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Formulacion Del Problema

(En qué medida el secuestro y la pre visualizacion de celulares secuestrados en investigaciones
penales en la Ciudad de Cérdoba se beneficiaria de la existencia de un marco normativo que
los regule?

Justificacion Del Problema

En la practica actual del Ministerio Publico Fiscal de Cordoba, el personal que lleva a cabo el
secuestro de objetos de prueba, en el caso bajo estudio, dispositivos de telefonia celular, son
miembros de la Policia Administrativa, que actian bajo la direccion de funcionarios del
Ministerio Publico Fiscal. Ya sean Fiscales o Ayudantes Fiscales (Codigo procesal penal de la
provincia de Cérdoba. ley 8.123. 1991). Luego de su secuestro, el celular es alojado en un
deposito de la comisaria mas cercana al lugar del secuestro y finalmente es remitido al Gabinete
especializado de la Policia Judicial para el relevamiento técnico de su contenido (Ley organica
del Ministerio Publico Fiscal ley 7.826. 1989). Desde su secuestro hasta su llegada al gabinete
de Policia Cientifica, el celular es manipulado por diversos miembros de la Policia
Administrativa. Dada la alta complejidad de los dispositivos de telefonia celular en la
actualidad, los mismos deben ser manipulados con un especial cuidado y adoptando los
recaudos necesarios para garantizar la incolumidad y preservacion de la informacion contenida
en el dispositivo, la cual servird para la investigacion penal que se esté llevando a cabo (Di
Iorio, 2017). Ahora bien, previo al arribo del celular secuestrado al gabinete especializado que
estara encargado del relevamiento de la informacion contenida en €l, y con base en un criterio
de celeridad, el Fiscal a cargo de la investigacion, previa autorizacion de un Juez de Control y
Faltas, puede encomendar a la Policia Administrativa que haga un relevamiento previo de la
informacion contenida en un dispositivo moévil secuestrado. Esta actividad, denominada pre
visualizacién consiste en que un funcionario policial accede al contenido del celular
secuestrado y navega por el mismo a los fines de recabar informacién relevante para la causa
que se encuentra investigando. Luego realiza un Acta consignando la informacion relevada y
declara su contenido. La pre visualizacion actualmente se encuentra avalada por el Tribunal
Superior de Justicia de la Provincia de Coérdoba (TSJ, Sala Penal “Aguilar”, S. n°251,
03/10/2007). Esta practica, que como su nombre lo indica, deberia ser de caracter preliminar y
excepcional, pareciera haberse tornado en la regla a la hora de relevar informacion de un celular
secuestrado e incorporar la misma al proceso. La complejidad de los dispositivos electronicos
y en concreto de los teléfonos celulares, hace necesario un marco normativo que regule ésta
actividad a los fines de evitar alterar o perder la informacion contenida en el dispositivo
electronico. Actualmente y desde el afio 2012, existe la norma ISO/IEC 27037, la cual
establece un conjunto de pautas y protocolos para la identificacion, adquisicion y conservacion
de evidencia digital. Su implementacion contribuiria a mejorar el trabajo realizado por la
Policia Administrativa y minimizar los riesgos inherentes a un mal manejo de evidencia digital,
en pos de una investigacion mas eficaz y transparente.



Objetivo Principal

Elaborar un ensayo que provea de herramientas al personal policial de Cérdoba capital para
la realizacion de una pre visualizacion de celulares secuestrados en el marco de una
investigacion penal del Ministerio Publico Fiscal de la Provincia de Cordoba.

Objetivos Especificos

1. Realizar un estudio pormenorizado de la bibliografia, normativas y protocolos
vigentes respecto de la manipulacion de celulares secuestrados.

2. Establecer si la realizacion de la pre visualizacion es utilizada en forma excepcional
o habitual.

3. Identificar actividades y practicas realizadas por la policia ante el secuestro de
celulares, haciendo foco en la pre visualizacion.

4. Relevar los recursos actuales con los que cuenta la Policia de la Provincia de
Cérdoba para la realizacion de una pre visualizacion de celulares secuestrados.

Marco Metodologico

Hipotesis

Los escasos recursos, formacion y protocolos de actuaciones para el secuestro y pre
visualizacion de celulares secuestrados -en el marco de una investigacion penal- se
constituyen en factores de riesgo para la conservacion probatoria.

Finalidad Del Proyecto

La finalidad del presente proyecto es co-construir un ensayo de protocolo donde se
especifique el accionar frente a la pre visualizacion de celulares secuestrados en el
marco de una causa penal. El ensayo estara dirigido a la policia de Cordoba -agentes
encargados de la pre visualizacion de teléfonos- y se nutrird de experiencias previas -
normativas internacionales ISO/IEC 27037- y protocolos vigentes en otras provincias
argentinas.

Clase De Proyecto

El presente proyecto constituye una investigacion de accion participativa, puesto que
realizard un trabajo de campo -para la recopilacion de experiencias- asi como también
un andlisis exhaustivo del material bibliografico existente en la temdatica. Se propone
esta modalidad, ya que la finalidad del proyecto es la co-construccion de un protocolo
de actuacion frente al secuestro y la pre visualizacion de celulares secuestrados.



Enfoque Del Proyecto

El enfoque del proyecto es de tipo mixto, es decir cuantitativo y cualitativo. Se
estructuré en dos etapas bien definidas. La primera orientada a una busqueda de
antecedentes -nacionales e internacionales- en la tematica investigada y en una segunda
etapa se relevd -mediante entrevistas semi-estructuradas y encuestas- el estado actual
de la pre visualizacion de celulares en Cordoba.

Se realizé un estudio y andlisis profundo de la norma ISO/IEC 27037, de la bibliografia
existente al respecto y de los protocolos o buenas practicas respecto del manejo de
celulares, existentes tanto a nivel nacional como internacional. Durante la construccion
del “estado del arte” se dio especial relevancia a los informes y trabajos realizados por
organismos internacionales especializados en Informéatica Forense, tales como el
Scientific Working Group on Digital Evidence (SWGDE) y el National Institute of
Standard And Technology, (NIST), ambos dependientes del Departamento de
Comercio de los Estados Unidos. A nivel nacional se realizd un estudio de los
principales trabajos que refieren la materia, como la Guia Integral De Empleo De La
Informatica Forense En El Proceso Penal (Di lorio, 2016) y los distintos protocolos
existentes a nivel nacional y Provincial.-el Protocolo del Ministerio de Seguridad de la
Nacion y el Protocolo de la Provincia de Neuquén- Este analisis tuvo como objetivo
dar cuenta de la existencia -o no- de marcos claros y bien definidos acerca de las
buenas précticas en el manejo de celulares secuestrados.

En la segunda etapa se realizaron encuestas virtuales a través de un formulario de
Google Docs a miembros integrantes de Unidades Judiciales y Fiscalias de Instruccion
de Cordoba capital. Ello con la finalidad de establecer como es llevada a cabo la
actividad de pre visualizacion de teléfonos secuestrados en la ciudad de Cordoba.
Seguidamente se realizaron entrevistas a distintos miembros de las Brigadas de
Investigaciones de Unidades Judiciales y Fiscalias de Instruccion de la Provincia de
Cordoba a los fines de establecer cual es el modo en que se realizan las pre
visualizaciones de celulares. Las entrevistas fueron llevadas a cabo con una modalidad
semi-estructurada, y estuvieron orientadas a recabar datos sobre la manera en que se
pre visualiza un celular, en qué espacio fisico, con qué recaudos (en modo avion,
conectado, cargando) si se realizan copias de la informacion, quienes intervienen en la
manipulacion del celular, si se realiza en un solo acto o en varios, entre otras y la
existencia o no de un documento de cadena de custodia del celular secuestrado. A los
fines de realizar las entrevistas se utilizo un celular con sistema operativo Android, con
una aplicacion de grabadora instalada, con el objeto de registrar los resultados.
Posteriormente se realiz6 una matriz de analisis, teniendo en cuenta las principales
preocupaciones de las personas entrevistas en la que se construyeron categorias de
analisis, que a la postre fueron constatados con los datos cuantitativos obtenidos en las
encuestas realizadas. Del didlogo cuali-cuantitativo se obtuvo un acercamiento a la
situacion actual de la pre visualizacion de celulares en Cordoba.

Por tltimo, -y no por eso menos relevante- se llevo a cabo durante todo el proceso una
evaluacion desde el comienzo del mismo, establecida cada 21 dias y donde se realiz6
una reflexion constante acerca de los objetivos propuestos. Esta evaluacion le imprimio
al trabajo un carécter dindmico, en virtud del cual fue siendo revisado en funcion del



contexto, posibilidades reales de llevar a cabo el trabajo presentado y la disponibilidad
de recursos.
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Marco Teodrico

Durante el curso de una investigacion penal, la policia administrativa o judicial puede
proceder a la incautacion de un dispositivo electronico, dado que éste puede contener
informacion importante para la investigacion que se esté llevando a cabo (Cédigo procesal
penal de la provincia de Cérdoba. ley 8.123. Cordoba, 5 de diciembre de 1991). La incautacion,
en el marco de un proceso penal se denomina “Secuestro”, que se define como la aprehension
de una cosa por la autoridad judicial con el objeto de asegurar su funcion especifica: la
investigacion de la verdad y la actuacion de la ley penal. Se trata de un acto coercitivo, pues
importa una restriccion de los derechos patrimoniales o de terceros, que se ven privados
temporalmente de la disponibilidad de una cosa. (Cafferata Nores, 2003).

Tanto la actividad del secuestro de dispositivos de telefonia celular, como las
actividades subsiguientes, tendientes a extraer informacion de los mismos son parte de una
disciplina llamada Informatica Forense. La informatica forense es “un método probatorio
consistente en una coleccion de evidencias digitales para fines de investigacion o legales”
(Darahuge y Arellano, 2005, p. 9). En el marco de una investigacion penal, la cual tiene como
fin ultimo la busqueda de la verdad real, suele ser de vital importancia la informacion que
pueda estar contenida en diversos dispositivos electronicos, los cuales en la actualidad son
utilizados para almacenar gran cantidad de informacién de todo tipo. Estos dispositivos
electronicos (computadoras, tablets, notebooks y especialmente teléfonos celulares) funcionan
como contenedores de lo que Di lorio llama evidencia digital, la cual se define como “cualquier
informacion que, sujeta a una intervencidon humana, electronica y/o informatica, ha sido
extraida de cualquier clase de medio tecnologico informatico (computadoras, celulares,
aparatos de video digital, etc.)” (Di lorio, 2016).

Dada la complejidad de los dispositivos informaticos se ha tornado necesario
establecer pautas claras y protocolos para la correcta manipulacion de dichos dispositivos.
Procedimientos incorrectos o una manipulacion inadecuada de celulares secuestrados, puede
causar la pérdida de datos contenidos en €l (Ayers, R., Brothers, S. and Wayne, J., 2014). Con
el fin de minimizar dichos riesgos y con el objeto de dotar de legalidad a las pericias
informaticas, diversos autores han arribado a un conjunto de principios basicos de la
Informatica Forense, recogidos por la norma ISO/IEC 27037, los cuales seran pilar
fundamental del trabajo final, brindando un dialogo entre perspectivas que permita aportar
teodrica-metodologicamente al objetivo general presentado:

Principio de Confiabilidad

Una prueba es confiable si los métodos de preservacion aplicados en las distintas etapas
hacen que la prueba conserve su inalterabilidad a lo largo de todo el proceso. La informética
forense otorga métodos y herramientas para garantizar la confiabilidad de una prueba indiciaria
que ha sido recolectada. (Darahuge, M. E. y Arellano, L. E., 2005).



Principio de Relevancia

Que una prueba indiciaria sea relevante significa que tiene un alto grado de importancia
para que sea categorizada como evidencia. (Darahuge, M. E. y Arellano, L. E., 2005).

Principio de Suficiencia

Una prueba indiciaria es suficiente si alcanza para exponer el o los hechos indiciarios
que tienen que demostrarse en el proceso pericial. (Darahuge, M. E. y Arellano, L. E., 2005).

Principio de Trazabilidad

En todo momento de un proceso pericial, la prueba tiene que ser trazable a lo largo del
tiempo. Esto significa que debemos saber quiénes fueron los responsables de la posesion y
tenencia de las pruebas o evidencias, en cualquiera de sus formas, en cualquier etapa del
proceso. (Darahuge, M. E. y Arellano, L. E., 2005).

Con el objeto de materializar éstos principios la International Organization for
Standarization (ISO), cre6 la norma ISO/IEC 27037, denominada “DIRECTRICES PARA LA
IDENTIFICACION, RECOPILACION, ADQUISICION Y PRESERVACION DE
EVIDENCIA DIGITAL” con el objetivo de estandarizar las actividades realizadas por las
fuerzas del orden sobre dispositivos electronicos. Con base en esta norma, diversas
organizaciones internacionales, han trabajado en protocolos e informes estableciendo buenas
practicas para el manejo de dispositivos electronicos secuestrados. El trabajo presentado
recuperd aportes tedricos de investigaciones previas; “Best Practices for Mobile Device
Evidence Collection & Preservation, Handling, and Acquisition” (SWGDE, 2020) y “Best
Practices for Mobile Device Forensic Analysis” (SWGDE,2020) del Scientific Working Group
on Digital Evidence (SWGDE).

El tema ha sido tratado a nivel nacional por diversos autores, entre ellos Ana Haydee
Di Iorio que en su trabajo “guia integral de empleo de la informatica forense en el proceso
penal”, a tono con la norma ISO 27037 y demads trabajos internacionales, establece un conjunto
de lineamientos y métodos para la manipulacion de dispositivos informaticos secuestrados. Se
observa que, entre dichos lineamientos, cobra especial relevancia el concepto de “Cadena de
Custodia”, el cual puede ser definido como “el conjunto de medidas que deben adoptarse a fin
de preservar la identidad e integridad de los objetos o muestras que pueden ser fuente de prueba
de hechos criminales (preservacion total de su eficacia procesal). La documentacion de dicha
actividad a partir de la planilla correspondiente, permite detallar las particularidades de los
elementos materia de prueba, los custodios, el lugar, el sitio exacto, fecha y hora de los
traspasos y traslados de los mismos” (Protocolo de Cadena de Custodia N°889/15 de la
Provincia de Buenos Aires, 2015).



Equipos Mdviles Smartphone. Consideraciones generales

A continuacidn, se analizardn una serie de conceptos bésicos relativos a los teléfonos
celulares Smartphone que serviran para comprender mejor el analisis de la informacion
que pueden llegar a contener y la forma de extraerla. Se puede definir a un Smartphone
como el segmento de teléfonos moviles que, por sus caracteristicas y capacidades,
emulan las funciones propias de un ordenador o computadora. Esta caracteristica, dota
a los teléfonos Smartphone o inteligentes de una alta funcionalidad y por consiguiente,
capacidad para almacenar gran cantidad de datos.

Actualmente y con la industria de la telefonia en constante evolucion, los teléfonos
inteligentes abarcan un sin niimero de funciones, que van desde las que brinda un
teléfono comun, una calculadora, computadora personal, camara de fotos, grabadora o
reproductor multimedia.

Como rasgos comunes y generales a todos los Smartphone, podemos nombrar que
cuenta con un microprocesador, una menor ROM, una memora RAM, microfono,
altavoz y actualmente la mayoria de ellos cuenta con una pantalla tactil LCD. Cuentan
con slot empotrado o bandeja para colocar la memoria extraible SD y la tarjeta SIM;
Distintos medios de conectividad inalambrica, tales como WiFi, Bluetooth o infrarrojo.
(SWGDE, 2020)

Tarjeta SIM

Bajo el nombre de tecnologia GSM (Global System for Mobile Communications) se
engloban dos elementos. El equipo movil, que ya fue brevemente descripto supra y el
UICC (Integrated Circuit Card), el cual es un componente removible del dispositivo
movil que almacena datos sobre la identidad e informacion del abonado al servicio de
telefonia.

La tarjeta SIM (Susbscriber Identity Module) es una tarjeta desmontable que se utiliza
en los teléfonos celulares o algunos mdédems para identificar al suscriptor del servicio
al momento en que quiera acceder a la red de telefonia. La tarjeta SIM almacena toda
la informacion necesaria del suscriptor al servicio, de modo tal que puede utilizarse el
mismo en cualquier dispositivo, solo intercambiando la tarjeta SIM. Asimismo, estas
tarjetas pueden almacenar datos tales como contactos telefonicos o de envio y
recepcion de mensajes. Es por ello que, al momento del andlisis forense de un
dispositivo movil, es necesario también tener en cuenta la tarjeta SIM colocada en él.
Actualmente los dispositivos méviles que utilizan tecnologia GSM no pueden operar
como teléfonos sin una tarjeta SIM. (SWGDE, 2020).



Tipos de Tarjeta SIM

Actualmente existen tres tipos de tarjetas SIM.

1.

Tarjeta Mini Sim: fueron las primeras en ser utilizadas para la tecnologia GSM y
cuentan con una capacidad de almacenamiento de 2k a 32k.

Tarjeta Micro Sim: Cumple exactamente la misma funcién que la anterior. La
evolucion tecnologica ha logrado reducir el tamafio de la tarjeta sin sacrificar
funcionalidad. De hecho, las tarjetas Micro Sim cuenta con una capacidad de
almacenamiento mayor que su antepasado, siendo la misma de 32k a 128k.
Tarjeta Nano Sim: ésta Ultima categoria cumple las mismas funciones que las
anteriores, pero logrando reducir atin mas su tamafio. Respecto de la Micro Sim, la
Nano es un 30% mdas pequefla. También cuenta con una capacidad de
almacenamiento de 128k.

Como se vio, tanto el equipo movil en si mismo, como su memoria extraible SD y la
Tarjeta SIM pueden contener numerosa informacién que pueden contribuir al
esclarecimiento de un determinado o aportar datos relevantes para una investigacion.
A modo de resumen y en forma enumerativa no taxativa, se indicaran los tipos de
datos o archivos que pueden ser contenidos por un SmartPhone:

o Contactos

e Registros de llamadas entrantes y salientes

o Mensajes de texto enviados y recibidos

e Mensajeria instantdnea

o Coordenadas de GPS

e Mensajes de correo electronico

e Historial de navegacion web

o Fotografias

e Videos

e Archivos de audio

e Informacion financiera en general

o Historia de Busqueda en motores de busqueda web

e Agenda personal

e Informacion sobre e-commerce

e Datos de tarjetas de crédito o similares

e Datos de cuentas bancarias

e Archivos de cualquier clase almacenados en el dispositivo

e Redes sociales y la actividad en las mismas

e Claves y contrasefas



Etapas del proceso de relevamiento de datos de un teléfono celular

Siguiendo a Rick Ayers, Sam Brothers y Wayne Jansen, en su trabajo “Guidelines on
Mobile Device Forensics”, se analizaron las diversas actividades que se realizan para
poder extraer datos contenidos en un teléfono celular. Dichas actividades se encuentran
a su vez volcadas en la norma ISO/IEC 27037 bajo examen.

Preservacion

Podemos decir que la primera actividad a realizar respecto de dispositivos que
contienen evidencia digital es la preservacion. A los fines de poder utilizar
correctamente la evidencia digital recolectada, es importante que la misma sea
preservada, para que no sufra alteraciones que puedan poner en riesgo una
investigacion mediante posibles pérdidas de informacion. El concepto de
“preservacion”, engloba diversas tareas tales como la busqueda, reconocimiento,
documentacién y recoleccion de evidencia digital. Seguidamente se analizardn las
tareas propias que componen el concepto mas amplio de preservacion. (Ayers, R.,
Brothers, S. and Wayne, J, 2014).

Asegurar y Evaluar la escena

Llevar a cabo procedimientos incorrectos o un mal maneja de dispositivos que
contengan evidencia digital, puede traer aparejada una pérdida de la informacion
contenida por el dispositivo. Sumado a ello, si el dispositivo no es manipulado con los
recaudos necesarios, actividades propias de la criminalistica tradicional, tales como
relevamientos de huellas digitales o ADN podrian verse frustradas.

Se debe tener en cuenta que también pueden resultar de utilidad los accesorios del
celular a secuestrar, tales como memorias extraibles, por lo que el personal que
concurra al lugar del secuestro debe realizar un relevamiento minucioso del lugar para
evitar perder evidencia digital, teniendo en cuenta el pequefio tamafio que suelen tener
los dispositivos extraibles de almacenamiento, que facilitan su ocultamiento.

Si el propietario o tenedor del dispositivo secuestrado se encuentra en el lugar, puede
ser de utilidad consultarle por las claves o patrones de desbloqueo del dispositivo en
cuestion.

Puede ocurrir que el dispositivo que se pretende secuestrar se encuentre danado o en
una situacion que dificulte su secuestro, como por ejemplo inmerso en algun liquido.
En éstos casos, el personal que realiza el secuestro debe recuperar el dispositivo en el
mismo estado en que se encuentra, an inmerso en un liquido y remitirlo en forma
urgente al laboratorio forense. (Ayers, R., Brothers, S. and Wayne, J, 2014).
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Documentacion de la escena

Todos los dispositivos contenedores de evidencia digital deben ser identificados y
fotografiados. La toma de fotografias debe ser realizada sin alterar la escena, es decir
con el dispositivo en el estado en que se encontraba al momento de ingresar al lugar.
Con todos sus accesorios conectados si los hubiera. En caso de que el dispositivo esté
encendido, debe fotografiarse la pantalla de inicio en la cual puede consignarse
informacion como la fecha, hora, nivel de bateria, estado de servicio y demas
consideraciones que puede ser utiles a la postre para establecer el entorno en el cual fue
secuestrado el dispositivo. (Ayers, R., Brothers, S. and Wayne, J, 2014)

Identificacion del dispositivo

Una vez en el lugar del secuestro de un celular y habiendo dado con el mismo, es
importante identificar de qué tipo de dispositivo se trata, es decir la marca del
fabricante, el modelo del dispositivo, la compafiia de telefonia con la cual opera. En
caso de ser posible, ubicar el nimero de IMEI del dispositivo.

Puesto que, en ocasiones, los previos tenedores de los celulares secuestrados pueden
alterarlos mediante remocion de etiquetas o colocacion de otras, resulta Util tomar
fotografias del frente, dorso y laterales del mismo, asi como también del estado actual
del dispositivo, las cuales servirdn para una ulterior identificacion. Si el dispositivo se
encuentra encendido, en la denominada pantalla de desbloqueo, pueden observarse
datos ttiles para la identificacion del dispositivo, tales como la empresa prestadora de
servicios, la marca o modelo del dispositivo. Existen otras estrategias que pueden
aplicarse en el lugar de secuestro para identificar un celular. Si la bateria del mismo es
extraible, debajo de ésta suele estar inscriptos la marca, modelo y nimero de IMEI del
dispositivo. Este Glltimo nimero también suele encontrarse grabado en la bandeja en la
cual se coloca la tarjeta SIM.

Por ultimo, otras herramientas para identificar las caracteristicas de un celular
secuestrado pueden ser las caracteristicas exteriores generales del mismo. Diversas
marcas tienen diseflos Unicos que distinguen sus productos y les confieren
caracteristicas Unicas que los diferencian de otros fabricantes.

Es ttil también analizar los conectores del dispositivo, ya que algunos fabricantes
utilizan un tipo de conector que no es utilizado por los otros. Estas caracteristicas
ademas de aportar pistas para identificar la marca del dispositivo, también nos aporta
datos respecto de la antigiiedad o lapso en que el mismo puede haber sido fabricado.
La identificacion del celular secuestrado cobra relevancia puesto que, conociendo la
marca y modelo del mismo, puede accederse al manual de uso, el cual suele estar
publicado en las paginas web del fabricante, y determinar cudl es la mejor forma de
proceder para la extraccion de la evidencia digital contenida en el dispositivo.
(SWGDE, 2020).
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Acceso al dispositivo

Frecuentemente, un equipo de telefonia celular se encuentra bloqueado. Este bloqueo
puede estar basado en una contrasefia, un patrén de desbloqueo, en una ubicacion por
GPS o algun sistema de medicion biométrica como una huella digital o el escaneo del
rostro del usuario. Dependiendo del dispositivo de que se trate, las restricciones de uso
varian cuando el celular estd bloqueado. (SWGDE, 2020).

Ademas de éstos métodos tradicionales de bloqueo de celulares, éstos permiten agregar
otros mecanismos de bloqueo o desbloqueo que no vienen incluidos en el dispositivo:

Deteccion Corporal: Algunos dispositivos permiten instalar éste tipo de
bloqueo. El dispositivo se programa para mantenerse desbloqueado mientras
detecte que se encuentra en posesion del usuario. Por su parte se bloquea
automaticamente si detecta que ya no se encuentra cerca del cuerpo de
propietario. Este tipo de bloqueo y desbloqueo utiliza en giroscopio
incorporado a los celulares y detecta determinados patrones de movimiento. Por
ejemplo, apoyar el celular en una superficie plana como una mesa. Por otro
lado, si el celular reconoce que esta dentro de un automoévil u otro medio de
transporte, puede llegar a permanecer desbloqueado atn si no se encuentra en
manos de su propietario. Esta caracteristica debe ser tenida en cuenta al
momento de realizar el secuestro de un celular. (SWGDE, 2020).

Lugares de confianza: Esta funcion estd disefiada para desbloquear el celular
cuando abandona un lugar determinado por el usuario como “de confianza” y
bloquearlo cuando lo abandona. Esto se determina mas comunmente mediante
servicios de localizacion y redes inalambricas de internet. Un usuario, por
ejemplo, puede configurar su hogar como un "lugar de confianza" que permite
que su dispositivo permanezca desbloqueado mientras se encuentre dentro de
su domicilio. Cuando el teléfono detecte que abandona la ubicacion
determinada, se bloqueara. Esto debe tenerse en cuenta al confiscar o recuperar
un teléfono antes abandonando la escena, ya que puede procederse a extraer los
datos en el lugar de confianza. (SWGDE, 2020).

Dispositivos confiables: Esta funcion estd disefada para bloquear y
desbloquear un dispositivo, cuando éste estd conectado a otro dispositivo
previamente consignado por el usuario como “confiable”. Por ejemplo, un
usuario puede configurar su reloj una “Smart Band” como confiable. Entonces,
cuando un teléfono se vincula con un dispositivo confiable, se puede configurar
para permanecer desbloqueado y cuando esta conexion se corta, el dispositivo
se bloquea nuevamente. La conexién a la que se hace mencion sera
generalmente a través de Bluetooth, pero no se descartan otras formas de
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conexidn por cable o inalambricas. Este modo de bloqueo debe ser tenido en
cuenta y considerarse secuestrar el dispositivo confiable juntamente con el
teléfono celular al cual esté vinculado. (SWGDE, 2020).

Dispositivos encendidos y bloqueados

En caso de que el dispositivo a secuestrar se encuentre encendido y bloqueado debe
evitarse intentar adivinar la clave o solicitarsela al usuario del teléfono. Ello puesto
que los celulares pueden ser configurados para eliminar la informacion que contienen,
en caso de que se ingrese una clave erronea. (SWGDE, 2020).

Dispositivos encendidos y desbloqueados

En caso de que se quiera secuestrar un dispositivo con sistema de bloqueo, que se
encuentra encendido y casualmente desbloqueado, se debe mantener el teléfono
encendido y “despierto” a los fines de evitar su bloqueo automatico con el tiempo.
Ello debe hacerse utilizando el método menos invasivo posible, con el objeto de no
dafiar o alterar la informacion contenida en el dispositivo. El método mas simple, pero
efectivo, serd interactuar manualmente con la pantalla o el teclado. También pueden
modificarse los parametros de bloqueo automatico, pero éste suele solicitar el ingreso
de la clave. (SWGDE, 2020).

Aislamiento

Muchos dispositivos moviles cuentan con la capacidad de realizar un bloqueo o barrido
de informacion remoto, con un simple mensaje o envid de codigo. Ello hace importante
que el personal que realice el secuestro de un dispositivo electroénico, inmediatamente
proceda a aislarlo de redes tales como Wifi, 3G, GSM etc. Ademas de evitar bloqueos
o barrido remotos de informacion, se evita que ingresen nuevos datos al dispositivo,
alterandolo de su esencia al momento de ser secuestrado. A grandes rasgos, existen tres
métodos para aislar un dispositivo celular:

1. Configurar el dispositivo en “modo avion”. Esta opcion aisla el dispositivo de las
redes de telefonia, Wifi, Bluetooth, etc. No asi de impactos magnéticos o radio
eléctricos, dejandolo vulnerable a éste tipo de ataques. Asimismo, configurar el
celular en modo avion requiere una interaccion con el mismo por parte de la persona
que realiza el secuestro, lo cual puede traer inconvenientes.

2. Apagar el dispositivo. Al igual que la opcion anterior, apagar el dispositivo lo aisla
de los diversos modos de conectividad mencionados. Apagar el dispositivo puede

13



activar requerimientos de claves de acceso o cddigos de autenticacion que pueden
a la postre dificultar la extraccion de la informacion.

3. Utilizar contenedores aislantes. Diversos fabricantes han desarrollado bolsas o
contenedores que, por su material de fabricacion, aislan las comunicaciones radio
eléctricas y magnéticas del dispositivo que contienen. Los mas difundidos son los
contenedores Faraday. Se creia que éste ultimo método era el mas eficaz para aislar
un dispositivo. Pero la Universidad Perdue realizé un estudio acerca de la eficacia
de los contenedores Faraday. En la mayoria de los casos bajo estudio, el contenedor
Faraday permitio el ingreso de mensajes SMS y llamadas MMS al dispositivo que
contenian. Casi en ningun caso, la proteccion aislante fue del 100%. El estudio
concluyo que las causas de las filtraciones de debian a que el material utilizado no
era lo suficientemente aislante, un deficiente sellado del contenedor y que el mismo
contenedor funcionaba como antena receptora.

Ademas de los inconvenientes mencionados, los contenedores Faraday tienen un alto

costo econdmico, por lo que su adquisicion no se encuentra al alcance de todas las

fuerzas de seguridad. (Ayers, R., Brothers, S. and Wayne, J, 2014)

Embalaje, trasporte y almacenamiento

Una vez secuestrado un dispositivo electronico, es conveniente resguardarlo dentro de
un contenedor sellado, al cual debera incorporarsele una etiqueta que identifique el
elemento que contiene. Dada la fragilidad de los dispositivos electronicos, es
recomendable que sean remitido rapidamente al laboratorio forense. En caso de no
contarse con uno, a un depdsito apto para almacenar dichos dispositivos. Como
requerimientos minimos el deposito deberia ser un lugar seco

y libre de humedad. Idealmente el deposito deberia encontrarse aislado de impulsos
electro magnéticos. (Ayers, R., Brothers, S. and Wayne, J, 2014).

Cadena de Custodia

En este punto se abordara el concepto de cadena de custodia, el cual es transversal a
todos los procedimientos con elementos secuestrados. A tales fines se siguieron los
lineamientos del Manual de Procedimientos del sistema de cadena de custodia del
Ministerio Publico Fiscal de la Nacion. Se puede definir la cadena de custodia como
“el conjunto de medidas que deben adoptarse a fin de preservar la identidad e integridad
de objetos o muestras que pueden ser fuente de prueba de hechos criminales, para su
total eficacia procesal. Debe garantizar que el elemento de prueba o evidencia que se
presenta en juicio, con el objeto de probar una determinada afirmacion, sea el que ha
sido reclutado y que no haya sufrido adulteraciones o modificaciones de parte de
quienes lo introducen o terceras personas. Se debe tener especial cuidado en evitar
cuestionamientos respecto del levantamiento y la custodia de los elementos o rastros
que se presentan en el plenario, aventado cualquier sospecha sobre su procedencia y
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dejando en claro que se corresponden con los efectivamente secuestrados en la escena
del crimen. Para llevar adelante esa actividad es preciso acreditar tanto el método
utilizado, cuanto el personal que lo practicd. En definitiva, si las pruebas no se bastan
a si mismas —si es preciso identificar los objetos o huellas del delito, el sitio en que
fueron encontrados, o la persona que tuvo a su cargo esa tarea-, resulta central prestarle
atencion al levantamiento y la conservacion de ese material. Porque, si el método es
incorrecto, el almacenamiento inadecuado o la persona incapaz de cumplir su cometido,
el trabajo serd inutil y la evidencia inservible (Rubén A. Chaia, 2010).

A modo ejemplificativo se adjuntan algunos modelos de Documento de Cadena de
Custodia utilizados en nuestro Pais:

Documento de Cadena de Custodia utilizado en la Provincia de Buenos Aires

&

PROVINCIA DE BUENOS AIRES
Poper juiciaL
MMSTERID POBLICO

Cadena Nro.

UFl: DEPTO. JUDICIAL:
LP.P/CAUSA:

DEP. POLICIAL INTERVINIENTE:

CARATULA:

VICTIMA:

IMPUTADO:

DATOS DE LAMUESTRA

Descripeidn de la muestra

Modo de conservacién:  0°C a-4°C frezzer / lugar frio o seco
(tachar lo que NO
corresponda) Otro

Lugar de toma /Identidad

de la muestra:

Perito que intervino:
(PRIMER ESLABON de

la cadena de custodia) Datos personales Firma

Fecha / Hora:

OBSERVACIONES:
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Documento de Cadena de Custodia utilizado anivel Federal

Ministenc de Segraitad
unida ‘? A .

FORMULARIO DE CADENA DE CUSTODIA N*®

...... T M L S ]
CARATULA
(preventiva)
| SUMARIO ™
| NZGADOFISCALIA | N0
USECRETARIA |0
| LUGAR DE RECOLECCION | e —— p

| Otra informackn de utdidad |
) ) i

! identificacitn del Matesial |

Breve descripddn del Material™

... A2 doarripciin completa tn encverin ol achh @ curmapendh (ecession, dmaninvis, levamtumients, eirs o) o on s puide prtenecienin s ot el |
| Modo de conservacdn | Medio ambiente! f Conservadora refrigerads [ Otros |

i ” NI | | ) o Vihiatd s e |
mom | Sobresdepupel | |  BokmPltias | | Ofss | (Fases | | Otos |
{ RESPONSABLE DEL DNI LECAO i

{ LEVANTAMIENTO (Pev) ; APELLIDOY NOMERE 3 DEPENDENGA i FECHA | HORA
 —

| Observaciones:

DNI LEGAIO ;
APELLIDOY MOMERE |  DEPENDENGA | HORA |

Adquisicion

La tarea de adquisicion hace referencia a la copia u obtencion de la evidencia digital
contenida en un dispositivo electronico, que luego podré ser usada como prueba en un
proceso judicial. Existen diversos modos de extraccion de informacion, de los cuales
solo abordaremos algunos. (SWGDE, 2020).

Consideraciones generales de dispositivos con sistema operativo 10S

Desde el lanzamiento de los dispositivos moviles I Phone 3G en el aiio 2009, Apple ha
incorporado a sus teléfonos un chip criptografico dedicado, lo que hace posible un
cifrado acelerado por el mismo hardware del equipo. La compaiiia incorpora esta
criptografia acelerada al sistema operativo de sus teléfonos, como una caracteristica
que denominan “Data Protection”. Esta caracteristica es la combinacion del cifrado
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acelerado por hardware y un esquema criptografico de autenticacion, haciendo posible
que cada pieza de informacién sea cifrada o descifrada con una clave diferente.

Los datos protegidos con éste esquema de “Data Protection” son encriptados con una
clave aleatoria, la cual a su vez se encuentra protegida por una clave de nivel superior
y almacenada en una carpeta del dispositivo. Las contrasefias y otros datos sensibles
que pueden encontrarse almacenados en el dispositivo, se encuentran cifrados
utilizando un enfoque parecido y se almacenan en lo que Apple denomina el “IOS
Keychain” (llavero en inglés), que funciona como un mecanismo de deposito de claves
que se encuentra dentro del mismo sistema operativo del teléfono.

Los archivos y elementos almacenados en la “keyChain” de un dispositivo I Phone se
encuentran protegidos por uno de muchos numeros de acceso de control de claves, los
que a su vez se encuentran encriptados de manera tal que el cifrado incluya la clave de
desbloqueo del usuario o PIN.

De tal manera, la clave de usuario es necesaria para poder des encriptar las claves de
acceso que protegen los archivos sensibles y los elementos almacenados en la
KeyChain.

Este sistema de “Data Protection” ha sido criticado cuando sali6 al mercado, por
considerarse que una clave de usuario de cuatro digitos como el PIN o claves numéricas
cortas similares, serian blanco facil para un ataque de fuerza bruta. De hecho, se
comprob6 que una clave numérica de cuatro digitos podria ser descifrada mediante un
ataque de fuerza bruta en no mas de veinte minutos.

Pese a ello, el esquema de cifrado utilizado por Apple presenta varios desafios para su
relevamiento y analisis forense. El analista forense debe estar al tanto de éste modo de
cifrado y de los problemas que el mismo puede traer aparejado. El mayor de ellos es
que numerosos dispositivos Apple, tanto I phone, como I Pods y I Pads, cuentan con
una con opcidon de borrado remoto. Al llevarse a cabo éste borrado remoto, el UID
(Users ID o clave de usuario) se elimina del teléfono, dejando asi un grave problema
de encriptacion para el analista forense. Ya que como se dijo supra, la clave de usuario
es parte del cifrado de los archivos de un dispositivo I Phone.

Es por esto, que es de suma importancia aislar un dispositivo I Phone secuestrado, de
sefnales de radio o impulsos electromagnéticos. Tanto durante el traslado del equipo
como durante su relevamiento y analisis de datos.

Cuando el “Data Protection” se encuentra activo, al eliminarse un archivo, también se
elimina la clave de cifrado del mismo. Dejando asi, archivos encriptados (y
generalmente irrecuperables) en espacios no asignados. Lo que a su vez, torna inttiles
las técnicas de “file carving”, tradicionalmente utilizadas para recuperar archivos
eliminados. (SWGDE, 2020).

Consideraciones generales de dispositivos con sistema operativo Android
“Android” es un sistema operativo disenado por compania Google principalmente para
dispositivos moviles, es decir teléfonos celulares y Tablets, aunque recientemente ha

sido incorporado a televisores inteligentes. El sistema Android es de cddigo abierto y
la misma compaiia Google lanza actualizaciones practicamente en forma anual.
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Todas y cada una de éstas actualizaciones lanzadas por Google requiere modificaciones
y caracteristicas propias para poder ser aplicadas a cada familia de dispositivos, lo que
en la practica lleva a que existan incontables variantes de un mismo sistema operativo,
cada una con caracteristicas propias.

El sistema operativo Android cuenta con un repositorio o almacén principal de
aplicaciones, llamado “Google Play Store”. Pese a ello, el sistema de verificacion de
solvencia de una aplicacion utilizado por “Google Play Store”, llamado “Play Protect”,
no es del todo eficiente, lo que ha llevado a que los analistas encuentren innumerables
aplicaciones dafiinas dentro de dispositivos que utilizan el sistema operativo Android.
Android utiliza el sistema SQLite como sistema de almacenamiento. La mayoria de los
datos referidos a los usuarios o aplicaciones, se encuentran almacenados en tablas de
SQLite, ubicadas dentro de carpetas separadas para cada aplicacion instalada en el
dispositivo.

Dado que el sistema operativo Android fue disefiado principalmente para ser usado en
dispositivos con pantalla tactil, el esquema de proteccion del dispositivo consiste en un
patron de desbloqueo Que bésicamente es un gesto que se realiza con el dedo del
usuario, el cual es dibujado en una cuadricula de 3x3 puntos, los cuales deben ser unidos
entre si, formando el patron. Una vez se inserta correctamente dicho patron, el
dispositivo se desbloquea.

La mayoria de los relevamientos de datos y analisis forense de dispositivos que usan el
sistema operativo Android, se basan en la utilizacion del modo de depuracion del
mismo equipo. Existen herramientas de analisis forense que permiten habilitar el modo
de depuracion en celulares con sistema operativo Android. Pero con el constante
lanzamiento de equipos nuevos al mercado y las diferencias entre el mismo sistema
operativo Android, que existen entre las distintas familias de celulares, las herramientas
de analisis deben recibir soporte y actualizacioén constante.

Por otro lado, es importante mencionar que muchos dispositivos que utilizan Android,
por su menor capacidad de almacenamiento propia, en contraste con los celulares I
Phone, suelen contar con una tarjeta de memoria removible MicroSD. El analista
forense debe prestar especial atencidon a éstas tarjetas, ya que las mismas suelen
contener numerosos archivos que rara vez se encuentra encriptados o protegidos. Como
mejor practica, la Tarjeta de memoria debe ser bloqueada para escritura y realizar una
imagen forense de la misma, utilizando las herramientas tradicionales de analisis
forense. (SWGDE, 2020).

Consideraciones generales sobre las UICC

De manera similar al relevamiento de datos de un dispositivo mévil, para obtener datos
de una UICC, es necesario establecer una conexion entre la estacion de trabajo del
analista forense y la UICC a través de la utilizacion de un lector PC/SC (Smart Card).
Como siempre, la herramienta utilizada, debe ser documentada previo a la realizacion
del andlisis. Una vez establecida la conexion, la herramienta puede comenzar a extraer
datos de la UICC.

En el caso de las UICC la realizacion de una imagen forense no es posible, por los
mecanismos de protestacion con los que cuenta el médulo. En cambio, la herramienta
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de andlisis forense envia comandos a la tarjeta llamados Application Protocols Data
Units (APDU’s) a los fines de llevar a cabo una extraccion logica sin realizar
modificaciones, de cada carpeta de los datos del sistema. Como se ve, los protocolos
APDU son un simple intercambio de comandos y respuestas. Cada elemento contenido
en la carpeta de sistema definido en estindar GSM, cuenta con un numero de
identificacion asignado, el cual es Gnico. Este identificador puede ser utilizado para
navegar entre las carpetas del sistema y realizar diversas operaciones tales como leer el
contenido.

Dado que las UICC son dispositivos altamente estandarizados, existen pocas
variaciones entre unas y otras, por lo que el relevamiento de los datos contenidos en las
mismas, rara vez se presentan inconvenientes a la hora de realizar una extraccion logica.
El punto mas importante en el relevamiento de UICC es la seleccion de la herramienta
de andlisis forense correcta. Existen alguna que solo extraen los datos que suelen ser
mas importantes en una investigacion, mientras que otras extraen la totalidad de la
informacion, lo que llevara a que el analista forense luego deba darle valor o no a la
informacion obtenida. (SWGDE, 2020).

Equipo Tangencial

Se entiende por equipo tangencial a los dispositivos con capacidad de almacenamiento
de datos, que pueden estar vinculados o contener datos de un teléfono celular. Se
encuentra englobados en tres categorias. Tarjetas de memoria o discos externos,
computadoras, laptos o notebooks que se encuentren sincronizadas con el celular y
almacenamientos basados en el sistema de “nube”. (Ayers, R., Brothers, S. and Wayne,
J,2014).

Tarjetas de Memoria

Las tarjetas de memoria son pequenos dispositivos que sirven como unidades de
almacenamiento adicional de un celular y pueden contener una gran cantidad de datos
de relevancia para una investigacion. Las primeras tarjetas de memoria lanzadas al
mercado tenian una capacidad de almacenamiento de 128MB, pero conforme los
avances tecnoldgicos, las tarjetas de memoria son cada vez mas pequefias y con mayor
capacidad de almacenamiento.

Ademas de incrementar la capacidad de memoria interna del celular, las tarjetas de
memoria permiten compartir la informacion con otros dispositivos en forma rapida.
Generalmente no se almacena alli datos de usuarios, claves o contrasefias, si no archivos
multimedia tales como fotos y videos, que dependiendo del tipo de investigacién que
se esté llevando a cabo, pueden ser de mucha utilidad.

El contenido de éste tipo de memorias es de facil adquisicion y puede ser realizada
mediante el uso de una herramienta forense clasica. En caso de una extraccion logica,
los datos eliminados no podran ser recuperados. Las tarjetas de memoria se trabajan de
manera similar a un disco externo o extraible, por lo que puede crearse una imagen
forense y relevar los datos desde la misma.
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Si por el contrario se realiza una extraccion fisica de informacion, serd posible
recuperar informacion que ha sido eliminada. Un inconveniente que puede presentarse
en éstos casos, es que la informacion referida al equipo movil tal como mensajes SMS
pueden requerir una decodificacion manual. (Ayers, R., Brothers, S. and Wayne, J,
2014)

Equipos sincronizados o vinculados

Por otro lado, la informacion contenida en un celular, muchas veces también se
encuentra presente en otro dispositivo. Esto es lo que se llama sincronizacién de
dispositivos. La sincronizacion hace referencia a un proceso de resolucion de
diferencias de determinadas clases de informacion que se encuentre almacenada en dos
o mas tipos de dispositivos diferentes. De manera tal que las modificaciones que se
realicen en uno de los dispositivos, sea vean reflejadas en todos los dispositivos
vinculados al primero.

La sincronizacién puede ser realizada a nivel de archivos o de registro. A efectos
practicos ambas funcionan de manera similar. Cualquier discrepancia entre la fecha y
hora de ultima sincronizacion, resulta en el reemplazo de los datos por la tltima version
de los mismos y su consiguiente reflejo en todos los dispositivos vinculados. El
software de sincronizacion y las carpetas en las cuales se almacenara la informacion,
dependera del dispositivo mévil de que se trate. Cada software tiene una carpeta de
almacenamiento por defecto en la computadora o notebook, pero también puede ser
seleccionada por el usuario.

Usualmente estos dispositivos seran computadoras de escritorio, notebooks o tablets,
pero con el advenimiento de televisores, consolas de juegos y electrodomésticos
inteligentes, la sincronizacion de una celular abarca un sin nimero de dispositivos
posibles.

Ahora bien. ;Cual es el beneficio de contar con un dispositivo vinculado al teléfono
celular del cual se quiere relevar informacion? Dependiendo del dispositivo vinculado
de que se trate, la extraccion de la informacion puede resultar menos complicada. En
especial si se trata de una computadora de escritorio o notebook. (Ayers, R., Brothers,
S. and Wayne, J, 2014).

Servicios de almacenamiento basados en la “Nube”

Los servicios de almacenamiento en la “Nube” permiten almacenar informacion de un
teléfono celular en un servidor de internet, evitando ocupar espacio en la memoria
interna del teléfono. Esta informacion, puede estar almacenada en diversas partes del
mundo. Los entornos de computacion en la nube tienen un disefio complejo y disperso
geograficamente, por lo que extraer informacion de un servidor en la nube trae
aparejado numerosos inconvenientes que en la mayoria de los casos no justificara su
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eleccion sobre métodos que permitan extraer informacion directamente del
dispositivo. (Ayers, R., Brothers, S. and Wayne, J, 2014).

Extraccion Logica

La extraccion logica obtiene informacion que se encuentra almacenada en el dispositivo
en el cual se esté trabajando. La informacion es extraida a través del acceso al sistema
de archivos. Para ello, se debe conectar el dispositivo del cual se quiera extraer la
informacion, con la herramienta elegida para llevar a cabo la extraccion. Esta conexion
puede ser fisica, mediante cables o puertos, o bien inaldmbrica. Es importante elegir
correctamente la forma de conexidn, ya que la misma puede resultar en alteraciones de
la informacion original. Las herramientas de extraccion 16gica envian comandos a la
interfaz del dispositivo sobre el cual se esté trabajando y éste responde en base al
comando enviado por la herramienta. (SWGDE, 2020).

Extraccion Fisica

La extraccion fisica se realiza copiando todo el contenido de la memoria del
dispositivo. Este tipo de extraccién permite acceder no solo a los datos visibles, si no
también a los que se encuentran ocultos. Existen varios niveles de los cuales pueden
ser recuperados datos que fueron eliminados. El primer nivel es del de los archivos del
sistema. El segundo nivel es el de los archivos almacenados en la base de datos del
dispositivo. Algunos datos eliminados que pueden encontrarse en la base de datos de
un dispositivo son por ejemplo registros de llamadas, mensajes, contactos, etc. Los
tipos de datos que se incluyen en la extraccion fisica son contrasefas, datos de
ubicacion por GPS, aplicaciones que fueron instaladas, archivos de datos multimedia
como imagenes, videos y sonidos, correos electronicos, chats, etc. (SWGDE, 2020).

Extraccion Manual

Este método se lleva a cabo visualizando y extrayendo la informacion directamente del
dispositivo. Como su nombre lo indica, este método requiere la manipulacion directa
del dispositivo por parte del operador que realiza la extraccion. Es por ello que puede
tener como consecuencia que se alteren, modifiquen o borren datos involuntariamente.
No permite recuperar datos que fueron previamente borrados o eliminados.

Generalmente se utiliza como ultimo recurso y en casos en que no existan herramientas
compatibles con el dispositivo cuyos datos deben ser extraidos. Esto puede ocurrir
porque el dispositivo en cuestion recién sale al mercado y no existen actualizaciones
de los softwares forenses que soporten ese dispositivo. Ademas del inherente riesgo de
pérdida o alteracion de la informacion contenida en el dispositivo a relevar, éste método
presenta otros inconvenientes. Una extraccion manual puede insumir una gran cantidad
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de tiempo. Si el dispositivo no puede ser encendido, se encuentra dafiado o tiene claves
de acceso, no podra realizarse una extracciéon manual.

El técnico que realice debe ser sumamente cuidadoso de no alterar la informacion
contenida en el dispositivo. Debe ir registrando todos los pasos que se van realizando
y en lo posible ir grabando las pantallas a la cuales accede. Debera dejar constancia de
cualquier incidente que ocurra durante la extraccion y en particular cualquier pérdida o
adulteracion de datos que pudiera haber ocurrido. (SWGDE, 2020)

Como puede apreciarse, la llamada pre visualizacion realizada en investigaciones
penales conducidas por el Ministerio Publico Fiscal de Cérdoba, se enrola en éste tipo
de método de extraccidon, con todos los riesgos y obstaculos que inherentemente trae
aparejado. A éstos riesgos se le agrega que quien la realiza es personal policial, no un
técnico forense.

Analisis de herramientas de extraccion

En el mercado informatico abundan los software y herramientas que pueden utilizarse
para extraer informacion de un dispositivo movil. Se acotara el analisis a solo tres de
ellas.

1. Cellebrite Ufed ultimate

El dispositivo Ufed ultimate fue desarrollado por la empresa Cellebrite, la cual,
fundada en el afio 1999 cuenta con una gran trayectoria en materia de telefonia
celular. Son prestadores de servicios de numerosas fuerzas policiales y legales en
todo el mundo y es el dispositivo mas utilizado en Argentina.

El dispositivo Ufed ultimate fue disefiado para extraer informacion contenida en
tarjetas SIM y teléfonos moéviles que utilizan las tecnologias GSM, TDA y CDMA.
El dispositivo cuenta con la posibilidad de conectarse al teléfono movil que quiera
relevarse, a través de cable o en forma inalambrica mediante Bluetooth. El
dispositivo cuenta con un sistema operativo con pantalla tactil y varios tipos de
cables y puertos para poder conectarlo a equipos de diversos fabricantes de
telefonia celular. Asimismo, cuenta con un lector de tarjeta SIM que esta protegido
para escritura.

El Ufed ultimate permita la extraccion, decodificacion, analisis y confeccion de
informes de datos contenidos en equipos de telefonia celular. Permite realizar
extracciones tanto fisicas como logicas del sistema de archivos y contrasefias, aun
cuando han sido eliminados. Cuenta con soporte para relevar una gran variedad de
dispositivos, tanto antiguos como modernos, asi como también tabletas y
dispositivos de GPS. Permite desbloquear numerosos dispositivos que se
encuentren protegidos por una contrasefia, pero no cuenta con la posibilidad de
vulnerar las protecciones de tarjetas SIM mediante uso de PIN o PUK. En este caso
se debera clonar la tarjeta SIM en cuestion.
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La herramienta cuenta con diversas aplicaciones, entre las cuales se cuentan la Ufed
Phyisical Analyzer, para decodificar informacion y generar informes; Ufed Phone
detective, que identifica rapidamente teléfonos moviles y el Ufed Reader que
permite compartir informacion. Se hace especial mencion del Ufed Touch Logical
que es una herramienta destinada a personal de primera intervencion y permite
realizar un relevamiento rapido de una amplia gama de teléfonos celulares.

El principal beneficio de éste dispositivo es la amplia gama de dispositivos que
permite relevar. Pese a ello, la evolucion del mercado informatico es constante y
vertiginosa, por lo que éste y cualquier dispositivo de analisis requerira de
actualizaciones constantes para no verse obsoleto.

Se adjuntan a continuacion imagenes ilustrativas del dispositivo bajo examen,
extraidas del sitio oficial de la empresa Cellebrite:
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2. XRY

La herramienta XRY fue desarrollada por la empresa sueca Micro Systemation AB.
Fundada en el afio 1984, actualmente y desde el afio 2003 se dedica casi
exclusivamente a brindar soluciones digitales para analisis forense. La empresa
ofrece tres tipos de herramientas:

a. XRY Logical: Es el método de extraccion mas rapido, porque permite acceder
y recuperar datos en vivo, asi como datos del sistema de archivos del dispositivo
encontrado en la escena del crimen. Extrae datos de dispositivos digitales mediante
comunicacion con el sistema operativo del dispositivo. El servicio es automatico,
pero equivale a examinar manualmente cada pantalla en el dispositivo y registrar
lo que se muestra. Con el formato de archivo XRY patentado, los datos y la
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integridad de su evidencia se mantienen a salvo desde la extraccion hasta que deban
ser utilizados.
XRY Logical es la solucion de nivel bésico para investigadores forenses
ofrecida por la empresa. (XRY Logical — Extracciones Répidas de
Dispositivos Digitales | MSAB)

b. XRY Physical: Incluye una licencia completa de XRY Logical y es el siguiente
nivel de licencia para la recuperacion fisica de datos de dispositivos moéviles.
XRY Physical permite a los analistas eludir el sistema operativo para extraer
todos los datos brutos del dispositivo. Este vaciado de memoria le da acceso al
sistema, a datos protegidos y borrados, y también permite superar ciertos retos
de seguridad y encriptacion en dispositivos bloqueados. Utilizando XAMN,
usted podra ver el codigo hexadecimal rapidamente y, activando el modo
fuente, usted podra verificar los datos brutos originales.(XRY Physical —
Extraccion fisica Software XRY | MSAB)

c. XRY Pro: XRY Pro es la herramienta mas avanzada ofrecida por la empresa.
Permite acceder a algunos de los dispositivos mas complejos y seguros, asi
como realizar desbloqueos y extracciones con las funciones y soluciones
innovadoras de MSAB. Cuenta con un paquete de software de exploits de alto
nivel, con los que se puede obtener las mejores funciones para acceder a
teléfonos y, asi, asegurarse de que puede acceder a algunos de los dispositivos
mas dificiles de vulnerar. (XRY Pro - MSAB)

Galeria de Imagenes extraidas del sitio oficial del fabricante:

o et L
[T TTLLLLEA
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https://www.msab.com/es/productos/xry-extract/xry-logical/
https://www.msab.com/es/productos/xry-extract/xry-logical/
https://www.msab.com/es/productos/xry-extract/xry-physical/
https://www.msab.com/es/productos/xry-extract/xry-physical/
https://www.msab.com/es/productos/xry-extract/xry-pro/

3.

Oxygen Forensics Extractor

Esta herramienta fue creada por la empresa estadounidense Oxygen Software, que
se dedica a ofrecer soluciones informaticas respecto de dispositivos mdviles de una
amplia gama de fabricantes. A diferencia de las dos herramientas anteriores, ésta
se presenta s6lo como una solucion de software, por lo que no incluye ningtn tipo
de dispositivo propio para realizar la extraccion o analisis de datos. Entre otras
cosas, Oxygen Forensics extractor permite extracciones en tiempo real, “rootear”
dispositivo Android, importar Back Up’s de dispositivos, importar imagenes de
Android y IOS, guardar informacion en un Back Up de Oxygen Forensics y generar
reportes con distintas extensiones (PDF, RTF, XLS, HTML, XML). (04-165
Oxygen Forensic Extractor (tamce.net))

Por ultimo, se realizard un andlisis comparativo entre las tres herramientas,
tomando como punto de partida el analisis realizado en el “Guidelines on Moblie
Device Forensics” de Rick Ayers, Sam Brothers y Wayne Jansen, conjugandolo
con informacion extraida de los sitios oficiales de los fabricantes de las diferentes
herramientas.

Ufed Cellebrite | XRY Pro Oxygen
Ultimate Forensics
Extractor
Sistema operativo utilizado | Windows Windows Windows
Cantidad de dispositivos | Amplia Amplia Amplia
soportados por la
herramienta
Si Si no
Tiene capacidad realizar una
adquisicion légica de la
UICC
Tiene capacidad para clonar | Si Si No
una tarjeta SIM
Formas de adquisicion Fisica y l6gica Fisica y logica Logica
Permite generar reportes en | Si Si Si
base a la informacion
obtenida
Redes de telefonia movil | GSM, CDMA, | GSM, CDMA, | GSM, CDMA,
soportadas iDEN/TDMA iDEN/TDMA
Si Si Si
Tiene  capacidad  para
realizar analisis de los datos
extraidos
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https://admin.tamce.net/media/filter/original/doc/04_165_oxygen_forensic_extractor.pdf?_gl=1*19rbei6*_ga*NjMzMDI5NTc4LjE3MTA3Nzk0NDE.*_ga_BWRXD1JPGM*MTcxMDg0OTM3NS4yLjEuMTcxMDg0OTg5NC4wLjAuMA..*_ga_J96GB9T72E*MTcxMDg0OTM3NS4yLjEuMTcxMDg0OTg5NC4wLjAuMA..&_ga=2.213889364.1770363025.1710779441-633029578.1710779441
https://admin.tamce.net/media/filter/original/doc/04_165_oxygen_forensic_extractor.pdf?_gl=1*19rbei6*_ga*NjMzMDI5NTc4LjE3MTA3Nzk0NDE.*_ga_BWRXD1JPGM*MTcxMDg0OTM3NS4yLjEuMTcxMDg0OTg5NC4wLjAuMA..*_ga_J96GB9T72E*MTcxMDg0OTM3NS4yLjEuMTcxMDg0OTg5NC4wLjAuMA..&_ga=2.213889364.1770363025.1710779441-633029578.1710779441

Permite  analizar  datos | Si No No
importados  desde  otra
herramienta

Cuenta con Hardware para | Si Si No
conectar dispositivos

Analisis de Encuestas v Entrevistas

Habiendo finalizado con la primera etapa del proyecto, que consistido en un analisis de la
bibliografia existente y determinacion de pautas para una correcta manipulacion de celulares
secuestrados, se dio paso a la segunda etapa, que consistio en la realizacién de encuestas y
entrevistas.

Esta segunda etapa del proyecto, a su vez, fue pensada en dos momentos diferentes. En primer
lugar, se realiz6 una encuesta con el objeto de obtener un marco general del modo en que se
realiza el secuestro y las previsualizaciones de celulares secuestrados en la Ciudad de
Cordoba. La obtencion de éste marco general dio paso al segundo momento de ésta etapa del
proyecto, que consistid en encuestas realizadas a personal policial comisionado de Unidades
Judiciales, dado que, del resultado de la encuesta realizada, surge que son ellos quienes
mayormente realizan el secuestro y las previsualizaciones de celulares secuestrados.

Resultado De La Encuesta

Las preguntas de la encuesta estuvieron orientadas a establecer con mayor precision las
practicas llevadas a cabo por la policia administrativa en el manejo de celulares secuestrados
y realizar un relevamiento de los recursos con los que se cuentan para ello.

Primeramente, corresponde destacar que la encuesta estuvo destinada a miembros del
Ministerio Publico Fiscal de la Provincia de Cérdoba, y en concreto a integrantes de Fiscalias
de Instruccién y Unidades Judiciales. Se orient6 la encuesta a éstas dos oficinas, puesto que
ellas nuclean la mayor cantidad de personal de dicho Ministerio y por ser las oficinas que en
las cuales se ordena la realizacion de una pre visualizacion.

El objetivo de la encuesta, tal como se dijo fue relevar el estado actual de la pre visualizacion
en el marco de una investigacion penal preparatoria, el modo en que se realiza, los fundamentos
para ordenarla y las principales preocupaciones en torno a la misma.

A los fines de obtener esos datos, y no existiendo un marco regulatorio propio de la pre
visualizacion, se recurri6 a la experiencia de cada miembro del Ministerio Publico Fiscal. Se
realiz6 un cuestionario con preguntas estructuradas, tendientes a establecer primero las
caracteristicas personales de los encuestados y segundo qué conocimiento tiene de la pre
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visualizacion de celulares y la forma en que la misma se lleva a cabo. Por ultimo, se abri6 un
espacio abierto para que cada entrevistado pudiera plasmar las preocupaciones o ideas que
tiene sobre la pre visualizacion.

El cuestionario, que fue armado en un formulario de Google Forms, fue remitido via whatsapp
y correo electronico a personal de Fiscalias de Instruccion y Unidades Judiciales de la Ciudad
de Cérdoba. Fue de caracter anonimo a los fines de resguardar la identidad de los encuestados,
habida cuenta la sensibilidad del trabajo que las oficinas mencionadas realizan, pero
principalmente para no con condicionar las respuesta de los agentes a lo que se esperaria que
contesten y obtener asi, una muestra lo mas cercana a la realidad posible.

De acuerdo con la pagina oficial del Ministerio Publico Fiscal de la Provincia de Cordoba, la
Ciudad Capital cuenta con treinta y nueve Fiscalia de Instruccion y treinta unidades judiciales.
Cada oficina tiene un personal aproximado de quince miembros, lo que da un total de
aproximadamente mil agentes trabajando en Fiscalias de Instruccion o Unidades Judiciales de
la Ciudad de Cordoba.

El cuestionario remitido fue contestado por trescientos nueve agentes, lo que da cuenta de un
nivel de adhesion de aproximadamente un treinta por ciento de la planta total, haciendo que la
muestra obtenida sea representativa del total de los agentes y por lo tanto generalizable
(Hernandez Sampieri, 2014)

Figura 1

Indique la oficina en la cual se desempeia
309 respuestas

@ Unidad Judicial de nimero

@ Unidad Judicial especializada
Fiscalia de Instruccion de nimero

@ Fiscalia de Instruccién especializada

En una primera etapa del cuestionario se abordaron cuestiones personales de los encuestados
a los fines de establecer determinadas pautas que abonen el conocimiento que pudieran tener
del concepto de previsualizacion.

Tal como se consigna en la “figura 17, del total de los encuestados, el 70.2% manifestd
desempefiarse en una Unidad Judicial, ya sea de investigacion de delitos comunes o especiales
y el 30% en Fiscalias de Instruccion, lo que da cuenta que la temdtica generd mayor interés en
el personal de las Unidades Judiciales.

Figura 2
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¢Qué cargo ocupa en su Oficina?
309 respuestas

@ Fiscal de Instruccién
@ Secretario/a Letrado/a
) Prosecretario/a Letrado/a
@ Instructor/a de Fiscalia
@ Ayudante Fiscal
@ Secretario/a de Actuaciones
@ Personal policial comisionado

Seguidamente, se consulto a los encuestados el cargo que ocupan en la dependencia en la cual
se desempefian. El 57.6% manifesto ser secretario de actuaciones de unidad judicial, mientras
que el 23.3% refirio ser empleado instructor de una Fiscalia de Instrucciéon. Ambos escalafones
representan el eslabon jerarquicamente mas bajo de cada oficina y constituyen la mayor
cantidad de agentes de cada una. Solo el 2.9% respondi6 ser Ayudante Fiscal, Funcionario a
cargo de la Unidad Judicial. El 4.9% contest6 ser Prosecretario Letrado, Funcionario de
Fiscalia de Instruccion y el 11% manifest6 ser personal policial comisionado, policias bajo las
ordenes de Fiscales y Ayudantes Fiscales encargados de llevar a cabo las directivas impartidas
por éstos. Se evidencia una ausencia de respuesta al cuestionario, de Fiscales de Instruccion y
Secretarios Letrados, funcionarios superiores de la Fiscalia de Instruccion.

Figura 3

¢Qué antigliedad tiene en el MPF o Brigadas de Investigaciones Civiles?
309 respuestas

@ Menos de un afio

@ De uno a cuatro afios
» De cinco a diez afios

@ De once a veinte afios

@ Mas de veinte afios

En tercer lugar se consultd a los encuestados la antigiiedad que tienen trabajando como
agentes del Ministerio Publico Fiscal o Brigadas de Investigaciones Civiles. La pregunta tenia
como objetivo establecer la experiencia y nivel de conocimiento del publico entrevistado
respecto de los procedimientos y practicas comunes llevadas a cabo en una investigacion penal
llevada a cabo por el Ministerio Publico Fiscal. El 3.8% de los encuestados refiri6 tener una
antigiiedad en su cargo de entre once y veinte afios. El 37.2% manifesto tener entre cinco y
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diez afos de antigliedad. E1 11% tener una antigiiedad de mas de afios, el 10.4% de uno a cinco
y s6lo el 1.6% tener menos de un afio de antigiiedad. Tal y como surge de la “Figura 3” que se
adjunta continuacion, el 88% de la poblacion objetivo cuenta con una antigiiedad de por lo
menos cinco afios en el ejercicio de la funcidn, por lo cual se puede concluir que ese porcentaje
de la poblacién contaria con experiencia y conocimientos suficientes para aportar datos
confiables respecto de los procedimientos y practicas del Ministerio Publico Fiscal en el marco
de una investigacion penal.

Figura 4
¢Se encuentra familiarizado con el concepto "Previsualizacion de celulares secuestrados"?

309 respuestas

® si
® No

Finalizada la etapa de caracterizacion personal de los encuestados, se oriento el cuestionario a
la tematica especifica del presente trabajo, es decir la pre visualizacion de celulares
secuestrados. La primera pregunta de éste bloque del cuestionario es si el encuestado se
encuentra familiarizado con el concepto de pre visualizacion. Tal y como muestra la “Figura
4” que se adjunta a continuacion, el 97.7% de los encuestados manifestd encontrarse
familiarizado con la teméatica. Tan s6lo el 2.3% (siete encuestados) respondi6é desconocer el
concepto mencionado. Dicho nimero de encuestados concuerda con la cantidad de agentes que
respondieron tener menos de un afio de antigiiedad en el Ministerio Publico Fiscal o Brigadas
de Investigaciones.

Figura §
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En la oficina en la cual trabaja ;Se realizan u ordenan previsualizaciones?
303 respuestas

®si
® No

» Desconoce

La siguiente pregunta del cuestionario requeria a los encuestados consignar si en la Oficina en
la cual se desempenan se realizan (en el caso de las Unidades Judiciales) o se ordenan (en el
caso de las Fiscalias). E1 98.3% de los encuestados manifesto que en la oficina en la cual trabaja
se realizan un ordenan previsualizaciones. Solo el 1% respondié que no se realizan y el 0.7%
respondi6 desconocerlo. El numero total de encuestados que respondieron negativamente o
con desconocimiento asciende a cinco, lo que nuevamente concuerda con el porcentaje de la
poblacién que cuenta con menos de un afio de antigiiedad en la funcion que desempeiia.

El porcentaje mayor a 95% dota a los datos recabados en ésta pregunta, de un alto margen de
confiabilidad, lo que permitié establecer que la practica de la pre visualizacion de celulares
secuestrados, es una practica establecida en el marco de una investigacion llevada a cabo por
el Ministerio Publico Fiscal.

Figura 6

En los casos con celulares secuestrados que seran remitidos a Policia Cientifica para su
relevamiento ;Con qué frecuencia diria que se realiza u ordena una previsualizacion?

303 respuestas

® Nunca

@ Casinunca
A veces

@ Casi siempre

@® Siempre

Ya establecido que la pre visualizacion es una practica corriente utilizada en una investigacion
penal; En la tercera pregunta del bloque sobre previsualizacion del cuestionario, se solicita a
los encuestados que precisen la frecuencia con la cual se lleva a cabo ésta practica. La pregunta
tuvo por objetivo establecer si la previsualizacion de celulares secuestrados, cuya informacion
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sera relevada en un gabinete técnico, se solicita en forma excepcional, o por el contrario se ha
constituido en la regla a la hora de obtener datos de un dispositivo movil.

El 55.1% de los encuestados refirié que en el caso en que se requiera obtener informacion de
un celular secuestrado, previo a remitirlo al gabinete especializado, “casi siempre” se ordena
o realiza una previsualizacion. El 36.6% respondié que en el caso planteado “siempre” se
solicita previamente una previsualizacion del contenido. El 6.9% respondi6 que solo se solicita
“a veces” y solo el 1.3% respondi6é que “casi nunca”. Ninguno de los agentes encuestados
respondid que nunca se solicita una previsualizacion.

Figura 7

¢Cual entiende que seria la razén para realizar u ordenar una previsualizacién?

303 respuestas

280 (92.4%)

Celeridad en la Investigacion p...

Inmediatez de la informacion re... 181 (59.7%)

Rapida identificacion de la infor... 182 (60.1%)
Necesidad de restituir el celular... 41 (13.5%)
Debido a que las computadora...|—1 (0.3%)
los comisionados saben qué es...|—1 (0.3%)
Cuando la relevancia del caso I...|—1 (0.3%)
en casos relevantes que tenga... 1 (0.3%)
en casos importantes|—1 (0.3%)
En causas urgentes|—1 (0.3%)
0 100 200 300

La siguiente pregunta del cuestionario no constituia una pregunta de opcién multiple como las
anteriores si no una lista de casillas de verificacion, a la cual se agregd un espacio de libre
escritura en el cual los entrevistados pudieron incorporar opciones no propuestas en el listado.
El objetivo de ésta pregunta fue establecer cudles son las causas que llevan al titular de la
oficina de que se trate, a ordenar la realizacion de una previsualizacion. Dada la modalidad de
la pregunta, las respuestas no son excluyentes entre ellas y las respuestas pueden superponerse.
El 92.4% de los encuestados contestd que la razon para ordenar una previsualizacion era
“Celeridad en la Investigacion por demoras en la realizacion del informe pericial”. La alta tasa
de confiabilidad de ésta respuesta da cuenta de que la realizacioén de una previsualizacion viene
a suplir demoras en la confeccion del informe pericial sobre el teléfono de que se trate.

El 59.7% respondié que la razén también es la “Inmediatez de la informacion respecto del
personal que investiga el caso”. E1 60.1% respondid que la razon seria la “Rapida identificacion
de la informacion relevante para la investigacion”. Estas respuestas indican que los
responsables de la investigacion consideran conveniente que el investigador tenga un contacto
directo con el objeto de prueba, en vez de recabar informacion del informe pericial.
Finalmente el 13.5% de los encuestados consigné que la razon para solicitar una pre
visualizacion seria la “Necesidad de restituir el celular secuestrado”.

Por ultimo, se obtuvieron seis respuestas escritas libremente por los encuestados, que no fueron
propuestas en el formulario. La primera de ellas reza “Debido a que las computadoras de la uj
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no soportan el programa para ver los informes sobre los celulares (celebrate Reader)”, lo que
da cuenta de que la realizacion de una pre visualizacion responderia a falta de equipo adecuado
en las Unidades Judiciales. La segunda “los comisionados saben qué es lo que interesa para la
causa”. Respuesta que si bien no estaba propuesta en el formulario, coincide con el hecho de
que los investigadores identifican rdpidamente la informacidén pertinente para la
investigacion”. El resto de las respuestas libres hizo referencia a que la causa de solicitar la
previsualizacion del contenido de un celular es cuando la causa que lo motiva es de relevancia
o reviste urgencia.

Figura 8

Segun su experiencia. ¢Quien realiza la previsualizacién de un celular secuestrado?
303 respuestas

@ Personal Policial Comisionado

@ Secretario de Actuaciones de Unidad
Judicial

Instructor de Fiscalia de Instruccion
@ Miembro de un gabinete especializad...
@ Desconoce
@ comisionado o secretario de actuacio...
@ comisionado o secretario de actuacio...
@ Comisionado o Secretario de actuacio...
@ Comisionado o sumariante depende |...

La octava pregunta tuvo como objetivo establecer quién se encuentra a cargo de la realizacion
de una previsualizacion de celulares secuestrados. Ello para indagar a posteriori sobre las
capacidades técnicas de la persona que usualmente realiza aquella actividad.

El 71.6% de los agentes encuestados, manifestd que la persona que realiza la previsualizacion
es un personal policial comisionado, ya sea de una Unidad Judicial, o de una Fiscalia de
Instruccion. Por su parte, el 24.4% respondid que quien realiza la previsualizacion es un
Secretario de Actuaciones de Unidad Judicial. Solo el 2% consignd que la tarea es realizada
por un miembro de un gabinete especializado y un 2% que la misma se encuentra a cargo de
empleado Instructor de Fiscalia de Instruccion. Finalmente cabe aclarar que en ésta pregunta
se registraron cuatro respuestas escritas por los encuestados, que no fueron propuestas en el
formulario. Las cuatro respuestas son coincidentes en afirmar que la previsualizacion es
realizada por personal policial comisionado o un secretario de actuaciones en forma alternada.
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Figura 9

Segun su experiencia ¢En qué espacio fisico se realiza la previsualizacién?
303 respuestas

@ En una oficina de la Unidad Judicial
@ En una oficina de la Fiscalia de
Instruccion

En el deposito de una Comisaria

@ En un Laboratorio de Informéatica
Forense

@ Desconoce
@ Oficina de Comisionado

® En la ofina de equipos moviles de Poli...

@ en la sala de comisionados dentro de...

En la siguiente pregunta se solicitd a los entrevistados que consignaran en qué espacio fisico
se suele llevar a cabo la previsualizacion. Ello a los fines de constatar con la informacion
recabada mediantes entrevistas, con qué medidas de seguridad y recursos técnicos cuenta el
espacio utilizado.

El 70.3% de los encuestados respondio que la previsualizacion se realiza en una oficina de la
Unidad Judicial. El 19.5% manifest6 que se realiza en el deposito de una Comisaria, en donde
las unidades judiciales generalmente se encuentran edificadas. El 5% respondid que se realiza
en una oficina de la Fiscalia de Instruccion y tan sélo el 2.3% respondié que se realiza en un
laboratorio de informatica forense de la Direccion General de la Policia Judicial. Se obtuvieron
tres respuestas escritas por los encuestados que refieren que la previsualizacion se realiza en la
oficina de comisionados, la cual se encuentra dentro de la misma Unidad Judicial.

Figura 10

Segun su experiencia ¢La previsualizacion se realiza en un sélo momento o en varios momentos?
303 respuestas

@ Un solo momento
@ Varios momentos
¥ Desconoce

En la quinta pregunta sobre el modo de realizar la previsualizacion, se consultd a los agentes
si la misma se realiza en un s6lo acto o por el contrario en distintos momentos. El 75.2% de
los encuestados respondié que la tarea se realiza en varios momentos separados en el tiempo.
El 17.2% refiri6 que se hace en un unico acto y el 7.6% manifestd desconocerlo. La pregunta
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tuvo como objetivo establecer qué ocurre con el celular entre los momentos en que se realiza
la previsualizacion, en qué condiciones se almacena y por cuanto tiempo.

Figura 11

Durante la realizacion de la previsualizacion, el celular se suele encontrar:

303 respuestas

En modo Avién 244 (80.5%)

Conectado a una red WiFi 10 (3.3%)
Contactado a un Red Movil 22 (7.3%)
Desconectado de su cargador 60 (19.8%)
Conectado a un cargador 162 (53.5%)
Desconoce 29 (9.6%)
DEBE estar en modo avion o d...|—1 (0.3%)
Lejos de equipos de radiof—1 (0.3%)
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Continuando con la seccidn especifica sobre previsualizacion, se solicité a los encuestados que
respondan segiin su experiencia, en qué condiciones se encuentra el celular secuestrado
mientras se realiza la previsualizacion del mismo. El 80.5% de los encuestados respondi6 que
la previsualizacion se realiza con el celular en modo avidon. En contraposicion con ésta
respuesta, solo el 10% 3.3% respondié que se realiza conectada a una red de WiFi y el 7.3%
que se lleva a cabo con el dispositivo conectado a una red movil. Un 53.5% manifestd que el
celular se encuentra conectado a su cargador y el 19.8% que el mismo no se encuentra
conectado a una fuente. Tan solo el 9.6% refirié desconocer totalmente las condiciones en las
cuales se encuentra un celular mientras se realiza la previsualizacion del mismo. El objetivo
de ésta pregunta fue establecer si existe al menos un nivel de conocimiento minimo sobre los
riesgos de pérdida de la informacion contenida en un celular durante su manipulacion luego
del secuestro del mismo.

La conclusion fue positiva, dado que la mayoria de los encuestados refirid que el celular se
encuentra en modo avion, lo que disminuye el riesgo de pérdida de informacion al momento
de visualizar la misma. Tan solo el 10.6% (32 encuestados) respondieron que, durante la
previsualizacion de un celular, éste se encuentra conectado a una red movil o una red Wifi.
Situacion ésta que, segun el andlisis de la bibliografia existente, constituye un factor de riesgo
de pérdida de informacion. Habida cuenta de que la encuesta se realiz6 en base a la experiencia
de los encuestados, se puede concluir que en determinadas oficinas, la previsualizacion de un
celular se realiza efectivamente con el celular conectado a una red movil o WiFi.
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Figura 12

Que problematicas identifica como frecuentes en una previsualizacién
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La ultima pregunta, que consistio en casillas de verificacion, requiri6 de los encuestados que
respondieran cudles consideran que son las problematicas mas frecuentes en la realizacion de
una previsualizacion. El objetivo de la pregunta era establecer el nivel de consciencia existente
entre los encuestados, de los riesgos de pérdida de informacion contenida en un celular, durante
la previsualizacion del mismo, en caso de que ésta se realice de manera incorrecta. Como se
observa en la figura 12 incorporada supra, se incluyeron numerosas problematicas, entre cuales
se cuenta los riesgos de pérdida de informacion. El resto de respuestas propuestas constituian
problematicas posibles, pero no estrictamente relacionadas con el objetivo de la presente
investigacion.

La casilla de verificacion que obtuvo mayores respuestas (el 71.3% de los encuestados) fue
“dificultades en el desbloqueo del celular”. E147.9% respondi6 que una problematica frecuente
seria la falta de tiempo para realizar la previsualizacion y el 42.2% respondié que una
problematica es la falta de disponibilidad de accesorios, tales como cargadores o auriculares.
Estas tres respuestas, que tienen un marcado tinte operativo al momento de realizar la
previsualizacion, dan cuenta de que la preocupacion principal de los encuestados se encuentra
dirigida a la obtencion de resultados de la previsualizacion.

El 49.8% manifestd que considera como problematica frecuente, la falta de capacitacion del
personal que realiza la previsualizacion de celulares secuestrados. El 47.5% y el 47.2%
respectivamente, contestaron que una problematica habitual seria falta de personal y falta de
personal calificado. Estas tres respuestas encuentran relacién con la pregunta nimero 9, en la
que la mayoria de encuestados (71.6%) respondid que la tarea de previsualizar un celular, se
encuentra a cargo de personal policial comisionado y en menor medida (24.4% de los
encuestados) que la tarea se encuentra a cargo de un secretario de actuaciones de la Unidad
Judicial. Las respuestas obtenidas en ésta pregunta, dan cuenta de que gran parte de los
encuestados considera que tanto el personal policial comisionado como los secretarios de
actuaciones, no cuentan con conocimientos técnicos suficientes para realizar una
previsualizacion.

El 44.9% manifestd que encuentran dificultades para realizar una previsualizacion, respecto
del espacio fisico dispuesto para ello. Esto se relaciona con la pregunta nimero 9, en la cual la
mayoria de los encuestados respondid que la previsualizacion se realiza en una oficina de la
Unidad Judicial que se trate. La respuesta evidencia que los encuestados consideran que una
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oficina de la Unidad Judicial o el deposito de una Comisaria, es un lugar inadecuado para
realizar una previsualizacion.

Por ultimo, el 41.9% de la poblacion encuestada, respondid que una problematica frecuente
son los riesgos de pérdida de informacion. Ello constituye menos de la mitad de los
encuestados, lo que indica que la respuesta propuesta no es una preocupacion central entre el
personal de las Unidades Judiciales y Fiscalias de Instruccion.

Resultados De Las Entrevistas

En éste segundo momento de la etapa cuantitativa se llevaron a cabo entrevistas a cuatro
personas que cumplen funciones como personal policial comisionado en una Unidad Judicial
de la Ciudad de Coérdoba. La entrevista fue de caracter andnimo, dada la sensibilidad del trabajo
que realizan. A los fines de las citas de los resultados obtenidos, se realizdo un codigo de
entrevistas que se incorpordé como “Anexo 1”. La entrevista fue libre, con preguntas abiertas
que permitieron un dialogo constante con los entrevistados.

Se solicito a los entrevistados que comentaran como es el procedimiento seguido por personal
policial comisionado a una Unidad Judicial al momento del manejo y manipulacion de
celulares secuestrados en el marco de una investigacion.

Del resultado de las entrevistas realizadas, surge que la mayoria de los celulares que se
secuestran, son como consecuencia de un allanamiento en algiin domicilio particular. Una vez
se identifica un equipo movil que debe ser secuestrado, el mismo se toma del lugar en que se
encuentre. En caso de que se pueda identificar quién es el propietario de dicho celular, se le
solicita que brinde la clave de desbloqueo o en su caso, que desbloquee el celular, acceda a la
configuracion del mismo y deje sin efecto la clave. En caso de que el propietario se niegue, el
celular permanece bloqueado.

Luego un policia administrativo toma el celular, lo coloca en modo avion y si se encuentra
encendido, intenta establecer su nimero de IMEI mediante la colocacion de los digitos
“*#06#”. Si se encuentra apagado, lo enciende y realiza el mismo proceso. Luego abre la
bandeja de tarjeta SIM y registra el numero de IMEI inscripto alli. En el lugar del secuestro no
se realiza relevamiento de la informacion y el celular es trasladado al deposito de una
Comisaria, sin medidas de proteccion particulares. (C.S.-C-E1/13/03/24).

El deposito de las comisarias consta de una habitacion cerrada con llave, que no cuenta con
aislantes térmicos o de radiofrecuencia. El celular permanece apagado o encendido dentro de
una caja, dependiendo del estado en que se secuestro. En caso de que no se ordene una
previsualizacion, el celular es enviado a un laboratorio forense para que realice el relevamiento
de los datos. El traslado del celular desde el deposito al laboratorio, es realizado por un policia
administrativo, adscrito a la Unidad Judicial que lo lleva en el estado en que se encuentra, sin
embalaje ni medidas de proteccion. (M.T.-C-E1-12/13/24).

La previsualizacion de un celular se ordena en caso de que se necesite contar rapidamente con
la informacion contenida en el mismo, dado que el informe pericial suele tener demoras de
meses. Se solicita a un Juez de Control y Faltas que autorice la previsualizacion y habiendo
obtenido la orden, la realiza un personal comisionado. (M.T.-C-E1-12/03/24).

Para realizar la previsualizacion, un comisionado retira del deposito de la Comisaria el celular
del que se necesite extraer informacion. En caso de que el celular se encuentre bloqueado, la
misma no se realiza porque no se cuentan con elementos para desbloquearlo. Si se encuentra
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desbloqueado, apagado y sin bateria, el mismo se conecta a un cargador y cuando tiene bateria
suficiente, se releva la informacion. Se procede a acceder al celular y luego a las aplicaciones
o registros cuya informacion se requiere para la causa de que se trate. Generalmente se accede
a las aplicaciones de Whatsapp, Instagram o Facebook a los fines de observar las
comunicaciones que efectuo el tenedor del celular. También se suele ingresar al registro de
archivos multimedia. La informacion se va registrando en un papel, en el celular del
comisionado o en el soporte que éste prefiera. Finalizada la tarea, se registra la informacion
relevante en un Acta de Inspeccion Ocular, la cual se adjunta al expediente, juntamente con
una declaracion testimonial consignando el proceso realizado. (M.T.-C-E1-12/13/24).
Comunmente la cantidad de informacidon que debe ser relevada es muy grande, por lo que la
previsualizacion se realiza en varios momentos. En el interin, el celular secuestrado es remitido
al depdsito de la comisaria de que se trate, hasta tanto se pueda retomar la tarea. En ese lapso
es comun que el celular se quede sin bateria y se apague, por lo que hay que cargarlo. (G.R.A.-
C-E1-17/03/24).

A los fines de realizar la previsualizacion de un celular, no se cuenta practicamente con ningtin
recurso técnico. No se cuenta con cargador ni auriculares para escuchar los audios. La tarea se
realiza generalmente en una oficina de la Unidad Judicial, la cual no cuenta con aislamiento
térmico ni de radiofrecuencia. A veces el celular se queda sin bateria y se apaga. En las oficinas
de las Unidades Judiciales hay computadoras de escritorio que no tienen acceso a internet.
Tampoco se cuenta con dispositivos especificos para realizar copias forenses, desbloquear los
celulares, preservar la informacion o ir registrando los datos relevados. Por otro lado, ni la
Policia Administrativa ni el Ministerio Publico Fiscal brinda capacitaciones sobre el manejo
de celulares secuestrados ni la realizacion de una previsualizacion. (D.C.-C-E1-15/03/24).

Conclusiones

Del didlogo cuali - cuantitativo producto de la informacion obtenida durante las distintas etapas
del proyecto, surge que el manejo de los celulares secuestrados en virtud de una investigacion
penal llevada a cabo por el Ministerio Publico Fiscal de la Ciudad de Cérdoba, carece de un
marco regulatorio propio, asi como también la realizacion de una previsualizacion de dichos
celulares. Se desprende que en la manipulacion y realizacion de previsualizaciones de celulares
secuestrados, intervienen diversos agentes, ninguno de los cuales cuenta con capacitacion
suficiente para manipular dispositivos de alta complejidad como lo son los teléfonos
inteligentes. Tampoco se observa que se confeccione un documento de cadena de custodia o
un registro del personal que manipula un celular secuestrado. Producto de todo ello, se
desprende un alto riesgo de pérdida o alteracion de la informacion contenida en los mismos,
que podria frustrar una investigacion o tornar nulos los datos obtenidos.

Como corolario de la falta de un marco regulatorio o protocolos claros de actuaciones, se
evidencia una falta de uniformidad en el tratamiento que se le da a los celulares secuestrados,
dependiendo éste, de los usos y costumbres de la oficina que lleve adelante la investigacion y
los recursos con los que ésta cuente.

Se observod también una marcada carencia de recursos técnicos y humanos para secuestrar,
trasladar, almacenar y relevar informacion de un dispositivo de telefonia celular. Este modo
dispar, sin protocolos claros de actuaciones y falta de recursos se encuentran en clara oposicion
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al modo correcto en que deberian llevarse a cabo las actividades mencionadas. Modo que se
encuentra contenido en la norma ISO/IEC 27037 y demas trabajos que fueron analizados.
La disponibilidad de recursos técnicos, tales como herramientas forenses, bolsas Faraday o
similares, espacios adecuados de almacenamiento y la implementacion de un documento de
cadena de custodia, dependen de decisiones politicas y exceden el objetivo del presente trabajo.
Pese a ello y aun con escasos recursos, puede mejorarse el tratamiento que se le da a los
celulares secuestrados y lograr asi una aproximacion realista entre el ser y el deber ser, que
considere la escasez de recursos técnicos y humanos. Escasez que sin duda limita el accionar
de la Policia Administrativa al momento de tomar contacto con un teléfono celular y su correcta
manipulacion y tratamiento para relevar datos.
Es con esos fines que se esbozd una guia practica sobre buenas practicas a la hora de manipular
un celular secuestrado, la cual esta basada en el “Protocolo para la identificacion, recoleccion,
preservacion, procesamiento y presentacion de evidencia digital” del Ministerio de Seguridad
de la Nacion Argentina, publicado el 1 de marzo del 2023 y el documento “Best Practices for
Mobile Device Evidence Collection & Preservation, Handling, and Acquisition” publicado por
el Scientific Working Group on Digital Evidence (SWGDE) en el afio 2020.
Al llegar a la escena y una vez identificado un equipo movil que se quiera secuestrar, se deberan
seguir los siguientes pasos:
a. Si el celular se encuentra encendido, se debera activar el modo avion para aislarlo de
sus redes de conexion. Si puede accederse a la configuracion del mismo, y de ser posible,
desactivar el bloqueo temporal automatico. Se deberd procurar que el celular permanezca
encendido y con carga. Se deberd evitar interactuar innecesariamente con el dispositivo, salvo
que esto sea requerido por la autoridad judicial. En cuyo caso, se deberan registrar todas las
actividades realizadas.
Si el celular se encuentra apagado, no debera ser encendido. De ser posible, remover la
bateria del mismo. En caso de que el celular se encuentre inmerso en algun liquido,
debera ser secuestrado en ese estado.

b. Se debera establecer si el celular tiene una Tarjeta SIM colocada, en cuyo caso, la
misma deberd ser extraida para aislar el equipo de redes de telefonia. Se consignara el
logo y niumero de la tarjeta SIM. Para el caso de celulares que tengan dos Tarjetas SIM,
registrar ambas y consignar en qué slot de la bandeja se encontraba cada una.
Finalmente la tarjeta SIM debera ser adherida al dorso del celular mediante una cinta
adhesiva.

c. Se debera registrar la marca y modelo del equipo. En caso de que no se pueda establecer
a simple vista, consignarlo en el acta de secuestro. En ningun caso se debera encender un
dispositivo apagado para establecer marca o modelo, o reiniciar uno que se encuentre
encendido.

d. Se debera procurar establecer el numero de IMEI del celular. En caso de que el mismo
no se encuentre inscripto en el equipo o etiqueta de datos, consignarlo de tal manera. En
ningun caso se debera ingresar comandos tales como “#*06#” para acceder al numero de
IMEI.

e. De ser posible, registrar el nimero técnico del dispositivo, que puede encontrarse en la
carcasa del equipo o en la etiqueta de datos. En caso de no poder dar con dicho numero,
debera consignarlo en el acta.

f. De ser posible, se debera consignar el niumero de serie del celular, que puede
encontrarse en la etiqueta de datos o debajo de la bateria (en caso de que la misma sea
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extraible). En ningin caso se deberd utilizar el comando “#*06#” o acceder a la
configuracion del teléfono para ubicar el numero de serie.

g. Establecer si el equipo tiene una tarjeta de memoria colocada. En caso positivo se
debera registrar la marca, modelo y capacidad. En caso de que no posea tarjeta de
memoria, consignarlo en el acta. No es necesario retirarla del equipo al momento del
secuestro.

h. Portltimo en el acta de secuestro se debera consignar el estado general de conservacion
del teléfono (Bueno, Malo o Regular), procurando detallar los dafios y caracteristicas
particulares del equipo (pantalla trizada, pintura desgastada).

1. Si la autoridad judicial solicita un relevamiento de datos in situ o un triage de
dispositivos para establecer la conveniencia del secuestro, se deberan documentar todas
las operaciones realizadas sobre el teléfono, ya que las mismas serdn registradas por el
equipo. Si el equipo se encuentra apagado, deberd ser encendido y mantenido en ese
estado. Procurando evitar encenderlo y apagarlo sucesivamente o que el mismo se quede
sin bateria.

J. En caso de que el tenedor del equipo secuestrado voluntariamente brinde la clave de
desbloqueo del teléfono, consignarla en el acta. No se deberd acceder al menu de
configuracién para retirar la clave. Bajo ninguna circunstancia se debera requerir al
tenedor del teléfono que desbloquee manualmente el equipo, desactive la clave o
interactiie con el dispositivo de cualquier forma.

k. Finalizados los pasos anteriores, se debera aislar el dispositivo de impulsos
electromagnéticos, colocandolo en una bolsa Faraday o similar. En caso de no disponer de
una, se puede envolver el equipo en papel aluminio. Tener en cuenta que se requieren al
menos cinco vueltas de papel aluminio para obtener un aislamiento efectivo. Desde el
secuestro y hasta su traslado al laboratorio forense, el equipo debera permanecer en ese
estado.

. En caso de ser posible, se debera secuestrar juntamente con el dispositivo, su cargador
y cables de datos.

Finalmente se incorpora a continuaciéon un diagrama de flujo ilustrativo, extraido del
“Protocolo para la identificacion, recoleccion, preservacion, procesamiento y presentacion de
evidencia digital” del Ministerio de Seguridad de la Nacion Argentina.
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Anexo 1. Codigo de entrevistas

Nombre Codificado | Episodio | Fecha Funcion/Rol

M.T. El 12/03/24 | C (comisionado)
C.S. El 13/03/24 | C (comisionado)
D.C. El 15/03/24 | C (comisionado)
G.R.A. El 17/03/24 | C (comisionado)
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