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INTRODUCCION

La publicidad es y ha sido el medio más importante para la promoción de bienes y servicios, pero, con la irrupción de Internet, el avance de la competencia, el marketing electrónico, etc, han surgido una serie de inconvenientes que parecen no tener una eficaz solución. 

Imagine que al querer ingresar a nuestro hogar, 5 kgrms. de folletería impidan abrir la puerta, esto es lo que ocurre cuando al ingresar a nuestro correo vemos un sin número de correo no deseado, con las consecuencias que éste genera, como el desgaste que se produce en el disco duro de la computadora, la pérdida temporal y económica por el tiempo utilizado en ver estos mensajes, el peso que generan esos mensajes en la cuenta de correo, etc. 

A diario, millones de usuarios de Internet reciben ofertas de bienes y servicios, y otro tipo de comunicaciones, que los usuarios nunca solicitaron recibir, a través de su correo electrónico, esto es lo que se llama SPAM.

Las empresas generan publicidad por medio electrónico, debido a que prácticamente no le genera costo alguno, y además tiene una difusión muy amplia e inmediata. Pero las mismas necesitan tener acceso a bases de datos donde figuren datos personales de los usuarios, teniendo alcance de esta forma, a direcciones de correo, gustos, tendencias, y todo tipo de información personal.

Las bases de datos son comercializadas como cualquier producto, incluso, son publicadas en los clasificados de los diarios, folletos, muchas veces contrariando el ordenamiento jurídico. 

El envío de mensajes no solicitados a través del correo electrónico, provoca una serie de trastornos y consecuencias legales que requieren una solución inmediata, como lo es la afectación al derecho a la privacidad, ya que una persona puede verse afectada por la utilización indebida de sus datos, los cuales pueden obtenerse por los hábitos de navegación que tiene cada usuario, o, la afectación del secreto de la correspondencia y de los papeles privados, la privacidad del domicilio, el derecho a la imagen, al nombre, al secreto profesional, etc.

El impacto y el arrollador avance de las nuevas tecnologías, generan la necesidad de proteger cada vez más la intimidad y privacidad frente a una innumerable cantidad de violaciones a  derechos reconocidos en un esquema legal que no termina de apoderarse a la Sociedad de la información.

El concepto de la sociedad de la información fue desarrollado por el economista Fritz Machlup. En su libro "The production and distribution of knowledge in the United States" (La producción y distribución del conocimiento en los Estados Unidos)  emplea la frase por primera vez,  en donde concluía que el número de empleos que se basan en la manipulación y manejo de información es mayor a los que están relacionados con algún tipo de esfuerzo físico. 

Si bien no existe un concepto universalmente aceptado de Sociedad de Información, la mayoría de autores, está de acuerdo en que alrededor de 1970 se inició un cambio en la manera en que las sociedades funcionan, refiriéndose  básicamente a que los medios de generación de riqueza poco a poco se están trasladando de los sectores industriales a los sectores de servicios. Las sociedades modernas, no estarán asociados a las fábricas de productos tangibles, sino a la generación, almacenamiento y procesamiento de todo tipo de información. 

Los sectores relacionados con las tecnologías de la información y la comunicación, desempeñan un papel  importante, los cuales tienen el poder de convertirse en los nuevos motores de desarrollo y progreso. 

Quienes están en contra de la Sociedad de la Información, han señalado que no es sino una versión actualizada del imperialismo cultural ejercido desde los países ricos hacia los pobres, especialmente porque se favorecen esquemas de dependencia tecnológica.

Aquellos que están a favor de la "Sociedad de la Información" sostienen que la incorporación de las tecnologías de la información y la comunicación, facilitan la inserción a los mercados globales, donde la intensa competencia obliga a reducir costos y a ajustarse de manera casi inmediata a las cambiantes condiciones del mercado.

La sociedad de la información no está limitada Internet, aunque este ha desempeñado un papel muy importante como un medio que facilita el acceso e intercambio de información y datos.

La Sociedad de la Información debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan crear, consultar, utilizar y compartir la información y el conocimiento, para que las personas, las comunidades y los pueblos puedan emplear plenamente sus posibilidades en la promoción de su desarrollo sostenible y en la mejora de su calidad de vida, sobre la base de los propósitos y principios de la Carta de las Naciones Unidas

Internet,  tiene un impacto profundo en el trabajo, el ocio y el conocimiento, por este medio, millones de personas tienen acceso fácil e inmediato a una cantidad extensa y diversa de información en línea. 

Comparado a las enciclopedias y a las bibliotecas tradicionales, Internet ha permitido una descentralización repentina y extrema de la información y de los datos. 

Internet ha llegado a gran parte de los hogares y de las empresas de los países ricos, en este aspecto se ha abierto una brecha digital con los países pobres, en los cuales la penetración de Internet y las nuevas tecnologías es muy limitada para las personas.

Desde una perspectiva cultural del conocimiento, Internet ha sido una ventaja y una responsabilidad. Para la gente que está interesada en otras culturas proporciona una cantidad significativa de información y de una interactividad que sería inasequible de otra manera
.

El hombre para maximizar sus ingresos, está tomando  a Internet sólo para la satisfacción de sus necesidades, sin importar el uso que le dan sus semejantes, y es por esto que entre otras cosas, comenzó a crear el Spam, promocionando por este medio sus bienes y servicios, de manera descontrolada, y sin importar el daño que puede provocar, algo similar a lo que ocurre con los recursos naturales.

En este trabajo, se analizará si existe regulación legal que reprima el Spam, frente a esta actividad que crece mundialmente.

Para ello, se comenzará analizando los Datos Personales, el régimen legal en Argentina, para luego comenzar a ver  que se entiende por Spam, su historia, la situación que presenta en algunos países del mundo, para pasar posteriormente a analizar cuales son los regímenes legales que se presentan en la materia.

CAPITULO I

DATOS PERSONALES

1.DATO, INFORMACIÓN Y CONOCIMIENTO: Diferencia

Antes que nada,  se debe diferenciar los conceptos de conocimiento, datos e información, para ver que tipo de protección jurídica se le otorga a cada uno. 

DATO, INFORMACIÓN Y CONOCIMIENTO SEGÚN DAVENPORT Y PRUSAK 
(1999)

1.1Dato 

Un dato es un conjunto discreto, de factores objetivos sobre un hecho real. Dentro de un contexto empresarial, el concepto de dato es definido como un registro de transacciones. Un dato no dice nada sobre el porqué de las cosas, y por sí mismo tiene poca o ninguna relevancia o propósito. 

En organizaciones como Bancos, Compañías de Seguros, agencias gubernamentales, entre otras, es fundamental para el desarrollo de las mismas, poseer una amplia base de datos, y   la buena gestión de los mismos es esencial para su funcionamiento.

En general, para la mayoría de las empresas tener muchos datos no siempre es bueno por dos razones. La primera es que demasiados datos hacen más complicado identificar aquellos que son relevantes. Segundo, es que los datos no tienen significado en sí mismos. 

Los datos son la base para la creación de la información, aunque éstos describen únicamente una parte de lo que pasa en la realidad y no proporcionan juicios de valor o interpretaciones, y por lo tanto no son orientativos para la acción. La toma de decisiones se basará en datos, pero estos nunca dirán lo que hay que hacer. 

1.2 Información

La palabra “informar” significa originalmente “dar forma a “ y la información es capaz de formar a la persona que la consigue, proporcionando ciertas diferencias en su interior o exterior. Por lo tanto,  es el receptor, y no el emisor, el que decide si el mensaje que ha recibido es realmente información, es decir, si realmente le informa. Un informe lleno de tablas incoherentes, puede ser considerado información por el que lo escribe, pero a su vez puede ser juzgado como algo sin sentido por el que lo recibe. 

A diferencia de los datos, la información tiene significado (relevancia y propósito). No sólo puede formar potencialmente al que la recibe, sino que esta organizada para algún propósito. Los datos se convierten en información cuando su creador les añade significado. Transformamos datos en información añadiéndoles valor en varios sentidos. 

Los sistemas informatizados pueden ayudar a añadir valor y transformar datos en información, pero es muy difícil que puedan ayudar a analizar el contexto de dicha información. 

1.3 Conocimiento

El conocimiento
 es una mezcla de experiencia, valores, información y “saber hacer” que sirve como marco para la incorporación de nuevas experiencias e información, y es útil para la acción. Se origina y aplica en la mente de los conocedores. En las organizaciones con frecuencia no sólo se encuentra dentro de documentos o almacenes de datos, sino que también esta en rutinas organizativas, procesos, prácticas, y normas. 

El conocimiento surge de la información, así como la información surge de los datos. Para convertir la información en conocimiento, se deben realizar actividades como comparaciones, consecuencias, conexiones o, por medio de la conversación. 

La creación de conocimiento tiene lugar dentro y entre personas. Al igual que se encuentra datos en registros, e información en mensajes, se puede obtener conocimiento de individuos, grupos de conocimiento, o incluso en rutinas organizativas. 

2. SOCIEDAD DEL CONOCIMIENTO

La noción de sociedad del conocimiento fue utilizada por primera vez en 1969 por Peter Drucker, y veinte años después, en 1990 fue profundizada en una serie de estudios detallados publicados por investigadores como Robin Mansel o Nico Stehr.

Las sociedades de la información surgen con el uso e innovaciones intensivas de las tecnologías de la información y las comunicaciones, donde el incremento en la transferencia de información, modificó en muchos sentidos la forma en que se desarrollan muchas actividades en la sociedad moderna. 

La sociedad del conocimiento no es algo que exista actualmente, es más bien un ideal o una etapa evolutiva hacia la que se dirige la humanidad, una etapa posterior a la actual era de la información, y hacia la que se llegará por medio de las oportunidades que representan los medios y la humanización de las sociedades actuales
. 

3. DATOS PERSONALES: CONCEPTO

Para desarrollar un concepto de datos personales, se debe comenzar desarrollando que se entiende por “datos”, para poder apreciar el significado de datos personales como subespecie del mismo, y poder apreciar la protección jurídica que se adscribe a cada uno.

El “dato” proviene del latín, datum que significa “dado”.

Para Guillermo F. Peyrano, el término, generalmente, se relaciona con aquello que nos proporciona un indicio para el conocimiento de algo, o sea, aquello que nos lleva a saber.

El dato, es una representación de una porción de la realidad, expresada en términos que forman parte de un código preestablecido de manera que pueda ser interpretado, y que está destinado a dar esa información a un receptor.

Según Molina Quiroga, el dato es una “mínima unidad de información”, que puede consistir ya sea en un punto, una frase, un número, una cifra, un artículo de un código, una nota musical, una imagen, etc.

Como se ve, el “dato” no se limita únicamente al texto. Puedo, por ejemplo, tener una foto, que es información, y que al descomponerla en diversas partes, haga de cada una un dato independiente, o sea, una “mínima unidad de información” independiente.

Para Raúl Horacio Saroka,
 un dato es una representación formalizada de entidades o hechos, adecuada para la comunicación, interpretación y procesamiento por medios humanos o automáticos.

El dato es un material de valor escaso o nulo para un individuo en una situación concreta, es una representación simbólica que por si misma no reduce la dosis de ignorancia o el grado de incertidumbre de quien tiene que tomar una decisión.

La información es un concepto complejo, que se integra con "datos". El dato es el "antecedente necesario para llegar al conocimiento exacto de una cosa", y la información puede definirse como el proceso de adquisición de conocimientos que permiten precisar o ampliar los que ya se tenían sobre una realidad. Cuando el segmento de la realidad que es objeto de información es una persona, estamos frente a datos de carácter personal.

Por ello, se puede  decir que el “dato”  proporciona “información”.

Ahora que se ha logrado definir al dato, se puede apreciar mas firmemente  el significado de los datos personales.

Cuando se habla de datos personales, se está haciendo referencia a aquellos datos que tienen la particularidad de tener características identificatorias de las personas o que hacen referencia a ellas.

Para Peyrano, basta que se trate de una “información”, cualquiera sea su tipo o naturaleza, que esté referida a una persona (física o de existencia ideal, para la ley argentina, y solo física, para regulaciones como la española o chilena), para que esa “información” se transforme en un “dato de carácter personal”.

 4. BANCO DE DATOS

El banco de datos es un conjunto de datos e informaciones recogidas, acumuladas y clasificadas por cualquier medio. La guía telefónica, los registros que una empresa tenga de sus empleados, son un claro ejemplo. 

Se trata de una pluralidad de datos agrupados en un mismo conjunto, que pueden estar en diversos formatos, como son el (cada vez menos) tradicional soporte en papel impreso, o en un soporte digitalizado (o electrónico). 

Son las colecciones de obras (tales como las literarias, musicales, audiovisuales y las de las artes "visuales") o materiales (tales como las cifras, datos, hechos y elementos de información) ordenados, almacenados y accesibles mediante los medios que ofrece la técnica digital.
 

Hoy en día, esta acumulación, elaboración, gestión y recuperación es prácticamente realizada por medio de un sistema informático con sustento en un programa especialmente destinado a tal fin. 

En la Sociedad o Era de la Información, las bases o bancos de datos electrónicas tienen un rol esencial. El mundo estará dominado por ellas, lo que anticipa un sinnúmero de cuestiones legales y económicas de enorme importancia.
 

Para Stiglitz
,  un banco de datos está constituido por los datos, la computadora y la telecomunicación. Estos elementos se relacionan con tres categorías de operadores: un productor que es quien produce los datos en forma legible para la computadora; un gestor que es quien organiza y conserva, dentro de la computadora, las fuentes de información que provienen del productor, posibilitando así la creación del software necesario para elaborar los datos y tornarlos consultables por parte de los usuarios; y un distribuidor, que es quien dispone de una red de transmisión de datos que permite conectar al usuario con el gestor.

La información contenida en los bancos de datos, cobra día a día un creciente valor político y comercial. La información se compra y se vende, viaja de un lugar a otro sin que el interesado lo sepa .

Incluso los datos electrónicos pueden ser difundidos al exterior, sea a través de líneas telefónicas normales, sea a través de particulares redes internacionales de transmisión de datos. Esta transmisión de datos entre fronteras, puede comportar la violación de normas nacionales.

En países de tecnología avanzada se puede apreciar una mayor actividad respecto a  recoger, elaborar y distribuir información con sistemas informáticos, mientras que, países mas atrasados sólo reciben y consumen información.

CAPITULO II

DATOS: REGULACION LEGAL EN ARGENTINA

1. LEY DE PROTECCIÓN DE DATOS PERSONALES: ANTECEDENTES CONSTITUCIONALES

El dato, comenzó a tener mayor importancia con el devenir del tiempo, hasta que en la década del 90 se lo comienza a ver como una realidad a regular, y, significativamente, se le da acogida Constitucional y no simplemente legal.

En el año 1986 fue presentado por primera vez ante el Congreso de la Nación un proyecto de ley de Protección de datos personales, elaborado por la Subsecretaría de Informática y Desarrollo del Ministerio de Justicia de la Nación. Dicho proyecto fue basado íntegramente en la Ley francesa de 1978 con algunas diferencias pero no tuvo éxito en el Congreso. 

En 1993, la Subsecretaria de Derechos Humanos del Ministerio del Interior realizó otro proyecto de ley sobre este tema, el cual tampoco obtuvo éxito legislativo. 

Por ello, las acciones que se intentaron para la protección de dicho derecho se basaron en la legislación existente para la protección de la intimidad, y en el principio de reserva del art. 19 de la Constitución Nacional. 

Por último, con la reforma de la Constitución de 1994 se jerarquiza la acción especial del Hábeas Data.

El art. 43 de nuestra Constitución Nacional, párrafo tercero, dispone: "Toda persona podrá interponer esta acción (de amparo) para tomar conocimiento de los datos a ella referidos y de su finalidad, que consten en registros o bancos de datos públicos, o los privados destinados a proveer informes, y en caso de falsedad o discriminación, para exigir la supresión, rectificación, confidencialidad o actualización de aquéllos. No podrá afectarse el secreto de las fuentes de información periodística"
.
El instituto del Hábeas Data es una herramienta que ha ido teniendo importancia y conformándose a partir de los comentarios doctrinarios y, sobre todo, de las decisiones jurisprudenciales, que han debido interpretar el texto constitucional al tener que resolver los problemas de Hábeas Data que plantearon los litigantes.

El objetivo perseguido por la acción de Hábeas Data, no consiste en la protección de información en sí misma frente al avance de la tecnología, sino en la protección del derecho a la intimidad a través de la información individual, establecido en el art. 19 de la Constitución. 

En definitiva, la función básica del Hábeas Data es la de asegurar el acceso a las bases de datos y demás registros que de una persona se tengan, determinando con ello la posibilidad de suprimir, rectificar, modificar o actualizar la información que allí se contenga. 

Para Altmark y Molina Quiroga
, el Hábeas Data surge por la irrupción de la informática en la sociedad, como un replanteo del derecho a la intimidad, en atención al riesgo que para la persona implica la estructuración de grandes bancos de datos de carácter personal, y particularmente la potencialidad de entrecruzamiento de la información contenida en los mismos. 

La “Sociedad de la Información”, si bien ha contribuído enormemente a potenciar los riesgos de un abuso de la información personal, no significa que este derecho a la protección de lo datos personales haya surgido precisamente por la informática, sino mucho antes, desde el momento mismo en que existieron los primeros registros de carácter personal en manos de particulares o del mismo Estado. 

Altmark y Molina Quiroga han expresado que asimilar el Hábeas Data a la acción de amparo implica correr el riesgo de desvirtuar la finalidad del instituto. Mientras el amparo, como remedio o vía procesal de naturaleza excepcional, requiere que exista "ilegalidad o arbitrariedad manifiesta", el Hábeas Data, en cambio, tiene una finalidad muy específica, que es otorgar a toda persona un medio procesal eficaz para proteger su intimidad, o evitar que terceras personas hagan un uso indebido de información de carácter personal que le concierne. 
El proyecto de Ley se inicia en Junio de 1996 en la Cámara de Diputados, de la cual sale con media sanción y, posteriormente entra en la Cámara de Senadores para su posterior análisis y tratamiento.

La Comisión de Asuntos Constitucionales de dicha Cámara, realiza el debate, aceptando sugerencias de las cuales se incorporan modificaciones, aprobando de esta forma el proyecto modificado, y, así, es devuelto a la Cámara de Diputados en su carácter de cámara de origen en Septiembre de 1996.

Posteriormente estas modificaciones son desconocidas, y, finalmente sancionan el proyecto de Ley con mayoría propia, en la madrugada del 28 de Noviembre de 1996.  

Luego, fue vetada por el Poder Ejecutivo, al tiempo de enviar al Congreso un nuevo Proyecto de Habeas Data, al que se sumaban otros cuantos, con autoría de legisladores de diversos partidos políticos, como Adaime, Melogno, Nicotra, Valcarcel; y los senadores Alcides H. López, Ricardo A. Branda y Eduardo Menem, lo cual a inicio a un amplio y arduo debate.

En ambas Cámaras se llevaba a cabo el análisis del tema hasta que finalmente el día 26 de Noviembre de 1998, el Senado de la Nación aprueba en el recinto el Proyecto de "Régimen de Habeas Data (reglamentación del articulo 43 de la Constitución Nacional)" y sanciona la Ley de Habeas Data que reglamenta el Art. 43, 3er. Párrafo incorporado en la Constitución Nacional de 1994.

Luego en  Julio del 2000, se presentan otros proyectos como el de los Senadores José M. García Arecha y Jorge Genoud.

Ante esta avalancha de proyectos el Señor Ministro de Justicia, Dr. Granillo Ocampo consideró indispensable constituir una comisión ad-hoc, integrada por representantes de las más importantes Instituciones y como  la Unión Argentina de Entidades de Servicios, cuya Presidencia  era ejercida por el Dr. Rodolfo Martínez (h).

Por último, el 14 de Septiembre del 2000, la Cámara de Diputados sanciona la Ley, con significativas reformas al Proyecto de Senadores, como fue la eliminación del artículo 47, sobre blanqueo de morosos y la modificación en el Art. 26 de los plazos de preservación de la información, incluyéndose un tratamiento diferenciado para el caso de incumplimientos resueltos.

Aprobada por la Cámara de Diputados es girada a la Cámara de Senadores para su posterior sanción definitiva.

Finalmente el 4 de Octubre 2000, el Senado trata y sanciona la Ley de "Protección de los Datos Personales", que se registra como Ley 25.326/00. 

Se crea el  "Órgano de Control" que tendrá a su cargo las acciones para el cumplimiento de los objetivos y disposiciones que establece dicha Ley; el mismo, gozará de autarquía funcional y actuará como órgano descentralizado en el ámbito del Ministerio de Justicia de la Nación.

2. CONCEPTOS RECTORES EN LA LEY 25.326

Como ya se mencionó, con una notoria demora, el 4 de Octubre del año 2000, se sanciona la Ley 25.326, denominada “ Ley de Protección de datos personales y habeas Data”, la cual está destinada a regular la protección de los datos asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, públicos o privados destinados a dar informes, para garantizar el derecho al honor y a la intimidad de las personas, y permitir el acceso a la información que sobre las mismas se registre. 

Como se pude apreciar, no cualquier recopilación de datos es alcanzada por  dicha ley, sino que lo decisivo es su asentamiento a través de medios técnicos  de “tratamiento”, denominados “archivos”, “registros”, “bancos”, “bases”, etc.

A su vez el carácter publico de los datos dependerá de su pertenencia o no a la organización estatal, sea nacional, provincial o municipal, como por ejemplo los archivos, registros o bases de datos que posean organismos como el Registro Nacional de las Personas, Cámara Electoral, Anses, Policía Federal Argentina, etc.

En estos "bancos públicos de datos", resulta “indiferente la circunstancia de encontrarse los mismos destinados o no a proveer informes, por no haber sido este requisito previsto a su respecto”
.

 En el caso de los organismos “para estatales”, como los colegios profesionales, obras sociales, etc, dependerá si éstas ejercen o no funciones delegadas por el estado, y, en este caso, deberán asimilarse sus archivos o registros a los bancos de datos públicos.

Se establece además que será de aplicación para los datos relativos a las personas de existencia ideal.

2.1 Datos Personales

La ley, regula los “datos Personales”, entendiendo por éstos a aquella “información, cualquiera sea su tipo o naturaleza, que esté referida a una persona (física o de existencia ideal, para le ley Argentina, y solo física, para regulaciones como la española o chilena),para que esa “información” se transforme en un “dato de carácter personal”.

Estos “datos” nos van a proporcionar información siendo ésta “un bien preciado, susceptible de valor económico y consecuentemente de protección jurídica” 
   

 Osea que la vinculación del dato con la persona física o de existencia ideal, le da a éste, la característica de personal.

2.2 Datos sensibles

Cuando la ley habla de dato sensible, se refiere a aquellos datos personales que revelan origen racial y étnicos, opiniones políticas, convicciones religiosas, filosóficas o morales, afiliación sindical o política e información referente a la salud o a la vida sexual, osea, le brinda especial protección a aquella información relativa a determinadas características de las personas que la ley estima  que merecen una especial atención.

2.3 Archivos, registros, base o banco de datos

Se considera archivos, registros, bases o banco de datos, indistintamente, a aquel conjunto organizado de datos personales que sean objeto de tratamiento o procesamiento, electrónico o no, cualquiera sea la modalidad de su formación, almacenamiento, organización o acceso.

Para Guillermo Peyrano, la interpretación de esta normativa debe extenderse a cualquier conjunto organizado de datos, automatizado o no, que permita tratar los datos y vincularlos o referenciarlos a personas determinadas o determinables.

2.4 Tratamiento de Datos

La norma establece que se trata de aquellas "operaciones y procedimientos sistemáticos", osea, “sometidos a sistemas preestablecidos, y no azarosos, casuales o caóticos”
.

A la norma le es indiferente el medio por el cual se realicen las operaciones y procedimientos, ya que incluye aquellos medios electrónicos o no, manuales o mecánicos. 

Si destaca que el medio elegido para el tratamiento de los datos permitan operar sobre los ellos.

El tratamiento de los datos comprende "la recolección, conservación, ordenación, almacenamiento, modificación, relacionamiento, evaluación, bloqueo, destrucción, y en general el procesamiento de datos personales, así como también su cesión a terceros a través de comunicaciones, consultas, interconexiones o transferencias", conforme lo expresa la norma de Protección de Datos Personales. Según Peyrano esta enunciación no es taxativa.

2.5 Responsable de archivo, registro, base o banco de datos

Tendrán este carácter  las personas físicas o de existencia ideal públicas o privadas, que sean titulares de un archivo, registro, base o banco de datos. En esta definición, la norma es imprecisa, ya que no nos brinda un concepto claro sino que estamos frente a un concepto muy ambiguo.

2.6 Datos Informatizados

La norma en análisis nos dice que "datos informatizados", son aquellos "datos personales sometidos al tratamiento o procesamiento electrónico o automatizado".

Como es sabido los datos personales pueden almacenarse prácticamente sin limitaciones físicas, con el mas amplio catálogo de procesos de categorización, jerarquización, ordenamiento, estandarización, comparación, etc.

Cuando se somete los datos personales a tratamientos o procesamientos electrónicos o automatizados, para la ley se trata de "datos informatizados".

2.7 Titular de los datos

En este aspecto se determina como titular de los datos a aquella persona a la cual se refieren los datos personales, a quien ellos se refieren.

 Algunos  lo asimilan con un auténtico derecho de propiedad, expresándose que la titularidad implicaría pertenencia.

 Otros, estiman que el "titular" de datos personales no es estrictamente su dueño.

 Si bien esta última afirmación resulta acertada, en el sentido de no poder efectuarse una exacta asimilación de la "titularidad" sobre los datos personales con el derecho de propiedad, no menos cierto es que el haz de facultades que se reconocen al "titular" de los datos -o sea a la persona a la que las informaciones o datos se referencian o vinculan- respecto de los mismos, guarda evidentes similitudes con ese derecho.

Cuando se hace  referencia a "titularidad" de los datos personales, significa la facultad de decidir sobre su destino dentro del marco de las disposiciones legales.

La ley de Protección de Datos Personales aclara que estas personas podrán ser físicas o de existencia ideal, exigiendo para estas últimas que tengan su domicilio legal o delegaciones o sucursales en el país.

Las actividades que desarrollan las personas jurídicas,  pueden requerir secreto, confidencialidad o reserva, y la situación económico-financiera, que llega a conocimiento de terceros, debe hacerlo con veracidad y exactitud y no de cualquier modo. 

2.8 Usuario de datos

Se establece que debe entenderse por "usuario de datos toda persona, pública o privada que realice a su arbitrio el tratamiento de datos, ya sea en archivos, registros o bancos de datos propios o a través de conexión con los mismos".

La norma realiza una distinción atribuyendo el carácter de "responsable" al "titular" del banco, base, archivo o registro, y el de "usuario" a quien realiza a su voluntad las operaciones de "tratamiento" de datos, en bases de datos de la que es "titular" o bien en archivos o registros de titularidad de terceros.

Quedan entonces englobados en el concepto de "usuario", no sólo los "responsables" que realicen a su arbitrio el tratamiento de datos en archivos de su titularidad, sino también aquellos que utilicen los datos registrados en bancos de otros, decidiendo operaciones sobre los mismos.

2.9 Disociación de datos

La misma consiste en un tratamiento del dato de forma tal que no pueda vincularse a personas determinadas o determinables.
Los datos sometidos a este proceso dejan de ser "datos personales" y  pasan a ser simples "datos" sin  posibilidad de asociación  con personas.

Esto permite la utilización de datos con finalidades como las estadísticas, en la cual por sus características no sería posible someter el proceso a las restricciones de la ley. 

3. PRINCIPIOS CONTENIDOS EN LA LEY 25.326

3.1.Licitud de los archivos de datos

La ley establece que los archivos de datos serán lícitos cuando estén debidamente inscriptos, lo cual será exigible cuando se trate de datos de carácter personal, caso contrario, el archivo será considerado ilícito.

La Ley de Protección de Datos Personales, en su art.3, prohíbe los archivos de datos con finalidades contrarias a la ley o la moral pública, refiriéndose de esta forma a la finalidad de su titulares o de aquellos quienes decidan sobre el tratamiento de los mismos.

3.2. La calidad de los datos

Este principio lo constituyen una red de obligaciones que establece la ley de Protección de Datos Personales que incide en los involucrados en los distintos aspectos del tratamiento de los datos personales, orientados a  preservar las condiciones de los datos considerados en si mismos, como los derechos de sus titulares.

· Calidad intrínseca de los datos

La Ley de Protección de Datos Personales, en el art. 4 inc 1, nos habla de  la "veracidad" de los datos que sean recogidos, es decir, que sean "ciertos", que  reflejen la realidad de información que representan.

Se establece de manera directa que el dato “cierto” no debe exceder el ámbito y la finalidad para el cual fue recogido.

Este principio esta relacionado íntimamente con el instituto del habeas data, el cual es el soporte y fundamento de la ley 25326.

Haciendo referencia al tema de Habeas Data, la finalidad constitucional del instituto, es "evitar que mediante el uso de la informática se pueda lesionar el honor, la intimidad de las personas y sus restantes derechos como consecuencia de una información errónea o incompleta obrante en el banco de datos"
.

En consecuencia, la determinación de la veracidad, exactitud o actualidad del dato, deberá ser el producto de la verificación de la realidad de la porción de información que el mismo representa respecto de su titular, y no de una mera constatación de su correlato con el obrante en la fuente de información invocada por el registro.

La norma exige además  que los datos registrados sean  "adecuados, pertinentes y no excesivos en relación al ámbito y finalidad para los que se hubieren obtenido", lo cual requiere que se tenga en cuenta las finalidades y circunstancias.

· El principio de lealtad en la recolección de datos

Este principio se recoge de la normativa de los Estados europeos, según la cual los Estados deben prever que los datos sean recogidos con fines determinados, explícitos y legítimos, y que posteriormente no sean tratados de manera incompatible con dichos fines. 

La recolección de los datos, no debe ser realizada por medios desleales o fraudulentos o contrarios a las finalidades de la ley.

Se impide de esta forma la obtención de datos para finalidades distintas a las declaradas al momento de ser recabados, o disimulando la identidad, caracteres y finalidades del archivo, o de quienes pueden llegar a aprovechar los informes registrados en el mismo.

· El principio del respeto a la finalidad de la obtención

Se encuentra prohibida la utilización de datos con finalidades distintas o incompatibles con aquellas que motivaron su obtención, lo que tiende a establecer y preservar el vínculo entre el dato y la finalidad de su captación.
 

La finalidad de la recolección y utilización de los datos, son dos factores que están fuertemente unidos, ya que la utilización de los datos recogidos no puede diferir en su finalidad ni resultar incompatible con la que motivó su obtención.

· La exactitud y actualización de los datos

Este deber de exactitud y actualización implica avanzar mas allá de la mera veracidad.

Lo inexacto puede no resultar falso, conllevando diferencias con la realidad representada, de menor entidad, resultando de esta forma una “verdad a medias”, una certidumbre parcial. 

La actualización consiste en preservar la vigencia del dato.

El responsable debe proveer a la supresión, sustitución, rectificación, actualización y, eventualmente, a la ampliación de esas informaciones, en cuanto lleguen a su conocimiento los defectos que afectan a los datos registrados
.

· El principio del almacenamiento "accesible"

Este principio obliga al almacenamiento de los datos permitiendo así el ejercicio del derecho de su titular al acceso a la fuente, lo cual le permitirá conocer los datos a él referidos lo cual obsta a que un banco de datos pueda invocar la imposibilidad de brindar información sobre los datos que tiene registrados.

· La "destrucción" de los datos agotada la finalidad de su obtención

Se establece que los datos deben ser destruidos una vez que hayan dejado de ser necesarios o pertinentes en relación a los fines para los cuales hubiesen sido recolectados.

3.3. El principio del consentimiento

Este principio constituye la piedra angular del sistema de protección de datos personales.

Se trata de una declaración de voluntad del titular de los datos, que deberá ser prestado con intención, discernimiento y libertad, referida a los mismos, aceptando la realización de los procesos y operaciones implicados en su tratamiento
.

Afectarán al consentimiento elementos tales como la inmadurez y la insanía mental, el error, el dolo y la violencia.

Para la ley la prestación del consentimiento puede ser por escrito o por otro medio que se le equipare, es de apreciar la preferencia de la ley al consentimiento por escrito.

Con los medios informáticos aparecen formas nuevas de prestar el consentimiento, como lo es a través de la utilización del lenguaje binario, que implica un nuevo modo de comunicación, que puede codificar y ser traducido, en lenguaje oral o escrito, en sonidos, y también en imágenes.

· Las excepciones a la necesidad del consentimiento. 

A. Datos obtenidos de fuentes de acceso público irrestricto, que son aquellas bases, ficheros o registros, que contengan datos que pueden ser libremente consultados y recogidos por los interesados.

B. Datos obtenidos en el ejercicio de la función estatal o por obligación legal, los datos de carácter personal que hayan sido recabados para el desempeño de funciones propias de la organización estatal, eximen al Estado de obtener el consentimiento de sus titulares.

El Estado obtiene, colecta, recaba, registra, procesa y proporciona, permanentemente, datos vinculados o asociados a personas determinadas o determinables (datos de carácter personal), en el ejercicio de las funciones que le son propias.

C. Datos identificatorios, son aquellos que por sus calidades intrínsecas no requieren del consentimiento de sus titulares para ser sometidos a tratamiento como lo son el nombre, documento nacional de identidad, identificación tributaria o previsional, ocupación, fecha de nacimiento y domicilio, se encuentran enunciados en este artículo, y exceptuados de la necesidad de consentir operaciones respecto de ellos.

Se trata de informaciones de sencilla obtención, que se encuentran registradas en "bancos públicos de datos" tales como los pertenecientes al Registro Nacional de las Personas, a la Administración Federal de Ingresos Públicos, a la Anses, y al registro electoral nacional y los respectivos registros electorales provinciales.

D. Datos derivados de una relación contractual, científica o profesional del titular, los datos personales que derivan de una relación "contractual, científica o profesional" de sus titulares, son obtenidos o proporcionados para que dicha relación pueda concretarse.

Se requieren, se recaban, o voluntariamente son declarados, en multiplicidad de circunstancias, tales como en ocasión de celebrarse contrataciones de todo tipo, de formularse solicitudes de créditos y de servicios públicos o privados de carácter general, de recurrirse a la asistencia de distintos profesionales como médicos, escribanos, abogados, odontólogos, etc.

Esos datos, recabados, requeridos o proporcionados, para permitir el normal desenvolvimiento de esas relaciones, pueden o no ser incorporados o asentados en alguna base, archivo o registro de datos (pues ello no resulta imprescindible, ya que esas informaciones también es factible que sean utilizadas sólo para la ocasión en que son colectadas)
.

E. Datos derivados de operaciones que realizan entidades financieras, se exceptúa la necesidad del consentimiento para el tratamiento de los datos de carácter personal cuando "se trate de las operaciones que realicen las entidades financieras y de las informaciones que reciban de sus clientes conforme las disposiciones del art. 39 de la ley 21526".

3.4. Principio de información

Comprende la puesta en conocimiento del titular de los datos a cerca de la finalidad de su tratamiento, de los posibles destinatarios de las informaciones personalizadas, del carácter obligatorio o facultativo de las respuestas a los requerimientos que se le realicen, de las consecuencias que puede aparejar el proporcionar o no los datos requeridos, o de hacerlo en forma inexacta, y de la posibilidad de la persona de ejercer sus derechos como titular de los datos.

Esta obligación se enmarca dentro de lo que es el derecho a conocer, reconocido a los titulares de los datos.

3.5. Categorías de Datos
Los denominados "datos sensibles" son aquellos que versan sobre informaciones relativas a determinadas características de las personas (físicas o físicas e ideales, según las legislaciones, pero por sus connotaciones normalmente relativas a las primeras) que la ley estima -por diversas razones-, merecen una consideración especial y diferenciada.

· Derecho a negarse a proporcionar datos sensibles

Se establece como principio fundamental que ninguna persona puede ser obligada a proporcionar "datos sensibles". Esta eximición se da solo para el requerido que tenga justificación legal para no hacerlo, en aquellas razones en las cuales medie el interés general.

· Prohibición de recolectar y tratar datos sensibles

Se prohíbe la formación de archivo, bancos o registros que almacenen datos sensibles. El art. Exceptúa de ello a la Iglesia Católica, asociaciones religiosas y organizaciones políticas, respecto de sus miembros.

· Autorización para el tratamiento de datos sensibles

Debe encontrarse justificada por "razones de interés general", con un fundamento efectivo y real, pues de lo contrario bastaría su invocación para eludir la prohibición legal.

Esas razones de interés general pueden obedecer a múltiples causas y circunstancias, tales como epidemias, conflictos bélicos, etc., en los que puedan verse comprometidas la seguridad y salubridad públicas, defensa nacional, etc.

· Prohibición de archivos de datos sensibles

Quedan prohibidos, los bancos o bases que almacenen datos que revelan origen racial y étnico, opiniones políticas, convicciones religiosas, filosóficas o morales, afiliación sindical e información referente a la salud o a la vida sexual. La norma no aclara si su prohibición alcanza a la mera formación de archivos de este tipo de informaciones, o si sólo comprende a la destinada en forma "exclusiva" a esa finalidad
.

· Datos relativos a antecedentes penales o contravencionales

La Policía Federal, policías provinciales, Gendarmería Nacional, Registro Nacional de Reincidencias, etc., son organismos que pueden someter a operaciones de tratamiento a este tipo de datos de carácter personal, es decir que solo pueden “manipular” esta clase de datos las autoridades públicas competentes.

3.6. Datos relativos a la salud

El trato diferenciado de los datos relativos a la salud se encuentra plenamente justificado.La informática médica constituye una disciplina en plena expansión, que puede generar peligros para los titulares de informaciones, por las posibles desviaciones que la acción humana puede producir en la utilización de estas novedades tecnológicas.

Alcanza la excepción a los establecimientos sanitarios públicos y privados y a los profesionales vinculados a la ciencia de la salud, a quienes la norma autoriza a colectar y someter a operaciones de tratamiento "datos personales relativos a la salud física o mental de los pacientes que acudan a los mismos o que estén o hubieren estado bajo tratamiento de aquellos".

3.7. Seguridad y confidencialidad de los datos personales

Se impone a los responsables o usuarios de los bancos de datos, la adopción de medidas técnicas y organizativas para garantizar la seguridad y confidencialidad de los datos personales.

Se detallan algunas maniobras que pueden vulnerar esas garantías, tales como "su adulteración, pérdida, consulta o tratamiento no autorizado", operaciones éstas, entre otras muchas posibles (aunque comprendidas en la última descripta), que implican el manejo y utilización de "datos personales" de modo ilícito.

De conformidad con lo prescripto por el artículo 9 de la ley 25.326, recientemente surgió la DISPOSICION Nº 11/2006, que establece que el responsable o usuario del archivo de datos debe adoptar las medidas técnicas y organizativas necesarias para garantizar la seguridad y confidencialidad de los datos personales. Esta norma se encarga de reglamentar tales medidas.

En tal disposición se establecen tres niveles de seguridad: BASICO, MEDIO y CRITICO, conforme la naturaleza de la información tratada, pautas aplicables también a los archivos no informatizados (registro manual).

Para cada uno de los niveles antes mencionados se han previsto distintas medidas de seguridad, establecidas teniendo en cuenta la mayor o menor necesidad de garantizar la confidencialidad e integridad de la información contenida en el banco de datos respectivo; la naturaleza de los datos y la correcta administración de los riesgos a que están expuestos, así como también el mayor o menor impacto que tendría en las personas el hecho de que la información registrada en los archivos no reúna las condiciones de integridad y confiabilidad debidas. 

Continuando con los principios de seguridad y confidencialidad, se prescribe la obligación de adoptar los recaudos para la detección de desviaciones intencionales o no de información, lo que conlleva la necesaria puesta en funcionamiento de mecanismos de seguridad que dejen registrados de modo inviolable los accesos a los archivos, las cesiones y transferencias de datos operadas, las conexiones establecidas, etc., para así poder hacer efectivas las detecciones de las eventuales desviaciones operadas en el destino de los datos.

Este deber de guardar "secreto profesional" implica la necesaria reserva de la información y su no divulgación, tanto por medios de difusión de carácter público como por canales privados, como así también sustraer del conocimiento ajeno los datos o informaciones sometidos a tratamiento y reservarlos exclusivamente para las finalidades que los límites impuestos por el consentimiento de sus titulares y las disposiciones legales les han impuesto.

Entre otras cosas, la ley es clara en la prohibición de registrar datos personales en registros, archivos o bancos que no reúnan las condiciones de integridad y seguridad.

· Eximición del deber de secreto

Se funda en razones fundadas relativas a la seguridad pública, la defensa nacional o la salud pública, serán las únicas posibles de invocar para fundamentarla.

· Respecto del deber de confidencialidad

La exige el deber de confidencialidad respecto de los datos sometidos a tratamiento, tanto a los titulares de los archivos, como a todas las personas involucradas en las distintas fases de las posibles operaciones con esos datos y el correlativo deber de confidencialidad consagrado.

"Hoy la base de datos es una personificación que puede entrañar la representación íntegra, llamada “virtual” de la persona. Manipular la base de datos personales es manipular casi todo lo del todo personal del hombre.”

3.8. La cesión de datos personales y las condiciones a las que se encuentra sometida esa operación

En la cesión de datos se mantiene el carácter de "titulares", en relación a los datos vinculados a su respecto, las personas a las que se encuentran referenciados, pero su posible la transferencia o comunicación por parte de quien originariamente colectara esas informaciones, es por eso que en realidad no se estaría dando la una cesión en concreto, ya que se mantiene la titularidad.

La comunicación de datos de carácter personal debe respetar las finalidades declaradas al momento de su obtención, no encontrándose autorizado violentarlas, por cuanto ello eliminaría la legitimidad de los intereses del "cedente", que justifica la realización de estas operaciones.

La cesión requiere el consentimiento previo del titular de los datos, aclarando que éste debe ser informado sobre la finalidad de la cesión, y que, asimismo, debe identificarse al cesionario o proporcionarse los elementos que permitan hacerlo.

La "cesión" de datos constituye la operación que más riesgos puede entrañar para los titulares de informaciones personales por cuanto implica su difusión más allá de los límites del archivo, registro o fichero en el que se encuentran almacenadas.

Se establece que el consentimiento para la cesión es revocable.

Si se revoca el consentimiento para la "cesión" de los datos, los registros  sólo podrán quedar almacenados en las bases, bancos o archivos para la consulta exclusiva de los responsables de los ficheros, o de los titulares.

Luego el artículo contiene  las excepciones a la regla del consentimiento para la cesión de datos de carácter personal, expresando en el inc. a) que tal consentimiento no será necesario "cuando así lo disponga la ley", dejando al legislador el poder de eximir del consentimiento cuando éste lo crea conveniente, supuestamente justificados para la preservación de intereses generales.

· Cesión entre dependencias de órganos del Estado

El inc. c) del art. 11 exime de la necesidad del consentimiento de los titulares de los datos para su "cesión" cuando "se realice entre dependencias de los órganos del Estado en forma directa, en la medida del cumplimiento de sus respectivas competencias".

Esa "cesión" sólo se podrá realizar de modo "directo" entre los organismos, sin intervención ni participación de terceros extraños a la actividad estatal.

· Cesión de datos relativos a la salud

El art. 11, inc. 3º d) no exige el consentimiento para las operaciones de "cesión" de datos, cuando éstos refieran a la salud de los titulares, estableciendo para dicha excepción la necesidad de la existencia de determinadas razones tales como la salud pública, situaciones de emergencia o la realización de estudios epidemiológicos.

Responsabilidad solidaria y conjunta de cedente y cesionario

El inc. 4º de la ley establece que: "el cesionario quedará sujeto a las mismas obligaciones legales y reglamentarias del cedente".

Consagra la responsabilidad solidaria y conjunta de cedente y cesionario, por la observancia de dichas disposiciones ante el organismo de control y ante el titular de los datos.

3.9. Transferencia Internacional

El Art. 12, prohíbe la transferencia de datos personales de cualquier tipo con países, u organismos internacionales que no presten niveles de protección adecuados.

Pero este Art. Posee también algunas excepciones, como lo es el caso de la colaboración judicial internacional, conocido como el auxilio judicial, el intercambio de datos de carácter medico, cuando así lo exija el tratamiento del afectado o por una investigación, también se exceptúan las transferencias bancarias, cuando así lo hubiese estipulado el marco de un tratado, o cuando ésta tenga por objeto la cooperación internacional.
 

CAPITULO III

SPAM

1. SPAM: CONCEPTO

 Se llama Spam a  la práctica de enviar indiscriminadamente mensajes de correo electrónico no solicitados.
 En Internet se puede encontrar diferentes conceptos, como “es el envío no solicitado de correo basura o sin previa autorización”
 “es enviar masiva y recurrentemente correo no deseado”
 

Para Fernández Delpech el Spam es “envío indiscriminado y no solicitado de publicidad mediante el correo electrónico”
 En general, se trata de publicidad de productos, servicios o paginas web. Todos aquellos que tienen una dirección de correo electrónico reciben a diario mensajes publicitarios que no solicitan, sobre cosas que no les interesan.

Para ser considerado Spam el mensaje electrónico en principio debe cumplir con estos requisitos: (i) no debe contener la identidad del receptor del mensaje; (ii) el mensaje debe haber sido enviado indistintamente a toda una gran clase de usuarios; (iii) el receptor no debe haber consentido previamente el mensaje; y (iv) la transmisión y recepción del mensaje ofrece una ventaja desproporcionada al remitente, puesto que el proveedor de acceso a Internet o el usuario cargan con los costos económicos del mismo.

2. Historia de la palabra Spam

El origen de la palabra SPAM tiene raíces estadounidenses con derivaciones socio-culturales. La empresa chacinera estadounidense Hormel Foods lanzo en 1937 una carne enlatada de cerdo  picada con especias  llamada Hormel’s Spiced Ham. El éxito de este invento lo convirtió en una marca genérica, que fue luego recortada y reducida a cuatro letras, Spam.

 El Spam alimentó a los soldados soviéticos y británicos en la segunda guerra mundial, y en 1957, fue comercializado en todo el mundo. En los años 60 se hizo aun mas popular por su apertura automática, que ahorraba al usuario del uso de abrelatas. 

La practica de enviar e mails no solicitados toma su nombre de un sketch del grupo cómico ingles Monty Pytón, que comenzó  a hacer uso de la palabra Spam en diferentes tonos y volúmenes.  

Metafóricamente en el sketch la  camarera de un restaurante describe los platos del menú a un grupo de vikingos. Resulta que todos los platos contenían Spam, Spam con salchichas, Spam con huevo, jamón Spam, Spam, Spam. Al final  todos los vikingos terminaban cantando” Spam, Spam ,rico Spam! spaaammm, Spam!”,y  al igual que la canción, el Spam es una repetición sin fin de texto de poco valor, lo cual aplicado a los correos electrónicos, se refiere a los enviados de forma masiva y dirigidos a personas, que no desean recibirlos.

El Spam convive con nosotros desde hace casi 30 años, desde 1978 cuando una empresa de marketing que manejaba los negocios de DEC(Digital Equipment Corporation) envía a 400 personas, un correo electrónico no solicitado, exaltando las virtudes de una computadora Dec-system 20. 

Se puede agregar que el Spam ha proliferado de una manera monstruosa ya que básicamente las fuerzas del mercado lo favorecen.

El Spam es mas económico que la publicidad convencional, ya que cada mensaje cuesta alrededor de un centésimo de centavo de dólar y, posiblemente el hecho de que el Spam es meramente masivo, su blanco es difuso, ya que va dirigido a un bulto y no a un target especifico, y que se caracteriza por no haber sido solicitado.

3. PROBLEMAS DEL SPAM

El Spam está fuertemente unido a la idea del marketing electrónico, el cual posee algunas críticas en su contra:

a) Es un medio casi gratuito de hacer publicidad donde los costos recaen en quien recibe el mensaje o en quien lo transporta, pero no en quien lo origina.

Por ejemplo en Octubre del 2002 América Online fue indemnizada en U$S 7 millones por daños producidos por una empresa dedicada a la práctica del Spam que había enviado a los usuarios de AOL cerca de 1 billón de mensajes con información de sitios para adultos.

Una encuesta realizada por Brightmail indica que el Spam representaba cerca del 26% del tráfico de toda la red de correos, y en 2003 algunos ISPs
. ya denuncian que el Spam representa la mitad de su tráfico. No debe sorprender, entonces, que los ISP. ubiquen al spam como el motivo principal de las quejas que reciben de sus usuarios. América Online considera que recibe cerca de cien mil quejas -digitales, por supuesto- por día. A nivel personal, la consultora de IT. Jupiter Media Metrix estima que cada usuario de Internet recibió 571 mensajes de Spam en el año 2001 y que en el año 2006 ese número se triplicará a 1479 e-mails anuales

 b) El correo no solicitado afecta el funcionamiento de la red y congestiona el ancho de banda de Internet. Los programas de Spam suelen configurar el envío de sus mensajes a través de servidores "inocentes" (open relays) para no ser bloqueados. Esto hace que los accesos y espacios del servidor se vean sobrecargados y a veces bloqueados, su detección y eliminación requiere recursos humanos y temporales de la empresa en desbloquear y en atender quejas de los usuarios, quienes a veces terminan culpando al ISP. por el envío del correo. A veces el envío se realiza desde una cuenta temporaria que se abre sólo con esa finalidad, hasta que es desactivada al ser descubierta por las quejas de usuarios.

c)El contenido de los mensajes no solicitados. La mayor parte de las veces es dable advertir que estos mensajes son de dudosa legalidad. Por ejemplo, se ofrecen decodificadores ilegales de cable para ver programas que requieren una suscripción especial, CD.-ROMs. con colecciones de software "pirata", bases de datos personales y privados obtenidas de empresas y en general de la Administración Pública Nacional 
, y también abunda la pornografía y los archivos adjuntos infectados con virus informáticos. Naturalmente, esta clase de productos no pueden ser publicitados en los medios tradicionales, y por eso recurren a un medio barato y anónimo como es Internet.

d) La ilegalidad en la recopilación y uso de correos electrónicos de terceros. Quienes practican Spam no se caracterizan por el respeto a las normas de protección de datos. La ley Argentina de Protección de Datos establece que los registrados tienen derecho a ser eliminados de una base de datos de marketing directo (Art. 27 ley 25326) (LA 2000-D-4362).

e) La molestia. Por estas razones el Spam es algo molesto, una interferencia no solicitada en la casilla del usuario, una inmisión que obliga a bajar el mensaje con su costo de conexión, abrirlo, leerlo y descartarlo.

f) El problema de la jurisdicción. Debido a la especial arquitectura de Internet, gran parte del Spam se origina en otros países. Asimismo, los propios spammers locales recurren a servidores extranjeros con la certeza de que, en caso de verse involucrados en litigios legales, puedan plantear una excepción de incompetencia.

Actualmente se calcula que entre un 60% y 80 %
 de los mails que se reciben son no solicitados, o sea Spam. Por lo general, las direcciones son robadas, compradas, recolectadas en la web o tomadas de cadenas de mail. 

Se suele asociar al Spam con sinónimo de publicidad  o e mail marketing, pero en realidad esta practica esta muy alejada de ser  sinónimo  de eso, principalmente porque es recibido sin ser solicitado, y una persona no tiene forma de negarse a recibirlo. Además se puede mencionar  infinitas razones por las cuales el Spam es considerado perjudicial entre ellas, la invasión de la privacidad, el costo revertido ,ya que es el usuario quien paga la publicidad al anunciante al descargar un mensaje no solicitado, la saturación de los servidores, la compra y venta de la base de datos personales, la perdida de tiempo para bajar y borrar los mails no solicitados y  la perdida de mensajes importantes en cuentas con tamaño limitado, entre otros.

Se puede decir que la idea de asemejar al Spam con el resto de las formas de publicidad es errónea, ya que en el resto de las formas de publicidad es el anunciante quien paga sus gastos publicitarios. 

En el Spam son los receptores los que gastan dinero para recibir esta publicidad, pero,  no obstante ello, muchas veces, éstas personas, adquieren los bienes y servicios que les ofrecen bajo esta modalidad, y, como resultado de esto, se puede deducir que la ganancia que se obtiene como resultado de esta práctica, es evidente. 

Se puede decir entonces que  todos son victimas de este correo electrónico publicitario, espurio, repetitivo y no solicitado que colapsa las casillas de correo en forma permanente. Entonces ¿ Como actuar frente al Spam?

Una de las medidas mas importantes que se puede  tomar frente al Spam, es no dejar la dirección de correo en cualquier foro de Internet, es decir, completar formularios con la dirección de correo electrónico, cuando se esté completamente seguro del alcance que tiene ese formulario.   

La principal característica del Spam, es que no debe ser respondido, ya que si así se hiciere se estaría confirmando que la dirección de correo es correcta y además que es utilizada.

La configuración de filtros o reglas de mensajes en nuestro correo para no recibir mas mensajes de una dirección determinada es una acción que suele ser efectiva.

4. Mecanismo

De acuerdo con la invasiva mecánica del spamming, un día cualquiera un usuario abre su casilla de correo y encuentra numerosos mails que no solicito. Como el usuario no conoce el origen de los mensajes, debe proceder a eliminar estos envíos.

La clara desigualdad que se plantea es que es el usuario de Internet quien paga su conexión para recibir la información que no solicita. El spamming es similar a cualquier envío masivo postal, pero con el franqueo a pagar por el destinatario.

Asimismo los proveedores de servicio y accesos a Internet dimensionan sus servidores y el ancho de la banda de sus vínculos en función de la cantidad de usuarios y el uso estadístico que los mismos hacen de los recursos. Cuando un spammer actúa genera una gran demanda de recursos. 

Por ejemplo un spammer propone enviar un mensaje a  300.000 destinatarios. Para esto debe enviarlo una vez porque es el servidor del proveedor que debe generar los 300.000 mails correspondientes.
 

A partir de esto se estima que el Spam representará el 40% aproximadamente del trafico total de mensajes para este año.
 El bajo costo que significa para el spammer su acción, tiene un correlato en el conjunto de cargos que genera a los proveedores de servicios y accesos y a los usuarios. 

Se puede decir entonces que la practica consiste en tomar indebidamente recursos de la comunidad para posibilitar beneficios particulares. En otras palabras, consiste en sustituir con recursos ajenos tomados sin consentimiento la falta de recursos propios.

Los proveedores de servicios que se ven afectados tratan de utilizar técnicas para neutralizar el spamming. 

Esto a su vez genera acciones de defensa de los spammers, quienes tratan de fraguar su dirección de origen para no ser reconocidos. 

En cuanto a los usuarios, se puede decir que el spammer sabe que su acción afecta a muchos en muy poca cuantía, y que es difícil que algún afectado se tome el trabajo de hacer un reclamo. 

Aunque lo que se ofrezca suene de interés, hay que tener presente que si se responde o se accede  al sitio que promueven se contribuye a fortalecer un sistema que afecta a la comunidad de Internet, de la cual todos somos parte.

Es habitual en los servicios de webmail, como yahoo, Hotmail, UOL, y otros, que contemplen en sus términos de servicios la expresa prohibición del Spam. 

También disponen de una dirección de correo donde informar los casos de spam, para solicitar la baja. En estos casos hay que informar el incidente y reenviar el e mail recibido por spam antes de borrarlo.

Pero ¿es posible detener el Spam? esta palabra que define hoy al correo electrónico  publicitario repetitivo y no solicitado, del cual todos somos victimas proviene de (mas del 40%) de  empresas de publicidad  de Estados Unidos.
 

Éstas se ubican alrededor de Boca Raton, Estado de la Florida, y, están encargadas de distribuir la friolera de 54 millones de correos electrónicos no solicitados al día, los cuales hacen un total de cerca de 20 mil millones de mensajes al año ,y le sigue Corea del Sur,(con un 15% de Spam), y China con el 12%.

El Spam, es enviado sin el permiso explicito de los receptores y contiene varios trucos para sortear los filtros antispam que actualmente se utilizan. El único ingrediente necesario es la lista de direcciones objetivo.

En la actualidad,  está surgiendo el Spim, que si bien no es objeto de este trabajo, se explicará brevemente en que consiste.

El Spim consiste en reproducir el mismo fenómeno del Spam, pero en aplicaciones de mensajería instantánea como MSN Messenger, Yahoo Messenger, ICQ, AIM o Gaim
, mediante envío de mensajes publicitarios no deseados. Su nombre viene del prefijo del spam, terminado con im por la mensajería instantánea. 

Según un estudio de Radicati Group, el spim superará al spam en breve, concretamente con el envío de 1.200 millones de spim durante este año, llega a un crecimiento que supone el triple del año anterior
.

El Spim, se caracteriza por la apertura automática de los mensajes, con lo cual, obligan al receptor a ver la publicidad.

Hay muchos sistemas de que ofrecen un directorio de usuarios, y ,los publicistas pueden adquirirlos, reuniendo esta información, conectándose de esta forma al sistema y enviando los mensajes no solicitados. 

El Spim también se hace presente en grupos de noticias y aquí se apunta a grupos de noticias Usenet. Debido a que publicar  mensajes en grupos de noticias es casi tan simple como enviar e mails, los grupos de noticias son un objetivo popular para los spammers. El índice Breidbart fue creado para brindar una medida objetiva del nivel de Spam de mensajes multipublicados en Usenet.

En la telefonía móvil, se está dando un fenómeno similar, conocido erróneamente también como Spam. 

Erróneamente, porque en la telefonía móvil se da a través del servicio de mensajes cortos (SMS) del teléfono móvil, y no por correo electrónico como el aso del Spam. 

Esto resulta irritante porque los consumidores son los que muchas veces deben pagar el costo para recibirlo.

En inglés se lo conoce como mobile marketing(MM) . En los Estados Unidos y en algunos países nórdicos algunos operadores celulares ofrecen llamadas sin costo a cambio de que el usuario escuche publicidad antes o después de hablar. 

El Spam, o correo basura, en el celular es una tendencia incipiente en la Argentina; sin        embargo, en otros países obligó a las autoridades a tomar cartas en el asunto

 Pero mientras los usuarios se quejan, las empresas y las operadoras celulares siguen muy de cerca este fenómeno, que puede convertirse en una excelente herramienta de marketing y en una nueva forma de generar ingresos.
 

Según Omar Said
, el Spam en celulares no es por ahora un problema en la Argentina. "Las redes celulares son un ambiente más controlable que Internet, y además para nosotros no tiene sentido desde el punto de vista económico que nos inunden de mensajes de texto que no paga nadie y que congestionan la red." Said explicó que hay al menos tres maneras de enviar Spam: desde otro celular, como si se tratara de un mensaje de texto común; desde una PC con acceso a Internet, utilizando las páginas de las mismas operadoras que ofrecen el servicio de envío de mensajes de texto, o con un software que aleatoriamente selecciona números celulares y les envía correos electrónicos. 

En Argentina, las empresas de telefonía móvil han cambiado las políticas comercial para desalentar el Spam en celulares vía mensajes de texto o comúnmente llamados SMS, ya que ahora, el envío de mensajes de textos desde las páginas de Telefonía en Internet, es posible sólo para aquellos usuarios que tienen suscripción a tal servicio, mientras que antes era un sistema gratuito.

Sin embargo, en Internet se pueden encontrar infinidad de páginas que permiten el envío gratuito de mensajes a celulares, aunque las empresas operadoras de telefonía celular aseguran que sus filtros antispam bloquean los mensajes si se envían más de determinada cantidad. "Desde hace un año teníamos parcialmente bloqueado el envío de Spam desde una PC, y desde julio se implementó el bloqueo total, provenga de donde sea", dijeron en Personal. En Movistar también declararon que desde hace un año la empresa tiene un bloqueo total, al igual que CTI.
 

Se asegura que entre el 75 y el 85% de los correos que se mandan a los celulares desde la Web son Spam
. 

En los Estados Unidos, donde hay 208 millones de clientes de telefonía celular, se mandan cerca de 10.000 millones de mensajes de texto por mes. En 2003, la Comisión Federal de Comunicaciones prohibió el envío de spam, fallando a favor de los clientes, quienes, como es obvio, no querían pagar por mensajes "no queridos": por el sistema dispuesto en aquel país los usuarios, además de recibir la publicidad no deseada, tenían que asumir el costo de los mensajes. Gustavo Tanús, abogado argentino especializado en protección de datos, dijo en un reportaje de la revista Infobrand que "en Asia el 39% de los usuarios de telefonía móvil recibe mensajes publicitarios SMS (nombre técnico de los mensajes de texto); en Europa son el 36%, y en EE.UU., el 8%. En países donde los mensajes de texto son muy populares (por ejemplo, Japón) hay estadísticas que indican que los usuarios reciben un promedio de 30 mensajes de texto por día, lo que evidentemente puede considerarse spam". Además del mensaje invasivo, el spam puede traer aparejado el peligro de virus, que a medida que los celulares incorporan más funciones de una computadora ponen en peligro los sistemas. 

Los spammers utilizan diversas técnicas para conseguir las largas listas de direcciones de correo que necesitan para su actividad, generalmente a través de robots o programas automáticos que recorren Internet en busca de direcciones. 

Algunas de las principales fuentes son:

· Las paginas web, que en general contienen la dirección de su creador. o de sus visitantes     ( en los foros o weblogs ).

· Los grupos de noticias de Usenet, cuyos mensajes suelen incluir la dirección del remitente.

· Listas de correo: aquí tenemos correos electrónicos con chistes, cadenas, etc., que los usuarios suelen reenviar sin ocultar las direcciones, y que pueden llegar a acumular docenas de direcciones en el cuerpo del mensaje, siendo capturadas por un usuario malicioso.

· Paginas en las que se solicita tu dirección de correo ( o la de tus amigos para enviarles la pagina en un correo)para acceder a un determinado servicio o descarga.

· Compra de bases de datos de direcciones de correo o de empresas o particulares.

Una vez que se obtiene esta gran cantidad e direcciones de correo ,los spammers utilizan programas que recorren la lista enviando el mismo mensaje a todas la direcciones. Esto supone un costo mínimo para ellos, perjudicando al receptor (perdidas económicas y de tiempo)y, en general a Internet, por consumirse gran parte del ancho de la banda en mensajería basura.

Además es frecuente que el spammer controle que direcciones funcionan y cuales no por medio de web bugs
 o pequeñas imágenes o similares contenidas en el código HTML
 del mensaje.

De esta forma cada vez que alguien lee el mensaje, su computadora solicita la  imagen al servidor del spammer , que registra automáticamente el hecho.

Esto es una forma mas de spyware. Los programas espía o spyware son aplicaciones que recopilan información sobre una persona u organización sin su conocimiento. La función más común que tienen estos programas es la de recopilar información sobre el usuario y distribuirlo a empresas publicitarias u otras organizaciones interesadas.

Los programas espías, pueden ser instalados en un ordenador mediante un virus, o puede estar oculto en la instalación de un programa aparentemente inocuo.

Entre otros, se puede mencionar a programas espías como, Gator, Kazaa o Bonzi Buddy. Como contrapartida, hay programas especializados en eliminar spyware como Spybot Search & Destroy, Ad-Aware, Spyware Doctor o SpywareBlaster.

El Spam produce efectos diversos del de una carta común enviada al buzón. El costo recae sobre quien lo recibe y lo transporta, no sobre quien lo envía, a diferencia de una carta tradicional.

 Asimismo, el Spam afecta a toda la red pues aumenta el tráfico en forma indebida e indeseable, perjudicando a todos los usuarios. 

Además, el Spam constituye una molestia pues la mayoría de las veces el usuario no tiene interés en recibir esa comunicación. 

Por último, la práctica diaria demuestra que quienes piden ser removidos de una lista de marketing digital terminan siendo incluidos en más listas. Los spammers -salvo contadas excepciones- nunca honran un pedido de remoción, y lo demuestra el hecho de que las direcciones de correo disponibles para removerse son falsas o inexistentes, comprobando esto el desinterés por cumplir con la ley. 

CAPITULO IV

EL SPAM EN EL MUNDO

1. PRINCIPALES PAÍSES EMISORES DE SPAM EN EL MUNDO

Según el informe de Sophos
 sobre los principales países emisores de Spam, España ocupa el segundo lugar entre los países europeos y el quinto en nivel mundial. En su gran mayoría, estos mensajes comerciales no solicitados se envían utilizando ordenadores zombi infectados por troyanos, gusanos y virus bajo el control de hackers. 

Estados Unidos continúa su lucha en este ámbito, pero la cantidad de Spam que genera sigue siendo superior a la de cualquier otro país, con un 23,2% del Spam mundial. En el segundo y el tercer lugar se encuentran China y Corea del Sur respectivamente, aunque se ha visto una disminución en la cantidad de Spam procedente de estos países desde el primer trimestre. 

Según el estudio de Sophos, éstos son los países que han generado mayor cantidad de Spam en el mundo entre los meses de abril y junio de 2006: 

1.
EE.UU.


23.2%

2.
China (y Hong Kong)

20.0%

3.
Corea del Sur


7.5%

4.
Francia


5.2%

5.
España



4.8%

6.
Polonia


3.6%

7.
Brasil



3.1%

8.
Italia



3.0%

9.
Alemania


2.5%

10.
Reino Unido


1.8%

11.
Taiwán


1.7%

12.
Japón



1.6%

13.
Otros



22.0%

"España es el segundo país emisor de Spam en Europa, debido sobretodo a los ordenadores zombi", comenta Annie Gay, Vicepresidenta de Sophos de Europa Continental, Oriente Medio y África. "Desde la introducción de la ley norteamericana CAN-SPAM en el año 2004, hemos notado una leve, aunque constante, disminución de Spam. Sin embargo, parece muy difícil mejorar estos datos sin la colaboración de usuarios domésticos para proteger sus propios sistemas y poner fin así al problema de ordenadores zombi". 

Con respecto a los continentes, según el estudio de Sophos, el Asiático sigue siendo el continente que emite más Spam.

1.
Asia



40.2%

2.
Europa



27.1%

3.
América del Norte

25.7%

4.
América del Sur

5.5%

5.
Oceanía


0.7%

5.
África



0.7%

6.           Otros



0.1%

Los spammers varían sus estrategias según las temporadas
. Los regalos virtuales de Navidad cayeron respecto del último trimestre del 2005 desde un 18% a un 2,5%, liberando el sistema a las ofertas de belleza y medicina.  Los conejitos de Pascua fueron una visita especial en las carpetas de correo no deseado con tentadores ofrecimientos de software pirata y publicidades de artículos de electrónica, que constituyeron el 16% del total de los e-mails Spam recibidos.

2. Estadísticas de SPAM
 

2.1 Por dominio

	.com
	61.91% 

	.net
	13.78% 

	.es
	3.54% 

	.de
	3.53% 

	.UK
	2.98% 

	.org
	1.82% 

	.ca
	1.53% 

	MAILER-DAEMON
	1.41% 

	.ru
	1.29% 

	.nl
	1.03% 

	.fr
	0.99% 

	.it
	0.95% 

	.kr
	0.88% 

	.jp
	0.74% 

	.au
	0.69% 

	.BR
	0.67% 

	.ch
	0.57% 

	.ar
	0.56% 

	.pl
	0.53% 

	.cz
	0.5% 


2.2 Por empresas proveedoras

	Yahoo.com
	26.7% 

	hotmail.com
	20.45%

	msn.com
	9.36% 

	Aol.com
	7.57% 

	MAILER-DAEMON
	4.56% 

	Excite.com
	2.99% 

	lists.php.net
	1.92% 

	attbi.com
	1.91% 

	Yahoo.co.kr
	1.69% 

	Starter-kits.net
	1.44% 

	lists.debian.org
	1.38% 

	eurielec.etsit.upm.es
	1.38% 

	juno.com
	1.36% 

	earthlink.com
	1.36% 

	netscape.net
	1.29% 

	mail.com
	1.27% 

	weeklynews2.lastminute.com
	1.24% 

	email.com
	1.24% 

	earthlink.net
	1.19% 

	lycos.com
	1.16% 

	Yahoo.es
	1% 

	Yahoo.ca
	0.92% 

	acros.es
	0.92% 

	netscape.com
	0.87% 

	Comcast.net
	0.85% 

	daum.net
	0.8% 

	att.net
	0.78%

	hanmail.net
	0.77%

	verizon.net
	0.75%

	canada.com
	0.72%


2.3 Por meses

	Enero 2003
	0.46% 

	Febrero 2003
	0.49% 

	Marzo 2003
	0.74% 

	Abril 2003
	1.05% 

	Mayo 2003
	1.15% 

	Junio 2003
	1.03% 

	Julio 2003
	4.34% 

	Agosto 2003
	1.61% 

	Septiembre 2003
	1.69% 

	Octubre 2003
	2.21% 

	Noviembre 2003
	2.33% 

	Diciembre 2003
	3.25% 

	Enero 2004
	2.74% 

	Febrero 2004
	3.13% 

	Marzo 2004
	3.68% 

	Abril 2004
	5.87% 

	Mayo 2004
	5.8% 

	Junio 2004
	5.74%

	Julio 2004
	5.23%

	Agosto 2004
	5.31%

	Septiembre 2004
	5.02%

	Octubre 2004
	6.23%

	Noviembre 2004
	6.65%

	Diciembre 2004
	6.92%

	Enero 2005
	8.71%

	Febrero 2005
	8.25%

	Marzo 2005
	0.21%


2.4 Por horas

	00 h
	3.6% 

	01 h
	3.69%

	02 h
	3.66%

	03 h
	3.78%

	04 h
	3.55%

	05 h
	3.55%

	06 h
	3.65%

	07 h
	3.44%

	08 h
	4.04%

	09 h
	4.93%

	10 h
	5.2% 

	11 h
	4.72%

	12 h
	4.82%

	13 h
	4.53%

	14 h
	4.82%

	15 h
	4.45%

	16 h
	4.17%

	17 h
	4.21%

	18 h
	4.37%

	19 h
	4.27%

	20 h
	4.22%

	21 h
	4.17%

	22 h
	4.07%

	23 h
	3.98%


2.5 Por día de la semana

	Lunes
	15.84% 

	Martes
	15.48% 

	Miércoles
	14.95% 

	Jueves
	15.19% 

	Viernes
	14.22% 

	Sábado
	12.81% 

	Domingo
	11.5% 


2.6 Por día del mes

	1
	3.08% 

	2
	2.98% 

	3
	3% 

	4
	3.08% 

	5
	2.95% 

	6
	2.92% 

	7
	2.99% 

	8
	2.96% 

	9
	3.09% 

	10
	3.01% 

	11
	2.77% 

	12
	3.03% 

	13
	3.97% 

	14
	3.66% 

	15
	3.21% 

	16
	3.53% 

	17
	3.83% 

	18
	3.85% 

	19
	3.67% 

	20
	3.95% 

	21
	3.68% 

	22
	3.23% 

	23
	3.45% 

	24
	3.38% 

	25
	3% 

	26
	3.12% 

	27
	3.28% 

	28
	3.33% 

	29
	3.15% 

	30
	2.93% 

	31
	1.79% 


3. PRINCIPALES PAÍSES CON LEYES ANTISPAM

Actualmente Latinoamérica no cuenta con una legislación muy completa en cuanto a la protección contra el Spam, a  pesar de que muchos de los países de América Latina lo están incorporando poco a poco a su cuerpo legal. 

En Venezuela existe una normativa que de alguna manera regula el tema del Spam. Así, en la reforma a la Ley de Protección al Consumidor y al Usuario de fecha 4 de mayo de 2004, se encuentra un breve articulado de orden público sobre comercio electrónico y dentro del mismo un artículo que regula el Spam. 

Se establece que los proveedores de bienes y servicios deben implementar procedimientos fáciles y efectivos que permitan al usuario o consumidor decidir si quieren o no recibir Spam. Una vez comunicada esta decisión por parte del consumidor o usuario, esta debe ser respetada bajo pena de multa. 

México, regula esta materia, al igual que Venezuela, dentro de su normativa de protección al consumidor, con la diferencia que se podrá llevar un registro de los consumidores que no deseen recibir correos contentivos de información publicitaria.  Así mismo, se señala que el proveedor debe respetar la decisión del consumidor de no recibir avisos comerciales. 

Costa Rica,  a pesar de que no existe legislación alguna que regule este tema, la empresa Radiográfica Costarricense (RACSA) quien tiene el monopolio del servicio en Internet, publicó un reglamento anti-Spam. Así, dependiendo del tipo de suscriptor de que se trate, luego de una primera denuncia es bloqueado el servicio por una cantidad de días determinado y en caso de subsistir con la conducta y existan denuncias adicionales se suspende definitivamente el servicio. 

Las legislaciones de la Unión Europea y los Estados Unidos de Norteamérica están mas desarrolladas en la materia: 

La Unión Europea, en su Directiva 2002/58/CE prevé  la posibilidad de que cualquier persona que reciba de sus clientes la dirección pueda utilizarla para la venta directa de sus productos o servicios. Ahora bien, en este proceso debe dar la posibilidad al cliente de oponerse a dicha utilización de manera sencilla y gratuita. Así mismo, se señala que los Estados miembros deberán tomar las medidas necesarias y sin cargo alguno, para garantizar que no permitan Spam con fines de venta directa (exceptuando lo ya señalado). Por otra parte, se prohíbe el envío de mensajes electrónicos destinados a la venta directa en los que se disimule u oculte la identidad del remitente o que contengan una dirección no válida que impida al destinatario notificar que no desea seguir recibiendo Spam. 

En Estados Unidos de Norteamérica, se puede encontrar quizás la regulación del Spam mas desarrollada en la actualidad: 

· La normativa es de orden público; 

· Establece el derecho a prohibir la recepción de Spam; 

· Prohíbe los encabezados o textos que hagan incurrir en error acerca del         mensaje; 

· Se deben enviar los mensajes desde una dirección a donde  se pueda solicitar el no envío de los mismos; 

· Prohíbe el uso de programas decodificadores para obtener direcciones electrónicas; 

· Prohíbe la creación de múltiples cuentas de correo para transmitir Spam;  

· Los mensajes con material sexual u ofensivo deben indicarlo explícitamente; 

· Se establece una presunción de culpabilidad para la persona que envía el Spam; 

· Se constituye una lista de direcciones protegidas. 

Bolivia, no contiene una regulación específica del Spam, pero se aplica  analógicamente 
el Art. 20 de la  Constitución
 y  la Ley de Privacidad de las Comunicaciones, Art. 363 y 363 bis- protección datos, establecen Sanciones pecuniarias y privativas de libertad bajo ley penal.

En Brasil, el Art. 50 de la  Constitución y Ley 9.507 regula el derecho de acceso a informaciones y procedimiento de Habeas Data.

En Colombia, poseen la Ley 527 del 18 de Agosto de 1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales.

En Chile, se aplica analógicamente la Ley de protección sobre la vida privada
, la Ley 19.496 de los Derechos del Consumidor.

En Ecuador, se aplican los Arts. 23.8, 23.13, 23.24
 y 94
 de la Constitución de Ecuador, y  Ley de comercio electrónico, firmas electrónicas y mensajes de Datos. 

En Guayana, se aplica Data National Authority Act protección datos de administración Pública, y Telecommunications Act arts. 33, 34 y 35  de uso indebido de los sistemas de comunicación.

En Paraguay, se aplican los  Arts. 33, 36 y 135 de la Constitución
 de Paraguay.

En Uruguay, se aplica la Ley de Protección de Datos Personales Nº 17.838 del 24 de Septiembre del 2004. 

Con respecto a Perú, contiene  regulación legal específica para el Spam, bajo el Nº 28493, publicada en el diario Oficial El Peruano el 12 de abril del 2005.

En el 1º artículo, se establece el objeto de la ley, el cual es regular el envío de comunicaciones comerciales publicitarias o promocionales no solicitadas, realizadas por correo electrónico.

Luego, en el art. 2 se establecen los conceptos de, correo electrónico, correo electrónico comercial, proveedor de servicio de correo electrónico, dirección de correo electrónico.

Como fundamental, en el art. 3, señala cuales son os derechos del usuario, frente a esto:

a) Rechazar o no la recepción de correos electrónicos comerciales.

b) Revocar la autorización de recepción, salvo cuando dicha autorización sea una condición esencial para la provisión del servicio de correo electrónico.

c) Que su proveedor de servicio de correo electrónico cuente con sistemas o programas que filtren los correos electrónicos no solicitados.

Asimismo, establece que el proveedor de servicio de correo electrónico domiciliado en el país, debe contar con sistemas para bloquear y/o filtrar la recepción o transmisión del Spam.

Establece también los requisitos que se deben dar en los correos no deseados para que los mismo no sean ilegales:

a) La palabra "publicidad", en el campo del "asunto" (o subject) del mensaje.

b) Nombre o denominación social, domicilio completo y dirección de correo electrónico de la persona natural o jurídica que emite el mensaje.

c) La inclusión de una dirección de correo electrónico válido y activo de respuesta para que el receptor pueda enviar un mensaje para notificar su voluntad de no recibir más correos no solicitados o la inclusión de otros mecanismos basados en Internet que permita al receptor manifestar su voluntad de no recibir mensajes adicionales.

Condiciones para que el correo sea considerado ilegal:

a) Cuando no cumpla con alguno de los requisitos establecidos en el artículo 5° de la presente ley.

b) Contenga nombre falso o información falsa que se oriente a no identificar a la persona natural o jurídica que transmite el mensaje.

c) Contenga información falsa o engañosa en el campo del "asunto" (o subject), que no coincida con el contenido del mensaje.

d) Se envíe o transmita a un receptor que haya formulado el pedido para que no se envíe dicha publicidad, luego del plazo de dos (2) días.

Luego, establece como fundamental, quienes son los sujetos pasivos de esta relación, osea, quienes son los responsables, a los cuales la ley les obliga a reparar.

1. Toda persona que envié correos electrónicos no solicitados conteniendo publicidad comercial.

2. Las empresas o personas beneficiarias de manera directa con la publicidad difundida.

3. Los intermediarios de correos electrónicos no solicitados, tales como los proveedores de servicios de correos electrónicos.
Se establece una sanción:

 El receptor de correo electrónico ilegal podrá accionar por la vía del proceso sumarísimo contra la persona que lo haya enviado, a fin de obtener una compensación pecuniaria, la cual será equivalente al uno por ciento (1%) de la Unidad Impositiva Tributaria por cada uno de los mensajes de correo electrónico transmitidos en contravención de la presente ley, con un máximo de dos (2) Unidades Impositivas Tributarias.

La autoridad competente será el Instituto Nacional de Defensa de la Competencia y de la Protección de la Propiedad Intelectual - Indecopi, a través de la Comisión de Protección al Consumidor y de la Comisión de Represión de la Competencia Desleal, para conocer las infracciones contempladas en el artículo 6° de la presente ley; cuyas multas se fijarán de acuerdo a lo establecido en el Decreto Legislativo N° 716, Ley de Protección al Consumidor, o en el Decreto Legislativo N° 691, normas de la publicidad en defensa del consumidor, según corresponda.

CAPITULO V

Spam en el Derecho Argentino

1. SPAM. REGIMEN LEGAL

El 66% de las empresas argentinas piensan que la leyes de ese país no brindan protección respecto a los problemas de seguridad de Internet, como por ejemplo los virus. 

Para realizar el informe se tomó como base 140 empresas de diferentes partes del país.

El derecho argentino no contiene una norma expresa que  prohíba el Spam.

 Pero existen varias alternativas legales que se fundan, entre otros, en:

 (1) la defensa de la vida privada por el art. 1071 bis  CCiv., o (2) la ley 25326  de Protección de Datos Personales.

1.1.- La defensa de la vida privada por el art. 1071 bis
:

El art. 1071 bis  establece que el que arbitrariamente se entrometiere en la vida ajena publicando retratos, difundiendo correspondencia, mortificando a otros en sus costumbres o sentimientos, o perturbando de cualquier modo su intimidad, y el hecho no fuere un delito penal, será obligado a cesar en tales actividades, si antes no hubieren cesado, y a pagar una indemnización que fijará equitativamente el juez de acuerdo con las circunstancias; además, podrá éste, a pedido del agraviado, ordenar la publicación de la sentencia en un diario o periódico del lugar, si esta medida fuese procedente para una adecuada reparación.

El art. 1071 bis  CCiv. es una norma tecnológicamente neutra pues enuncia una serie de medios, para concluir  diciendo "...de cualquier modo su intimidad".

Así, la norma se utilizó para hacer cesar la recepción de llamados molestos e indeseados. En una sentencia de la Cámara de Apelaciones de Bahía Blanca se concluyó que las llamadas que el demandado realizaba al actor eran susceptibles de causarle molestias y violaban su derecho a la privacidad. Es más, la Cámara sostuvo que el simple llamado telefónico violaba la privacidad, aunque sea silente y aunque no llegue a reunir los caracteres de inmisiones del art. 2618
 CCiv. 

Analógicamente, los mensajes recibidos por medio de correo electrónico, si son numerosos y contrarios a la voluntad del titular, pueden causarle molestias e inconvenientes que alteren su tranquilidad, y, en tal sentido, se considera que ello está amparado por el art. 1071 bis.
 

El ISP
 no podría reclamar por este medio, ya que la norma está limitada a individuos y la misma no puede invocarse por personas jurídicas, a diferencia de la Ley de Protección de Datos Personales, que ampara a ambas clases de personas.

1.2.- La Ley de Protección de Datos Personales,   

La Ley de Protección de Datos Personales tiene entre otros objetivos amparar al individuo de la amenaza que en sus derechos personalísimos produce el tratamiento informatizado de sus datos personales.

1.2.1 Objetivos y alcances

El Art. 1 de la LPDP, establece los objetivos y alcances de la ley.

El objetivo de la Ley es la “Protección integral de los datos personales”.

Dicha protección alcanza a los datos de este tipo que se encuentren asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de los mismos.

Luego la ley regula los bancos , bases, archivos o registros de datos, sean estos de carácter público o privado.

El carácter de "públicos" devendrá de su pertenencia a la organización estatal, sea ésta nacional, provincial o municipal, sin interesar que los datos almacenados en esos archivos sean de libre acceso, o tengan carácter reservado por determinadas circunstancias.

En cuanto a los "bancos", "bases de datos", "archivos", etc., "privados", se requiere específicamente estén destinados a "proveer informes", o sea que su organización y funcionamiento tengan por objeto difundir o hacer conocer los datos registrados en ellos.

Aquellos "registros privados" cuyo objeto sea el tratamiento de información sin esa finalidad quedan excluidos, por tanto, de las previsiones de la ley.

Un "banco de datos privado" con una simple conexión a Internet, puede transformarse en un instante, en un archivo destinado a proveer informes.

El art.1 dispone que la  finalidad de la ley es "protectiva": la garantía del derecho al honor y a la intimidad de las personas y el acceso a la información que sobre las mismas se registre.
A su vez hace extensiva la aplicación en cuanto corresponda, a los datos pertenecientes a las personas jurídicas. 
Con respecto a las fuentes de información periodística, dispone que, en ningún caso, podrá afectarse "la base de datos ni las fuentes de información periodísticas".

De ello resulta una garantía complementaria para la efectiva vigencia de las "libertades de expresión y de prensa".

En el art. 27 la ley regula el marketing directo, estableciendo que si una persona (o empresa) está registrada en un banco de datos tiene el derecho a que sus datos sean eliminados de esa base de datos. 

El citado artículo, establece:

Art. 27. Archivos, registros o bancos de datos con fines de publicidad 

1. En la recopilación de domicilios, reparto de documentos, publicidad o venta directa y otras actividades análogas, se podrán tratar datos que sean aptos para establecer perfiles determinados con fines promocionales, comerciales o publicitarios; o permitan establecer hábitos de consumo, cuando éstos figuren en documentos accesibles al público o hayan sido facilitados por los propios titulares u obtenidos con su consentimiento.

2. En los supuestos contemplados en el presente artículo, el titular de los datos podrá ejercer el derecho de acceso sin cargo alguno.

3. El titular podrá en cualquier momento solicitar el retiro o bloqueo de su nombre de los bancos de datos a los que se refiere el presente artículo.

Análisis:

· Los archivos, registros, o bancos de datos con fines de publicidad: 

El artículo precedente establece un régimen especial para los archivos, registros o bancos de datos llevados con fines publicitarios.

Se establece ejemplificativamente y en forma abierta, señalando actividades  caracterizantes como, la recopilación de domicilios, reparto de documentos, publicidad o venta directa y otras actividades análogas, invocación esta que deja abierto el espectro para otro tipo de actividades. 

Con respecto a la inscripción de estos registros, debe corresponder sin excepciones en tanto no se encuentren destinados al uso exclusivamente personal y directo de sus responsables.
 

· Datos personales que pueden ser objeto de tratamiento con fines publicitarios

Se genera un doble criterio de determinación, uno relacionado con el carácter de los datos, y otro con las fuentes y la modalidad de obtención de los mismos.

 "....se podrán tratar datos que sean aptos para establecer perfiles  determinados con fines promocionales, comerciales o publicitarios; o permitan establecer hábitos de consumo...
".

Con la formación de “perfiles” se puede calificar sectores de personas con ciertas coincidencias entre ellas, de las cuales se pueda deducir sus hábitos.

Éstos pueden ser elaborados con datos de carácter personal de cualquier contenido, ya que, responde sólo a la sectorización de grupos de personas, sobre la base de criterios de coincidencia respecto de determinados datos personales, arbitrariamente seleccionados y previamente establecidos.

En cuanto a los fines "promocionales, comerciales o publicitarios", su espectro es tan amplio e impreciso que nada en realidad limita o restringe, por lo tanto no h sido delineada en sus alcances.

Sólo se pueden tratar estos datos cuando "figuren en documentos accesibles al público o hayan sido facilitados por los propios titulares u obtenidos con su consentimiento".

Las otras "fuentes" posibles resultan de los propios titulares de los datos, quienes pueden proporcionar voluntaria e informadamente las informaciones para los archivos con fines publicitario.

El decreto reglamentario Nº 1558/2001 establece:

"Podrán recopilarse, tratarse y cederse datos con fines de publicidad sin consentimiento de su titular, cuando estén destinados a la formación de perfiles determinados, que categoricen preferencias y comportamientos similares de las personas, siempre que los titulares de los datos sólo se identifiquen por su pertenencia a tales grupos genéricos, con más los datos individuales estrictamente necesarios para formular la oferta a los destinatarios".

La reglamentación ha venido a ampliar la autorización legal, permitiendo la recolección, tratamiento y cesión de datos con fines de publicidad, sin el consentimiento de sus titulares (datos que no necesariamente deberán figurar en documentos accesibles al públicos, y respecto de los cuales, obviamente se ha desechado la necesidad del referido consentimiento).

Esta reglamentación, constituye una violación al régimen de la ley 25326, ya que contraría lo establecido por la norma.

· Derechos de los titulares de los datos

Los incisos 2º y 3º del art 27 de la LPDP autoriza a los titulares de los datos el ejercicio del derecho de acceso sin cargo alguno.

En cualquier momento, y sin restricciones ni temporales ni económicas, podrán los afectados ejercitar este derecho para acceder al conocimiento de los datos de su titularidad que se encuentren registrados en estos archivos.

Los titulares podrán requerir a estos archivos "en cualquier momento", el retiro o bloqueo de su nombre de los bancos de datos.

Este es un aspecto de suma importancia, ya que implica la "supresión" de la nominatividad de la misma de la base o banco de datos, de modo tal que ya no pueda ser asociada a su titular en forma definitiva.

El "bloqueo" del nombre constituye una operación de tratamiento de carácter transitorio, prevista como procedimiento cautelar en la acción de protección de datos personales regulada por la ley 25326, en el  art. 38 , inc. 4º)

El nombre del titular del dato se conserva en el registro pero su acceso y conocimiento por terceros se encuentra imposibilitado.

El correo electrónico no figura en las excepciones del art. 5  párr. 2º ley 25326, se recuerda que en dicho art. se encuentran las excepciones a la prestación del consentimiento. 

Por ende, de acuerdo con una interpretación literal de la norma su recopilación y tratamiento requieren el consentimiento del titular de los datos. Éste también deberá ser informado de la finalidad de esa recopilación, por ello no cabría eximir del consentimiento a la recopilación del correo electrónico. 

Por ello cuando al titular de datos le envían mensajes publicitarios a su casillas, su dirección de correo, fue sustraída de páginas en las cuales su titular tuvo ingreso, pero seguramente nunca prestó el consentimiento para que dicha información sea utilizada con estos fines publicitarios.

El decreto reglamentario de la Ley de Firma Digital (decreto 2628/2002)
 estableció como obligación del certificador licenciado el respetar el derecho del titular del certificado digital a no recibir publicidad de ningún tipo por su intermedio, salvo consentimiento expreso de éste (art. 34  inc. k de la reglamentación de la ley 25506 [LA 2001-D-4722]).

Se puede decir que se reconoce que se trata de un derecho y, además, se reafirma la necesidad del consentimiento previo para comunicarle publicidad al usuario de firma digital.

1.3. PROYECTOS DE LEY ANTISPAM

Actualmente, en Argentina existen dos proyectos de ley para la regulación del Spam.

1.3.1. Proyecto del diputado Mukdise
En el art. 1° de este proyecto, se denomina Spam al “e-commerce o comercio electrónico no autorizado de todo tipo de oferta de compraventa de productos o servicios en general enviado mediante redes de correo electrónico sin consentimiento del usuario en la World Wide Web (www) o red electrónica global”.
El art. prevé 2° la pena de clausura para “el sitio o página web, bloqueo de correo electrónico y clave de IP de acceso a la red, y, multa pecuniaria que variará según el caso; toda persona física o jurídica con domicilio legal en la República Argentina que enviare o redireccionare Spam a cuentas o redes de cuentas de correo electrónico de personas físicas o jurídicas dentro o fuera del país” 
Se puede apreciar en el art 2º lo poco efectivo que resulta esta aplicación de “clausura y Bloqueo”, ya que el Spam se puede seguir generando sin ningún tipo de inconveniente, por ejemplo desde otra cuenta de correo electrónico.

1.3.2. Proyecto del senador Guinle
Pretende regular al correo electrónico comercial entendiéndolo como tal al “remitido con fines de hacer publicidad o comercializar bienes y servicios” (art. 5°)

... “el correo electrónico comercial que no fuere solicitado por el destinatario se regirá de conformidad con la siguiente regulación, debiendo el mismo: a) Individualizar el nombre o razón social, domicilio y dirección de correo electrónico del remitente; b) Contener la leyenda ‘publicidad’ en el campo del objeto o asunto del mensaje y especificar si el contenido del mismo es apto para todo público o exclusivo para personas mayores; c) Deberá contener en el campo propiedades del mismo, información suficiente para identificar el origen de la transmisión.”
El art. 6° impone penalidades en el caso de incumplimiento o violaciones a lo establecido en el artículo anterior a los responsables, que “serán pasibles de la aplicación de una sanción de multa que graduará la autoridad de aplicación de entre un mínimo de pesos cien ($ 100) y un máximo de pesos diez mil ($ 10.000).”

CAPITULO VI

NOTA A FALLO

1. JUZGADO CIVIL Y COMERCIAL FEDERAL Nº 3, 07/04/2006 – TANÚS, GUSTAVO D. Y OTRO V. COSA, CARLOS Y OTRO

El 7 de Abril de 2006 el Juez a cargo del Juzgado civil y Comercial Federal Nº 3, secretaría Nº 6 de la Capital federal, Dr. Roberto Torti, dictó la primer sentencia que declara ilegal el Spam en Argentina.

En Febrero del año 2003, Gustavo Tanús y Pablo Palazzi, recurrieron a la justicia luego de haber pedido formalmente al demandado que cesara con el envío de Spam, y éste hiciere caso omiso.

El 11 de Noviembre de 2003, ya se había dictado la primer medida cautelar, la cual disponía que los demandados debían abstenerse de continuar enviando correos electrónicos a los actores.

En la demanda se acompañaron las copias de los mensajes de correo electrónicos recibidos, en la cual constaba la dirección a las que supuestamente podían solicitar ser removidos de la lista de distribución, pero que nunca funcionaron.

Es el primer fallo en Argentina, que condena explícitamente al envío masivo de mensajes de correo electrónico con publicidad no solicitada.

La sentencia se basa en la Ley de Protección de Datos Personales de Argentina, que regula en forma específica las comunicaciones de marketing. 

En el  art. 27 establece el derecho a acceder a los datos personales y a solicitar ser removidos de la base de datos, en este tipo de comunicaciones,  y en caso que el responsable no lo haga, el afectado tiene la posibilidad de iniciar una acción de habeas data.

Las empresas crearon un sistema por el que se brinda información gratuita vía personas, correo, telefónica o Internet a cambio de proporcionar datos personales que servirán a los fines de la publicidad de sus productos. Con esa información se crearon bancos de datos, con las características de los usuarios y luego se comercializaron.

De esta forma, se produce entonces, un cruzamiento de datos que apunta a vender un determinado producto a quien compró otro con anterioridad y en razón de la información que dejó al hacerlo; esta situación se multiplica cuando tiene lugar a través de Internet, como consecuencia de la información que arroja el usuario en la red cuando ingresa a distintas páginas web y que después será utilizada con una finalidad distinta de la que previó cuando la brindó.

Los demandados recolectaban información y la organizaban por direcciones de correo electrónico, por la profesión o actividad que desarrolla la persona, y esto constituye incuestionablemente una verdadera base de datos. Además en algunos casos el archivo que ofrecía a la venta incluía, también, datos como nombre y apellido, dirección, teléfono, fecha de nacimiento, número de documento e ingresos aproximados o empresas con nombre, cuit, cantidad de empleados, fax, responsable, cargo y rubro.

El art. 27 de la  ley 25.326, permite el tratamiento de datos que sean aptos para establecer perfiles determinados con fines promocionales, comerciales, publicitarios, o que permitan establecer hábitos de consumo cuando éstos figuren en documentos accesibles al público (inc. 1). La norma prevé la posibilidad de que, en cualquier momento, el titular solicite el retiro o bloqueo de su nombre de los referidos bancos de datos (inc. 3). 

Según los informes producidos por las distintas entidades  y las pericias que se  realizaron, dan cuenta del daño que se ocasiona a los receptores de los mensajes atento al tiempo de descarga que requiere identificarlos, seleccionarlos y borrarlos, así como también al incremento en el costo de recepción y procesamiento. 

El informe pericial explica el proceso de fragmentación que tiene lugar el almacenamiento y la eliminación de archivos y el perjuicio que ello irroga, que se traduce en una notable disminución de la velocidad de almacenamiento y obtención de información. 

En los informes se puntualiza que los correos electrónicos son archivos de pequeño tamaño y, por ello, con su excesiva grabación y borrado produce una mayor fragmentación del disco rígido de la computadora.

Según el Tribunal, la actividad de envío de correos electrónicos no solicitados comporta una invasión en la esfera de la intimidad de los actores y de su tranquilidad, por cuanto se ven sometidos a la intromisión en sus datos personales que se ve reflejada en el envío masivo de mensajes no solicitados y la oferta de comercialización de esos datos que efectúan a terceros, cuando ya habían requerido el cese del envío y el bloqueo de esa información de la base respectiva, conforme lo previsto en el art. 27 de la ley 25.326. 

En el caso, se hace hincapié en el artículo 6  inc. e de la ley 25326, el cual establece el principio de información, en el cual la ley obliga a informar al titular de los datos en forma expresa y clara, a finalidad para lo cual se utilizarán los datos, y específicamente se le debe informar a su titular, la posibilidad que tiene de ejercer derechos de acceso, rectificación y supresión de los datos.

En lo que a Spam se refiere, si bien existe esta posibilidad del destinatario del Spam de mandar una respuesta a estos mails Spam, esto no hace mas que confirmar el uso de la cuenta y el estado activo de la misma, lo cual generará más Spam.

El art 5 de la ley citada, el cual establece el principio de consentimiento, estableciendo que el mensaje va a ser ilícito si el titular no presta consentimiento libre de vicios y preferentemente por escrito, además este artículo contiene una serie de excepciones, entre las cuales no se encuentra el correo electrónico con fines publicitario, no deseado o como quiera ser denominado.

Luego se hace alusión al Art. 27 de la ley de protección de datos personales, el cual trata el tema de los archivos, registros o banco  datos con fines publicitarios, estableciendo como uno de los pilares fundamentales de tal art., el derecho que tiene el titular de los datos a ejercer el acceso a la base sin cargo alguno y además, a solicitar el retiro o bloqueo de sus datos, cuando lo crea conveniente.

Además se aplica analógicamente el art 1071 del Código Civil, ya que el Spam se lo considera una invasión a la esfera de la intimidad de los actores y de su tranquilidad, los mismos se ven afectados por  la intromisión que se produjo en su datos personales, o lo ven reflejado en el envío masivo de mensajes no solicitados y la oferta existente de comercialización de esos datos a terceros, como lo hacía la parte demandada.

Con respecto al principio de finalidad, los actores NUNCA prestaron su consentimiento para la utilización de sus datos con esos fines.

Los demandados alegan que encontraron la dirección de correo de los actores en Internet, sosteniendo que el miso  es una “Fuente de acceso público irrestricto”, y que ellos pueden enviar correo electrónico no solicitado, en forma indiscriminada a los actores por el solo hecho de que sus direcciones aparecían en Internet.

El Juez entiende que Internet no constituye una fuente de acceso publico irrestricto per se, y muchos de los datos publicados en el mismo, lo están sin el consentimiento de sus titulares, y en caso de estarlo con consentimiento, éste se considera prestado para ese fin, es decir para estar en el lugar en el cual se encontró y no para el que se desencadenaría luego.

Se hace recodar que para la licitud del dato, es necesario que se haya respetado el principio de finalidad, el cual impide que los datos sean utilizados indiscriminadamente,  lo cual en este supuesto y en todos aquellos en el cual existe el Spam, este principio no se respeta, ya que justamente esta es una de las características  propias del Spam.

El magistrado al evaluar la defensa de los demandados, sostiene que “la ley 25.326 en su art 27, permite el tratamiento de datos que sean aptos para establecer perfiles determinados con fines promocionales, comerciales, publicitarios, o que permitan establecer hábitos de consumo cuando éstos figuren en documentos accesibles al público. No obstante, la norma prevé la posibilidad de que, en cualquier momento, el titular solicite el retiro o bloqueo de su nombre de los reheridos bancos de datos.”

Como consecuencia de lo expuesto, el tribunal hace lugar a la acción de habeas data promovida, condenando a los demandados a permitir a los actores el acceso a los datos personales que poseen de ellos, que con posterioridad, los eliminen de la base de datos y que cesen con el tratamiento de esas bases de datos. A su vez, impuso las costas del juicio a los demandados.

CONCLUSIÓN

Por todo lo expuesto, se esboza pragmáticamente a la siguiente enunciación:

El Spam se produce cuando se envía uno o más e-mails a uno o más destinatarios sin que éstos hayan solicitado tal mensaje.

De las opiniones citadas en el trabajo, se esboza que, para que se configure el Spam, debe cumplir el correo electrónico una serie de requisitos:

· El mensaje debe haber sido enviado indistintamente a toda una gran clase de usuarios, es decir un envío masivo, no obstante y desde el punto de vista legal, puede considerarse que éste no sería un requisito excluyente, ya que se configura el Spam con el sólo envío del correo no solicitado, aunque sea a un solo usuario, al cual le es indiferente la cantidad de usuarios que hayan recibido el mensaje. 

En cuanto a los e-mails que se reciben, por pedido expreso del destinatario, para no ser considerados Spam, deben contener una leyenda que explique como debe proceder el receptor para eliminar o modificar el e-mail de la base de datos que se utilizó, pero es fundamental que el método funcione, y no sea meramente enunciativa.

· El receptor no debe haber consentido previamente el mensaje,

· La transmisión y recepción del mensaje ofrece una ventaja desproporcionada al remitente, ya que el proveedor de Internet o el usuario son quienes cargan con los costos.

Con respecto a los datos personales, Ley de Protección de Datos Personales, define a éstos como aquella “información, cualquiera sea su tipo o naturaleza, que esté referida a una persona (física o de existencia ideal).

Si se analiza el “Spam” y los daños que puede generar sobre el derecho a los datos personales, se puede decir que quienes emiten Spam lo hacen por medio de nuestra dirección de correo electrónico, un dato personal de nosotros.

Se puede afirmar esto, ya que la dirección de correo electrónico, cumple con los requisitos que enuncia la Ley de Protección de Datos Personales:

· Cualquier tipo de información

· Referido a personas físicas o de existencia ideal determinadas o indeterminadas.

La ley de Protección de Datos Personales, tiene por objeto la protección de los datos personales asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, y, como puede observarse es inapropiado hablar de vacíos legales.

El envío de correo electrónico no solicitado, configura además, una invasión en la esfera de a intimidad del usuario,  ya que existe una intromisión en sus datos personales (dirección de correo electrónico), y el posterior envío del mensaje no solicitado. 

Se hará una comparación ejemplificativa, la cual revela cómo el Spam  puede llegar a afectar el normal desarrollo de la vida de una persona. 

Se podría imaginar, a una persona que al querer ingresar a su oficina, no pudiere abrir la puerta por la innumerable cantidad de folletería localizada debajo de su puerta.

Ésta situación generaría en ella una sensación especial, ya que quizá el día que mas trabajo tenía, tardó una hora juntando folletos.

Si esto se compara con el Spam, se puede decir que genera aún mayores inconvenientes, ya que requiere que la persona todos los días tenga que realizar una selección de los mensajes que quiere leer, generando un desgaste en el disco rígido de la computadora por el reiterado borrado de mensajes, y, además en lo que mas afecta, es que quizá con todo este Spam, su cuenta de correo se vió colapsada y dejó por ello de recibir mensajes, ya que tenía la capacidad cubierta, sin dejar de lado el gasto de tiempo del usuario y el gasto económico en el que incurren los proveedores de servicio.

De esta manera, se puede ver que Internet con sus amplias ventajas, también tiene esta otra faceta que quizá no sea la mas divulgada.

Se debe entender que Internet  es una herramienta de la técnica creada por el hombre, que dependerá del uso bueno o malo que de ella haga el hombre, en definitiva. 

Además,  puede observarse como se lesionan los principios que rigen en la ley de Protección de Datos Personales, como la lesión al principio de licitud de los archivos de datos, ya que la ley exige que los archivos deben estar debidamente inscriptos, cuando sean de datos de carácter personal, principio que es pasado por alto ampliamente por los “recolectores” de datos personales de la red.

Pero fundamentalmente se afectan los principios del consentimiento y de información, ya que la mayoría de las veces, se recopilan datos sin el consentimiento respectivo, o lo que es mas irrisorio, que quizá se  informó un fin totalmente distinto al que en verdad tenía el acto.

Claro está que esta normativa al no ser específica de Internet o de Spam, no es muy clara ni ágil su aplicación.

Es innegable que ante los aspectos aquí tratados, y que revelan la faz negativa, el Derecho no puede quedar al margen de esto, más allá de que el propio Derecho se manifieste muchas veces estático y perplejo ante la velocidad de avance que denota tener hoy día Internet. 

Esto  no debe ser óbice para que se pueda en definitiva regularlo, amparando y protegiendo a todas aquellas personas que utilizan este medio y que pueden de una u otra forma verse afectadas en su derecho personalísimo a la intimidad.

Una de las maneras es creando una Ley Antispam a nivel nacional, que regule el envío de comunicaciones comerciales publicitarias o promocionales no solicitadas, realizadas por correo electrónico, que contenga una enunciación para aquellos casos en los cuales el correo sea  considerado ilegal, y una serie de responsabilidades para aquellos que no cumplan con la normativa, respondiendo pecuniariamente al lesionado.

De esta manera, se estaría evitando que las palabras de Bill Gates que  expresó en declaraciones públicas, se hagan realidad:  se aproxima la "era de la no intimidad". 

ANEXO

Ley anti spam de Perú


Enviado por pap el Dom, 2006-08-06 19:07

Perú: Ley N° 28493
Ley que regula el uso del correo electrónico comercial no solicitado (SPAM) publicado en el Diario Oficial El Peruano el 12 de abril del 2005.
El Presidente de la República

Por cuanto:

El Congreso de la República ha dado la ley siguiente:

Ley que regula el uso del correo electrónico comercial no solicitado (SPAM)

ART. 1°.- Objeto de la ley. La presente ley regula el envío de comunicaciones comerciales publicitarias o promocionales no solicitadas, realizadas por correo electrónico, sin perjuicio de la aplicación de las disposiciones vigentes en materia comercial sobre publicidad y protección al consumidor.

ART. 2°.- Definiciones. Para efectos de la presente ley se entiende por:

a) Correo electrónico: Todo mensaje, archivo, dato u otra información electrónica que se transmite a una o más personas por medio de una red de interconexión entre computadoras o cualquier otro equipo de tecnología similar. También se considera correo electrónico la información contenida en forma de remisión o anexo accesible mediante enlace electrónico directo contenido dentro del correo electrónico.

b) Correo electrónico comercial: Todo correo electrónico que contenga información comercial publicitaria o promocional de bienes y servicios de una empresa, organización, persona o cualquier otra con fines lucrativos.

c) Proveedor del servicio de correo electrónico: Toda persona natural o jurídica que provea el servicio de correo electrónico y que actúa como intermediario en el envío o recepción del mismo.

d) Dirección de correo electrónico: Serie de caracteres utilizado para identificar el origen o el destino de un correo electrónico.

ART. 3°.- Derechos de los usuarios. Son derechos de los usuarios de correo electrónico:

a) Rechazar o no la recepción de correos electrónicos comerciales.

b) Revocar la autorización de recepción, salvo cuando dicha autorización sea una condición esencial para la provisión del servicio de correo electrónico.

c) Que su proveedor de servicio de correo electrónico cuente con sistemas o programas que filtren los correos electrónicos no solicitados.

ART. 4°.- Obligaciones del proveedor. Los proveedores de servicio de correo electrónico domiciliados en el país están obligados a contar con sistemas o programas de bloqueo y/o filtro para la recepción o la transmisión que se efectúe a través de su servidor, de los correos electrónicos no solicitados por el usuario.

ART. 5°.- Correo electrónico comercial no solicitado. Todo correo electrónico comercial, promocional o publicitario no solicitado, originado en el país, debe contener:

a) La palabra "publicidad", en el campo del "asunto" (o subject) del mensaje.

b) Nombre o denominación social, domicilio completo y dirección de correo electrónico de la persona natural o jurídica que emite el mensaje.

c) La inclusión de una dirección de correo electrónico válido y activo de respuesta para que el receptor pueda enviar un mensaje para notificar su voluntad de no recibir más correos no solicitados o la inclusión de otros mecanismos basados en internet que permita al receptor manifestar su voluntad de no recibir mensajes adicionales.

ART. 6°.- Correo electrónico comercial no solicitado considerando ilegal. El correo electrónico comercial no solicitado será considerado ilegal en los siguientes casos:

a) Cuando no cumpla con alguno de los requisitos establecidos en el artículo 5° de la presente ley.

b) Contenga nombre falso o información falsa que se oriente a no identificar a la persona natural o jurídica que transmite el mensaje.

c) Contenga información falsa o engañosa en el campo del "asunto" (o subject), que no coincida con el contenido del mensaje.

d) Se envíe o transmita a un receptor que haya formulado el pedido para que no se envíe dicha publicidad, luego del plazo de dos (2) días.

ART. 7°.- Responsabilidad. Se considerarán responsables de las infracciones establecidas en el artículo 6° de la presente ley y deberán compensar al receptor de la comunicación:

1. Toda persona que envié correos electrónicos no solicitados conteniendo publicidad comercial.

2. Las empresas o personas beneficiarias de manera directa con la publicidad difundida.

3. Los intermediarios de correos electrónicos no solicitados, tales como los proveedores de servicios de correos electrónicos.

ART. 8°.- Derecho a compensación pecuniaria. El receptor de correo electrónico ilegal podrá accionar por la vía del proceso sumarísimo contra la persona que lo haya enviado, a fin de obtener una compensación pecuniaria, la cual será equivalente al uno por ciento (1%) de la Unidad Impositiva Tributaria por cada uno de los mensajes de correo electrónico transmitidos en contravención de la presente ley, con un máximo de dos (2) Unidades Impositivas Tributarias.

ART. 9°.- Autoridad competente. El Instituto Nacional de Defensa de la Competencia y de la Protección de la Propiedad Intelectual - Indecopi, a través de la Comisión de Protección al Consumidor y de la Comisión de Represión de la Competencia Desleal, será la autoridad competente para conocer las infracciones contempladas en el artículo 6° de la presente ley; cuyas multas se fijarán de acuerdo a lo establecido en el Decreto Legislativo N° 716, Ley de Protección al Consumidor, o en el Decreto Legislativo N° 691, normas de la publicidad en d efensa del consumidor, según corresponda.

ART. 10.- Reglamento. El Poder Ejecutivo mediante decreto supremo, refrendado por el Ministro de Transportes y Comunicaciones, reglamentará la presente ley en un plazo máximo de noventa (90) días desde su vigencia.

ART. 11.- Vigencia. La presente ley entrará en vigencia a los noventa (90) días de su publicación en el Diario Oficial "El Peruano".

Comuníquese al señor Presidente de la República para su promulgación.

En Lima, a los dieciocho días del mes de marzo del dos mil cinco.

Antero Flores-Araoz E.

Presidente del Congreso de la República

Judith De La Mata Fernández

Segunda Vicepresidenta del Congreso de la República

Al señor Presidente Constitucional de la República

Por tanto:

Mando se publique y cumpla.

Dado en la Casa de Gobierno, en Lima, a los once días del mes de abril del año dos mil cinco.

Alejandro Toledo
Presidente Constitucional de la República

Carlos Ferrero

Presidente del Consejo de Ministros

Documento publicado en el Diario Oficial El Peruano el 12 de abril del 2005. 

AMPARO 

Hábeas data - Ámbito de aplicación - Derecho a los datos personales - Base de datos - Envío de información de valor comercial no solicitada (spam) 

(Juzg. Nac. Civ. y Com. Fed., n. 3, 07/04/2006- Tanús, Gustavo D. y otro v. Cosa, Carlos A. y otro). SJA 7/6/2006.

1ª INSTANCIA.- Buenos Aires, abril 7 de 2006.- Considerando: 1) Los Dres. Gustavo D. Tanús y Pablo A. Palazzi (letrados en causa propia), promueven la presente acción de hábeas data -que amplían a fs. 261/27- contra Carlos A. Cosa y Ana C. E. Magraner, con fundamento en el art. 43 Ver Texto CN. y en la ley 25326 Ver Texto , a fin de obtener: a) el acceso a los datos personales de los actores, incluidos en las bases de datos que los demandados utilizan para enviarles mensajes de correo electrónico no solicitado (spam); b) la eliminación de esos registros en las mencionadas bases; c) el cese de todo tipo de tratamiento de dicha información; d) se condene a los demandados a adoptar los recaudos técnicos necesarios para proceder al bloqueo de toda dirección de correo electrónico vinculada con los actores.

Solicitaron y obtuvieron a fs. 180 el dictado de una medida cautelar, tendiente a que los demandados se abstuvieren de enviar mensajes a las casillas de los actores así como transferir o ceder a terceros la dirección de su correo electrónico u otro dato personal que se vincule a ellos. Relatan que aquéllos, bajo el nombre de fantasía "Publicc soluciones informáticas", se dedican a la venta de bases de datos que contienen información personal de terceros, en especial de direcciones de correos electrónicos de millones de usuarios argentinos de internet, cuya finalidad es hacer publicidad masiva e indiscriminada y para ello se yalen precisamente del mismo método, es decir, el envío de correos electrónicos no solicitados, denominados spam.

Agregan que promocionan sus servicios en diferentes sitios de internet y que, según las constancias que emanan del NIC-AR, resultan ser titulares. Explican que las bases de datos que comercializan los demandados -y que en reiteradas ocasiones les ofrecieron- no sólo contienen las direcciones de correo, sino también datos personales que, conforme a la ley 25326 Ver Texto , son considerados "sensibles" y que apuntan a diferenciar a los consumidores por perfiles o tipos. Los actores destacan que en diversas oportunidades respondieron esos mensajes solicitando el cese de los envíos y el acceso a la información relacionada con ellos que los demandados tuvieran en su poder, así como también la eliminación de esa información de las mencionadas bases de datos.

Se explayan sobre la naturaleza del correo electrónico y del spam (envío de mensajes no solicitados) y resaltan que, a diferencia de la publicidad no requerida que se recibe habitualmente por otros medios como el correo postal, llamadas telefónicas o fax, en el caso del spam es el receptor quien asume parte del costo económico de esa actividad, ya que además del tiempo que se utiliza para "bajar" ese mensaje, implica un gasto por la conexión a cargo del usuario final, quien debe pagar el tiempo de tarifa telefónica y de servicio de internet que conlleva ese proceso. A ello, añaden el desgaste que se produce en el disco rígido de la computadora por la "fragmentación" (los espacios que quedan en el sistema) que se origina al borrar esos mensajes. Por último, destacan la invasión a la privacidad que constituye este tipo de tratamiento de los datos personales, en violación a las disposiciones de los arts. 18 Ver Texto y 19 Ver Texto CN., 11 Ver Texto CADH. y 17 Ver Texto PIDCP. Ofrecen prueba, dejan planteado el caso federal y solicitan la imposición de las costas.

2) Requerido el informe previsto en el art. 39 Ver Texto ley 25326, Carlos A. Cosa y Ana C. E. Magraner, con patrocinio letrado, piden a fs. 229/234 el rechazo de la acción por improcedente. Sostienen que no existe tal base de datos y que obtienen las direcciones de correo directamente de internet, de acuerdo con un criterio de búsqueda previamente determinado. Aducen que los actores tienen una gran relación con el ámbito informático, como abogados especialistas en el tema y que sus direcciones de correo electrónico aparecen con diversos sistemas de búsqueda. Explican que ofrecen un servicio lícito, que consiste en el siguiente procedimiento: ingresan en la página de internet donde se encuentra la dirección del sujeto, le envían un correo y con el mismo método buscan otros, sin que esas direcciones sean parte de alguna base de datos y de la cual puedan eliminarse.

Alegan que la actividad que realizan no puede calificarse como spam, dado que quienes envían este tipo de correos ocultan su identidad y ellos, por el contrario, se encuentran registrados como titulares de los dominios utilizados para la promoción del servicio, ante el Ministerio de Relaciones Exteriores (Network Information Center, NIC-AR). Aducen que los pretensores dieron su dirección de correo electrónico personal en internet, de modo que no pueden invocar que se haya infringido el art. 5 Ver Texto inc. 2 ley 25326 cuando establece que "...no será necesario el consentimiento cuando los datos se obtengan de fuentes de acceso público irrestricto". Finalmente, niegan comercializar datos "sensibles", así como también haber recibido por parte de los actores la solicitud del cese de envío de correos y que se les haya ocasionado a los demandantes un perjuicio económico. Ofrecen prueba.

3) Cabe efectuar una apreciación previa referente a las presentaciones efectuadas a fs. 345/347 por la parte actora y a fs. 349/351 por la demandada, en las que se adjudican en forma mutua el allanamiento y el desistimiento, respectivamente. En cuanto a estas peticiones, es menester dejar sentado que ni el escrito de fs. 229/234 ni el de fs. 336/343 constituyen un allanamiento a la pretensión de los actores, así como tampoco el escrito de fs. 345/347 comporta un desistimiento de la acción, dado que de la simple lectura de sus contenidos ninguno de ellos reúne -ni siquiera en mínima medida- las condiciones requeridas que el Código Procesal exige como modos anormales de terminación del proceso. Se abrió la causa a prueba a fs. 357, diligenciándose la etapa pertinente de fs. 361 a 505 y, corrida la vista al procurador fiscal que prevé el art. 39 Ver Texto ley 24946 a fs. 506, quedó el proceso en estado de resolver.

4) La acción de hábeas data -con origen en el art. 43 Ver Texto CN. y posterior reglamentación en la ley 25326 Ver Texto - constituye un subtipo de amparo destinado por un lado, a tomar conocimiento de los datos que obran en un registro o banco de datos público o privado, creado con el objeto de proporcionar informes así como de la finalidad que persiguen y, por el otro, a obtener la supresión, recitificación, confidencialidad o actualización de ellos, en caso de falsedad, inexactitud, desactualización o tratamiento prohibido (art. 33 Ver Texto ). De este modo, son diversas las situaciones que pueden afectar a una persona -física o jurídica- como consecuencia del almacenamiento y tratamiento de sus datos e igualmente amplia es la tutela que ofrece la acción de hábeas data. Paralelamente, dado que es una acción expedita y, por lo tanto restrictiva, deben evaluarse rigurosamente las circunstancias en virtud de las cuales ésta se inicia, siendo menester además que se carezca de otra vía más idónea para articular la pretensión.

En otro orden, conviene puntualizar las distintas naturalezas que pueden revestir los datos de las personas. Así, los personales representan la información de cualquier tipo, ya sea de índole comercial, laboral, patrimonial, financiera, entre otras; en tanto que los datos sensibles son aquellos que revelan origen racial y étnico, opiniones políticas, convicciones religiosas, filosóficas o morales, afiliación sindical, referentes a la salud o a la actividad sexual. Estos últimos se encuentran reservados a la órbita de la intimidad de las personas y no procede su registro ni su tratamiento, salvo en las condiciones excepcionales contempladas en el art. 7 Ver Texto ley citada.

5) En el sub examine, la pretensión consiste en el acceso y la supresión de los datos que los demandados poseen de los actores, el cese de su tratamiento y el bloqueo de toda dirección de correo electrónico vinculada con los demandantes. En relación a ello cabe resaltar la particularidad que la materia exterioriza, tanto por la diversidad de garantías que protege este tipo de acción -puntualizada con anterioridad en el consid. 4- cuanto por lo novedoso del caso, así como la complejidad de la tecnología que se halla involucrada en el tratamiento de los datos. No puede soslayarse, además, que ese procesamiento de información tiene en el presente una finalidad exclusivamente publicitaria.

A través del denominado "marketing de banco de datos" las empresas crearon un sistema por el que se brinda información gratuita vía personal, correo, telefónica o internet a cambio de proporcionar datos personales que servirán a los fines de la publicidad de sus productos. Con esa información se configuran bancos de datos que contienen las características de los usuarios y que además se comercializan, quienes así comienzan a recibir gran cantidad de mensajes no solicitados en miras a concretar ventas. Se produce entonces, un cruzamiento de datos que apunta a vender un determinado producto a quien compró otro con anterioridad y en razón de la información que dejó al hacerlo; esta situación se multiplica cuando tiene lugar a través de internet, como consecuencia de la información que arroja el usuario en la red cuando ingresa a distintas páginas web y que después será utilizada con una finalidad distinta de la que previó cuando la brindó (conf. Masciotra, Mario, "El hábeas data. La garantía polifuncional", ps. 464/467).

Los actores solicitan ser removidos de la base de datos que poseen los demandados y estos últimos, por su parte, niegan la existencia de tal banco de información. Sin embargo, se desprende de la documental aportada por la actora -que no fue desconocida en los términos del art. 456 inc. 1 CPCC. (art. 37 Ver Texto ley 25326)- que los demandados promocionan la venta, y hasta el obsequio, de bancos de datos. Ello en virtud de la documentación obrante a fs. 4/7, 12/47, consistente en mensajes de correo electrónico enviados a los actores en distintas fechas por "publicc soluciones informáticas", denominación que pertenece a los demandados, según lo reconocieron en el informe que produjeron a fs. 230 vta. párrs. 4º y 5º y fs. 231 párr. 3º, quienes también aceptaron -contradictoriamente con la postura asumida- que publicitan la venta de bases de datos a fs. 230 cap. III párrs. 1º y 2º.

A esta altura y sobre la cuestión a decidir, no resulta ocioso recordar la definición que brinda la ley de hábeas data Ver Texto acerca del archivo, registro, base o banco de datos, cuando legisla que: "indistintamente, designan al conjunto organizado de datos personales que sean objeto de tratamiento o procesamiento, electrónico o no, cualquiera que fuere la modalidad de su formación, almacenamiento, organización o acceso" (art. 2 Ver Texto ). A su vez, el decreto 1558/2001 Ver Texto reglamenta que "...quedan comprendidos en el concepto de archivos, registros, bases o bancos de datos privados destinados a dar informes, aquéllos que exceden el uso exclusivamente personal y los que tienen como finalidad la cesión o transferencia de datos personales, independientemente de que la circulación del informe o la información producida sea a título oneroso o gratuito" (art. 1 Ver Texto ).

En este sentido, ha de concluirse que la información que recolectan los demandados y el modo en que la organizan, o sea que agrupan las direcciones de correo electrónico por la profesión o actividad que desarrolla la persona, constituye incuestionablemente una verdadera base de datos. Repárese que en algunos casos el archivo que ofrecen a la venta incluye, también, datos como nombre y apellido, dirección, teléfono, fecha de nacimiento, número de documento e ingresos aproximados (ver fs. 21) o empresas con nombre, CUIT., cantidad de empleados, fax, responsable, cargo y rubro (ver fs. 27).

Igualmente ofertan la cesión o transferencia de los mencionados archivos a terceros, con la finalidad de enviar publicidad y promocionan, además, un servicio que posibilita el envío de correos electrónicos ocultando la dirección remitente, en flagrante violación a lo dispuesto en el art. 6 Ver Texto inc. e y en el art. 14 Ver Texto de la ley, dado que ese accionar imposibilita o, por lo menos, dificulta el acceso a la base de datos (ver fs. 44). Por otra parte, el tratamiento de los datos que los demandados llevan a cabo le adjudica a la información que tomaron de los actores un propósito distinto del que ellos tuvieron en la oportunidad en que volcaron esos datos en internet, en detrimento de lo dispuesto en el art. 4 Ver Texto inc. 3.

Ahora bien, como los demandados argumentan que la recopilación de la información que ofrecen es extraída de documentos accesibles al público sin restricciones, el tratamiento que realizan encuadra en las previsiones del art. 5 Ver Texto inc. 2. ap. a de la ley, que exime de requerir el consentimiento del titular de los datos; ha de tenerse en cuenta, además, que en principio la calidad de los datos se limitaría a la estipulada en el inc. c de la norma citada (nombre, documento nacional de identidad, identificación tributaria o provisional, ocupación, fecha de nacimiento y domicilio).

Por otra parte, la ley 25326 en su art. 27 Ver Texto , permite el tratamiento de datos que sean aptos para establecer perfiles determinados con fines promocionales, comerciales, publicitarios, o que permitan establecer hábitos de consumo cuando éstos figuren en documentos accesibles al público (inc. 1) No obstante, la norma prevé la posibilidad de que, en cualquier momento, el titular solicite el retiro o bloqueo de su nombre de los referidos bancos de datos (inc. 3). Y tal como surge de la documentación que aportaron los actores a fs. 49, 51, 56, 58 y 59, así lo pidieron en reiteradas oportunidades a las direcciones de correo tarjetas@publicc.zzn.com y remover@publi.com.ar -esta última arrojó un resultado negativo- previstas por los demandados para enviar la solicitud de no recibir más publicidad (ver fs. 57 y 60). Tampoco obtuvieron resultado alguno cuando requirieron el acceso a los datos, puesto que con posterioridad a ello continuaron los envíos de mensajes (confrontar las respectivas fechas de la prueba documental acompañada, la documentación de fs. 62 y el informe practicado por el perito en informática ingeniero Daniel E. Cortés a fs. 482/488 pto. 2).

Respecto del daño que los actores alegan que les origina la recepción del mentado correo masivo no solicitado, ya sea por el costo económico como por el tiempo que esa actividad insume, debe estarse a las probanzas adquiridas a ese efecto. En este sentido, los informes producidos a fs. 413/414, 427/428, 447, 450 y 496/499 por las distintas entidades oficiadas y la pericia mencionada precedentemente (pto. 6) -no impugnados por las partes (art. 477 CPCC.)-, dan cuenta del significado del término spam y del daño que se ocasiona a los receptores de los mensajes atento al tiempo de descarga que requiere identificarlos, seleccionarlos y borrarlos, así como también al incremento en el costo de recepción y procesamiento. Ello genera, además, la necesidad de implementar sistemas para bloquear y, aun lograr, la protección de los virus que pueden dispersar.

Por su parte, el experto explica el proceso de fragmentación que tiene lugar durante el almacenamiento y la eliminación de archivos y el perjuicio que ello irroga, que se traduce en una notable disminución de la velocidad de almacenamiento y obtención de información. Asimismo, puntualiza que los correos electrónicos son archivos de pequeño tamaño y, consecuentemente, su excesiva grabación y borrado produce una mayor fragmentación del disco rígido de la computadora (ver respuesta brindada al séptimo punto de pericia).

En esas condiciones, se encuentran probados los extremos invocados por los actores en cuanto a la existencia de la base, de datos, la inclusión de sus datos personales, el envío masivo de mensajes con el consecuente daño que esa circunstancia provoca y el requerimiento de no enviar más publicidad a sus casillas de correo que, si bien no fue remitido por los medios tradicionales de interpelación sino a través de internet no puede quitársele el valor que tiene, dado que fue el medio previsto por los demandados a ese fin en los términos del art. 27 Ver Texto párr. 3º decreto 1558/2001.

De este modo, además del daño apuntado precedentemente, la actividad de los demandados comporta una invasión en la esfera de la intimidad de los actores y de su tranquilidad, por cuanto se ven sometidos a la intromisión en sus datos personales que se ve reflejada en el envío masivo de mensajes no solicitados y la oferta de comercialización de esos datos que efectúan a terceros, cuando ya habían requerido el cese del envío y el bloqueo de esa información de la base respectiva, conforme lo previsto en el ya citado art. 27 Ver Texto ley 25326 (ver consid. 4). Y esta nueva faceta de la vida íntima de las personas -que se pone de manifiesto con el avance de las comunicaciones- merece el resguardo del ordenamiento jurídico como los otros aspectos de ella, contemplados en el art. 1071 bis Ver Texto CCiv.

Es dable destacar en idéntico sentido la jurisprudencia extranjera, que ha sostenido en la materia que la garantía de la intimidad se traduce en un derecho de control sobre los datos relativos a la propia persona, siendo la libertad informática el derecho a controlar el uso de los mismos insertos en un programa informático, pudiendo el ciudadano oponerse a que determinados datos personales sean utilizados para fines distintos de aquel legítimo que justificó su obtención (T. Constitucional, España, sala 1, 8/11/1999, LL 2001-D-545). Por ende, estimo que se encuentran reunidos los elementos suficientes para admitir la pretensión deducida por los actores.

En razón de los fundamentos vertidos, normas legales y jurisprudencia citadas y oído que fue el Ministerio Público Fiscal así como lo dispuesto en los arts. 68 CPCC. y 43 Ver Texto ley 25326, resuelvo:

I. Hacer lugar a la acción de hábeas data promovida por los Dres. Gustavo D. Tanús y Pablo A. Palazzi y condenar a Carlos A. Cosa y a Ana C. E. Magraner para que en el plazo de diez días corridos: a) permitan a los actores el acceso a los datos personales que poseen de ellos; b) con posterioridad, los eliminen de las bases de datos que detentan; c) cesen en el tratamiento de sus datos personales, con costas a su cargo.

II. Teniendo en cuenta la eficacia, extensión de los trabajos y etapas cumplidas, regulo los honorarios de los letrados en causa propia Dres. Gustavo D. Tanús y Pablo A. Palazzi, en las sumas de $ ... a cada uno; los de los profesionales intervinientes por la parte demandada, Dr. Patricio G. Poplavsky y Dra. Mirna V. Molina en la suma de $ ... a cada uno (arts. 1 Ver Texto , 6 Ver Texto , 7 Ver Texto , 9 Ver Texto , 36 Ver Texto , 37 Ver Texto , 41 Ver Texto y 47 Ver Texto ley 21839, según texto ley 24432 Ver Texto ) y los del perito en informática Daniel E. Cortés, en virtud de la proporcionalidad que deben guardar sus emolumentos con los de los profesionales de autos, en la suma de $ ...

Regístrese, notifíquese, comuníquese a la Dirección Nacional de Protección de Datos Personales - Secretaría de Política Judicial y Asuntos Legislativos del Ministerio de Justicia, Seguridad y Derechos Humanos, sita en Sarmiento 327 de esta Ciudad a cuyo fin líbrese oficio y, oportunamente, archívese.- Roberto R. Torti. (Sec.: Viviana J. Malagamba).

Diario Clarín 26 de Abril del 2006
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CONDENO A DOS PERSONAS POR ENVIAR MENSAJES ELECTRONICOS NO DESEADOS 

La Justicia dictaminó que el correo "spam" es ilegal 

	




	MAILS. Ahora, protegidos


Sibila Camps 
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scamps@clarin.com
Por primera vez en la Argentina la Justicia condenó a dos personas por enviar spam, es decir, mensajes de correo no deseados. Deberán hacerse cargo de las costas del juicio, que suman casi 8.000 pesos.
Los abogados Gustavo Tanús y Pablo Palazzi, especialistas en protección de datos personales, recurrieron a la Justicia hartos de recibir correo basura, sin conseguir que el remitente accediera a sus pedidos de no enviar más publicidad y remover sus direcciones. Los mensajes provenían de la empresa "Publicc Soluciones Informáticas", promocionando un CD con bases de datos, consistentes en miles de direcciones de correo electrónico.

En el Congreso se presentaron dos proyectos de ley sobre spam, aún no tratados. Los demandantes se ampararon entonces en la Ley de Protección de Datos, que regula las comunicaciones de marketing. Establece que quienes la reciben, tienen derecho a acceder a sus datos personales y a pedir ser removidos de la base de datos; de no lograrlo, tienen derecho a iniciar una acción de habeas data.

En su demanda, Tanús y Palazzi señalaron que las empresas que venden bases de datos utilizan el denominado marketing de banco de datos, un sistema por el que se brinda información gratuita a cambio de proporcionar datos personales que servirán para publicitar productos.

"Con esa información —señala el fallo del doctor Roberto Torti, a cargo del Juzgado Civil y Comercial Federal Nº 3— se configuran bancos de datos que contienen las características de los usuarios y que además se comercializan". A medida que reciben gran cantidad de mensajes se produce un cruzamiento de datos que apunta a vender un producto determinado a quien antes compró otro y para eso había dejado sus datos, pero para otra finalidad.

Las pericias probaron los daños causados por el spam debido al tiempo que toma descargar los mensajes, seleccionarlos y borrarlos; al costo de recepción y procesamiento; a la necesidad de implementar sistemas de bloqueo: y a los riesgos de dispersión de virus. Además, el continuo proceso de grabación y borrado de archivos produce una fragmentación en el disco rígido de la PC, que reduce mucho la velocidad de almacenamiento y obtención de información.



De la evolución del marketing a la invasión a la privacidad 

Los Spam ahora invaden los celulares

En la Argentina se trata de una tendencia incipiente; antes la publicidad no deseada era exclusiva del correo electrónico

Como si no fuera suficiente la cantidad de correos electrónicos que le llegan a diario a la computadora de la oficina, ofreciendo viajes a destinos exóticos, secretos para conquistar mujeres o la colección de los mejores 200 boleros de la historia, Javier Doll ahora es víctima del spam en su celular. "Aproveche ahora, haga crecer su negocio", decía un mensaje de texto que recibió el domingo en su número privado, mientras comía un asado. "Lo borré sin siquiera leerlo. Pero ahora pienso que ya no queda privacidad posible", dice este profesional porteño, de 33 años. 

El spam, o correo basura, en el celular es una tendencia incipiente en la Argentina; sin embargo, en otros países obligó a las autoridades a tomar cartas en el asunto (ver aparte). Pero mientras los usuarios se quejan, las empresas y las operadoras celulares siguen muy de cerca este fenómeno, que puede convertirse en una excelente herramienta de marketing y en una nueva forma de generar ingresos. 

Primero fueron las llamadas a los teléfonos fijos (telemarketing); luego, el boom del spam vía correo electrónico, y ahora, mensajes de texto a los celulares. La diferencia es que para enviar mensajes al celular hay que acceder a las bases de datos, que están en poder de las operadoras, mientras que el telemarketing se nutre de bases públicas (los números telefónicos están en la guía). 

Otra diferencia que frena la publicidad por celular es que mientras el envío de spam por Internet es gratis, para circular por las redes celulares alguien (el que recibe o el que emite) tiene que pagar. "Las operadoras celulares tienen estricto control de sus redes y cobran peaje por todo lo que circula por ellas, además de que las bases de datos con los números telefónicos son restringidas. Es decir, tienen el poder de controlar ese fenómeno", explica Enrique Carrier, analista del sector. 

Redes bajo control 

Para Omar Said, director de sistemas de CTI, el spam no es por ahora un problema en la Argentina. "Las redes celulares son un ambiente más controlable que Internet, y además para nosotros no tiene sentido desde el punto de vista económico que nos inunden de mensajes de texto que no paga nadie y que congestionan la red." Said explicó que hay al menos tres maneras de enviar spam: desde otro celular, como si se tratara de un mensaje de texto común; desde una PC con acceso a Internet, utilizando las páginas de las mismas operadoras que ofrecen el servicio de envío de mensajes de texto, o con un software que aleatoriamente selecciona números celulares y les envía correos electrónicos. 

Al principio, al igual que en los Estados Unidos, el que recibía el mensaje a través de esas páginas lo pagaba, pero las empresas debieron cambiar esa política comercial porque incentivó el envío de spam. Ahora, en el caso de Personal es gratuito, pero quien envía los mensajes debe estar registrado, mientras que en las otras empresas, además de registrarse y tener un número de celular, debe pagar. 

Sin embargo, en Internet se pueden encontrar infinidad de páginas que permiten el envío gratuito de mensajes a celulares, aunque las empresas operadoras de telefonía celular aseguran que sus filtros antispam bloquean los mensajes si se envían más de determinada cantidad. "Desde hace un año teníamos parcialmente bloqueado el envío de spam desde una PC, y desde julio se implementó el bloqueo total, provenga de donde sea", dijeron en Personal. En Movistar también declararon que desde hace un año la empresa tiene un bloqueo total, al igual que CTI. 

En la Argentina se calcula que habrá 30 millones de líneas de celulares para fines de este año. "Entre el 75 y el 85% de los correos que se mandan a los celulares desde la Web son spam", precisó Daniela Martínez, gerenta de marketing de producto de Movistar, que señaló que si bien puede ser una tendencia comercial o de marketing en algunos años más, "para nosotros no hay ningún beneficio en que los clientes reciban mensajes que no desean, porque el primer disgusto es con nosotros. Hoy por hoy no es una herramienta de marketing directo, aunque esto puede cambiar en un tiempo; todo depende del mercado". 

Los bancos, pioneros 

En la Argentina, el sector financiero fue el primero en adoptar el celular para ofrecer servicios, mediante el envío de mensajes de texto, por ejemplo, para saber cuándo vence la tarjeta de crédito o pagar servicios. "Va a depender de los consumidores si quieren recibir más información y suscribirse a determinados servicios", dijo Martínez. 

En inglés se lo conoce como mobile marketing . En los Estados Unidos y en algunos países nórdicos algunos operadores celulares ofrecen llamadas sin costo a cambio de que el usuario escuche publicidad antes o después de hablar. Otra estrategia de marketing es lo que se llama "servicios de afinidad o cercanías", ya que con el celular prendido es fácil ubicar dónde se encuentra el usuario, por lo que se pueden lanzar campañas de que tal o cual negocio o marca está comenzando una promoción en ese mismo momento a un par de cuadras, por ejemplo. 

"Las bases de datos de las compañías celulares son muy atractivas, porque permiten segmentar muy bien al cliente. Se puede saber cuánto gasta en promedio, cómo lo paga, a qué hora habla más, dónde usa el celular los fines de semana. Es una herramienta fantástica para armar promociones a medida", se entusiasma un especialista de marketing que prefiere el anonimato. 

Sin embargo, el mismo especialista admite que si el mensaje es visto como invasivo y no deseado puede ser más que contraproducente. La semana pasada José Luis estaba de vacaciones y fue sorprendido por un mensaje ad hoc. "Vacaciones de invierno. Apart Hotel, Tenis, Spa a sólo 15 de Rosario", decía el mensaje de texto que apareció en la pantalla de su moderno celular, y adjuntaba la página de Internet y el número de teléfono del lugar. "Ni loco llamo, ¿de dónde habrán sacado mi número?", dijo con resignación este licenciado. 

Por Josefina Giglio 

De la Redacción de LA NACION 

Un fenómeno de alcance mundial 

En los Estados Unidos, donde hay 208 millones de clientes de telefonía celular, se mandan cerca de 10.000 millones de mensajes de texto por mes. En 2003, la Comisión Federal de Comunicaciones prohibió el envío de spam, fallando a favor de los clientes, quienes, como es obvio, no querían pagar por mensajes "no queridos": por el sistema dispuesto en aquel país los usuarios, además de recibir la publicidad no deseada, tenían que asumir el costo de los mensajes. Gustavo Tanús, abogado argentino especializado en protección de datos, dijo en un reportaje de la revista Infobrand que "en Asia el 39% de los usuarios de telefonía móvil recibe mensajes publicitarios SMS (nombre técnico de los mensajes de texto); en Europa son el 36%, y en EE.UU., el 8%. En países donde los mensajes de texto son muy populares (por ejemplo, Japón) hay estadísticas que indican que los usuarios reciben un promedio de 30 mensajes de texto por día, lo que evidentemente puede considerarse spam". Además del mensaje invasivo, el spam puede traer aparejado el peligro de virus, que a medida que los celulares incorporan más funciones de una computadora ponen en peligro los sistemas. 

Link corto: http://www.lanacion.com.ar/833386
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� Por ejemplo, es común encontrar ofertas con la base de datos completa del padrón electoral, el registro de automotores, clientes de ISPs., o bases de datos de ingresos de trabajadores argentinos, todas de dudosa procedencia, pues presumiblemente ninguno de los registrados ha dado su consentimiento ni autorizado esa cesión en los términos del art. 11 ley 25326.
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� Un web bug es una gráfica en una página web o en un mensaje de correo electrónico que se diseña para controlar quién lo lee. Su tamaño es inapreciable, pudiendo ser un píxel en formato GIF y transparente. Se representan como etiquetas HTML <IMG>.


� El HTML, (HyperText Markup Language) (lenguaje de marcas hipertextuales), lenguaje de marcación diseñado para estructurar textos y presentarlos en forma de hipertexto, que es el formato estándar de las páginas web. Gracias a Internet y a los navegadores del tipo Internet Explorer, Opera, Firefox o Netscape, el HTML se ha convertido en uno de los formatos más populares que existen para la construcción de documentos y también de los más fáciles de aprender.


� Sophos, un líder mundial en la protección de empresas contra Spam, programas espía y virus, presenta los resultados de su estudio sobre los países emisores de Spam durante el segundo trimestre de 2006. www.esp.sophos.com.
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� Art. 20. Privacidad de correspondencia y comunicaciones


Son inviolables la correspondencia y los papeles privados, los cuales no podrán ser incautados sino en los casos determinados por las leyes y en virtud de orden escrita y motivada de autoridad competente. No producen efecto legal los documentos privados que fueren violados o sustraídos. Ni la autoridad pública, ni persona u organismo alguno podrán interceptar conversaciones y comunidades privadas mediante instalación que los controle o centralice.
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Título II . De los derechos de los titulares de datos  


Artículo 12º- Toda persona tiene derecho a exigir a quien sea responsable de un banco, que se dedique en forma pública o privada al tratamiento de datos personales, información sobre los datos relativos a su persona, su procedencia y destinatario, el propósito del almacenamiento y la individualización de las personas u organismos a los cuales sus datos son transmitidos regularmente. 


En caso de que los datos personales sean erróneos, inexactos, equívocos o incompletos, y así se acredite, tendrá derecho a que se modifiquen. 


Sin perjuicio de las excepciones legales, podrá, además, exigir que se eliminen, en caso de que su almacenamiento carezca de fundamento legal o cuando estuvieren caducos. 


Igual exigencia de eliminación, o la de bloqueo de los datos, en su caso, podrá hacer cuando haya proporcionado voluntariamente sus datos personales o ellos se usen para comunicaciones comerciales y no desee continuar figurando en el registro respectivo, sea de modo definitivo o temporal. 


En el caso de los incisos anteriores, la información, modificación o eliminación de los datos serán absolutamente gratuitas, debiendo proporcionarse, además, a solicitud del titular, copia del registro alterado en la parte pertinente. Si se efectuasen nuevas modificaciones o eliminaciones de datos, el titular podrá, asimismo, obtener sin costo copia del registro actualizado, siempre que haya transcurrido a lo menos seis meses desde la precedente oportunidad en que hizo uso de este derecho. 


El derecho a obtener copia gratuita sólo podrá ejercerse personalmente. 


Si los datos personales cancelados o modificados hubieren sido comunicados previamente a personas determinadas o determinables, el responsable del banco de datos deberá avisarles a la brevedad posible la operación efectuada. Si no fuese posible determinar las personas a quienes se les hayan comunicado, pondrá un aviso que pueda ser de general conocimiento para quienes usen la información del banco de datos.


� Art. 23.- Sin perjuicio de los derechos establecidos en esta Constitución y en los instrumentos internacionales vigentes, el Estado reconocerá y garantizará a las personas los siguientes: 





8. El derecho a la honra, a la buena reputación y a la intimidad personal y familiar. La ley protegerá el nombre, la imagen y la voz de la persona. 


13. La inviolabilidad y el secreto de la correspondencia. Esta sólo podrá ser retenida, abierta y examinada en los casos previstos en la ley. Se guardará el secreto de los asuntos ajenos al hecho que motive su examen. El mismo principio se observará con respecto a cualquier otro tipo o forma de comunicación. 


religiosas y filiación política, ni sobre datos referentes a salud y vida sexual, salvo para satisfacer necesidades de atención médica. 


24. El derecho a la identidad, de acuerdo con la ley. 





� Art. 94.- Toda persona tendrá derecho a acceder a los documentos, bancos de datos e informes que sobre sí misma, o sobre sus bienes, consten en entidades públicas o privadas, así como a conocer el uso que se haga de ellos y su propósito. 





Podrá solicitar ante el funcionario respectivo, la actualización de los datos o su rectificación, eliminación o anulación, si fueren erróneos o afectaren ilegítimamente sus derechos. Si la falta de atención causare perjuicio, el afectado podrá demandar indemnización. 





La ley establecerá un procedimiento especial para acceder a los datos personales que consten en los archivos relacionados con la defensa nacional. 





� ARTICULO 33 - DEL DERECHO A LA INTIMIDAD


La intimidad personal y familiar, así como el respeto a la vida privada, son inviolables. La conducta de las personas, en tanto no afecte al orden público establecido en la ley o a los derechos de terceros, está exenta de la autoridad pública.


Se garantizan el derecho a la protección de la intimidad, de la dignidad y de la imagen privada de las personas.
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El patrimonio documental de las personas es inviolable. Los registros, cualquiera sea su técnica, los impresos, la correspondencia, los escritos, las comunicaciones telefónicas, telegráficas o de cualquier otra especie, las colecciones o reproducciones, los testimonios y los objetos de valor testimonial, así como sus respectivas copias, no podrán ser examinados, reproducidos, interceptados o secuestrados sino por orden judicial para casos específicamente previstos en la ley, y siempre que fuesen indispensables para el esclarecimiento de los asuntos de competencia de las correspondientes autoridades. La ley determinará modalidades especiales para el examen de la contabilidad comercial y de los registros legales obligatorios.


Las pruebas documentales obtenidas en violación o lo precripto anteriormente carecen de valor en juicio.


En todos los casos se guardará estricta reserva sobre aquello que no haga relación con lo investigado.


ARTICULO 135 - DEL HABEAS DATA


Toda persona puede acceder a la información y a los datos que sobre si misma, o sobre sus bienes, obren en registros oficiales o privados de carácter público, así como conocer el uso que se haga de los mismos y de su finalidad. Podrá solicitar ante el magistrado competente la actualización, la rectificación o la destrucción de aquellos, si fuesen erróneos o afectaran ilegítimamente sus derechos.
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� Art 1074 Bis Código Civil de la República Argentina: El que arbitrariamente se entrometiere en la vid ajena, publicando retratos, difundiendo correspondencia, mortificando a otros en sus costumbres o sentimientos, o perturbando de cualquier modo su intimidad, y el hecho no fuere un delito penal, será obligado a cesar en tales actividades, si antes no hubieren cesado, y a pagar una indemnización que fijará equitativamente el juez, de acuerdo con las circunstancias, además, podrá éste, a pedido del agraviado, ordenar la publicación de la sentencia en un diario o periódico del lugar, si esta medida fuese procedente para una adecuada reparación.


� Art. 2618 Código Civil de la República Argentina: Las molestias que ocasionen el humo, calor, olores, luminosidad, ruidos, vibraciones o daños similares por el ejercicio de actividades en inmuebles vecinos, no deben exceder la normal tolerancia teniendo en cuenta las condiciones del lugar y aunque mediare autorización administrativa para aquéllas. Según las circunstancias del caso, los jueces pueden disponer a indemnización de los daños o la cesación de tales molestias.  En la aplicación de esta disposición el juez debe contemporizar las exigencias de la producción y el respeto debido al uso de la propiedad, asimismo tendrá en cuenta la prioridad en el uso. El juicio tramitará sumariamente.  
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