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Resumen

El presente trabajo describe el disefio y desarrollo de ArgusNet, una plataforma web
destinada a la gestion colaborativa de reglas de firewall en entornos corporativos. La
propuesta surge ante la necesidad concreta de organizar, auditar y optimizar los procesos
de configuracion de seguridad perimetral, reduciendo errores humanos y favoreciendo la
trazabilidad y gobernanza sobre los activos criticos de red. A lo largo del proyecto se llevo
a cabo un relevamiento técnico y funcional, seguido del disefio de casos de uso, prototipos
visuales, arquitectura técnica, analisis de seguridad, costos y riesgos. ArgusNet integra
tecnologias open source, sistemas de autenticacion corporativos y mecanismos
automatizados de respaldo. Como resultado, se obtuvo una solucion versatil, escalable y
centrada en las buenas practicas de administracion de infraestructura. Desde una mirada
profesional, el desarrollo de ArgusNet permiti6 aplicar conocimientos avanzados en
seguridad informatica, administracion de proyectos y desarrollo de software. En el plano
personal, la experiencia representd un crecimiento significativo, consolidando la capacidad

de resolver problemas reales mediante soluciones tecnologicas innovadoras.

Palabras clave: gestion de firewalls, seguridad informética, colaboracion,

trazabilidad, automatizacion.



Abstract

This project presents the design and development of ArgusNet, a web platform
aimed at collaborative firewall rule management in corporate environments. The solution
addresses the need to organize, audit, and optimize the configuration of perimeter security,
reducing human error and enhancing traceability and governance over critical network
assets. The project involved a thorough technical and functional survey, followed by the
design of use cases, visual prototypes, system architecture, and an analysis of security,
costs, and risks. ArgusNet integrates open-source technologies, corporate authentication
systems, and automated backup mechanisms. As a result, the platform provides a scalable,
flexible, and governance-oriented solution aligned with best practices in infrastructure
administration. Professionally, developing ArgusNet enabled the application of advanced
knowledge in cybersecurity, project management, and software development. On a
personal level, it was a valuable experience that strengthened the ability to solve real-world

problems with innovative technological solutions.

Keywords: firewall management, cybersecurity, collaboration, traceability,

automation.



Titulo

ArgusNet Suite colaborativa para gestion, monitoreo y auditoria de sistemas firewall

en entornos corporativos.

Introduccion

La seguridad informatica es un aspecto crucial para las organizaciones modernas,
especialmente ante el constante crecimiento de las amenazas cibernéticas (Stallings, W.,
2017). Dentro de este ambito, los sistemas firewall representan una de las primeras lineas de
defensa en las redes empresariales. Sin embargo, la complejidad de su gestion, sumada a la

necesidad de colaboracion entre distintos equipos técnicos, plantea nuevos desafios.

Este proyecto tiene como objetivo principal desarrollar ArgusNet, una suite de
software colaborativa orientada a la gestion, monitoreo y auditoria de sistemas firewall en
entornos corporativos. El nombre Argus hace referencia al gigante de la mitologia griega que
poseia cien ojos y todo lo veia, simbolizando la capacidad de supervision constante que se
busca replicar en la plataforma. La terminacion Net se relaciona directamente con su dmbito

de accidn: las redes informaticas.

ArgusNet estard pensada para adaptarse tanto a infraestructuras medianas como
grandes, integrando herramientas intuitivas y procesos colaborativos que permitan a las
organizaciones mantener altos estandares de seguridad informdtica de manera eficiente y

organizada.
Antecedentes

La gestion de redes informadticas y la seguridad cibernética son areas de crucial
importancia en la era digital actual. A medida que las amenazas en linea se diversifican y se
intensifican, la necesidad de contar con sistemas de proteccidon robustos y eficientes ha
aumentado considerablemente. Los firewalls se posicionan como una de las primeras lineas
de defensa, pero su correcta gestion y monitoreo siguen siendo un desafio, especialmente en

organizaciones de gran tamafio.



Con mas de 20 afios de experiencia en el area de IT, he tenido la oportunidad de
administrar equipos de firewalls en diversas organizaciones, lo que me ha permitido conocer
de cerca las limitaciones y necesidades de las herramientas existentes. Mis certificaciones
como CCNA, CCNP, Linux CLA y MKTCNA han sido fundamentales para profundizar en
la comprension de los sistemas de seguridad y redes, y he sido testigo de los desafios

recurrentes que enfrentan los equipos de seguridad en su trabajo diario.

Diversos estudios (Pfleeger, C., 2018; Anderson, R., 2020) destacan que, a pesar de
la adopcion generalizada de firewalls, muchos equipos de seguridad no cuentan con las
herramientas adecuadas para realizar un analisis profundo y colaborativo de sus eventos y
configuraciones. Esta carencia de herramientas colaborativas dificulta la resolucion de

incidentes y la implementacion de mejoras continuas en los sistemas de seguridad.

Ademas, el concepto de trabajo colaborativo en redes ha ganado relevancia, ya que
multiples equipos de seguridad deben interactuar para resolver amenazas de manera eficiente
y agil. La integracion de diferentes plataformas de seguridad, la automatizacion de tareas y
la mejora de la comunicacion entre equipos técnicos son esenciales para mantener una

infraestructura segura.

En este contexto, ArgusNet surge como una respuesta a esta necesidad, ofreciendo
una plataforma colaborativa disefiada para optimizar la gestion, monitoreo y auditoria de los

sistemas firewall, garantizando un enfoque integral y eficiente para los equipos de seguridad.
Descripcién del Area Problemdtica

En la actualidad, la gestion de firewalls y sistemas de seguridad en redes presenta
desafios significativos, especialmente cuando se requiere una solucion colaborativa eficiente
entre diversos equipos de trabajo. En organizaciones de tamafio medio y grande, la
administracion de los firewalls no solo implica la configuracién y monitoreo de estos
dispositivos, sino también la gestion de alertas, auditorias de seguridad y la resolucion de
incidentes en tiempo real. Sin embargo, muchas de las herramientas actuales no permiten un
analisis profundo ni una interaccion fluida entre los equipos técnicos, lo que retrasa la toma

de decisiones y complica la mejora continua de los sistemas de proteccion.

La falta de una plataforma que facilite la colaboracion efectiva entre equipos de

seguridad, y que centralice la gestion de eventos y configuraciones de firewall, contribuye a



una mayor exposicion a riesgos. Esta situacion se ve reflejada en diversas empresas y
organizaciones que enfrentan problemas similares, desde la deteccion tardia de amenazas

hasta la incapacidad de realizar auditorias de seguridad de manera eficiente.

ArgusNet propone abordar esta problematica mediante el desarrollo de una
plataforma colaborativa que permita a los equipos de seguridad gestionar, monitorear y
auditar los firewalls de manera conjunta, centralizada y eficiente. Esta solucion facilitara la
deteccion temprana de amenazas, mejorara la comunicacion entre los equipos y optimizara
el tiempo de respuesta ante incidentes, promoviendo una mayor seguridad en las

infraestructuras de red.

Justificacion

El constante aumento de ciberamenazas y la creciente complejidad de las
infraestructuras tecnoldgicas en las organizaciones hacen que la gestion de firewalls sea una
de las 4reas mas criticas en la seguridad informdtica. Sin embargo, muchas empresas siguen
enfrentando desafios significativos en la administracion eficiente de estos sistemas debido a
la falta de herramientas colaborativas que permitan una gestion centralizada, en tiempo real,

y que sean aplicables a diferentes marcas de firewalls.

Durante mis més de 20 afios de experiencia en el ambito de IT, especialmente en la
administracion de firewalls y con certificaciones como CCNA, CCNP, Linux CLA y
MKTCNA, he observado como la falta de una plataforma integrada y adaptada a diversas
marcas de firewall genera demoras en la resolucion de incidentes y dificulta la coordinacion
entre los diferentes equipos de seguridad. En el mercado actual, las soluciones existentes
estan disefiadas generalmente para marcas especificas de firewalls, lo que limita su
aplicabilidad a entornos mas heterogéneos y crea una barrera para la integracion de sistemas
multiples. Esta falta de una herramienta flexible y generalista ha sido una de las motivaciones
principales para el desarrollo de ArgusNet, que busca llenar este vacio al ofrecer una solucion
que permita la administracion eficiente y colaborativa de firewalls, independientemente de

la marca.

El proyecto tiene como objetivo no solo optimizar la gestion y el monitoreo de

firewalls, sino también mejorar la respuesta ante incidentes, reduciendo significativamente



los tiempos de resolucion y promoviendo una mayor colaboracion entre los equipos técnicos.
Esta capacidad de trabajo en equipo y la centralizacion de informacién son esenciales para
fortalecer la seguridad de las redes, permitiendo una deteccion temprana de amenazas y
mitigando riesgos que podrian tener un impacto grave en la infraestructura tecnologica de la

organizacion.

Ademas, la relevancia de este proyecto se extiende especialmente a las empresas que
gestionan infraestructuras criticas o datos sensibles. Una gestion eficiente y colaborativa de
los firewalls es esencial para proteger estos entornos contra las amenazas cibernéticas, que

evolucionan constantemente y exigen respuestas rapidas y precisas.

Basicamente ArgusNet no solo responde a una necesidad técnica en la gestion de
firewalls, sino que también ofrece una innovacién en los procesos de trabajo colaborativo en
seguridad informatica. Al brindar una plataforma adaptada a multiples marcas y modelos de
firewall, este proyecto contribuye a una mejor proteccion, mejora la eficiencia operativa y
facilita una gestion proactiva de las amenazas cibernéticas en las infraestructuras

tecnologicas de las organizaciones.

Objetivo General del Proyecto

Desarrollar ArgusNet, una plataforma colaborativa e integrada para la gestion de
firewalls, que permita a las organizaciones administrar sus sistemas de seguridad de manera
centralizada y en tiempo real, adaptdndose a diferentes marcas de firewall. Esta herramienta
busca optimizar los tiempos de respuesta ante incidentes, mejorar la coordinacion entre los
equipos de seguridad y fortalecer la proteccion de las redes empresariales, contribuyendo a

una mayor eficiencia operativa y seguridad en la infraestructura tecnoldgica.

Objetivos Especificos del Proyecto

. Desarrollar una plataforma colaborativa para la gestion centralizada
de firewalls de distintas marcas y modelos, permitiendo la administracion unificada

de reglas y configuraciones.
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. Implementar un generador de dashboards graficos que permita
visualizar en tiempo real informacién critica como: cantidad de usuarios VPN
conectados, intentos de login externos, ancho de banda utilizado en enlaces WAN y

LAN, y métricas de trafico general.

. Incorporar funcionalidades de geolocalizacion para el andlisis de
trafico entrante y para la creacion de reglas de bloqueo especificas por regiones

geograficas.

. Disefiar un médulo de gestion y almacenamiento de logs y eventos en
servidores de bases de datos, posibilitando la generacion de estadisticas avanzadas y

la automatizacion de acciones preventivas.

. Integrar herramientas de escaneo de vulnerabilidades internas, con

alertas tempranas y recomendaciones automaticas de remediacion.

. Desarrollar un sistema de deteccion y bloqueo automatico de
direcciones IP asociadas a actividades maliciosas, como distribucion de ransomware

o malware.

. Implementar funcionalidades de monitoreo y bloqueo de correos
electronicos provenientes de dominios incluidos en listas negras (RBLs) o
catalogados como emisores de spam, fortaleciendo la proteccion de las

comunicaciones corporativas.

Marco Teorico Referencial

La gestion de la seguridad perimetral mediante firewalls es un componente
fundamental en la proteccion de los activos de informacion de las organizaciones. Segin
Stallings (2019), los firewalls representan la primera linea de defensa al controlar el trafico
que entra y sale de una red, basdndose en politicas de seguridad establecidas. Sin embargo,
el crecimiento en complejidad de las infraestructuras de red y la evolucion de las amenazas
cibernéticas han evidenciado la necesidad de soluciones que permitan una administracion

centralizada, agil y colaborativa de estos dispositivos.
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Diversos estudios destacan que una respuesta rapida ante incidentes de seguridad
puede reducir significativamente el impacto de los ataques (SANS Institute, 2020). Para
lograrlo, las organizaciones deben contar con herramientas que faciliten la deteccion
temprana de anomalias y la coordinacion efectiva entre los equipos técnicos. En este sentido,
las Tecnologias de la Informacién y la Comunicacion (TIC) juegan un rol clave, ofreciendo
plataformas colaborativas que integran monitoreo, alertas, gestion de logs, visualizacion de

métricas y mecanismos de respuesta automatizada.

La tendencia actual en ciberseguridad apunta hacia la centralizaciéon de la
informacion y la automatizacion de acciones correctivas, empleando paneles de control
(dashboards) y analisis de datos (datamining) para mejorar la toma de decisiones (ENISA,
2022). También se considera fundamental el uso de bases de datos para el almacenamiento
historico de eventos de seguridad, lo que permite realizar auditorias, identificar patrones de

ataque y cumplir con normativas de cumplimiento como ISO/IEC 27001.

La propuesta de ArgusNet se sustenta en estas premisas, integrando buenas practicas
de gestion de seguridad de redes, automatizacion de acciones de mitigacion y trabajo
colaborativo, buscando fortalecer la capacidad de respuesta ante incidentes en entornos de

multiples marcas de firewalls, donde tradicionalmente no existen herramientas unificadas.

Para el desarrollo de este proyecto se adoptara la metodologia agil Scrum, debido a
su flexibilidad, enfoque incremental e iterativo, y su orientacion a la obtencion de
entregables funcionales en cortos periodos de tiempo (sprints). Esta metodologia permitira
realizar entregas parciales del sistema para recibir retroalimentacion temprana y ajustar el

desarrollo a las necesidades reales detectadas en cada etapa.

Desde el punto de vista técnico, el proyecto combinara diversas tecnologias:

. Lenguajes de programaciéon: HTMLS y PHP para el desarrollo de la

interfaz web.

. Base de datos: MySQL para almacenamiento de registros,

configuraciones, métricas y logs.
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. Herramientas de integracion:

o Logstash, Elasticsearch y Kibana (pila ELK) para la
recoleccion, procesamiento, busqueda y visualizacion grafica de datos de

trafico, eventos e incidentes.

o Snort como sistema de deteccion de intrusiones (IDS) para

monitoreo activo de amenazas.
. Frameworks y librerias de front-end:

o Bootstrap para el disefio responsivo de las interfaces y

componentes visuales predisefiados.

o Chart.js para la creacion de graficos dindmicos e interactivos

dentro de los tableros.

o DataTables para el manejo de tablas dindmicas y busqueda

avanzada de eventos y registros.

o Leaflet.js para integrar mapas de geolocalizacion de trafico y

eventos de seguridad.
. Frameworks y librerias back-end:

o Se evaluara la utilizacion de librerias de PHP como PHPMailer

para gestion de alertas por correo electronico en caso de incidentes.

Para el relevamiento de requerimientos y validacion de necesidades, se tomara como
entorno de estudio el puesto actual de Coordinador de IT en la empresa Geex, donde se
gestionan firewalls Cisco ASA (modelos 5520, 5515-X y 5516-X) y servidores Linux con
configuraciones de firewall basadas en iptables. La experiencia diaria en este entorno
permitira relevar datos reales sobre las dificultades de administracion, monitoreo y respuesta

a incidentes de seguridad en infraestructuras mixtas.
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La recoleccion de datos se realizard mediante:

. Observacion directa de las operaciones de gestion de firewalls en
produccion.
. Entrevistas informales y encuestas a técnicos de soporte y

administradores de red.
. Analisis de incidentes y reportes de seguridad historicos.

También, se realizarda un breve estado del arte considerando las herramientas
existentes en el mercado, concluyendo que si bien hay soluciones para la administracion de
firewalls, estas suelen ser especificas para una marca o familia de productos, sin existir una
herramienta versatil y abierta que integre gestion, monitoreo, deteccion de incidentes y

generacion de acciones para multiples plataformas.

Finalmente, se elaborara un diagrama de Gantt detallando las actividades a realizar a
lo largo del TFG, desde la recoleccion de datos, disefio, implementacion, pruebas, hasta la

entrega final del proyecto.



Cronograma de Tareas
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N° Actividad Fecha de Inicio Fechade Fin Duracion Responsable
Relevamiento del entorno

1 | actual (Geex, firewalls y 1/5/2025 7/5/2025 1semana Pablo
servidores Linux)
Definicion de requisitos

2 |funcionalesy técnicos del 8/5/2025 10/5/2025 3 dias Pablo
proyecto
Andlisis de herramientas y
librerias a integrar .

3 [ e 8/5/2025 12/5/2025 5dias Pablo
Chart.js)

4 |Disenopreliminarde 13/5/2025 17/5/2025 5 dias Pablo
arquitectura de solucion
Configuracion de ambiente

5 | de desarrollo (servidores, 18/5/2025 21/5/2025 4 dias Pablo
base de datos, etc.)
Desarrollo de prototipo de

6 | dashboard (HTML5, PHP, 22/5/2025 4/6/2025 2 semanas Pablo
Bootstrap)
Integracion de Logstash y

7 | Elasticsearch para captura 5/6/2025 11/6/2025 1semana Pablo
de logs
Desarrollo de funciones de

8 |geolocalizacién y bloqueo 12/6/2025 18/6/2025 1semana Pablo
por IP/Dominio
Implementacion de sistema

9 | de alertas y acciones 19/6/2025 25/6/2025 1semana Pablo
automaticas

10 | Testeo de funcionalidades 26/6/2025 2/7/2025 1semana Pablo

11 | Ajustes finales y optimizacidn 3/7/2025 71712025 3 dias Pablo

12 | Documentacion del sistema 8/7/2025 12/7/2025 5dias Pablo

13 | Presentacion final y entrega 13/7/2025 15/7/2025 3 dias Pablo




Diagrama de Gantt: Cronograma de Tareas de ArgusNet

Relevamiento del entorno actual (Geex, firewallsy  pumm
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Definicién de requisitos funcionales y técnicos del
proyecto
Analisis de herramientas y librerias a integrar (Bootstrap,
ELK, Snort, Chart.js)

Disefio preliminar de arquitectura de solucién

Configuracion de ambiente de desarrollo (servidores, base
de datos, etc.)
Desarrollo de prototipo de dashboard (HTMLS5, PHP,
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Integracién de Logstash y Elasticsearch para captura de
logs
Desarrollo de funciones de geolocalizacién y bloqueo por
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Implementacion de sistema de alertas y acciones
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Relevamiento
Relevamiento Estructural

El proyecto se desarrolla sobre una organizacion real: Geex, ubicada en Cordoba,
Argentina, en Avenida Colon 4450.
Geex es una empresa surgida de Continuum Global, especializada en ofrecer soluciones de

Customer Service.

Respecto a la infraestructura tecnoldgica, la organizacién cuenta con una topologia
de red en estrella, conectada mediante gateways Cisco ASA (modelos 5520, 5515X y
5516X).

Los servidores principales utilizan sistemas operativos Linux, protegidos con firewalls

activos mediante Iptables.

Actualmente, Geex no posee sucursales adicionales; toda su infraestructura esta

centralizada en su sede principal.

Relevamiento Funcional
Roles y Areas Involucradas

Organigrama del Area de Tecnologia y Sistemas

Gerente IT

Coordinador IT Cordinador Dev

Administrador de WinTel Admin / Analista de
Redes / Unix System . Seguridad Desarrollador Desarrollador DBA
. Backup Admin .

Admin Multiplataforma
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Los principales roles involucrados en el proyecto son:

. Coordinador IT: supervisa la infraestructura tecnologica y la

seguridad de la red y sistemas.

. Administrador de Redes: gestiona la configuracion, mantenimiento y

seguridad de dispositivos de red.

. Analista de Seguridad Informaética: realiza auditorias de seguridad,

gestiona vulnerabilidades y coordina la respuesta ante incidentes.

. Mesa de Monitoreo: realiza el monitoreo en tiempo real de alertas de

seguridad.
Procesos Intervinientes

Proceso: Gestion de la Seguridad de la Red

. Coordinador IT

. Administrador de Redes

. Analista de Seguridad Informatica
Pasos:

1. El Administrador de Redes implementa las configuraciones de
seguridad.

2. El Analista de Seguridad realiza escaneos de vulnerabilidades
periodicos.

3. El Coordinador IT supervisa los informes y define medidas
correctivas.

4. En caso de incidentes, se activa el protocolo de respuesta (aislamiento

de dispositivos y notificacion).
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Roles:
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Proceso: Respuesta ante Incidentes de Seguridad

. Analista de Seguridad Informaética

. Coordinador IT

. Administrador de Redes

. Mesa de Monitoreo
Pasos:

1. La Mesa de Monitoreo genera alertas de seguridad.

2. El Analista de Seguridad analiza la alerta y verifica brechas.

3. Se activa el plan de respuesta ante incidentes.

4. El Administrador de Redes aisla los sistemas comprometidos.

5. El Coordinador IT supervisa y asegura la correcta recuperacion de los
sistemas.

Proceso: Gestion de Configuracion y Best Practices

. Administrador de Redes

. Analista de Seguridad Informatica
Pasos:

1. El Administrador configura dispositivos siguiendo las mejores
practicas.

2. El Analista audita y verifica las configuraciones de seguridad.

3. Se ajustan o modifican las configuraciones si es necesario para

mantener la seguridad.

Relevamiento de Documentacion
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Los documentos principales relevados son:

1. Informes de escaneos de vulnerabilidades: deteccion de riesgos en la
infraestructura.
2. Protocolos de respuesta a incidentes: procedimientos ante incidentes

de seguridad.

3. Documentacion de configuraciones de dispositivos de red: practicas

recomendadas y configuraciones validadas.
Metodologia utilizada para la obtencion de la documentacion:
. Observacion directa de la gestion de firewalls en produccion.

. Entrevistas informales y encuestas a técnicos de soporte y

administradores de red.
. Analisis de incidentes y reportes historicos de seguridad.

Estos documentos seran incluidos como anexos para mayor detalle.

Anexos

Anexo I: Informe de Escaneo de Vulnerabilidades

Fecha: 15 de abril de 2025
Herramienta utilizada: OpenVAS
Alcance: Dispositivos Cisco ASA 5520, 5515X, 5516X y servidores Linux internos.

Resumen de Resultados:

. Vulnerabilidad critica detectada en firmware de ASA 5515X

(recomendacion: actualizacion inmediata).

. Servicios SSH detectados en servidores sin autenticacion por clave

publica (recomendacion: endurecimiento de configuracion).

. Puertos abiertos innecesarios en red interna (recomendacion: cierre de

puertos no utilizados).
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Anexo II: Protocolo de Respuesta ante Incidentes

Nombre del Documento: Protocolo de Respuesta a Incidentes de Seguridad — Geex
S.A.
Version: 1.2

Responsable: Analista de Seguridad Informatica.

Pasos principales:

1. Recepcion de alerta de incidente.

2. Verificacion inicial y clasificacion del incidente.

3. Aislamiento del dispositivo afectado.

4. Andlisis forense preliminar.

5. Comunicacion a Coordinador IT y equipo de redes.

6. Implementacion de medidas de contencidn y recuperacion.
7. Generacion de informe de incidente.

Anexo III: Documentacién de Configuracion de Dispositivos de Red

Dispositivo: Cisco ASA 5516X

Configuraciones destacadas:
. VPN configurada con autenticacion multifactor.

. Politicas de firewall aplicando principio de menor privilegio.

SNMP deshabilitado para reducir superficie de ataque.

Actualizacién de firmware a la version recomendada por Cisco

(version 9.16).
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Observaciones del Analista de Seguridad:
. Configuracion cumple con las Best Practices recomendadas por Cisco.

. Se sugiere agregar logging de eventos criticos a SIEM centralizado.



Proceso de Negocio

Inicio

Implementacién de
Configuraciones de
Seguridad

v

Auditoria de
Seguridad y Escaneo
de Vulnerabilidades

v

Supervision de
Seguridad y
Monitoreo de
Incidentes

éSe detecté un
incidente de seguridad?

NO

Y

Monitoreando

Fin

Proceso Genérico: Gestion Integral de la Seguridad de la Infraestructura

Activar Plan de
Respuesta ante
Incidentes

v

Aislamiento de
Equiposy
Contencion del
Incidente

v

Andlisis del
Incidente y
Generacion de
Reporte

v

Ajuste de
Configuraciones o
Politicas de
Seguridad

v

Continuar
[t

Restaurar Sistema
Afectado
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Diagnostico y propuesta

(Procesos relevados: Gestion de la Seguridad de la Red,

Respuesta ante Incidentes de Seguridad, y Gestion de Configuracion y Best Practices)

Problemas detectados

Causas identificadas

Gestion de la Seguridad de la Red - Los
reportes de vulnerabilidades llegan con
demoras de hasta 48 h, lo que retrasa la
aplicacion de medidas correctivas.

¢ L os escaneos de vulnerabilidades se
programan manualmente y dependen de la
disponibilidad del analista.

* No existe un calendario formal aprobado por
el Coordinador IT que priorice activos criticos.

Gestion de la Seguridad de la Red - Algunas
reglas del firewall se encuentran duplicadas o
en conflicto, generando riesgos y sobrecarga de
mantenimiento.

¢ No hay control de versiones centralizado ni
revision cruzada entre Administrador de Redes
y Analista de Seguridad.

e Cambios urgentes se documentan a
posteriori 0 quedan sin registrar.

Respuesta ante Incidentes de Seguridad - El
tiempo promedio de contencién (TTC) supera
30 min en horas no laborales.

¢ La mesa de monitoreo notifica por correo,
pero el Analista de Seguridad carece de alertas
automaticas por canal critico (SMS/app).

¢ Los procedimientos de guardia no asignan
responsable de primer nivel fuera del horario
comercial.

Respuesta ante Incidentes de Seguridad -
Después de un incidente, los informes forenses
tardan semanas en completarse, dificultando la
retroalimentacion.

* No existe plantilla estandarizada para el
informe post-incidente.

e La evidencia se recopila en multiples
formatos y requiere normalizacién manual.

Gestion de Configuraciony Best Practices -
Las auditorias detectan discrepancias entre la
configuracion respaldaday la que corre en
produccion.

* Los backups de configuracion se hacen
ad-hoc; no hay tarea automatizada diaria.

¢ Cambios de emergencia se aplican
directamente en produccion sin repositorio
intermedio.

Gestion de Configuracion y Best Practices - La
documentacién de hardening de Linux no refleja
elestado real de los servidores.

* Las guias de hardening se actualizan en
documentos aislados (Word/pdf) y no en un
repositorio central.

* Falta un flujo de aprobacion que exija
actualizar la documentacion cada vez que se
aplica un cambio.
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Propuesta de alto nivel (avance)

1. Automatizar escaneos y alertas

o Programar tareas recurrentes en la herramienta de vulnerabilidades y enviar

notificaciones criticas por canal instantaneo (SMS/app).
2. Control de versiones y repositorio inico

o Adoptar un sistema Git interno para politicas de firewall y scripts de

configuracion; requerir “merge request” revisado por Analista de Seguridad.
3. Plan de guardias y escalamiento

o Definir rotacion 24%7 con responsable primario + backup y tablero de

incidentes con SLA medible (TTC < 10 min).
4. Plantilla estandarizada de informe forense

o Crear formato Uinico con campos obligatorios; automatizar volcados de logs

en ELK para agilizar analisis.
5. Backups automaticos y validacion

o Script diario que exporte configuraciones de ASA y servidores, compare

hash con version previa y alerte diferencias inesperadas.
6. Repositorio central de hardening

o Migrar documentacion a wiki corporativa; cada cambio aprobado en

produccion debe acompanarse de actualizacion inmediata del wiki.
Objetivo

Disefiar y desarrollar un prototipo que centralice, automatice y audite en tiempo
real la gestion de configuraciones, monitoreo de alertas y respuesta ante incidentes de los

firewalls corporativos de Geex.
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Limite
Desde la generacion de un evento o alerta en cualquiera de los firewalls corporativos de
Geex hasta la aplicacion y verificacion de la accion correctiva aprobada (bloqueo, ajuste de
regla o actualizacion de configuracion) y el cierre documentado del incidente en el

repositorio central de seguridad.
Alcance del prototipo (procesos comprendidos dentro del limite)
e Deteccion y registro automatico de eventos/alertas de firewall.
o Clasificacion y priorizacion inicial del incidente de seguridad.
e Escalamiento y notificacion al equipo responsable.
e Analisis técnico y seleccion de accion correctiva.
e Aplicacion de la accion correctiva en el firewall afectado.
e Verificacion de la efectividad de la correccion.
o Documentacion y cierre del incidente en el repositorio central.

e Actualizacion del tablero de métricas y reportes de seguridad asociados.



Requerimientos funcionales de ArgusNet

(acotados al limite “desde la deteccion del evento hasta la aplicacion de la accion

correctiva y su registro”)

Cédigo

Descripcion del requerimiento

RF-01

Recibir logs y alertas: el sistema debera recibir, en tiempo real, eventos
provenientes de firewalls Cisco ASA (5520/5515X/5516X), Fortinet FortiGate y
Palo Alto Networks, asi como de servidores Linux (iptables), mediante syslog
seguro, API REST o mecanismos equivalentes.

RF-02

Correlacionar eventos: debera agrupar eventos relacionados para identificar
incidentes Unicos y asignarles un ID de incidente.

RF-03

Clasificar severidad: debera evaluar cada incidente y asignar un nivel (Critico,
Alto, Medio, Bajo) segun reglas configurables por el Analista de Seguridad.

RF-04

Notificar incidentes criticos: debera enviar alertas automaticas (e-mail y panel
web) a la Mesa de Monitoreo cuando la severidad sea Critica o Alta.

RF-05

Registrar acciones: debera permitir que el Administrador de Redes cargue o
seleccione la accién correctiva aplicada (aislamiento, bloqueo IP, rollback de
configuracion, etc.).

RF-06

Aplicar bloqueos automaticos: cuando la regla de respuesta esté habilitada,
debera generary enviar comandos de bloqueo IP/puerto al dispositivo afectado.

RF-07

Actualizar estado delincidente: deberad cambiar automaticamente el estado
(Abierto - En progreso > Resuelto > Cerrado) y registrar marcas temporales.

RF-08

Dashboard en tiempo real: debera mostrar métricas clave (incidentes abiertos,
intentos de login externos, sesiones VPN activas, uso de ancho de banda,
geolocalizacion de IPs bloqueadas).

RF-09

Busqueda y filtrado: debera permitir al Analista consultar incidentes por rango de
fechas, dispositivo, severidad y accién aplicada.

RF-10

Exportar reportes: debera generar informes PDF/CSV con estadisticas semanales
y el historico de incidentes para auditorias.

RF-11

Gestion de usuarios y roles: debera admitir alta, baja y modificacién de usuarios
con roles predefinidos (Coordinador IT, Administrador Redes, Analista Seguridad,
Observador).

RF-12

Auditoria de cambios: debera registrar en un log inmutable cada configuracion o
accion ejecutada dentro del sistema (usuario, fecha, accion).

RF-13

Parametros configurables: debera permitir que el Coordinador IT ajuste umbrales
de severidad, politicas de bloqueo automatico y periodos de retencion de logs.
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Requerimientos no funcionales (RNF)

Coadigo Categoria Requisito de calidad

La interfaz web debe ser intuitiva y coherente; los menus y controles deben

RNF-01 Usabilidad seguir las guias de disefio de Bootstrap.

El sistema debe incluir ayuda contextual y manual en linea accesible

RNF-02 Usabilidad desde cualquier pantalla.

Todos los avisos, alertas y errores deben mostrarse en lenguaje claro,

RNF-03  Usabilidad . jicando accion recomendada.

Para consultas de dashboard o blisqueda de eventos, el tiempo de
RNF-04 Rendimiento respuestano debe superar2 s para 95 % de las peticiones bajo carga
normal (< 200 usuarios concurrentes).

La plataforma debe estar disponible 24 x 7 con un SLA minimo del 99,5 %

RNF-05 Confiabilidad
mensual.

Debe garantizarse la integridad de los logs mediante hash SHA-256 y

RNF-06  Confiabilidad registros inmutables en Elasticsearch.

Todo acceso se realizard sobre HTTPS/TLS 1.3; las credenciales se

RNF-07 Seguridad almacenaran con hashing berypt (= 12 rounds).

Implementar autenticacion multifactor (MFA) para usuarios con rol

RNF-08  Seguridad i inistrador y Analista de Seguridad.

El sistema debe registrar auditoria completa (quién, qué, cuando, desde

RNF-09  Seguridad dénde) de cada cambio de politica.

El backend debera poder desplegarse en Linux (Ubuntu 22.04+) y Windows

RNF-10 Portabilidad Server 2019+ mediante contenedores Docker.

Ul funcional en navegadores soportados: Chrome 110+, Firefox 100+,

RNF-11 Compatibilidad Edge 110+, Safari 15+.

Debe permitir la adicion horizontal de nodos de ingestion Logstash sin

RNF-12  Escalabilidad tiempo de inactividad.

El cédigo seguira la guia PSR-12 (PHP) y estara documentado con PHPDoc;

RNF-13 Mantenibili
3 antenibilidad se exigira cobertura de pruebas = 80 %.

Soporte para ingestion de eventos de Cisco ASA, Fortinet FortiGate y Palo
RNF-14  Portabilidad  Alto Networks via syslog estandar o API REST, sin requerir agentes
propietarios.




Diagrama de Caso de uso General

Actores

Actor Descripcion

Coordinador IT

Responsable de la estrategia de ciberseguridad y
aprobacién de cambios.

Administrador de Redes Configura dispositivos y politicas; opera el dia a dia.

Analista de Seguridad Mor?ltorea eventos, analiza incidentes y ejecuta
acciones de respuesta.

Mesa de Monitoreo Consola 24x7 que recibe alertasy deriva al Analista.

Sistema Externos Firewall

Dispositivos Cisco ASA, Fortinet y Palo Alto que envian
logs y aceptan cambios mediante API/syslog.

Casos de Uso
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Coadigo Caso de uso Actores primarios

CU-01 /ngestar Logs de Firewall Sistema Externos Firewall

CU-02 Visualizar Dashboard de Seguridag ~ Co°rdinador IT, Administrador de Redes,
Analista de Seguridad

CU-03 Detectar Incidente Mesa de Monitoreo, Analista de Seguridad

CU-04 Responder Incidente Analista de Seguridad, Administrador de Redes

CU-05 Aislar Dispositivo/Red Administrador de Redes

CU-06 Ajustar Politica de Firewall Administrador de Redes (aprobacion:

Coordinador IT)

CU-07 Auditar Cambios y Generar Reportes  Coordinador IT, Analista de Seguridad
CU-08 Configurar Alertas y Umbrales Analista de Seguridad
CU-09 Autenticar Usuario Todos los actores humanos
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Diagrama de Caso de uso General
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Casos de Uso

Ficha Caso de un CU-01
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Campo

Contenido

ID del requisito

Cu-01

Nombre del requisito
funcional

Monitorear Incidentes

Version

1.0-22/05/2025

Objetivos asociados

Detectary registrar en tiempo real los eventos de seguridad
provenientes de multiples firewalls para iniciar, si corresponde, el
proceso de Respuesta ante Incidentes.

Descripcion

El sistema ArgusNet recibe continuamente eventos de seguridad
(syslog, API, traps) de dispositivos Cisco ASA, Fortinety Palo Alto.
Clasifica la criticidad, genera alertas visuales/sonoras y abre un ticket
preliminar con la informacion esencial. El Analista de Seguridad revisa
el tablero en tiempo real, confirma o descarta la alerta y, si procede,
deriva al caso CU-02 - Aislar Equipo.

Precondicion

1. Los dispositivos de seguridad estan configurados para enviar
logs/eventos a ArgusNet.

2. El servicio de ingesta y parsing esta operativo.

Secuencia normal

Paso

Postcondicion

¢ Alerta registrada y visible en el dashboard.

¢ Ticket creado con el estado adecuado (Confirmada / Falsa Alarma).

Curso alternativo

Paso 3a - Falla de Parsing: Si el mensaje llega con formato
desconocido, se enruta a la cola “No Clasificado” para revision
manual.

Paso 5a - Analista no disponible: Si pasados 5 min no hay accién, se
notifica al Coordinador IT por e-mail / SMS.

Frecuencia esperada

~800 eventos/hora —de los cuales ~5 % generan alerta
(= 40 ejecuciones del caso CU-01 por hora).

Importancia

Muy importante — es el disparador principal para la respuesta ante
incidentes.

Comentarios

¢ La usabilidad del dashboard se rige por los RNF-01 (Usabilidad) y
RNF-02 (Rendimiento).

¢ Futuras versiones incluiran analitica predictiva para reducir falsos
positivos.




Ficha Caso de un CU-02
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Campo

Contenido

ID del requisito

CU-02

Nombre del requisito funcional

Aislar Equipo Comprometido

Version

1.0-22/05/2025

Objetivos asociados

Contener rapidamente un incidente bloqueando el trafico del host
afectado hasta completar el analisis forense.

Descripcion

Ante una alerta confirmada (CU-01), el Analista de Seguridad
ordena a ArgusNet que coloque el IP/FQDN involucrado en
modo “Cuarentena”. El sistema aplica reglas de bloqueo en el
firewall correspondiente (Cisco ASA, Fortinet o Palo Alto) y
documenta la accion en el ticket delincidente.

Precondicion

1. El caso CU-01 esta finalizado con estado Confirmada.

2. El Analista tiene privilegios para ejecutar acciones remotas en los
firewalls.

Secuencia normal

Paso

Postcondicion

¢ Trafico entrante/saliente del host comprometido bloqueado.

¢ Bitacoray ticket actualizados con evidencia de la accién.

Curso alternativo

Paso 3a - Error de Conexion: Si el dispositivo no responde, se
reintenta 3 veces; de persistir la falla, el sistema crea una tarea para
el Administrador de Redes y eleva la prioridad delincidente.

Paso 4a - Regla ya existente: Si la IP ya estaba en cuarentena, se
registra el hecho y se omite la duplicacion.

Frecuencia esperada

1-3 veces por dia (depende de la cantidad de incidentes
confirmados).

Importancia

Muy importante - reduce superficie de ataque y evita propagacion
interna.

Comentarios

¢ Se valida contra los RNF-02 (Rendimiento) para aplicar bloqueos
en<3s.

¢ Lareversion de cuarentena se gestiona en CU-03 -
Restaurar Conectividad.




Ficha Caso de un CU-03
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Campo

Contenido

ID del requisito

CU-03

Nombre del requisito
funcional

Restaurar Conectividad

Version

1.0-22/05/2025

Objetivos asociados

Rehabilitar un host previamente puesto en cuarentena cuando el
analisis forense confirma que esta limpio o ha sido re-imaginado.

Descripcion

El Analista de Seguridad solicita a ArgusNet quitar las reglas de
blogueo que afectan al host. El sistema revierte la politica en el
firewall (Cisco ASA, Fortinet o Palo Alto), actualiza el ticket y notifica
alosinteresados.

Precondicion

1. ELhost se encuentra en estado Cuarentena aplicada.

2. ELl Coordinador IT o el Analista dispone de un informe de
remediacion OK.

Secuencia normal

Paso

Postcondicion

¢ El trafico del host vuelve a la politica normal.

¢ Ticket con evidencia de remediacion y cierre documentado.

Curso alternativo

Paso 3a - Falla de eliminacion: Si la regla no existe o el dispositivo
no responde, ArgusNet alerta al Administrador de Redes y mantiene
el estado Cuarentena hasta resolver.

Frecuencia esperada

Similar a CU-02: 1-3 veces por dia.

Importancia

Alta - minimiza downtime y restablece operaciones normales.

Comentarios

¢ Verifica RNF-02 (Rendimiento) para completarse en <3 s.

¢ Solo usuarios con rol “Analista Senior” o superior pueden ejecutar
este CU.




Ficha Caso de un CU-04
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Campo

Contenido

ID del requisito

CU-04

Nombre del requisito funcional

Generar Dashboard de Seguridad

Version

1.0-22/05/2025

Objetivos asociados

Proveer visualizaciones en tiempo real de métricas criticas
para la toma de decisiones (usuarios VPN, intentos de
log-in, BW, geolocalizacién de amenazas).

Descripcion

El Coordinador IT solicita la actualizacion o creacion de un
dashboard. ArgusNet recupera datos de Elasticsearch, aplica
paneles Kibana predisefiados o genera uno nuevo y lo publica
en la consola.

Precondicion

1. Elusuario posee rol “Coordinador IT” o superior.

2. Existe conexion activa con la base de datos de logs.

Secuencia normal

Paso

Postcondicion

Dashboard guardado; URL compartible internamente.

Curso alternativo

Paso 3a - Datos incompletos => ArgusNet muestra mensaje
de errory sugiere verificaciones de ingesta.

Frecuencia esperada

10-15 ejecuciones por dia.

Importancia

Muy alta - insumo principal de decisiones operativas.

Comentarios

Cumple RNF-01 (Usabilidad) y RNF-02 (Respuesta <2 s con
7 dias de datos).




Ficha Caso de un CU-05
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Campo

Contenido

ID del requisito

CuU-05

Nombre del requisito funcional

Registrar Configuracién de Dispositivo

Version

1.0-22/05/2025

Objetivos asociados

Mantener un historial versionado de las configuraciones de
firewalls y switches para auditoria y rollback.

Descripcion

El Administrador de Redes solicita a ArgusNet capturar la
running-config del dispositivo seleccionado. La
configuracion se almacena con un hash de integridad y
metadatos (version, fecha, autor).

Precondicion

1. Dispositivo accesible por SSH o API.

2. Elusuario posee credenciales de backup.

Secuencia normal

Paso

Postcondicion

Nueva versién de configuracion disponible para auditoria'y
comparacion.

Curso alternativo

Paso 3a-Timeout/Autenticacion fallida > ArgusNet
muestra error y sugiere reintento.

Frecuencia esperada

1-2veces por dispositivo al dia (tarea
programada + manual).

Importancia

Alta - clave para cumplimiento normativo y recuperacion
rapida.

Comentarios

Relacionado con RNF-04 (Seguridad): almacenamiento
cifrado y control de acceso estricto.
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Diagrama de Secuencia
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Diagrama de Clase

El Diagrama de Clases de ArgusNet representa la estructura 16gica del sistema
desde el enfoque orientado a objetos. Define las clases principales, sus atributos, métodos y
las relaciones entre ellas, reflejando cémo se modelan los dispositivos, configuraciones,
eventos de seguridad, usuarios, notificaciones, reportes y politicas dentro del prototipo.
Este diagrama proporciona una vision clara de la arquitectura del sistema y su

comportamiento esperado.

DispositivoSeguridad ArchivoConfig
Id: UUID Id: UUID EventoSeguridad
Hostname: string Version:int 1d- UUID
Vendor: (Cisco, Forti, Palo fechaCreacion:datetime T'. dateti
Alto, Linux) Hashsha256:string T!me.stamp.vstNeLtlr’rTe int
Modelo: string ——contiene-® tamafioKb:int .|po.enL|Jm( c:gm,m u
ipGestion: rev4 Contenido:boolean clon,manware, cus om)
e Severidad:enum
Ubl_caaon.Strlng Comparar(other:ArchivoCo (inf,war,crit)
Activo: boole.an nfig):DiffResult fuentelP:IPV4
obtenerConfig(): »| Detalle:strin
ArchivoConfig genera o - g
aplicarConfig(cfg:Archivoc ] Clasificar():Severidad
onfig) —dispara
Bool/testConectividad: -«——Se_aplica_a
v
Notificacion PoliticaSeguridad
UsuarioSistema Id: UUID Id: UUID

fechaEnvio:datetime Nombre:string

1d: UUID Medio:enum(email,slack,S Descripcion:string
cctpi . M .
Nombre:string <«—recibe S) . Activo:boolean .
Correo:string Estado:enum(pendiente,en ultimaRevision:datetime
Rol:enum(adminRed,analist viado,error)
aSgg,c?ordlnadorlt) Mensaje:string validarDispositivo(d:Disposi
Actlvo.t?oolean ) tivoSeguridad):ResultadoPo
LastLogin:datetime Reenviar():bool litica
Login(pass)
cambiarPass(old.new):bool —solicita—*
Reporte

Id: UUID
Tipo:enum(UsoVPN,Intento
sLogin,AnchoBanda,GeoBlo
queos)
fechaGeneracion:datetime
Formato:enum(PDF,CSV)
rutaArchivo:string

OperacionesGenerar(param
s):boolean
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Diagrama Entidad Relacion

El Diagrama Entidad-Relacién (DER) de ArgusNet describe las entidades
principales del sistema, sus atributos clave y las relaciones entre ellas. Este modelo permite
visualizar como se organizan y vinculan los datos relacionados con dispositivos de red,
configuraciones, eventos de seguridad, usuarios, notificaciones, reportes y politicas,
garantizando una estructura eficiente, normalizada y coherente para la base de datos del

sistema.

PoliticaSeguridad

UsuarioSistema

Tabla Intermedia para
relacion de muchos a
muchos

PK: id (UUID)

nombre: string
descripcion: string
activo: boolean
ultimaRevision: datetime

&solicita—

PK: id (UUID)
nombre: string
correo: string

rol: enum{AdminRed,

AnalistaSec, Coordinador}
activo: boolean

A lastLogin: datetime
A
Se_aplica_a
DispositivoSeguridad — - — Reporte
- Politica_Dispositivo
PK: id (UUID) PK: id (UUID)

hostname: string
vendor: enum{Cisco,
Fortinet, PaloAlto}
modelo: string
ipGestion: IPv4
ubicacion: string

A

activo: boolean

FK: dispositivo_id (UUID)
-> referencia a
DispositivoSecurity.id
version: int
fechaCreacion: datetime
hashSha256: string

PK compuesta: politica_id

L contiene—»| (UUID), dispositivo_id

(UUID)

FK: politica_id >
PoliticaSeguridad.id
FK: dispositivo_id >
DispositivoSecurity.id

FK: usuario_id (UUID) >

—recibe-»| referencia a

UsuarioSistema.id

tipo: enum{UsoVPN,
IntentosLogin, AnchoBanda,
GeoBloqueos}
fechaGeneracion: datetime
formato: enum{PDF, CSV}
rutaArchivo: string

FK: dispositivo_id (UUID)
- referencia a
DispositivoSecurity.id

timestamp: datetime
tipo: enum{VPNLogin,
Intrusion, Malware,

fuentelP: IPv4
detalle: string

contiene genera
\ \
ArchivoConfig EventoSeguridad Notificacion
PK: id (UUlD) PK: id (UU|D) PK: id (UUlD)

~&dispara—]

tamafioKB: int Custom} fechaEnvio: datetime
contenido: blob severidad: medio: enum{Email, Slack,
enum{Informativo, Alerta, SMS}
Critico} estado: enum{Pendiente,

FK: usuario_id (UUID) -

referencia a
UsuarioSistema.id

FK: evento_id (UUID) -
referencia a
EventoSeguridad.id

Enviado, Error}
mensaje: string




Diagrama NoSql

dispositivosSecurity

{

"_id": "uuid",

"hostname": "fw-core-01",

"vendor": "Cisco",

"modelo": "ASA5520",

"ipGestion": "192.168.0.1",

"ubicacion": "Sede Central",

"activo": true,

"configuraciones": [

{
"version": 3,
"fechaCreacion": "2025-05-20T10:00:00Z",
"hashSha256": "abc123...",
"tamafiokB": 64,
"contenido": "<base64>"
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eventosSeguridad

{
"_id": "uuid",
"timestamp": "2025-05-20T12:34:00Z",
"tipo": "Intrusion",

archivoConfig

{
"id": "c3f7cle8-5674-4fd4-8a63-
3d9f4a7db3a9",
"version": 12,
"fechaCreacion": "2025-05-18T14:52:00Z",
"hashSha256":
"c7e1249ffc03eb9ded908c236bd1996d",
"tamafiokB": 318,
"contenido":
"ZXhhbXBsZSBjb25maWcgZmlsZS4ulLg=="
}

A

A

\

"severidad": "Critico",

"fuentelP": "10.10.10.45",

"detalle": "Deteccidn de intento de acceso no
autorizado",

"dispositivo_id": "uuid"

}

notificaciones

"_id": "uuid",

"usuario_id": "uuid",

"evento_id": "uuid",

"fechaEnvio": "2025-05-20T12:35:00Z",
"medio": "Email",

"estado": "Enviado",

usuariosSistema

{

" id": "uuid”,
"nombre": "Pablo Coronel",

"correo": "pcoronel@geex.ar",

\

"mensaje": "Se ha detectado un evento critico
en fw-core-01"

}

politicasSeguridad

"rol": "Coordinador",
"activo": true,
"lastLogin": "2025-05-20T08:00:00Z"

reportes \

" id": "uuid",

"tipo": "IntentosLogin",

"fechaGeneracion": "2025-05-20T13:00:00Z",

"formato": "PDF",

"rutaArchivo": "/reportes/
logins2025_05_20.pdf",

"usuario_id": "uuid"

}

{
"_id": "uuid",
"nombre": "Bloqueo SSH WAN",
"descripcion": "Deniega acceso SSH desde
fuera de LAN",
"activo": true,
"ultimaRevision": "2025-05-19",
"dispositivos_aplicados": [
"uuid_asa01",
"uuid_fw03"
]
}
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Prototipado de Interfaz Grafica de Aplicacion

A fin de representar de manera visual la funcionalidad del sistema ArgusNet, se
desarroll6 un conjunto de interfaces graficas prototipicas que simulan el entorno operativo
de la plataforma. Estas pantallas permiten recorrer funcionalidades clave como el inicio de
sesion, panel principal (dashboard), visualizacion de reportes, gestion de eventos de
seguridad y notificaciones. El disefio adopta una estética profesional con una paleta de
colores oscuros, celestes y blancos, priorizando la usabilidad, la legibilidad y la coherencia
visual. Las interfaces estan desarrolladas con tecnologias web como HTMLS, Bootstrap y
PHP, y permiten tomar una vision clara de la estructura que tendré el sistema desde el

punto de vista del usuario.

Pantalla de Logueo

@ @ Archivo  Dy/521/2025/Seminanc%20final%20de % 20informaticaUlindexhtml 0 @ Frekereculicon §

&)

ArgusNet




Dashboard

informatica/Ul/dashboard himi

ArgusNet - Dashboard

Dashie
Dispositivo
Reporte

€

Noti
Poticas

Reportes

C O Arhivo  Dy/521/2025/Seminano%20FInal%20de%20informatica/Ulfreportes.htmi

ArgusNet - Reportes

Dashboard
Historial de Reportes Generados

Fecha
Repo

2025-05-1¢ 50 VPN
Eventos

2025-05 Intentos de Login
Notificaciones

2025-05- Geol s
Politicas 025-0: GeoBlogueos

Formato

PDF

Q % 9 @ Feskzaractusizacion §

sarc: admin@gee:
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o tn} @ Feasr sctuslizacion §

io: admin@geex.ar

Generado por
admin@geexar
sequridad@geexar

coordinador@geex.ar

Cerrar sesin
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Notificaciones

a0 @ (rermhmen

ario; admin@geexar Cerrar

I de Notific;

Mensaje Acclones

Eventos

Notificaciones

Incidente de Seguridad

% O @  Fesracuisd §

0Flnal520d

C @ Achivo  Dy521/2025/Seminaric hrmat

ArgusNet - Eventos de Seguridad

Dispositivos

Fechay Hora Fuente IP Detalle
Reportes

2025-05-18 14:22 Intrusién Exploit detectado en puerto 443,
Eventos

2025-05-18 13:00 VPNLog 181.27.145 FortiGate-3 Inicio de sesion exitoso de:
Notificacior

2025-05-18 11:40 Malware 2012223111 PA-820 Descarga sospechosa bloqueada.
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Diagrama de Despliegue

El diagrama de despliegue de ArgusNet ilustra la arquitectura fisica del sistema,
representando los nodos involucrados en su funcionamiento, los componentes l6gicos que
se ejecutan en ellos y la forma en que interactuan. Se contempla un entorno web donde los
usuarios acceden al sistema a través de navegadores, y la aplicacion se aloja en servidores
distribuidos que procesan la logica del sistema, gestionan bases de datos relacionales y no
relacionales, y reciben eventos de seguridad provenientes de firewalls corporativos. Esta
representacion permite comprender como se distribuyen las cargas, qué tecnologias

intervienen y como fluye la informacion dentro del ecosistema de ArgusNet.

Firewall
UDP/IP
SyslogServer TCP/IP ApplicationServers
TCP/IP
TCP/IP
DatanaseServer
Mysal WebServer
TCP/IP

Webbrowser




Diagrama de Arquitectura

Internet / Wan

El servicio de syslog recibe
los datos enviados por el
firewall y los coloca en las
bases de datos
correspondiente, segun la
marca y modelo del

Usuario

firewall
N
NS
(¢]
NS
Firewall SysLog/SQlL Extractor
En esta arquitectura
tendremos el backend R
de la aplicacién o
separada del front end X
App Server
() <
ArgusNet >
' S
Webserver

UserlInterface
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Seguridad

La seguridad es uno de los pilares fundamentales en el desarrollo de ArgusNet,
dado que se trata de una suite destinada a gestionar, monitorear y auditar infraestructuras
criticas de firewall en entornos corporativos. Se han definido politicas técnicas y operativas
alineadas con buenas practicas de ciberseguridad y normativas legales aplicables, como la
Ley N.° 25.326 de Proteccion de los Datos Personales y su decreto reglamentario
1558/2001 en la Republica Argentina. ArgusNet incorpora mecanismos que garantizan la
confidencialidad, integridad y disponibilidad de la informacion gestionada, tanto en

transito como en reposo.
Acceso a la Aplicacion

Para garantizar que solo personal autorizado acceda a la plataforma, ArgusNet
implementa un sistema robusto de autenticacion y gestion de identidades basado en los

siguientes lineamientos:
Integracion con Directorio Corporativo

ArgusNet se integra con servicios de directorio como Microsoft Active Directory
(AD), permitiendo el uso de credenciales corporativas y facilitando la administracion
centralizada de usuarios. Esta integracion se realiza mediante LDAP seguro (LDAPS) o, en

entornos modernos, mediante SSO basado en SAML 2.0 o OpenlD Connect.

También se contempla compatibilidad con otros sistemas de autenticaciéon como

FreelPA, Azure AD y autenticadores externos que permitan federacion de identidades.
Autenticacion Multifactor (MFA)

El sistema obliga a la utilizacion de un segundo factor de autenticacion para todos
los usuarios con roles criticos, como "Administrador de Redes" o "Analista de Seguridad".

Se permite configurar autenticacion via:
. Microsoft Authenticator
. Google Authenticator

. U2F (como YubiKey)
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. Codigos SMS o email, como fallback
Politicas de Contraseiia
Para los accesos locales o sin federacion, se aplican politicas estrictas:
. Longitud minima: 10 caracteres
. Al menos una mayuscula, una mintscula, un nimero y un simbolo

. Caducidad cada 90 dias

. Historial de las ultimas 5 contrasefas
. Bloqueo tras 5 intentos fallidos durante 15 minutos
. Captcha tras multiples intentos de autenticacion

Gestion de Perfiles y Roles

ArgusNet implementa un modelo de roles basado en privilegios minimos. Los roles

predefinidos incluyen:
. Coordinador IT
. Administrador de Redes
. Analista de Seguridad
. Mesa de Monitoreo
. Observador

Cada rol tiene acceso acotado a funciones especificas, y los privilegios se auditan

en cada sesion iniciada.
Trazabilidad

Todos los accesos son registrados y auditados en un log inmutable, almacenado en
Elasticsearch con hash SHA256 y firma digital. Esta informacion est4 disponible para

procesos de auditoria o respuesta ante incidentes.



46

Politica de Respaldo de Informacion

La integridad y disponibilidad de los datos gestionados por ArgusNet se aseguran
mediante una politica de respaldo automatizada, flexible y segmentada por tipo de dato,
basada en las buenas practicas del estandar 3-2-1 de respaldos. La estrategia se inspira en
herramientas robustas como la utilizada por VMware vCenter Server 7, permitiendo

granularidad, portabilidad y multiples puntos de recuperacion.
Tipos de Datos Resguardados

ArgusNet distingue tres niveles de respaldo para mejorar la recuperacion ante fallos

parciales o totales:

. Configuracion del sistema: Incluye archivos de entorno, scripts, y

parametros operativos.

. Base de datos: Copia integra de las tablas MySQL que almacenan

eventos, configuraciones, reglas y usuarios.

. Datos estadisticos e historicos: Contenidos en Elasticsearch,

incluyendo métricas, dashboards y reportes generados.

Cada categoria puede seleccionarse de forma independiente en el sistema de

backup.
Métodos y Programacion

El sistema de respaldo ofrece opciones programables con periodicidad diaria,

semanal o bajo demanda. Los métodos admitidos incluyen:

. Protocolo SCP (Secure Copy) hacia destinos seguros en red.
. Protocolo FTP/SFTP, para respaldos en entornos mixtos o
dispositivos NAS.

. HTTP/HTTPS POST, para integracion con API REST de servicios

en la nube.
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La programacion se realiza desde una consola web del sistema, permitiendo
configurar ventanas horarias (por ejemplo, entre las 02:00 y 04:00 horas AM) y establecer

politicas de retencion diferenciadas por tipo de dato.

Redundancia y Almacenamiento
Se implementa el modelo 3-2-1, asegurando tres copias de los datos:
. Copia local en disco redundante del servidor (RAID 1 o RAID 5).

. Copia externa via SCP o FTP hacia un repositorio NAS o servidor

fuera del perimetro.

. Copia en la nube, utilizando AWS S3, Azure Blob Storage o Google
Cloud Storage.

Ademas, se permite configurar 2 0 mas puntos de restauracion (restore points), con
retencion de hasta 60 dias, lo cual permite recuperacion granular ante cambios

accidentales, ataques o corrupcion de datos.

Seguridad y Control de Integridad

. Todos los backups son cifrados con GPG y firmados digitalmente.
. Se generan hashes SHA256 para control de integridad tras la copia.
. Un sistema de alertas notifica al Administrador de Redes si el

proceso falla.
Intervencion Humana

. El Administrador de Redes supervisa el proceso y recibe informes

diarios.

. El Coordinador IT valida semanalmente pruebas de restauracion

aleatoria para garantizar la recuperacion efectiva ante un evento.
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Analisis de Costos

El desarrollo del sistema ArgusNet, orientado a la gestion colaborativa de firewalls
en entornos corporativos, requiere una inversion en recursos humanos, infraestructura
tecnologica, servicios y hardware especializado. Este analisis contempla valores de
mercado actualizados a junio de 2025, utilizando referencias como el CPCIBA,

proveedores oficiales de servicios cloud, y sitios de tecnologia en Argentina.
Costos de Recursos Humanos para el Desarrollo

Los siguientes valores son estimaciones basadas en la guia de honorarios
profesionales publicada por el Consejo Profesional de Ciencias Informaticas de la
Provincia de Buenos Aires (CPCIBA), con actualizacion a 2025. Se estima un esfuerzo de

3 meses para el desarrollo inicial del MVP de ArgusNet.

Rol Costo hora (ARS) Horas estimadas Subtotal

Lider de Proyecto $28.000 160 $4.480.000
Backend Developer (PHP/SQL) $24.500 200 $4.900.000
Frontend Developer

(HTML/CSS/JS) $23.000 160 $ 3.680.000
Administrador de Base de $22.000 120 $2.640.000
Datos

Especialista en Seguridad IT $21.000 100 $2.100.000
QA/Tester $20.000 80 $1.600.000
Total estimado $19.400.000

Fuente: CPCIBA — https://www.cpciba.org.ar

Costos Operativos e Infraestructura

El sistema serd alojado en un entorno hibrido, utilizando servidores fisicos en Geex y

servicios cloud externos para backups y disponibilidad redundante.

t L
Servicio Cantidad Cos ?Azg;isua Total (3 meses) Fuente

Servidor VPS (Cloud -

AWS EC2 t3.medium) 1 $35.000 $105.000 aws.amazon.com



https://www.cpciba.org.ar/

Almacenamiento AWS
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$3 (100 GB) 1 $12.000 $36.000 aws.amazon.com
gifokr:’epfgtsgftsiﬁp 1 $10.000 $30.000 Estimacién propia
Er?(znr;gito +SSLLet's 1 Gratis $0 letsencrypt.org
lgtoec;ms:g:?;?ico) 1 $15.000 $ 45.000 Claro Empresas
Total estimado $216.000

Costos de Hardware

ArgusNet se ejecutard sobre servidores ya existentes, pero se proyecta la necesidad

de una estacion de desarrollo y un servidor de pruebas adicional.

Hardware

Precio

Cant. Total (ARS)

unitario (ARS)

Fuente

Servidor fisico (Dell PowerEdge
T140/Ryzen /32 GB RAM/2TB 1

RAID1)

$1.950.000 $1.950.000

https://venex.com.ar

Notebook Dev (HP i7/16GB/

SSD)

$1.200.000 $1.200.000

https://compragamer.com

Switch Gigabit TP-Link 24

puertos

$180.000 $ 180.000

https://mercadolibre.com.ar

Total estimado

Resumen de Costos Totales

$3.330.000

Costo total estimado

Categoria (ARS)
Recursos Humanos $19.400.000
Servicios e
Infraestructura $216.000
Hardware $3.330.000
TOTAL ESTIMADO $22.946.000


https://venex.com.ar/
https://compragamer.com/
https://mercadolibre.com.ar/

Analisis de Riesgos
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El desarrollo de ArgusNet, al tratarse de una herramienta critica para la gestion de

seguridad perimetral en entornos empresariales, presenta distintos factores de riesgo que

podrian impactar en su ejecucion y operatividad. En esta seccion se identifican, categorizan

y priorizan los principales riesgos del proyecto, asignandoles un nivel de probabilidad de

ocurrencia, impacto estimado y acciones de contingencia. El andlisis se basa en el

Principio de Pareto (80/20) y la evaluacion cualitativa de impacto (escala 1 a 5).

ID Riesgo Categoria Probabilidad Impacto (1-5) Descripcion / Causa
Aumento no previsto en Fluctuacion del délar o
R1 costos deinfraestructura Financiero Alta 4 aumentos de tarifas en
cloud AWS/Azure.
Pérdida de
R2 Rotacion del personal clave Recurso Intermedia 3 prograrnadores °
Humano administradores durante
fases criticas.
Retrasos por complejidad Int.egrarAPI.s diversas
. . . . (Cisco, Fortinet, Palo
R3 deintegraciones (firewalls Técnico Alta 4 S
. Alto) puede requerir mas
multi-marca)
esfuerzo.
Formatos incompatibles
. — . ventos mal
R4  Fallas en el parsing de logs Técnico Intermedia 3 0 eventos ma N
estructurados impiden
ingestion de datos.
R5 Mal dimensionamiento de Operativo Intermedia 2 rSeuatiijSetlg?/zﬁltc:; ?)e e
recursos (CPU/RAM/datos) P S .
usuarios simultaneos.
Error en programacion o
R6 Vulnerapllldad no detectada Seguridad Baja 5 configuracion que'
en la suite expone datos o deja
vectores abiertos.
Cambios en requisitos por Incorporacion de
R7 g P Gestion Intermedia 3 funcionalidades fuera
parte de la empresa -
del alcance original.
Fallos en respaldos igrr:fpi)tz?aedzzcokup mal
R8 automaticos o restauracion Técnico Intermedia 4 g 9
. restauracion no
fallida .
funcional.
Baia adopcién por parte del Resistencia al cambio,
R9 ) P porp Organizacional Baja 2 falta de capacitacién o

equipo operativo

baja usabilidad.




Falta de financiamiento para

escalamiento
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Imposibilidad de migrar
a nube o adquirir
hardware por falta de
presupuesto.

Financiero Intermedia 3

Plan de Contingencias

Riesgo

Plan de Contingencia

R1

Negociar instancias reservadas o free-tier con proveedores;
usar herramientas de monitoreo para optimizacion.

R2

Documentacién continua del cédigo y tareas clave; backup
interno de recursos clave para continuidad.

R3

Prototipado y pruebas tempranas con dispositivos de
firewall; buffer de tiempo en cronograma.

R4

Validacién con logs reales antes del despliegue productivo;
fallback manual temporal.

R5

Simulacién de carga previa al despliegue; escalabilidad
vertical planificada.

R6

Auditorias de cddigo; escaneo periodico con herramientas
como OpenVASYy pruebas de penetracion.

R7

Control de cambios; requerimientos cerrados por sprint con
validacion del Coordinador IT.

R8

Backups diarios cifrados + pruebas mensuales de
restauracion en entorno aislado.

R9

Capacitaciones internas; redisefio de UX; feedback continuo
desde las mesas de monitoreo.

R10

Alternativas hibridas (on-premise + cloud gratuita);
presentacidn a direccion para justificar retorno.

Priorizacion segun Grado de Exposicion

Riesgo Probabilidad Impacto  Grado de Exposicion (P x 1)
R3 Alta 4 4.00
R1 Alta 4 4.00
R8 Intermedia 4 3.00
R6 Baja 5 2.50
R2 Intermedia 3 2.00
R4 Intermedia 3 2.00
R7 Intermedia 3 2.00
R10 Intermedia 3 2.00
R5 Intermedia 2 1.50
R9 Baja 2 1.00




Grado de Exposicién

R1

R3

R8

R2

R4

R7

R10

R6

R5

% Acumulado
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Conclusiones

ArgusNet es un sistema disefiado para mejorar la gestion, el control y la
colaboracion sobre las reglas de firewall en entornos empresariales. Su desarrollo surgié a
partir de una necesidad real identificada en el ambito laboral, especificamente en empresas
como Geex, donde la administracion de firewalls es una tarea critica, pero muchas veces

dispersa, poco documentada y con alta dependencia de conocimientos tacitos.

El objetivo principal fue construir una plataforma colaborativa, centralizada y
amigable que permita a distintos perfiles técnicos documentar, auditar, proponer y validar
reglas de seguridad en multiples marcas de firewall. A lo largo del proyecto, se lograron
importantes avances: desde el disefo de interfaces hasta la definicion de casos de uso,
estructura de base de datos y prototipos funcionales. Se propuso un sistema extensible que
integra tecnologias open source como ELK, Snort, bases relacionales y servicios web, con

un enfoque moderno en seguridad y trazabilidad.

Durante el proceso de desarrollo se abordaron diversas dimensiones del proyecto:
relevamiento, andlisis funcional y técnico, disefio arquitectonico, politicas de seguridad,
analisis de riesgos, costos y planificacion. Todo ello permitidé materializar una solucion
solida, adaptable, y con posibilidades de evolucidn futura, incluyendo integracion con

sistemas de autenticacion como Active Directory, doble factor, y backup automatizado.

Desde una perspectiva profesional, ArgusNet me permiti6é consolidar y aplicar
competencias clave en arquitectura de sistemas, seguridad informatica, administracion de
proyectos y desarrollo de software. Asimismo, me desafi6 a pensar en soluciones

transversales, colaborativas y con foco en la escalabilidad y el cumplimiento normativo.

En el plano personal, fue una experiencia enriquecedora que me reafirm¢ el valor
del disefio de soluciones que nacen desde problemas reales. Me permitié conectar mi
experiencia como Coordinador de Tecnologia con una propuesta académica seria,

estructurada y con proyeccion concreta.

En fin, ArgusNet representa un aporte innovador al mundo de la administracion de
infraestructura critica, proponiendo una herramienta que no solo documenta, sino que

también promueve la colaboracién y la gobernanza en materia de seguridad perimetral.
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Anexos
1. Capturas de Pantalla del Prototipo

A continuacion, se adjuntan capturas del prototipo inicial de ArgusNet, donde se

puede observar:

Anexos

Pnofilsprol

Anguskiet Dashrboard

AT Reglas colaborativas

raglas actives Suconacraclas
Mickan Pifipacicm Ocigno Moviro Realva Avs 12d parifionors
@ uzocgma @ tuswen  HITP HTTP Maxim
@ Creenro © Enspive HTP HNB Bouctens i oo = 4
Reqlas Ulequeados .~ Ultimos conelico
© fmn@r © Loonka  AEX HITP Bascoon 10 ve | ypudmrint 4 6508
© Caiboksv @ Vincactet Wadme 501 Uibegian
© Ncustecr © Kenbemenr HITP 63120 Oompsa
Aprododo ma sugastioo de ropur de aprozeta vis auitro
Cantic ah esttio estra de HTP ado ectitado
Cridirio ein regle crasta de iCHP safo ertado
Capsturas Pantima de i-rotypo Mockup del Antono
B
Frontend
\ J #"W1/m/bash
I iptables -save | grep -v "COMMIT"
Backend | awk '"print $1.$2.$3.$4.$5.$6""
- I > /tmp/rules_export.argus
- =)
Base de datos
Estructura Técnica de Componentes Scripts de Automatizacion (Extracto)

o Panel de gestion de reglas colaborativas.
o Historial de auditoria y modificaciones.
e Panel de revision y votacion de reglas por multiples usuarios.

e Integracion con Active Directory para login seguro.
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2. Mockup del Dashboard

Se incluye un esquema grafico del dashboard principal, que ilustra la vista de
estado de las reglas, sugerencias pendientes, reglas bloqueadas por seguridad y tltimos

eventos registrados por el sistema.
3. Estructura Técnica de Componentes
Se presenta el diagrama de arquitectura del sistema, que incluye:
e Backend en Node.js / Django
e Frontend en React
e Base de datos PostgreSQL
e Integraciéon con LDAP/AD
e Seguridad basada en roles (RBAC)
o Backup y logging centralizado
4. Scripts de Automatizacion (Extracto)

Fragmento del script para la extraccion automatizada de reglas IPTables y su

conversion al formato unificado para revision:

#!/bin/bash

iptables-save | grep -v "COMMIT" | awk '{print $1,$2,$3,$4,$5,$6}' > /tmp/rules_export.argus

5. Encuesta de Validacion Técnica

Durante el desarrollo del proyecto, se realiz6 una validacion técnica a través de un

breve cuestionario entre colegas de IT, donde se evaluo:
e Necesidad de un sistema colaborativo de firewalls.
e Frecuencia de errores en reglas manuales.
e Viabilidad de implementacion en entornos mixtos (Linux/Cisco/Mikrotik).

o Satisfaccion estimada con la solucion propuesta.
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Demo

https://drive.google.com/drive/folders/1Clugz5 eyK4VKalv2JrpRr8NzZdJWtCw?usp

=sharing


https://drive.google.com/drive/folders/1CIuqz5_eyK4VKalv2JrpRr8NzZdJWtCw?usp=sharing
https://drive.google.com/drive/folders/1CIuqz5_eyK4VKalv2JrpRr8NzZdJWtCw?usp=sharing
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Referencias

El desarrollo de la suite ArgusNet se bas6 en una combinacion de conocimientos
adquiridos a lo largo de la carrera de Licenciatura en Informatica, experiencia profesional
en infraestructura y seguridad, y el estudio de materiales académicos y técnicos relevantes.
A continuacién se detallan las principales fuentes teoricas, practicas y tecnoldgicas que

sirvieron de sustento para la elaboracion del presente trabajo:
1. Formacion académica y certificaciones técnicas

o Curricula oficial del programa Cisco Networking Academy —- CCNA y CCNP.
Esta formacion proporcioné fundamentos solidos en redes, seguridad perimetral,
routing, switching y gestion de dispositivos Cisco ASA, aplicables directamente en

el disefio y monitoreo de reglas firewall.

« Programa de Hacking Etico — Universidad Siglo 21. Aport6 nociones de analisis
de vulnerabilidades, técnicas de hardening, escaneo y deteccion de amenazas que

nutrieron las funciones de monitoreo y respuesta ante incidentes.

e Certificacion Linux CLA — Linux Professional Institute, fundamental para la

comprension y administracion de firewalls basados en iptables en entornos Linux.

o Capacitacion en Mikrotik MTCNA, que permitio extender la vision del manejo

de dispositivos de seguridad mas alla del universo Cisco.
2. Bibliografia técnica consultada

o Stallings, W. (2019). Network Security Essentials: Applications and Standards.

Pearson.
o Pfleeger, C. P., & Pfleeger, S. L. (2018). Security in Computing. Pearson Education.

e Anderson, R. (2020). Security Engineering: A Guide to Building Dependable
Distributed Systems (3rd ed.). Wiley.

e Bejtlich, R. (2013). The Practice of Network Security Monitoring: Understanding

Incident Detection and Response. No Starch Press.

e Skoudis, E., & Liston, T. (2006). Counter Hack Reloaded: A Step-by-Step Guide to
Computer Attacks and Effective Defenses. Prentice Hall.
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3. Herramientas y software utilizados como referencia

Kiwi Syslog Server (SolarWinds) — Referencia practica en la recoleccion y

almacenamiento centralizado de logs.

Graylog — Plataforma open-source utilizada como inspiracion para las

funcionalidades de analisis y visualizacién de eventos de seguridad.

AlienVault OSSIM - Sistema de deteccion de intrusos e integracion de eventos

(SIEM) que sirvid de benchmark para funciones de correlacion de incidentes.

Pila ELK (Elasticsearch, Logstash, Kibana) — Base técnica sobre la cual se

estructur6 la arquitectura de monitoreo y visualizacion en ArgusNet.
Snort — Sistema IDS de referencia para deteccion de amenazas en tiempo real.

Zabbix / Nagios — Inspiracion para el diseno del sistema de alertas e indicadores de

estado.

4. Documentacion corporativa y normativa

Ley N.° 25.326 de Proteccion de los Datos Personales (Argentina) y su decreto
reglamentario 1558/2001, como marco legal para garantizar la seguridad,

integridad y privacidad de los datos gestionados por ArgusNet.

Estandar ISO/IEC 27001 — Guia para la gestion de seguridad de la informacion,

utilizada como base conceptual para los controles implementados.

Protocolo interno de respuesta a incidentes y documentacion técnica de Geex

S.A., utilizados en el relevamiento funcional y la validacién de requerimientos.

4. Experiencia practica profesional

La experiencia como Coordinador de Tecnologia en Geex S.A. aportd conocimiento

directo sobre las limitaciones operativas y técnicas en la gestion de firewalls

multivendor, asi como el uso real de plataformas como Cisco ASA, iptables en Linux, y

herramientas de monitoreo de seguridad.



