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Resumen

El grooming es el abuso sexual hacia nifios, nifias y adolescentes a través de dispositivos
informaticos con internet. Es una amenaza para los jovenes de todo el mundo. El hecho de que la
expansion de la utilizacidon de internet, para todo tipo de actividades diarias, sea cada vez mayor,
ha provocado unas consecuencias que afectan a los menores de edad en cuanto a los abusos que
se practican a través de las redes sociales. El ciberespacio, no es un vacio abstracto sin
consecuencias, es un escenario social donde se construye una interaccion entre las personas, y
que afecta directamente en la vida real de estas, de la misma manera que produce unos riesgos y
peligros que eran desconocidos hasta hace muy poco. El hostigamiento sexual a través de las
redes sociales es un problema actual que afecta a nifios, nifias y adolescentes. Su
desconocimiento y la inocencia de estos en la mayoria de los casos, les confiere el rol de posibles
victimas en este ciberespacio anénimo, enmascarado e incontrolado. Hay una variedad de
técnicas utilizadas por los delincuentes en Internet para manipular a los jovenes y diferentes
formas en que los jovenes se involucran en comportamientos de riesgo en Internet. Si bien los
modelos y las tipologias pueden ayudar a los profesionales a comprender el delito, es importante
reconocer que los delincuentes de Internet, las victimas y la dindmica entre los dos son a menudo
unicos y no guardan relacion con los estereotipos de abusador sexual comun. En este trabajo lo
que se trata de mostrar es que el grooming es un delito no muy conocido a pesar de que es un
delito que sucede muy a menudo en Argentina, no todos los casos son denunciados, ya sea por
miedo, culpa, vergilienza y desinformacion del mismo, las victimas de estos son nifios, nifias y
adolescentes, mayormente de entre 9 a 13 afios de edad y muy escasamente mayores de 13 afos.

Palabras Claves: Grooming, Child Grooming, Abuso sexual.



GROOMING

Abstract

Grooming is the sexual abuse of children and adolescents through internet-connected
devices. It is a threat to young people around the world. The fact that the expansion of internet
use for all kinds of daily activities is increasing has led to consequences that affect minors in
terms of the abuses practiced through social networks. Cyberspace is not an abstract vacuum
without consequences; it is a social scenario where interaction between people is built, directly
affecting their real lives and producing risks and dangers that were unknown until recently.
Sexual harassment through social networks is a current problem that affects children and
adolescents. Their lack of knowledge and innocence in most cases make them potential victims
in this anonymous, masked, and uncontrolled cyberspace. There is a variety of techniques used
by online offenders to manipulate young people and different ways in which young people
engage in risky behaviors online. While models and typologies can help professionals understand
the crime, it is important to recognize that Internet offenders, victims, and the dynamics between
them are often unique and do not fit the common sexual abuser stereotypes. This work aims to
show that grooming is a relatively unknown crime despite being a very common occurrence in
argentina. Not all cases are reported, either out of fear, guilt, shame, or lack of awareness. The
victims are children and adolescents, mostly between 9 and 13 years old and very rarely older
than 13 years.

Key words: Grooming, Child Grooming, Sexual Abuse.
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Abuso sexual hacia nifios, nifias y adolescentes en internet (grooming)
Sexual abuse of children and adolescents on the Internet (grooming)

Introduccion

El analisis Criminal es parte de la criminologia que se encarga de procedimientos y
maneras practicas, el cual trata de explicar la eventualidad de los delitos y distinguir a los
culpables. El andlisis criminal ha existido de diferentes maneras a lo largo de la historia, su
origen y desarrollo se dio a finales del XIX donde se aplico6 como método cientifico en la
investigacion criminal el cual dio el puntapié de inicio a la criminalistica. (Scena Criminis)

Seglin Cesar Fortete (2006) en términos generales se reconocen dos grandes términos de
analisis criminal:

Andlisis estratégico: El objetivo de esta entidad es examinar el alcance, la naturaleza y
las tendencias de los acontecimientos delictivos.

Analisis operativo: Se trata de analizar la estructura, naturaleza y caracteristicas de casos
en particular para hacer perfiles, comparar casos y evaluar riesgos. Con el fin de contribuir con la
investigacion de causas particulares no resueltas.

La Perfilacion Criminal o Criminal Profiling como se reconoce internacionalmente y se
inici6 en el afio 1841 por Edgar Allan Pou, el cual incluyo el uso de la psicologia para poder
capturar al delincuente. El uso de la psicologia se utiliza para comprender y prevenir la
criminalidad debe considerarse desde la ciencia psicologica. Sin embargo, el empleo y la
construccion de metodologias con fundamentos empiricos son relativamente recientes. (Scena
Criminis). Asimismo, la perfilacion criminal no fue conocida internacionalmente hasta que fue
implementada de manera sistematica por el Federal Bureau of Investigation (FBI) recién en la

década de 1970. (Revista Pensamiento Penal, 2021)
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En tanto especialidad novedosa, se construyo con base en distintos aportes realizados por
la criminologia y las ciencias de la conducta aplicados al campo de la practica criminalistica.

Como antecedentes se puede citar:

En 1957, Jambes Brussel construye el primer perfil psicologico criminal considerado
como tal de manera estricta. Por medio de la comparacion de conductas delictivas con
enfermedades mentales y teniendo en cuenta escenas de los crimenes, logra, a través de un
método deductivo, delimitar un perfil cuyas afirmaciones correspondian con las del Mad
Bomber, sujetos que planto numerosas bombas en Nueva York en los afios 50 (Fortete, 2006).

Holmes y Holmes (2009) consideran tres objetivos principales que se desprenden del
analisis y estudio psicolégico del delincuente:

e Aproximacion a una valoracion desde la criminologia social y psicologica de la
personalidad del delincuente.

e Consideracion de las inferencias posibles en relacion a las pertenecias del
delincuente halladas en las distintas escenas del crimen.

e Sentar las bases de posibles focos de indagacion e hipotesis claves en la
investigacion penal.

Por otra parte, es importante recalcar que la construccion de un perfil no debe limitarse
solo a consideraciones psicoldgicas. Tampoco debe tomarse la construccion de ese perfil como
algo rigido e inmodificable, dado que los distintos andlisis han demostrado que de una situacion
pueden surgir distintos perfiles o que un mismo perfil puede modificarse debido al
perfeccionamiento del autor en su carrera delictiva.

Luis Rodriguez Manzanera (1981) dice que para la confeccion de un perfil del autor se

tiene en cuenta el motivo el cual esta dirigido a la obtencidon de un determinado objetivo (motivo
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personal, sexual, enriquecimiento, etc.) pueden tratarse de un conjunto de motivos, pero siempre
hay que tomarse en cuenta de que hay un motivo principal. (Luis Rodriguez Manzanera, 1981)

Cuello Cal6n, expone que “la Criminologia es el conjunto de conocimientos relativos al
delito como fendmeno individual y social”. (Luis Rodriguez Manzanera, 1981).

Gonzélez Garcia (2016), menciona que la criminologia tiene como objeto de estudio la
delincuencia y la conducta antisocial que se encuentra en el ciberespacio y las implicancias que
se encuentran en el mundo real. La cibercriminologia se centraria en la investigacion de las
influencias de las actividades delictivas que se encuentra en la vida virtual. (Sergio Camara
Arroyo, 2020)

Dentro del fenomeno de la Cibercriminalidad se encuentra a la denominacion “Ciencias
Especificas” (Hikal-Carreon, 2003, 2016) o “criminologias alternativas” (Franca, 2018), lo cual
implica la identificacion de una seccion concreta de la realidad y su relacion con la criminalidad,
las tipologias delictivas, etc. Se trata de especializaciones debido a la relevancia de la materia
dentro del propdsito de estudio de la Criminologia. (Sergio Camara Arroyo, 2020)

El termino Cibercriminologia o Criminologia Informatica es relativamente reciente y no
esta exente de cierta polémica doctrinal respecto al alcance de su significado. Son varios de los
autores que han tratado de definir esta especializacion:

JAISHANKAR, es considerado “padre fundador” de la cibercriminologia, quien lo
considera, con caracter general, un nuevo campo académico, una subdisciplina de la
Criminologia, si bien posteriormente se referird a la misma como una materia multidisciplinar
que abarcar diversos campos, tales como la Criminologia, Victimologia, Sociologia, Ciencia del
Internet y Ciencias de la Comunicacion. En sus publicaciones ha definido la Cibercriminologia

como el estudio de las causas de los delitos que ocurren en el ciberespacio y su impacto en el
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espacio fisico. En esencia, la Cibercriminologia implica el examen del comportamiento criminal
y la victimizacion en el ciberespacio desde una perspectiva tedrica y criminolédgica. (Jaishankar y
Jahankhani, 2018).

Una de las personas que ha contribuido a la expansion del término es Kiung Shick Choi
(2015-2017), quien lleva a cabo un programa de investigacion sobre el Cibercrimen de la
Universidad de Boston, quien reconoce como la ciencia que pretende explorar las causas,
factores y escenarios que impulsan al Cibercrimen o los Delitos Informéaticos. De acuerdo con el
autor, su propoésito ultimo es evitar los delitos que se cometen en el ciberespacio. (Sergio Camara
Arroyo, 2020).

Rayon B. y Gomez H. (2014) Dicen que se entiende por “Ciberdelitos” o “Cibercrimen”
cualquier contravencion punible, ya sea delito o falta, en el que se involucra un equipo
informadtico o internet que puede ser usado para cometer delito o ser objeto del delito. (Rayon &
Gomez, 2014)

Interpol, nos menciona que los delitos informaticos o ciberdelitos no conocen fronteras,
lo cual tanto delincuentes como victimas estan dispersos en multiples jurisdicciones, esto genera
un problema muchas veces a la hora realizar investigaciones o realizar acciones judiciales.
(Interpol, S/F).

En las ultimas décadas, la tecnologia ha evolucionado a pasos agigantados. Uno de los
adelantos més revolucionarios es el internet, el cual llega para cambiar en la sociedad en las
formas en que nos interrelacionamos. Las redes sociales como Facebook, Instagram o Twitter
han generado una nueva forma de entender a las relaciones humanas que hasta hace algtin tiempo

era casi impensado.
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La tecnologia nos permite contactarnos con personas que se encuentran en cualquier
lugar del mundo, en algunas ocasiones pueden ser familiares o personas de nuestro entorno, otras
pueden ser personas desconocidas y hasta personas que actiian bajo falsa identidad.

El internet ha cambiado los habitos de la sociedad, ha creado una forma nueva de
socializar y de comunicarse, pero era evidente que el ciberespacio iba a servir de origen para
generar novedosas oportunidades delictivas. Las redes sociales han sido el lugar apropiado para
que los delincuentes puedan encontrar personas vulnerables, como son los nifios y adolescentes,
pudiendo convertirlas en sus potenciales victimas.

Son los niflos y adolescentes los que mas utilizan los servicios que brinda el internet, son
considerados nativos digitales, por poseer un conocimiento y dominio casi natural del mismo.
Pero los menores no suelen no tomar dimensiones de la trascendencia e implicancia que sus
actos en el mundo virtual pueden ocasionar en sus vidas o en las de sus familias. (Zaryn Dentzel,
S/F).

Uno de los Delitos contra la Integridad Sexual que mas preocupa en la Republica
Argentina es el Grooming o Ciberacoso (Sexual) a menores, también conocido
internacionalmente como “Child Grooming”, no es una terminologia recogida en nuestro
ordenamiento juridico, sino que, se trata de una expresion que describe principalmente un nuevo
fendmeno Criminologico.

Puede ser definido como:

“El accionar deliberado que, mediante conductas que buscan generar una conexion
emocional entre un adulto y un menor, sea amistad o de otra indole, deriva de practicas abusivas
de tipo sexual de las que es victima un menor, y que pueden vincularlo incluso al mundo de la

prostitucion o la pornografia infantil”. (Nocera, 2014, p 265).
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El grooming es un ciberdelito, porque se realiza a través de internet. Segun el diario “La
Nacion”, el grooming son acciones ejecutadas “on line” por pedofilos (los groomers) para ganar
la confianza de menores o adolescentes mediante la utilizacién de una personalidad usurpada,
fingiendo “buena onda”, empatia, identidad de interés o contencién emocional con la finalidad
de concretar un abuso sexual.

En mi opinién la personalidad usurpada es solamente una técnica de manipulacion o de
engafio, pero hay que tener la cuenta que el grooming se compone de muchos modus operandi
para lograr el cometido. Uno de ellos podria llegar a ser la usurpacion de la identidad o la
creacion de un perfil falso, pero también hay que tener en cuenta que, los casos de grooming se
pueden dar de manera intrafamiliar donde las victimas conocen a su agresor.

Seglin el diario “La Nacion” El grooming la moneda corriente en la actualidad y cobra a
diario victimas que guardan un promedio de edad que comprende entre 10 y 17 afos.

Como antecedentes se puede citar:

De acuerdo con Lanning (2001), se describe por primera vez, la actividad del grooming
en la Literatura Cientifica (en relacion al uso del internet) como el intento de los individuos por
explotar sexualmente a los infantes a través del internet con el fin de lograr una reduccioén
gradual a través del empleo de la atencion, el efecto, la amabilidad y los regalos. (Direccion
Nacional de Politica Criminal en Materia de Justicia y Legislacion Penal, Buenos Aires, 2023)

Garcia Gonzéles (2010), afirma que no se trata de un delito que surge de una revolucioén
tecnoldgica, sino de una forma evolucionada de cometer un delito preexistente; es una técnica
actualizada con las que los groomers tratan de ponerse en contacto con sus victimas. (Ailén

Massa, y Sandra Martin Lachaise, S/F)
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Segun el diario “La Nacion” el primer caso de repercusion en Argentina data del 2010,
cuando un joven de 26 afios fue detenido en el barrio de floresta, acusado de haber seducido a
una chica de 14 afios por Facebook y haberla violado. El abusador se habia hecho pasar por un
joven estudiante aficionado por la cocina internacional. (Diario La Nacion, 2012)

El delito que ha sido reconocido en varios paises (Reino Unido, Australia, Estados
Unidos, Canadd, y Alemania, entre otros.). Argentina en noviembre de 2011 el Senado de la
Nacion dio media sancion al Proyecto Original de la Ley de Grooming, en febrero de 2013 y ante
la ausencia de noticias en la Camara de Diputados, Argentina Cibersegura inicio una campaiia de
juntas de firmas solicitando la sancion de la Ley. (Buompadre. J.E, S/F)

La organizacion no gubernamental Grooming Argentina como todos los afios, la entidad
se encarg6 de procesar y confeccionar una investigacion cuanti-cualitativa para obtener un
diagnostico preciso sobre el impacto del Grooming en Argentina. Nifios, nifias y adolescentes de
entre 9 y 17 aflos de todo el pais fueron las principales fuentes de informacion, participando de
manera voluntaria y anénima. Procesaron un total de 4.213 encuestas en instituciones publicas y
privadas del pais en niveles de ensefianza primaria y secundaria, entre un periodo comprendido
entre marzo y noviembre de 2023. Segin una proyeccion estimativa del INDEC (Instituto
Nacional de Estadisticas y Censo) respecto al ultimo censo realizado al 2022, en Argentina hay
6.526.792 nifios, nifias y adolescentes que se ubican dentro de un rango etario que va desde los 9
y 17 afos de edad. (InfoBae, 2023).

Seglin noticias “InfoBae” los datos de la encuesta indican que “4 de cada 10 niflos y nifias
tienen su primer mévil con acceso a internet antes de los 9 afios”. Esta es la puerta de ingreso de
los menores a sufrir grooming por parte de un adulto. A esto se agrega que casi todo el universo

encuestado cuenta con este dispositivo. “El 91, 4 % de la poblacion encuestada posee un teléfono
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propio” remite el informe. Seglin el mismo estudio, los menores pasan un promedio de 6 horas
diarias en las pantallas en al menos 3 redes sociales. Instagram, Tik Tok y WhatsApp son las tres
redes mas usadas por los chicos. (InfoBae, 2023).

Segun el diario “Misiones Online” en la Provincia de Misiones en pleno contexto de
pandemia y del aislamiento social preventivo y obligatorio (ASPO) decretado durante el 2020,
los nifios, nifias y adolescente constituyeron el sector mas vulnerable ante este tipo de delitos, los
cuales aumentaron un 20% los casos. (Diario Misiones Online, 2021).

Por eso motivo, el grooming se convirtid en una prioridad en Misiones. En septiembre del
2020 la Camara de Diputados sanciono un programa que tiene por objetivo llevar adelante la
concientizacidon y prevencion en cuanto las redes sociales e internet.

De esta manera el Gobierno Provincial priorizo en su agenda la prevencion del grooming
teniendo en cuenta que afecta a los més vulnerables.

A partir de la sancion del programa, se inicié un arduo trabajo, con capacitaciones
destinadas al personal Policial de la Provincia de Misiones, ya que es importante que los
efectivos sepan actuar desde el momento de la denuncia de este tipo de delitos.

Objetivo General

Analizar el fendémeno criminal del grooming y la situacion actual de este delito en la
Provincia de Misiones

Objetivos Especificos

e Indagar la situacion actual del Grooming en la Provincia de Misiones
e Exponer los principales factores de riesgo vinculados al fendmeno criminal del
grooming.

e Diferenciar las etapas del grooming.
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e Analisis del comportamiento criminal del grooming
e Enlistar los tipos de grooming y sus caracteristicas
e Explicar las estrategias de los groomers para iniciar contacto con sus victimas

Método

Diserio.

El presente proyecto posee un alcance de tipo descriptivo y explicativo: descriptivo,
porque se busco describir el fenomeno y la situacion del grooming; y también explicativo,
porque se utilizé para verificar la causa-efecto del fenomeno.

El enfoque fue de tipo cualitativos ya que como material fueron utilizados fuentes
documentales y recoleccion de datos sin medicion numérica.

Finalmente, el tipo fue no experimental por que se observo sin intervenir ni manipular el
fenomeno, y transversal por que se integraron temas y habilidades de diferentes materias.

Muestra

En relacion al analisis se esta frente a un tipo de muestreo no probabilistico, ya que la
eleccion de los elementos no depende la probabilidad, sino de causas relacionadas con
caracteristicas de la informacion. Para esta investigacion fueron seleccionados casos de
grooming en la Provincia de Misiones.

Instrumentos

Se utilizo instrumentos cualitativos a partir de documentales como las noticias.

Analisis de Datos

Con respecto al analisis de datos, se plantea la siguiente categoria de analisis:

Perfilacion Criminal: La perfilacion es un instrumento de investigacion criminal mediante

la cual es posible analizar caracteristicas de personas autoras de un delito determinado. Esta
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técnica permite combinar el estudio del perfil psicolégico, el modus operandi, la firma, la escena
del crimen, y la reparticion geografica de los hechos. Es la demostracion aplicada a la
investigacion de la dindmica criminal. El perfil criminal es el resultado que se obtiene de dicho
analisis. (Fortete. C, 2006).

Groomers: Los acosadores son llamados “groomers” y pueden ejercer su accion a través
de redes sociales, correo electronico, servicio de mensajeria instantanea, mensaje de texto, sitios
de chat, videoconferencias y juegos en linea o simulacion virtual. (Cosentino. D, 2021).

Grooming: Se denomina grooming a la acciéon emprendida generalmente por un adulto
de contactar mediante aplicaciones de internet a un nifio, nifia o adolescente con el fin de
establecer un vinculo de confianza, disminuir sus inhibiciones y cometer actos contra su
integridad sexual. (Esteban. B, 2019).

Delitos Informaticos: Son “conductas prohibidas, ilegales, o no autorizadas que utilizan
dispositivos electronicos y atreves del internet infringir o dafiar bienes patrimoniales o no de
terceras personas o de grandes compaiiias/entidades”. Los individuos que cometen estos delitos
son expertas en tecnologias, y no solo saben como usarlas; estdn en puestos laborales que
facilitan su proposito. (Enciclopedia Significados, & Julio Téllez Valdez, 2019, 1996).

Tecnologia de la Informacién y Comunicacion (TIC): “En lineas generales podemos decir
que se centran en tres medios basicos: la informatica, la microelectronica y las
telecomunicaciones; pero giran, no solo de forma aislada, sino lo que es mas significativo de
manera interactivas e interconexionadas, lo que permite a conseguir nuevas realidades
comunicativas”. Son conocidos como productos novedosos donde la ciencia y la ingenieria
cooperan para generar nuevos productos y solucionar los problemas que se presentan.

(Enciclopedia Significados, & Cabrero, 1998, 198, 2019).
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Acoso Sexual: El origen del término “Acoso Sexual” se debe al feminismo americano de
los afos setenta. Las mujeres que pertenecian a este movimiento social comenzaron a
preocuparse por el alto nimero de mujeres que habian sufrido conductas de “coercidon sexual” en
el trabajo. Ellas buscaron un concepto amplio que fuese capaz de incluir no s6lo ejemplos, sino
también los comportamientos. También son aquellos que vulneran la integridad y atacan a la
libertad sexual de cualquier persona, sin importar la edad. Pero con el pasar de los afios los mas
vulnerables son siempre los nifios/as y adolescentes (Ministerio de Justicia de la Nacion &
Baker, 2007:163-167, 2023).

Ciberacoso: Son acciones premeditadas que lleva a cabo un adulto a través de internet
para ganarse la confianza de las personas sin importar su edad, para obtener contenido sexual
para su propia satisfaccion sexual. (Victoriano Panizo Galenze). Anteriormente solian ocurrir en
los establecimientos escolares y el hogar solia ser el lugar seguro, pero con el avance de la
tecnologia se tienen pocas probabilidades de escapar de ellas. (ONU, S/F).

Cibercriminologia: La ciencia que busca estudiar las causas, factores y escenarios que
permiten la materializacion del cibercrimen o los delitos informaticos. Los términos Cibercrimen
y Cibercriminalidad tienen un vinculo directo, pero se utiliza comunmente a la Cibercriminalidad
como los delitos que se cometen en el ciberespacio. (Fernando Miro Llinares, & Kiung — Shick
Choi, 2011, 2012, 2015, 2017).

Cibercrimen: Se refiere a los crimenes realizados usando la internet u otro tipo de redes
de computadoras que usan para cometer este crimen. Si bien en muchos cédigos de distintos
paises, aun no han podido obtener una definicion; Durante el atentado del 11 de diciembre en los

Estados Unidos se concluyd que uno de sus definiciones serian castigar conductas delictivas
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utilizando equipos de computo o de comunicacidn para obtener algin fin en si mismo o concreto.
(Oscar Manuel Lira Artega, & Lic. Aldo. R. Valdez Alvarado, 2012)

Las parafilias: pueden definirse como la excitacion sexual que se produce mediante el uso
de determinados objetos, situaciones o el no consentimiento de otras personas. Medios de lograr
una excitacion sexual que, normalmente, se encuentran fuera del alcance de los intereses
sexuales habituales. Money logré definir hasta 136 tipos diferentes de parafilias y Aggrawal
planted que existen, al menos, 547 categorias distintas. (Herrero, N.S., Pérez, R.M.L., Mufioz,
A.D., Money & Aggrawal, 1999, 2009, 2018).

El término pedofilia (en griego “pais” significa nifio y “philia” amistad) data de 1890
cuando el psiquiatra aleman Richard von Krafft-Ebing en su obra Psychopathia sexualis describe
diferentes modelos psicopatoldgicos relacionados con diferentes preferencias sexuales. Desde
entonces han sido diversos estudios los que han profundizado sobre el término, las causas tanto
biologicas como psicologicas, los diferentes tipos de pedofilos, y su relacion con los delitos
sexuales; La pedofilia son conductas que tiene una persona adulta como fantasia, atraccion,
deseos, etc. hacia menores de edad. (Trabazo. A, 2009).

La pederastia (del griego paiderastia) es en general sinonimo de sodomia, es decir, la
realizacion de la penetracion anal. Se refiere en comin y habitualmente a la que se realiza entre
homosexuales, aunque raramente puede utilizarse para la copula anal entre heterosexuales. Se
llama sujeto activo a la persona que comete el delito y sujeto pasivo a la victima que es a quien

recae el dafio. (Morales. S, 2005-2007).
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Resultados

Indagar la situacion actual del grooming en la Provincia de Misiones

Segun el diario “Norte Misionero” en diciembre del afio 2015 en la Ciudad de Posadas se
cred el Departamento de Cibercrimen, el cual aborda diferentes investigaciones relacionadas
con los ciberdelitos. Actualmente las denuncias que mas recibe este departamento son de estafas
y grooming. Utilizan para la gran mayoria de las investigaciones las herramientas OSINT, que
trata de una metodologia multifactorial de recoleccion, andlisis y toma de decisiones sobre datos
de fuentes publicas disponibles y software donde los agentes llevan a cabo los patrullajes
virtuales. El objetivo principal de esta direccion es la identificacion e investigacion de casos de
delitos informaticos como, sabotaje, fraude en linea, robo de datos, para desarticular e identificar
a las distintas bandas de delitos informaticos. Asi como también recolectar las distintas pruebas
que se presentan en las denuncias realizadas por las victimas. Este departamento ha trabajado en
numerosos casos, donde cabe mencionar que en el afio 2021 la direccion participo de 4026
investigaciones, en el afio 2022 intervino en un total de 4675 investigaciones. En lo que va del
afio 2024 ya han registrados alrededor de 600 denuncias, en donde en su mayoria son por hechos
de estafas.

En esta direccion han trabajado en numerosos casos. A continuacion, algunos de ellos:

Segun el diario “Clarin” el primer caso de grooming en Misiones sucedi6 en Localidad de
Obera, Misiones, el hombre era un docente de musica de nombre Sergio Gonzales de 45 aos.
Donde la investigacion se dio inicio en el afio 2015, cuando la madre del adolescente de 14 afios
oriunda de Posadas comenzo a seguir los chats de su hijo con dos personas “Anita” y “Juan
Martin”. Luego de muchas investigaciones se dieron cuenta de que esas personas no existian.

Luego de las requisas en su casa encontraron la computadora donde se encontraron los chats y
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fotos sexuales. En el afio 2020 fue acusado de “corrupcion de menores agravada por engano,
distribucién de pornografia infantil” lo cual lo condenaron a 14 afios de prision.

Segun el diario “Misiones Online” el agente de policia de 26 afios de edad que prestaba
servicios en la Division Montada, en la Localidad de Obera, Misiones el caso salio a la luz en
abril del 2020 donde el acusado se hizo pasar por “amigo” del menor mediante el juego “free
fire” con el perfil de otro chico. Tras tener en contacto con el menor comenzo6 a mandarle
material pornogréafico y pautar un encuentro, donde abusé sexualmente del menor en un
descampado, fue acusado de 9 anos de prision donde la causa fue caratulada con abuso sexual
con acceso carnal y promocion de corrupcion de menores agravado en concurso real.

Segtin el diario “El Territorio” en este ano el primer caso de grooming sucedio en la
Localidad de 2 de mayo, Misiones, es una Suboficial de Policia de la Provincia de Misiones, de
30 afios de edad. Se comenzo6 la investigacion durante la segunda semana de mayo, donde la
madre del menor de 14 afos encontré a su hijo durante la madrugada con su celular donde lo
reviso y encontrd las imagenes y mensajes subidos de tono por parte de la Suboficial de Policia
en varias oportunidades. La policia fue separa de su cargo y sufrio un recorte de casi el 50% de
sus ingresos. El juzgado Civil y Comercial de Familia de San Vicente por pedido de la Jefatura
de Policia de la Provincia de Misiones se le solicito la apertura de la investigacion por grooming.

Exponer los principales factores de riesgo vinculados al fendémeno criminal del grooming.

e Vulnerabilidad de la victima, los menores de edad son los Gnicos vulnerables,
muchos de ellos con problemas de autoestima y personales. Son el objetivo
perfecto para los groomers.

e Falta de supervision, por parte de los padres o tutores permiten que los groomers

se puedan acercar mas facilmente a los menores.
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e Privacidad, donde estamos en una sociedad en la cual compartimos toda nuestra
vida en linea, la cual no nos damos cuenta del facil acceso que tienen las demas
personas a nuestra informacion.

Diferenciar las etapas del grooming

Fases o etapas del grooming

. Etapa de iniciacion de afecto. Toma de contacto con el menor para conocerle y
crear una relacion de amistad para ganar su confianza. Suele ser a través de una solicitud de
amistad en una red social, en chats de videojuegos o en comunidades online. Toda la informacion

que demos sobre nuestra identidad digital les facilita la tarea a los groomers.

o Etapa de comienzo de la relacion. Consolidacion de la confianza entre el menor
y el abusador profundizando en informacion sobre la vida de la victima y consiguiendo

confesiones personales e intimas.

. Fase sexual. Peticion al menor de su participacion en actos de naturaleza sexual,

grabacion de imagenes o fotografias.

o Etapa de extorsion. Si el menor no accede a sus pretensiones sexuales, el
delincuente le amenaza con difundir las imagenes de caréacter sexual que haya conseguido a

través de Internet a los contactos personales del menor.

. Etapa de exigencias o agresiones. Ante las amenazas del groomers, el menor
accede a todas sus peticiones sexuales, llegando incluso a aceptar contactar fisicamente con

el groomer que abusara o intentara abusar sexualmente de €l. (Fundacion Mapfre, S/F).



21
GROOMING

En la ultima instancia por los actos que ya ha concretado, nos permite referir que estamos
en presencia de un pedofilo, ya que se puede decir que esta frente a una manifestacion de una
parafilia. Esta seria todo impulso intenso, recurrente, fantasia o comportamiento que implica
objetos, actividades o situaciones poco habituales, produciendo malestar clinicamente
significativo o deterioro social, laboral o de otras areas. Segun otros autores la parafilia seria una
serie de fantasias sexuales, que tienen como meta objetos no humanos, sufrimiento o humillacién
de uno mismo o de la pareja, o bien de un nifio. Pedofilia seria entonces la realizacion de
actividades sexuales con nifios menores de edad (Cobo Martinez, 2014, Pag. 77).

Analisis del comportamiento criminal del grooming

Las fases por las cuales atraviesa el Pedofilo son evolutivas, por lo que pueden quedarse
estancados en cualquiera de ellas. Los mas peligrosos son los que llegan a la fase 5.

. Fase 1. Presencia de fantasias sexuales conformantes de la parafilia: pensamientos
de naturaleza sexual asociada con nifios. Existe un freno en la evolucion sexual de la persona;

biologicamente avanza, pero sexualmente queda estancado a los 11 o 12 afos

o Fase 2. Adquisicion de material de explotacion sexual contra las infancias a modo

de coleccion para masturbacidn; con esto frena los impulsos delictivos.

. Fase 3. Entablar contacto con otros pedoéfilos, a través de ello, intercambia

material pornografico (Via e-mail u otros métodos).

. Fase 4. Filmacion de sus propias imagenes o documentos. Van a lugares publicos
donde hay menores y obtienen fotos de ellos en diversas situaciones, luego se plantean grabar

espectaculos pornograficos con menores.
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. Fase 5. Realizacion de actos sexuales con menores, o plasmacion practica de la
fantasia. En un primer encuentro acontecen caricias sin contacto sexual; luego masturbacion o
contacto buco-genital; finalmente penetracion, sobre todo anales. (Cobo Martinez, 2014, Pags.

78-79)

Analisis del comportamiento criminal del grooming

Tipos de groomers y sus caracteristicas

. Cyber-sex. Este tipo de groomer se caracteriza porque realiza actividades de
masturbacion sin necesidad de reunirse fisicamente con la victima. Para conseguirlo hablan en

diferentes redes sociales o aplicaciones de mensajeria instantanea durante meses, interesandose
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por el fisico e introduciendo a la victima en la masturbacion. Para ello solicitan fotos sexuales de

€s0s momentos y se exponen.

. Schedulers. En este caso las personas intentan organizar reuniones fisicas sin
tener actividades cibersexuales previas, buscan una conexion sexual rapida y, para conseguirlo,
no se exponen ni suelen pedir fotos sexuales explicitas. Esperan un tiempo para solicitar un

encuentro mediante interacciones cortas.

. Buyers. Los buyers utilizan a terceras personas con fin del trafico y explotacion
sexual infantil. No se exponen y sus interacciones son cortas, lo que buscan es negociar los
términos del encuentro sexual, como el precio, el lugar o los actos sexuales que podra realizar.

Buscan conseguir fotos sexuales explicitas de las y los menores de edad por los que paga.

. Cyber-sex Schedulers. En este caso las y los depredadores sexuales virtuales

buscan tener encuentros sexuales tanto virtuales como fisicos, por ello intentan fomentar una
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relacion online en la que hablan con la victima durante meses. Solicitan material sexual explicito

online. (Asociacion REA, 2017).

Explicar las estrategias de los groomers para iniciar el contacto con los menores

Principalmente encontramos 4 estrategias que sirven para ejercer y mantener la situacion
abusiva tratando de evitar la revelacion: engafio, corrupcion, implicacion y agresion.

. Engaiio. Estas estrategias van mas alla de la ocultacion de las intenciones,
apareciendo diferentes grados de elaboracion. En algunos casos el engafio se mantiene y aumenta
para sostener y potenciar la falsa identidad creada al inicio, llegando incluso a contar con
colaboradores externos que participan en la farsa. En otros casos se introducian pretextos para
conseguir a los menores, o se creaban historias paralelas, con varios personajes reales o ficticios

para dar credibilidad a las mentiras.

. Corrupcion. Las estrategias de corrupcion encontradas en los casos estudiados se
relacionan con el ofrecimiento de bienes materiales a los menores. En varios casos se le ofrecio

dinero a cambio de sexo, trabajo como modelo o actriz, o regalos.

o Implicacion. Las estrategias de implicacion encontradas se centran en como los
agresores tratan de conseguir la participacion afectiva del menor en la relacion abusiva,
mostrandose ante ellos como si de una relacion libre y equitativa se tratara. Se identificaron
varios tipos de implicacion, como la inversion de tiempo y dedicacion. Finalmente emergen
diversos modos de posicionamiento (como amigo, cuidador, pareja, etc.) frente al menor,

probablemente en ese intento de adaptarse a sus necesidades afectivas estudiadas previamente.

o Agresion. En ocasiones se observa como el adulto también emplea conductas de

acoso, intimidacion o coaccidn, ya sea para conseguir mantener la relacion abusiva o como
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venganza por no ceder a sus pretensiones o dar por finalizada la relacion. ((Patricia de

Santisteban y Manuel Gémez, 2017).

Discusion
Internet y la facil accesibilidad han sido uno de los descubrimientos que ha revolucionado
el intercambio de informacioén y comunicaciones, pero también genera numerosos delitos, ya que
los groomers utilizan las diversas plataformas como un medio para contactar con los menores de
edad y asi lograr su principal objetivo de indole sexual. Las faltas que se producen mediante el
uso de aparatos electronicos y que utilizan como soporte internet, resultan dificiles de sancionar
debido a la dificultad de determinar la identidad de quien la comete. No es que exista una nueva
modalidad de delito sino, que ha cambiado la manera de cometerlo. Este delito se puede explicar
a través de la teoria de las Actividades Rutinarias y la Teoria del Tridngulo del Delito
Con el avance del internet y la evolucion de las TIC, tenemos un nuevo espacio en el que
podemos cometer delitos, el ciberespacio. A los ciberdelitos se les puede destacar tres
caracteristicas propias (Pons, 2017):
e Su comision es facil, ya que no necesitan muchos recursos para su ejecucion.
e Los ciberdelitos se pueden ejecutar en una jurisdiccion diversa aquella que se
encuentra presente el cibercriminal.
e Se benefician de los vacios legales que pueden todavia existir en algunos paises,
llamados los “Paraisos Informaticos”.
La teoria de las actividades rutinarias que fueron formuladas por Cohen y Felson, se
relacionan con el aumento de las tasas de criminalidad con las variaciones de los patrones de

comportamiento de las personas en sus actividades diarias (Garcia, 2014). Siguiendo esta teoria 'y
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teniendo en cuenta el uso masivo de las TIC, por parte de las personas en sus vidas y rutinas
diarias; se puede ver la creacion de una ventana de oportunidades para los ciberdelincuentes.

Basandose en los planteamientos y conceptos del enfoque de las actividades rutinarias, J.
Eck elabor6 lo que se conoce como el tridngulo de la criminalidad, como una herramienta para
analizar escenarios y problemas delictivos concretos. En realidad, consta de dos triangulos. En el
interior, se ubican los elementos que tienen que concurrir para que ocurra el hecho delictivo:
infractor, victima/objetivo, y lugar del delito. Por su parte, el tridngulo exterior representa a las
personas que pueden controlar los elementos del interior. La ausencia de estas figuras de control
ofrece oportunidades para el delito. Su presencia, por el contrario, lo inhibe. (Vozmediano y
Guillen, 2010).

Segun lo expuesto las victimas son menores entre 9 y 13 afios porque son los mas
vulnerables y los que mas utilizan el ciberespacio en cualquier horario incluso en altas horas de
la madruga ya sea para ver videos como para jugar en linea, lo que la ausencia de un “guardian”
(papa y mama) hace que este delito es mas frecuente. Un guardian capaz es aquel que protege a
la victima, o al menos evitar un poco que suceda este delito. En un lugar o espacio donde hay
una mayor probabilidad de riesgo que se somete la victima, pero en el ciberespacio existen
muchos obstaculos los cuales favorece al depredador para la comision de su delito.

La problematica del grooming a pesar de que en el 2013 se sanciono la ley, hoy en dia
mas de 10 afios después sigue existiendo el grooming, habiendo numerosos casos con total
desconocimiento de muchas personas tanto en el &mbito privado como en el publico.

(Acoso o Abuso? Si bien las ONG’s como Grooming Argentina y Argentina Cibersegura

y la ley Micaela Ortega hablan o dan una definicion del grooming, lo entienden como un
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ciberacoso, lo cual es incorrecto, porque el grooming es un abuso. Por eso daré una breve
referencia de los mismo

El acoso sexual consiste en reiteradas solicitudes de actividad sexual con una persona que
las esta rechazando. Requerimientos verbales o escritos para tener relaciones sexuales con
alguien que ya ha manifestado que no quiere. Insistir en realizar actos sexuales haciendo uso de
conductas coercitivas, intimidantes o humillantes. Generalmente, es reiterativo y hacia mujeres.
Laboral, callejero, en establecimientos educativos.

El abuso es una accion o conducta de naturaleza sexual en contra de la libertad sexual

de una persona que es incapaz de consentir esa accion, en la que no se emplea violencia fisica o

intimidacion directas. Las victimas son en su mayoria menores de edad o personas bajo efectos
de drogas o discapacitadas.

En el acoso, la victima no da consentimiento; en el abuso, no puede darlo. En el acoso,
la victima ha manifestado claramente su no consentimiento a mantener relacion sexual con el
acosador. Por tanto, hay un rechazo. En el abuso, no puede haber rechazo ya que la victima, ya
sea por su edad, por una incapacidad o por estar bajo los efectos de las drogas, no puede
manifestar su no consentimiento.

En el abuso, los/las menores de edad son las principales victimas. El abusador utiliza
la manipulacion, la persuasion y control contra las victimas, aprovechando la inmadurez sexual.
Generalmente ocurre en un contexto privado, familiar o de confianza para la victima, donde los
abusadores son familiares y conocidos, en su mayoria hombres y personas mayores a la victima.

Puede darse en cualquier espacio, piblico o privado y por cualquier persona conocida

o desconocida.
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La sancion de la ley 29.904 en el afio 2013 nacié como la antesala a la prevencion del
abuso sexual fisico presencial, porque en realidad el primer contacto de los pedoéfilos hacia un
menor de edad es via internet y después los convencian para un encuentro sexual. Lo que
respecta a mi criterio hay situaciones de esta ley que deberian de cambiarse o modificarse, por
ejemplo:

e No especifica qué edad deberia tener el sujeto activo, por lo que podrian quedar
dentro de sancion los jovenes entre dieciséis y dieciocho afios.

e Los padres o tutores de las victimas no pueden hacerse pasar por sus hijos y
pactar un encuentro presencial y luego realizar la denuncia.

La ley Micaela Ortega que fue sancionada en el afio 2020 y habla del grooming como un
ciberacoso, con lo cual es una definicion erronea por que el acoso es la constante insistencia a
través de llamadas o mensajes, con lo cual no es lo que sucede en el delito de grooming.

La misma ley obliga a los empleados estatales a capacitarse en materia de violencia
digital, pero no se habla de grooming. Por otra parte, en el &mbito privado, como en las escuelas,
sigue pasando que no hay informacion acerca de este delito.

En la Provincia de Misiones, en septiembre del afio 2020, se llevo a cabo la sancion de la
ley provincial de la cual fue iniciativa de una diputada para elaborar un programa para combatir
el acoso escolar, grooming o bullying. Esta ley establece diversos puntos, entre los cuales se
destaca la creacion del Plan Integral para el Abordaje, Prevencion y Erradicacion del Acoso
contra niflos, nifias y adolescentes; el Programa Educativo para el uso consciente y responsable
de las redes sociales e Internet, asi como la adhesion de la provincia a la Ley Nacional N. ©
27.458 que sefiala que el dia 13 de noviembre de cada afio como Dia Nacional de la Lucha contra

el Grooming.
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A través de esta sancidn, se incorpora al disefio curricular del sistema educativo publico,
de gestion estatal y privada dependientes del Consejo General de Educacion y del Ministerio de
Educacion, Ciencia y Tecnologia a través del Servicio Provincial de Ensefianza Privada de
Misiones (S.P.E.P.M), en todos sus niveles y modalidades, se implementan medidas de indole
pedagogicas, didacticas y disciplinarias, estudios e investigaciones con el proposito de encausar
las conductas, prevenir y disminuir el acoso y la violencia escolar en sus multiples
modalidades realizados a través de los medios teleméaticos conocidos como cyberbullying,
grooming, sexting, gossip, entre otras. (Poder Judicial de la Provincia de Misiones, 2023).

En mi opinidn, esta ley no fue efectiva por que el gobierno provincial jamas dio las
herramientas necesarias a los maestros o profesores para capacitarse y tampoco pone
profesionales que ya estén capacitados en dichos delitos, con lo cual hasta el dia de hoy en las
escuelas o instituciones privadas no se conoce este delito y, por ende, sigue habiendo en la
provincia un alto nimero de victimas de grooming, muchas sin saber que lo son o lo fueron, por
el total desconocimiento que hay.

En la provincia de Misiones se encuentra departamento de cibercrimen, el cual las
personas pueden ir a denunciar de delitos como estafas y grooming, pero el personal policial no
estd capacitado para responder al delito de grooming, porque si bien el personal policial toma la
denuncia, en conjunto con ¢l deberia haber un psicélogo, psiquiatra o psicopedagogo. E, en
realidad, el profesional més adecuado seria un psicologo forense, que esté mientras se realiza la
denuncia, para acompafiar a la victima brindarle seguridad y evitar la revictimizacion que sufre
la victima cada vez que cuenta lo sucedido y revive el trauma.

En muchas ocasiones las victimas no denuncian por esa falta de seguridad,

acompafiamiento y las reiteradas veces que debe de exponerse para contar lo sucedido, lo que la
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lleva a una revictimizacion una y otra vez, donde eso se puede evitar cuando la victima va por
primera vez a realizar la denuncia.

El grooming es un delito que cada vez penetra mas en nuestra sociedad, por ello se
necesitan no solo las mejores herramientas, sino también recursos humanos mas capacitados para
poder avanzar en la detencion de esta amenaza.

Lo primordial es que el tema sea reconocido por personas de todas las edades, sectores y
niveles socioecondmicos, mediante iniciativas de concientizacion y educacion sobre el correcto
uso de las TIC. Esta situacion puede tener un impacto negativo en los hijos de cualquier
individuo.

Es fundamental asegurar una atencion adecuada para este problema social, brindando al
mismo la relevancia y notoriedad que se merece. Asimismo, se deberd impulsar a todos aquellos
que en algiin momento hayan sido victimas del grooming a presentar una denuncia. De esta
forma, podremos asegurarnos de que los nifios utilicen la poderosa herramienta que alberga el

internet sin ningln tipo de amenaza.
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