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Resumen

El presente trabajo analiza el estado de la ciberseguridad en instituciones
educativas de nivel primario y secundario del Partido de Trenque Lauquen, provincia de
Buenos Aires. A partir de un enfoque cualitativo de disefio descriptivo, se indagaron las
percepciones del personal docente, directivo y técnico, sus practicas digitales habituales
y el nivel de conciencia institucional frente a amenazas como el phishing, el ransomware
y la fuga de datos. Para ello se emplearon entrevistas semiestructuradas, observacion
técnica pasiva, andlisis documental y un cuestionario diagnostico tipo quiz. Los
resultados evidencian la existencia de practicas riesgosas normalizadas, una baja
percepcion del riesgo cibernético y la ausencia de politicas institucionales sistematicas.
No obstante, se detectd una predisposicion favorable a recibir formacion y mejorar las
condiciones actuales. La discusion articula estos hallazgos con conceptos como cultura
institucional, resiliencia digital y alfabetizacion critica, sefialando la necesidad de
intervenciones realistas que integren dimension técnica y pedagogica. El estudio permite
cumplir con los objetivos propuestos y ofrece una base diagnostica para futuras acciones

en el ambito escolar.

Palabras clave: ciberseguridad, instituciones educativas, riesgos digitales, cultura

institucional, phishing

Abstract

This research analyzes the state of cybersecurity in primary and secondary
educational institutions in the district of Trenque Lauquen, Buenos Aires Province,
Argentina. Using a qualitative and descriptive design, the study explores the perceptions

of teaching, administrative, and technical staff, their digital practices, and the institutional



awareness level regarding threats such as phishing, ransomware, and data breaches. The
data collection included semi-structured interviews, passive technical observation,
document analysis, and a diagnostic quiz. The findings reveal normalized risky practices,
low risk perception, and a lack of institutional cybersecurity policies. However, a
willingness to receive training and improve was also identified. The discussion links these
findings with concepts such as institutional culture, digital resilience, and critical digital
literacy, highlighting the need for realistic interventions that integrate both technical and
pedagogical approaches. The study fulfills its stated objectives and provides a diagnostic

foundation for future actions within the school environment.

Keywords: cybersecurity, educational institutions, digital risks, institutional culture,

phishing.
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Introduccion

La digitalizacion ha reconfigurado profundamente diversos ambitos sociales, y en
las Gltimas décadas, las Tecnologias de la Informacion y la Comunicacion (TIC) se han
integrado cada vez mas en la vida cotidiana a nivel global (Leiva, 2015). En el ambito
educativo, esta incorporacion tecnoldgica se ha acelerado drasticamente, impulsada de
manera notable por eventos recientes como la pandemia del COVID-19, que forzé una
migracion rapida y masiva a entornos virtuales y plataformas digitales para garantizar la
continuidad pedagogica (Cheng & Wang, 2022; SOWNDHARYAA K.M., 2024;
UNESCO, 2023; Mentasti, S. 2021). Este salto a la virtualidad, aunque necesario,
transformo rapidamente los procesos de ensefanza, aprendizaje y gestion administrativa,
incrementando significativamente la superficie de exposicion de las instituciones
educativas a riesgos emergentes y crecientes en el ambito de la ciberseguridad
(SOWNDHARYAA K.M., 2024; UNESCO, 2023). La digitalizacion en la educacion, por
ende, no solo ofrece oportunidades sino que también presenta nuevos desafios,
requiriendo enfoques y estrategias proactivas para gestionar los riesgos que conlleva
(Kozak & Lion, 2005; Rodriguez, 2009). En este nuevo paradigma, como destacan
Ravichandran et al. (2025), los docentes asumen una doble responsabilidad: no solo
impartir conocimiento, sino también salvaguardar la informacién sensible y velar por la

seguridad de sus estudiantes en estos entornos virtuales cada vez mas complejos.

Analisis académicos y reportes internacionales subrayan de manera consistente la
particular vulnerabilidad del sector educativo frente a la miriada de ciberataques
existentes. A nivel global, este sector se ha posicionado reiteradamente como uno de los

mas afectados (SOWNDHARYAA K.M., 2024; UNESCO, 2023), llegando a concentrar



un porcentaje alarmante de los ataques de ransomware dirigidos a nivel sectorial
(UNESCO, 2023; Guerrero Sumalave, 2023). Especificamente, un informe de Sophos
(2023), citado por Torres Jara (2024), revela una cruda realidad: en el afio 2023, el 80%
de las organizaciones de educacioén primaria y el 79% de las de educacion superior
encuestadas a escala mundial informaron haber sido victimas de ataques de ransomware,
lo que evidencia no solo la magnitud sino también la amplitud del problema a través de
los diferentes niveles educativos. Datos recientes confirman que esta tendencia global no
solo se mantiene, sino que se intensifica, y que, a pesar de la creciente y necesaria
digitalizacion, el sector educativo a menudo carece de la preparacion adecuada para
enfrentar esta escalada de amenazas (SOWNDHARYAA K.M., 2024; Guerrero
Sumalave, 2023). Esta falta de preparacion se agudiza por una percepcion frecuentemente
erronea de que las instituciones educativas no custodian informacion de gran valor. No
obstante, la realidad es que estas entidades manejan un vasto y diverso volumen de datos
altamente sensibles, que incluyen informacion personal detallada y registros académicos
de estudiantes (tanto menores como adultos), datos profesionales y personales de
docentes y personal administrativo, informacion de las familias, asi como datos
financieros institucionales e investigaciones académicas (Cheng & Wang, 2022;
SOWNDHARYAA K.M., 2024). La potencial vulneracion, exfiltracion o secuestro de
estos datos sensibles plantea, en consecuencia, serios y multifacéticos riesgos que
comprometen la privacidad, la seguridad e incluso la integridad fisica y emocional de
toda la comunidad educativa (Rivera-Vargas et al., 2024; SOWNDHARYAA K.M., 2024;

Gamito Gomez et al., 2020).

Las instituciones educativas, incluyendo las de nivel primario y secundario,

presentan caracteristicas inherentes que las convierten en blancos atractivos y, a menudo,



menos resilientes que otros sectores. Los factores que contribuyen a esta vulnerabilidad
son multifacéticos y abarcan aspectos técnicos, humanos y organizacionales (Leiva,
2015). Entre los factores técnicos se encuentran la frecuente coexistencia de sistemas
informaticos legados junto con tecnologias modernas, una alta y creciente dependencia
de servicios de terceros y plataformas en la nube (SOWNDHARYAA K.M., 2024),
infraestructuras tecnoldgicas a menudo débiles, desactualizadas o insuficientes, y una
notable falta de personal técnico con formacion especializada en seguridad informatica o,
en muchos casos, la ausencia total de soporte técnico dedicado a tiempo completo
(SOWNDHARYAA K.M., 2024; Artavia Madrigal et al., 2023; Guerrero Sumalave,
2023). Desde una perspectiva organizacional, la gestion de la ciberseguridad en los
centros educativos, tal como lo analiza Torres Jara (2024) [Torres Jara, 2024] para el
contexto costarricense, requiere una vision integral que abarque la evaluacion de riesgos,
el establecimiento de politicas claras, protocolos de actuacion, y la capacitacion continua,
tareas que recaen significativamente en la figura directiva. La naturaleza inherentemente
abierta de los entornos educativos, disefiada para fomentar la colaboracion y el acceso,
junto con el uso cada vez mayor de dispositivos personales (BYOD) por parte de
estudiantes y personal, que se conectan a las redes institucionales, amplifican atin mas la
superficie de ataque y la complejidad de la gestion de la seguridad (Cheng & Wang, 2022;

SOWNDHARYAA K.M., 2024).

Los ciberataques dirigidos al sector educativo adoptan diversas formas y explotan
estas vulnerabilidades de manera sistematica (SOWNDHARYAA K.M., 2024; Artavia
Madrigal et al., 2023, citado en tu borrador). El phishing, definido como un intento de
adquirir informacién sensible (como nombres de usuario, contrasefias y detalles de

tarjetas de crédito) haciéndose pasar por una entidad confiable en una comunicacion



electronica (Ravichandran et al., 2025), sigue siendo un vector de ataque prevalente y
altamente efectivo. Este tipo de ataque, a menudo vehiculizado a través de correos
electronicos maliciosos, se apoya en sofisticadas técnicas de ingenieria social que
explotan la confianza, la curiosidad o el temor de los usuarios, convirtiendo la
vulnerabilidad humana en su principal aliado (Artavia Madrigal et al., 2023, citado en tu
borrador; Zianni & Nessier, 2014; Rochina Rochina, 2021; Queiruga et al., 2023). El
ransomware, un tipo de software malicioso que restringe el acceso a determinados
archivos o partes del sistema operativo y exige un rescate a cambio de quitar esta
restriccion (Ravichandran et al., 2025; Torres Jara, 2024), se ha convertido en una de las
amenazas mas lucrativas y disruptivas para las escuelas y universidades a nivel global,
con la capacidad de paralizar por completo las actividades institucionales. La fuga de
informacion o el robo de datos sensibles, ya sea por accion de malware, accesos no
autorizados o incluso por descuidos internos, representa otra amenaza constante,
exacerbada por la falta de politicas de proteccion de datos adecuadas y procedimientos
seguros para el manejo de la extensa informacion personal y académica que custodian las
instituciones (SOWNDHARYAA K.M., 2024; Artavia Madrigal et al., 2023, citado en tu
borrador). A estas se suman otros riesgos como la distribucién de malware diverso y los
ataques de denegacion de servicio (DoS) que, aunque menos comprendidos por algunos

docentes (Ravichandran et al., 2025), pueden tener consecuencias igualmente graves.

Mas alla de las amenazas técnicas directas a la infraestructura y los datos
institucionales, es crucial reconocer que los jovenes en edad escolar también se enfrentan
a un espectro amplio de riesgos digitales derivados de su interaccion en la vida cotidiana
online. Entre estos se incluyen el cyberbullying, el sexting (intercambio de mensajes o

imagenes de contenido sexual), el grooming (acoso y abuso sexual online por parte de



adultos que se hacen pasar por menores), la exposicion a contenido inapropiado o
violento, y el contacto con desconocidos con intenciones dudosas (Gamito Gomez et al.,
2020; Rivera-Vargas et al., 2024). El informe de Garmendia et al. (2024) [Garmendia et
al., 2024] para Espana, basado en percepciones docentes, indica que, si bien algunos
riesgos como las estafas econdémicas o el robo de cuentas son reportados con baja
frecuencia, situaciones como la difusion de peleas online, mensajes hirientes (incluyendo
aquellos basados en identidad de género u orientacion sexual) y el acoso online son mas
recurrentes, especialmente en la educacion secundaria. Estos riesgos, si bien no siempre
constituyen ataques directos a los sistemas informaticos de la escuela, representan
amenazas severas para la seguridad, el bienestar emocional y el desarrollo psicosocial del
alumnado, y a menudo se interconectan con vulneraciones de la privacidad y el uso
inseguro de plataformas digitales y redes sociales (Gamito Gomez et al., 2020; Rivera-
Vargas et al., 2024). Estudios sobre el uso de internet en nifios y preadolescentes han
documentado consistentemente que muchos, a pesar de poseer habilidades técnicas para
operar dispositivos y aplicaciones, no cuentan con las competencias digitales criticas
suficientes para un uso seguro y reflexivo de la tecnologia (Gamito Gomez et al., 2020).
Con frecuencia, estos jovenes experimentan situaciones conflictivas en linea,
manifestando una preocupante desconexion entre el conocimiento tedrico que puedan
tener sobre los riesgos y sus practicas online reales, que a menudo resultan inseguras
(Gamito Gomez et al., 2020). Esta brecha muestra con claridad que hace falta mas
formacion practica y acompanamiento real desde lo pedagogico para trabajar contenidos
y desarrollar habilidades relacionadas con la seguridad digital y la convivencia positiva
en el entorno online, directamente desde el ambito escolar (Gamito Gomez et al., 2020;

Zianni & Nessier, 2014). En este sentido, diversas iniciativas académicas y propuestas de



politicas publicas buscan activamente acercar la ciberseguridad y la alfabetizacion digital
critica a las escuelas secundarias, reconociendo el rol fundamental de la educacion formal

en esta area (Queiruga et al., 2023; Rodriguez, 2009).

Un factor critico, y consistentemente sefialado como recurrente en la literatura
especializada, que contribuye de manera decisiva a la vulnerabilidad de las instituciones
educativas es el denominado riesgo humano. Este se encuentra intrinsecamente asociado
a la insuficiente capacitaciéon y al bajo nivel de concienciacién tanto del personal
(docente, administrativo y directivo) como de los estudiantes respecto a las practicas
seguras en linea y la identificacion de amenazas (SOWNDHARYAA K.M., 2024; World
Economic Forum citado en Cheng & Wang, 2022; Zianni & Nessier, 2014). Diversos
estudios, tanto a nivel global como regional, coinciden en sefalar que los usuarios, por
accion u omision, son a menudo el eslabon mas débil en la cadena de la ciberseguridad,
y que esta falta de conocimiento y preparaciéon es una vulnerabilidad activamente
explotada por los ciberdelincuentes mediante técnicas de ingenieria social (Zianni &
Nessier, 2014; Artavia Madrigal et al., 2023, citado en tu borrador; Guerrero Sumalave,
2023). La investigacion de Ravichandran et al. (2025) en el contexto de docentes
escolares en India, por ejemplo, reveld que una mayoria significativa (70%) no habia
recibido capacitacion formal en ciberseguridad, y aunque un 40% de los encuestados
consideraba tener un nivel "moderado" de conciencia, un preocupante 25% admitio tener
un conocimiento "bajo" o "muy bajo" sobre el tema. De manera similar, el estudio de
Garmendia et al. (2024) [Garmendia et al., 2024] en Espafia, aunque muestra que los
docentes buscan formarse (principalmente de manera auténoma online), también
evidencia que una proporcion considerable considera que la formacion institucional

recibida es escasa o poco util, y un 10% opt6 directamente por la autoformacion, lo que



sugiere deficiencias en la oferta formativa estructurada. Es mas, este mismo estudio
espafiol reportd que, si bien nueve de cada diez docentes afirmaban saber comunicarse
online o bloquear mensajes no deseados, menos de siete de cada diez se sentian capaces
de denunciar contenidos negativos (68.6%) o identificar cuando alguien era acosado
online (64.2%), evidenciando brechas en competencias digitales criticas para la
ciberseguridad y la convivencia digital. La pandemia de COVID-19, con el consiguiente
y abrupto aumento de la digitalizacion en todos los niveles educativos, no hizo més que
exacerbar y poner en evidencia estas carencias preexistentes en el uso seguro de las

tecnologias (Mentasti S., 2021).

Investigaciones recientes han documentado que una parte considerable de
alumnos de primaria y secundaria no ha recibido formacion previa sobre seguridad en
Internet y que, a pesar de declarar conocer algunos riesgos, sus practicas online no
siempre se corresponden con dicho conocimiento, manifestando comportamientos
inseguros y reclamando, ellos mismos, mas formacion en el ambito escolar (Gamito
Gomez et al., 2020). La problematica no se limita a los estudiantes; un estudio en una
universidad latinoamericana (Guerrero Sumalave, 2023) encontré que el personal
administrativo encuestado mostraba una falta significativa de conocimiento sobre
incidentes de ciberseguridad, asi como un profundo desconocimiento de los
procedimientos institucionales, las politicas de seguridad existentes, el personal
responsable y el presupuesto asignado a esta area critica. Este panorama evidencia una
brecha importante en la preparacion de los adultos que conforman las instituciones
educativas en la region. En este sentido, el trabajo de Herrero-Martin et al. (2022)
[Herrero-Martin et al., 2022] con futuros docentes en Espafia, resalta la importancia de

abordar la ciberseguridad desde la formacion inicial, ya que si bien una intervencion



formativa especifica logré aumentar la sensibilidad y percepcion del riesgo entre los
estudiantes de magisterio, este cambio actitudinal no siempre se traduce directamente en
una modificacioén de las practicas de seguridad personal. Esto sugiere la necesidad de
estrategias formativas que vayan mas alla de la mera sensibilizacion y se enfoquen en el
desarrollo de competencias practicas y habitos seguros. En definitiva, estos hallazgos
concatenados sugieren que, a pesar de que el personal educativo y técnico utiliza cada
vez mas herramientas digitales en su quehacer diario, su nivel de conciencia y preparacion
especifica ante los riesgos y amenazas de la ciberseguridad sigue siendo una cuestion
pendiente y un area de urgente intervencion (Zianni & Nessier, 2014; UNESCO, 2023;

Ravichandran et al., 2025).

Las consecuencias de los ciberataques perpetrados contra el dmbito escolar
trascienden ampliamente las meras pérdidas econdomicas o el compromiso puntual de
datos (SOWNDHARYAA K.M., 2024). Un incidente de seguridad puede desencadenar
una cascada de efectos negativos, resultando en la interrupcion prolongada de las
actividades académicas y administrativas esenciales, la erosion de la confianza de la
comunidad educativa (padres, alumnos, personal) en la capacidad de la institucion para
protegerlos, la generacion de costos significativos asociados a la recuperacion de
sistemas, la respuesta al incidente y la posible implementacion de nuevas medidas de
seguridad (Sophos, 2023, citado en tu borrador; Rivera-Vargas et al., 2024). Ademas, las
instituciones pueden enfrentarse a serias derivaciones legales por incumplimiento de
normativas de proteccion de datos personales, como la Ley 25.326 en Argentina (Rivera-
Vargas et al., 2024; Borghello & Temperini, 2013). Torres Jara (2024) [Torres Jara, 2024]
sistematiza los riesgos derivados de una ciberseguridad deficiente en centros educativos,

entre los que destacan: la pérdida y exposicion de datos confidenciales de estudiantes y



personal; la amenaza constante de malware y virus que pueden dafiar sistemas y robar
informacion; la falta de integridad de la informacién académica (ej. manipulacién de
calificaciones); la facilitacion del acoso cibernético y el ciberbullying; el robo de
propiedad intelectual desarrollada por la institucion; y la exposicion de los menores a
contenido inapropiado o peligroso. La exposiciéon de datos sensibles de menores, en
particular, plantea serios y duraderos riesgos para su privacidad y seguridad futura
(SOWNDHARYAA, K. M. 2024; Rivera-Vargas et al., 2024). Estos riesgos, como
advierte la UNESCO (2023), se ven a menudo agravados en el entorno educativo por la
falta de un marco de proteccion legal especifico y suficientemente robusto para los datos
de la nifiez en el &mbito digital, asi como por la frecuente adquisicion e implementacion
de tecnologias educativas sin la debida diligencia en términos de seguridad y privacidad.
Finalmente, la ausencia de protocolos formales y ensayados de respuesta ante incidentes
agrava significativamente las consecuencias de un ataque, pudiendo llevar a la pérdida de
evidencia crucial, a una respuesta tardia o inadecuada que permita la propagacion del
ataque, o a una gestion comunicacional deficiente que incremente la desconfianza

(Guerrero Sumalave, 2023; Ravichandran et al., 2025).

A pesar de la creciente digitalizacion y la documentada exposicion a una amplia
gama de riesgos cibernéticos, y ante la evidente brecha entre la amenaza real y el nivel de
preparacion y los recursos disponibles en las instituciones educativas, persiste en muchos
casos una percepcion generalizada de que las escuelas "no tienen nada importante que
proteger" y, consecuentemente, una preocupante falta de conciencia sobre la gravedad y
la multiplicidad de las implicaciones de los problemas de ciberseguridad (Rivera-Vargas
et al.,, 2024). Esta subestimacion del riesgo se traduce en que muchas instituciones

educativas carezcan de planes formales y actualizados de respuesta ante incidentes, no
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dispongan de protocolos claros y difundidos de seguridad digital, y no implementen
programas de capacitacion y concienciacion continua y obligatoria para todo el personal
(Guerrero Sumalave, 2023; Ravichandran et al., 2025). El estudio de Ravichandran
(Ravichandran et al., 2025) encontr6é que un alarmante 60% de los docentes desconocia
los mecanismos de denuncia disponibles para incidentes de ciberseguridad y que el 70%
no habia participado en programas de sensibilizacion. Por su parte, el trabajo de Torres
Jara (2024) en Costa Rica subraya que la gestion de la ciberseguridad es una
responsabilidad directiva que debe incluir la identificacién de vulnerabilidades, el disefio
de lineamientos y la promocioén de una cultura de seguridad, aspectos que a menudo se
descuidan por falta de conocimiento, recursos o priorizacion. En Espafia, aunque
Garmendia et al. (2024) [Garmendia et al., 2024] reportan que la practica totalidad del
profesorado asegura que su centro escolar tiene protocolos de convivencia digital y
ciberseguridad y que se informa a familias y estudiantes, también sefialan que uno de cada
diez docentes admite desconocer el contenido especifico de dichos protocolos,

especialmente en primaria.

Si bien existen en Argentina iniciativas y un marco legal general que roza la
problematica, como la Ley de Proteccion de Datos Personales (Ley 25.326), la Ley de
Delitos Informaticos (Ley 26.388) y la Ley Argentina Digital (Ley 27.078), la normativa
especifica y las politicas publicas integrales y operativas de ciberseguridad disefiadas para
el ambito educativo —particularmente para los niveles primario y secundario— atn
requieren un desarrollo sustancial y, fundamentalmente, una implementacion efectiva y
sostenida. Dicha implementacion debe necesariamente contemplar la realidad
heterogénea de las escuelas argentinas, los recursos humanos y financieros disponibles, y

las particularidades de cada contexto (Leiva, 2015; Artavia Madrigal et al., 2023, citado
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en tu borrador; Estrategia Ciberseguridad PBA 2021-2024, citada en tu borrador). La
proteccion de datos personales y la promocion de una seguridad digital robusta en el
entorno escolar no deben ser consideradas un lujo o un afiadido opcional, sino un derecho
fundamental de nifios, nifas y adolescentes en la era digital, asi como una condicion
necesaria para garantizar un entorno de aprendizaje seguro y de calidad (Rivera-Vargas

et al., 2024; UNESCO, 2023).

En este complejo escenario de creciente digitalizacion, persistente vulnerabilidad
del sector educativo y una aparente brecha entre los riesgos existentes y el nivel de
preparacion institucional y personal, emerge con claridad la necesidad impostergable de
comprender en profundidad la situacion especifica de la ciberseguridad en ambitos
locales y contextos particulares. Si bien analisis a nivel nacional (Leiva, 2015; Estrategia
Ciberseguridad PBA 2021-2024, citada en tu borrador; Borghello & Temperini, 2013;
Queiruga et al., 2023) e investigaciones en otros paises y regiones (Garmendia et al.,
2024; Ravichandran et al., 2025; Torres Jara, 2024); Guerrero Sumalave, 2023)
evidencian la magnitud global del problema y la existencia de diversas iniciativas y
desafios comunes, resulta crucial y metodoldgicamente pertinente analizar como se
manifiesta esta realidad en contextos educativos concretos. El estudio localizado, como
el que se propone en la presente investigacion para las escuelas de nivel primario y
secundario en ciudades del interior de la provincia de Buenos Aires, permite identificar
con mayor precision los desafios particulares, las vulnerabilidades situacionales
especificas y, consecuentemente, las dreas de mejora y las estrategias de intervencion mas

adecuadas y contextualizadas (Benitez Larghi et al., 2010).

El Partido de Trenque Lauquen, una localidad con caracteristicas representativas

del interior de la Provincia de Buenos Aires, con una matricula escolar significativa en
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los niveles primario y secundario y una progresiva, aunque quizas desigual, incorporacion
de tecnologias en sus instituciones educativas, representa un ambito de estudio pertinente
y relevante para este analisis. Actualmente, existe un vacio de conocimiento especifico y
detallado sobre las percepciones que el personal docente, directivo y técnico de esta
localidad posee respecto a la ciberseguridad; sobre las practicas de seguridad digital que
efectivamente se implementan en sus escuelas; acerca del nivel de conciencia real ante
amenazas especificas como el phishing, el ransomware y la fuga de datos; y sobre las
estrategias y recursos (formales e informales) con los que cuentan o que desarrollan para
hacer frente a estos desafios en dicho contexto geografico y socio-educativo. La presente
investigacion, por lo tanto, busca explicitamente contribuir a llenar este vacio de
conocimiento, aportando evidencia empirica que pueda servir de base para futuras

intervenciones y politicas.

Para abordar este problema y contribuir a llenar el vacio de conocimiento
identificado, la presente investigacion se guia por la siguiente pregunta general: ;Cual es
el estado de la ciberseguridad en las escuelas de nivel primario y secundario del Partido
de Trenque Lauquen, ;cudles son sus vulnerabilidades y practicas de seguridad asociadas,

y qué estrategias de mejora son pertinentes para este contexto?

A fin de responder a este interrogante principal y explorar las diversas facetas de

la problematica, el estudio plantea las siguientes preguntas especificas:

o (Cuadles son las percepciones del personal docente, directivo y técnico de
las escuelas de nivel primario y secundario del Partido de Trenque Lauquen respecto a la

ciberseguridad escolar y los riesgos digitales?
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o (Qué practicas de seguridad digital y manejo de la tecnologia son
habituales entre el personal de las escuelas de nivel primario y secundario de Trenque
Lauquen, e implican algun nivel de riesgo?

o (Cudl es el nivel de conciencia institucional en las escuelas de nivel
primario y secundario del Partido de Trenque Lauquen ante amenazas de ciberseguridad

como el phishing, el ransomware y la fuga de datos?

La realizacion de esta investigacion se justifica por multiples y convergentes
razones de relevancia académica, social y practica, fundamentadas en la creciente y
compleja problematica de la ciberseguridad en el ambito educativo, tal como se ha

delineado previamente.

. Desde la perspectiva académica: Este estudio busca generar
conocimiento empirico original y profundamente contextualizado sobre las dindmicas de
la ciberseguridad en un nivel educativo (primario y secundario) y un ambito geografico
(ciudades del interior de la Provincia de Buenos Aires, especificamente Trenque Lauquen)
que, si bien comparte desafios globales, presenta particularidades atin poco exploradas en
la literatura cientifica argentina. Al contrastar la situacion local con el panorama mas
amplio delineado por estudios nacionales (Leiva, 2015; Queiruga et al., 2023) e
internacionales (Garmendia et al., 2024; Ravichandran et al., 2025; Torres Jara, 2024), la
investigacion aportara matices importantes. Se considera fundamental investigar con
mayor profundidad las brechas en la conciencia y preparacion del personal adulto en las
instituciones educativas (Guerrero Sumalave, 2023; Ravichandran et al., 2025) y la
urgente necesidad de una formacion docente en seguridad digital que sea continua,
efectiva y adaptada a los riesgos emergentes (Zianni & Nessier, 2014; Herrero-Martin et

al., 2022 [Herrero-Martin et al., 2022]; Garmendia et al., 2024 [Garmendia et al., 2024]).
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. Socialmente: La investigacion es de alta relevancia porque se enfoca en
identificar y comprender los riesgos que afectan directamente la seguridad, privacidad y
bienestar de toda la comunidad educativa —estudiantes (particularmente nifios, nifias y
adolescentes), docentes y familias— en un entorno que es clave para el desarrollo
individual y el progreso social. Al poner en evidencia las vulnerabilidades y los desafios
especificos del contexto, se espera contribuir a una mayor concienciacion sobre la
importancia critica de la seguridad digital, no como un tema meramente técnico, sino
como un componente esencial de la convivencia, la proteccion de derechos
(especialmente de los menores [Rivera-Vargas et al., 2024; Gamito Gomez et al., 2020;

UNESCO, 2023]) y la formacion ciudadana en el siglo XXI.

. Desde una perspectiva practica: Al diagnosticar las vulnerabilidades
especificas, comprender las practicas de seguridad (o la ausencia de ellas) y evaluar el
nivel de conciencia existente en el contexto local de Trenque Lauquen, este estudio
sentard bases solidas para el disefio y la proposicion de recomendaciones de mejora y
estrategias de intervencion que sean realistas, factibles, pertinentes y adaptadas a las
capacidades y limitaciones de las escuelas en contextos similares. El fin ultimo es
contribuir tangiblemente al fortalecimiento de la resiliencia de estas instituciones ante la
constante evolucion de las amenazas cibernéticas (Rochina Rochina, 2021; Guerrero

Sumalave, 2023; Torres Jara, 2024).

El objetivo de este trabajo, por tanto, no se limita a una mera descripcion del
problema, sino que busca ponerlo en evidencia con datos concretos, ilustrarlo con las
realidades del contexto estudiado y, fundamentalmente, proponer caminos de accion y

mejora que sean significativos y aplicables.
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El objetivo general de este trabajo es analizar el estado de la ciberseguridad en
escuelas de nivel primario y secundario del Partido de Trenque Lauquen, provincia de
Buenos Aires, identificando sus vulnerabilidades, practicas habituales y nivel de
preparacion institucional, con el propdsito de proponer estrategias de mejora

contextualizadas.

Los objetivos especificos que guian esta investigacion son:

1. Identificar las percepciones del personal docente, directivo y técnico respecto
a la ciberseguridad escolar y los riesgos digitales, a fin de determinar el nivel de

conocimiento y valoracion institucional sobre el tema.

2. Describir las practicas tecnoldgicas frecuentes en el d&mbito educativo que
puedan implicar riesgos para la seguridad digital, con el fin de relevar posibles

vulnerabilidades asociadas al uso cotidiano de dispositivos y sistemas.

3. Explorar el nivel de conciencia institucional frente a amenazas como el
phishing, el ransomware y la fuga de datos, con el objetivo de evaluar la capacidad de

prevencion y respuesta ante incidentes de ciberseguridad.

Marco Teorico

El avance sostenido de las tecnologias digitales en el ambito educativo trajo
multiples beneficios, pero también nuevos desafios. Uno de los mas urgentes es la
necesidad de proteger la informacion sensible y garantizar practicas seguras en el uso de
dispositivos y redes dentro de las instituciones escolares. La ciberseguridad, en este
contexto, ya no puede ser pensada como un tema técnico exclusivo de especialistas, sino

como una dimension transversal que afecta el funcionamiento cotidiano de las escuelas.
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Estudios recientes (Guerrero Sumalave, 2023; Torres Jara, 2024) advierten sobre
la falta de politicas claras, protocolos de actuacion ante incidentes y capacitacion
especifica del personal en materia de seguridad digital. Esto genera un panorama en el
que la mayoria de las instituciones educativas se encuentra expuesta a riesgos que, aunque
poco visibles, pueden tener consecuencias significativas.

Desde un enfoque de cultura institucional, la ciberseguridad escolar puede
entenderse como parte de un entramado de practicas, percepciones y normas —explicitas
o implicitas— que definen cémo una escuela gestiona la tecnologia y protege la
informacion. Esta perspectiva resulta coherente con lo planteado en la introduccion, en
tanto permite comprender que las vulnerabilidades en el &mbito educativo no dependen
exclusivamente de la infraestructura tecnologica, sino también de los habitos, la
formacion y las prioridades institucionales frente al uso seguro de herramientas digitales.

Este trabajo también se apoya en el enfoque de alfabetizacion digital critica, que
no se limita a saber usar herramientas digitales, sino que implica comprender los riesgos
asociados a su uso y actuar con responsabilidad en entornos conectados (Zianni &
Nessier, 2014; UNESCO, 2023). Esta perspectiva resulta clave para entender por qué
muchos docentes o directivos, a pesar de utilizar tecnologia en su trabajo diario, no
reconocen amenazas como el phishing o el ransomware como parte de su realidad
institucional.

Por ultimo, el concepto de resiliencia digital institucional resulta relevante para
interpretar los hallazgos del estudio. Rochina Rochina (2021) propone que las escuelas
deben desarrollar capacidades no solo para prevenir incidentes, sino también para
detectar, responder y recuperarse de ellos, aun cuando no cuenten con grandes recursos

tecnologicos.
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En este marco conceptual se apoya la investigacion, que busca comprender como
se perciben, enfrentan y gestionan los riesgos de ciberseguridad en instituciones
educativas reales, en contextos concretos y con los recursos disponibles.

Métodos
Diserio

Para el analisis de los datos recolectados se utilizd6 un enfoque cualitativo con
elementos de andlisis mixto. Las entrevistas y observaciones fueron procesadas mediante
una codificacion tematica manual, agrupando las respuestas segun categorias emergentes
como: nivel de conocimiento en ciberseguridad, uso de herramientas digitales, percepcion
de riesgo, y practicas institucionales. Esta codificacion permitié identificar patrones
recurrentes y diferencias entre los distintos roles entrevistados (directivos, docentes y
personal técnico).

En el caso del cuestionario tipo quiz sobre deteccion de correos fraudulentos
(phishing), se aplico un andlisis cuantitativo descriptivo, calculando el porcentaje de
respuestas correctas por participante y promediando los resultados por grupo. Estos datos
fueron luego triangulados con las entrevistas y observaciones, con el fin de detectar
coherencias o contradicciones entre lo que los sujetos declaraban saber y lo que
efectivamente demostraban en el ejercicio practico.

Finalmente, se realizd0 una comparacion entre las distintas instituciones
participantes, teniendo en cuenta variables como nivel educativo (primario o secundario)
y presencia o ausencia de personal técnico especializado, a fin de enriquecer la
interpretacion de los resultados.

Participantes
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La poblacion objetivo de este estudio estuvo compuesta por personal directivo,
docente y técnico del area de Medios de Apoyo Técnico Pedagogico (EMATP) de
escuelas de nivel primario y secundario ubicadas en el Partido de Trenque Lauquen,
Provincia de Buenos Aires. Se eligieron estos perfiles por su contacto directo con el uso
de tecnologias en el ambito educativo y su conocimiento sobre las précticas
institucionales vinculadas a la seguridad informatica.

La muestra fue seleccionada de forma intencional y por conveniencia, criterios
propios de una investigacion cualitativa. Se priorizd la inclusion de personas que pudieran
aportar experiencias, percepciones y conocimientos relevantes sobre la ciberseguridad en
sus instituciones. Entre los criterios de inclusion, se considerd pertenecer al plantel
docente, directivo o técnico de escuelas publicas de Trenque Lauquen, estar en ejercicio
al momento del estudio, y manifestar voluntad de participar. Como criterios de exclusion,
se descartaron participantes que no pertenecieran a los niveles educativos analizados o
que no tuvieran vinculo directo con la tecnologia escolar.

Se estimo inicialmente contar con aproximadamente 20 participantes, distribuidos
entre al menos cinco instituciones. El objetivo fue mantener una representatividad minima
entre los distintos roles, buscando incluir al menos tres directivos, quince docentes y dos
referentes técnicos (EMATP), aunque la conformacion final dependio de la disponibilidad
real de los entrevistados.

Previo a la recoleccion de datos, se obtuvo consentimiento informado por escrito
de todas las personas participantes, explicandoles los objetivos del estudio, las
condiciones de anonimato y confidencialidad, y el uso posterior de la informacion. El
modelo de consentimiento se presenta en el Anexo 1.

Instrumentos
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Para abordar los objetivos del estudio, se utilizaron distintas estrategias
metodoldgicas que permitieron explorar tanto las percepciones del personal como las
practicas institucionales en torno a la ciberseguridad:

a) Entrevistas semiestructuradas: Se llevaron a cabo entrevistas
individuales con directivos, docentes y personal técnico de las instituciones participantes.
El guion abord6 temas vinculados a la percepcién de riesgos, usos cotidianos de la
tecnologia y practicas de seguridad digital. Las entrevistas, de unos 20 minutos de
duracidn, se grabaron con autorizacion previa y se complementaron con notas de campo.

b) Analisis documental: Se revisaron documentos institucionales
disponibles como reglamentos internos, politicas de uso de TIC y manuales (cuando
existian). El objetivo fue detectar la existencia y el alcance de normativas formales
relacionadas con la seguridad digital. En caso de haberse registrado incidentes, también
se indagd como fueron abordados por la institucion.

C) Observacion técnica pasiva: Durante las visitas a las escuelas, se
realizaron observaciones in situ no intrusivas para relevar condiciones y practicas
vinculadas a la seguridad fisica y logica. Se prestd especial atencion a aspectos como:
equipos sin proteccion, acceso no restringido a PCs administrativas, visibilidad de
contrasefias, estado del software de seguridad, y actualizaciones del sistema.

d) Evaluacion de la capacidad de deteccion de phishing mediante
herramienta interactiva: Se utiliz6 el Phishing Quiz desarrollado por Jigsaw (Google)
como técnica de evaluacion diagnostica. La herramienta plantea correos electronicos
simulados y pide al usuario que determine si son legitimos o fraudulentos. Cada

participante resolvio el quiz en un dispositivo, y se registraron sus aciertos, errores y
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reacciones espontaneas durante la actividad. Esto sirvid para complementar y triangular
los datos obtenidos en entrevistas y observacion.
Andlisis de Datos

El andlisis de los datos recolectados se desarroll6 bajo un enfoque cualitativo con
elementos de andlisis mixto, en coherencia con el disefio exploratorio-descriptivo de la
investigacion. Se opto por este enfoque por tratarse de un fendémeno poco explorado en
el contexto educativo del interior bonaerense, donde era necesario comprender tanto las
percepciones como las practicas cotidianas relacionadas con la ciberseguridad. El estudio
se llevo a cabo en un corte transversal, ya que se recolectaron datos en un inico momento
temporal, sin seguimiento longitudinal.

Las entrevistas semiestructuradas, las notas de observacion y los documentos
institucionales fueron organizados y analizados mediante codificacion tematica manual.
Esta técnica consistio en la lectura intensiva del material, la identificacion de unidades de
significado, y su agrupamiento en categorias emergentes vinculadas a los objetivos de
investigacion. Para garantizar la coherencia del analisis, se aplicaron procedimientos de
triangulacion entre las distintas fuentes de informacion: entrevistas, observaciones y
resultados del cuestionario interactivo. Aunque no se utilizd software especializado, se
priorizé la fidelidad en la transcripcion, la sistematizacion y la codificacion, lo que
permitio detectar patrones comunes y divergencias en las respuestas segin el rol del
participante y la institucién de pertenencia.

Respecto a los datos obtenidos a través de la herramienta interactiva de Google
(Phishing Quiz), se realizd un analisis cuantitativo descriptivo basico. Se calcularon
medidas como el promedio de respuestas correctas por grupo, la frecuencia de errores y

las puntuaciones individuales, que fueron luego comparadas con los discursos recogidos
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en entrevistas. Esta triangulacion permitié detectar coherencias (por ejemplo, personas
que decian no saber del tema y fallaban en el quiz) y contradicciones (quienes creian estar
formados pero cometian errores frecuentes), aportando solidez a la interpretacion de los
hallazgos.

Finalmente, los resultados fueron organizados en funciéon de los objetivos
especificos del trabajo, permitiendo construir una mirada integral sobre el nivel de
conciencia, las practicas y las vulnerabilidades institucionales en torno a la ciberseguridad
escolar en el contexto local de Trenque Lauquen.

Resultados

A continuacidn se presentan los hallazgos obtenidos a partir del trabajo de campo,
organizados segun los objetivos especificos de la investigacion. Para efectos de este
analisis, se entiende por percepciones a las creencias y valoraciones expresadas por los
participantes en relacion con la ciberseguridad; por prdacticas riesgosas, a aquellas
acciones habituales que implican vulnerabilidades en el uso de la tecnologia; y por
conciencia institucional, al nivel de conocimiento, reaccion y capacidad preventiva frente
a amenazas digitales como el phishing, el ransomware y la fuga de datos.

Percepciones sobre la ciberseguridad escolar

Este apartado presenta los resultados correspondientes al primer objetivo
especifico, orientado a indagar las percepciones del personal escolar respecto a la
ciberseguridad y los riesgos digitales.

Las entrevistas revelaron una baja percepcion general sobre la importancia y
presencia de la ciberseguridad en el quehacer cotidiano de las instituciones. Un directivo
expreso: "En la escuela no se suele hablar de ciberseguridad, no se lo considera como

un tema clave.” Esta idea se repiti0 varias veces, generalmente asociada a que nunca
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habian vivido incidentes graves, como indicé un docente: "No se la considera importante
porque no han ocurrido eventos que tengan que ver con eso, no hemos tenido situaciones
graves mds que algun virus, y eso se ha solucionado con algun técnico.”

En general, se tiende a subestimar lo expuestas que estan las escuelas y cuan
sensible es la informacién que manejan a diario. Varios participantes manifestaron que
las instituciones educativas no serian un objetivo de interés para ciberdelincuentes:
"7 Quién se va a interesar en una escuela?, no tenemos informacion que a ellos les sirva.”
Esta idea se complement6 con la nocidn de que los problemas de ciberseguridad son mas
propios de otros ambitos: "Esos problemas de ciberseguridad es ambito de grandes
empresas, no de pequenas escuelas."” Consecuentemente, el conocimiento sobre
incidentes de ciberseguridad especificos que hayan afectado a otras instituciones
educativas resulto ser practicamente nulo: "No, nunca escuchamos nada sobre eso."”

Respecto a la informaciéon manejada (datos de alumnos, personal, gestion
administrativa), aunque se le reconoce utilidad interna, no se percibe un valor que pudiera
atraer un interés externo malicioso, segun coincidieron docentes y directivos: "No creo
que sea de interés para personas fuera del ambito escolar, es informacion que utiliza
solamente la escuela y no ven como a alguien externo les puede interesar."

En cuanto a los riesgos digitales concretos que se vienen a la mente del personal,
estos se asociaron principalmente con problemas técnicos como algin virus, el mal
funcionamiento de equipos o la exposicion de los alumnos a contenido inapropiado en
internet. También se mencion6 el cyberbullying entre alumnos mediante la creacion de
stickers de whatsaap con fotos, reconociendo que eso genera problemas en la realidad.

Sin embargo, términos como alumnos exponiéndose no fueron comprendidos de manera
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unificada, y la percepcion general fue que el resto de riesgos digitales nunca le iban a
suceder dado que nunca habia sucedido en el &mbito escolar.
Practicas digitales y riesgos tecnologicos

Este apartado detalla los hallazgos vinculados al segundo objetivo especifico,
referente a la deteccion de practicas tecnologicas habituales y posibles riesgos asociados.
Anadlisis Documental

Durante el relevamiento en las instituciones, se solicitd acceso a documentos que
pudieran referir a politicas de uso de TIC, protocolos de seguridad o manuales de buenas
practicas. En ninguna de las escuelas visitadas se pudo obtener documentacion formal y
especifica sobre ciberseguridad o protocolos de respuesta a incidentes.

Observacion Técnica Pasiva

Las observaciones in situ permitieron identificar diversas condiciones y practicas
con implicaciones para la seguridad:

. En todas las escuelas se constatd la existencia de routers ubicados en
pasillos de circulacion general o aulas de libre acceso, sin resguardo fisico.

. Se observaron conexiones de red por cable Ethernet dispuestas de forma
improvisada, sin canalizaciones ni fijacion estructural, facilitando el acceso fisico a
puntos de red.

. Varias computadoras, especialmente en areas administrativas, quedaban
encendidas fuera del horario escolar con sesiones activas y, en algunos casos, con
almacenamiento automatico de contrasefias institucionales en navegadores web.

. Se identificé el uso de cuentas de usuario genéricas o compartidas en

algunos equipos de uso compartido, sin autenticacion diferenciada.
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. No se observaron normativas visibles ni carteleria orientativa sobre el uso
seguro de tecnologias.

. No se observaron rutinas claras de respaldo ni sefiales de que haya politicas
activas para mantener actualizados los equipos o el software.

Practicas Reportadas en Entrevistas

Las entrevistas con directivos y docentes revelaron las siguientes practicas
tecnoldgicas habituales:

. Uso de Dispositivos: Es comun el uso de dispositivos personales (teléfonos
celulares y, en algunos casos, computadoras propias de los docentes) para tareas laborales,
complementando las netbooks provistas por programas gubernamentales para alumnos.
Un docente sefiald: "Solemos utilizar nuestros propios teléfonos celulares y algunos
docentes sus computadoras, es normal que los docentes utilicen los propios.”

. Gestion de Cuentas y Contrasefias: Si bien todo el personal docente cuenta
con correo laboral de la plataforma ABC para comunicaciones oficiales y acceso a
plataformas, las practicas de gestion de contrasefias son deficientes. Sobre las
computadoras de uso compartido por alumnos, se indico: "Las computadoras se suelen
prestar, por lo tanto no cuentan con contrasenias. No hay registros oficiales del
préstamo...". Para los equipos de uso administrativo, aunque se utiliza el correo ABC,
"algunas veces su contrasenia queda guardada."”

. Conexion de Dispositivos Externos: El personal conecta dispositivos
personales como pendrives a los equipos de la escuela de manera rutinaria: "Si, todo el

tiempo. No toman ninguna medida, confian en el antivirus."
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. Descarga e Instalacion de Software: No existen normas o restricciones
sobre la instalacion de software. Se han reportado problemas en las computadoras de
alumnos debido a la frecuente instalacion de videojuegos.

. Uso de Redes Wi-Fi: La red Wi-Fi escolar cuenta con clave, pero existen
varias redes y se desconoce su nivel de seguridad. El personal suele conectarse a cualquier
red disponible si la de la escuela no funciona.

Conciencia institucional ante amenazas digitales

Este apartado presenta los resultados vinculados al tercer objetivo especifico,
centrado en evaluar el grado de conciencia institucional ante amenazas concretas.

Las entrevistas evidenciaron un conocimiento limitado sobre amenazas
especificas. El término phishing no fue reconocido espontdneamente: "No, nunca lo
escucharon [el término phishing]". Sin embargo, al describir situaciones de engafio,
algunos participantes mencionaron haber recibido mensajes de texto sospechosos en sus
celulares personales solicitando dinero, a menudo suplantando la identidad de conocidos:
"He recibido alguna vez mensajes de texto a mi celular personal por personas que
escribian desde el whatsaap de un pariente, pidiendo plata o un adelanto...". Se observod
que quienes fueron victimas transfirieron dinero incluso con datos de CBU a nombre de
desconocidos, mientras que otros evitaron la estafa por avisos previos. No obstante, no se
reportd la recepcion de correos electronicos sospechosos o fraudulentos en las cuentas
institucionales.

Respecto al "ransomware", el desconocimiento fue total: "No, nunca [lo
escucharon]. Cuando se les explico de qué se trataban afirmaron estar seguros que un

ataque de ese estilo nunca habia sucedido en una escuela que conocieran y no tenian
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preocupacion de que les vaya a suceder. Porque esos ataques suceden en empresas que
puedan pagar grandes sumas de dinero, la escuela no cuenta con dinero."

En cuanto a noticias sobre ciberataques a otras instituciones, mencionaron haber
escuchado algo pero le restaron importancia, reiterando la creencia de que "esas cosas
suceden en grandes empresas.”

La proteccion depende casi exclusivamente del antivirus que ya venia instalado
en las maquinas, en el que confian sin mayores controles: "Todas las computadoras tienen
antivirus que viene desde que las entregaron, confiamos que eso es suficiente, nunca
hemos tenido problemas grandes o graves con respecto a eso."

Para situaciones de cyberbullying u otros delitos informéticos que involucran a
alumnos, se indicd la existencia de equipos de orientacioén (psicopedagogos, asistentes
sociales) y la realizacion de charlas a familias y alumnos, aunque se percibe que "Los
alumnos no son conscientes de la gravedad o las consecuencias que tienen actos que
involucren esos delitos."

Evaluacion Diagnostica: Phishing Quiz

Para complementar la evaluacion de la conciencia sobre phishing, se administro
una version abreviada (seis ejercicios) del Phishing Quiz, desarrollado por Jigsaw en
Google, a los entrevistados. Los resultados se resumen en la Tabla 1 y se describen a

continuacion:

Observacion
Descripcion Breve %  Principal / Criterio de Juicio

Ejercicio del Estimulo Acierto Erroneo (si aplica)



Correo con errores
sutiles y URL falsa

1 (Phishing)

Correo con URL
claramente maliciosa

2 (Phishing)

Factura de luz con
montos en dolares
3 (Phishing)
Mensaje legitimo
de Dropbox sobre falta de

4 espacio

SMS con codigo

de verificaciéon no

solicitado
5 (Phishing/Smishing)
Aviso de acceso
sospechoso via email
6 (Phishing)
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Considerado
legitimo por todos los

0% participantes.

Identificado
correctamente tras
explicacion sobre

100%  verificacion de URLs.

Identificado como
phishing, pero por criterio
erroneo ("no puede venir en

100% dolares").

Mayoria lo
consider6 phishing por "no

60% usar ese servicio".

Identificado
correctamente tras
explicacion sobre accion no
100% propia.
Mayoria lo
consider6 legitimo, sin

15%  verificar URL/remitente.

Tabla 1 Resultados del Phishing Quiz por Ejercicio Aplicado al Personal Escolar (N=20)
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En el primer ejercicio, que presentaba un correo con errores sutiles de formato y
una URL engafiosa, la totalidad de los entrevistados lo considero legitimo, evidenciando
un desconocimiento inicial sobre indicadores clave de phishing. Tras una breve
explicacion sobre la importancia de verificar las URLSs, en el segundo ejercicio (un intento
de phishing claro con URL maliciosa), todos los participantes lo identificaron
correctamente. El tercer ejemplo, una supuesta factura de luz con montos en délares, fue
también identificado como phishing por todos, aunque el criterio principal aducido fue la
moneda ("no puede venir en délares") y no necesariamente el andlisis técnico del mensaje.
En el cuarto caso, un mensaje legitimo de Dropbox alertando sobre falta de espacio, una
parte de los participantes lo marcé incorrectamente como phishing, argumentando que
"nunca usan ese servicio", una parte de los participantes lo marcé incorrectamente como
phishing, argumentando que 'nunca usan ese servicio', lo que muestra un posible vinculo
entre la familiaridad personal y la interpretacion del mensaje. El quinto ejercicio, un SMS
con un cédigo de verificacion no solicitado, fue reconocido correctamente como un
intento de suplantacion por todos los participantes, luego de una explicacion sobre como
interpretar dichos mensajes si no se ha iniciado ninguna accion propia. Finalmente, en el
sexto ejercicio, un aviso por correo electronico sobre un supuesto acceso sospechoso a
una cuenta, la mayoria lo considerd legitimo, posiblemente influenciados por la similitud
superficial con alertas reales, pero omitiendo la verificacion de detalles cruciales como la
URL del remitente o los enlaces, siendo en realidad segun el disefio del ejercicio, un
correo considerado como intento de phishing. En sintesis, los resultados del quiz reflejan
dificultades en el reconocimiento de correos de phishing sin intervencioén formativa, con
una alta dependencia de indicadores superficiales o explicaciones puntuales. Sin

embargo, se observd que breves instancias de clarificacion durante el ejercicio
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permitieron mejorar la deteccion en casos especificos, lo que indica una receptividad a la
formacion.

Conocimiento de Politicas, Recursos y Capacitacion

Si bien no fue planteado como un objetivo especifico inicial, se identificé un
patrén transversal vinculado al conocimiento institucional sobre ciberseguridad y
recursos disponibles, lo cual se presenta a continuacion. Las entrevistas reflejaron que los
principales desafios en ciberseguridad percibidos por el personal se centran en aspectos
operativos basicos: "el uso que se le da a las computadoras por parte de los alumnos es
puramente del aula... Con respecto a lo administrativo no hay grandes inconvenientes
que veamos a futuro." No se identificaron grandes desafios o preocupaciones especificas
sobre la seguridad de la informacion.

Respecto a los recursos, los directivos y docentes consideraron en general que
cuentan con lo necesario para la realidad de las escuelas, mencionando los equipos
existentes, el antivirus preinstalado y el referente tecnologico distrital, como manifestd
un directivo: "Considero que si, que con lo que tienen en cuanto a computadoras,
antivirus y el referente tecnologico... creo que contamos con lo necesario para la realidad
de las escuelas." Nadie relacion6 directamente tener mas equipos o mejor infraestructura
con una mejora concreta en la ciberseguridad: "si bien siempre hace falta mas equipos...
no vemos la relacion entre mas equipos, infraestructura, o politicas con un mejor nivel
de ciberseguridad."

Todo el soporte técnico recae en un solo referente que depende de la jefatura
distrital y tiene que cubrir mas de 25 escuelas, lo que vuelve la asistencia muy esporadica

(mas de 25), lo que resulta en una atencidon esporadica: "la atencion se da muy pocas
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veces por mes 0 a veces cuatro por anio."” No existe personal especifico encargado de la
ciberseguridad en las escuelas visitadas.

En cuanto a politicas formales o protocolos escritos sobre uso seguro de la
tecnologia o respuesta a incidentes, los entrevistados manifestaron desconocimiento: "No,
nunca. Nunca se ha escrito nada al respecto, o que haya dispuesto el ministerio de
educacion.” De manera similar, no se reportd haber recibido capacitacion especifica sobre

ciberseguridad: "No hemos hecho ninguna capacitacion al respecto.”

Discusion
El objetivo general de esta investigacion fue analizar el estado de la ciberseguridad
en escuelas de nivel primario y secundario del Partido de Trenque Lauquen, identificando
sus vulnerabilidades, practicas habituales y nivel de preparacion institucional, con el

proposito de proponer estrategias de mejora contextualizadas.

En relacion con el primer objetivo especifico, orientado a identificar las
percepciones del personal docente, directivo y técnico respecto a la ciberseguridad escolar
y los riesgos digitales, se evidencid una subestimacion generalizada del problema. Esta
vision, expresada en frases como “la escuela no es objetivo de interés”, refleja lo sefialado
por Guerrero Sumalave (2023) y Herrero-Martin et al. (2022), quienes destacan que la
falta de conciencia institucional sobre amenazas digitales limita la adopcion de politicas
preventivas. La cultura institucional aparece fragmentada, con una delegacion de

responsabilidades que obstaculiza el abordaje colectivo de la seguridad digital.

En cuanto al segundo objetivo, vinculado a la descripciébn de practicas
tecnologicas que implican riesgos de seguridad, se detectaron situaciones reiteradas como

el uso de cuentas compartidas, contrasefias almacenadas en los navegadores y redes
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abiertas sin autenticacion robusta. Estas acciones coinciden con lo advertido por Torres
Jara (2024) y Zianni & Nessier (2014), quienes subrayan que la exposicion a amenazas
se incrementa cuando no existen criterios institucionales claros sobre el uso seguro de
tecnologias. El problema no reside unicamente en lo que se hace, sino en el

desconocimiento de las consecuencias que conllevan ciertas practicas normalizadas.

Respecto al tercer objetivo, orientado a explorar el nivel de conciencia
institucional frente a amenazas especificas como el phishing, el ransomware y la fuga de
datos, los resultados del diagnostico aplicado muestran una comprension parcial y basada
en intuiciones mas que en conocimientos técnicos. Como indica la UNESCO (2023), la
alfabetizacion digital critica exige mas que familiaridad: requiere la capacidad de
reconocer patrones de riesgo. El hecho de que los participantes identificaran ciertos
correos de phishing por razones errébneas —como desconfiar de montos en doélares—
muestra que los criterios empleados no siempre responden a fundamentos sélidos. Esta

debilidad compromete la capacidad institucional de prevenir incidentes.

En este marco, resulta pertinente recuperar el concepto de resiliencia digital
institucional (Rochina Rochina, 2021), entendida como la capacidad de prevenir, detectar,
responder y recuperarse de incidentes. Si bien las escuelas evaluadas no cuentan con
protocolos ni personal especifico en ciberseguridad, se identificaron elementos positivos,
como la disposicion a formarse y el interés por mejorar. Esto sugiere que, si se disefian
estrategias adecuadas y contextualizadas, el personal educativo podria fortalecerse como

agente activo en la construccion de una cultura de seguridad digital.

En cuanto a las limitaciones del estudio, es importante sefalar que el trabajo se

centrd en un unico distrito geografico, lo que restringe la generalizacion de los resultados.
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Ademas, se basd exclusivamente en el testimonio del personal adulto —sin incluir a
estudiantes ni familias— y en una herramienta diagndstica breve, sin validacion formal
como instrumento académico. También deben considerarse los sesgos propios de las
entrevistas autodeclarativas, asi como las limitaciones metodologicas propias de una

investigacion de grado, tanto en tiempo como en recursos.

A pesar de ello, los hallazgos permiten afirmar que se cumplieron los objetivos
propuestos y que la investigacion ofrece una base sélida para comprender el estado actual
de la ciberseguridad en el ambito escolar del Partido de Trenque Lauquen, aportando
elementos concretos para futuras intervenciones y desarrollos institucionales mas

robustos.

Limitaciones del estudio

Este trabajo, si bien aporta una mirada detallada sobre la ciberseguridad en
instituciones educativas del Partido de Trenque Lauquen, presenta algunas limitaciones

que es importante sefialar para contextualizar adecuadamente los resultados.

En primer lugar, el estudio se desarroll6 en una zona geografica acotada, lo que
restringe la posibilidad de generalizar los hallazgos a otras regiones del pais. Las
dindmicas institucionales, los recursos disponibles y la cultura organizacional pueden
variar significativamente entre distritos, por lo que los resultados deben interpretarse en

funcion del contexto local.

En segundo lugar, la recoleccion de datos se basdé fundamentalmente en
entrevistas con personal docente, directivo y técnico, sin incluir de manera directa la

perspectiva de estudiantes o familias, quienes también forman parte del ecosistema
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educativo y podrian aportar miradas complementarias sobre las practicas digitales y los

riesgos percibidos.

Asimismo, la herramienta diagndstica utilizada para evaluar el reconocimiento de
intentos de phishing —si bien util como recurso ilustrativo— no puede considerarse una
prueba exhaustiva ni definitiva del nivel de conciencia en seguridad digital del personal.
Se trat6 de un ejercicio acotado, con limitaciones propias de su disefo y sin validacion

formal como instrumento académico.

Otra limitacion relevante tiene que ver con el caracter autodeclarativo de la
informacion recabada mediante entrevistas. Es posible que algunos participantes hayan
omitido practicas inseguras o hayan respondido de manera socialmente deseable, lo cual

podria influir en la representacion de ciertas conductas.

Por tultimo, deben considerarse también las restricciones de tiempo y recursos
propios de una investigacion de grado, que condicionaron tanto el numero de escuelas
incluidas como la profundidad de ciertas técnicas complementarias de recoleccion de

datos (como encuestas masivas o andlisis técnico forense de equipos).

A pesar de estas limitaciones, se considera que el trabajo ofrece una base so6lida
para comprender la problematica de la ciberseguridad en el ambito escolar y orientar

futuras investigaciones o intervenciones mas amplias y sistematicas.
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Anexos

ANEXO 1

Modelo de Consentimiento informado

Titulo de la Investigacion: Evaluacion de la ciberseguridad y privacidad en
instituciones educativas de los niveles primario y secundario en Trenque Lauquen,
provincia de Buenos Aires.

Investigador: Fabian Eduardo Medina - Alumno de la Licenciatura en Informatica,
Universidad Siglo 21.

Propdsito de la Investigacion: El objetivo de esta investigacion es comprender el
estado actual de la ciberseguridad y la gestion de riesgos asociados en escuelas de nivel
primario y secundario de Trenque Lauquen. Buscamos conocer las percepciones del
personal docente, directivo y técnico, identificar practicas habituales relacionadas con la
tecnologia y evaluar el nivel de conciencia sobre las amenazas digitales comunes. La
informacion recolectada sera utilizada para identificar vulnerabilidades, comprender los
desafios locales y proponer posibles estrategias de mejora adaptadas al contexto de las
escuelas de la region.

Descripcion de la Participacion: Su participacion en este estudio implicaréd lo
siguiente:

Participar en una entrevista semiestructurada de aproximadamente veinte
minutos, donde se le realizaran preguntas sobre sus percepciones y experiencias
relacionadas con la ciberseguridad y el uso de la tecnologia en el &mbito escolar.

Se le presentaran dos ejemplos breves de correos electronicos simulados para

evaluar su capacidad para identificar posibles amenazas como el phishing. Sus respuestas
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seran registradas. Al igual que se desarrollara la practica de un ejercicio del tipo quiz
interactivo de simulacion de correspondencia phishing.

Permitir la observacion no intrusiva de las practicas tecnologicas en su entorno
laboral habitual durante una visita al establecimiento educativo.

Autorizar la revision de documentos institucionales relevantes relacionados con
politicas de uso de TIC o seguridad digital que puedan estar disponibles.

Su participacion es completamente voluntaria.

Confidencialidad y Anonimato: La informacion que usted proporcione serd tratada
con estricta confidencialidad. Su identidad no serd revelada en ningin momento. Los
datos recolectados seran utilizados Unicamente con fines de investigacion y seran
presentados de forma agregada o anonimizada en el trabajo final de grado (tesis) que se
presentard en la Universidad Siglo 21. En el manuscrito final, no se incluiran datos que
permitan su identificacion directa o indirecta.

Riesgos y Beneficios: Su participacion en esta investigacion no implica riesgos
fisicos, psicologicos o legales de ningun tipo. La participacién no implica un beneficio
directo o recompensa para usted. Sin embargo, la informacién que brinde sera de gran
valor para comprender y visibilizar los desafios de ciberseguridad en el &mbito educativo
local, lo cual podria contribuir al desarrollo de futuras iniciativas de mejora y
concientizacion que beneficien a la comunidad educativa en general.

Derecho a Retirarse: Su decision de participar es completamente voluntaria. Usted
tiene el derecho de negarse a participar o de retirar su consentimiento y abandonar la
investigacion en cualquier momento, sin necesidad de dar explicaciones y sin que ello

implique ningun tipo de perjuicio para usted.
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Declaracion de Consentimiento: He leido la informacién proporcionada en este
formulario. He tenido la oportunidad de hacer preguntas y mis preguntas han sido
respondidas satisfactoriamente. Entiendo el proposito de esta investigacion, los
procedimientos en los que participaré, los riesgos y beneficios (si los hubiera) y la forma
en que se manejara mi informacion. Entiendo que mi participacion es voluntaria y que
puedo retirarme en cualquier momento. Doy mi consentimiento para participar en esta
investigacion.

Asimismo, autorizo que la entrevista sea registrada mediante grabacion y/o
anotaciones manuscritas.

Nombre completo del Participante:

Funcion del Participante:

Firma del Participante:

Fecha: Lugar:

Nombre completo del Investigador:

Firma del Investigador:



