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Resumen

El presente trabajo aborda el uso de agentes encubiertos y reveladores en entornos
digitales, enfocandose en las potenciales afectaciones hacia los derechos fundamentales
como la privacidad, la libertad de expresion, la presuncion de inocencia y la proteccion
de datos personales. A partir del anélisis de la legislacion argentina y del derecho
comparado, se identifican desafios y mejores practicas para equilibrar la necesidad de la
investigacion criminal con la proteccion de los derechos individuales. La investigacion
destaca la importancia del principio de proporcionalidad en la autorizacion y control de
estos agentes, resaltando la necesidad de lineamientos claros y sistemas de control judicial
que aseguren que las intervenciones sean adecuadas, necesarias y no excesivas. También,
se proponen medidas para mejorar la normativa actual, como la implementacién de
auditorias independientes, la creacion de organismos de control y la intervencion de
expertos en derechos humanos en la revision de las intervenciones. Ademas, se sugiere la
adopcidn de protocolos especificos, con directivas precisas sobre la recoleccion y manejo
de datos personales y establecer marcos regulatorios internacionales para asegurar que las
intervenciones cumplan con los estandares internacionales de derechos humanos. En
conclusién, el trabajo resalta que, aunque se trata de herramientas importantes en la
persecucion del cibercrimen, su utilizacion debe estar cuidadosamente reglada para evitar
la vulneracion de los derechos fundamentales.

Palabras clave: Cibercrimen, agentes encubiertos, agentes reveladores, derechos

fundamentales, proporcionalidad, vigilancia digital, privacidad, regulacién legal.



Abstract

This paper addresses the use of undercover agents and disclosers in digital environments,
focusing on the potential effects on fundamental rights such as privacy, freedom of
expression, presumption of innocence and protection of personal data. Based on the
analysis of Argentine legislation and comparative law, challenges and best practices are
identified to balance the need for criminal investigation with the protection of individual
rights. The research highlights the importance of the principle of proportionality in the
authorization and control of these agents, emphasizing the need for clear guidelines and
judicial control mechanisms to ensure that interventions are adequate, necessary and not
excessive. Measures are also proposed to improve the current regulations, such as the
implementation of independent audits, the creation of control bodies and the intervention
of human rights experts in the review of interventions. In addition, it suggests the adoption
of specific protocols, with precise guidelines on the collection and handling of personal
data and the establishment of international regulatory frameworks to ensure that
interventions comply with international human rights standards. In conclusion, the paper
emphasizes that, although these are important tools in the prosecution of cybercrime, their
use must be carefully regulated to avoid the violation of human rights.

Keywords: Cybercrime, undercover agents, disclosing agents, fundamental rights,

proportionality, digital surveillance, privacy, legal regulation.



Introduccion

La hipdtesis de partida de este trabajo afirma que es posible minimizar el riesgo de
afectacion a los derechos subjetivos por parte de los agentes en cuestion mediante la
adopcion de medidas que aseguren un equilibrio entre la necesidad de investigar delitos
complejos y el respeto por los derechos individuales. A través de un andlisis juridico
riguroso, se espera demostrar que es factible reducir los impactos negativos sobre los
derechos fundamentales sin comprometer la eficacia de las investigaciones.

El constante desarrollo de las tecnologias de la informacién y la comunicacion
(TIC) transformé profundamente mdltiples aspectos de la sociedad contemporanea,
incluyendo el ambito espacial en el que se cometen los delitos. En la actualidad, el
cibercrimen se ha convertido en una de las principales amenazas para la seguridad y el
bienestar de las personas y las instituciones.

Esta forma de delincuencia, facilitada por el uso de las tecnologias digitales, ha
creado nuevos desafios para los sistemas judiciales y las fuerzas policiales y de seguridad,
que deben adaptarse permanentemente a la sofisticacion y complejidad de las
modalidades delictivas que ocurren en el ciberespacio. En este contexto, han surgido
nuevas técnicas de investigacion criminal, entre las que se destacan las figuras del agente
encubierto y del agente revelador, cuya intervencion en entornos digitales se torna cada
vez mas comUn y necesaria.

El agente encubierto, que tradicionalmente ha operado en el mundo fisico, ha sido
adaptado para actuar también en el ciberespacio, ambito en el que su funcidn consiste en
infiltrarse en redes criminales utilizando identidades falsas, con el fin de obtener pruebas
sobre delitos graves o bien, desarticular organizaciones criminales.

Por otro lado, el agente revelador desempefia un rol diferente, exponiendo a las

autoridades tanto la maniobra criminal como sus autores, facilitando la accion directa de



aquellas. Ambos roles constituyen instrumentos esenciales en la lucha contra el
cibercrimen, especialmente en casos en los que las técnicas convencionales de
investigacion no pueden penetrar los sofisticados recursos de anonimato, en muchas
ocasiones valiéndose de comunicaciones encriptadas, de los que se valen las
organizaciones criminales.

No obstante, el uso de estas figuras plantea una serie de dilemas éticos y legales, ya
que su intervencion eventualmente puede afectar los derechos inherentes a los ciudadanos
que resultan objeto de la investigacion o bien, a terceros como dafio colateral. Derechos
como la privacidad, la libertad de expresion, la proteccién de datos personales y a la no
autoincriminacion son principios fundamentales consagrados en las constituciones y en
los tratados internacionales de derechos humanos.

En las investigaciones criminales, particularmente en aquellas desarrolladas en
entornos digitales, el Estado enfrenta el desafio de equilibrar su derecho a investigar y
sancionar delitos con la obligacion de proteger los derechos individuales.

En la misma linea argumental, de acuerdo a Ramirez Jaramillo (2010) se produce
una tension entre dos intereses antagonicos en el que todo orden democratico debe
“armonizar, por un lado, el interés publico del Estado en conocer lo que realmente sucedio
(...) y, por el otro, el interés del procesado en la salvaguarda de sus derechos
fundamentales” (p. 95), una tarea que se torna especialmente delicada cuando se trata de
actuaciones encubiertas en entornos digitales. La naturaleza misma del ciberespacio
afiade una capa de complejidad a este problema.

A diferencia del mundo fisico, donde los limites entre lo pablico y lo privado se
encuentran claramente definidos, en el entorno digital estas fronteras se desdibujan,
adquieren una representacion totalmente diferente de las que por definicién conocemos.

La capacidad de las tecnologias digitales para recolectar y almacenar grandes



cantidades de datos personales representa un riesgo considerable de intromision en la vida
privada de las personas, incluso cuando estas no estan involucradas directamente en
actividades delictivas.

Un agente encubierto que bajo una identidad falsa se infiltra en una plataforma
digital, como una red social o un foro, puede acceder a informacion personal sensible sin
que el individuo sea consciente de la intervencién. Esto genera un dilema en torno a la
proporcionalidad de las medidas empleadas, ya que, si bien es fundamental obtener
evidencias para desarticular redes criminales, también es necesario evitar violaciones
innecesarias a los derechos humanos de las personas investigadas.

En la Republica Argentina, la Ley 27.319 de Investigacion, Prevencion y Lucha de
los delitos complejos crea y regula diferentes técnicas especiales de investigacion, entre
las que se hallan las figuras de los agentes encubiertos y reveladores, para quienes
establece una serie de controles y requisitos para su utilizacion.

Dicha norma se presenta como un marco normativo indispensable para asegurar
que estas herramientas se utilicen de manera licita y proporcional. Sin embargo, la
velocidad con la que evoluciona el cibercrimen exige una revision constante de la
legislacion, ya que las metodologias desplegadas por las organizaciones criminales mutan
permanentemente.

En este sentido, es necesario realizar una comparacion entre la legislacion argentina
con la de otras naciones gue también enfrentan idénticos desafios, como por ejemplo el
Reino de Espafia y los Estados Unidos de Ameérica, cuyos marcos regulatorios vienen
evolucionado desde hace mas tiempo.

El derecho comparado se convierte, por lo tanto, en una herramienta Gtil para

identificar buenas précticas y establecer posibles mejoras en el marco juridico local.



El empleo de agentes encubiertos y reveladores no esta exento de controversias,
estas figuras han generado numerosos debates tanto en la esfera publica como académica.

Entre las criticas mas comunes se encuentra el hecho de que la infiltracion digital
puede dar lugar a abusos por parte de las autoridades, afectando derechos como la
presuncion de inocencia o la integridad del proceso penal.

Quienes se oponen, argumentan que el simple acto de desplegar a un agente
encubierto implica una forma de engafio que, en algunos casos, puede distorsionar la
investigacion al inducir al investigado a cometer delitos bajo la influencia cierta de la
intervencion estatal. Estos riesgos ponen de manifiesto la necesidad de que los jueces
encargados de autorizar estas medidas actlen con un alto grado de vigilancia y
seguimiento de las acciones, evaluando cuidadosamente la necesidad y la
proporcionalidad de la intervencion en el caso concreto.

También, se examinaran casos de estudio relevantes en el plano internacional en
los que la utilizacion de estas figuras ha generado debates, para extraer aprendizajes y
posibles mejoras en la regulacion y el uso de estas herramientas. Finalmente, se
explorardn propuestas concretas para minimizar el impacto sobre los derechos humanos
sin comprometer la seguridad publica ni la efectividad de las investigaciones en la lucha
contra el cibercrimen.

Al respecto, Alcolado Chico (2016) sostiene que “el caracter excepcional del
empleo de medios extraordinarios de investigacion penal, encuentra su camino en sus
caracteristicas, sobre todo, por la restriccion de derechos fundamentales inherentes a las
técnicas de las operaciones encubiertas” (p. 11).

En sintesis, este trabajo pretende contribuir al debate sobre como las tecnologias y
las técnicas de investigacidn deben interactuar en una sociedad democratica, garantizando

siempre el respeto a los derechos individuales. La importancia de este tema radica en la



necesidad de hallar un equilibrio entre el interés del Estado en perseguir y sancionar
conductas delictivas que afectan a la comunidad en su conjunto, y la proteccion de los
derechos individuales, esenciales para la preservacion del Estado de Derecho y la justicia

en cualquier sociedad moderna.

Capitulo 1: Afectaciones a los Derechos Fundamentales por Agentes Encubiertos y
Reveladores en Entornos Digitales
1.1 Diferenciacion entre Agentes Encubiertos y Reveladores

Los agentes encubiertos y reveladores constituyen herramientas valiosas en la lucha
contra el cibercrimen y la delincuencia organizada. Su capacidad para infiltrarse en redes
delictivas y recopilar informacion critica se transforma en un recurso sumamente
importante para las autoridades al momento de identificar y desmantelar organizaciones
que, de otro modo, podrian operar con relativa o total impunidad. La actuacion de estos
efectivos adquiere especial relevancia en el contexto digital, ambito en el que las redes
criminales utilizan la tecnologia como medio o como fin, para coordinar u organizar
actividades ilegales, ocultar sus rastros y evadir la vigilancia de las fuerzas de seguridad.

El articulo 3 de la Ley 27.319 define qué entiende por agente encubierto:

Serd considerado agente encubierto todo aquel funcionario de las fuerzas de
seguridad autorizado, altamente calificado, que presta su consentimiento y ocultando su
identidad, se infiltra o introduce en las organizaciones criminales o asociaciones
delictivas, con el fin de identificar o detener a los autores, participes o encubridores, de
impedir la consumacién de un delito, o para reunir informacion y elementos de prueba
necesarios para la investigacion, con autorizacién judicial.

Mientras que el articulo 5 del mismo texto legal hace lo propio en relacion al agente

revelador:



Sera considerado agente revelador todo aquel agente de las fuerzas de seguridad o
policiales designado a fin de simular interés y/o ejecutar el transporte, compra 0 consumo,
para si 0 para terceros de dinero, bienes, personas, servicios, armas, estupefacientes o
sustancias psicotropicas, o participar de cualquier otra actividad de un grupo criminal,
con la finalidad de identificar a las personas implicadas en un delito, detenerlas, incautar
los bienes, liberar a las victimas o de recolectar material probatorio que sirva para el
esclarecimiento de los hechos ilicitos. En tal sentido, el accionar del agente revelador no
es de ejecucion continuada ni se perpetla en el tiempo, por lo tanto, no esta destinado a
infiltrarse dentro de las organizaciones criminales como parte de ellas.

Como vemos, surge una clara distincion de roles, ya que el agente encubierto asume
una identidad falsa para integrarse en la organizacion criminal y recolectar informacién
que puede ser vital para la investigacion penal. Esta técnica se basa en la construccion de
una narrativa que permita al agente ganar la confianza de los investigados y obtener
pruebas que no podrian ser conseguidas por otros medios convencionales. Por
contraparte, el agente revelador tiene la tarea de exponer a los autores de los delitos
mediante la recopilacion activa de pruebas que permitan la intervencion directa de las
autoridades, es decir, su tarea es dejar al descubierto o exponer la maniobra criminal y a

sus autores.

1.2 Introduccion a los Derechos Fundamentales en Entornos Digitales

En las ultimas décadas, la tecnologia digital modifico radicalmente los modos en
que las sociedades funcionan y se estructuran. El acceso a internet y la proliferacion de
dispositivos conectados a la red han creado un entorno globalizado caracterizado por el

hecho de que barreras fisicas y jurisdiccionales tradicionales han sido reemplazadas por
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redes digitales que trascienden fronteras, dando lugar a la existencia de delitos
transnacionales.

Segun la Unidn Internacional de Telecomunicaciones (UIT) (2022), més del 60%
de la poblacion mundial tiene acceso a internet, lo que representa un aumento exponencial
y sostenido en la creacién y circulacion de datos tanto personales como sensibles. Este
fendmeno no solo ha traido beneficios inmensos en términos de conectividad y acceso a
la informacion, sino que también ha expuesto a los usuarios a nuevos riesgos,
particularmente en lo que respecta a la proteccion de sus derechos fundamentales.

Estos ultimos, son definidos por Casal (2020) como "derechos subjetivos
garantizados constitucionalmente a toda persona o todo ciudadano en su condicién de tal
por ser considerados primordiales para el pleno desarrollo del individuo” (p. 22) e
incluyen la privacidad, la libertad de expresion, el derecho a la no autoincriminacion y la
proteccion de los datos personales. Se encuentran consagrados por la Constitucion
Nacional y en tratados internacionales como la Convencion Americana sobre Derechos
Humanos y el Pacto Internacional de Derechos Civiles y Politicos y requieren que
cualquier injerencia esté justificada por la ley, a la vez que sea proporcional al objetivo
que se persigue.

El mismo autor sostiene que "son inalienables y deben ser protegidos de manera
exhaustiva para asegurar la dignidad y el libre desarrollo de la persona™ (p. 45).

Sin embargo, en el contexto digital, la proteccion de los mismos enfrenta desafios
unicos debido a la capacidad intrinseca de las tecnologias para recopilar, analizar y
utilizar datos personales de formas que antes eran inimaginables y potenciados ain mas
por la aparicion y desarrollo de la inteligencia artificial.

El derecho a la privacidad, por ejemplo, tradicionalmente se ha entendido como el

derecho a estar libre de intrusiones indeseadas en la vida personal. Sin embargo, en el
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ciberespacio, esta definicion se ha extendido para incluir la proteccién contra la vigilancia
y la recoleccién no autorizada de datos personales. Armenta Deu (2007) describe la
privacidad como un "derecho fundamental que salvaguarda la integridad del individuo
frente a la injerencia externa, tanto fisica como informativa" (p. 75). Esta idea se vuelve
especialmente critica cuando se considera el alcance y la profundidad de la recoleccion
de informacién en linea, donde la informacion personal puede ser recopilada sin el
conocimiento o consentimiento del usuario.

Gracias a las tecnologias de la informacion, tanto gobiernos como empresas pueden
acceder a grandes volumenes de datos con una facilidad y rapidez sin precedentes. Esto
comprende no solo a aquellos de caréacter explicito como correos electrénicos, mensajes
de texto y registros de llamadas, sino también informacién mas sutil como patrones de
comportamiento, opiniones, intereses, tendencias, ubicaciones geograficas y relaciones
sociales, etcétera. En muchos casos, los mismos son recabados por agencias del gobierno
bajo el pretexto de la seguridad nacional o la prevencion del delito, lo que plantea serias
preocupaciones sobre la potencial violacion de derechos.

El despliegue de agentes encubiertos y reveladores en entornos digitales afiade una
capa adicional de complejidad. Como vimos, su funcidn principal es infiltrarse en redes
delictivas o bien desenmascarar acciones criminales para recolectar pruebas e identificar
a sus autores, con la capacidad de acceder a grandes volimenes de datos representados
por diversa informacion personal.

Alcolado Chico (2016) sefiala que "la utilizacion de agentes encubiertos en el
ciberespacio puede generar conflictos serios entre la necesidad de proteger la sociedad y
la obligacion de respetar los derechos individuales™ (p. 39).

La regulacion de estas practicas es, por lo tanto, esencial para asegurar que se

mantenga un balance entre la seguridad publicay la proteccion de los derechos subjetivos.
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1.2.1 La Proteccion de la Privacidad en el Ciberespacio

La privacidad ha sido histéricamente uno de los pilares fundamentales de las
sociedades democraticas y su proteccion en el entorno digital ha evolucionado de manera
significativa debido al crecimiento de la tecnologia y la globalizacion de las
comunicaciones. En el ciberespacio, los derechos a la privacidad y a la proteccion de
datos personales enfrentan desafios sin precedentes.

La facilidad con la que se pueden recopilar, almacenar y analizar los mismos ha
llevado al desarrollo de marcos regulatorios méas detallados en todo el mundo.
Legislaciones como el Reglamento General de Proteccion de Datos (en adelante GDPR,
por sus siglas en inglés) en Europa establecen estandares rigurosos para la recoleccion y
manejo de datos, exigiendo un consentimiento explicito y protegiendo los derechos de los
usuarios.

En este contexto, la privacidad se convierte en un derecho especialmente
vulnerable. La intervencion de los agentes mediante los roles descriptos, puede implicar
la recoleccion de informacion personal sin el conocimiento ni el consentimiento de los
individuos afectados, lo que genera un conflicto directo con las normas de proteccion de
datos. Por ejemplo, un agente que se infiltra en una red social bajo una identidad falsa e
interactGa con un usuario o0 mas, puede acceder bajo engafio a mensajes privados, listas
de contactos y otros de indole sensible que en circunstancias normales estarian
protegidos.

En la Republica Argentina, la implementaciéon de protecciones efectivas para la
privacidad digital sigue siendo un desafio. La Ley 27.319 regula algunas de las préacticas

de recoleccion de datos, especialmente en el contexto de investigaciones penales, pero no
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abarca completamente las complejidades del ciberespacio moderno, situacién similar que
ocurre con la Ley 25.326 de Proteccién de Datos Personales.

Segun Alcolado Chico (2016), "la regulacion de la privacidad en linea sigue siendo
fragmentaria y en muchos casos inadecuada para enfrentar las realidades de la vigilancia
digital y la recoleccion masiva de datos" (p. 42).

Esta situacion plantea la necesidad de una legislacion claray mecanismos de control
efectivos que garanticen que su recoleccion se limite estrictamente a lo necesario para la
investigacion y se minimice cualquier intrusion innecesaria.

Ademas, las nuevas tecnologias han permitido que las autoridades puedan realizar
mineria de datos a gran escala, analizando patrones de comportamiento y relaciones en
redes sociales que pueden no estar directamente relacionadas con el objetivo de la
investigacion. Esta recoleccion indiscriminada no solo compromete la privacidad de los
investigados, sino que también puede involucrar a terceros que no tienen relacion con
actividad delictiva alguna.

La falta de transparencia en estos procesos y la ausencia de controles pueden llevar
a abusos de poder y a un desgaste o incluso pérdida de la confianza publica en las

instituciones encargadas de hacer cumplir la ley.

1.2.2 La Amenaza de la Vigilancia Masiva

La vigilancia masiva se ha convertido en una herramienta comun para los gobiernos
y las agencias de inteligencia en su lucha contra el terrorismo y otros delitos graves. Sin
embargo, la capacidad de recolectar y analizar datos de forma generalizada plantea serios
riesgos para la privacidad y otros derechos fundamentales. Roxin (2000) menciona que

"la vigilancia sin control judicial y sin limites claros puede conducir a una sociedad de
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vigilancia donde los derechos individuales son constantemente sacrificados en nombre de
la seguridad™ (p. 88).

La vigilancia masiva en el ciberespacio no solo afecta a los sospechosos de
participar en actividades delictivas, sino también a millones de ciudadanos comunes
cuyos datos pueden ser capturados, almacenados y analizados sin una justificacion
coherente. Esto incluye la recoleccion de registros de navegacion, ubicaciones GPS, y
hasta interacciones en redes sociales. En algunos casos, lo recabado puede ser utilizado
para crear perfiles detallados de los individuos, que luego pueden ser explotados para
diversos fines, desde la vigilancia politica hasta el marketing dirigido.

Bravo Sandoval (2021) advierte que "la falta de restricciones claras en la
recoleccion de datos y la insuficiencia de supervision judicial puede llevar a abusos
significativos de los derechos fundamentales” (p. 134). En un entorno digital donde la
informacion personal esta constantemente en juego y es considerada el oro del siglo XXI,
es fundamental que las leyes y las politicas publicas sean lo suficientemente firmes como
para proteger los derechos de privacidad de los ciudadanos contra la vigilancia no

autorizada o excesiva.

1.2.3 Desafios del Principio de Proporcionalidad en las Intervenciones Digitales

El principio de proporcionalidad es fundamental para asegurar que las medidas
adoptadas en la investigacion penal no vulneren los derechos individuales mas alla de lo
necesario. Este principio exige que cualquier restriccion de derechos sea adecuada,
necesaria y proporcional al fin que se persigue. Sin embargo, su aplicacion en el contexto
digital presenta desafios Unicos debido a la naturaleza expansiva de la recoleccion de

informacion.
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En el caso de los agentes encubiertos y reveladores, la proporcionalidad no solo
debe evaluarse en términos de la gravedad del delito que se investiga, sino también en
relacion con la cantidad y tipo de datos recabados. Segun Armenta Deu (2007), "la
proporcionalidad en el contexto de la recoleccion de datos digitales debe incluir
consideraciones especificas sobre la extension y profundidad de la intervencion, asi como
los impactos potenciales en la privacidad de terceros” (p. 75), quienes no estan exentos
de ser alcanzados por la actividad investigativa policial. Esto requiere un nivel de
escrutinio judicial que vaya méas alla de las practicas tradicionales de vigilancia y que

considere las particularidades del entorno digital.

1.3 Agentes Encubiertos y Reveladores: Intervencion e Implicaciones Legales

Como se ha mencionado, el marco legal para la actuacion de los agentes encubiertos
y reveladores en la Republica Argentina se encuentra regulado por la Ley 27.319, la cual
establece que sus intervenciones deben ser autorizadas por un juez y solo pueden ser
utilizadas como medida de ultima ratio, es decir, cuando otros métodos menos invasivos
hayan sido agotados o se consideren inadecuados. Esta exigencia enfatiza que cualquier
intervencion en los derechos fundamentales debe ser proporcional al delito investigado y
lo menos invasiva posible, un principio fundamental para asegurar que la actuacion estatal
no se convierta en una violacion sistematica de los derechos individuales.

La Camara Federal de Mar del Plata ha dicho que:

Por la propia naturaleza y modalidad de venta de estupefaciente a través de redes
sociales de acceso publico mediante comunicaciones andnimas y encriptadas, la
intervencion del agente revelador como técnica investigativa resulté la mas adecuada en
términos de razonabilidad y proporcionalidad, maxime cuando el delito se encontraba en

pleno curso de ejecucion (Resolucion del 27/03/2024 - Causa FMP 11434/2023/10/CA7).
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Sin embargo, la aplicacion préactica de estas técnicas presenta desafios
significativos, especialmente en los entornos digitales. La infiltracion en plataformas
digitales, redes sociales y foros o grupos en linea puede implicar la recoleccion masiva
de datos no solo de los sospechosos directos, sino también de terceros que no estan
involucrados en las actividades delictivas que resultan objeto de persecucion.

Esta recoleccidn indiscriminada plantea preocupaciones sobre la privacidad y el uso
potencialmente indebido de la informacion obtenida. Para mitigar estos riesgos, es
esencial que el control judicial sea estricto y que se apliquen rigurosamente los principios
de proporcionalidad y necesidad.

Armenta Deu (2007) sefiala que "la actuacion de los agentes reveladores requiere
una regulacion aun mas estricta, dado que sus acciones pueden inducir o incentivar
comportamientos delictivos que, de otro modo, no se habrian producido™ (p. 82). Este
aspecto subraya la importancia de los controles judiciales y la necesidad de normas claras
para diferenciar entre la recoleccion legitima de informacion y la provocacion indebida
de conductas delictivas. En este sentido, la jurisprudencia ha desarrollado criterios para
evaluar la legitimidad de las acciones de los agentes reveladores, especialmente en
términos de su impacto en los derechos de los investigados.

Bravo Sandoval (2021) sefiala que "mientras mas meticuloso sea el juez al evaluar
lo ‘imprescindible’ del despliegue del agente, menor serd el riesgo de afectacion a los
derechos fundamentales” (p. 134). Esto resalta la necesidad de un control judicial
efectivo, que no solo evalGe la legalidad de las intervenciones, sino que también valore
su impacto potencial sobre los derechos de las personas involucradas.

La supervision judicial debe ir mas alla de la mera autorizacion inicial y extenderse
en forma continua durante todo el proceso de intervencion para asegurar que las

operaciones se mantengan dentro de los limites autorizados. Ademas, el derecho
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comparado ofrece valiosas ensefianzas acerca de como otros sistemas legales han
abordado la regulacion de agentes encubiertos y reveladores.

En Espafia, por ejemplo, la Ley de Enjuiciamiento Criminal exige una justificacion
detallada y especifica de la necesidad de la intervencion encubierta, asi como una
evaluacion exhaustiva de alternativas menos invasivas. Mientras que, en los Estados
Unidos, la proteccion constitucional contra registros e incautaciones no razonables
impone restricciones claras sobre la actuacion de agentes encubiertos, requiriendo que
todas las intervenciones sean aprobadas por un juez con una evaluacion previa de la
expectativa razonable de privacidad de los ciudadanos.

Estas comparaciones internacionales ponen de manifiesto la importancia de contar
con regulaciones detalladas y un control judicial firme para evitar abusos. En Argentina,
se podria considerar la adopcidn de directivas o protocolos de actuacion adicionales que
especifiquen con mayor claridad los criterios para la autorizacion y supervision de las
intervenciones encubiertas, con el fin de proteger de modo mas eficaz los derechos
fundamentales y asegurar que las investigaciones se realicen observando todos los

preceptos legales.

1.3.1 Implicaciones Eticas y Legales del Uso de Identidades Ficticias en Linea

El uso de identidades falsas por parte de los agentes encubiertos y reveladores en el
ambito digital plantea importantes dilemas éticos y legales. Por un lado, estas técnicas
son necesarias en pos de intentar penetrar redes criminales altamente organizadas y/o
clandestinas, que de otro modo serian inaccesibles para las autoridades. Sin embargo, la
creacion de identidades falsas y la interaccion engafiosa con sospechosos y terceros
pueden llevar a violaciones de confianza y privacidad. Segin Ramirez Jaramillo (2010),

"el uso de identidades ficticias debe ser cuidadosamente regulado para evitar que se
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convierta en una herramienta de abuso que comprometa la integridad del proceso judicial
y la proteccion de los derechos fundamentales” (p. 30).

Una preocupacion que se agrega a la tematica es la posibilidad de que los agentes
encubiertos, en su afdn de cumplir con la mision asignada, puedan inducir a los
sospechosos a cometer delitos, es decir provocar su comision que, de otro modo, sin la
participacion del agente quizas no se habria producido.

Esto se conoce como entrapment o incitacion indebida, y puede comprometer la
validez posterior de las pruebas obtenidas, principalmente al momento de ser exhibidas
en el debate oral (etapa de juicio) con el objeto de ser valoradas y en funcién de ellas
dictar una sentencia absolutoria o condenatoria. Roxin (2000) advierte que "la incitacion
a cometer un delito por parte de un agente del estado no solo socava la confianza en la
justicia, sino que también viola principios basicos de proporcionalidad y necesidad" (p.
95). Este riesgo evidencia la importancia de contar con normas estrictas y de una
supervisiéon judicial permanente para asegurar que las acciones de los agentes se

mantengan dentro de los limites legales y éticos.

1.3.2 Procesos de Control Judicial en el Uso de Agentes Encubiertos

El control judicial constituye un componente esencial para garantizar que la
actuacion de los agentes encubiertos y reveladores se desarrolle acorde a Derecho y de
forma proporcional. En muchos sistemas legales, incluyendo el argentino, la intervencién
de estos agentes debe ser aprobada previamente por un juez, quien evalua la necesidad y
proporcionalidad de la medida. Sin embargo, la aprobacion inicial no es suficiente; se
requiere una supervisién continua para asegurar que la medida se mantenga dentro de los
limites autorizados y que no se vulneren los derechos fundamentales de los investigados

0 de terceros.
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Clusa Lépez (2019) enfatiza que "el juez instructor debe guiar las actividades del
agente encubierto bajo criterios de proporcionalidad y necesidad, y debe estar facultado
para intervenir en cualquier momento si se detectan excesos o desviaciones" (p. 89). Esto
implica no solo la revision de los informes presentados por los agentes, sino la posibilidad
de realizar auditorias independientes y de incluir defensores de los derechos humanos en

el proceso de control.

1.4 Afectaciones Especificas a Derechos Fundamentales
1.4.1 Derecho a la Privacidad

El derecho a la privacidad es uno de los pilares fundamentales en las sociedades
democréticas y esta protegido por maltiples instrumentos legales tanto a nivel nacional
como internacional. En el entorno digital, la vulnerabilidad de este derecho se intensifica
debido a la capacidad de las tecnologias para recolectar, almacenar y analizar grandes
cantidades de datos personales sin el conocimiento o consentimiento explicito de los
usuarios. Esta recoleccion masiva y, a menudo, indiscriminada, con nulos o0 escasos
controles, plantea desafios significativos sobre la proteccion de la privacidad en un mundo
interconectado.

Los agentes encubiertos, al infiltrarse en diversas plataformas digitales y otros
espacios virtuales, pueden invadir considerablemente la privacidad de los usuarios, ya
que estos suelen participar en el ciberespacio con la expectativa de un cierto grado de
confidencialidad y proteccién de sus datos.

La Ley 27.319 establece ciertos limites para la actuacion de los agentes encubiertos,
pero la rapida evolucién del entorno digital frecuentemente supera la capacidad de
respuesta y adaptacion legislativa. Como resultado, pueden surgir brechas en la

proteccién de los datos personales, especialmente cuando la recoleccion de informacion
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va mas alla del alcance que la investigacion criminal especifica y afecta a terceros no
involucrados en actividades delictivas. La implementacion de controles mas estrictos y la
adopcion de protocolos especificos para la recoleccion y manejo de datos en
investigaciones encubiertas son necesarios para minimizar los riesgos que conlleva y
garantizar que las intervenciones respeten los estandares de privacidad establecidos.
Ademas, la falta de transparencia en la utilizacion de datos obtenidos por los
agentes puede llevar a abusos de poder y a una erosion de la confianza pablica en las
instituciones encargadas de hacer cumplir la ley. Para evitar esto, es fundamental que las
regulaciones no solo limiten su recoleccion y almacenamiento, sino que también
impongan obligaciones claras sobre la destruccion o anonimizacion de la informacion

recolectada una vez que ya no sea necesaria para los fines de la investigacion.

1.4.1.1 Mineria de Datos y Analisis de Redes Sociales como Amenazas a la
Privacidad. Una de las actividades mas desplegadas en el ciberespacio para la
recoleccion de informacidn es la mineria de datos y el andlisis de redes sociales. Estas
técnicas permiten a los agentes encubiertos y reveladores mapear relaciones y actividades
de los usuarios de manera extremadamente detallada. Por ejemplo, al analizar los patrones
de interaccién de un sospechoso en una red social, los agentes pueden identificar no solo
sus contactos directos, sino también redes secundarias de personas que pueden estar
completamente desvinculadas de hecho ilicito alguno.

Este tipo de vigilancia extendida plantea riesgos considerables para la privacidad,
especialmente cuando se lleva adelante de manera masiva.

Segun Alcolado Chico (2016), "la mineria de datos y el analisis de redes sociales
deben ser manejados con extrema cautela y siempre bajo estricta supervisién judicial para

asegurar que no se violen los derechos de individuos no implicados" (p. 42). La
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implementacién de técnicas de minimizacion de datos y el uso de algoritmos que limitan
la recoleccion a la informacidn estrictamente necesaria para la investigacion constituyen

pasos criticos para proteger la privacidad en este medio.

1.4.2 Libertad de Expresion y Derecho a la No Autoincriminacion

La libertad de expresion es un pilar esencial de toda sociedad democrética,
permitiendo a los individuos compartir ideas, opiniones y creencias sin temor a
represalias. En el entorno digital, esta libertad se manifiesta en un sinfin de paginas web,
aplicaciones y otras plataformas virtuales donde los usuarios pueden interactuar y debatir
sobre una amplia variedad de temas. Sin embargo, la percepcion de vigilancia,
especialmente cuando se trata de agentes encubiertos, puede tener un efecto disuasorio,
llevando a los usuarios a autocensurarse y a limitar su participacion y exposicion publicas.

Este "efecto de enfriamiento” puede socavar la calidad del discurso publico y
restringir la diversidad de opiniones, lo cual es esencial para un debate democréatico
saludable. Clusa Lépez (2019) expresa que "la presencia de agentes encubiertos en
plataformas digitales puede crear un entorno de vigilancia percibida que lleva a los
usuarios a evitar discusiones sensibles o controvertidas por temor a repercusiones” (p.
89). Esto es especialmente probleméatico en ambitos donde las redes sociales son
utilizadas para la movilizacion politica o el activismo social.

Segun Alcolado Chico (2016), "la confianza publica en las instituciones es
fundamental para el funcionamiento de una sociedad democratica, y cualquier percepcién
de abuso o vigilancia excesiva puede tener un impacto desproporcionado en la relacion
entre el Estado y sus ciudadanos™ (p. 55).

El derecho a no autoincriminarse también se ve comprometido cuando los agentes

encubiertos inducen a los investigados a proporcionar informacion que podria ser
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utilizada en su contra. Esta practica no solo compromete la integridad del proceso judicial,
sino que también plantea cuestiones éticas sobre el uso de la manipulacion y el engafio en
la recoleccion de pruebas.

La Sala A de la Cdmara Federal de Cordoba ha mencionado que:

Respecto al trayecto de la investigacion en el cual los funcionarios, simulando
interés en la compra, ingresan al domicilio sin autorizacién judicial, considero que alli se
configura una lesion a la esfera de la intimidad con efectiva violacion al debido proceso
y a la garantia de prohibicion de la autoincriminacion (Resolucion del 19/08/2022 - Causa
FCB 9942/2020/1/CA1).

Ramirez Jaramillo (2010) sefiala que "la obtencidon de pruebas a través de la
coaccion o el engafio socava la confianza en el sistema de justicia y viola principios
fundamentales de equidad y debido proceso™ (p. 30). Por ello, es muy importante que las
intervenciones encubiertas sean cuidadosamente supervisadas para asegurar que las

pruebas obtenidas no violen los derechos fundamentales de los investigados.

1.4.2.1 Desafios del Derecho a la No Autoincriminacion en Intervenciones
Digitales. Los desafios para el derecho a no autoincriminarse en los entornos digitales, se
expanden debido a la facilidad con la que los funcionarios policiales pueden interactuar
con los investigados y obtener informacion a través del engafio. A diferencia de las
investigaciones convencionales, donde la interaccion fisica limita la posibilidad de
manipulacion directa, en el ciberespacio, las barreras son mucho menores, y las
oportunidades para inducir declaraciones autoincriminatorias son significativamente
mayores.

Roxin (2000) argumenta que "la proteccion contra la autoincriminacion debe

extenderse al entorno digital con la misma rigurosidad que en los contextos tradicionales,
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asegurando que cualquier interaccion con agentes del estado se realice bajo condiciones
justas y equitativas" (p. 105). Esto requiere que los jueces evallen no solo la legalidad de
la intervencidén, sino también la ética de las tacticas desplegadas por los agentes
encubiertos, asegurando que no se comprometan los derechos de los individuos bajo

investigacion.

1.4.3 Derecho a la Presuncion de Inocencia y Proteccién de Datos Personales

El derecho a la presuncién de inocencia es un principio cardinal del derecho penal
que garantiza a toda persona ser considerada inocente hasta que se demuestre su
culpabilidad més alla de toda duda razonable. En el contexto digital, este derecho se
enfrenta a desafios particulares debido a la facilidad con la que los datos personales
pueden ser objeto de evidencia en investigaciones penales. El uso de agentes encubiertos
y reveladores en entornos digitales puede comprometer la presuncion de inocencia
cuando la informacién recolectada es interpretada fuera de contexto o utilizada de forma
parcializada.

Los agentes pueden reunir grandes volimenes de datos, algunos de los cuales
pueden ser irrelevantes o incluso exculpatorios para el sospechoso. Sin embargo, la
presentacion de esta informacion en un tribunal puede ser selectiva y tendenciosa,
apartandose del principio de objetividad, lo que podria llevar a conclusiones erroneas
sobre la culpabilidad del acusado.

Armenta Deu (2007) sostiene que "la manipulacion o interpretacion sesgada de los
datos recolectados por agentes encubiertos puede comprometer gravemente la presuncién
de inocencia y la equidad del proceso penal™ (p. 83). Por lo tanto, es esencial que existan
garantias para asegurar que aquellos expuestos en los juicios sean precisos, pertinentes y

presentados de manera justa.
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Ademas, la proteccidon de los datos personales se ha convertido en un derecho
fundamental en la era digital, reconocida en regulaciones internacionales como el GDPR
de la Union Europea. En Argentina, su proteccion esta regulada por la Ley 25.326, que
establece normas para el tratamiento de los datos personales y sensibles, por parte de las
personas juridicas publicas y privadas. Sin embargo, la implementacion de estas normas
en el contexto de las investigaciones penales, particularmente de aquellas que involucran
a agentes encubiertos, presenta desafios Unicos.

Segun Bravo Sandoval (2021), "la recoleccion de datos por agentes encubiertos en
el ciberespacio plantea la necesidad de mecanismos especificos que aseguren la
proteccion de los derechos de privacidad y la integridad" (p. 137). Esto abarca la
necesidad de protocolos claros acerca de como se deben manejar y almacenar los mismos,
asi como procedimientos para la eliminacion segura de aquellos que no sean necesarios

para la investigacion.

1.4.3.1 El Desafio de la Gestion de Datos Sensibles en Investigaciones Digitales.

En el ciberespacio, los funcionarios policiales tienen la capacidad de acceder a datos
extremadamente sensibles, incluyendo informacion de salud, econémica-patrimonial, y
detalles intimos de la vida personal de los usuarios. La gestion de los mismos es un desafio
critico, ya que su recoleccién y uso indebido pueden tener consecuencias devastadoras
para los derechos de los sujetos afectados. Alcolado Chico (2016) argumenta que "la falta
de controles adecuados en la gestion de datos sensibles por parte de los agentes
encubiertos puede llevar a violaciones graves de los derechos humanos y a la erosion de
la confianza publica en las instituciones encargadas de la justicia” (p. 45).

Para minimizar estos riesgos, se sugiere la adquisicion de sistemas confiables de

gestién de datos que incluyan su cifrado o encriptacion, el acceso restringido basado en
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permisos por usuario, y auditorias regulares para garantizar que lo reunido se gestione de
acuerdo con los estandares internacionales de proteccion de aquellos. Ademas, se debe
asegurar que cualquier recoleccion de datos sea directamente relevante y necesaria para
los fines de la investigacién, y que se minimice la exposicion de aquellos
correspondientes a personas no implicadas en actividades delictivas o ajenas a la

investigacion.

1.5 Estudios de Caso

Los estudios de caso son fundamentales para representar como la actuacion de
agentes encubiertos y reveladores puede impactar sobre los derechos humanos en la
préactica. A través de ejemplos concretos, se pueden examinar los dilemas éticos y legales
que surgen de la aplicacion de estas técnicas, como asi también se pueden identificar areas
donde son necesarias determinadas mejoras en la regulacion y el control.

1. Operacion Pacifier (Estados Unidos)

Descripcion: En 2015, el FBI llevd a cabo la Operacién Pacifier, una intervencion
encubierta en la dark web para desmantelar una red de pornografia infantil. Durante la
operacion, el FBI tom6 control de un sitio web ilegal y permitio que continuara operando
durante varias semanas, recopilando informacidn sobre los usuarios.

Implicaciones legales y éticas: Esta operacion suscito criticas por la recoleccion
masiva de datos de usuarios, muchos de los cuales no estaban directamente involucrados
en delito alguno. Se cuestiono si las acciones del FBI eran proporcionales y si respetaban
la privacidad de aquellos.

Lecciones: Este caso resalta la importancia de establecer limites claros y la
necesidad de una supervision judicial rigurosa para evitar la recoleccion indiscriminada

de datos personales.
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Segun Bravo Sandoval (2021), "la Operacion Pacifier puso de relieve la necesidad
de regulaciones mas estrictas sobre como y cuando los agentes encubiertos pueden
recolectar datos de individuos que no estan bajo sospecha directa™ (p. 140).

2. Operacion Bayonet

Descripcion: La Operacion Bayonet fue una accion coordinada internacional
liderada por el FBI, la DEA, la Europol y otras agencias de seguridad para desmantelar
AlphaBay y Hansa Market, dos de los mercados méas grandes en la dark web dedicados
al tréfico de drogas, armas, datos robados, y otros bienes ilegales. AlphaBay, en
particular, era uno de los mayores mercados de la dark web con més de 200,000 miembros
y 40,000 vendedores. La operacion fue significativa porque, tras cerrar AlphaBay, las
autoridades redirigieron a sus usuarios a Hansa Market, que ya estaba bajo control de la
policia, lo que permitio la captura de cientos de involucrados y la recoleccion de datos de
sumo intereés.

Implicaciones legales y éticas: La operacion se destaco por su innovador enfoque
de doble golpe y evidenci6 la importancia de la cooperacién internacional en la lucha
contra el cibercrimen. En contraposicién, también plante6 algunas preocupaciones sobre
la recoleccién masiva de datos y la vigilancia sin el conocimiento de los usuarios,
cuestionando los limites de la proporcionalidad y el respeto a los derechos fundamentales.

Lecciones: Este caso resalta la efectividad de la cooperacion internacional y las
tacticas innovadoras en la lucha contra el crimen en la dark web. No obstante, exhibe la
necesidad de protocolos claros en torno a las fases de tratamiento de la informacion y de
un control judicial fuerte en pos de garantizar que las operaciones no vulneren los
derechos de los individuos no implicados directamente en la investigacion.

3. Operacion Trojan Shield / Ironside (Internacional)
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Descripcion: Esta operacion internacional, liderada por el FBI y la Policia Federal
Australiana, utilizé una aplicacion de mensajeria encriptada que habia sido secretamente
desarrollada por las agencias de seguridad para infiltrarse en redes de crimen organizado.

Los agentes monitorizaron las comunicaciones durante meses, lo que llevo al
arresto de cientos de delincuentes en todo el mundo.

Consideraciones éticas: Aunque fue exitosa, la operacion gener6 cuestionamientos
sobre la ética de usar herramientas disefiadas especialmente para la privacidad y como se
gestiond la recoleccion masiva de registros de comunicaciones.

Aspectos legales: La operacion muestra la necesidad de normativas claras sobre el
uso de herramientas tecnoldgicas en investigaciones encubiertas y como se equilibran
estas acciones con los derechos a la privacidad y la proteccién de datos.

4. Operacién Gold Dust (Canadd)

Descripcion: En Canadd, la Operacién Gold Dust involucré a la RCMP (Policia
Montada de Canadd) en la infiltracion de redes de lavado de dinero en criptomonedas.

Los agentes encubiertos accedieron a foros y plataformas online donde se
intercambiaban criptomonedas de forma ilegal.

Desafios identificados: La operacion exhibio la dificultad de definir limites claros
para la recoleccion de datos en plataformas donde los usuarios frecuentemente combinan
actividades legales e ilegales. Ello provoco debates sobre como asegurar que las
intervenciones encubiertas no invadan la privacidad de los usuarios legitimos.

Recomendaciones: La implementacion de auditorias independientes y la
participacion de especialistas en privacidad para revisar la recoleccién de datos y asegurar
el cumplimiento con los estandares internacionales en derechos humanos.

5. Caso de la Vigilancia Masiva en Hong Kong
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Descripcion: Durante las protestas en Hong Kong en 2019, se reveld que las
autoridades utilizaban agentes encubiertos en plataformas digitales para identificar y
vigilar a los organizadores de las protestas. Esta intervencion se extendié también al
seguimiento de conversaciones en redes sociales y aplicaciones de mensajeria.

Implicaciones en Derechos Humanos: El caso ejemplifica como la falta de
restricciones y control judicial puede conducir al abuso de las técnicas de vigilancia
digital, afectando gravemente la libertad de expresion y el derecho a la privacidad.

Medidas propuestas: Refuerza la necesidad de protocolos internacionales para regir
el uso de agentes encubiertos en contextos politicos y proteger los derechos.

Bravo Sandoval (2021) propone que "las lecciones aprendidas de operaciones como
Pacifier y Darknet deben guiar la formulacion de nuevas politicas y regulaciones que
fortalezcan la proteccion de los derechos fundamentales en el contexto de las

investigaciones penales” (p. 142).

Capitulo 2: Fundamentos Juridicos y Limites de la Actuacion de Agentes
Encubiertos y Reveladores

2.1 Marco Legal de Actuacién

En la Republica Argentina, como ya se ha mencionado, la Ley 27.319 regula las
técnicas especiales de investigacion, entre ellas las inherentes a los agentes encubiertos y
reveladores. Cabe destacar que la norma en cuestion no alude especificamente al
desempefio de dichas figuras en el entorno digital, al no mencionar un ambito espacial
especifico de intervencidn, a diferencia por ejemplo de la provincia de Mendoza, que crea
la figura del agente encubierto digital a través de la Ley 9.510 de reforma al Cddigo
Procesal Penal de la provincia, idéntica reforma ha sido incluida en el ordenamiento

procesal penal de la provincia de Salta.
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Si bien en el ambito nacional se han redactado proyectos de reformaala Ley 27.319
a fin de crear la figura del agente encubierto informatico, la aprobacion de los mismos a
la fecha no ha prosperado.

No obstante, la redaccion de esta Gltima ley responde, aunque en forma parcializada
y con limitaciones, a la creciente complejidad de los delitos informéticos y la necesidad
de dotar a las autoridades de herramientas efectivas para enfrentar tales desafios. La
normativa establece que las intervenciones de los agentes encubiertos y reveladores deben
estar respaldadas por una autorizacion judicial previa y ser consideradas como Ultima
ratio, es decir, deben emplearse solo cuando otros métodos menos invasivos hayan
fracasado o sean inadecuados.

El marco legal enfatiza la importancia de los principios de legalidad, necesidad y
proporcionalidad como ejes fundamentales para la autorizacién de estas intervenciones.

El principio de proporcionalidad, en particular, desempefia un rol central al exigir
que cualquier intervencion sobre los derechos individuales sea proporcionada al objetivo
de la investigacion, minimizando asi las afectaciones innecesarias a la privacidad, la
libertad de expresion y otros derechos individuales. Segun Armenta Deu (2007), "la
proporcionalidad es una técnica juridica que permite ponderar los intereses publicos y los
derechos individuales, garantizando que la persecucién de los delitos no se realice a costa
de la vulneracion de los derechos fundamentales™ (p. 75).

A pesar de las disposiciones legales, la practica pone de manifiesto determinados
obstaculos en la implementacion efectiva de estas garantias. Uno de los problemas
recurrentes viene dado por la interpretacion y aplicacion del principio de
proporcionalidad, que puede variar entre jueces y tribunales, generando decisiones
dispares y, en ocasiones, inconsistentes. Para abordar esta problematica, es fundamental

que se desarrollen guias y criterios mas detallados para los jueces encargados de evaluar
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las solicitudes de intervencion encubierta, asegurando una aplicacion uniforme y
equitativa de la ley.

La normativa también requiere que los jueces realicen una supervision continua de
las operaciones encubiertas, evaluando periédicamente la necesidad y proporcionalidad
de la medida. Este control se advierte esencial para evitar desviaciones del propdsito
autorizado y garantizar que las actuaciones de los agentes no se extiendan més alla de los

limites permitidos por la ley.

2.1.1 Requisitos y Procedimientos para su Autorizacion

El proceso destinado a la autorizacion del empleo de agentes encubiertos en la
Republica Argentina estd disefiado para incluir maltiples recaudos que protejan los
derechos subjetivos. El juez a cargo de la investigacion o ante el cual sea solicitada la
autorizacion de la medida por parte del fiscal, previo a autorizar la intervencion debe
evaluar rigurosamente la necesidad y proporcionalidad de la misma, y debe asegurarse de
que todas las demas alternativas menos invasivas hayan sido agotadas.

Clusa Lépez (2019) menciona que "la supervision judicial no debe ser un mero
tramite burocratico, sino un proceso activo y reflexivo que evalle todos los posibles
impactos de la intervencién en los derechos fundamentales™ (p. 92).

Para Daray (2019) un amplio sector de la doctrina sostiene que los derechos no son
absolutos frente a determinadas situaciones de urgencia y excepcionales, y que tales
derechos se pueden restringir o afectar en mayor medida que la ordinaria cuando, por
ejemplo, estén en juego la seguridad o el bien comun en una sociedad democratica.

El juez también debe establecer los limites precisos de la actuacion del agente,
incluyendo el &mbito de la infiltracién, la duracién de la operacion, y los tipos de datos

que pueden ser reunidos. Este nivel de especificidad es importante para prevenir abusos
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y garantizar que la intervencion se mantenga dentro de los pardmetros legales
establecidos. Ademas, cualquier modificacion en el alcance o la duracion de la medida
debe ser aprobada nuevamente por el juez, lo que garantiza una supervisién continua y

dindmica de la intervencion.

2.2 Derecho Comparado: Espafia y Estados Unidos

El andlisis comparativo con otros sistemas legales proporciona una perspectiva de
sumo interés acerca de como se regula la actuacion de agentes encubiertos y reveladores
en diferentes contextos. En Espafia, la Ley de Enjuiciamiento Criminal establece estrictos
requisitos para la autorizacion de estas técnicas de investigacion, destacando la necesidad
de que los jueces evalten no solo la legalidad de la intervencion, sino también su
proporcionalidad y necesidad en cada caso concreto. Esta legislacion exige una
justificacion detallada que explique por qué la intervencidn encubierta es la mejor opcién
en detrimento de otras y evalle exhaustivamente las alternativas disponibles.

El Tribunal Constitucional Espafiol ha insistido en que la actuacién de agentes
encubiertos debe estar sujeta a un control judicial riguroso para evitar abusos y proteger
los derechos de los investigados. Este control incluye la revision continua de las
actuaciones y la obligacion de documentar todas las actividades realizadas por los
agentes, asegurando que la informacion obtenida sea utilizada exclusivamente para los
fines autorizados y no se viole la privacidad de los individuos no relacionados con el
delito investigado.

En Estados Unidos, la actuacion de undercover agents (agentes encubiertos) en
investigaciones cibernéticas esta regulada principalmente por la Cuarta Enmienda de la
Constitucidn, que protege a los ciudadanos contra registros e incautaciones no razonables.

La intervencidn de agentes encubiertos debe ser aprobada por un juez que evalle la
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justificacién y la proporcionalidad de la medida, asegurando que se cumplan los
estandares constitucionales de proteccion de los derechos individuales. La jurisprudencia
estadounidense ha desarrollado un enfoque centrado en la "expectativa razonable de
privacidad", evaluando cémo la intervencion de los mismos afecta esta expectativa y qué
medidas son necesarias para protegerla.

En ambos paises, la existencia de garantias judiciales consolidadas y un marco
normativo claro ha permitido un uso méas controlado y ético de las técnicas de
investigacion encubierta. La adopcion de elementos de estos sistemas extranjeros podria
mejorar la regulacién en Argentina, especialmente en lo que respecta a la especificacion
de criterios para la autorizacién judicial y la implementacion de procesos de revision
independientes. La creacion de un estdndar mas detallado para la actuacién de agentes

encubiertos podria contribuir a una mayor uniformidad en las decisiones judiciales.

2.2.1 Comparacién con Otros Sistemas Legales: Canada y Australia

Ademas de Espafiay los Estados Unidos, otros sistemas legales como los de Canada
y Australia han desarrollado marcos regulatorios especificos para la actuacion de agentes
encubiertos en el contexto del cibercrimen, abordando la proteccién de los derechos y la
transparencia en las operaciones encubiertas. Los mismos incluyen disposiciones
detalladas para la documentacién, supervision y auditoria de las actividades de los
agentes, y ofrecen importantes lecciones que podrian ser aplicadas en otros paises, como
Argentina.

En Canada, la actuacion de los agentes encubiertos esta regulada por la Ley de
Proteccion de Informacidn Personal y Documentos Electronicos (PIPEDA), que establece
estrictos requisitos para la recoleccion y uso de datos personales, incluyendo aquellos

recolectados durante investigaciones penales. Esta ley no solo impone la necesidad de
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documentar todas las actividades realizadas durante una intervencién encubierta, sino que
también facilita la supervision judicial y la auditoria independiente, proporcionando un
marco solido para la proteccién de los derechos individuales en el &mbito digital.

Ademas, las operaciones encubiertas en Canada deben ser aprobadas por un juez,
quien evalta la legalidad y proporcionalidad de las intervenciones, conforme a los
principios establecidos en la Carta Canadiense de Derechos y Libertades, que exige que
cualquier interferencia en los derechos fundamentales sea razonable y justificada en una
sociedad libre y democrética. Seguin Alcolado Chico (2016), "la documentacion detallada
y la supervision judicial continua son elementos clave en la regulacién canadiense,
proporcionando un alto nivel de transparencia y rendicién de cuentas” (p. 55).

Similarmente, en Australia, la regulacion de los agentes encubiertos en entornos
digitales estd contemplada en la Ley de Vigilancia y Control de Delitos (Surveillance
Devices Act), la cual establece procedimientos claros para la autorizacion y control de las
operaciones encubiertas. Esta ley no solo regula la recoleccién de datos personales, sino
también como deben ser almacenados, utilizados y, eventualmente, eliminados.

La normativa australiana enfatiza la minimizacién de la intrusion, limitando la
recoleccion de datos a lo estrictamente necesario para la investigacion y asegurando que
cualquier uso adicional de estos sea justificado y aprobado judicialmente. Bravo Sandoval
(2021) destaca que "el enfoque australiano en la minimizacion de la intrusion y la
proteccion de los datos personales podria servir como un modelo para mejorar las
regulaciones en otras jurisdicciones, incluyendo Argentina™ (p. 148).

La normativa australiana también incluye disposiciones especificas para la
proteccién de los datos personales reunidos durante las operaciones, exigiendo que sean
gestionados de acuerdo con estandares estrictos de proteccién, y limitando su uso al

propésito original de la investigacion. Alcolado Chico (2016) argumenta que "la adopcion

34



de principios similares en Argentina podria ayudar a mitigar los riesgos de abuso y
proteger mejor los derechos a la privacidad y la proteccion de datos personales” (p. 47).
El anélisis comparativo con otras jurisdicciones, como las de Canada y Australia,
no solo proporciona una perspectiva sobre como estos paises abordan la actuacion de los
agentes encubiertos y reveladores, sino que también permite identificar practicas que
podrian mejorar la regulacion en Argentina. La integracion de estas mejores practicas
podria fortalecer la regulacion argentina, garantizando una mayor proteccién de los
derechos fundamentales mientras se preserva la eficacia de las investigaciones criminales

en el entorno digital.

2.3 Definicion de los Limites de Actuacion

Establecer limites a la actuacion de los agentes encubiertos y reveladores resulta
esencial para evitar abusos y proteger a la ciudadania. Los mismos incluyen la necesidad
de una autorizacion judicial previa, la evaluacion rigurosa de la proporcionalidad y la
necesidad de la intervencion en funcion de los resultados obtenidos, y la implementacion
de controles y supervision continuos durante todo el proceso de investigacion.

Clusa Lépez (2019) afirma que "el juez instructor debe guiar las actividades del
agente encubierto bajo criterios de proporcionalidad, como medida garantista de los
derechos fundamentales” (p. 89). Estos controles judiciales son fundamentales para
asegurar que las investigaciones no comprometan los derechos individuales y se
desarrollen de modo equitativo.

Uno de los aspectos clave en la definicion de los limites es la duracion de la
operacion encubierta. La ley establece que las autorizaciones deben ser temporales y
sujetas a renovacién periddica basada en la revision de la necesidad continua de la

intervencion. Esto asegura que las operaciones no se prolonguen indefinidamente y que
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los jueces tengan la oportunidad de evaluar regularmente la proporcionalidad de la
intervencion en funcion de los resultados obtenidos.

Roxin (2000) enfatiza que "la limitacion temporal de las operaciones encubiertas
es esencial para prevenir la escalada de la vigilancia y para mantener un control efectivo
sobre las actividades de los agentes” (p. 108).

Ademas, es fundamental establecer limites claros sobre el &mbito de la operacion,
especificando qué areas o plataformas digitales pueden ser objeto de infiltracion y qué
tipos de datos pueden ser recolectados. Estos limites deben basarse en la relevancia
directa de la informacion para la investigacion y en la minimizacion del impacto en los
derechos de los individuos no implicados en actividades delictivas. La definicion precisa
de estos pardmetros es esencial para garantizar que la intervencion se mantenga dentro de

los limites legales y éticos.

2.4 Evaluacion Critica de la Legislacion Argentina y Propuestas de Mejora

Aunque la Ley 27.319 proporciona el marco legal para la actuacién de agentes
encubiertos y reveladores en Argentina, existen areas en las que la legislacion podria
mejorarse para asegurar una proteccion mas solida de los derechos fundamentales. Una
de las criticas comunes a la ley es que, aunque exige autorizacion judicial previa para la
actuacion de los agentes, no especifica de manera detallada los criterios que los jueces
deben utilizar para evaluar la proporcionalidad y necesidad de la intervencion. Esto puede
llevar a una variabilidad en la aplicacién de la ley y a decisiones inconsistentes o
discrecionales basadas en aspectos subjetivos que comprometan los derechos
individuales.

Para abordar estas limitaciones, se propone la introduccién de criterios mas

especificos en la ley que guien a los jueces en su evaluacion de las solicitudes de
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intervencion encubierta. Estos criterios podrian incorporar una evaluacion detallada de
los riesgos para los derechos fundamentales de acuerdo al caso concreto, la consideracion
de alternativas menos invasivas o gravosas y la obligacion de realizar una revision
periddica con el objeto de evaluar la necesidad de continuar con la intervencién. Ademas,
se sugiere la implementacion de procesos de revision independientes, como grupos de
supervision o la participacion de especialistas externos, para asegurar que las decisiones
sean acordes al Derecho.

Otras propuestas son la ampliacion de los derechos de los sujetos afectados por las
intervenciones encubiertas, incluyendo el derecho a ser informado post facto sobre la
intervencion, el acceso a vias efectivas de reparacion en caso de excesos que hayan
vulnerado sus derechos y garantias y la incorporacion de programas de capacitacion
continua especifica para jueces y fiscales. Esto alinearia la legislacion argentina con las

mejores practicas internacionales.

2.5 El Rol del Poder Judicial en la Supervision de las Operaciones Encubiertas

El poder judicial desempefia un papel crucial en la supervisién y control de las
operaciones encubiertas, asegurando que estas se realicen dentro de los limites legales y
respeten los derechos individuales. La autorizacion judicial previa es un requisito
esencial, pero la supervision no debe detenerse alli; debe ser un proceso continuo que
involucre la revision regular de los informes de los agentes encubiertos, la evaluacion de
la proporcionalidad de la intervencién y la capacidad de intervenir rapidamente si se
detectan excesos o0 desviaciones.

En Argentina, los jueces tienen la responsabilidad de autorizar y supervisar las
operaciones encubiertas, pero la eficacia de esta supervision puede variar dependiendo de

la carga de trabajo, la disponibilidad de recursos y la formacion especifica en derechos
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digitales y privacidad. Clusa Lépez (2019) sugiere que "la capacitacion continua de los
jueces en temas relacionados con la proteccion de los derechos digitales y la vigilancia
en el ciberespacio es esencial para asegurar que las decisiones judiciales se alineen con

los més altos estdndares de proteccion de los derechos fundamentales™ (p. 96).

2.5.1 Fortalecimiento del Control Judicial a través de la Capacitacion y la Asistencia
Técnica

Para mejorar la supervision judicial, se propone la implementacion de programas
de capacitacion continua para jueces, fiscales y otros actores judiciales que participan en
el diligenciamiento de intervenciones encubiertas. Estos programas deberian incluir
modulos especificos sobre derechos digitales, proteccion de datos personales, y las
técnicas de investigacion mas comunes en el ciberespacio. La actualizacidn constante de
los conocimientos y habilidades de los funcionarios es crucial para adaptarse a las rapidas
evoluciones del cibercrimen y las tecnologias digitales, y para asegurar que las decisiones
judiciales se tomen con un enfoque equilibrado y basado en el respeto a los derechos
fundamentales.

Ademas, los agentes deberian recibir capacitacion especifica sobre como operar en
entornos digitales de manera que minimice las afectaciones a los derechos humanos. Esto
podria incluir entrenamiento en la identificaciébn y manejo de datos sensibles, la
comunicacion con los investigados y la documentacion adecuada de todas las
interacciones y actividades realizadas durante la operacién.

Alcolado Chico (2016) sugiere que "la capacitacion especializada y continua es
fundamental para asegurar que los agentes encubiertos actlen de manera ética y legal, y

para minimizar los riesgos de abusos en las intervenciones encubiertas” (p. 67).
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Ademas, debe considerarse la creacion de unidades de asistencia técnica dentro del
poder judicial, compuestas por especialistas en tecnologia, derecho informatico y
proteccion de datos, que puedan brindar asesoramiento especializado a los magistrados
en casos complejos de vigilancia digital. Estas unidades podrian ayudar a evaluar la
legalidad y la proporcionalidad de las intervenciones propuestas, ofreciendo una
perspectiva técnica que complemente la evaluacion juridica tradicional. Segin Bravo
Sandoval (2021), "la integracion de expertos técnicos en el proceso judicial puede mejorar
significativamente la capacidad de los jueces para tomar decisiones informadas y

equilibradas en casos de vigilancia digital” (p. 152).

Capitulo 3: Propuestas para Minimizar los Riesgos y Garantizar el Equilibrio
entre Seguridad y Derechos Fundamentales
3.1 Proporcionalidad como Garantia de los Derechos Fundamentales

Segin Armenta Deu (2007), la proporcionalidad es un enfoque juridico que
equilibra los intereses del publico con los derechos individuales, asegurando que la
persecucion de delitos no comprometa los derechos fundamentales.

Se trata de una piedra angular en la regulacion de las intervenciones encubiertas, ya
que busca equilibrar la necesidad de una investigacion eficaz con la proteccion de los
derechos fundamentales de los individuos. Este principio exige que cualquier restriccion
de derechos sea no solo adecuada y necesaria, sino también proporcional al objetivo
legitimo que se persigue. En el contexto de los agentes encubiertos y reveladores, la
proporcionalidad debe ser evaluada minuciosamente en cada etapa de la intervencion,
desde la autorizacion inicial hasta la supervision continua de las actividades.

En la practica, la aplicacion del principio de proporcionalidad requiere que los

jueces consideren alternativas menos invasivas antes de autorizar el despliegue de agentes
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encubiertos. Esto conlleva una evaluacion detallada de todas las opciones disponibles y
una justificacion clara de por qué una intervencion encubierta es imprescindible. Ademas,
debe haber una revision continua de la intervencién para asegurarse de que sigue siendo
necesaria y proporcional en todas sus fases.

La proporcionalidad también se extiende al manejo de los datos recolectados
durante las operaciones encubiertas. Deben establecerse limites claros sobre qué tipo de
informacion puede ser recopilada y como debe ser utilizada, garantizando que cualquier
injerencia en la vida privada de los individuos esté estrictamente relacionada con los fines
de la investigacion.

Armenta Deu (2007) sefiala que "la proporcionalidad en el contexto de la
recoleccion de datos digitales implica no solo una evaluacion de la necesidad de la
intervencion, sino también una consideracion cuidadosa de la cantidad y calidad de los
datos recolectados, y de los posibles impactos en los derechos de los individuos no

implicados™ (p. 94).

3.1.1 Estrategias para la Implementacion Efectiva del Principio de Proporcionalidad
Para asegurar la implementacion efectiva del principio de proporcionalidad en
aquellas investigaciones que involucren tanto a agentes encubiertos como reveladores, es
menester contar con estrategias detalladas y procedimientos estandarizados, que
incorporen:
1.  Evaluaciones de Impacto en los Derechos Humanos (EIDH): Previo a autorizar
cualquier intervencion encubierta, es fundamental que los jueces lleven a cabo
evaluaciones detalladas de los posibles impactos en los derechos fundamentales de los
sujetos afectados. Estas evaluaciones no deben centrarse tnicamente en los beneficios de

la intervencion para la investigacién criminal, sino que también deben considerar los
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riesgos significativos para los derechos de privacidad, libertad de expresién, y otros
derechos humanos esenciales.

Bravo Sandoval (2021) enfatiza que "las EIDH son herramientas criticas para

asegurar que las decisiones judiciales se basen en un entendimiento completo de los
impactos de las intervenciones encubiertas en los derechos de los individuos” (p. 157).
Ademaés, la integracion de especialistas en derechos humanos durante el proceso de
evaluacion podria enriquecer la perspectiva.
2. Limitaciones Claras y Especificas de la Recoleccién de Datos: La recoleccion
de datos debe estar estrictamente limitada a la informacion directamente relevante y
necesaria para la investigacion en curso, evitando en la medida de lo posible que no afecte
a terceros no involucrados.

Esto requiere la definicion precisa de los tipos de datos permitidos, protocolos

especificos sobre como deben ser manejados y almacenados, y medidas rigurosas para
garantizar su seguridad y confidencialidad. Segun Alcolado Chico (2016), "la
implementacién de controles estrictos sobre la recoleccion y manejo de datos es esencial
para proteger la privacidad y otros derechos fundamentales en las investigaciones
encubiertas” (p. 60).
3. Revision Periddica de la Necesidad y Proporcionalidad: La autorizacion de
operaciones encubiertas no debe considerarse un evento Unico; en cambio, debe
someterse a una revision periédica para asegurar que la intervencion siga siendo
necesaria, proporcional y adecuada a la luz de los avances en la investigacion.

Los jueces deberian reevaluar la intervencion en intervalos regulares, teniendo en
cuenta cualquier cambio en las circunstancias del caso, los resultados obtenidos, y el
impacto continuo sobre los derechos fundamentales. Roxin (2000) destaca que "la

revision continua de la proporcionalidad es crucial para evitar que las operaciones
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encubiertas se prolonguen mas alld de lo necesario y para asegurar que los derechos

fundamentales sean respetados en todo momento” (p. 114).

3.2 Ideas para Mejorar la Regulacion y Supervision

El desarrollo de regulaciones mejoradas y un sistema de supervision mas estricto
es esencial para garantizar que la utilizacion de agentes encubiertos y reveladores en
entornos digitales cumpla con altos estandares legales y éticos. Las propuestas incluyen:
1.  Creacion de un Marco Normativo Detallado para la Actuacion en Entornos
Digitales: Aunque la Ley 27.319 establece un marco general para la actuacion de agentes
encubiertos, no aborda de manera especifica las complejidades y particularidades que
presentan las intervenciones en entornos digitales.

Es importante desarrollar reglas que aborden estos desafios, incluyendo la
recoleccion masiva de datos, la vigilancia en redes sociales, y el uso de tecnologias
avanzadas como la inteligencia artificial y la analitica de big data. Segin Alcolado Chico
(2016), "un marco normativo especifico para las intervenciones digitales es esencial para
garantizar que los derechos fundamentales sean protegidos adecuadamente en el contexto
de la investigacion criminal” (p. 64).

2.  Establecimiento de Equipos de Supervisién Independientes: La creacion de
equipos de supervision independientes que incluyan a especialistas en derecho
informatico, tecnologia, y ética judicial, asi como representantes de la sociedad civil,
puede contribuir significativamente al control y monitoreo de las operaciones encubiertas.

Estos equipos serian responsables de revisar las solicitudes de intervencion,
monitorear las operaciones en curso, y realizar auditorias periddicas para asegurar que las
practicas de los agentes se alineen con los estandares legales y éticos establecidos. Bravo

Sandoval (2021) sugiere que "la inclusion de expertos independientes en la supervision
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de las operaciones encubiertas puede proporcionar una evaluacién objetiva y equilibrada
de los riesgos y beneficios de estas intervenciones™ (p. 160).

3. Implementacién de Protocolos de Transparencia y Rendicion de Cuentas: La
transparencia y la rendicion de cuentas son elementos fundamentales para mantener la
confianza publica en las instituciones de justicia y seguridad. Se propone la
implementacién de protocolos que incluyan la publicacion de informes sobre el uso de
agentes encubiertos y reveladores y los resultados obtenidos.

La rendicién de cuentas debe ser un componente central de la regulacién, con
procedimientos claros y estrictos para la revision y auditoria de las intervenciones
encubiertas. Armenta Deu (2007) enfatiza que "la transparencia y la rendicién de cuentas
son pilares esenciales para garantizar la legitimidad de las acciones del Estado y para
proteger los derechos fundamentales en el contexto de las investigaciones penales” (p.

97).

3.3 Propuestas para un Equilibrio entre Seguridad y Derechos Fundamentales

El equilibrio entre la seguridad y la proteccion de los derechos fundamentales es
un desafio central en el uso de agentes encubiertos en entornos digitales. Bernardo San
José (2009) argumenta que mantener un equilibrio justo entre el respeto a los derechos
del imputado vy la eficacia en la persecucion penal es esencial para el proceso penal.

Los fines del Estado de Derecho, como la proteccion de la sociedad y el resguardo
de la libertad, a menudo son de naturaleza contrapuesta, lo que requiere un balance
cuidadoso y continuo. Roxin (2000) afirma que "la injerencia en el &mbito privado sélo
estd permitida en tanto estd autorizada expresamente por el legislador" (p. 122),

destacando que estas injerencias deben cumplir condiciones estrictas para manifestar un
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equilibrio entre el interés en la investigacion criminal y la proteccion de los derechos
individuales.

Para establecer un equilibrio entre seguridad pablica y proteccion de los derechos

fundamentales en el contexto de las intervenciones encubiertas, se proponen las siguientes
acciones:
1.  Desarrollo de Protocolos de Actuacion Especificos para Agentes Encubiertos
y Reveladores en Entornos Digitales: Es muy importante que los agentes que operan en
el ciberespacio cuenten con protocolos especificos que orienten sus acciones. Los mismos
deben incluir directivas claras sobre la recoleccion, almacenamiento y uso de datos
personales, asi como sobre la interaccién con los investigados, asegurando que las
intervenciones minimicen el impacto en terceros no implicados.

Clusa Lopez (2019) enfatiza que "los protocolos especificos para las operaciones
digitales son esenciales para proporcionar un marco claro y ético para la actuacion de los
agentes encubiertos” (p. 101). La constante actualizacion de estos protocolos, en respuesta
a la evolucion tecnoldgica, seria fundamental para mantener su relevancia y eficacia.

2.  Fomento de la Educacion y la Concienciacion Publica sobre los Derechos en el
Ciberespacio: La proteccion de los derechos en el ciberespacio requiere no solo de
regulaciones y supervision estatal, sino también de una ciudadania informada y proactiva.

Se sugiere la implementacion de programas educativos continuos para todas las
edades, abordando temas como la privacidad en linea, la seguridad digital, y los derechos
individuales en el entorno digital.

Bravo Sandoval (2021) destaca que "una ciudadania informada es una de las
mejores defensas contra los abusos y un pilar fundamental para el mantenimiento de una

sociedad democratica y justa" (p. 164). Incluir médulos sobre derechos digitales en la
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educacion obligatoria y camparfias de sensibilizacién a través de medios de comunicacion
masiva podria fortalecer la resiliencia social frente a las injerencias indebidas.
3. Participacion de Especialistas Independientes en la Evaluacion de Solicitudes
de Intervenciones Encubiertas: Incluir a especialistas independientes en el proceso de
evaluacion de solicitudes para intervenciones encubiertas puede aportar una perspectiva
adicional, asegurando que las decisiones se tomen con un enfoque equilibrado que
contemple todos los riesgos y beneficios. Estos podrian evaluar tanto los criterios de
proporcionalidad y necesidad como los impactos potenciales sobre los derechos
fundamentales, proporcionando una capa adicional de proteccion y objetividad.
Armenta Deu (2007) sostiene que "la participacion de expertos independientes en
la evaluacion de las intervenciones encubiertas puede fortalecer la legitimidad de las
decisiones judiciales y asegurar que los derechos fundamentales sean protegidos
adecuadamente” (p. 99). Se podrian establecer comisiones mixtas con representantes de
distintas disciplinas, incluyendo tecnologia, ética, derechos humanos y derecho penal,

para abordar de manera integral y multidimensional las solicitudes de intervencion.

3.4 Mecanismos de Minimizacion de la Intrusion y Proteccién de Datos

Para reducir al minimo la injerencia en la privacidad y proteger los datos recabados,
los protocolos deben incorporar medidas especificas tendientes a su minimizacion, que
limiten la recoleccion a la informacidn estrictamente necesaria para la investigacion y
eviten la recoleccion de aquellos pertenecientes a terceros no implicados.

Ademas, todos los datos reunidos deben ser almacenados de manera segura y
manejados conforme a estandares estrictos de proteccion, incluyendo la encriptacién de
aquellos de caracter sensible y la restriccion del acceso a personal autorizado, observando

las previsiones de la Ley 25.326 y su decreto reglamentario.
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La eliminacion segura de datos innecesarios es otra medida crucial que debe
incluirse en los protocolos, asegurando que cualquier dato que no sea relevante para la
investigacion sea eliminado de manera segura y permanente para evitar su uso indebido
0 la exposicion accidental. Roxin (2000) enfatiza que "la implementacién de medidas de
minimizacién de la intrusion y la proteccion de datos no solo protege los derechos
fundamentales, sino que también fortalece la legitimidad de las operaciones encubiertas

al reducir los riesgos de abusos y violaciones de derechos" (p. 118).

3.5 Revision y Actualizacion Continua de la Legislacién y Procedimientos

Teniendo en cuenta la acelerada evolucion de las tecnologias digitales como
también de las técnicas utilizadas por los delincuentes en el ciberespacio, la legislacion y
los procedimientos relacionados con la actuacion de agentes encubiertos y reveladores
deben ser objeto de revision y actualizacion continua. Para ello, se propone la creacion
de un grupo de trabajo permanente compuesto por especialistas en derecho penal,
derechos humanos, ciberseguridad y tecnologia, que supervise y revise periddicamente
las leyes y regulaciones vigentes.

Este grupo de trabajo podria brindar recomendaciones y propuestas de reforma
legislativa para la actualizacion de las normas legales vigentes, a fin de asegurar que se
mantenga relevante y efectiva frente a los desafios que el cibercrimen supone.

Ademas, la revision permanente de los procedimientos policiales para los agentes
podria ayudar a identificar areas de mejora y asegurar que las intervenciones se realicen
de la manera mas eficiente y respetuosa posible con los derechos fundamentales. Esta
revision deberia incluir la recopilacién estadistica y el analisis de datos sobre las
intervenciones realizadas, con el objetivo de identificar tendencias, evaluar la eficacia de

las mismas y proponer cambios que puedan mejorar los resultados.
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3.6 Creacion de Marcos Regulatorios Internacionales de Intervencion

Considerando que el cibercrimen se caracteriza por trascender las fronteras
nacionales, existe una necesidad creciente de marcos regulatorios internacionales que
armonicen las practicas de los agentes encubiertos y reveladores en las diferentes
jurisdicciones. La ausencia de un marco juridico comdn puede llevar a inconsistencias en
la aplicacion de la ley y a la posibilidad de que los delincuentes exploten las brechas
legales entre paises. Por lo tanto, se propone la creacion de un marco regulatorio
internacional, posiblemente bajo el aval de organismos como la ONU o de Interpol, que
establezca estdndares minimos de actuacion para los agentes encubiertos y reveladores en
el ciberespacio.

Este marco deberia incluir los principios fundamentales de legalidad,
proporcionalidad y necesidad, asi como lineamientos claros para la recoleccion,
almacenamiento y uso de datos personales. También, deberian articularse acuerdos para
la cooperacion y coordinacion internacional en investigaciones encubiertas, asegurando
que los agentes que operan en distintas jurisdicciones cumplan con las leyes de cada pais

involucrado.

3.7 Integracién de la Inteligencia Artificial en las Operaciones Encubiertas

La integracion de inteligencia artificial (1A) y otras tecnologias avanzadas en las
operaciones encubiertas representa tanto una oportunidad como un desafio. Por un lado,
estas tecnologias pueden mejorar la eficacia de las investigaciones mediante el analisis
de grandes volumenes de datos y la identificacion de patrones que podrian pasar

desapercibidos para los investigadores humanos. Por otro lado, la utilizacién de IA
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plantea nuevas preguntas sobre la privacidad, la precision de los datos y la posibilidad de
sesgos en los algoritmos.

Para mitigar estos riesgos, es crucial desarrollar protocolos éticos y legales
especificos para el uso de IA en operaciones encubiertas. Estos protocolos deberian
garantizar que la recoleccidn de datos se realice de manera legal y proporcional, y que los
algoritmos utilizados sean transparentes, auditables y libres de sesgos que puedan afectar
negativamente a los individuos involucrados. Ademas, la supervision humana debe ser
un componente esencial en cualquier proceso que involucre IA, asegurando que las
decisiones criticas no se dejen enteramente en manos de maquinas. Armenta Deu (2007)
destaca que "la integracion de tecnologias avanzadas en las operaciones encubiertas debe
ser acompafada de salvaguardias robustas para proteger los derechos fundamentales y

asegurar la equidad en las investigaciones" (p. 102).

Conclusiones

El uso de agentes encubiertos y reveladores en entornos digitales se ha convertido
en una herramienta fundamental en la lucha contra el cibercrimen, especialmente en un
contexto donde la criminalidad organizada aprovecha las ventajas tecnoldgicas para
operar de manera clandestina y transnacional. A lo largo de este trabajo, se ha analizado
la regulacién vigente en la Republica Argentina, asi como las practicas de otros paises,
destacando la necesidad de encontrar un equilibrio adecuado entre la eficacia de las
investigaciones y la proteccion de los derechos fundamentales de los ciudadanos.

Una de las conclusiones que mas se destaca es la importancia del principio de
proporcionalidad en la autorizacion y control posterior de estas intervenciones. No solo
actla como una garantia para evitar abusos en la recoleccién de los datos y la violacién

de la privacidad, sino que también sirve como un criterio esencial para evaluar la
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necesidad y adecuacién de las medidas adoptadas en cada caso. Esta cuestion es
especialmente critica en un entorno digital donde la capacidad para recopilar, almacenar
y analizar informacion es practicamente ilimitada.

Las propuestas presentadas en este trabajo abarcan la implementacion de protocolos
especificos para el despliegue de estos funcionarios en entornos digitales, la creacion de
organismos de control independientes y la introduccién de medidas de reparacion para
los afectados por posibles abusos. Ademas, se destaca la necesidad de capacitar
continuamente a los actores judiciales y a los funcionarios policiales en derechos digitales
y proteccion de datos, asegurando que sus actuaciones se ajusten a los estandares de
respeto a los derechos humanos.

Otra conclusion relevante es la urgencia de establecer marcos regulatorios
internacionales que armonicen las practicas de estos agentes a nivel global. Dado que el
cibercrimen trasciende fronteras, la cooperacién y coordinacion internacional son
esenciales para combatir de manera efectiva estas amenazas mientras se protegen los
derechos individuales de los ciudadanos de las jurisdicciones involucradas.

En definitiva, este trabajo reafirma que la actuacién de agentes encubiertos y
reveladores en entornos digitales debe estar sujeta a un marco normativo consolidado, en
constante revision y alineado con los principios democréaticos. Solo a través de una
regulacién adecuada, un control estricto y un compromiso claro con la proteccion de los
derechos fundamentales, es posible utilizar estas técnicas de investigacion de manera

justa y efectiva en la lucha contra el cibercrimen.
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