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Resumen

A nivel mundial existe un consenso cada vez mas mayor en la comunidad sanitaria
relativo a que el uso estratégico e innovador de las Tecnologias de la Informacién y la
Comunicacion serd un factor clave para garantizar una atencion sanitaria de calidad. En los
ultimos afos -y especialmente desde la pandemia de COVID-19- mucho se ha avanzado en

ese sentido.

En la Argentina, en diferentes ambitos del ecosistema de salud, se vienen poniendo
en marcha sistemas informaticos que no se encuentran conectados entre si, impidiendo el
flujo de datos entre diferentes prestadores y el intercambio y uso compartido de la
informacion médica. Principalmente, desde los entes gubernamentales, se insiste en adoptar
sistemas interoperables, garantizando la privacidad de los datos del paciente. A pesar de

ello, queda todavia mucho camino por recorrer.

Como forma de contribuir al acceso y uso compartido de la informacion sanitaria, se
propone analizar la viabilidad de implementar, en la ciudad de Bahia Blanca, un desarrollo
tecnologico innovador -virtual y centrado en el paciente- denominado “Repositorio de

Documentacion Médica”.

Palabras Clave: sistemas integrados de salud, informatica en salud, archivos médicos

digitales, datos de salud, salud digital, tecnologia en salud



Abstract

In a world level there is an increasing alignment in the health community about the
strategic and innovative use of the Information Technology and the Communication will be
a key to warranty a quality health attention. In the last year, mainly since the pandemic

COVID-19, good progress was detected in this way.

En Argentine, in different place of the health environment are being presented
different informatic systems without to be connected between them, locking the data flow
between different characters of the health chain and the change and information sharing is
limited. From government is requested to adopt interoperability systems, in aware of te

privacity of pacient data, but is not enough and it still a lot to improve.

A way to contribute to the access and sharing use of the health data, is purposed
analyze the viability to implement, in the Bahia Blanca city, a new Techonologic and virtual

development focus in the pacient called “Health Documentation Repository”.

Keywords: integrated health systems, informatics health, digital medical records, health

data, digital health, health technology



Introduccion

Hoy en dia, en el &mbito de la salud, multiples operadores a nivel mundial aplican
las Tecnologias de la Informacion y la Comunicacion (TIC) a sus servicios sanitarios por lo
que es comun escuchar hablar a los diferentes actores de la comunidad de salud
-profesionales, centros de diagnosticos, laboratorios, pacientes, obras sociales y empresas
de medicina pre paga- de términos tales como salud digital, informatica médica, sistemas

integrados de salud, historia clinica digital, interoperabilidad, entre otros.

Con el correr del tiempo se han ido desarrollando multiples sistemas informaticos
-propios de cada organismo o entidad- que operan de manera independiente; ello dificulta
el flujo e intercambio de informacidn, la consulta y el uso compartido de datos entre los
diferentes operadores. En particular, impide a los pacientes contar con toda su
documentacion médica en un solo sitio, debiendo acudir al uso del formato papel para
obtener sus andlisis, estudios, diagnosticos por imagenes, etc. que son requeridos por los

diferentes profesionales.

Ante la existencia de multiples sistemas digitales y teniendo en cuenta la
dificultades que se presentan para hacer interoperables a los mismos -pese a los esfuerzos
que desde los ambitos gubernamentales se viene llevando a cabo- se intenta en el presente
trabajo hacer un aporte en este sentido mediante una solucion tecnologica innovadora, de
simple desarrollo e implementacién, con un bajo costo, que apunte a otorgar beneficios

adicionales, en especial a los pacientes.

asi, para superar las limitaciones planteadas, la presente investigacion
correspondiente a la Maestria en Administracion de Empresas se propone analizar la
viabilidad de implementar un “Repositorio de Documentaciéon Médica” en Bahia Blanca,
es decir, un sistema de almacenamiento de archivos médicos digitales -en la “Nube”- que
garantice el resguardo de los datos sensibles de salud, y cuyo acceso sea autorizado a
instancias de los pacientes. Para ello, se releva el nivel de aceptacion del sistema planteado

entre los diferentes actores del ecosistema de salud.

El presente trabajo se encuentra organizado en cuatro capitulos. En el Capitulo 1 se

abordan los aspectos teoricos que dan sustento a la investigacion, relacionados con la



aplicacion de las TIC a la salud, poniendo de relieve la importancia de contar con sistemas
de informacion. Atento el avance de la aplicacion de las nuevas tecnologias al campo de la
salud registrado en los Ultimos afios, y con el propdsito de poner sobre la superficie los
efectos positivos que €sto provoca en el ecosistema de salud -tanto para los prestadores de
servicios como para los propios pacientes- se ahonda en conceptos como salud digital (o
“e-Salud”), informéatica médica, informatica en salud y Sistemas de Informaciéon en Salud

(SIS).

Posteriormente se hace una revision de los antecedentes de aplicacion de las TIC en
los sistemas de salud a nivel mundial, relevando la informacién por continentes -Europa,
Asia y Latinoamérica- para poner de relieve los diferentes grados de avance en la adopciéon
de expedientes médicos digitales y de la interoperabilidad, los marcos regulatorios vigentes,
las iniciativas implementadas y los desafios. En particular, se analiza lo acontecido en la
Argentina a partir de la implementacion de diversos programas impulsados a nivel nacional
relativos a la adopcion de las TIC al ambito de la salud, buscando dar un marco de

referencia al estudio de caso propuesto en el presente trabajo.

En el Capitulo 2 se abordan las consideraciones técnicas y las caracteristicas
referidas al almacenamiento de documentos en la “Nube”, haciendo una descripcion de las
alternativas existentes y distinguiendo entre “Nube” publica, privada, hibrida y
comunitaria. En particular, se avanza en el analisis de aspectos vinculados a la seguridad en
la “Nube” dado que el presente trabajo se refiere a datos personales y sensibles, como son
los datos de salud del paciente. Finalmente, y considerando que se apunta a un universo de
pequenias y medianas empresas, se analizan las particularidades de la propuesta tecnologica

en relacion a este tipo de empresas.

A lo largo del Capitulo 3 se plantea, en primer término, una breve caracterizacion
del sistema de salud de la ciudad de Bahia Blanca y se describe el estado de situacion
relativo a la adopcion de sistemas tecnologicos integrados de salud. Para profundizar en la
posible adopcion de un sistema de almacenamiento digital de documentos médicos
-pensado en el paciente-, se parte de un diagnostico de mercado, mostrando las ventajas que
tienen para los diferentes sectores que intervienen en el proceso de generacion,
almacenamiento y consulta de informacion médica, visualizando las demandas de cada
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sector. Se hace hincapi¢ en la viabilidad de desarrollar una herramienta que brinde
comodidad al paciente, que cuente con un Unico sitio virtual de almacenamiento y
resguardo de su informacidn sanitaria. Para recolectar informacion, se lleva a cabo un
trabajo de campo a partir de entrevistas y encuestas a los actores relacionados con la
propuesta, con la intencidn de captar posibles oposiciones e incentivos a la aplicacion de un
sistema que permita almacenar en la “Nube” la informacion médica generada. Es decir, se
pretende indagar acerca del nivel de aceptacion del sistema propuesto entre los diferentes

actores del ecosistema de salud bahiense.

Se analiza el proyecto de inversion considerando el volumen actual de documentos
médicos generados en la ciudad en funcion de la cantidad de poblacion; se establece un
precio del servicio de almacenamiento en la “Nube” y, a partir del relevamiento de los
costos de este servicio, se proyecta la inversion y se realiza el flujo proyectado concluyendo

en indicadores financieros que evaltan la viabilidad del proyecto.

En el Capitulo 4, a partir del analisis estratégico realizado y del modelo de negocio
propuesto, se avanza en el andlisis descriptivo de la solucion tecnoldgica propuesta: un
“Repositorio de Documentacion Médica” basado en la instrumentacion de un proceso que

almacene y resguarde la informacion médica en la “Nube”.

Por ultimo, se exponen las conclusiones del trabajo a partir de realizar una
sistematizacion de las conclusiones parciales de cada uno de los acépites, de forma tal de
afirmar o refutar la hipotesis planteada al inicio de la investigacion; es decir, demostrar la
viabilidad técnico-economica de adoptar un sistema innovador de archivos médicos
digitales en la “Nube” que garantice un rapido, seguro y eficaz acceso a la informacién
médica por parte de los interesados y asegure la confidencialidad de los datos. Asimismo,
se efectlian recomendaciones a fin de trazar algunos ejes de accion para la agenda de salud
de la ciudad de Bahia Blanca en pos de avanzar en la adopcidon de un sistema de archivos

digitales aplicado al ecosistema sanitario local, que pueda ser escalable a nivel regional.



Formulacion del problema

La pandemia de COVID-19 ha puesto de manifiesto la importancia de aprovechar
los beneficios de aplicar las Tecnologias de la Informacion y la Comunicacion y de poner
en marcha sistemas de informacion en el ecosistema de salud. En particular, ha quedado en
evidencia la necesidad de contar con datos' e informacion® (datos clasificados, ordenados,
sintetizados y/o asociados) relativa a la salud de la poblacion de forma tal de contribuir a
desarrollar servicios sanitarios mas eficientes y equitativos, mejorar la calidad de los
mismos y la seguridad de las atenciones. Lo antedicho implica, por un lado, que los
profesionales de la salud cuenten con un rdpido y seguro acceso a la informacion,
facilitando el uso de la misma en la toma de decisiones tanto en la evaluacion, diagndstico
y tratamiento de las enfermedades; y, por otra, que los ciudadanos/pacientes puedan acceder
sin dificultades al detalle de todos los acontecimientos atravesados vinculados a su salud
como analisis realizados, diagnosticos por imagenes, estudios y practicas clinicas, etc.,

resguardando el uso de los datos personales.

Si bien la aplicacion de las TIC y las soluciones digitales al campo de la salud -lo
que se conoce como salud digital o “e-Salud”- son de utilidad para garantizar el acceso a la
informacion a los diferentes usuarios, presentan algunas limitaciones -como por ejemplo,
ciertas complejidades técnicas- y requieren de que se haga un uso adecuado de la
informacion para preservar la privacidad; consideraciones que deben ser puestas de
manifiesto a fin de atemperar sus efectos adversos y obtener mejores resultados. Por tal
motivo, se vuelve cada vez mas necesario el desarrollo de Sistemas de Informacion de
Salud (SIS) integrados, versatiles e innovadores que almacenen de forma sistematica e
historica la informacion del paciente y permitan el uso e intercambio de la misma de una
manera agil, eficiente y segura entre los diferentes prestadores de servicios sanitarios. Un
sistema que ademads de facil aplicacion tenga en cuenta los requerimientos de privacidad,
legalidad, confidencialidad y seguridad de la informacion en salud, prevaleciendo el

derecho de acceso a la misma por parte del paciente.

! Datos: hechos y cifras que tienen relativamente poco significado para el usuario, como por ejemplo
la historia clinica, los diagnoésticos, etc.

2 Informacion: datos procesados o que tienen significado para el usuario, como por ejemplo, los
grupos etarios con un diagnostico determinado, individuos con un riesgo determinado, etc.



El concepto de “salud digital” integra varios componentes como las TIC, la
informatica médica y la informdtica en salud, los sistemas de informacion, ademas de
involucrar a las instituciones prestadoras de servicios, a los entes rectores de la salud, a la

academia y a la poblacion en general.

En particular, en lo que se refiere a la “informatica médica” -concepto que ha
evolucionado hacia la “informatica en salud”- hace mencién al manejo, almacenamiento,
recuperacion y uso de datos e informacion para la toma de decisiones en el campo de la
salud. Ello adquiere trascendencia teniendo en cuenta que en el presente trabajo se hace
hincapié¢ en la carga y almacenamiento de informacion médica en la “Nube” y en el
posterior acceso a esa informacion, tanto por parte de los propios pacientes como de

diferentes profesionales y prestadores de salud que intervienen.

En la actualidad, la complejidad del manejo de los temas sanitarios obliga a adoptar
herramientas que permitan generar, manejar y seleccionar datos y, a la vez, hacer un uso
agil y seguro de la informacion. En este sentido, cobran relevancia los SIS que como todo
sistema informatico son instrumentos compuestos por personas (profesionales de la salud y
pacientes), equipos (hardware), programas (software), métodos y modelos con el objetivo

de entregar la informacion requerida para apoyar la toma de decisiones.

Ahora bien, la informacion almacenada de un paciente en un sistema de salud es
amplia y variada, pudiendo abarcar la aplicacion de vacunas, la historia genética,
enfermedades, tratamientos, prescripciones, medicacion utilizada, estudios de imdagenes,
practicas aplicadas, procesos gestacionales, diagnosticos, seguimientos de alergias,
disposicion para la donacion de organos, entre otros temas derivados de la gestion de la
informacion de salud. Es decir, que en un sistema se registran tanto los acontecimientos
atravesados por un paciente (su propia historia clinica) como también aquella informacién
relevante desde el punto de vista familiar y/o comunitario, dado que contribuye a detectar
patrones especiales de comportamiento, enfermedades y hasta permitiria disefiar los

tratamientos a aplicar.

En la actualidad, frente al avance de las TIC, los prestadores del sistema de salud
sean éstos laboratorios, hospitales -tanto de gestion publica como privada-, centros de

diagndsticos por imagenes y otros institutos generadores de documentos vinculados a la
10



salud, han ido instrumentando sus propios sistemas de informacion, es decir, software de
trazabilidad y almacenamiento de datos, contando para ello con servidores informaticos
propios (host) y con interfaz propia (conexion funcional entre dos sistemas, programas o
dispositivos). Es decir que, si bien muchas instituciones de salud han digitalizado la
informacion generada de sus pacientes, ello no implica que la misma pueda ser compartida
entre diferentes efectores y que el propio paciente disponga de ésta para su uso o consulta.
Como consecuencia de ello, el paciente debe acceder a diferentes sistemas para obtener sus
andlisis y estudios sanitarios a fin de compartirlos, por ejemplo, con distintos especialistas
de la medicina los que a su vez, estan impedidos de acceder de manera remota a todos los

archivos de salud del paciente que han sido generados por separado.

La situacion descripta -y a pesar de los esfuerzos realizados sobre todo por los entes
gubernamentales para implementar sistemas unificados de salud- lleva a que los diferentes
prestadores sanitarios, aunque cuenten con sistemas de informacion propios, se vean
obligados a solicitar a sus pacientes estudios en documentos fisicos (formato papel), en
desmedro de la alternativa del formato digital. Lo antedicho pone de manifiesto la
necesidad de estandarizar los sistemas de salud implementados por los diferentes efectores
a fin de facilitar el acceso a todas las partes intervinientes en el sistema de atencion
sanitario -incluido el propio paciente- o bien buscar alguna alternativa simple e innovadora

que permita al paciente contar con todos sus documentos médicos en un solo sitio virtual.

La mayoria de las organizaciones de salud cuentan internamente con multiples
sistemas sanitarios y, en consecuencia, la falta de implementacion de estandares entre éstos
contribuyen a la desintegracion de la informacion. En este sentido, la interoperabilidad
aparece como un elemento clave a la hora de integrar los diferentes sistemas dado que
permite reunir todos los datos del paciente, sin importar el lugar en que éste recibid

atencion o algun tipo de cuidado.

Atento la situacion planteada, y teniendo en cuenta que la implementacion de un
Sistema Integrado de Salud que incorpore a todos los prestadores sanitarios de Bahia
Blanca demandara todavia varios afnos -producto de ciertas dificultades que se presentan
tanto tecnoldgicas como profesionales y hasta culturales o de costumbre-, el presente

trabajo aborda, a partir de un estudio de mercado, la viabilidad de implementar un sistema
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innovador de archivos médicos digitales denominado “Repositorio de Documentacion
Médica” -pensado en el paciente-, que garantice la confidencialidad de los datos y un
rapido, seguro y eficaz acceso a la informacion de salud tanto al propio paciente como a los

profesionales intervinientes.

Objetivos de la Investigacion

Objetivo general

El objetivo central de este trabajo es demostrar la viabilidad técnico-econdmica de
adoptar un sistema innovador de archivos médicos en la “Nube” en la ciudad de Bahia
Blanca, denominado “Repositorio de Documentacion Médica”-pensado en el paciente-
que garantice un rapido, seguro y eficaz acceso a la informacioén de salud y asegure la
confidencialidad de los datos. A partir de relevar el nivel de aceptacion de dicho sistema, se
intenta demostrar que el mismo seria de utilidad para los pacientes y los profesionales ya
que permite optimizar la consulta de los documentos almacenados; pero también el sistema
seria atractivo para los generadores de documentos médicos dado que éstos, al adoptar un
sistema virtual para almacenar la informacion, estdn en condiciones de brindar a sus

pacientes un servicio adicional, a muy bajo costo.

Mas alla de que la incorporacion de tecnologia en el ambito de la salud ha tenido
resultados satisfactorios a nivel de los diferentes prestadores locales de servicios sanitarios
y de los esfuerzos puestos de manifiesto para la adopcion de Sistemas Integrales de Salud,
me propongo demostrar -a partir de un estudio de mercado- que la adopcion de un sistema
sencillo, innovador y unificado de archivos digitales de salud -arbitrado por los pacientes y
cuya seguridad esté resguardada por empresas que ofrecen el servicio de almacenamiento
en la “Nube”-, posee amplios beneficios para todas las partes intervinientes. Por un lado,
facilita al ciudadano el acceso de manera 4gil y segura a su informacion de salud,
permitiéndole reunir toda la documentacion en un mismo sitio digital. Por otro lado, los
profesionales de la medicina también pueden acceder de manera sencilla -y a instancias del
paciente- a la informaciéon de salud para la toma de decisiones. En lo que respecta a los

generadores de documentacion (laboratorios, centros de diagndsticos por imégenes, etc.)
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pueden almacenar los estudios -a muy bajo costo- y bajo las normativas de seguridad y
privacidad correspondientes, otorgando un servicio adicional a sus pacientes. En cuanto a
las entidades de la seguridad social (obras sociales y empresas de medicina pre-paga), se
advierte que son éstas las que tendrian un interés especifico en difundir la iniciativa y su
adopcion por parte de los profesionales médicos y generadores de documentacion, dado que
ello implica un mejor servicio a sus afiliados. Y por ultimo, es una alternativa para los
desarrolladores tecnologicos que ofrecen servicios de almacenamiento en la “Nube” puesto

que se trata de un servicio atractivo y de muy bajo costo para los usuarios.

Todo ello redundarad en hacer mas eficientes las prestaciones sanitarias, mejorar la
calidad de los servicios prestados -ya que los pacientes cuentan con un solo lugar de
almacenamiento de la informacidn, evitando documentacion en papel o tener que acceder a
diversos sistemas-, contribuye a preservar y proteger los datos personales de los
usuarios/pacientes, y mejora la relacion médico-paciente. En definitiva, se intenta
demostrar que la propuesta de adoptar un “Repositorio de Documentacion Médica”
contribuira a que el sistema sanitario bahiense brinde un cuidado de la salud integral y

oportuno.
Objetivos especificos
Como objetivos especificos de la presente investigacion se plantean los siguientes:

e Analizar la viabilidad de la aplicacion de un sistema de archivos médicos digitales a
nivel local que permita el almacenamiento de la informacion del paciente en la
“Nube” y su uso compartido entre diferentes prestadores de salud.

e Reflejar la importancia de instrumentar un sistema de almacenamiento de
informacion unico mas alld de los intereses de los generadores de documentacion,
es decir, de quienes generan archivos (analisis, radiografias, estudios, etc.) para cada
paciente.

e Facilitar a los pacientes una herramienta tecnolégica que le posibilite almacenar
todos sus estudios médicos en un sitio virtual de manera segura y con un facil

acCeso.
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e Indagar acerca de la posibilidad de implementar un sistema de almacenamiento de
informacion de salud centrado en los pacientes, que promueva su libre utilizacion
por parte del personal de salud, previa autorizacion para su uso por parte del titular
de la informacion.

e Evaluar los posibles beneficios para los generadores de documentos de salud
derivados del uso de un sistema de almacenamiento integrado y compartido, a muy
bajo costo, que al ser ofrecido como un servicio adicional, les permita atraer mayor
cantidad de usuarios/pacientes.

e Brindar una alternativa a las obras sociales y empresas de medicina pre-paga para
que alienten la adopcion de un sistema de archivos médicos digitales como forma de

brindar un servicio adicional a sus asociados.

e Generar una alternativa de negocio para los desarrolladores de servicios
informaticos a partir de ofrecer el almacenamiento de la informacion médica en la

“Nube”.

Justificacion

Dentro del ecosistema de salud existen diferentes actores cuya intervencion
repercute en el objetivo final que es prestar una atencion sanitaria integral, oportuna,

eficiente y de calidad a los pacientes.

En la actualidad, los diferentes operadores de salud aplican las TIC a sus servicios
sanitarios y poseen sistemas informaticos propios, que no interactiian entre si, impidiendo
el fluyjo de informacion entre ellos y el uso compartido de datos. Esto repercute en el
resultado esperado dado que la fragmentacion de estudios e informacion tiene efectos
negativos sobre la calidad y la eficiencia del servicio como asi también en la comodidad del
paciente que se ve impedido de acceder rapidamente a la informacion de chequeos médicos,

estudios, imagenes y analisis clinicos.

Para superar las complejidades y limitaciones a las que se exponen los pacientes al
tener que reunir todos sus estudios en papel, se propone analizar la viabilidad de

implementar un sistema de archivos médicos digitales, almacenados en la “Nube”, a través
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de alinear y unificar la informacion de los generadores de documentacién en un Unico
“Repositorio de Documentacion Médica” que, a su vez, haga hincapié en el resguardo de
los datos del paciente. Se espera que al poner en marcha un sistema de almacenamiento
digital de informacion de salud, centrado en el paciente, los diferentes operadores adviertan
la necesidad de adoptarlo a fin de ofrecer mayor comodidad a sus pacientes y, a la vez,
contribuya a tener un impacto positivo en la relacion entre los profesionales de la salud y
sus pacientes al mejorar la comunicacion entre ellos; ello derivado de que los profesionales

intervinientes podran acceder a los estudios almacenados de manera virtual.

Se trata de una propuesta tecnologica innovadora, de simple desarrollo e
implementacidon, con un bajo costo, y que apunta a otorgar beneficios adicionales, en

especial a los pacientes.

Si bien los generadores de documentos sanitarios deberian pagar a un desarrollador
tecnoldgico por subir y almacenar la informacion en la “Nube” (analisis clinicos, estudios
de diagndsticos por imagenes, etc.), es de esperar que se sientan tentados a ser parte de este
sistema de almacenamiento de documentacion, dado que se supone que los pacientes
buscardn ser atendidos por centros de salud que pongan a disposicion los estudios en un
unico sitio de manera virtual, dejando de lado el suministro en papel. Es decir, ser parte del
sistema que alimente al “Repositorio de Documentacion Médica” constituye un elemento
diferenciador para el generador de documentos sanitarios que puede condicionar al paciente

al momento de elegir a qué centro asistir a realizarse sus estudios.

A su vez, se considera factible que sean las entidades de la seguridad social —sobre
todo las empresas de medicina pre-paga- las que alienten la adopcion de este repositorio
virtual por parte de los prestadores de salud a fin de brindar un mejor servicio a sus
asociados, ampliar su mercado captando mas clientes y mejorar su negocio a partir de

brindar un oferta de servicios atractivos para el publico objetivo.

El trabajo no ahondara en los costos de implementar el sistema dado que, en orden a
las consultas efectuadas a diferentes desarrolladores, no se trata de un disefo tecnoldgico
que implique grandes inversiones o dificultades para su implementacion sino que el mayor

atractivo econdmico para €stos es la posibilidad de cobrar por el almacenamiento de la
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informacion en la “Nube”. Por tal motivo, en el estudio de mercado se analizan los costos
del almacenamiento lo que permite proyectar el negocio a futuro y, a su vez, poner en
evidencia el bajo impacto econdmico que ésto tiene para los generadores de documentos de
salud. En definitiva, se trata de una iniciativa innovadora que brinda grandes beneficios a

los pacientes con un muy bajo costo de implementacion para los operadores de la salud.

El trabajo pretende concluir en los posibles beneficios derivados de la
implementacion del “Repositorio de Documentacion Médica”, un sistema innovador de
archivos médicos digitales que garantice y facilite a los usuarios (pacientes y profesionales
de la salud) el acceso rapido y seguro a los estudios médicos realizados por diferentes
prestadores sanitarios de la ciudad de Bahia Blanca, quienes seran los encargados de

suministrar los documentos digitales para su almacenamiento en la “Nube”.

Estrategia metodoldgica

De acuerdo a los objetivos perseguidos por la presente investigacion se afirma, en
primer término, que el presente Trabajo Final de la Maestria en Administracion de
Empresas se trata de una investigacion aplicada pues pretende resolver un problema

especifico y de aplicacion practica, aplicada a la realidad.

En particular, adopta al estudio de caso como estrategia de investigacion ya que
centra el analisis en la comprension de las acciones a desarrollar en el marco del sistema de
salud de un escenario particular, como es el caso de los prestadores de salud de la ciudad de

Bahia Blanca.

Siguiendo lo enunciado por Bunge (2000) -y teniendo en cuenta el nivel de
profundizacién de la investigacion- este trabajo combina diferentes tipos de investigacion,
dado que se encuadra dentro del tipo descriptiva, en la que se realiza un analisis de la
realidad por medio de una serie de pardmetros con el fin de caracterizar el fenémeno de la
aplicacion de las nuevas tecnologias de la informacion y la comunicacion al ambito de la
salud, describiendo sus alcances y objetivos. La investigacion indaga en los desarrollos

actuales a nivel mundial, y en particular en Argentina, en los éxitos y las dificultades que
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debieron enfrentar, haciendo hincapié en las ventajas que acarrean los SIS; siempre
considerando el marco politico, social y econdomico en el que se implementan. Es decir que,

a través de un enfoque descriptivo, se podra finalmente arribar a conclusiones.

Asimismo, presenta un caracter explicativo dado que intenta analizar y comprender
la evolucioén de la adopcion de las TIC a la salud, estableciendo relaciones aplicables al
ambito del sistema de salud de una ciudad, con el propdsito de interpretar y comprender el

fendmeno.

Es una investigacion de tipo documental, en la que se busca recolectar y clasificar
informacion a partir de la lectura de fuentes y publicaciones literarias. Es decir que se
recurre a la revision de fuentes bibliogrdficas, como estudios académicos, trabajos de
seminarios, ensayos, etc. como asi también se analiza la legislacion vigente e informacion
difundida a través de los sitios webs oficiales de diversos organismos. Todo ello a fin de
advertir problemas, inconvenientes y diferentes alternativas de accién que permitan avanzar
hacia un sistema tecnologico de salud novedoso en la ciudad. A través de la sistematizacion
de la informacion recopilada, se pretende llevar a cabo un andlisis critico que tenga como
corolario proponer la aplicacion de un sistema local que permita el almacenamiento de la
informacion médica digital de los pacientes en la “Nube”. En particular, la investigacion
presenta un caracter exploratorio que busca evaluar aspectos vinculados a las diferentes
partes del proyecto de inversion y entender las consideraciones que hacen al mercado
objetivo propuesto. A través de una investigacion de campo se pretende identificar la oferta
y la demanda del negocio, sus preferencias y necesidades como asi también recabar

informacion que sustente el mercado planteado.

Como fuentes de informacidn se consideran las siguientes:
L. Primarias

1. Documentos técnicos de hospitales: se relevan los historiales disponibles

que sirven como herramienta para el dimensionamiento de datos.

2. Informes de entidades publicas: se analizan reportes vinculados a la

administracion de los datos de salud.
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II.

3. Sistemas de gestion desarrollados: se analizan los sistemas disponibles en la

actualidad, tanto a nivel mundial como en la ciudad.
Secundarias

Libros de interpretacion de trabajos de hospitales: se toman en consideracion
documentos de hospitales en los que comparten opiniones acerca de innovaciones
tecnologicas aplicadas a la salud.

Legislacion: se relevan las normas vinculadas a la tematica.

Trabajos cientificos y de divulgacion de diferentes autores que analizan la
implementacidon de sistemas tecnoldgicos aplicados a la salud: se analizan para
avanzar en conjugar diferentes interpretaciones.

Articulos de analisis de casos de aplicacion: su relevamiento y analisis permite
examinar diversos casos que son tomados como ejemplos de utilizacion de TIC en

el ambito de la salud.

Por el tipo de datos utilizados, se sigue también un enfoque mixto, es decir, se basa

en una combinacidon de los sistemas cualitativo y cuantitativo dado que, por un lado, se

refiere a datos no cuantificables -con cierto grado de subjetividad- y, por otro lado, toma en

consideracion datos medibles y cuantificables que permiten realizar inferencias y un

andlisis descriptivo de la aplicaciéon de las TIC al ambito de la salud. Al respecto,

Hernandez, Fernandez y Baptista (2014) senalan que la investigacion mixta es un “conjunto

de procesos sistematicos, que implican la recoleccion y el andlisis de datos cuantitativos y

cualitativos, asi como su integracion y discusion conjunta, para realizar inferencias de toda

la informacion recabada y lograr un mayor entendimiento del fenémeno bajo estudio”

(Hernandez, Fernandez y Baptista, 2014, p. 834). En tal sentido, se procede a la recoleccion

de datos cuantitativos mediante el uso de dos técnicas:

a) Por un lado, se destaca las entrevista semiestructurada, con un cuestionario guia de

pautas, realizada a referentes del ecosistema de salud bahiense a fin de evaluar y
establecer puntos de comparacién entre la adopcion de tecnologia en diferentes

ambitos de trabajo.
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b) Por otro lado, se instrumenta una encuesta que trata de relevar las fortalezas,
debilidades, oportunidades y amenazas de un sistema de almacenamiento digital de
documentacion médica y, en particular, evaluar la aceptacion por parte de los

usuarios del sistema de salud.

Finalmente, el presente trabajo pretende aportar al debate y la discusion de la
viabilidad de implementar un sistema de almacenamiento de documentos médicos digitales
a nivel de una ciudad denominado “Repositorio de Documentacion Médica”, extraer

conclusiones al respecto como también se plantea ser un punto de partida para nuevos

trabajos e investigaciones.
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Capitulo 1

El ecosistema de salud y la adopcion de las Tecnologias de la Informacion

y la Comunicacion

Marco teorico de referencia

El marco analitico adoptado en el presente trabajo se sustenta en una serie de
enfoques que permiten elaborar una matriz interpretativa sobre la adopcion de las nuevas
Tecnologias de la Informacion y la Comunicacion aplicadas a la salud, y los efectos
positivos que tal situacion provoca tanto en los diferentes efectores de un sistema de salud
como en los usuarios del mismo (pacientes). Para desarrollar la presente investigacion en
sus bases tedricas, se parte del objetivo general planteado: demostrar la viabilidad
técnico-econdmica y la aceptacion por parte de los involucrados de adoptar un sistema
innovador de archivos médicos digitales en la ciudad de Bahia Blanca, denominado
“Repositorio de Documentacion Médica’que garantice un rapido, seguro y eficaz acceso

a la informacion de salud y la confidencialidad de los datos.

Con este marco de referencia -y considerando el avance tecnoldgico de las ultimas
décadas y los multiples beneficios documentados- la implementacion de las TIC en salud
continua siendo un importante desafio para las organizaciones sanitarias. Es por ello que en
este trabajo se pretende puntualizar en la aplicacion de las nuevas tecnologias en un sistema
sanitario acotado, como es el de la ciudad de Bahia Blanca, contemplando para ello las
particularidades referidas a la infraestructura tecnologica necesaria orientada a dar

seguridad a los sistemas digitales y, sobre todo, velando por la privacidad del paciente.

Siguiendo lo antedicho, y tal como sefialan diferentes instituciones de caracter
supranacional -como la Organizacion Mundial de la Salud (OMS), la Organizacion
Panamericana de la Salud (OPS) y la Organizacion para la Cooperacion y el Desarrollo
Economicos (OCDE)-, si bien la aplicacion de las TIC al campo de la salud es una practica
por demas recomendable y alentada, existen inconvenientes derivados del acceso,
implementacion y operacion a tales aplicaciones -sobre todo en paises en desarrollo-, lo que

“genera brechas digitales en los niveles micro (entre personas), meso (entre instituciones u
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organizaciones de salud) y macro (entre regiones geograficas o paises)” (Diaz de
Leon-Castafieda, 2021, p. 177). Por tal motivo, recomiendan fortalecer la promocion de la

salud digital o e-Salud a fin de mejorar las practicas sanitarias.

Ademas, el uso de las TIC han permitido, por un lado, la atencidn de los pacientes a
distancia (o tele-salud) y, por otro, mejores sistemas de almacenamiento y gestion de
informacion a través de la digitalizacion de la documentacion. En tal sentido, ademas de
facilitar el acceso al sistema de salud (turnos digitales, citas electronicas, etc.) implica el
acceso a la informacion recogida por laboratorios clinicos, archivos de imagenes o PAC
(picture archiving and communication systems), radiologia o estudios especificos y, en
particular, en lo referido a la instrumentacion de recetas digitales y expedientes clinicos
digitales (o historias clinicas electronicas) que reemplazan a los expedientes en papel (Diaz

de Leon-Castafieda, C., op. cit.).

Como se afirmo6 en la Introduccion, la “salud digital” o “e-Salud” integra diferentes
componentes como las TIC, la informatica médica y/o informatica en salud, los sistemas de
informacion, los procesos de atencion y, a la vez, involucra a las instituciones prestadoras
de servicios sanitarios, los entes rectores de la salud, la academia y a la poblacion en
general. Es decir, se debe tener presente que al hablar de la adopcion y apropiacion de las
TIC con fines sanitarios, son varios los actores a tener en cuenta: pacientes, médicos,
enfermeros, transportistas, farmacéuticos, tecnélogos, técnicos, administradores, asistentes,
y otros; junto con las tecnologias, organizaciones con y sin fines de lucro, proveedores,
universidades, politicas, estandares y normas legales de los distintos niveles de la asistencia

sanitaria.

Con el objetivo de dar un marco de referencia al presente trabajo, se ahonda a
continuacion en diferentes conceptos relacionados con la aplicacion de las nuevas

tecnologias al &mbito de la salud.

Ahora bien, en primer lugar se debe profundizar en el analisis del concepto de
“salud digital” que, si bien no tiene una tnica acepcion, debe ser considerado el punto de

partida del presente estudio. Al respecto, en la Declaracion sobre Salud Digital de la
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Asociacion Médica Mundial (AMM)?, el término “salud digital” hace referencia al “uso de
tecnologias de informacion y comunicacion en medicina y otras profesiones sanitarias para
controlar enfermedades y riesgos para la salud y promover el bienestar”. Complementando
lo antedicho, la OMS define a la “salud digital” -en su forma mas basica y general- como
“el uso de las tecnologias de la informacion y la comunicacién para mejorar la salud y
campos relacionados con la misma*”. En otras palabras, es el campo del conocimiento y la
practica relacionado con el desarrollo y la utilizacion de las tecnologias digitales para

mejorar la salud.

La “salud digital” abarca la salud electronica (e-Health) y é4reas en desarrollo tales
como el uso de ciencias informaticas avanzadas (incluidos Big Data, bioinformatica y la
inteligencia artificial). Esta definicion incluye también las practicas de telemedicina,
telesalud y salud movil (mHealth). Por tal motivo, en la Estrategia Global de Salud Digital
2020-2025 de la OMS, los profesionales sanitarios recomiendan que “la salud digital debe
ser parte integrante de las prioridades de salud y beneficiar a las personas de una manera
¢tica, segura, fiable, equitativa y sostenible. A su vez, debe desarrollarse con arreglo a los
principios de transparencia, accesibilidad, escalabilidad, replicabilidad, interoperabilidad,

privacidad, seguridad y confidencialidad” (OMS, 2021, p. 8).

Continuando con el analisis, debe considerarse que en la actualidad las practicas
sanitarias no se limitan solo a la medicina sino que reciben apoyo de otros dmbitos o
disciplinas que contribuyen y aportan importantes beneficios a la atencion y cuidado de la
salud. De lo antedicho se desprende que otro concepto importante a tener en cuenta es el de
“Informatica médica” (IM°), que basicamente se refiere a la aplicacion y uso de las TIC en
el area médica, casi exclusivamente. Este término se ha ido sustituyendo por otro que

engloba un mayor nimero de aspectos vinculados con la salud, como es el de “Informatica

3 Definicién adoptada por la 60° Asamblea General, Nueva Delhi, India (octubre 2009) y revisada por
la 73* Asamblea General de la Asociacion médica Mundial, Berlin, Alemania (octubre, 2022), disponible en:

https://www.wma.net/es/policies-post/declaracion-de-la-amm-sobre-principios-directivos-para-el-uso
-de-la-telesalud-en-la-prestacion-de-atencion-medica/

* Esta definicion amplia €l concepto y trasciende el de la computacion médica (Lifshitz A., en:
Informatica y Medicina, 2001, www.facmed.unam.mx/eventos/seam2k l/DRLIFSHITZabri27.pdf). Conf. en
Gonzalez Salamea, C. (2003). La Informatica Médica y los Sistemas de Informacion.

5 IM traduccion del inglés de Medical Informatics.
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de la salud” (IS®). Este segundo concepto se refiere a la ciencia de la administracion de
informacion en el cuidado de la salud y su aplicacion a la practica clinica. Asi, la IS ha sido
definida como "el campo cientifico que tiene que ver con la informacion, los datos y el
conocimiento biomédicos, su almacenamiento, recuperacion y su uso Optimo para resolver
problemas y tomar decisiones" (...) “la IS no solo incluye herramientas tecnologicas, sino
que también incluye por ejemplo, guias clinicas, terminologias médicas formales, sistemas
de codificacion, el expediente clinico electronico de salud, educacion, administracion y las

TIC” (Garcia-Rochin, 2007, p. 607).

Segun explica Garcia-Rochin (op. cit.), los objetivos de la IS pueden resumirse en

los siguientes:

e Mejorar el cuidado del paciente al permitir una mejor administracion de la
informacion de salud.

e Mejorar los registros médicos al estructurar los expedientes clinicos.

e Optimizar la comunicacion entre los involucrados en la atencién de la salud, ya sea
en tiempo real como aquella que se produce en documentos escritos y/o
electronicos.

e Apoyar el cuidado de la salud dado que la informacion recolectada permite generar
estadisticas e indicadores que pueden ser de utilidad para mejorar las prestaciones.

e Apoyar a los médicos en el acceso a la informacion de pacientes y del sistema en
general.

e Apoyar al paciente dado que le suministra informacion validada acerca de sus
problemas de salud y de la atencion médica recibida.

e Apoyar la relacion médico-paciente a partir de la proteccion de la informacion,

garantizando la confidencialidad.

En orden al concepto de IS, entre los usos médicos de la informatica mas relevantes
pueden mencionarse los siguientes: a) expedientes electronicos o historias clinicas
electronicas; b) intercambio de informaciéon a través de redes; c¢) sistemas para la

administracion de la atencion médica; d) diseminacion y recuperacion de informacion; e)

¢ 1S traduccion del inglés de Health Informatics.
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sistemas de monitoreo de los pacientes; f) procesamiento electronico de imagenes; g)
sistemas de apoyo a las decisiones clinicas; h) computadoras en la educacion médica; 1)

bioinformatica, entre los mas destacados (Lifshitz, 2003).

A su vez, Gonzalez Salamea (2003) plantea que la IS se basa en cuatro pilares que
buscan desarrollar un paradigma para el manejo de la informacién en el ambito de la salud,

a saber:

a) Producir estructuras para representar datos y conocimiento.

b) Desarrollar métodos para una correcta y ordenada adquisicion y representacion de
los datos.

c) Manejar el cambio entre los procesos y las personas involucradas para optimizar el
uso de la informacion.

d) Integrar la informacion de diferentes fuentes.

Por otra parte, cuando se analizan las TIC asociadas a la provision de servicios
médicos, aparece otro concepto de gran relevancia para el presente trabajo, el de Sistemas
de Informacion en Salud. Estos sistemas son los que facilitan y contribuyen a la
comunicacion entre profesionales sanitarios, entre profesionales sanitarios y pacientes, y

entre pacientes.

La OMS define a los SIS como “partes componentes interrelacionadas para la
adquisicion y andlisis de datos y la provision de informacion (informacion de
administracion, estadisticas de salud, bibliografia en salud) para el manejo de un programa
o sistema sanitario y para el monitoreo de actividades en salud” (...) asi como un “esfuerzo
integrado de acopio, procesamiento, notificaciéon y uso de informacion y conocimientos
sanitarios con objeto de influir en la formulacion de politicas, la accion programatica y las

investigaciones” (Diaz de Ledn-Castafieda, op.cit., s/p).

La implementacion de sistemas en salud “tiene condicionantes tecnologicos del
sistema en si y de la infraestructura que lo soporta, pero el mayor desafio esta dado por los
condicionantes del entorno y el contexto (plan estratégico que lo enmarca, gobernanza,

planificacion de la formacion profesional y gestion del cambio, readaptacion de procesos y
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flujos de trabajo, reglas y leyes locales, presupuestos, comunicacion, etc.)” (Plazzotta, Luna

y Gonzélez Bernaldo de Quirods, 2015, p. 344).

Continuando con el analisis de los SIS, el médico Gonzalez Salamea (op. cit.)
sostiene que cuando se piensa en poner en marcha un sistema de estas caracteristicas, deben

considerarse tres escenarios posibles:

a) Un sistema de “No Integracion™: es aquel en el que se desarrollan aplicaciones
que responden a las necesidades de un prestador de salud o servicio concreto, sin
considerar la posibilidad de establecer relaciones con otros sistemas existentes o
sistemas futuros. Si bien este tipo de sistemas otorga beneficios en el corto plazo
presenta una serie de inconvenientes como, por ejemplo, la produccion de datos que

no pueden ser utilizados por otros sistemas.

b) Un sistema “Totalmente Integrado”: hace referencia al sistema que cubre todas
las actividades desarrolladas y la totalidad de los datos que éstas requieren. Son
sistemas complejos que para su implementacion y gestion requieren conocimientos

y recursos informdaticos importantes.

¢) Un sistema “Parcialmente Integrado”: plantea un grado realista de integracion de
los sistemas existentes a partir de la division de las areas de trabajo y, a la vez,
define, planifica y controla dichos sistemas. Este tipo de sistemas tienen algunas
ventajas como por ejemplo, insume menos recursos y, ante una falla o inconveniente

en una parte del sistema de informacion, no influye necesariamente en el resto.

Teniendo en cuenta que los sistemas de informacion se caracterizan habitualmente
por su fragmentacion y segmentacion, la integralidad del flujo de datos constituye un gran
desafio al momento de poner en marcha un sistema de salud tUnico. Es decir, implementar
un sistema que facilite el funcionamiento de una red de servicios, garantice la continuidad
de la informacién para la toma de decisiones y optimice la utilizacién de los recursos
contribuyendo a que el sistema de salud brinde un cuidado de la salud integral y oportuno,
implica un gran esfuerzo por parte de los diferentes efectores del sistema de salud. Todo
ello cumpliendo con los estdndares de accesibilidad, seguridad y confidencialidad exigidos

(Jouglard, 2021).
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Tal como se ha mencionado en la Introduccion de este trabajo, las organizaciones de
salud suelen utilizar diferentes sistemas y, en la mayoria de los casos, no es posible el
intercambio de informacion entre ellas debido a la inexistencia de estandares para la
interoperabilidad. Al respecto, es importante destacar que la falta de integracion entre los
sistemas afecta directamente la calidad del servicio de salud brindado. Para lograr un uso
seguro, efectivo y preciso de la informacion se requiere la compatibilizacion de diferentes
aspectos de los sistemas implementados, como por ejemplo, los modelos de informacion,
los protocolos de comunicacion y los formatos de intercambio de datos, entre otros. Si bien
las barreras técnicas que se presentan suelen ser importantes, se requiere avanzar en
aspectos tales como el intercambio de datos, la terminologia y conceptos utilizados,

documentos, aplicaciones y la arquitectura tecnologica.

En este marco cobran relevancia los términos de interoperabilidad y estandares de
informacion. La OPS y la OMS definen a la interoperabilidad como “la capacidad de
diferentes sistemas de tecnologia de la informacion, aplicaciones de software y redes para
comunicar ¢ intercambiar datos con exactitud, efectividad y consistencia, y para utilizar la
informacion que se ha intercambiado” (OPS y OMS, 2019, p. 2). Es decir, es la
interoperabilidad la que permite que la informacion de los sistemas de salud de las
diferentes organizaciones trascienda las fronteras de cada una de ellas. Complementando lo
antedicho, la OPS afirma que esta definicion de interoperabilidad ‘“abarca dos ideas
distintas: la primera es la del intercambio de informacion (interoperabilidad sintactica u
operativa), y la segunda tiene que ver con el hecho de que la informacién intercambiada
pueda ser entendida correctamente, procesada y utilizada de forma efectiva por el receptor

(interoperabilidad semantica)” (OPS, 2014, p. 351).

En otras palabras, la interoperabilidad es la comunicacion entre diferentes
tecnologias y diferentes aplicaciones de software, que permite el intercambio de datos en
forma precisa, efectiva y consistente, y la utilizacion de la informacion intercambiada. Lo
antedicho facilita la eficiente prestacion de servicios sanitarios al contar con informacién
correctamente relevada y recopilada por diferentes prestadores de servicios de salud, la que

se integra de manera segura. Por otro lado, compartir la informacion que se genera por cada
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proveedor de salud es la Unica manera de tener una historia clinica electronica unica

centrada en el paciente.

La necesidad de integrar, consolidar y coordinar la informacién logrando la
interoperabilidad de los diferentes sistemas exige la implementacion de estandares de
terminologia, documentos clinicos e informacion y comunicacion, como son “Health Level
Seven (HL7), Digital Imaging and Communication in Medicine (DICOM), Organizacion
Internacional de Normalizacion 13606 (ISO 13606), Continuity of Care Record (CCR) y
OpenEHR, entre otros”, los que han sido consensuados a partir de la experiencia

profesional (OPS, op. cit., p. 351).

La disponibilidad de estandares es una herramienta fundamental para resolver
diferencias de estructura y codificacion entre sistemas de informacion en salud, permitiendo
integrar los sectores y subsectores de un sistema sanitario. Los estdndares garantizan la
interaccion y el intercambio productivo de datos entre aplicaciones heterogéneas
-independientemente de su plataforma tecnoldgica o de su lenguaje de desarrollo-
permitiendo integrar la informaciéon obtenida de un paciente, a través de diferentes
sistemas, y construir su historia clinica completa, lo que resulta de utilidad clinica,

estadistica y de gestion.

Como se ha puesto de manifiesto, la adopcion de estandares también se refiere a la
adopcion de terminologia comun (interoperabilidad semantica) a fin de permitir la
comprension de la informacion por parte de los diferentes actores que intervienen en el
sistema. Establecer un sistema de terminologia es de suma importancia al momento de
intercambiar informacion; también toma relevancia para la adecuacion del mismo a los
usuarios cotidianos que utilizan generalmente terminologia de tipo coloquial, por lo que
debe ser traducido a una terminologia que pueda ser capaz de ser analizada, interpretada e
intercambiada. Uno de los estdndares de terminologia utilizado es el Snomed’ (Jouglard,

op. cit.).

7 Snomed -CT es un estdndar de terminologia que se utiliza en sistemas de historia clinica
electronica, de prescripcion electronica, laboratorios, encuestas sanitarias, registros de enfermedades y otros,
y asegura que la informacion registrada sea entendida por distintos profesionales en distintos
establecimientos. Incorpora términos clinicos que hacen referencia a diagndsticos, problemas y practicas en
salud.
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Al respecto, deben precisarse algunos términos que suelen usarse de manera
indistinta pero que tienen alcances diferentes. Por ejemplo, si bien EMR y EHR son
registros digitales de informacion de salud del paciente, presentan diferencias; para ahondar
en ello se siguen los conceptos esgrimidos por Luna, Soriano y Gonzéalez Bernaldo de

Quirds (2007).

Un Registro Médico Electronico EMR (por su nombre en inglés, Electronic Medical
Record) -conocido también como “expediente clinico electronico - ECE” o “historia clinica
electréonica - HCE”- estd enfocado en el paciente y es similar al expediente clinico que se
lleva en papel. Contiene informacion general del paciente, sus enfermedades, indicaciones,
etc.; es decir, informacion que ha sido recabada por el profesional de la salud interviniente a
lo largo del tiempo. Un EMR es usado por el profesional para ofrecer diagndsticos y
tratamientos y no esta disefiado para que se pueda compartir o acceder desde otro sitio que
no sea en el que se encuentra el sistema (por ejemplo, un consultorio médico). Obviamente
posee una serie de ventajas respecto de la historia clinica en papel, como seguir de manera
mas eficiente la evolucion de un paciente a lo largo del tiempo; un suministro de
medicamentos mas eficiente y controlado, evitando errores en la receta; la sistematizacion

de las visitas o consultas médicas, entre otras.

Por su parte, los Registros de Salud Electronicos EHR (por sus siglas en inglés
Electronic Health Record) han sido disefiados para ser usados como parte de un sistema y
tiene el propodsito de controlar el ciclo de salud de un paciente otorgando una vision mas
amplia de la atencidn, que trascienda los datos clinicos recopilados por un tinico prestador.
Los EHR presentan importantes ventajas dado que facilitan el andlisis e intercambio de
informacion disponible, el agregado de informacion de un paciente en tiempo real por parte
de cualquiera de los efectores intervinientes, el acceso a la historia clinica completa del

paciente, la toma de decisiones médicas de manera mas eficiente y rapida, entre otras.

A diferencia del EMR, un EHR esta disefiado para que pueda ser compartido con
todos aquellos que tienen relacion con la salud del paciente, independientemente de su
ubicacion; es decir, la informacion de un paciente puede ser consultada y distribuida (puede

“moverse”) entre diferentes areas hospitalarias, consultorios, laboratorios, especialistas,
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farmacias, obras sociales, etc. facilitando el trabajo coordinado y compartido de los

profesionales.

Una cuestion a considerar es la advertencia planteada por Kruse, Kristof, Jones,
Mitchell y Martinez (2016) respecto de la creciente incorporacion de multiples sistemas
basicos de EHR, aislados entre si, por parte de los prestadores de salud, lo que podria
provocar un colapso de los mismos y, fundamentalmente, retrasar la sistematizacion general
del sistema sanitario. Como salida répida a la situacion planteada, aconsejan avanzar hacia

la estandarizacion y difusion de los EMR mas exitosos adaptados hasta el momento.

El marco de la presente investigacion apunta también a la necesidad de alinearse a
los requerimientos mundiales sobre el uso de la tecnologia en términos de salud;
organizaciones como la OMS han focalizado este punto sin perder de vista el hecho de
querer preservar la privacidad de la informacion por parte de los pacientes. Una cuestion
importante a tener en cuenta es que estar dentro de un programa global de desarrollo de
tecnologias permite a los proyectos que se inician tener un respaldo en el cual basarse y
contar con el apoyo de instituciones que promueven la adopcion de las TIC en el &mbito de
la salud. Tal como se destaca en el Proyecto de Estrategia Mundial sobre Salud Digital
2020-2025 (OMS, 2021), la salud digital se valorara y adoptara si cumple con una serie de
requisitos como: si es accesible y facilita el acceso equitativo y universal a servicios
sanitarios de calidad; si aumenta la eficiencia y la sostenibilidad de los sistemas de salud
ofreciendo una asistencia de calidad, asequible y equitativa; y si fortalece y amplia la
promocion de la salud y los servicios de prevencion, diagndstico, tratamiento,
rehabilitacion y cuidados paliativos; todo ello dentro de un sistema que respete la

privacidad y la seguridad de la informacion sobre la salud de los pacientes.

Cierto es que tanto desde el sector publico como del privado se llevan adelante
acciones propositivas -por lo general independientes- que tienen buenos resultados
relacionados con la incorporacion de tecnologia a la salud. A pesar de ello, la organizacion
de la informacion de los pacientes y la integracion entre los sectores de la salud no se ha
logrado todavia, persistiendo el uso de documentacion en papel. La falta de articulacion
entre el sector publico y el privado y la falta de informacién digitalizada hace que ésta se

pierda con el paso del tiempo y, a su vez, provoque un gasto innecesario para el sistema en
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su conjunto, dada la necesidad de repetir estudios y analisis derivada de la imposibilidad de
acceder a los mismos; ademas esta falta de articulacion, hace que los pacientes no cuenten

con la informacidn esencial sobre su salud.

Ahora bien, mas alld de los alcances de los términos EMR y EHR, en el presente
trabajo se hace referencia exclusivamente a la digitalizacion de la documentacion médica.
En particular, se profundiza el andlisis de la propuesta de creacion de un sistema de
almacenamiento o repositorio de imagenes e informacion de los pacientes en la “Nube”,
logrando que quede disponible para los profesionales o usuarios del sistema de salud que
deban acceder a ella. Para ésto es necesario analizar los diferentes sistemas de
almacenamiento a partir del uso de una red de servidores remotos conectados a Internet
para almacenar, administrar y procesar datos, servidores, bases de datos, redes y software

cuestiones que seran analizadas en el siguiente Capitulo.

La existencia de varios sistemas alternativos para el almacenamiento por parte de
los generadores de documentacion médica es uno de los elementos importantes a
considerar. En este marco, la aplicacién de un nuevo sistema como el propuesto merece una
consideracion especial dado que -como se ha afirmado anteriormente- la suma de diferentes

sistemas se traduce en un inconveniente para lograr la estandarizacion.

Desde el punto de vista de las cuestiones estrictamente tecnoldgicas, la
implementacion de sistemas requiere de una adecuacion a las tecnologias disponibles y una
constante actualizacion a fin de permitir mayores facilidades a los usuarios finales. Segin
mencionan expertos en desarrollos tecnologicos®, una de las ventajas que otorgan los
sistemas de almacenamiento virtual es la escalabilidad, aunque siempre deban considerarse
los riesgos que presentan, requiriendo por ello de un seguimiento, control y adaptacion.
Estos profesionales’ también destacan la necesidad de avanzar con implementaciones

tecnologicas impulsadas tanto por una necesidad médica como legal. En particular, refieren

8 Conf. Notas periodisticas de autoria de Diego Malaspina, Gerente General de DataCloud,
Planificador digital y Starcom de la Universidad Peruana de Ciencias Aplicadas, en Infobae, 2022: “Qué es la
nube y por qué resulta clave para el crecimiento de las pymes” y “4 pasos para modernizar los datos de una
empresa’.

® Conf. opinion de Mariana de Dios -CEO de Traditum y asesora del Ministerio de Salud de la
provincia de Buenos Aires- en la siguiente nota periodistica: Figueroa, G. (2022). Digitalizar la salud: una
necesidad de la pandemia que se expande y revoluciona la atencion sanitaria, en Revista El Destape del 6 de
agosto de 2022.
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que a partir de la pandemia de COVID-19 se aceler6 la implementacion de nuevas
herramientas digitales para fortalecer la atencion médica -desde la telemedicina hasta las
ordenes digitales para facilitar el diagnostico, los tratamientos y altas de pacientes- y por

ello resulta de relevancia atender este tipo de cuestiones.

Si bien la existencia de riesgos asociados al uso de informatica en la “Nube” suele
ser un tema de preocupacion, este tipo de tecnologia garantiza que la informacion critica
esté resguardada y protegida ante cualquier ataque, y disponible al momento que el usuario
la requiera. A su vez, como resaltan especialistas en la temética, el resguardo en la “Nube”
permite lograr eficiencias financieras al pasar de un modelo CAPEX' a uno de gastos
operativos, OPEX'!, y otorga una serie de beneficios como “flexibilidad, para crecer en
recursos y ajustarlos a las necesidades que tengan las empresas; Time to Market, para
responder al mercado a tiempo sin necesidad de hacer grandes inversiones o tener que
estimar por adelantado las variaciones de demanda; beneficios monetarios, ya que la
inversion en recursos de infraestructura se reemplaza por un esquema de pago mensual por
uso; y seguridad y privacidad de los datos, ya que en el Cloud los datos se encuentran
seguros ante cualquier pérdida y acceso de terceros a la informacion'®” (Valenzuela, 2023,

p. 22).

Una cuestion adicional a tener en cuenta es que al momento de aplicar las TIC al
ambito de la salud e implementar un sistema de almacenamiento de informacion médica
deben considerarse también aspectos vinculados a la legislacion y al capital humano
interviniente. Con respecto a la primera cuestion, Julian Verona (2020) hace hincapié en la
necesidad de relevar las normas regulatorias vigentes en cada lugar que se pretenda
desarrollar e implementar sistemas informaticos a fin de conocer y evaluar las exigencias

legales demandadas.

1" CAPEX (por su siglas en inglés) es el término para Gastos de Capital, indica la cantidad de dinero
gastada en la compra de bienes de capital de una empresa.

' OPEX (por su siglas en inglés) sirve para Gasto Operacional, sefialando el capital utilizado para
mantener o mejorar los activos fisicos de una empresa.

12 Entrevista a Maria Teresa Valenzuela Roman (Product Owner Cloud IaaS de Entel Empresas), “El
Cloud se ha convertido en un gran aliado para las empresas y Pymes”, en la Revista Channel News, marzo
2023, obtenido de https://www.emb.cl/channelnews/flipbook/202303/index.html#p=23
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Por su parte, Luna, Soriano y Gonzéalez Bernaldo de Quir6s (op. cit.) resaltan la
importancia de considerar al factor humano al momento de impulsar la puesta en marcha de
un sistema informéatico en salud, poniendo de manifiesto que para garantizar su exitosa
implementacion es necesario un adecuado manejo de la adaptacion a nivel organizacional,
que tenga en cuenta las necesidades de todos los actores involucrados en el proceso para
lograr que se sientan participes activos. Las resistencias que suelen observarse frente a la
adopcion de tecnologia se suma a las barreras técnicas existentes, como la heterogeneidad

de sistemas a integrar y la falta de estandares, por ejemplo.

Los temas planteados serviran como referencias conceptuales a lo largo de los

apartados siguientes.

Antecedentes de la aplicacion de las TIC al ambito de la salud

En paralelo al avance de la globalizacion de los sistemas informaticos y la
generacion de nuevas necesidades propias de los accesos informaticos disponibles, adquiere
a nivel mundial cada vez mayor relevancia la aplicacion de las TIC al ambito de la salud,
variando el nivel de aplicacioén segin la ubicacion geografica, el organismo o las entidades
que lo promuevan. Los diferentes informes, articulos y documentos analizados otorgan
informacion valedera sobre casos concretos, los modos de aplicacion y la aceptacion de
estos sistemas, poniendo de manifiesto también las resistencias a las que pueden enfrentarse
los SIS en diferentes contextos. En la actualidad nos encontramos frente al auge de la
informacion digital por lo que muchas de las propuestas de aplicacion de TIC al ambito de
la salud pueden ser consideradas innovadoras y, si bien pueden encontrar modelos u
objetivos similares, los diferentes desarrollos informaticos no apuntan todos a brindar la

misma solucion.

A los efectos de poder analizar el estado de situacion a nivel internacional, se realiza
a continuacién una rapida revision de la aplicacion de las TIC al ambito de la salud,
particularizando el andlisis en Latinoamérica, Europa y Asia. En todos los casos se resefian
los siguientes puntos clave: a) Adopcion de EHR; b) Interoperabilidad; ¢) Marcos legales y

regulatorios; d) Iniciativas y alianzas; y e) Desafios.
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Latinoamérica

En el caso de América Latina y el Caribe la presencia de SIS se observa en la
existencia de proyectos especificos de gran escala, no integrados entre si, como también a
nivel hospitalario o de pequefios centros sanitarios. Considerando el ambito gubernamental,
si bien no existen implementaciones a gran escala a nivel publico si se advierten estrategias
para impulsar la salud digital en Brasil, Uruguay y Chile. En Pert, la Red QUIPU se
destaca por ser un proyecto para promover la investigacion y la formacion de profesionales
en informatica biomédica y salud global y, en Uruguay, ha sido impulsado el proyecto
FEMI Salud Digital (Plazzotta, Luna y Gonzélez Bernaldo de Quiros, op. cit). En el caso de
Argentina, varios centros de salud cuentan con implementacion de TIC, siendo la mas
evaluada y documentada la red del Hospital Italiano de Buenos Aires (HIBA).
Posteriormente avanzaremos en el andlisis de la situacion en nuestro pais a fin de

contextualizar el caso de estudio que nos ocupa.

Es decir que la gestion de la documentacion médica digital en América Latina puede
variar segun los paises y los sistemas de salud. Sin embargo, la region se ha esforzado por
adoptar EHR y digitalizar la documentacién médica para mejorar la prestacion de la

atencion y aumentar la eficiencia.

e Adopcion de EHR: Los paises de América Latina han ido implementando
gradualmente sistemas EHR para digitalizar los registros médicos. Sin embargo, las
tasas de adopcion y el progreso pueden variar entre los diferentes paises. Algunos
como Chile, Brasil y Colombia, han logrado avances significativos en la
implementacion de sistemas EHR, mientras que otros aun se encuentran en las
primeras etapas de adopcion.

e Interoperabilidad: Lograr la interoperabilidad sigue siendo un desafio en América
Latina ya que varios proveedores, sistemas y estandares de atencion médica a
menudo no son totalmente compatibles, lo que dificulta el intercambio de
informacion sin interrupciones.

e Marcos legales y regulatorios: los paises de América Latina han avanzado en la
promulgacion de leyes y reglamentos para promover la adopcion y el uso de la

documentaciéon médica digital. Estos marcos regulatorios abordan a menudo la
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privacidad de los datos, la seguridad y el consentimiento del paciente, con el
objetivo de proteger la confidencialidad de la informacién de salud.

e Iniciativas y alianzas: En América Latina han surgido diversas iniciativas y alianzas
para promover el uso de la documentacion médica digital. Por ejemplo,
organizaciones internacionales, organizaciones no gubernamentales (ONG) y
empresas de tecnologia han colaborado con gobiernos locales e instituciones de
atencion médica para implementar sistemas EHR, capacitar a profesionales de la

salud y mejorar la infraestructura.

e Desafios: Existen varios desafios en la gestion de la documentacion médica digital
en América Latina. Estos desafios incluyen hacer frente a los recursos financieros
limitados, la falta de sistemas y procesos estandarizados, la infraestructura
inadecuada en algunas regiones y la resistencia al cambio entre los profesionales de

la salud.
Europa

La directrices de la Unién Europea (UE) sobre la gestion de los EHR ha tenido un
alto grado de influencia, a pesar de las politicas individuales de cada pais. Entre las
acciones que promueven el encuadre de la informacion relacionada a la salud se destaca el
Reglamento General de Proteccion de Datos (GDPR) que impacta directamente en el
almacenamiento, procesamiento, acceso, transferencia y divulgacion de los registros de
datos de un individuo y afecta a cualquier organizacion a nivel mundial que procese datos
personales de miembros de la UE. También debe mencionarse la Infraestructura Europea de
Servicios Digitales de Salud Electrénica (eHDSI), una infraestructura que garantiza la
continuidad de la atencion a los ciudadanos europeos cuando viajan a otro pais de la UE.
De este modo, éstos paises tienen la posibilidad de intercambiar datos sanitarios de forma

segura, eficiente e interoperable (van Offenbeek, Vos y Boonstra, 2023).

e Adopcion de EHR: los paises europeos vienen promoviendo activamente la
adopcion de sistemas EHR para digitalizar la documentacion médica. Muchos han
logrado un progreso significativo en su implementacion, mientras que otros aun

estan en proceso de transicion. Paises como Dinamarca, Estonia, Finlandia y los
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Paises Bajos se consideran lideres en la adopcion de este tipo de documentos
digitales y cuentan con sistemas informaticos aplicados a la salud bien establecidos.
Interoperabilidad: La interoperabilidad sigue siendo un aspecto clave en Europa. Se
vienen realizando esfuerzos para garantizar que los diferentes sistemas EHR y los
proveedores de atencion médica puedan intercambiar informacion del paciente sin
dificultades. La UE promueve el sistema eHDSI para mejorar el intercambio
transfronterizo de datos de salud.

Marcos legales y regulatorios: los paises europeos han promulgado leyes y
reglamentos para regular la gestion de la documentacion médica digital. E1 GDPR
establece estandares para la proteccion de datos y la privacidad. Cada pais también
posee sus propias regulaciones especificas relacionadas con la gestion de datos de
salud y el consentimiento del paciente.

Iniciativas y alianzas: Varios paises europeos han lanzado iniciativas nacionales
para promover la salud digital y la interoperabilidad. Por ejemplo, el Servicio
Nacional de Salud (NHS) del Reino Unido est4 a la vanguardia de la digitalizacion
de registros médicos a través de iniciativas como el Programa NHS Digital.
Ademés, las colaboraciones entre diferentes paises europeos tienen como objetivo
facilitar el intercambio de informacion de salud a través de las fronteras.

Desafios: los desafios en la gestion de la documentacion médica digital en Europa
incluyen garantizar la seguridad y privacidad de los datos, lograr una
interoperabilidad generalizada entre diversos sistemas, abordar las preocupaciones
relacionadas con el intercambio de datos y el consentimiento del paciente, y

gestionar la transicion de registros en papel a formatos digitales.
Asia

Asia es un continente diverso y la gestion de la documentacion médica digital varia

de un pais a otro; es decir, nos encontramos con una diversidad de situaciones. Algunos

paises observan un importante grado de avance en la adopcion de EMR y de sistemas de

gestion de la informacion de salud (HIMS) con el proposito de implementar EHR, mientras

que otros aun estan en los niveles iniciales del proceso de transicion.
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Paises como Singapur, Corea del Sur y Japon han mostrado un progreso
significativo en la adopcion de registros médicos electronicos y sistemas de gestion de la
informacion de salud. Vienen implementando iniciativas nacionales para promover la
digitalizacion de la documentacion médica y mejorar la eficiencia del sistema de atencion

médica, convirtiéndose en lideres en la adopcion digital.

Como es sabido, Asia es conocida por su adopcion temprana de la tecnologia y la
innovacion. Algunos paises estan utilizando tecnologias emergentes y de vanguardia como
inteligencia artificial (IA), aprendizaje automatico y Big Data para mejorar la gestion de la
documentacion médica y la atencion al paciente (Dornan, Pinyopornpanish,

Jiraporncharoen, Hashmi, Dejkriengkraikul, y Angkurawaranon, 2019).

e Adopcion de EHR: Asia estd invirtiendo en infraestructura de IT para el cuidado de
la salud y promoviendo la adopcion de EHR a través de iniciativas dirigidas por las
autoridades gubernamentales. Los gobiernos reconocen los beneficios potenciales
de los sistemas EHR para mejorar la atencion del paciente, reducir los errores
médicos y mejorar la eficiencia de la atencién médica.

e Interoperabilidad: Al igual que en otras regiones del mundo, lograr la
interoperabilidad entre diferentes sistemas y proveedores de atencion médica sigue
siendo un desafio en Asia. La falta de estdndares comunes y la diversidad de
sistemas dificultan el intercambio fluido de informacion médica entre diferentes
entidades.

e Marcos legales y regulatorios: los paises asidticos han lanzado iniciativas
gubernamentales para impulsar la adopcion de registros médicos electronicos y la
digitalizacion de la documentacion médica. Estas iniciativas a menudo incluyen el
establecimiento de marcos legales y regulaciones, asi como la asignacion de
recursos financieros y apoyo técnico.

e Iniciativas y alianzas: Hubo diferentes implementaciones que se distinguen en cada
pais. Se destacan colaboraciones y apoyos gubernamentales y privados siendo su
integracion en ocasiones mas compleja debido a la dimension y cultura de cada pais.

Se pueden encontrar sistemas instalados por ejemplo en Taiwén. Por otro lado, se
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destacan iniciativas también en India, China, Malasia y Arabia que apuntan a la
integralidad de la informacion del paciente.

e Desafios: Ademas de los desafios comunes que se encuentran en la gestion de la
documentacion médica digital, Asia enfrenta desafios particulares, como la
diversidad cultural y lingiiistica, la conectividad en areas remotas y rurales, y la

integracion de sistemas de salud en paises con sistemas descentralizados.

Relevamiento de la situacion en Argentina

Con el proposito de contextualizar el presente trabajo, atento que estd orientado a
realizar una propuesta tecnologica para el sistema de salud de la ciudad de Bahia Blanca, se
analiza la situacién de aplicacion de las TIC al ambito de la salud en la Argentina. En
particular, se presenta la legislacion vigente en la materia y se describen brevemente los
diferentes programas impulsados por el gobierno nacional durante los ultimos afios

referidos a la tematica.

En nuestro pais, la mayoria de las instituciones sanitarias no cuentan con registros
electronicos y, las que han adquirido soluciones informaticas lo hicieron con distintos
niveles de complejidad, con sistemas fragmentados por servicios y que carecen de
estandares de interoperabilidad. En general, las propuestas digitales asumidas para el
almacenamiento de la informacién van desde simples bases de datos (en Excel o Access)
hasta sistemas de informaciéon complejos; de todas formas, la impresion de los estudios,
andlisis y demas documentos sanitarios sigue siendo lo habitual dado que es relativamente

reciente la legislacion relacionada con la implementacion de documentos electronicos.

Al momento de analizar el marco legal que da soporte a la implementacion de la
historia clinica electrénica, a la receta digital o a un sistema informético aplicado a la salud

deben contemplarse, a nivel nacional, las siguientes leyes:

e [Ley 17.132 - Régimen legal del ejercicio de la medicina, odontologia y actividades

auxiliares de las mismas, del afio 1967".

13 Disponible en: https://www.argentina.gob.ar/normativa/nacional/ley-17132-19429/texto
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e [Ley 25.506 - Firma Digital, promulgada en diciembre de 2001, y sus posteriores
actualizaciones'.

e Ley 25.326 - Proteccion de Datos Personales, sancionada en el afio 2000, por la que
se instituye un mecanismo de proteccion de los datos personales e incluye como
datos sensibles a los datos de salud".

e ley 26.529 - Derechos del Paciente en su relacion con los profesionales e
instituciones de salud; fue promulgada en noviembre de 2009 y hace foco en los
derechos del paciente, la historia clinica y el consentimiento informado'.

e Ley27.553 - Recetas electronicas o digitales, sancionada en el afio 2020".

e Ley 27.706 - Crea el Programa Federal Unico de Informatizacion y Digitalizacion

de las Historias Clinicas, fue sancionada en febrero del afio 2023'%.

En particular, en el dmbito de la provincia de Buenos Aires, debe considerarse

también la ley 14.494" del afio 2012, referida a la historia clinica electronica unica.

Asimismo, debe destacarse una serie de resoluciones y decretos impulsados por el
gobierno nacional que buscan avanzar en el camino de la modernizacién tecnologica y
digital de los procesos inherentes a la atencidn sanitaria. A continuacién se mencionan solo

los més relevantes en la materia:

e Resolucion 1.013/2018%° del Ministerio de Salud: por el anexo de la mencionada
resolucion se aprobd la “Estrategia de Implementacion de la Cobertura Universal de
Salud” (CUS), la que para su desarrollo establece la necesidad de contar con

sistemas de informacion interoperables y aplicaciones informaticas.

14 Disponible en: https://www.argentina.gob.ar/normativa/nacional/70749/actualizacion

15 Disponible en:
https://servicios.infoleg.gob.ar/infoleglnternet/anexos/60000-64999/64790/norma.htm. En particular, debe
remarcarse que la ley establece que los establecimientos sanitarios y los profesionales vinculados a la salud
estan autorizados a recolectar y tratar los datos personales relativos a la salud, los que a su vez se encuentran
amparados en la garantia del secreto profesional, conforme lo dispuesto por la ley 25.326.

' Disponible en: https://www.argentina.gob.ar/normativa/nacional/ley-26529-160432/texto

'7 Disponible en: https://www.boletinoficial.gob.ar/detalle Aviso/primera/233439/20200811
'8 Disponible en: https://www.argentina.gob.ar/normativa/nacional/ley-27706-380710/texto

' Disponible en: https://normas.gba.gob.ar/documentos/BKaN7fo0.html
 Disponible en: https://www.argentina.gob.ar/sites/default/files/infoleg/RES1013.pdf
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A partir de entonces, en diferentes jurisdicciones, se dio inicio al fomento de la
aplicacion de TIC al ambito de la salud a fin de facilitar el registro de la
informacion en forma primaria durante el contacto con el paciente, en sistemas
interoperables que permitan compartir la informacion. Se apunta con ello a que cada
paciente cuente con una historia clinica completa, de utilidad clinica, estadistica y
de gestion a la que pueda accederse desde diferentes sistemas instrumentados en el

pais.

e Resolucion 189/2018 de la Secretaria de Gobierno de Salud de la Nacion: a partir de
su publicacion en el Boletin Oficial quedd formalmente aprobada la “Estrategia
Nacional de Salud Digital 2018-2024"*', considerada un hito indispensable dado
que marca el camino hacia la obtencion de sistemas de informacion interoperables.
Esta resolucion establece la necesidad de definir estdndares de terminologia,

comunicacion, conjuntos basicos de datos minimos, entre otros aspectos.

e Resolucion 680/2018* de la Secretaria de Gobierno de Salud de la Nacion: por ésta
se aprueban los “Estdndares” para la representacion y comunicacion de informacion
sanitaria a fin de posibilitar la transferencia de informacion entre sistemas con fines
asistenciales y asegurar una mejor calidad de atencidn a partir de la integracion, de
la informacion completa y precisa de la historia clinica del paciente al integrarse
con los Sistemas de Informacion en Salud jurisdiccionales y otros subsistemas. El
maximo Organo argentino en materia de salud toma las sugerencias efectuadas a
nivel internacional por organizaciones como SNOMED Internacional, HL7 (Health
Level Seven) y la OMS, quienes recomiendan estandares que se complementan para
dar soporte a todos los procesos de registro, transferencia y analisis de datos en

sistemas de informacion en salud.

e Resolucion 21/2019% de la Secretaria de Gobierno de Salud de la Nacion: por la que

se puso en marcha el “Plan Nacional de Telesalud”, que constituye una linea de

2! Disponible en:

https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-189-2018-315832/texto

2 Disponible en: https://www.argentina.gob.ar/sites/default/files/infoleg/RES680.pdf

2 Disponible en:
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-21-2019-318632/texto
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accion especifica de los sistemas de informacion tendiente a generar estandares y
procedimientos para la creacion de una red integral interconectada a nivel nacional
que facilite, mediante el uso de nuevas TIC, herramientas para una gestion eficiente
orientada a la prevencion, promocion y asistencia de los usuarios del sistema de

salud, como asi también para la capacitacion continua de los equipos de salud.

Resolucion 115/2019* de la Secretaria de Gobierno de Salud de la Nacion: dispone
la creacion de la “Red Nacional de Interoperabilidad” que posibilite la integracion
de los sistemas de informacién de todas las jurisdicciones y sectores del sistema de
salud, incluyendo los subsectores publico y privado. Dicha Red se basa en el
objetivo de garantizar los derechos del paciente respecto del acceso a su
informacion sanitaria y a compartirla con los profesionales que lo atienden, para

garantizar la mejor calidad de atencion.

Resolucion 85/2019% de la Secretaria de Gobierno de Salud de la Nacion: por la que
se crea el “Inventario de Actividades Estadisticas y el Catalogo de Indicadores
Estratégicos Sanitarios” en el ambito de la Direccidon de Estadisticas e Informacion
en Salud para contar con un relevamiento descentralizado, organizado,

estandarizado y accesible de informacion en salud.

Decreto 393/2023%, reglamentario de la ley 27.706, que busca instaurar, en forma
progresiva, el “Sistema Unico de Registro de Historias Clinicas Electronicas” que
opera como una red que intercomunica e interopera distintos sistemas de registros
de pacientes. Se establece ademas que el Inventario deberd contener los datos
clinicos de la persona o paciente, de forma clara y de facil entendimiento, desde el
nacimiento hasta su fallecimiento. La creacion de este sistema garantiza a los
pacientes y a los profesionales de la salud el acceso a una base de datos de

informacion clinica relevante para la atencion sanitaria de cada persona desde

 Disponible en:

https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-115-2019-319286/texto

 Disponible en:

https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-85-2019-319010/texto

% Disponible en:

https://www.boletinoficial.gob.ar/detalle Aviso/primera/291214/20230731#:~:text=Decret0%20393%2F2023.-

DCTO0%2D2023%2D393 &text=0Que%2C%20asimismo0%2C%201a%20Autoridad%20de.objetivos%20de%2

0la%20mencionada%?20ley

40


https://www.boletinoficial.gob.ar/detalleAviso/primera/291214/20230731#:~:text=Decreto%20393%2F2023,-DCTO%2D2023%2D393&text=Que%2C%20asimismo%2C%20la%20Autoridad%20de,objetivos%20de%20la%20mencionada%20ley
https://www.boletinoficial.gob.ar/detalleAviso/primera/291214/20230731#:~:text=Decreto%20393%2F2023,-DCTO%2D2023%2D393&text=Que%2C%20asimismo%2C%20la%20Autoridad%20de,objetivos%20de%20la%20mencionada%20ley
https://www.boletinoficial.gob.ar/detalleAviso/primera/291214/20230731#:~:text=Decreto%20393%2F2023,-DCTO%2D2023%2D393&text=Que%2C%20asimismo%2C%20la%20Autoridad%20de,objetivos%20de%20la%20mencionada%20ley
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-85-2019-319010/texto
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-115-2019-319286/texto

cualquier lugar del territorio nacional, asegurando que la consulta de los datos

quedara restringida a quien esté autorizado a hacerlo.

Ademas de la existencia de la legislacion detallada anteriormente, a nivel nacional
existen diferentes proyectos de implementacion de SIS que buscan fortalecer la
interoperabilidad en salud, aunque hacen poco hincapié en la gestion documental de parte
del paciente. Las iniciativas suelen ser promovidas desde el ambito publico lo que dificulta,
a menudo, el involucramiento de los entes privados. Es decir que si bien en los ultimos
afios diferentes efectores de salud han impulsado la adopcion de la historia clinica digital,
ain no se ha podido avanzar en la implementacion de EHR con el propdsito de que la
informacion de los pacientes cargada por los profesionales pueda ser compartida entre

diferentes personas o entidades.

Si bien en los ultimos afios se registran numerosas iniciativas vinculadas a la
aplicacion de las TIC al sistema sanitario argentino, a continuacion se analizan brevemente

solo las iniciativas mas destacadas:

SISA - Sistema Integrado de Informacion Sanitario Argentino

En el afio 2007 la Secretaria de Politicas, Regulacion e Institutos del Ministerio de
Salud de la Nacion, a través del Sistema Integrado de Informacién Sanitario Argentino, se
propuso el desarrollo de un proyecto de tecnologia de la informacidon que permita integrar y
hacer disponible la informacion de salud y la gestion de programas o prestaciones para la
comunidad del Ministerio de Salud mencionado y de los ministerios provinciales. Su

implementacion se planted hacerse en forma gradual y en etapas.

Tal como se resefia en los Fundamentos y Objetivos del Proyecto SISA?, la
propuesta contempla -en su concepcion basica- la construccion de un repositorio de
informacion desarrollado a partir de la informatizacion de las transacciones realizadas por
los usuarios/ciudadanos en el sistema de salud, sea a partir de los actuales mecanismos de
registro y comunicacion de datos como a partir de futuros desarrollos tales como la “Ficha

Unica del Ciudadano” o la “Tarjeta Sanitaria”.

¥ Disponible en: https://sisa.msal.gov.ar/sisa/#sisa
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Estrategia Nacional de Salud Digital

La Estrategia Nacional de Salud Digital defini6 una serie de fases y actividades con
el propdsito de poner en marcha sistemas de informacion en salud interoperables, tal como

puede leerse en el anexo de la Resolucion 189/2018 mencionada anteriormente™,

Asi, la Fase 1 denominada “Consenso, Infraestructura y Proyectos Escalables”
(prevista para 2018-2019) incluye las siguientes actividades: a) Fortalecimiento de las
capacidades y formacion de recursos humanos; b) Definicion de estandares; c)
Implementacion de la infraestructura central; d) Gestion de la informacion; d) Definicion de
requisitos funcionales para aplicaciones clinicas; e) Marco legal y regulatorio; f) Plan
nacional de conectividad; g) Plan nacional de telesalud; h) Proyectos provinciales
escalables — PPEs; y por ultimo, 1) Apoyo a las iniciativas de obras sociales y privados. La
segunda fase, denominada ‘“Profundizacion, extension y maduracion” (prevista para
2020-2024) plantea la extension de la cobertura de las herramientas de salud digital y la

profundizacion de las funciones de los sistemas de informacion.

Dicha estrategia se impulsé con el fin de promover herramientas innovadoras que
faciliten el acceso a la salud (prescripcion electronica, turnos on line, etc.) y conocer las
necesidades de la poblacion, contar con datos precisos para la toma de decisiones, brindar
informacion para monitorear y medir el impacto de las intervenciones, y dar soporte a un
proceso de mejora de la calidad de la informacidon que asegure beneficios en los resultados
sanitarios; todo ello a partir de la integracion de la informacion generada por las diferentes

jurisdicciones, niveles de atencidon y programas y subsistemas de salud.

Dentro de los objetivos de Estrategia Nacional de Salud Digital pueden mencionarse

los siguientes:

a) que los establecimientos publicos de salud cuenten con conectividad y un sistema de
historia clinica electronica que permita registrar y conocer todos los detalles de la
historia del paciente, como consultas, internaciones, vacunas, laboratorios,

prescripciones, etc.

8 Disponible en:
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/315000-319999/315832/RES189.pdf

42


http://servicios.infoleg.gob.ar/infolegInternet/anexos/315000-319999/315832/RES189.pdf

b) Que las personas tengan la posibilidad de establecer las reglas de privacidad para la
transferencia de su informacion clinica y la de los familiares a su cargo entre
diferentes sistemas, y cuenten con herramientas que permitan monitorear las
transferencias y los accesos a su informacion.

¢) Que los profesionales de la salud puedan acceder desde sus aplicaciones de historia
clinica electrénica a toda la informacion sanitaria de un paciente a su cargo,
generada a lo largo de todo el pais, en todos los niveles de atencioén y en todos los

subsistemas.

La Estrategia Nacional de Salud Digital implica también la creacién de la “Red
Nacional de Interoperabilidad” a fin de permitir la comunicacion entre nodos de salud sin
modificar los usos y costumbres relacionados con el almacenamiento de informacion
sanitaria actual, y garantizando el cumplimiento de los requerimientos de seguridad,
definiendo que las personas deben brindar su consentimiento para la atencion y acceso a la

historia clinica por parte de diversos usuarios.
Red Nacional de Salud Digital

Tal como resefia el Ministerio de Salud nacional en su sitio web oficial®, la Red
Nacional de Salud Digital es una iniciativa que tiene como finalidad asegurar la

interoperabilidad de los Sistemas de Informacion en Salud de todo el pais.

Para ello debe coordinar los esfuerzos de todas las jurisdicciones del sistema de
salud (tanto de gestion publica como privada y las obras sociales), garantizando la
posibilidad de acceder y compartir a la informacion sanitaria cada vez que sea requerida
para la atencion de la salud de un paciente, a partir de la puesta en marcha de una historia

clinica electronica.

En particular, hace hincapié en el rol del ciudadano ya que es éste quien deberd
otorgar los permisos para que los profesionales accedan a su historial médico, utilizando un

“Portal de Pacientes” conectado a la red. El paciente debera también poder ingresar al

»  Gitio web oficial del Ministerio de Salud de la Republica Argentina:
https://www.argentina.gob.ar/salud/digital/red
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portal para visualizar los registros de sus atenciones sanitarias y monitorear el acceso a los

mismos.
MAIS - Marco Argentino de Interoperabilidad en Salud

El principal objetivo del Marco Argentino de Interoperabilidad en Salud es
estandarizar el intercambio de documentacion clinica, el detalle de la facturacion y los
débitos entre prestadores y financiadores. Es una iniciativa impulsada por la Asociacion
Meédica Argentina, el Instituto Nacional de Servicios Sociales para Jubilados y Pensionados
(PAMI), hospitales privados, laboratorios, obras sociales y empresas de medicina pre-paga,
entre otros operadores del ecosistema de salud argentino. Es decir, reine a representantes
de organizaciones de sectores diversos con la intencién de proponer y consensuar
tecnologias a utilizar y las adaptaciones a realizar, documentos a interoperar, datos
obligatorios y optativos, vocabularios e identificadores comunes para facilitar la

interoperabilidad.

Tal como se resefia en su sitio oficial®’, la iniciativa busca aprovechar los éxitos y
evitar los fracasos o barreras existentes a los proyectos implementados anteriormente a
partir del estudio de las mejores practicas. También propone tener en cuenta los estandares,

guias de implementacion y proyectos vigentes.

También apunta al intercambio de documentos electronicos con informacion en
salud entre las instituciones -aunque éstas cuenten con sistemas de informacion diferentes-

sin la necesidad de una plataforma de interoperabilidad central.

Entre los tipos de documentos médicos que MAIS sefiala como posibles de ser
almacenados en un archivo digital para facilitar la interaccion médico-paciente, se
encuentran los siguientes: a) Informes clinicos de pre admision, b) Informes de anatomia
patoldgica, c) informes de laboratorio, y d) informe de diagnostico por iméagenes. Es decir,

cubre un amplio espectro de los documentos emitidos.

%% Disponible en: https://mais.org.ar/
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Finalmente, y a modo de conclusion de este apartado, vale destacar que en orden al
objetivo del presente trabajo, se advierte que los desarrollos nacionales existentes no
apuntan especificamente a que el paciente tenga acceso a los documentos médicos
generados (ya sea en formato PDF o de imagen) a través de un Unico repositorio, ni
tampoco a facilitar que dichos documentos garanticen una répida lectura por parte del

profesional interviniente, a instancias del paciente.

Hoy en dia los diferentes emisores de informacion documental de salud tienen sus
propias plataformas donde cargan la informacion del paciente, las que presentan diferentes
niveles de seguridad. A pesar de ello, contintan vigentes las alternativas tradicionales de

entrega de documentacion, ya sea impresa o via mensajes telefonicos o correo electronicos.
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Capitulo 2

Propuesta tecnolégica: Computacion en la “Nube”

Como ha quedado dicho, el presente trabajo apunta a analizar la viabilidad de
instrumentar un reservorio digital de documentacion médica, pensado en el paciente, al que
tengan acceso diferentes profesionales para su consulta. De ahi la necesidad de incorporar
el concepto de computacion en la “Nube” (Cloud Computing) que consiste en una
tecnologia que permite el acceso remoto a software, almacenamiento de archivos y
procesamiento de datos mediante el uso de Internet, a través de servidores locales o
computadoras personales, sin la necesidad de desarrollar sistemas especificos o instalar

aplicaciones locales.

Por tal motivo, en el presente Capitulo se profundiza el andlisis de diferentes
aspectos técnicos vinculados al almacenamiento de documentos digitales en la “Nube”. En
particular, se comienza planteando las consideraciones médicas, comerciales y legales de la
propuesta tecnologica; en segundo término, se esbozan las caracteristicas técnicas de las
alternativas de almacenamiento en la “Nube” ya sea publica, privada, hibrida o
comunitaria, para concluir en cudl es la mejor alternativa para el caso en estudio. Se relevan
también los diferentes modelos existentes y -al referirse la presente investigacion al
manejo, acopio y resguardo de datos sensibles de salud- se hace una mencion especial a la
seguridad en la “Nube”. Para terminar, se analizan ciertas particularidades de la propuesta
tecnologica aplicable a las pequefias y medianas empresas, entendiendo que ese tipo de
firmas son las que se veran alcanzadas por la propuesta tecnoldgica presentada en el

presente trabajo.
Consideraciones de la propuesta tecnolégica

Se plantean a continuacidén una serie de consideraciones médicas, comerciales y
legales sobre el sistema de documentos médicos digitales propuesto, las que deben ser

tenidas en cuenta al momento de implementar un sistema informatico:
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e Consideraciones médicas

La gestion documental en entes privados suele diferir de la del sector publico ya sea
por intereses o por cuestiones de automatizacion. Como en los procedimientos de salud son
varios los actores involucrados, es comun encontrar diferentes subsistemas que atienden
cuestiones especificas y, en consecuencia, suele resultar complejo avanzar en desarrollos
integrales que engloben a todos los sistemas intra-entidades (historia clinica, turnos,

medicamentos, facturacion, etc.).

Los diferentes niveles de la administracion gubernamental vienen dictando normas y
reglamentaciones orientadas a dar impulso a iniciativas que promuevan la interoperabilidad
de los sistemas sanitarios pero, ante cambios de gestion y la adopcion de diferentes

politicas, suelen producirse interrupciones que afectan el avance hacia la integracion.

En lo que respecta al personal del ambito de la salud, es habitual encontrar que se
desenvuelve tanto en instituciones sanitarias de gestion publica como privada, por lo que
estd familiarizado con la intencion de avanzar hacia la interoperabilidad de los sistemas y la
necesidad de un répido acceso a la informacion sanitaria. El personal sanitario suele ser el
principal interesado en que el acceso a la documentacion médica se encuentre disponible de
forma rapida y segura, permitiéndole tomar decisiones que impacten en la mejor calidad de

la atencion de sus pacientes.

Si bien quienes se desempefnian en salud se hallan habituados al uso de diferentes
sistemas informaticos, ante la puesta en marcha de una nueva iniciativa tecnologica como la
que se propone en la presente investigacion, se debe tener en cuenta que ésto, lejos de
constituir un obstadculo para su tarea profesional, ofrezca un beneficio especifico
relacionado con el acceso a la documentacion médica del paciente. La importancia de este
punto es fundamental dado que se observan en el sector privado propuestas tecnologicas
que no han logrado prosperar debido a la falta de adaptacion para su uso por parte de los

profesionales y el personal de salud.

Es habitual encontrarse con profesionales que, por una cuestion de costumbre y
tradicion, siguen requiriendo los estudios y documentos médicos en formato papel. De

todas formas, la modernizacion del &mbito de la salud vinculada a la aplicacion de las TIC
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es cada vez mayor y, por cuestiones muchas veces generacionales, ésta suele avanzar
rapidamente dado que el recambio generacional de los planteles profesionales refleja una
mayor adaptabilidad a los cambios tecnoldgicos. Potencia este argumento lo ocurrido en
época de la pandemia de COVID-19 donde se advirti6 la necesidad de avanzar hacia las
gestiones digitales; a partir de entonces, obligadamente, muchas de las tareas tradicionales
se volcaron al formato electronico, debiendo el personal de salud adaptarse a tal

circunstancia®’.
e Consideraciones Comerciales

En términos comerciales, el desafio del proyecto innovador que se impulsa estd
puesto en la aceptacion del mismo por parte de las entidades generadoras de documentacion
-es decir, estas entidades son las que demandaran o no la implementacion del sistema
tecnologico- , entre las que se encuentran los laboratorios de anélisis clinicos, los centros de
ecografias, radioldgicos, hematologicos y de diagnésticos por imdagenes, los servicios

cardiologicos, entre otros.

Desde el punto de vista del marketing, el cliente (entidad generadora de documentos
médicos) del nuevo servicio ofrecido (almacenamiento virtual de documentos médicos)
presenta perspectivas diferenciales desde el punto de vista de los productos analizados
(Kotler y Armstrong, 2013). Lo antedicho se debe a que el producto que se ofrece es de los
considerados “productos no buscados”, es decir, aquellos que los demandantes no buscan
activamente ni tienen interés en adquirir. En otras palabras, en el caso bajo andlisis, se
entiende que para los generadores de documentos médicos un sistema que ofrezca el

reservorio digital seria un producto/servicio “no buscado”.

Profundizando el analisis, para que las entidades emisoras de documentos médicos
adviertan la necesidad de incorporar la entrega de estudios en formato digital, deberian ser
atraidas por una buena difusion de este servicio -a cargo de quien lo desarrolle- mediante
una estrategia de marketing que les informe y/o recuerde su existencia y el beneficio de

contar con ¢l (ésto considerando que el servicio resulta atractivo para los pacientes, tal

3 Al respecto, en la nota periodistica que se cita, se aborda la problemdtica planteada:
Infobae:https://www.infobae.com/opinion/2021/02/07/medicina-hacia-un-paradigma-humano-y-tecnologico-d
e-calidad/
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como se analizard posteriormente). Por tal motivo, el desarrollador tecnoldgico debera crear
estrategias de marketing alertando a los emisores de documentos médicos sobre la

importancia de contar con un servicio como el analizado.

Ahora bien, en el caso de los emisores de documentos médicos al difundir sus
servicios de salud, ya no solo deberian recalcar la calidad de sus prestaciones para atraer
pacientes sino que, al contar con la posibilidad de ofrecer este tipo de gestion documental
electronica, es de esperar que se potencien los servicios sanitarios ofrecidos. En tal sentido,
deberian instrumentar campafias de difusion poniendo el acento ya no solo en la calidad del
servicio sanitario prestado sino que, ademads, deberian remarcar que dicha calidad resulta

acrecentada por la existencia del reservorio digital.

La mayoria de estas entidades ya han invertido en el desarrollo de sus propios
software que le permiten la gestiéon de reportes o documentos médicos de sus pacientes,
considerando asi que han avanzado en dar respuesta a las necesidades de sus clientes. Por
tal motivo, es esperable que frente a la posibilidad de adopcion de un reservorio de
documentos uUnico se evidencie cierta resistencia por parte de los emisores de
documentacion médica; en primer lugar, porque ya cuentan con un servicio propio -aunque
éste no sea interoperable con el resto de los prestadores- y, en segundo orden, porque es
probable que se resistan a almacenar la informaciéon en el mismo sitio que lo hacen otras
entidades, es decir, la competencia. De ahi la importancia de que los desarrolladores

tecnologicos resalten los beneficios que la propuesta acarrea a sus pacientes.

Por su parte, en lo que respecta al paciente, se espera que la propuesta del prestador
de salud de contar con un reservorio digital para guardar sus andlisis o estudios sea
atractiva; incluso puede constituirse en un determinante para que vuelva a buscar ese
servicio al mismo centro médico en el que ya ha sido atendido. Ademas, si bien es probable
que le sea indiferente donde y como se encuentra almacenada su documentacion médica,
prestara atencion a la seguridad y resguardo de la informacion. Es decir, el paciente dara
importancia a contar con un unico reservorio de su informacion siempre que éste sea

seguro, independientemente del sistema que lo gestione.
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Como se manifest6 anteriormente, es de esperar que al paciente no le sea indiferente
que el centro sanitario cuente con el sistema de almacenamiento virtual. Se introduce en
este sentido un concepto psicolégico y del neuromarketing, el “sesgo de confirmacion”. Al
respecto, tal como se sefiala en diversos trabajos de marketing, Peter Wason (1960)* afirma
que las personas tienden a favorecer y considerar relevante aquella informacion que
concuerda con sus propias creencias. En este caso, el paciente buscara aquellos centros de
estudios médicos que mas valora, considerando ya no solo el buen servicio sanitario que se

preste sino también si cuentan con la alternativa del reservorio digital de su informacion.

Asi, es posible que las entidades que generan documentos médicos puedan
aprovechar ese “sesgo de confirmacién”. Desde una perspectiva comercial, apelar al
problema del cliente/paciente puede resultar atractivo. Si bien la calidad del servicio de
salud que prestan estas entidades resulta ser lo mas relevante, sumar un atributo atractivo al
mismo puede repercutir en una mayor afluencia de clientes. En otras palabras, la
implementacion de un sistema que permita alojar de manera virtual la informacion médica
de manera segura, seria vista por los pacientes como una solucién integral a sus problemas;
el paciente advertira que, mas alla de la calidad del servicio, la intencidn del centro de salud

es la de facilitar la portabilidad y accesibilidad de los estudios.
o Consideraciones Legales

Al implementar una solucidon tecnoldgica como la propuesta, es necesario
considerar los lineamientos legales que regulan el funcionamiento de los actores y los

procedimientos del circuito de la administracion de la informacién médica generada.

Es por ello que, a continuacidn, se analizan brevemente los aspectos vinculados a la
gestion de la informacion del paciente dentro del rubro sanitario y la normativa referida a

las limitaciones y capacidades de las autorizaciones digitales en la Argentina.

a) Informacion del paciente

32 Al respecto, puede consultarse el analisis realizado por el especialista en Marketing, Sergi Larripa,
en el siguiente sitio web:
https://cuadernodemarketing.com/sesgo-confirmacion-la-influencia-oculta-nuestras-mentes-marketing/#googl
¢ _vignette y los conceptos de la Guia Digital IONOS, disponible en:
https://www.ionos.es/digitalguide/online-marketing/vender-en-internet/sesgo-de-confirmacion-en-marketing/
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El desarrollo del proyecto innovador promovido en el presente trabajo se refiere
concretamente al manejo de los datos sanitarios del paciente y, en particular, a la seguridad
y privacidad de dicha informacion. Tal como se mencion6 en el Capitulo 1, en la Argentina
existen normas que regulan la materia. Por un lado, la ley 25.326 de Proteccion de Datos
Personales se refiere expresamente al tratamiento de los datos, es decir acceso,
rectificacion, actualizacion, supresion y sometimiento a confidencialidad de los datos
personales que se encuentren contenidos en bases de datos. Expresamente autoriza la
recoleccion y tratamiento de datos sensibles referidos a la salud a los establecimientos
sanitarios publicos o privados y profesionales vinculados a las ciencias de la Salud, siempre
que se trate de datos cuyos titulares sean pacientes que acudan a estos centros o a

profesionales, o estén o hubiesen estado bajo tratamiento de aquellos.

Por su parte, la ley 26.529 de Derechos del Paciente en su relacion con los
Profesionales e Instituciones de la Salud, procura resguardar la sensibilidad de los datos
administrados ademas de la confidencialidad por parte de quien participe en la elaboracion
o manipulacion de la documentacion clinica. También, al regular los derechos del paciente
-titular de datos personales relativos a la salud- hace hincapi¢ en el respeto de la autonomia
de su voluntad, la confidencialidad en el tratamiento de sus datos médicos y la no

discriminacion.
b) Autorizacion digital

Como parte de la propuesta bajo andlisis, es importante mencionar que la titularidad
de la informacion sanitaria recae en el paciente, siendo éste el responsable de dar
autorizacion y compartir la misma con los profesionales de la salud para su acceso y uso

mediante el acceso a medios digitales.

Tanto la modalidad de compartir informacién como las autorizaciones para acceder
a los documentos digitales estan amparadas en nuestro pais por el SID (Sistema de
Identidad Nacional) el cual valida de forma remota la identidad -en tiempo real- con el
RENAPER (Registro Nacional de Personas) mediante factores de autenticacion biométrica

(reconocimiento facial) y fotografia del Documento Nacional de Identidad del usuario.
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En lo que respecta a la propuesta tecnoldgica analizada en el presente trabajo, se
debe aclarar que la solucidén por la que operan los aplicativos encuadrados dentro de este
marco, cuenta con caracteristicas que garantizan su nivel de seguridad preservando los
datos suministrados por el usuario. La preponderancia de la seguridad y de la privacidad del
usuario al momento de transaccionar con la plataforma en la que operan los servicios,
sumado a las politicas de privacidad, son pilares sélidos para una validacion segura y

confiable.

Los valores biométricos de los usuarios no salen del entorno seguro del RENAPER
ni son almacenados en dispositivo alguno y, por otro lado, se prevé el desarrollo de los
servicios digitales ajustado a las medidas técnicas y organizativas para garantizar la
seguridad y confidencialidad de los datos personales, en conformidad con lo normado por

el articulo 9° de la ley 25.326.
Alternativas de almacenamiento en la “Nube”

Se avanza a continuacion en el andlisis de alternativas técnicas referidas a los
servicios informaticos de almacenamiento y administracion de datos, detallando sus
caracteristicas, modelos de implementacién y de negocios y, a la vez, se ahonda en temas
vinculados a la seguridad y los riesgos existentes de guardar informacién médica en la

“Nube”.

La computacion en la “Nube” (del inglés Cloud Computing), conocida también
como servicios en la “Nube”, consiste en el uso de una red de servidores remotos
conectados a Internet con el fin de almacenar, administrar y procesar datos, servidores,
bases de datos, redes y software. En lugar de depender de un servicio fisico instalado, se
tiene acceso a una estructura donde el software y el hardware estan virtualmente integrados.
“La computacion en la “Nube” permite ofrecer servicios de computacion a través de una
red, que generalmente es de Internet, gracias a los multiples servidores que estan repartidos
a nivel mundial, de distintos proveedores. Con la existencia de este paradigma, las
empresas que generalmente son las que contratan este tipo de servicios, pueden obtener

soluciones flexibles y efectivas para su negocio, capaces de reaccionar y responder ante
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picos de trabajo inesperados de una manera eficiente y garantizando un gran tiempo de

actividad” (Diaz, 2019, p. 10).

El paradigma de computacion en la “Nube” posee una serie de ventajas y
caracteristicas positivas, tales como: a) bajo costo; b) alta escalabilidad; c) ahorro
energético; d) global; e) disponibilidad; f) virtualizacion; g) conservacion de datos; h)
seguridad; y 1) mantenimiento. También posee una serie de caracteristicas desfavorables o
desventajas, como: a) disponibilidad; b) dependencia; c) privacidad; d) aprendizaje; y e)

seguridad.

Una cuestion técnica a considerar es que cuando se hace referencia a “Nube”
informatica se abarca a casi todos los posibles tipos de servicio en linea, pero cuando se
habla de almacenamiento o informacion alojada en la “Nube, por lo general se hace
referencia a alguna de las tres modalidades siguientes: Software como Servicio (SaaS),
Plataforma como Servicio (PaaS) o Infraestructura como Servicio (IaaS)*, que representan
diferentes formas de trabajar con el Cloud Computing en funcion de las necesidades

puntuales de una empresa. A continuacion se amplian estos conceptos.

Tipos de servicios de Cloud Computing: 1aaS, PaaS y SaaS

Los servicios de “Nube” son infraestructuras, plataformas o sistemas de software
que un proveedor externo aloja y pone a disposicion de los usuarios a través de Internet,
sin necesidad de descargar ningun software adicional. Cuando se piensa en desarrollar
aplicaciones en la “Nube” se debe tener en cuenta de qué manera se lo va a hacer, ya que
dentro del concepto “Nube” existen distintas maneras que otorgan una mayor flexibilidad y
sencillez a la hora de desplegar o mantener las aplicaciones (Rodriguez, 2019). Hay tres
tipos principales de soluciones como servicio de “Nube” : IaaS, PaaS y SaaS. Todas ellas
facilitan el flujo de datos de los usuarios a través de Internet, desde los clientes de front-end
hasta los sistemas de los proveedores de servicios de “Nube”, y viceversa. La diferencia
radica en lo que ofrece cada una de éstas soluciones en funcidon de la necesidad de

desarrollo, como servicio, plataforma o infraestructura.

33 Saa$S, Paa$ e IaaS por sus siglas en inglés.
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Principales modelos de implementacion de Cloud Computing o “Nube”

La “Nube” es una red enorme de servidores remotos a nivel mundial que se
conectan para funcionar como un Unico ecosistema integrado. Los servidores se disefian
con el fin de brindar almacenamiento y administracion de datos, ejecutar aplicaciones o
entregar contenido o servicios, como streaming de videos, correo web, software de
ofimatica o medios sociales. Se puede asegurar desde cualquier dispositivo conectado a

Internet, por lo que la informacién esta disponible en cualquier lugar y momento.

Las empresas utilizan diferentes métodos para implementar recursos en la “Nube”.
La “Nube” publica, “Nube” privada y “Nube” hibrida son las mas utilizadas. A ellas deben
sumarse otras, como por ejemplo, la “Nube” comunitaria. Ramirez, Ovando y Lino Gamifo
(2020) sefialan una serie de micro caracteristicas de las “Nube” mas usadas, las que se

resumen en el siguiente cuadro:

Cuadro 1: Modelos de “Nube”

Modelo Micro Caracteristicas

Publica » Flexible

Usuarios distribuidos

Elastica

Libertad para autoservicio

Pagas conforme se usa

Segura

Medida

Internaliza procesos de negocio
Usuarios restringidos

Escalable

Accesible

Elastica

Compartida

Elastica

Por demanda

Localidades y equipo virtual del usuario
Combinacion de servicios restringidos v abiertos.

Privada

Hibrida

Fuente: Ramirez; G.; Ovando; C.; y Lino Gamifio; J.A. (2020). Modelo de gestion de servicios de
computo en la nube para las compaiiias de consumo. Nova scientia vol.11 no.23, Ledn, s/p.
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Complementando lo antedicho, en la siguiente Ilustracion I se plantean los tres

modelos de “Nube” mencionados:

Ilustracion 1: Modelos de “Nubes”
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CLOUD PRIVADO ‘ CLOUD HIBRIDO CLOUD PUBLICO

* Mejora la operacion IT intema * Mix de los anteriores * Mayor escala, costes mas

« Mejoras modestas en costes + Incertidumbres sobre calidad bajos

+ Escalabilidad y flexibiidad + Incertidumbres sobre * Difici integracion con ‘Legacy
limitadas segundad * Incertidumbres sobre calidad y

+ Riesgo de obsolescencia + Adecuado en escenarios de seguridad

« Gestion limitada de picos de desbordamiento y poco + Mayor nivel de autogestion
demanda. oriicos. + Modular y escalable

+ Proyectos a medida (Cloud * Proyectos a medida (Cloud

Expertise)

Expertise)

Fuente: Gonzalez Rozas, H. (2021). La Seguridad en la nube. Disponible en:
https://es.linkedin.com/pulse/la-seguridad-en-nube-hugo-angel-gonz%C3%A 11ez-rosas

A continuacién -y siguiendo los conceptos planteados por Mell y Grance (2011) y
Joyanes Aguilar (2012)- se describen brevemente los tres modelo de “Nube” utilizados con
mayor frecuencia; en particular, se ha decidido incorporar también la caracterizacion de la
“Nube” comunitaria dado que la presente investigacion puede concluir en un posible
acuerdo entre las entidades de salud para el uso de la propuesta tecnoldgica, situacion que
podria verse reflejada en la adopcion de este tltimo modelo de “Nube”. Veamos entonces

los cuatro modelos mencionados:
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a)

b)

La “Nube” piublica parte de la definicién de compartir recursos y ofrecer servicios
en Internet valiéndose de servicios informaticos ofrecidos por proveedores publicos,
que se encuentran disponibles para quienes deseen utilizarlos. Este servicio puede
ser gratuito o no; en este ultimo caso los clientes pagan por el almacenamiento o
ancho de banda que consumen mientras que el proveedor del servicio es el
responsable de la administracion y mantenimiento del sistema.

Por otro lado, la “Nube” publica, puede implementarse con mayor rapidez que las
infraestructuras locales, contando con una plataforma que permite una escalabilidad
casi ilimitada.

Si bien al momento de su analisis suelen surgir algunos planteos en cuanto a la
seguridad del entorno, es posible lograr el mismo nivel de seguridad que en las
“Nubes” privadas, utilizando sistemas de deteccion de intrusos y las prevenciones

adecuadas.

La “Nube” privada se encuentra normalmente hospedada en un entorno local. Esta
modalidad no se comparte entre diferentes usuarios y ofrece servicios a través de
una red interna privada, donde el acceso es limitado y solo pueden hacerlo algunos
usuarios.

Se conoce también como “Nube” corporativa y tiene las mismas ventajas que la
nube publica, aunque difieren en el control y la personalizacion disponibles de los
recursos dedicados. Ofrece un nivel mas alto de seguridad y privacidad con
firewalls o sistemas de seguridad -para bloquear accesos no autorizados- y
hospedaje interno a fin de garantizar que las operaciones y los datos confidenciales
no estén accesibles para proveedores externos. Es por ello que las “Nubes” privadas
requieren el mismo gasto de personal, administracion y mantenimiento que los

centros de datos tradicionales.

En una “Nube” privada se pueden ofrecer dos modelos de servicios; por un lado, la
infraestructura como servicio (IaaS), que permite a una empresa utilizar recursos de
infraestructura, como proceso, red y almacenamiento; también existe la posibilidad

de la plataforma como servicio (PaaS), que permite a una compaiiia ofrecer desde
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aplicaciones sencillas basadas en la “Nube” hasta aplicaciones empresariales mas

complejas.

c) La “Nube” hibrida comparte servicios entre “Nubes” publicas y privadas, segin
su finalidad. Es un entorno informético que combina un centro de datos local (como
la “Nube” privada) con una “Nube” publica, y permite que se compartan datos y

aplicaciones entre ellas.

Las ventajas de las “Nubes” hibridas se centran fundamentalmente en que cuando
aumenta la demanda de procesamiento, mas alld de la capacidad de un centro de
datos local, las empresas pueden recurrir a la otra “Nube” -la publica- para escalar o
reducir la capacidad de forma inmediata, con el fin de controlar ese exceso de
demanda. También permite a las empresas evitar tiempo y costos que suponen la
adquisicion, la instalacion y el mantenimiento de nuevos servidores que quiza no

vayan a ser utilizados.

d) La “Nube” comunitaria o multicloud es la solucion utilizada por empresas,
organizaciones, instituciones o proyectos que tienen un objetivo en comun, como
por ejemplo, objetivos culturales, sanitarios, politicos, etc. Puede ser administrada
por las entidades que se organizan bajo una finalidad comlin o por terceras partes.
“Este modelo es el definido por el NIST*, aunque la mayoria de organizaciones,

proveedores y usuarios de la “Nube” aceptan los tres modelos de despliegue:
publica, privada e hibrida” (Joyanes Aguilar, op. cit., p. 95). Dada las dificultades

que pueden presentarse frente a las necesidades actuales de adoptar un sistema
informdtico propio o el publico, las empresas se plantean estrategias multicluod para

satisfacer sus necesidades especificas.

El enfoque multicloud y de cloud hibrido son diferentes. Como se comentd
anteriormente, el primero es una combinacion de servicios de cloud publico y
privado, en cambio, un entorno multicloud estd formado por un conjunto de

entidades que pueden estar sujetas a una gestion centralizada. Una estrategia

3 Instituto Nacional de Estandares y Tecnologia de los Estados Unidos ( NIST, por su denominacién
en inglés).
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multicloud funciona con cualquier combinacion de cloud privado, publico e

hibrido™®.
Modelos de negocios de servicios de “Nube”

Hay varias maneras de pagar por el consumo de los servicios de computacion en la
“Nube”. La industria tecnoldgica busca la mejor formula para atraer y mantener a los
clientes. Como sefialan diferentes expertos y consultores en la materia, por el momento, la
“Nube” y los proveedores de Software como Servicio (SaaS) -que permiten a los usuarios
conectarse a aplicaciones basadas en la “Nube” a través de Internet y usarlas- se basan en

cuatro modelos basicos que se detallan a continuacion®:
a) Modelo de version libre (Freemium)

Consta de un modelo de negocios que busca reducir las barreras de entrada para las
ofertas en linea, ofreciendo algunos servicios basicos de forma gratuita y el cobro de una
prima si se requieren servicios mas sofisticados. Los ejemplos mas comunes de este tipo de

proveedores son DropBox, Evernote y LinkedIn.

Este enfoque implica un desafio para el proveedor de servicios en cuanto a motivar
a sus usuarios a demandar por servicios pagos, luego de atraerlos a partir de la oferta de
servicios gratuitos; ello teniendo en cuenta que es probable que los servicios que se ofrecen
de forma gratuita sean de alto consumo y, a la vez, demasiado sencillos para que las

organizaciones puedan gestionar sus negocios.

b) Modelo basado en el Consumo

3% Revista Byte. “El enfoque multicloud: ;qué aporta a las empresas?”, 6 de mayo de 2019. Obtenido
de https://revistabyte.es/actualidad-it/enfoque-multicloud-que-aporta/

3¢ Evaluando Software. es una empresa de consultoria en cuyo sitio oficial pueden consultarse “Los 4
modos de ofrecer el Cloud Computing” (febrero de 2014):
https://evaluandocloud.com/4-modos-de-ofrecer-el-cloud-computing/
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Este modelo clasico, medido y que se paga “conforme se usa” (pay as you go) es de
frecuente utilizacion. Como ejemplos de proveedores pueden mencionarse a Amazon Web
Services y Twilio.

Permite a los clientes agregar y/o eliminar servicios en funcion de la demanda, por
lo general sin penalidades o cargos adicionales, lo que constituye una alternativa valiosa
para las empresas que se encuentran en la fase inicial de un producto/servicio y se anticipan

a un mayor uso a futuro.

En lo que respecta al proveedor, este modelo permite no s6lo apuntar directamente a
las necesidades de los clientes sino también aumentar las ventas de los servicios nuevos y

existentes, posibilitando una gestion a futuro mas controlada.
¢) Modelo de precios diferenciados

Este es el modelo mas comun de Cloud Computing para Software como Servicio
(SaaS). Los valores del servicio estdn generalmente relacionados a una métrica, como el
nimero de asientos (usuarios), los modulos, los volumenes de datos y servidores. Los
ejemplos mas usuales son Salesforce.com y HubSpot.

Es el modelo ideal para los usuarios que esperan un crecimiento significativo en el
futuro; asi, ante aumentos de la demanda de sus productos o servicios -y frente a la
modificacion de sus disefios u organizaciones- pueden optar por adecuar las escalas.

Para las empresas proveedoras de este tipo de modelo es importante poder
demostrar que su proceso de ventas permite cubrir las necesidades actuales del cliente pero,
a la vez, adaptarse facilmente a las demandas futuras, mejorando las condiciones de una
forma gradual. Es decir, al proveedor le ayuda a construir una relacion a largo plazo con su

cliente.
d) Modelo de licencia perpetua

Este modelo de compra de software es el mayoritariamente utilizado y consiste
basicamente en el pago de una gran suma de dinero por adelantado para tener el producto
de por vida. Podria decirse que, mas que de una compra, se trata de una cesion de derechos
de uso por un muy largo plazo, generalmente de 99 afios. Se encuentran dos tipos de

modelos de licencia perpetua: a) los que se basan en el pago de las licencias mas un
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porcentaje anual en concepto de Fee o cargo por mantenimiento (este valor es del orden del
18% a 22% del valor del almacenamiento); y b) los que se estructuran como un pago por
adelantado (del orden del 25% a 30% para mantenimiento y soporte). En ambos casos
deben agregarse los cargos de los servicios profesionales. Los ejemplos mas usuales de este

modelo de proveedores de Cloud Computing son Cincom y Microsoft.

Se recomienda este modelo de licencia perpetua para las empresas que tienen la
intencion de utilizar un servicio a largo plazo ya que permite que un proveedor pueda

realizar contratos de mayor duracién temporal.

Seguridad en la “Nube”

La seguridad en la “Nube” abarca tanto las politicas, las practicas recomendadas, los
controles y las tecnologias de seguridad cibernética que se usan para proteger aplicaciones,
infraestructura y datos en entornos de “Nube™’. Es decir, hace referencia a la tecnologia,
los protocolos y las buenas practicas que protegen los entornos informaticos de la “Nube”,
las aplicaciones que se ejecutan y los datos almacenados en ella, por lo que en gran medida
la seguridad estd en manos de quienes proveen el servicio. En particular, la seguridad en la
“Nube” apunta a brindar almacenamiento y proteccion de red contra amenazas internas y
externas, administracion de accesos, cumplimiento y administracion de datos, y

recuperacion ante desastres.

Al momento de elegir un proveedor, el cliente debe centrarse sobre todo en la
configuracion adecuada del servicio y en los héabitos de uso. Ademads, debe cerciorarse de

que el hardware y las redes de los usuarios finales estén correctamente asegurados.

Siguiendo los expresado por expertos en la materia®®, la seguridad en la “Nube” esta

disefiada para proteger a:

37 Se siguen los conceptos de seguridad en la “Nube” definidos por Google Cloud en:

https://cloud.google.com/learn/what-is-cloud-security?hl=es-419#section-1 'y por la empresa de
ciberseguridad internacional Kaspersky, disponibles en:
https://www.kaspersky.es/resource-center/definitions/what-is-cloud-security

3% Al respecto puede consultarse la pagina oficial de Kaspersky América Latina donde se analizan
diferentes aspectos vinculados a la seguridad en la “Nube”:
https://latam.kaspersky.com/resource-center/definitions/what-is-cloud-security
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las redes fisicas: routers, energia eléctrica, cableado, controles de clima, etc.
el almacenamiento de datos: discos duros, etc.

los servidores de datos: hardware y software informaticos de la red central
los sistemas operativos (OS): software que soporta todas las funciones
informaticas

los entornos de ejecucion: ejecucion y mantenimiento de un programa en
ejecucion

los datos: toda la informacion almacenada, modificada y a la que se ha
accedido

las aplicaciones: servicios tradicionales de software (correo electronico,
software de impuestos, paquetes de productividad, etc.)

el hardware de usuario final: ordenadores, dispositivos moéviles, dispositivos

de Internet de las cosas (IoT), etc.

En otras palabras, la seguridad en la “Nube” persigue los siguientes propdsitos: a)

permitir la recuperacion de datos en caso de pérdida; b) proteger el almacenamiento y las

redes contra el robo de datos; c¢) evitar los errores y negligencias cometidas por las personas

que puedan causar la fuga de datos; y d) reducir el impacto de cualquier puesta en peligro

de datos o sistemas.

Continuando con el andlisis, debe sefialarse que la seguridad en la “Nube” incluye

las siguientes categorias®:

Seguridad de los datos

Gestion de identidades y accesos (IAM, por sus siglas en inglés)

Gobernanza (politicas de prevencion, deteccion y mitigacion de amenazas)
Planificacion de la retencion de datos (DR) y la continuidad del negocio (BC)

Cumplimiento legal
A continuacion se describen brevemente cada una de las categorias mencionadas:

La seguridad de los datos es un aspecto importante a considerar dado que se vincula

con la prevencion de amenazas. Existen diferentes herramientas y tecnologias destinadas a
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interponer barreras entre el acceso y la visibilidad de los datos confidenciales, como por
ejemplo, el cifrado. Esta es una de las herramientas de mayor potencia que permite
codificar los datos para que solo puedan acceder quienes cuenten con clave de acceso. Asi,

en caso de pérdida o robo de los datos, no sera posible leerlos ni interpretarlos.

La gestion de identidades y accesos (IAM) se refiere tanto a los privilegios de
acceso como a la gestion de la autenticacion y la autorizacion de las cuentas de usuario. El
control de accesos resulta fundamental para restringir el acceso de usuarios a los efectos de
no comprometer los datos confidenciales y los propios sistemas. Dentro del alcance de la

IAM se incluyen la gestion de contrasefias y la autenticacion.

En lo que respecta a la gobernanza, debe sefialarse que se refiere a las politicas de
prevencion, deteccion y mitigacion de amenazas; es decir a la posibilidad de rastrear y
priorizar las amenazas para mantener los sistemas esenciales vigilados cuidadosamente. En
particular, se apunta a garantizar un comportamiento seguro del usuario a través de la
aplicacion de normas de seguridad al interior de las empresas que garanticen un uso seguro

y den respuesta frente a las amenazas.

La planificacion de la retencion de datos (DR) y la continuidad del negocio (BC)
implica diferentes medidas técnicas de recuperacion de datos en caso de pérdida. Los
métodos para la redundancia de datos -como las copias de seguridad- son fundamentales
para cualquier plan de DR y BC. Con el fin de aminorar los riesgos es necesario también
disponer de sistemas técnicos. Las plataformas para probar la validez de las copias de

seguridad y las instrucciones detalladas de recuperacion suelen ser también de utilidad.

El cumplimiento legal gira en torno a la proteccion de la privacidad del usuario con
el proposito de que la informacidn no sea utilizada por terceros con fines de lucro. Para ello
se deben seguir determinados reglamentos y, por ejemplo, recurrir al enmascaramiento de

datos a través del cifrado mencionado anteriormente.

Riesgos de seguridad en la “Nube”

La “Nube” presenta riesgos de seguridad similares a los que pueden encontrarse en
entornos tradicionales. Tomando como base los principales problemas o amenazas de la

seguridad sefialados por Mendoza de los Santos, Rios Reyes y Véasquez Chiclayo (2023) en
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un estudio reciente, y complementando con informacion relevada en diferentes sitios webs

consultados, es posible sefialar las siguientes amenazas a la seguridad*:

a) infiltracion de datos
b) deficiencia en gestién de identidad, credenciales y acceso
¢) interfaces inseguras e interfaces de programacion de aplicaciones (API)

d) sistemas vulnerables y amenazas internas propias de errores humanos, como por

ejemplo, una mala configuracion de los controles de acceso de los usuarios.
e) secuestros de cuentas o suplantacion de identidad

f) incidentes maliciosos y amenazas externas como malware, phishing y ataques

distribuidos de denegacion de servicio (DDoS)
g) pérdida de datos
h) amenazas de usuarios con informacion privilegiada

Mas alld de lo sefialado, la mayoria de las empresas se enfrentaran a desafios de

seguridad especificos de la “Nube”, como los siguientes:

a) Falta de visibilidad: como la informacién estd en propiedad de un tercero se dificulta la

supervision de los recursos disponibles, la forma en que acceden y quienes pueden hacerlo.

b) Configuraciones incorrectas: es una de las principales causas de las violaciones de la
seguridad de los datos en los entornos de “Nube”. Los servicios basados en la “Nube” estan
disefiados para facilitar el acceso y el uso compartido de datos. Si se desconoce como
proteger la infraestructura de “Nube”, se puede dar lugar a una configuracién incorrecta,
como por ejemplo, dejar en uso las contrasefias predeterminadas, no activar la encriptacion

de datos o administrar incorrectamente los controles de permisos.

% Se complementa con informacion extraida del sitio oficial de Indol Strategic IT Security-AT, 22 de
abril de 2021, donde se presentan las “I1 principales amenazas de seguridad en la Nube”, disponible en:
https://www.indsol.com.mx/5221-2/
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¢) Administracion de acceso: se puede acceder a las implementaciones de ‘“Nube”
directamente mediante la Internet publica, lo que permite un acceso conveniente desde
cualquier ubicacion o dispositivo. Al mismo tiempo, los atacantes también pueden obtener

mas recursos autorizados con credenciales vulneradas o un control de acceso inapropiado.

d) Cargas de trabajo dinamicas: las politicas de seguridad son poco flexibles ante cargas de

trabajo complejas, lo que dificulta los cambios constantes.

e) Cumplimiento: la “Nube” agrega otra capa de requisitos de cumplimiento internos y
regulatorios que se pueden infringir, incluso si no se experimenta una violacion de la
seguridad. Administrar el cumplimiento en la “Nube” es un proceso agobiante y continuo.
Resulta dificil que las empresas identifiquen de forma coherente todos los recursos y

controles en la “Nube”, los asignen a los requisitos relevantes y documenten correctamente.

f) Riesgos de infraestructura basada en la “Nube”, como las plataformas informaticas
heredadas incompatibles o las interrupciones de los servicios de almacenamiento de datos

de terceros.

En cuanto a la computacion movil que trabaja en la “Nube”, Mendoza de los
Santos, Rios Reyes y Vasquez Chiclayo (op. cit.) plantean que los datos de los usuarios
estan disponibles y almacenados en la “Nube” y el procesamiento de éstos también se
realiza en la Infraestructura como Servicio (IaaS) de la “Nube”. Muchos de los ataques
generados se refieren a la pérdida de datos, violacion de datos, recuperacion de datos
dafiados, datos locales, correccion de datos, etc. En las violaciones de datos, por ejemplo,
una persona no autorizada accede a los datos de un usuario interceptados en la “Nube” o los
obtiene mediante cualquier actividad no deseada. En la recuperacion de datos dafiados, un
usuario debe obtener sus propios datos validos mientras se recupera debido a dafios en el

sistema o dispositivo movil.

Los especialistas citados anteriormente, al considerar la computacion movil,

agregan como principales problemas de la seguridad en la “Nube” los relacionados con:

e Secguridad en Redes moviles: En el acceso a la red, el trafico de datos o informacion

es alto. Como dentro de esa informacion se encuentra la informacion confidencial
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-ya sea numero de tarjetas de crédito o débito, usuarios y contrasefias, etc.- el riesgo
aumenta al transferir informacidon desde la “Nube” al dispositivo movil y viceversa.
La conexion a redes de Internet por medio de conexion Wi-Fi gratuita y de libre
acceso puede facilitar a los atacantes informaticos los medios para acceder y robar
informacion personal del usuario.

e Seguridad en Dispositivos moviles: El riesgo surge de almacenar informacién
personal (como fotos, contactos, videos, etc.) y confidencial (como claves de
usuario e informacion de tarjetas de crédito o débito) dado que ésto constituye un

atractivo para los atacantes.

En la siguiente ilustracion que se presenta a continuacion se ilustran los riesgos de

seguridad de interaccion trabajando dentro de la “Nube”:

Iustracion 2: Esquema de riesgos de seguridad en seguridad de computacion movil
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Fuente: Mendoza de los Santos, A.; Rios Reyes; J.; y Vasquez Chiclayo, R. (op. cit., p. 218).

La introduccion de la tecnologia de la “Nube” ha obligado a redisefar la
ciberseguridad dado que los datos y aplicaciones trabajan entre sistemas locales y remotos
y estan siempre accesibles por Internet. Por ejemplo, si se accede a Google Docs desde el
teléfono movil o si se utiliza el software Salesforce para gestionar clientes, los datos pueden
guardarse en cualquier parte. De ahi que la proteccion de los datos es mas dificil que
cuando solo se trata de impedir que usuarios no deseados accedan a la red. Lo antedicho
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determina que a necesidad de ajustar la seguridad de précticas informaticas en la “Nube” se

ha vuelto mas esencial por dos razones clave, a saber:

e Comodidad por encima de la seguridad: la informatica en la “Nube” esta creciendo
rapidamente como método principal tanto para los lugares de trabajo como para el
uso individual/doméstico. La innovacion ha permitido que la nueva tecnologia se
implemente mas rapido de lo que avanzan las normas de seguridad de la industria o
en sus procesos, lo que hace que los usuarios y los proveedores tengan una

responsabilidad adicional a la hora de considerar los riesgos de la accesibilidad.

e C(Centralizacion y almacenamiento para multiples usuarios: la recopilacion de los
datos por parte de pocos proveedores que almacenan datos como correos
electrénicos y documentos, puede ser muy peligroso ya que quienes provocan las
amenazas pueden atacar a grandes centros de datos y causar importantes filtraciones

de informacion.

Los proveedores de “Nube” no llegan a cubrir las demandas de seguridad de sus
clientes y, ante la presencia recurrente de ataques maliciosos, los usuarios -a pesar de
carecer de formacion técnica- se ven obligados a adquirir conocimientos relativos a la

seguridad en la “Nube”.

Privacidad en la “Nube”

A nivel mundial se ha avanzado en el dictado de leyes que intentan proteger a los
usuarios finales frente a la venta y el intercambio de datos confidenciales. Como se sefiald
en el Capitulo precedente, en la Union Europea, por ejemplo, se destaca el Reglamento
General de Proteccion de Datos (GDPR) y la Ley de Portabilidad y Responsabilidad del
Seguro Médico (HIPAA) que apuntan a proteger la privacidad de los datos al limitar la

formas de almacenamiento y en las que se acceder a ellos.

También, adaptandose a los requerimientos del GDPR, se han utilizado métodos de
administracion de identidades, como el enmascaramiento de datos, con el fin de separar las
caracteristicas identificables de los datos de los usuarios. En lo que respecta al
cumplimiento de la HIPAA, las empresas, como por ejemplo los centros de atencion

médica, deben asegurarse de que sus proveedores también restrinjan el acceso a los datos.
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Por su parte, la ley CLOUD aprobada en los Estados Unidos -cuyo nombre no se
corresponde a la computacion en la “Nube” sino que su texto y contenido se relaciona con
la “Ley de Clarificacion del Uso de Datos en el Extranjero”-, modifica las leyes de
vigilancia informatica y tiene como objetivo el acceso de las fuerzas de seguridad del
Estado a los contenidos de las comunicaciones electronicas y otros datos relacionados,
pudiendo exigir a los proveedores de servicios en la “Nube” datos alli almacenados (Pena
Valenzuela, 2018). Si bien este procedimiento puede garantizar un proceso mas eficaz de
las investigaciones policiales, pueden verse afectados los derechos a la privacidad de los

usuarios, causando un posible abuso de poder.

Segtn a Garcia Vizcaino y Cruz Valencia (2010), tanto el proveedor del servicio de
“Nube” como el usuario deben cumplir con los siguientes lineamientos para procurar la

privacidad de la informacion:
a) Proveedor

e Garantizar al wusuario toda divulgacion en relacidbn con las practicas y
procedimientos de seguridad que se incluyen en los Niveles de Servicio.

e Divulgar al usuario la localizacion geografica de la informacion.

e Informar al usuario cuando el proveedor esté obligado a entregar su informacion a
una autoridad legal.

e Contar en los términos del servicio con una cldusula que garantice que se niega el
acceso a los datos como politica general.

e Aplicar los requisitos de acceso a la informacion impuestas por el usuario.

e No podra reclamar la propiedad de cualquier informacién agregada, creada,
generada, modificada, almacenada, o en cualquier otra forma asociada con la
propiedad intelectual del usuario, esfuerzo de ingenieria o creatividad de medios de
comunicacion.

e Especificar qué puede y no hacer el proveedor con la informacion del usuario.

e (Garantizar que se realicen copias de seguridad de la informacion del usuario y no
mezclarla con la de otros usuarios.

e Avalar que se utiliza un cifrado robusto de almacenamiento de la informacion.
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e Destruir la informacion, cuando el usuario lo solicite, en todas las localizaciones
fisicas y logicas.

e Entregar reportes de auditorias, las cuales especifiquen que sus planes de
continuidad del negocio funcionan.

e Explicar como se monitorea y controla el acceso a la informacion por parte de sus
empleados.

b) Usuario

e Comprender como se mantiene la privacidad de la informacion y hacer evidente el
compromiso de ésta en pro del cliente.

e C(Considerar leyes y directivas del pais donde la informacion se ubica fisicamente.

e Realizar una evaluacion de la informacidn y sistemas propuestos a trasladar hacia la
“Nube”.

e Conducir, si se cuenta con los conocimientos necesarios, una evaluacién del
impacto de la privacidad para identificar y mitigar los riesgos derivados de la
privacidad de la informacion.

e Determinar quién deberia tener acceso a la informacion, cuéles son sus derechos y
privilegios y bajo qué condiciones se otorga el acceso.

e Generar una politica de denegacion por defecto.

e Definir e identificar la clasificacion de la informacion.

e Revelar informacion cuando sea requerida por una autoridad legal.

e (Cifrar la informacion almacenada en la infraestructura en la “Nube” y la que estd en
transito.

e Comprender los mecanismos de comparticion para aislar a los distintos usuarios y
su correspondiente informacion.

e Comprender los procesos de retiro de almacenamiento por parte del proveedor.

e Desarrollar planes de retencion y destruccion de la informacion.

“La computacion en nube puede representar una mejora en la privacidad de

informacion de aplicaciones no criticas. Sin embargo la transparencia es crucial, los

usuarios deben poder evaluar y comparar las practicas de seguridad de cada proveedor.

Actualmente, la migracién de informacion critica contintia siendo muy riesgosa (incluso en
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nubes privadas)” (Garcia Vizcaino y Cruz Valencia, op. cit., p. 14). De lo antedicho se
desprende que las preocupaciones por la privacidad seguiran vigentes puesto que la
informacion -en distintos formatos, procesada y almacenada en la “Nube”- sigue siendo
atractiva para los que cometen ciber delitos dado que suele contener datos personales o

informacion sensible de las empresas.

Por tal motivo, deben considerarse dos cuestiones: a) la proteccion de los datos y b)
el almacenamiento y uso compartido de archivos en la “Nube”, las que a continuacion se

analizan de manera sintética siguiendo las recomendaciones de los expertos*':

a) Proteccion de los datos: La proteccion de datos en la “Nube” se refiere a un conjunto de
medidas de seguridad y almacenamiento de datos destinadas a proteger los datos
almacenados en un entorno de “Nube”, y a la informaciéon que circula con entradas y
salidas. Los datos almacenados son conocidos como "datos en reposo" y los datos que
circulan como "datos en movimiento". Cuando se habla de proteccion de datos se hace
referencia a la copia de éstos y no a su seguridad directa; con ello se busca garantizar la
integridad de los datos confidenciales después de que la informacion sufra dafios o
pérdidas, mientras que la seguridad de los datos, en primer término, los mantiene a salvo de

accesos o distribucion no autorizada.

El cifrado es una de las mejores maneras de proteger los sistemas de informéatica en
la “Nube”. El proveedor de servicios en la “Nube” o un proveedor de soluciones de

seguridad pueden ofrecer diversas maneras de usar el cifrado, como por ejemplo:

e “Cifrado de las comunicaciones” con la “Nube” en su totalidad.
e “Cifrado de datos especialmente confidenciales”, como las credenciales de
las cuentas.

e “Cifrado de extremo a extremo” de todos los datos que se suben a la “Nube”.

“ Al respecto, pueden consultarse las recomendaciones publicadas en el sitio web:
https://www.zscaler.es/resources/security-terms-glossary/what-is-cloud-data-protection. También los articulos
técnicos de H. A. Gonzalez Rozas titulados “Practicas para fortalecer la gestion de contrasefias de tu
organizacion y Estrategia de Seguridad en TI” (16 de octubre de 2020) y “La seguridad en la nube” (15 de
enero de 2021), disponibles en:
https://cl.linkedin.com/in/hugo-angel-gonz%C3%A 1lez-rosas-leader-advisor-consultant-academic-in-technolo
oies?trk=article-ssr-frontend-pulse publisher-author-card
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Existen otros desafios para quienes utilizan los servicios de “Nube” dado que los
datos corren mas riesgo de ser atrapados cuando estan en movimiento; es decir, los datos
son mas vulnerables cuando se estan trasladando entre dos ubicaciones de almacenamiento
o bien cuando se transmiten a su aplicacion local. Por este motivo, cuando se trata de datos
esenciales, sensibles o privados (informacion financiera, confidencial o comercialmente
sensible) el “cifrado de extremo a extremo” se convierte en la mejor solucion de seguridad
en la “Nube”. Con este tipo de cifrado, en ningin momento la comunicacion esta expuesta
a personas que no dispongan de la clave de cifrado. En tanto, si los datos a almacenar son
no sensibles -como por ejemplo, el material grafico o los videos de una empresa-, el

“cifrado de extremo a extremo” puede ser un método de resguardo excesivo.

b) Almacenamiento y uso compartido de archivos en la “Nube”: Los riesgos de seguridad
de la informatica en la “Nube” afectan tanto a las empresas como a los consumidores
individuales. Los usuarios particulares utilizan frecuentemente la “Nube” para guardar
archivos y copias de seguridad (en servicios como Dropbox), como asi también en servicios
como el correo electronico o para rellenar formularios de impuestos o llevar a cabo su

contabilidad.

Otra cuestion importante es pensar en como compartir los datos en la “Nube” con
otros usuarios. Si bien compartir archivos en Google Drive u otro servicio puede ser un
modo agil de trabajar, es necesario asegurarse previamente de que la gestion de los
permisos sea correcta. Ademas, como estos servicios no cifran los datos, sera necesario

proporcionar claves especificas de acceso para favorecer la seguridad.

La seguridad debe ser uno de los principales puntos a considerar a la hora de elegir
un proveedor de seguridad en la “Nube”; éste no solo debe crear un entorno seguro en la

“Nube” sino también compartir la responsabilidad por la seguridad de los datos.
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Soluciones disponibles para una buena gestion de la “Nube”

A continuacion -y siguiendo los consejos de especialistas en la materia**- se
mencionan herramientas a considerar para una buena y correcta gestion de los

almacenamientos de “Nube”:

e Gestion de accesos e identidades (IAM): este tipo de herramientas permite poner en
marcha protocolos de aplicacion basados en politicas de seguridad para todos los
usuarios que intentan acceder a servicios locales y basados en la “Nube”. La
principal funciéon de IAM es crear identidades digitales a los efectos de que los
usuarios puedan ser supervisados durante todas las interacciones de datos y, en caso

de que fuera necesario, restringir su ingreso.

e Prevencion de pérdida de datos (DLP): ofrecen un conjunto de herramientas y
servicios destinados a garantizar la seguridad de los datos regulados en la “Nube”.
El tipo de soluciones DLP utilizan una combinacién de diferentes medidas de
prevencion de los datos almacenados (en reposo o en movimiento), como alertas de

correccion y cifrado de datos, entre otras medidas preventivas.

e Informacion de seguridad y gestion de eventos (SIEM): brinda una solucion integral
que automatiza la supervision, deteccion y respuesta de amenazas a la seguridad de
los entornos basados en la “Nube”. Mediante el uso de tecnologias basadas en
inteligencia artificial (AI) para correlacionar los datos de registro en multiples
plataformas y activos digitales, la tecnologia SIEM brinda a los equipos la
posibilidad de implementar protocolos de seguridad exitosos mientras pueden

reaccionar de manera rapida ante cualquier amenaza potencial.

e Continuidad del negocio y recuperacion de desastres: independientemente de las
medidas preventivas que puedan implementarse para las infraestructuras locales y
basadas en la “Nube”, pueden ocurrir brechas de seguridad de datos y cortes
disruptivos. Las soluciones de recuperacion de desastres son un elemento basico en

la seguridad y brindan herramientas, servicios y protocolos necesarios para acelerar

# Se han tenido en cuenta las consideraciones expuestas en el sitio oficial de IBM:

https://www.ibm.com/mx-es/topics/cloud-security
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la recuperacion de los datos perdidos y reanudar las operaciones habituales. De
todas formas, es importante que ante vulnerabilidades descubiertas o interrupciones

del sistema, se reaccione rapidamente.

Soluciones de seguridad en la “Nube” hibrida para PYMES

En lo que respecta a las pequenas y medianas empresas -PyMEs-, los servicios de
seguridad en la “Nube” hibrida se presentan como la mejor opcion dado que si bien estas
soluciones suelen ser complejas cuando se trata de usos personales, al involucrar a
empresas de pequefia o mediana escala los inconvenientes pueden ser superados con mayor
facilidad. No obstante, las PyMEs pueden utilizar la combinacion de escala y accesibilidad

que ofrece esta “Nube” realizando un adecuado control de los datos.

Los sistemas hibridos aportan a las pequefias y medianas empresas algunos
beneficios” de seguridad, dado que, por ejemplo, pueden adaptar facilmente su capacidad
para cumplir con los requisitos establecidos vinculados al manejo de datos, es decir, ofrece

flexibilidad otorgando mayor control y seguridad sobre los datos y aplicaciones.

También la posibilidad de segmentacion de los servicios en la “Nube” hibrida brinda
una solucion flexible y eficiente que puede ayudar a controlar la forma en que se accede y
almacenan los datos (por ejemplo, seria factible guardar los datos de mayor
confidencialidad y las aplicaciones criticas en servidores privados mientras que otro tipo de
datos, aplicaciones y procesos se alojan en la “Nube” publica) permitiendo una mayor

escalabilidad y contribuyendo a no quedar expuestos a ciertos procesos maliciosos.

A ello debe sumarse que este tipo de soluciones acarrea menores costos dado que si
se pretende implementar el uso de almacenamiento privado o local o la expansion del
mismo, la compra de los equipos significa incurrir en gastos significativos; por tal motivo,

el uso de sistemas hibridos permite a las empresas ahorrar en la expansion.

Si bien la “Nube” hibrida ofrece un enfoque mas integrado y colaborativo para la
gestion de la infraestructura de tecnologia de la empresa, se debe tener presente que la

seguridad, en este caso, reside en gran medida en los proveedores publicos que se utilizan.

# ;Qué es la nube hibrida y por qué es la mejor solucién para tu empresa? por Lorena Ramirez,
marzo 2023. En IeBS: https://www.iebschool.com/blog/que-es-la-nube-hibrida-empresa-innovacion/
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Entre las acciones que favorecen la proteccion de las empresas y contribuyen a dotar

de mayor seguridad al sistema, pueden mencionarse:

Segmentacion de datos de varios usuarios: los proveedores deberian asegurar que
no se permita el acceso a otros usuarios a la informacion de sus clientes, ya sea
mediante la decision de alojar la informacién en servidores segmentados o bien

cuidadosamente codificados.

Controles de acceso de los usuarios: se debe procurar el trabajo de los usuarios
con un nivel de permisos que encuentre un equilibrio entre seguridad y

comodidad.

Cumplimiento legal de los datos: a partir de medidas tales como el
enmascaramiento de datos y la clasificacion de datos confidenciales se cumple
con los reglamentos internacionales, como por ejemplo el GDPR, evitando

sanciones que pueden provocar dafos a la reputacion de la firma.

Escalada cuidadosa de los sistemas de la “Nube”: si bien estos sistemas permiten
una rapida extension, las politicas de seguridad no muestran cierta flexibilidad

por lo que para la extension esto puede resultar un limitante o cuello de botella.
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Capitulo 3
Estudio de Caso: Implementacion de un “Repositorio de Documentacion

Médica” en la ciudad de Bahia Blanca

En el presente Capitulo se realiza en primer término una breve descripcion de la
ciudad de Bahia Blanca, caracterizando al sector de la salud, relevando los establecimientos
sanitarios y describiendo el estado de situacion respecto de la adopcion de las TIC en dicho

ambito.

Posteriormente se efectiia un analisis descriptivo de la propuesta de un sistema
innovador de archivos médicos digitales en la “Nube”, denominado “Repositorio de
Documentacion Médica” que garantice un rapido, seguro y eficaz acceso a la informacién
de salud tanto al propio paciente como a los diferentes prestadores sanitarios que tengan la
necesidad de consultar la informacion. También se avanza en el estudio de mercado del
publico objetivo para concluir en la factibilidad econdmica de la propuesta, en funcion de
las inversiones necesarias y posibles consumos (demanda) de un sistema como el
propuesto. Para ello se considera una serie de datos recopilados, como tipo de archivos
digitales utilizados, precios y publico objetivo como asi también parametros proyectados en
un periodo de tiempo. En particular, y con el proposito de analizar el éxito y la viabilidad
de ofrecer el innovador sistema por parte de las empresas de tecnologia, se calculan
indicadores financieros como VAN (Valor Actual Neto) y TIR (Tasa Interna de Retorno)
que dan indicios sobre la viabilidad de la inversion. Adicionalmente se definen las
estrategias de implementacion teniendo en cuenta el andlisis FODA del sistema propuesto,

que define en parte el lineamiento de las decisiones de la implementacion del sistema.

Breve caracterizacion del sistema de salud bahiense

El partido de Bahia Blanca -ubicado geograficamente al sudoeste de la provincia
de Buenos Aires-, ademas de la ciudad cabecera que lleva su nombre, esta integrado por las
localidades de Cabildo, Gral. Daniel Cerri e Ingeniero White. De acuerdo al ultimo censo

poblacional realizado en 2022*, la poblacion del partido asciende a 333.018 habitantes.

* Censo de Poblacion, Hogares y Viviendas 2022 realizado por el Instituto Nacional de Estadisticas
y Censos (INDEC). Resultados provisionales en el sitio oficial
https://www.indec.gob.ar/ftp/cuadros/poblacion/cnphv2022_resultados_provisionales.pdf
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Por su magnitud poblacional, Bahia Blanca se ubica como el decimoséptimo centro
mas poblado de la Argentina. En el ambito de la provincia de Buenos Aires ocupa el cuarto
lugar detras del Gran Buenos Aires, el Gran La Plata y Mar del Plata y, en la sexta seccion
electoral bonaerense, es el principal partido en términos de cantidad de poblacion y
actividades tanto econdmicas, sociales, culturales y de servicios, en especial vinculados a la

salud.

Al caracterizar al sistema sanitario bahiense se debe tener presente que la salud
representa el 3,39% del sector servicios. Dicho sistema estd compuesto por
establecimientos publicos y privados que brindan una adecuada atencion sanitaria, tanto
primaria como de alta complejidad, no solo a los habitantes de la ciudad y las localidades
del partido sino también a las de la region circundante. Tal como se sefala en el documento
titulado Planificacion Estratégica de la Salud Publica de Bahia Blanca* “dentro del sector
publico funcionan distintas organizaciones y establecimientos de mediana y alta
complejidad que atienden a la poblacion de la ciudad y la zona. Algunas dependen de la
Municipalidad, como las unidades sanitarias (US), los centros de salud (CS) y el Hospital
Municipal de Agudos “Dr. Lednidas Lucero” (HMALL), que funciona como un ente
descentralizado y de autogestion. Por otro lado, el Hospital Interzonal General “Dr. José
Penna” (HIGJP), depende directamente del Ministerio de Salud de la Provincia de Buenos
Aires. Los establecimientos privados mas importantes de la ciudad son el Hospital Italiano
Regional del Sur (HIRS), el Hospital Privado del Sur (HPS), el Hospital Regional Espafiol
(HRE), el Centro de Salud “Dr. Matera” (CSM), el Hospital de la Asociacion Médica
(HAMBB) y el Hospital Militar de Bahia Blanca (HMBB)” (Planificacion Estratégica de la
Salud Publica de Bahia Blanca, 2019, p. 13).

A las prestaciones brindadas en las instituciones mencionadas deben sumarse las
actividades que desempefian en forma particular el resto de los prestadores, como es el caso

de los médicos, odontdlogos, psicélogos, kinesidlogos, fonoaudidlogos, por citar los

# Planificacion Estratégica de Salud Publica para la ciudad de Bahia Blanca, Documento de
pre-diagnostico 2019, elaborado por la Municipalidad de Bahia Blanca, el Hospital Municipal de Agudos “Dr.
L. Lucero”, SIEmPre, Region Sanitaria I y el Hospital Interzonal “Dr. J. Penna”. Disponible en:
https://www.bahia.gob.ar/subidos/salud/Pre-diagnosticoPESP-BB19.pdf
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principales®®. También existen numerosos laboratorios’” de baja, mediana y alta
complejidad que se desempefian en distintas especialidades, como andlisis clinicos,
toxicolodgicos, citogenéticos y endocrinologicos. A ello debe sumarse la presencia de
centros de diagnosticos por imagenes, cardiologicos, etc. que prestan servicios a una amplia
zona circundante y tienen convenios con obras sociales regionales, provinciales y

nacionales.

En lo que respecta al sistema de seguridad social conviven en Bahia Blanca -como
en el resto del pais- la cobertura publica con la privada (tal como se ilustra en el Cuadro 2,
que se corresponde con el sistema a escala nacional). Es decir, dentro del sistema de la
seguridad social encontramos obras sociales nacionales, provinciales y municipales, el
Programa de Atencion Médica Integral (PAMI) y otras obras sociales de regimenes
especiales, y el subsistema privado representado por entidades de medicina pre-paga
(sociedades comerciales, mutuales, cooperativas, federaciones médicas, colegios

profesionales, sindicatos, etc.).

Cuadro 2: Seguridad Social en Argentina

Cobertura %
Cobertura Publica exclusiva 42,2%
OS Nacionales 31,6%
OS Provinciales 15,2%
Prepagas total 14,4%
PAMI 11%

Fuente: Ministerio de Salud de la Nacion (2022). Coberturas de Salud en Argentina. Disponible en:

% De acuerdo con informacion brindada por el Colegio de Médicos y de la Asociacion Médica de
Bahia Blanca, existen en Bahia Blanca alrededor de 1.200 médicos activos, los que deben ser tenidos en
cuenta para la estimacion del producto. Segin informacion brindada por el Colegio de Odontdlogos, Distrito
X de la provincia de Buenos Aires en su sitio web, existen alrededor de 360 profesionales colegiados en Bahia
Blanca (Conf. en el Informe de Actividad Econoémica del CREEBBA - TAE 146, afio 2016, disponible en:
http://www.creebba.org.ar/iae/iac146/El sector salud v su aporte la economia local durante 2015 IAE 1
46.pdf

7 Para mostrar la magnitud del sector de laboratorios, vale mencionar que en Bahia Blanca esta
ubicada la sede central del Distrito X de la Federacion Bioquimica de la provincia de Buenos Aires, donde se
encuentran matriculados mas de 250 bioquimicos que desarrollan su actividad profesional en 150
laboratorios, segiin datos obtenidos en el sitio oficial del organismo: http://www.fabainforma.org.ar/index.htm
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En particular prestan servicio en la ciudad unas 150 obras sociales y pre-pagas,
donde IOMA y PAMI son las principales -al igual que en el resto de la provincia de Buenos
Aires- y dentro de las més importantes se encuentran SOSUNS (Servicio de Obra Social de
la UNS), DOSEM (Obra Social de los Empleados Municipales), OSPBB (Obra Social de la
Petroquimica Bahia Blanca), MEDIFE, OSDE, GALENO y SWISS MEDICAL.

Dada la relevancia que el sistema de seguridad social tiene particularmente en el
caso bajo analisis -puesto cumple un rol destacado dentro de la cadena de autorizaciones
del gasto que puede acarrear la creacion y envio del documento médico a la red digital
donde serd almacenado-, la aceptacion por parte de estas entidades sera clave para que la
propuesta tecnoldgica pueda tener viabilidad. Al respecto cabe destacar que en el caso del
PAMI (cobertura publica exclusiva) cuenta con el impulso gubernamental para la aplicacion
de tecnologia, mostrando incluso ventajas asociadas a la trazabilidad e interoperabilidad del
sistema existente. En lo que respecta a obras sociales nacionales, provinciales, municipales
y otras, si bien se observan avances en la aplicacion de sistemas de informacién en salud, el
impulso podria estar dado por la demanda de sus propios afiliados. Finalmente, en el caso
de las entidades de medicina pre-paga, la inclusiébn de servicios tecnoldgicos puede

constituirse en una estrategia de marketing comercial.
Antecedentes recientes de la implementacion de un SIS bahiense

A principios del 2022 se cre6 por la ordenanza N° 20.594 la Mesa Integrada de
Salud Digital® en el ambito del Partido de Bahia Blanca con el proposito de promover el
desarrollo y coordinacion de los sistemas de informacion en salud existentes en la ciudad.
Como objetivos especificos se plantearon: a) desarrollar las bases para una infraestructura
de conectividad entre instituciones efectoras de salud que brinde solidez y seguridad al
flujo de datos; b) desarrollar las tecnologias de informacion necesarias para lograr
progresiva integracion en red entre las instituciones participantes;, y c¢) implementar
estandares de interoperabilidad y protocolos de seguridad de la informacion. En particular,

se pretenden coordinar las acciones llevadas a cabo localmente con la Red Nacional de

8 Disponible en: https://www.bahia.gob.ar/decretosyresoluciones/ordenanza/20594/
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Salud Digital a fin de asegurar la interoperabilidad de los sistemas de informacion en salud

de Bahia Blanca con los del resto del pais.

La Mesa esta integrada por representantes municipales, de los dos hospitales
publicos de la ciudad (HMALL y HIGJP), de la Asociacion Médica de Bahia Blanca, de las
Universidades nacionales (Universidad Nacional del Sur y Facultad Regional de la
Universidad Tecnoldgica Nacional) y se prevé la incorporacion de representantes de

efectores de la salud, obras sociales, entidades, etc.

Cabe resaltar que en el ambito de la salud publica, desde el afio 2011, la Secretaria
de Salud municipal viene implementando un sistema de informacién en salud, alcanzando
en la actualidad el desarrollo de una historia de salud digital, con acceso en casi la totalidad
de las Unidades Sanitarias y Centros de Atencidon Primaria, que interopera con el sistema
informatico del HMALL, compartiendo informacion de estudios complementarios,
documentos clinicos y la gestion de turnos. El Hospital Municipal cuenta con un sistema
informatico en salud desarrollado localmente, que incluye, entre otras operatividades, la
historia clinica electronica y el Portal del Paciente. Este ultimo se encuentra en un
importante grado de desarrollo y se trata de un sistema de informacion centrado en el
usuario, que funciona como una plataforma de soporte que empodera a los pacientes y
permite la comunicacion entre éstos y el equipo de salud, con el objetivo de promover la
salud y reducir costos del sistema. Por su parte, si bien el hospital publico provincial
(HIGJP) no dispone de un proyecto tecnoldgico propio, viene articulando acciones con las

autoridades sanitarias de la provincia de Buenos Aires.

En tanto, en el ambito de la salud privada, la Asociacion Médica viene
desarrollando un proyecto de historia clinica electronica desde hace mas de 10 afios, la que
se ha implementado en el Hospital de la Asociacion Médica de Bahia Blanca y en el
Hospital Privado del Sur con la idea de consolidar un sistema unico e interoperable de
intercambio de informacidon con obras sociales y pre-pagas de gestion local denominado

“metavalidador”.

En el caso de consultorios o centros de atencion privados, ya sea centros de

diagnosticos por iméagenes, laboratorios de analisis clinicos o patologicos, u otro generador
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de documentacion, suelen basarse en sistemas propios, integradores de su gestion, que les
permite llevar a cabo la facturacidon, gestion de turnos y almacenamiento de la
documentacion. Todos estos sistemas particulares no se encuentran vinculados entre si,
imposibilitando un uso rapido y 4gil al paciente, e impidiendo la consulta por parte de los

prestadores de salud.

Si bien lo resefiado anteriormente pone en evidencia la existencia en la ciudad de
diferentes sistemas de informacion en salud implementados por nosocomios tanto publicos
como privados, consultorios médicos, centros de diagndsticos por imagenes, laboratorios de
analisis clinicos, etc., ain continla sin resolverse la posibilidad de que los pacientes puedan
concentrar en un unico sitio toda la informacion referida a su salud, la que a su vez pueda
ser consultada por los diferentes profesionales y centros sanitarios a los que asiste. De ahi
surge la necesidad de analizar la posibilidad técnico-econdmica de adoptar un sistema de

reservorio digital de documentos médicos en la ciudad de Bahia Blanca.

Analisis descriptivo de la propuesta de un “Repositorio de Documentacion Médica” en

Bahia Blanca

En el presente apartado se lleva a cabo un analisis descriptivo de la propuesta de
adoptar en el ambito de la salud bahiense un sistema que permita almacenar la informacion
médica de los pacientes en la “Nube”, la que pueda ser consultada por diferentes

prestadores de salud, a instancias del propio paciente.

Para dar cumplimiento al objetivo planteado, se avanza primeramente en el
diagnostico del mercado para, posteriormente, comenzar a transitar las diferentes etapas de
implementacion del sistema de almacenamiento digital, lo que implica llevar a cabo los
siguientes pasos: a) planificacion, b) disefio, ¢) creacion de subsistemas y d) aplicacion, tal

como se resefia en la bibliografia consultada®.

En particular, nos detendremos s6lo en aspectos de la primera fase -la planificacion-

con el propésito de darle al sistema propuesto un encuadre para la obtencion de los

% :Qué es la Informatica en Salud?. Sitio web del Hospital Italiano de Buenos Aires, disponible en:
https://www.hospitalitaliano.org.ar/#!/home/infomed/noticia/26506
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objetivos; es en esta etapa donde deben establecerse también los procedimientos para
proporcionar dicha informacién, los requisitos de informacidén y procesos, y se deben
determinar los planes y las acciones para el desarrollo e implementacion de los mismos.
Cabe aclarar que en el siguiente Capitulo, se avanza en la segunda fase -el disefio-, donde al
evaluar las necesidades de los usuarios se puede proponer un disefio para las aplicaciones

requeridas en base a las tecnologias disponibles.

Ahora bien, entrando en el andlisis del caso particular objeto del presente trabajo,
hay que considerar que la iniciativa de caracter innovador que se plantea estd orientada a
los prestadores de salud que generan documentos médicos, quienes deberian tomar como
punto de partida la comodidad que implica para el paciente contar con un unico repositorio
para su informacion sanitaria. Es decir, la motivacion para promover el uso de un sistema

de almacenamiento estd puesto en el paciente y el acceso a sus documentos de salud.

Tal como se ha afirmado en la Introduccidon, al promover la utilizacion de un
sistema informatico se debe garantizar la no vulnerabilidad de los datos como asi también
que sea el mismo paciente quien pueda autorizar al profesional el acceso a la informacion
que requiera; ello haciendo la salvedad que -mas alld de la privacidad de los datos-,
determinada informacion puede resultar relevante para el disefio de acciones o politicas
publicas aplicables a la poblacion en general. Es decir, si bien el paciente es el “propietario”
de la informacion obrante en su historia clinica, existen cuestiones a las que deben tener
acceso abierto los actores relacionados con la atencion médica dado que tienen implicancias
mas allad de los acontecimientos de salud cotidianos del paciente, como pueden ser: el tipo
de sangre, la alergia a ciertos medicamentos, patologias de relevancia epidemiologica o
cualquier informacion significativa para la atencién de la salud en una emergencia o
contextos graves, pero para que esto sea posible se debe lograr la estandarizacion y

autorizacion de su uso por parte del paciente.

Por el disefio propuesto y las intenciones del sistema en cuestion, lo que se requiere
es contar con un medio tecnoldgico en el que -si bien los pacientes sean administradores de
su acceso- la informacion no pueda ser alterada y se garantice su veracidad. El sistema debe
procurar la correcta informacion compartida y evitar las alteraciones manuales por parte de

los pacientes.
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También es necesario considerar que para que el desarrollo de un sistema sea
efectivo y pueda dar respuesta a la demanda de los sectores o servicios involucrados, el
mismo deberia estar liderado por quien tenga un interés especifico en combinar los
beneficios que proporciona a todos los integrantes de la cadena de gestion/prestacion de la
salud; es decir, quien se plantee como objetivo la buena coordinacion entre el paciente, los

profesionales de la salud y la documentacion/informacion médica generada.

Por tal motivo, y frente a las notorias ventajas y beneficios que a priori tiene la
adopcion de un sistema de almacenamiento digital unico para el paciente, se considera
viable que la puesta en marcha de archivos médicos digitales sea promovida e impulsada
por las entidades de la seguridad social dado que éstos operadores de salud poseen interés
especifico en contar con un sistema estandar y en ofrecer un servicio adicional -como lo es
un repositorio digital- tanto a sus asociados como a los profesionales de la salud con los
que trabajan. Como se ha esbozado anteriormente, esto les permitiria, a su vez, presentarse
como entidades comprometidas con el uso de las TIC en la busqueda de soluciones tanto
para los pacientes como para los propios profesionales. Ademas -y particularmente en el
caso de las empresas de medicina pre-paga-, se cree que contar dentro de su oferta con
prestadores sanitarios que tengan implementado un sistema de almacenaje virtual de

estudios e informacion de la salud, les permitiria atraer mas afiliados.

Por otro lado, los generadores de documentacion digital, ya sea laboratorios, centros
de diagndsticos por imagenes y demads actores implicados en el sistema de salud que emitan
documentacion médica no tienen, en la actualidad, un claro incentivo a adoptar la
utilizacion de un sistema informatico unico. En consecuencia, coexisten numerosos
sistemas que carecen de estandarizacion, impidiendo la colaboracidon e interaccion entre
ellos. Frente a esta situacion, la iniciativa tecnologica propuesta se presenta como una

solucion a muy bajo costo para dar respuesta a la demanda de los pacientes.

Partiendo de la base de que la mejora de la calidad de los servicios brindados a sus
pacientes es uno de los objetivos perseguidos por los profesionales de la salud, es de
esperar que les resulte atractivo ofrecer la posibilidad de disponer los documentos médicos
en un unico sitio virtual. Es decir, la vinculacion de los centros de atencidon a un repositorio

en la “Nube” se considera como un aliciente para que los pacientes vean un diferencial en
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la atencion brindada, pudiendo repercutir positivamente en la cantidad de consultas y
practicas médicas demandadas a los prestadores que cuenten con este desarrollo
tecnologico. Es importante considerar que la propuesta no busca reemplazar a los sistemas
actuales sino crear un enlace de carga del documento generado al espacio de

almacenamiento virtual.

Por ultimo, se debe tener en cuenta que diferentes empresas de tecnologia ofrecen
servicios de almacenamiento de informacion en la “Nube” a precios razonables, es decir,
cuya implementacion no tendria un impacto relevante en el costo de los servicios de salud.
Las empresas de servicios digitales ofrecen prestaciones para avanzar hacia la
digitalizacion y cuentan, por ejemplo, con la posibilidad de dar apoyo para adaptarse al uso

de la “Nube”, asesoramiento sobre soportes digitales, migracion, conectividad, etc.

Resultados Obtenidos de la Investigacion

La implementaciéon de un nuevo desarrollo tecnologico conlleva un andlisis de
factibilidad econdomica y estratégica que debe ser tenido en cuenta, mas alld de los
beneficios generales que el uso del sistema propuesto pueda tener en la comunidad y, en
particular, en cada uno de los actores del sistema de salud. A partir de esta premisa puede

pensarse en la configuracion del sistema innovador a desarrollar.

Considerando la propuesta a modo de proyecto de inversiéon se analizan los
diferentes factores que tendrian implicancia en su implementacién dentro del mercado de
Bahia Blanca, con posibilidades de expansion a la region circundante. Para ello se tiene en

cuenta lo siguiente:

- Anadlisis de Mercado

- Andlisis FODA

- Proyecciones

- Indicadores financieros

- Analisis de encuestas y entrevistas

Es decir, el presente segmento consta de tres apartados: el andlisis del mercado
consumidor de documentacion digital médica en Bahia Blanca, a fin de analizar la

viabilidad de que las empresas de tecnologia ofrezcan el servicio de almacenamiento de
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archivos médicos en la “Nube”, a partir de dos clasicos indicadores financieros: el VAN
(Valor actual neto) y la TIR (Tasa interna de retorno). Posteriormente, el anélisis estratégico
del objeto de estudio, a través de la herramienta conocida como Matriz FODA. Finalmente,
los resultados de las encuestas y entrevistas realizadas a usuarios y referentes locales del

sistema de salud de la ciudad de Bahia Blanca.

Analisis del mercado consumidor de documentacion digital médica en Bahia Blanca

La intencion de llevar a cabo un Andlisis de Mercado es poder estimar, en principio,
el volumen de documentacion médica generada para la poblacion local. El andlisis se
reduce a discriminar el producto en cuestién (andlisis de laboratorios, diagndsticos por
imagenes, etc.), qué cantidad de ellos se generan localmente y cual es su valor de mercado,

considerando los costos y una proyeccion estimada a partir de la situacion actual.

Segun la informacidon recopilada, los tipos de documentos pueden variar en

tamafio y, a modo de formalizar una clasificacion, se discriminan en:

- Documentos < a 5 MB: el 80% de los documentos referidos a la salud,
estudios de laboratorio en su mayoria.
- Documentos > a 5 MB el 20% de los documentos referidos a la salud,

estudios de imagen en su mayoria.

En funcién de ello se pueden tomar como referencia las prestaciones realizadas para
las obras sociales para cada intervencion (es decir, prestaciones que generen documentacion
médica como: consultas, laboratorios, TAC -tomografias-, RMN -resonancias magnéticas-
ecodiagnosticos, radiologia, etc.), lo que da como resultado, a nivel nacional, el siguiente

detalle mensual (Cuadro 4) que permitird luego inferir el comportamiento a nivel local:

% Seguin encuestas realizadas a laboratorios y resumen de prestaciones efectuadas.
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Cuadro 4: Prestaciones realizadas a nivel nacional

Prestaciones realizadas

RN | ietier |

2.638.833

Otros 5.432.000

Fuente: COSPRA y Superintendencia de Servicios de Salud, PAMI, ADECRA, nov. 2021°".

Si bien las prestaciones pueden variar segun la localizacion geografica de los
pacientes, se puede aproximar el calculo referido a la ciudad de Bahia Blanca a partir del
tamafio de la poblacion, tomando como base la cantidad de habitantes registrada en el
ultimo censo poblacional a nivel nacional y proyectando ese dato a nivel local, lo que

permite estimar la cantidad de estudios que se detallan en el Cuadro 5:

Cuadro S: Distribucion local de prestaciones realizadas

Poblacion 46.044.703,00
Argentina

Poblacion Bahiense 335.190,00

Indice proporcién 0,73%

[ FEstudios [ TotalArgentina [ Total Bahia Blanca |

Laboratorio 13.691.667 99.671
Tomografia 191.542 1.394
Resonancia 161.167 1.173
Ecodiagndsticos 1.240.833 9.033
Radiologia 2.638.833 19.210
Total 130.481

Fuente: Elaboracion propia en base a datos detallados en Cuadro N° 4

En conclusion, de los datos presentados se estima que el volumen mensual objetivo
a considerar -es decir, los documentos totales que se espera sean cargados a la “Nube” por

parte de los prestadores de salud- ascienden a 130.481 documentos.

5! Camara de Instituciones de diagndstico médico — CA.DLME. (2021). Economia, salud y mercado.
Disponible en: https://cadime.com.ar/newsletter/Economia%20%?20salud%20y%?20mercado .pdf
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A partir de ese dato se proyecta a futuro -a cinco afos- el crecimiento esperado del
nivel de captacion del mercado de los documentos generados Al respecto, es importante
tener en cuenta que al carecer de informacién histérica y datos estadisticos que permitan
calcular la incorporacién a futuro del sistema propuesto por parte de los prestadores, las
proyecciones que se realizan del crecimiento esperado de uso de almacenamiento de
documentos médicos en la “Nube”, son arbitrarias. En tal sentido, se sigue un método
simplificado de estimacion que tiene en cuenta la reaccion usual de los consumidores de un
determinado servicio o producto. Es decir, en el caso bajo andlisis, se estima que a medida
que se adviertan los beneficios de adoptar el sistema de almacenamiento virtual -ya sea al
evaluar su uso o al analizar positivamente las opiniones de otros que probaron el sistema-,
se observara un crecimiento en la adopcion del mismo por parte de los prestadores de salud.
En consecuencia, el nimero de documentos almacenados en la “Nube” ira en ascenso,
alcanzando el objetivo total propuesto (130.481 documentos almacenados en la “Nube”) al

cabo de 60 meses, tal como se muestra en el siguiente Cuadro 6:

Cuadro 6: Progreso esperado de documentos “cargados” en la “Nube”

6 meses 12 meses 24 meses 36 meses 48 meses 60 meses
% de captacién 10% 20% 40% 45% 50% 50%
esperada
Cant. de
documentos 13.048 26.096 52.192 58.716 65.241 65.241
captados (total:
130.481)

Fuente: Elaboracion Propia

Analizando los tipos de documentos generados, clasificados en base a su tamafio, en

el Cuadro 7 se muestra la distribucion esperada a lo largo del tiempo:

Cuadro 7: Distribucion esperada, por tipo de documento, en el tiempo

Tipo doc 6 meses 12 meses 24 meses 36 meses 48 meses 60 meses
>5mb 20% 2.610 5.219 10.438 11.743 13.048 13.048
<5mb 80% 10.438 20.877 41.754 46.973 52.192 52.192

Fuente: Elaboracion Propia
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Por otro lado, el precio de carga en la “Nube” partiendo de la cotizacion actual
(precio inicial) del servicio y considerando un contexto inflacionario como el presente (es
decir, teniendo en cuenta para el analisis que la inflacion anual prevista para el afio 2023 es

del 115%), mostraria la siguiente evolucion de los precios (Cuadro 8):

Cuadro 8: Evolucion de los precios esperados

Tipo doc 6 meses 12 meses 24 meses 36 meses 48 meses 60 meses
>5mb $ 20.- $ 40.- $ 60.- $ 80.- $ 100.- $ 150.-
<5mb $§ 10.- $§ 20.- § 30.- § 40.- § 50.- $§ 75.-

Fuente: Elaboracion Propia.

Dado el volumen esperado de carga de documentacion y el precio propuesto, el
ingreso mensual estimado para la empresa de tecnologia, para cada periodo proyectado,

seria el siguiente (Cuadro 9):

Cuadro 9: Total de ingresos esperados

Tipo doc 6 meses 12 meses 24 meses 36 meses 48 meses 60 meses
>5mb 208 $§ 52.192,40 | $ 208.769,60 $ 626.308,80 | $ 939.463,20 | $ 1.304.810,00 $ 1.957.215,00
<Smb 10$ $ 104.384,80 | $§ 417.539,20 $ 1.252.617,60 $ 1.878.926,40 $ 2.609.620,00 $ 3.914.430,00

Total mensual | $ 156.577,20 | § 626.308,80 | $ 1.878.926,40 $ 2.818.389,60 $ 3.914.430,00 $ 5.871.645,00

Fuente: Elaboracion Propia

A los efectos de analizar la viabilidad de ofrecer el servicio de almacenamiento de
archivos médicos en la “Nube”, las empresas de tecnologia deberan conocer previamente
las posibilidades de éxito del proyecto, su rentabilidad y beneficios. Para ello, serd

necesario contar con dos clédsicos indicadores financieros: el VAN y la TIR.

Ahora bien, partiendo de una Inversion Inicial de $ 1.125.000,00.- (teniendo en
cuenta el presupuesto suministrado por la empresa Software Bahia Blanca, en julio de
2023) y considerando el flujo de ingresos mensuales a futuro y el flujo de gastos (donde de

los costos operativos, un 10% se corresponden con gestion de marketing y un 20% con el
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mantenimiento del sistema), se obtienen los siguientes resultados expresados en el Cuadro

10:
Cuadro 10: Flujo de fondos esperados
Periodo 1 2 3 4 5 6
Total
ingreso 939.463,20 | 7.515.705,60 22.547.116,80 33.820.675,20 46.973.160,00 70.459.740,00
Anual ($)
Egresos
operativos
) 1.691.033,76 | 2.254.711,68 6.764.135,04 10.146.202,56 14.091.948,00 21.137.922,00
Flujo ($) -1.876.570,56 378.141,12 7.142.276,16 17.288.478,72 31.380.426,72 52.518.348,72

Fuente: Elaboracion propia.

En base a los datos detallados precedentemente -y siguiendo el planteo de Sapag

Chain (2008)-, se procede a obtener dos indicadores financieros que suelen utilizarse para

la evaluacion de proyectos, a saber:

-Valor actual neto (VAN): Mide la cantidad de valor que se genera en una

inversion calculando la diferencia entre ingresos y egresos del proyecto actualizados a

través de una tasa de corte, establecida por la empresa o los inversores para actualizar los

flujos. El criterio de aceptacion es de VAN>O0.

VAN = —[; +

I, = Inversion inicial.

C, = Flujo de caja o de beneficios generados por la inversion en cada periodo.
N = Numero total de periodos.

n=1

n = Afio en el que se van obteniendo los beneficios de cada periodo.

r=TIR

VAN = Beneficio Neto Actualizado (BNA) — Inversion Inicial (lo)

Donde el BNA es el valor actualizado del flujo de caja que se obtiene al

estipular el valor de venta a futuro y aplicarle una tasa de descuento para actualizar

su valor al presente. Es decir, se calcula el valor en que se podria vender en el futuro
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y se aplica una tasa de interés inversa para estimar ese valor al dia de la fecha del
analisis.
Esta operacion arroja tres posibles resultados que serviran para determinar la

viabilidad del proyecto en cuestion:

e VAN = 0 Si el resultado es igual a cero (0), se determina que el proyecto no dara
ganancias ni pérdidas, o sea, es indiferente.

e VAN > 0 Cuando el valor obtenido es mayor a cero (0) se asume que el proyecto
sera rentable.

e VAN <0 Si el valor obtenido es menor a cero (0) se considera el proyecto no viable.

En el caso bajo analisis, se estima para el calculo del VAN una tasa de interés

inversa del 100%.

En nuestro caso de estudio, a partir de los datos sefialados, se calcula un VAN

esperado de $4.055.801,97.- por lo que la propuesta se considera rentable.

-Tasa interna de retorno (TIR): Se calcula igualando el valor de los ingresos y
egresos producidos por una inversion, es decir haciendo el VAN=0. A diferencia del VAN
es independiente de la tasa de corte que este fije. El criterio de aceptacion es de TIR > tasa

de descuento.

= Fn ;
=0

En donde:
Fn es el flujo de caja en el periodo n.
n es el numero de periodos.

I es el valor de la inversion inicial.
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Los resultados de la TIR se interpretan de la siguiente manera, identificando

como el costo de oportunidad:

e SilaTIR es <r se determina que el proyecto debe ser rechazado.

e Sila TIR es > r entonces el proyecto serd viable y puede ser aprobado.

e En el caso de que la TIR = 0, el proyecto en principio debe ser rechazado. Si bien es
cierto que desde el punto de vista estratégico puro se podria decidir invertir, a nivel

financiero no se compensa asumir dicho riesgo.

En el caso del andlisis llevado a cabo en el presente trabajo, la TIR nos otorga un

resultado esperado del 135%, el cual se considera positivo.

De lo antedicho se desprende que, en términos financieros, a partir del analisis del
VAN vy la TIR, el proyecto de poner en marcha un “Repositorio de Documentacion

Médica” promete viabilidad.

La Matriz FODA. Analisis estratégico del objeto de estudio

El anélisis FODA es un clésico de la estrategia de marketing ya que constituye una
valiosa herramienta disefiada para comprender la situacion de un proyecto a través del
analisis de sus fortalezas y debilidades (a nivel interno) y oportunidades y amenazas (a
nivel externo). Brinda un panorama amplio de la propuesta y permite realizar un
diagnostico certero para determinar sus ventajas y problemas a fin de determinar las
acciones a seguir, estableciendo estrategias que garanticen su mejor ejecucion y difusion.
Dicho anélisis debe hacerse desde una perspectiva general, y por eso se incluye a posibles

proveedores, clientes y posibles competidores.

El uso de esta herramienta de diagnostico estratégico conocida como matriz FODA
aplicada al proyecto de implementacion de un sistema de almacenamiento virtual de
documentos médicos a nivel local, permite confeccionar la matriz que se presenta a
continuacion, partiendo de un analisis estratégico que identifique debilidades y fortalezas, y
vincularlas con amenazas y oportunidades. Cabe aclarar que la informacion que presenta el
Cuadro 11 fue obtenida de fuentes confiables que se generan en las direcciones web

oficiales -como la Secretaria de Salud del Municipio de Bahia Blanca-, legislacion
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relevada, documentos consultados de entidades de salud, entre otros. Toda la compilacion
de datos, trajo como consecuencia la construccion de las fortalezas, oportunidades,

debilidades y amenazas que se presentan en el siguiente cuadro:

Cuadro 11: Matriz FODA

Fortalezas Oportunidades
- Propuesta de uso no disponible - Tendencia global a la digitalizacion
- Patente al alcance para el desarrollo - Facilidades gubernamentales para su
- Inversidon econdmica, escalable y factible aplicacion
- Zona geografica que permite la - Tecnologias de “Nube” disponibles
accesibilidad a los actores involucrados - Tecnologias de seguridad de la

informacion aplicables

- Intereses demostrables por partes de los
actores de la salud

- Legislacion de fomento a la digitalizacion

en salud
- Leyes a favor de la privacidad de la
informacion
Debilidades Amenazas
- Presupuesto no definido para su - Resistencia a su uso
aplicacion - Poca participacion de emisores de
- Propuesta que depende de la documentacion
disponibilidad de tecnologia e Internet - Fuerte tradicion de uso de documentos en
- Necesidad de conocimiento sobre papel
cuestiones técnicas de desarrollo - Riesgos en la “Nube”
- Necesidad de conocimiento interno sobre | -  Desarrollos gubernamentales no
legislacion vigente constantes e interrumpidos

Fuente: Elaboracion propia.

Estrategias FO - DO - FA - DA

Una vez definida la Matriz FODA es posible establecer estrategias que nos permitan
sacar un maximo provecho de las oportunidades y minimizar las amenazas que se

presenten, a partir de relacionar los cuatro grupos generados, a saber:

o Estrategias FO - Fortalezas con Oportunidades: son estrategias ofensivas en las

que se utilizan las fortalezas internas para aprovechar las oportunidades:

90



Al ser un proyecto de innovacion y tener el apoyo gubernamental, se pueden buscar
opciones de financiamiento que lo promuevan.
Aprovechar las ventajas técnicas de las opciones de los tipos de “Nubes” para las

posibilidades de crecimiento esperadas.

Estrategias DO - Debilidades ante Oportunidades: se trata de reducir las
debilidades internas aprovechando las oportunidades, es decir, son estrategias de
reorientacion:

Tecnologias disponibles para usuarios finales con facil acceso a la contratacion, sin
necesidad de ser un experto en la materia.

Ante la falta de Internet, existen opciones de descarga de documentacion que

facilitan la comunicacion con el profesional.

Estrategias FA - Fortalezas para enfrentar Amenazas: se utilizan las fortalezas

internas para evitar o disminuir las repercusiones de las amenazas externas:

Si bien es posible encontrar manifestaciones de resistencia al uso de la propuesta
innovadora, la escala de ciudad y el vinculo existente entre los actores involucrados

contribuirian a atemperar o superar esas resistencias.

Ante la inexistencia de patentes que determinen el funcionamiento de los sistemas
vigentes, seria mas sencilla la adopcion de un nuevo sistema que contemple
patrones de funcionamiento y sea factible de patentar.

Estrategias DA - Debilidades para resistir a las Amenazas: son tacticas de
supervivencia que pretenden disminuir las debilidades internas y evitar las

amenazas del entorno:

Actualizacién y desarrollo propio que considere las novedades gubernamentales,
técnicas y de usos.

Ofrecer alternativas como la posibilidad de actualizaciéon no online, por si se
presentan inconvenientes con la red de Internet. Es decir, por un lado, brindar la
posibilidad de descarga de los documentos en la “Nube” previo a la consulta y, por
otro, permitir a los generadores subir el documento en diferentes momentos, es decir

cuando se cuente con acceso a la “Nube”.
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Recopilacion de informacion a través de encuestas y entrevistas

Como ha quedado dicho en el apartado correspondiente a la “Estrategia
Metodologica” adoptada en el trabajo, se analizan datos cuantitativos y cualitativos
relevados por el autor, recurriendo a encuestas, entrevistas y fuentes de informacion
primarias y secundarias. Cabe destacar que a partir de las entrevistas y encuestas realizadas,
el presente trabajo adopta un enfoque de indole cualitativa, ya que se pone énfasis en las
situaciones, conductas o manifestaciones explicitadas por los entrevistados. También tiene
un marcado aspecto subjetivo -ya que -mas alla de los estudios y documentos cientificos
relevados- a través de las entrevistas y encuestas se accede a pensamientos e ideas internos
de cada individuo; en este caso la informacion recopilada revela los intereses, visiones,
pareceres de diferentes actores relacionados con el sistema de salud local y, en particular, en

lo que se refiere a la adopcion del almacenamientos virtual de documentos médicos.
La entrevistas y encuestas realizadas apuntan basicamente a conocer:

A- La aceptacion de parte de los médicos para el uso de este sistema
B- La aceptacion de parte de los pacientes dividido y su comportamiento por

rango etario

C- Nivel de uso de sistemas de archivos electronicos de salud.
D- Comportamientos de los servidores de salud y su nivel de factibilidad de
aplicacion.
Entrevistas

Las entrevistas semi estructuradas estuvieron dirigidas a diferentes actores del
ambito de la salud de Bahia Blanca, relacionados con la aplicacion de TIC y
comprometidos en la promocion y desarrollo de sistemas de digitalizacion de archivos
médicos. Las entrevistas fueron realizadas a diferentes informante clave, a saber:

- Un gerente administrativo de un laboratorio de analisis clinicos (generador de
documentos).
- Un gerente general de un laboratorio local de andlisis clinicos (generador de

documentos).
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Un profesional del hospital publico del ambito provincial que se desempefia como

docente del Departamento de Ciencias de la Salud de la Universidad Nacional del

Sur y estuvo a cargo de la Direccidon del nosocomio (referente de salud).

Un director del Hospital Municipal de Bahia Blanca (referente de salud).

Un asesor de la Asociacion Médica Bahia Blanca, que a su vez se desempefia como

p

rofesional médico en el &mbito privado de la salud (referente de salud).

Un Director de una obra social de régimen especial (seguridad social)

Un empleado de una empresa de medicina pre-paga (seguridad social social).

Las entrevistas apuntan a relevar y obtener conclusiones respecto de lo siguiente:

Conocimiento acerca de la tematica de digitalizacion de informacion médica

Conocimiento de casos de implementacion de sistemas de salud
Nivel de aceptacion del modelo tecnologico propuesto

Recomendaciones a seguir en base a la experiencia en la materia

A continuacion se presentan las preguntas generales que fueron planteadas a todos

los destinatarios (Cuadro 12):

Cuadro 12: Preguntas realizadas a los entrevistados

Referencia historica sobre la implementacion de sistemas similares al propuesto, en

ambitos publico y privado

Consideraciones positivas sobre el uso de un sistema como el propuesto

(novedoso/practicidad/agilidad/medio ambiente)

Consideraciones negativas sobre el uso de un sistema como el propuesto

(Practicidad/tradicionalidad o costumbres)

Otros interesados en el sistema, mas alla de los que intervienen.

(Posibles perjudicados con el sistema propuesto?

Complejidades para su aplicacion (capacitacion/sistemas/interés/costo)

SN N

Opinion general sobre su aplicacion
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Resultados obtenidos de las entrevistas

A continuacion se presentan los resultados obtenidos de las entrevistas, detallando
la respuesta de los diferentes informantes clave a cada una de las preguntas. Finalmente, se

extrae una conclusion general en base a las respuestas obtenidas:

1. Referencia historica sobre la implementacion de sistemas similares al

propuesto, en el ambito publico y privado

En la primera pregunta, las respuestas obtenidas por los informantes clave, son las

siguientes:

Informante clave 1: “Se advierte la necesidad de acercar la documentacion médica
al paciente dado que el mismo suele reclamar mayor celeridad del proceso de generacion de

documentos, por lo que suele recurrirse al uso de medios como Whatsapp”.

Informante clave 2: “Se ha invertido mucho trabajo para mejorar la disponibilidad
de la informacion al paciente, integrandose con todas las funciones que realizan en la
entidad. Histéricamente se viene observando necesidades por parte del paciente asociadas a

la seguridad de la informacion, disponibilidad y celeridad”.

Informante clave 3: “En el nosocomio solo se han visto avances relacionados con la
historia clinica digital pero no vinculados a sistemas que promuevan la documentacioén

compartida al paciente”.

Informante clave 4: “Se viene trabajando mucho en la interoperabilidad regional, en
desarrollos aplicativos que permitan al paciente tener su informacion clinica disponible. En
particular, se han logrado avances con instituciones de salud que operan en la ciudad y, en

nuestro caso, hemos avanzado en la implementacion del Portal del paciente”.

Informante clave 5: “He visto diferentes tipos de intentos de desarrollos pero
ninguno ha tenido trascendencia. En particular, debo mencionar el procedimiento Snomed
que conforma un estandar global para la representacion de informacion en salud, el cual

tiene diferentes atributos para administrar la informacién de la historia clinica”.

Informante clave 6: “Si bien en la obra social estin involucrados en diferentes

trabajos propios para el desarrollo de soluciones de comunicacién para el paciente, no hay
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un trabajo especifico mas alla de la historia clinica digital impulsada por el Estado, el que

ademas no hace mucha referencia a la gestion documental”.

Informante clave 7: “Contamos con desarrollos propios que permiten al paciente
almacenar documentacién, no es muy utilizado pero es exclusivo de quien tiene esta
pre-paga contratada. Es un reservorio también de documentacion, similar a algunos que

tienen auge en Europa”.

> Conclusion de la pregunta: Se advierte, en base a las respuestas de los entrevistados,
que en las diferentes instituciones de salud de la ciudad se encuentran operativos
diversos sistemas, relacionados basicamente a la historia clinica de los pacientes pero
no especificamente a la gestion de documentos, por lo que éstos suelen ser archivados
en papel. Se observa como positivo la intencion de las autoridades entrevistadas de
promover este tipo de sistemas donde los pacientes puedan guardar y consultar su

informacion médica.

2. Consideraciones positivas sobre el uso de un sistema como el propuesto

(novedoso/practicidad/agilidad)

Informante clave 1: “Entiendo que, desde el punto de vista profesional, el sistema
propuesto puede tener ventajas y, sobre todo, en lo que respecta al cuidado del
medioambiente, por la cantidad de impresiones generadas a diario. En la entidad, se apunta
a la informatizacion por lo que el sistema propuesto tiene coherencia en cuanto a los

servicios que se buscan ofrecer”.

Informante clave 2: “Todo lo que esté relacionado a avances en términos de
facilidades para el paciente es visto como un aspecto positivo en la empresa. Ademas,
estamos a favor del cuidado del medio ambiente y de buscar la practicidad tanto para el

profesional como el paciente”.

Informante clave 3: “Al sistema propuesto lo veo practico y aplicable y, a la vez,
como una necesidad dado que es usual observar la falta de documentacion por parte de los
pacientes para poner en marcha tratamientos. Ademas, es comun ver que los pacientes no

acceden de forma inmediata a sus estudios”.
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Informante clave 4: “A partir de la experiencia observada en el hospital en relacion
a la instrumentacion del sistema informatico en salud, creo que el sistema propuesto tendria
ventajas en cuanto a la gestion de documentacion por parte de los pacientes y, a la vez,

advierto una buena percepcion por parte de los médicos”.

Informante clave 5: “No existe hasta el momento algo referido exclusivamente al
reservorio de la documentacion, por lo que lo considero novedoso y practico y que podria
dar solucion, especialmente, al tipo de consulta que se lleva a cabo en el consultorio, donde

suele no existir un sistema interno mas alla de la administracion de turnos del paciente”.

Informante clave 6 : “Lo ve practico e implementable, principalmente porque los
costos de implementacion no son elevados en relacion a los gastos que representa generar
dicha documentacion médica. Creo que también desde el punto de vista administrativo, el

sistema propuesto puede dar ventajas a los médicos, las obras sociales y los pacientes”.

Informante clave 7: “Encuentro ventajas principalmente para el paciente, ya que
suelen perder la documentacién médica y, en ocasiones, se generan nuevos gastos evitables

para repetir estudios por generadores de documentacion que no los han guardado™.

> Conclusion de la pregunta: De las entrevistas surge que los principales beneficiarios de
un sistema de almacenamiento como el propuesto serian los propios pacientes, no solo
porque contarian con la informacion disponible de manera sencilla sino también por la
celeridad en conseguirla. Un dato importante -que no ha sido planteado como objetivo
del presente trabajo pero que surge de las entrevistas realizadas- es que se destaca el

aporte al cuidado del medioambiente derivado de la no impresion de los documentos en

papel.

3. Consideraciones negativas sobre el uso de un sistema como el propuesto

(practicidad/tradicionalidad o costumbres)

Informante clave 1: “Noto algunas dificultades desde lo técnico, ya sea porque los
pacientes cuentan con celulares no aptos para hacer este tipo de consultas o por problemas
que suelen advertirse en los sistemas. Ademas, podria presentarse alguna dificultad con la

gestion para el pago por parte de la obra social”.
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Informante clave 2: “Desde lo comercial, y considerando la posible competencia de
otros generadores de documentacidn, quisiera evitar que los archivos del laboratorio se
encuentren alojados virtualmente en el mismo lugar que, por ejemplo, otro laboratorio que

otorga el mismo servicio”.

Informante clave 3: “Las solicitudes de acceso a las consultas al reservorio por parte
de los médicos podrian provocar una mayor lentitud en la atencion y, en un hospital, esto
podria generar alteraciones en los turnos o diferentes tipos de reclamos por parte de los

pacientes”.

Informante clave 4: “Advierto como mayor dificultad los costos internos que
podrian tener los generadores de documentacion derivados de las adaptaciones al sistema

que deberian llevar a cabo y también los inconvenientes derivados de la falta de Internet”.

Informante clave 5: “La resistencia al cambio es uno de los puntos que debiera
considerarse ya que los médicos vienen recibiendo constantes propuestas tecnologicas y no
muchas se sostienen en el tiempo. La disponibilidad de Internet también debe verse como

una posible limitante”.

Informante clave 6: “Lo mdas complejo es la interaccién de los pacientes con este
tipo de tecnologias, ya que si bien ha sido bastante el nivel de adopcioén durante los Gltimos
afnos, este tipo de novedades puede presentar resistencias al uso o dificultades para

entenderlo”.

Informante clave 7: “los aspectos negativos estan relacionados con las dificultades
que se podrian presentar al agregar este tipo de gestion de documentos a la facturacion en la
cadena de autorizaciones y gestiones con las obras sociales; en particular, debe ser un punto

que seria importante administrarlo correctamente”.

> Conclusion de la pregunta: Las dificultades principalmente mencionadas por los
entrevistados estan relacionadas a aspectos tecnoldgicos de los sistemas aplicados, a la
posible falta de adaptacion por parte de los pacientes, a la necesidad de contar con
Internet para acceder a los estudios y, en uno de los casos, a cuestiones comerciales

entre los generadores de documentacion. La relevancia de estos planteos debe ser
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tenida en cuenta al momento de formular las estrategias relacionadas con la propuesta

tecnologica.
4. Otros interesados en el sistema, mas alla de los que intervienen.

Informante clave 1: “Advierto que entre los actores que tendrian beneficios se
encuentran los directores de los centros generadores de documentacion, las autoridades

médicas, los consultorios médicos y también las autoridades ambientales™.

Informante clave 2: “Como otros beneficiarios del sistema propuesto considero a los
directores de las instituciones que llevan a cabo diferentes inversiones en sistemas para

almacenar documentacion, ya sean hospitales o consultorios”.

Informante clave 3: “Los institutos médicos serian los beneficiados de este tipo de

soluciones tecnoldgicas”.

Informante clave 4: “Todo el ambito hospitalario -independientemente del personal
médico- puede tener beneficios de cualquier innovacion tecnolédgica que facilite las tareas

que conllevan la generacion y resguardo de documentacion y el acceso a la misma”.

Informante clave 5: “Todas las personas relacionadas con los pacientes y médicos,

ya sean secretarios, institutos de cuidados de personas mayores, tutores, asistentes, etc.”.

Informante clave 6: “Los familiares a cargo de los pacientes son los que mas se
verian beneficiados por este tipo de innovaciones, considerando la posibilidad de acceso a

la documentacion médica de forma rapida y segura”.

Informante clave 7: “Quienes suelen precisar un resguardo de la documentacion son

aquellas personas que estan a cargo de los pacientes”.

> Conclusion de la pregunta: Este tipo de desarrollo tecnologico tendria impacto no solo
en los usuarios que normalmente intervienen en la generacion y consulta de
documentos médicos sino que, los entrevistados, también identifican como
beneficiarios a familiares de pacientes, personal administrativo o instituciones de

cuidado de personas.

5. ¢Posibles perjudicados con el sistema propuesto?
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Informante clave 1: “ Los mas perjudicados serian quienes estén involucrados con el

desarrollo del sistema, que deban generar un sistema complementario”.

Informante clave 2: “ El personal del area de sistemas de la institucién, que deba
realizar una adaptacion al sistema existente; y el personal administrativo dado que deberia

asumir nuevas tareas”.

Informante clave 3: “El personal interno de los hospitales que tenga que adaptarse al

2

uso .

Informante clave 4: “No advierto perjudicados con la adopcion de innovaciones

tecnologicas del tipo propuesto”.

Informante clave 5: “Los médicos tendrian que adaptarse a una nueva
disponibilidad tecnoldgica, pero si la propuesta muestra funcionalidad, seguramente

encontraria apoyo por parte de los profesionales”.
Informante clave 6: “No encuentro perjudicados”.

Informante clave 7: “Solo advierto cierta resistencia por parte del personal
administrativo de la obras sociales y de los generadores de documentacion que deberian

adaptarse a las nuevas gestiones”.

> Conclusion de la pregunta: Los entrevistados sefialan como posibles perjudicados a
aquellos agentes que pueden encontrar alguna dificultad en la implementacion, como
por ejemplo, el personal del area de sistemas de las entidades y los administrativos y
las personas mayores que deberan adaptarse a la propuesta; en definitiva, se considera
necesaria la capacitacion previa a la puesta en marcha de un sistema como el

propuesto.

6. Complejidades para su aplicacion (capacitacion/sistemas/interés/costo)
Informante clave 1: “Advierto como dificultades la capacitacion y los sistemas”.
Informante clave 2: “La aceptacion y los sistemas”.

Informante clave 3: “La tecnologia disponible, la capacitacion y las dificultades de

acceso”.
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Informante clave 4: “Costos de modificacion de sistemas existentes y la

disponibilidad de acceso a Internet”.

Informante clave 5: “Los sistemas en desarrollo en paralelo, aunque no planteen
este tipo de soluciones, pueden generar la necesidad de una nueva capacitaciéon que el

médico debe tener en cuenta”.
Informante clave 6: “La adaptacion a los sistemas y la capacitacion”.

Informante clave 7: “No noto complejidades mas alla de la disponibilidad de

Internet donde se vaya a utilizar el sistema”.

> Conclusion de la pregunta: Se destacan entre las principales dificultades lo relacionado
a sistemas, acceso a Internet y capacitacion de los usuarios. Este tipo de menciones por
parte de los entrevistados resultan de relevancia dado que permiten focalizar los puntos

a reforzar en el desarrollo e implementacion de la solucion tecnoldgica propuesta.
7. Opinion sobre la aplicacion de un sistema como el propuesto

Informante clave 1: “El paciente seguramente valorard la propuesta después de un
tiempo de uso, pero en definitiva se da una solucion general para la gestion de
documentacion médica. Considero que deberia tener otros valores agregados para fomentar

su utilizacion”.

Informante clave 2: “La funcionalidad del sistema es notoria y tendria beneficios
directos para el paciente; analizar las dificultades para congeniar con las empresas de salud

de la competencia que se adapten a este tipo de soluciones”.

Informante clave 3: “La propuesta es interesante desde el lado del paciente y, en

caso de lograr aceptacion, seria facilmente escalable”.

Informante clave 4: “Estoy a favor de los nuevos desarrollos tecnoldgicos que se
puedan implementar en la gestion de salud. Creo que este tipo de soluciones ayudarian a los

pacientes a estar mas organizados”.

Informante clave 5: “En principio, tengo una muy buena percepcion de la propuesta;

a nivel personal creo que facilita la celeridad de la consulta profesional”.
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Informante clave 6: “Seguramente implique un tiempo de adaptacion pero en

definitiva daria muy buena solucidn a toda la cadena de la gestion de salud”.

Informante clave 7: “A nivel personal y como gestora de una obra social, lo ve aplicable y

con buenas posibilidades de avanzar en su adaptacion”.

> Conclusion de la pregunta: En general, se observa una buena aceptacion por parte de
los entrevistados quienes advierten una buena adaptacidon al sistema propuesto, mas

alla de algunas complejidades que puedan aparecer.

Conclusiones generales de las entrevistas

En resumen, de lo expresado por los informantes clave en las entrevistas, se puede
afirmar que -a nivel general- la propuesta de poner en marcha un “Repositorio de
Documentacion Médica” tendria una buena recepcion, en particular porque permitiria
brindar un servicio seguro y de acceso relativamente rapido a la documentacion médica de
los pacientes. En paralelo, no se observan importantes dificultades derivadas de la puesta en
marcha de un nuevo servicio tecnoldgico, que se sumaria a otras soluciones tecnologicas

que se encuentran implementadas.

Por otra parte, y pese a los esfuerzos puestos de manifiesto por los entrevistados en
poner en marcha sistemas integrados de salud en la ciudad, no se ha podido avanzar
rapidamente por las dificultades que se presentan, siendo la propuesta tecnologica sugerida
una alternativa sencilla, segura, de bajo costo y facil aplicaciéon que podria brindar un
servicio adicional -en especial a los pacientes-, facilitando la rapida consulta de los
profesionales a los estudios médicos, resguardando la privacidad de los mismos y, con ello,

brindando una mejora de las prestaciones sanitarias.

Un dato que surgi6 de las entrevistas fue la predisposicion de los entrevistados a
llevar a cabo acciones que no dafien el medio ambiente. Ello debe destacarse dado que si
bien, la cuestion ambiental por la disminucién del uso de papel no fue un tema planteado en
los inicios del presente trabajo, debe ser tenida en cuenta como un beneficio adicional de la

propuesta tecnologica planteada.
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Encuestas

La encuesta es una herramienta de investigacién que permite recopilar y analizar
informacion a través de una serie de preguntas estandarizadas realizadas a un grupo puntual
de personas. Tiene como objetivo hacer un andlisis de los datos recolectados a fin de
obtener informacion relevante que permita tomar ciertas decisiones en funcion del objetivo
de la investigacion; es decir, la viabilidad de avanzar en la puesta en marcha de un

“Repositorio de Documentacion Médica”.

Se trata de una encuesta de tipo analitica ya que, por un lado, describe la situacion
actual de la adopcion de sistemas informaticos en salud y, por otro, intenta explicar las
razones de ello. Ademas, se corresponde con una encuesta utilizada para la investigacion
del mercado dado que tiene como finalidad conocer la opinidon del sistema tecnoldgico
propuesto y descubrir las posibilidades de adopcion por parte de los diferentes usuarios del

ecosistema de salud, utilizando para ello cuestionarios generales.

A través de la encuesta se pretende evaluar la percepcion acerca del nivel de
aceptacion y uso de un sistema de almacenamiento de documentos médicos en la “Nube” y
las dificultades que se advierten para su implementacion; es decir, se obtiene informacion

subjetiva a través de relevar la opinion de los siguientes grupos poblacionales:

- Entidades médicas

- Generadores de documentacion médica

- Entidades de la seguridad social (obras sociales, mutuales y empresas de medicina
pre paga)

- Pacientes

Las encuestas apuntan a elaborar dos indicadores, uno de ellos referido a la
adaptacion y uso del repositorio de documentaciéon médica y, el otro, referido a las

dificultades o inconvenientes que puede presentar el sistema propuesto:

e Indicador 1 - Posibilidades de adaptacion y uso: Se busca conocer la opinion
personal del encuestado en cuanto a las posibilidades de uso del sistema propuesto y

la percepcion que estima pueden tener los otros actores de la cadena, ya sean
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pacientes, entidades de la seguridad social o profesionales médicos. Por tal motivo,
se solicita ponderar su opinion del 1 al 10 para poder llevar a cabo el analisis
estadistico.

Posibilidad de aplicacion (1/10)

Beneficios de aplicacion (1/10)

Percepcion médica (1/10)

Percepcion paciente (1/10)

Percepcidon mutual/obra social (1/10)

Indicador 2 - Dificultades: Se evaltia también la ponderacion que los encuestados
hacen respecto de las dificultades que puede presentar la implementacion del

sistema de reservorio propuesto, en orden a lo siguiente:

Sistemas (1/10)

Adaptacion médica (1/10)
Adaptacion paciente (1/10)
Adaptacion mutual/obra social (1/10)

Las encuestas se llevan a cabo a diferentes grupos muestrales, tal como se detalla a

continuacion en el Cuadro 13:

Cuadro 13 - Detalle del grupo muestral relevado por tipo de usuario

Usuario Destinatarios Cantidad de encuestas

Entidades médicas atencion publicos y 20

- Consultorios
profesionales privados
- Hospitales y centros de

privados
- Sindicatos

Generadores de documentacion - Centro de diagnosticos
médica por imagenes

- Laboratorios de analisis
clinicos

20

- Centro de estudios
médicos especiales

Entidades de la seguridad nacionales

- Obras sociales

- Obras sociales 20

provinciales
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- Obras sociales
especiales

- Empresas de medicina
pre-paga

Pacientes

Usuarios clasificados segun clase

social (alta, media y baja) 100

A continuacidon se presentan los cuestionarios utilizados y las particularidades de

cada grupo muestral considerado:

Encuesta 1: a entidades médicas (consultorios profesionales privados, hospitales y centros

de atencion publicos y privados, sindicatos). Fue realizada por el autor del presente trabajo

para determinar las posibilidades de uso del sistema propuesto y la percepcién que estima

pueden tener los otros actores de la cadena, como asi también las dificultades que pueden

presentarse.

Modelo utilizado:

(Tiene conocimiento sobre la digitalizacion de la informacién médica?

(Suele contar con algun dispositivo con acceso a Internet cuando atiende a sus
pacientes?

(Cual es su especialidad?

(Considera que le seria util el sistema de almacenamiento de documentos médicos
propuesto?

(Qué dificultades podrian presentarse para su aplicacion?

Poblacion bajo estudio: Mayores de 18 afios, residentes en la ciudad de Bahia
Blanca, que ejercen su profesion en instituciones de salud -publicas o privadas- o en
forma particular, como por ejemplo, médicos, odontologos, psicologos,
kinesi6logos, fonoaudidlogos, etc.

Disefio muestral: No probabilistico, con un enfoque mixto, donde se busca
encuestar a los voluntarios.

Tamafio de la muestra: 20

Fecha de realizacion: febrero - abril 2023

Forma en que se relevaron los datos: Los datos fueron relevados a través de una
encuesta realizada con un formulario en Google Forms, a través de diferentes

medios: remitidos por correo electronico y Whatsapp o en entrevistas presenciales.
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Tipo de cuestionario: Preguntas cerradas con multiples opciones numéricas.

Encuesta 2: a generadores de documentacion (laboratorios de analisis clinicos, centro de

diagndsticos por imagenes, centro de estudios médicos especiales, etc.). Fue realizada por

el autor del presente trabajo para determinar las posibilidades de uso del sistema propuesto

y la percepcion que estima pueden tener los otros actores de la cadena, como asi también

las dificultades que pueden presentarse.

Modelo utilizado:

¢, Tiene conocimiento sobre la digitalizacion de la informacién médica?

(Suele contar con algun dispositivo con acceso a Internet cuando atiende a sus
pacientes?

(Cual es la especialidad del centro?

(Considera que le seria de utilidad el sistema de almacenamiento de documentacion

médica propuesto?
(Qué dificultad considera que habria para su implementacion?

Poblacion bajo estudio: Mayores de 18 afios, residentes en la ciudad de Bahia
Blanca que prestan servicios profesionales en centros de diagndsticos por imagenes,
laboratorios de analisis clinicos, centros patolégicos, etc.

Disefio muestral: No probabilistico, con un enfoque mixto, donde se busca
encuestar a los voluntarios.

Tamafio de la muestra: 20

Fecha de realizacion: febrero - abril 2023

Forma en que se relevaron los datos: Los datos fueron relevados a través de una
encuesta realizada con un formulario en Google Forms, a través de diferentes
medios: remitidos por correo electronico y Whatsapp o en entrevistas presenciales.

Tipo de cuestionario: Preguntas cerradas con multiples opciones numéricas.

Encuesta 3: A entidades de la seguridad social (obras sociales nacionales, obras sociales

provinciales, obras sociales especiales y empresas de medicina pre-paga). Fue realizada por

el autor del presente trabajo para determinar las posibilidades de uso del sistema propuesto
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y la percepcion que estima pueden tener los otros actores de la cadena, como asi también

las dificultades que pueden presentarse.

- Modelo utilizado:

e ;Tiene conocimiento sobre la digitalizacion de la informacién médica?

e ;Suele contar con algun dispositivo con acceso a Internet cuando presta servicios a
los afiliados?

e ,Considera que le seria util un reservorio de documentacion médica?

e Qué dificultad considera que habria para su aplicacion?

- Poblacion bajo estudio: Mayores de 18 afos, residentes en la ciudad de Bahia
Blanca que se desempefian en entidades vinculadas a la seguridad social, como por
ejemplo, obras sociales nacionales, provinciales y municipales, especiales, mutuales
o empresas de medicina prepaga.

- Disefilo muestral: No probabilistico, con un enfoque mixto, donde se busca
encuestar a los voluntarios.

- Tamafo de la muestra: 20

- Fecha de realizacion: febrero - abril 2023

- Forma en que se relevaron los datos: Los datos fueron relevados a través de una
encuesta realizada con un formulario en Google Forms, a través de diferentes
medios: remitidos por correo electronico y Whatsapp o en entrevistas presenciales.

- Tipo de cuestionario: Preguntas cerradas con multiples opciones numéricas.

Encuesta 4: a usuarios finales (pacientes) fue realizada por el autor del presente trabajo
para determinar las posibilidades de uso del sistema propuesto y la percepcion que estima
pueden tener los otros actores de la cadena, como asi también las dificultades que pueden
presentarse.

- Modelo utilizado:

° ( Tiene conocimiento sobre la digitalizacion de la informacion médica?

° (Facilitaria sus gestiones cotidianas vinculadas a estudios y andlisis
médicos?

° (Donde suele realizarse los estudios o anélisis médicos?
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° (Estaria dispuesto a pagar por el servicio de almacenamiento de su
documentacion médica de manera virtual, en un Unico sitio?

° (Considera que su obra social/empresa de medicina pre-paga o centros de
medicina a los que asiste (laboratorios, centros radiologicos, patologicos, etc.) deberian
brindarle el servicio de almacenamiento propuesto?

- Poblacion bajo estudio: Mayores de 18 afos, residentes en la ciudad de Bahia
Blanca, que asisten a consultorios médicos, hospitales o centros de salud y a centros
de generacion de documentacion médica (laboratorios, centros de diagndsticos por
imagenes, etc.) y cuentan o no con cobertura social, clasificados segtn clase social.

- Disefio muestral: No probabilistico, con un enfoque mixto, donde se busca
encuestar a los voluntarios.

- Tamafo de la muestra: 100

- Fecha de realizacion: febrero - abril 2023

- Forma en que se relevaron los datos: Los datos fueron relevados a través de una
encuesta realizada con un formulario en Google Forms, a través de diferentes

medios: remitidos por correo electronico y Whatsapp o en entrevistas presenciales.

- Tipo de cuestionario: Preguntas cerradas con multiples opciones numéricas.

Resultados de las encuestas

A continuacion se presentan los resultados obtenidos a través de la encuesta, los que
muestran el promedio obtenido de cada grupo muestral conformado por diferentes tipos de
usuarios (entidades médicas, generadores de documentacion, entidades de la seguridad
social y pacientes), relativos a la percepcion de aplicacion de un sistema de
almacenamiento virtual de documentos médicos -es decir, el nivel de aceptacion y uso de
este sistema - y las dificultades que se advierten para su implementacion. Para una mejor
interpretacion de los resultados observados, se recurre a la presentacion de Cuadros y

Graficos:
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a) Resultados observados en las entidades médicas

Cuadro 14: Percepcion de aplicacion de entidades médicas

Criterio (1 muy mal — 10 muy bien) Promedio
Posibilidad de aplicacion (1/10) 8.1
Beneficios de aplicacion (1/10) 8,35
Percepcion médica (1/10) 6,35
Percepcidn paciente (1/10) 9,2
Percepcidn entidades seguridad social (1/10) 0,1

Grafico 1: Percepcion de aplicacion de entidades médicas

Entidad Medicas Vision
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Cuadro 15: Dificultades encontrada por entidades médicas

Criterio (1 facil — 10 dificil) Promedio
Sistemas (1/10) 3,2
Adaptacion médica (1/10) 3,3
Adaptacion paciente (1/10) 3,5
Adaptacion Mutual/obra social (1/10) 2,2
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Grafico 2: Dificultades encontrada por entidades médicas
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e Resultado: Las entidades médicas manifiestan una posible resistencia a la
utilizacion de un repositorio digital de documentacion médica relacionada con la
cantidad de programas que se han implementado en los ultimos tiempos. De todas
formas ven factible la iniciativa sobre todo pensando en los pacientes y las
entidades de seguridad social. Las dificultades profesionales planteadas recaen, en
mayor medida, sobre el paciente, a pesar de que en promedio consideran que la
adaptacion al uso de la propuesta es cuestion de tiempo, dado que la adaptacion a la

incorporacidon de nuevas soluciones tecnologicas suele no ser inmediata.

b) Resultados observados en los generadores de documentacion de salud

Cuadro 16: Percepcion de aplicacion generadores de documentacion

Criterio (1 muy mal — 10 muy bien) Promedio
Posibilidad de aplicacion (1/10) 8,25
Beneficios de aplicacion (1/10) 8,6
Percepcion médica (1/10) 6,55
Percepcion paciente (1/10) 9.45
Percepcion entidades seguridad social (1/10) 6.4
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Grafico 3: Percepcion de aplicacion generadores de documentacion
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Cuadro 17: Dificultades encontradas por generadores de documentacion

Criterio (1 facil — 10 dificil) Promedio
Sistemas (1/10) 3
Adaptacion médica (1/10) 3.4
Adaptacion paciente (1/10) 3.05
Adaptacion Mutual/obra social (1/10) 2,5

Grafico 4: Dificultades encontradas por generadores de documentacion
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e Resultado: Los generadores de documentacion consideran que, en mayor medida, la
incorporacion de un reservorio digital de documentacion médica brindaria un
servicio adicional al paciente. Mas alla de que el promedio de las opiniones es

positivo en relacion al uso de este tipo de respuesta tecnoldgica, se observa una
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mayor resistencia al uso de las TIC por parte de los profesionales médicos,

evidenciando una inclinacion de sus preferencias hacia el uso del papel.
¢) Resultados obtenidos de las entidades de seguridad social

Cuadro 18: Percepcion de aplicacion de entidades de seguridad social

Criterio (1 muy mal — 10 muy bien) Promedio
Posibilidad de aplicacion (1/10) 8,2
Beneficios de aplicacion (1/10) 8,6
Percepcion médica (1/10) 6,8
Percepcién paciente (1/10) 9.2
Percepcion entidades seguridad social (1/10) 6,6

Grafico 5: Percepcion de aplicacion de entidades de seguridad social

Obras sociales Vision
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9
8
7
6
5
4
3
2
1
0]
Posibilidad de Beneficios de Percepcion  Percepcion  Percepcion
aplicacién aplicacion meédica (1/10) paciente obra social
(1/10) (1/10) (1/10) (1/10)

Cuadro 19: Dificultades encontradas por parte de entidades de seguridad

social
Criterio (1 facil — 10 dificil) Promedio
Sistemas (1/10) 3
Adaptacion médica (1/10) 4
Adaptacion paciente (1/10) 3,5
Adaptacién Mutual/obra social (1/10) 1,7

111



Grafico 6: Dificultades encontradas por parte de entidades de seguridad social

Dificultades segun obras sociales

4.5
4
35
3
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2
1.5
1
0.5
0
Sistemas Adaptacion  Adaptacion  Adaptacion
(1/10) médica (1/10) paciente (1/10) Mutual/obra
social (1/10)

e Resultado: Los valores concluyen en una aceptacion del sistema de almacenamiento
propuesto por parte de las entidades de la seguridad social dado que los resultados
de la encuesta no arrojan mayores dificultades en relacién a su uso. Teniendo en
cuenta el vinculo cotidiano establecido con los profesionales de la salud advierten
que la iniciativa podria plantearles a ¢éstos una dificultad adicional, sin que ello sea

de relevancia.

d) Resultados observados en los pacientes

Cuadro 20: Percepcion de aplicacion por parte de pacientes, segiin clase social

Criterio (1 muy mal — 10 muy bien) Promedio Promedio Promedio
Clase Alta Clase Media Clase Baja
Posibilidad de aplicacion (1/10) 8,88 9,25 8,92
Beneficios de aplicacion (1/10) 9.00 8,94 8.96
Percepcion médica (1/10) 8,09 8,06 8,06
Percepcion paciente (1/10) 8,81 8,63 8,88
Percepcion entidad seguridad social (1/10) 7.47 7,19 7.33
Cantidades segun clase social 32,00 52,00 16,00
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Grafico 7: Percepcion de aplicacion por parte de pacientes

Percepcion Paciente
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aplicacion (1/10) aplicacion (1/10) médica (1/10) paciente (1/10) social (1/10)
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Cuadro 21: Dificultades encontradas por parte de pacientes

Criterio (1 facil — 10 dificil) Promedio
Sistemas (1/10) 2,99
Adaptacion médica (1/10) 3,17
Adaptacién paciente (1/10) 2,05
Adaptacion Mutual/obra social (1/10) 3,84

Grifico 8: Dificultades encontradas por parte de pacientes

Dificultades seglin paciente
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e Resultado: No se advierten diferencias significativas de opinion en los pacientes
entrevistados, independientemente de la clase social a la que estos pertenezcan. De
acuerdo a los valores observados en los resultados de la encuesta, habria una buena
percepcion en general del uso del sistema propuesto. Solo se advierten algunos
planteos negativos vinculados a tramites digitales que los afiliados deben realizar
frecuentemente ante las obras sociales relacionados, fundamentalmente, con

autorizacion de tramites, tiempos de demora, etc.
Conclusiones generales de la encuesta

Cada grupo de usuarios del sistema de salud encuestado -sean entidades de salud,
pacientes, entidades de la seguridad social o expedidoras de documentacion médica- se
encuentra en una situacion diferente frente a la propuesta tecnoldgica, derivada de los afos
de experiencia en el rubro, la edad, la situacion econdmica que enfrenta o el ambiente en el

que se desenvuelve.

Al analizar los resultados de las encuestas, se puede observar que -en general- la
percepcion en cuanto a la aplicacion del sistema, es aceptable; por otra parte, los
entrevistados advierten beneficios de su uso cotidiano para si y para el resto de los actores
involucrados en el sistema de salud. En definitiva, no se observan importantes resistencias
al uso de esta innovacion ni dificultades o problemas derivados de la misma, por lo que
resulta factible concluir que seria aceptable la instrumentacion de un “Repositorio de

Documentacion Médica” en la ciudad de Bahia Blanca.
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Capitulo 4
Solucion tecnoldgica propuesta: el “Repositorio de Documentacion
Médica”

En el presente capitulo se presenta la iniciativa tecnoldgica propuesta, la que se
ha dado en llamar “Repositorio de Documentacién Médica” para la ciudad de Bahia
Blanca, consistente en el almacenamiento virtual de los diferentes documentos médicos de
los pacientes, con el propdsito de facilitar su uso por parte de los profesionales,

garantizando la seguridad y privacidad de los datos.

Luego de haber planteado en el Capitulo 2 las diferentes aspectos vinculados al
almacenamiento virtual de informacion, se advierte que para la innovacidén tecnologica
sugerida los servicios de seguridad en la “Nube” hibrida pueden ser considerados la mejor
opcidn, sobre todo al tener en cuenta que los clientes que deberan optar por la aplicacion
del sistema (laboratorios, centros de diagndsticos por imagenes, etc.) son, en la mayoria de
los casos, empresas PyMEs. Es decir que, si bien estas soluciones suelen ser complejas
cuando se trata de su uso por parte de las personas involucradas, al orientarse a empresas de

escala pequefia o media, los inconvenientes pueden ser superados con mayor facilidad.

Por otra parte, del relevamiento realizado a través de entrevistas y encuestas a
diferentes operadores del sistema de salud en la ciudad de Bahia Blanca -el que fuera
analizado en el Capitulo precedente- ha sido posible identificar los siguientes
requerimientos por parte de los actores involucrados en el proceso de generacion, consulta

y resguardo de la informacion de salud:

e Contar con informacion digital accesible y segura
e Répido acceso a la documentacion por parte del médico o profesional interviniente
y del paciente

e Disminuir las posibilidad de pérdida de documentaciéon médica

El sistema propuesto demanda contar con una serie de requisitos previos para poder
ser impulsado y puesto en marcha. Al respecto, ha sido posible relevar que la ciudad de

Bahia Blanca cuenta con los siguientes aspectos favorables a considerar:

° Disponibilidad de tecnologias a medida para alojar la informacion.
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° Existencia de patrones que otorgan seguridad a la autenticidad de los accesos
de informacion.
° Vigencia de legislacion de proteccion de datos para la manipulacion de la

informacion del paciente.

° Apoyo publico y privado para avanzar en la interoperabilidad de los sistemas

° Recursos humanos y empresas de servicios a la altura de las demandas
tecnologicas.

° Predisposicion de los operadores del ecosistema de salud al uso de TIC para

facilitar las prestaciones médicas.

° Aceptacion de un sistema virtual por parte de los pacientes que almacene

documentacion médica.

En orden a lo antedicho -y mas alld de haber dejado fuera del analisis algunas
consideraciones de relevancia que pueden ser motivo de un estudio posterior (como
aspectos del financiamiento de la propuesta, acuerdo entre las partes intervinientes, etc.)- y
haciendo hincapié exclusivamente en la aceptacion por parte de los actores intervinientes en
el ecosistema de salud de un sistema innovador que resguarde la informacion, se considera
factible que los desarrolladores tecnologicos del medio puedan impulsar la puesta en
marcha de un “Repositorio de Documentacion Médica”. Por tal motivo, a continuacion se
plantea el ciclo de gestion de la informacion digital enmarcado en la propuesta tecnologica

mencionada.
Ciclo de gestion de la informacion digital: Propuesta tecnologica

Luego de analizar el circuito de gestion de la informacion médica digital del
paciente, la propuesta tecnoloégica de instrumentacion de un “Repositorio de
Documentacion Médica” consiste en un sistema de almacenamiento en la “Nube” al que
los diferentes generadores de archivos digitales (centros de diagnésticos por imagenes,
laboratorios de anélisis clinicos, etc.) carguen los documentos en un unico repositorio de

informacion de salud de cada paciente. Una vez almacenada la documentacién, podra ser
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consultada por el propio paciente o -previa autorizacion para su acceso- por el profesional

de salud que intervenga en la atencién médica.

Se propone que al generar y almacenar la documentacién médica en la “Nube”, se

registre en cada carga el peso en MB de los archivos, siendo este dato el que permita a la

empresa de tecnologia cobrar por el servicio de almacenamiento. Es decir, el administrador

del sistema facturara a los generadores de documentacion tomando como referencia el peso

de los archivos alojados en la “Nube”.

Atento lo antedicho, se resume a continuacion el circuito o loop de gestion de

informacion digital del paciente, alojada en la “Nube”, y administrada por un desarrollador

intermediario:

1.

El paciente recurre a un prestador de servicios de salud que genera archivos

digitales (laboratorio de andlisis clinicos, centro de diagndstico por iméagenes, etc.).

El generador de documentos genera el informe o documento y lo carga para su

almacenamiento en la “Nube” del paciente.

El costo generado por el espacio reservado en la “Nube” se prevé que sea cargado al
costo del documento entregado al paciente, el que es solventado de forma privada o
cubierto por el sistema de seguridad social (obra social o pre-paga involucrada).
Ejemplo: Segun datos relevados en Bahia Blanca™, el costo de una radiografia es de
$ 4.000.- y el de la carga en la “Nube” de $20.- lo que arroja un costo total de la
radiografia digital de $ 4.020.-

El desarrollador del sistema obtiene un detalle de las transacciones generadas por el
emisor del documento (es decir, informacion de MB de los documentos
almacenados en la “Nube”) y factura al generador de documentacion a partir de ese

dato.

3. El paciente concurre al profesional médico, donde se presentan dos alternativas:

52 Precios a Julio 2023 - Consulta propia efectuada a empresas que operan en Bahia Blanca.
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a. El prestador de salud solicita acceso desde su usuario a la ID del paciente para

acceder a la documentacidén almacenada.

b. El paciente le otorga acceso al profesional interviniente a la totalidad de sus

documentos digitales de salud o solo a alguno de ellos.

Con el propodsito de facilitar su interpretacion, se presenta la siguiente figura

(Tustracion 3) referida al circuito o loop de generacion de informacion digital del paciente:

Ilustracion 3: Loop de generacion de informacion digital del paciente

>

LABORATORIO 3§
CLINICO &

—

" Interfa z/Costo

Nube
- individual de

cada persona

Mutuales/ @lb;/s soclales

Solicitud de
autorizacion

Aprobacién

Para complementar el analisis, se presenta a continuacion -a modo de resumen- el

circuito planteado de generacion de informacion digital del paciente, en el marco de la

iniciativa innovadora propuesta del “Repositorio de Documentacion Médica”:

Solicitud de acceso a la documentacion: El médico o profesional de la salud solicita el

acceso a la documentacion del paciente por medio de su computadora o celular.

10.93
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Ilustracion 4: Propuesta, Opcion 1 Médicos

Opcidon 1 - Médicos

oni
sexo [N

Autorizacion de acceso por parte del paciente:
e Opcion 1: El paciente autoriza el acceso al profesional de la salud a través de su

celular.

Ilustracion S: Propuesta, Opcion 1 Paciente

Opcidn 1: Paciente

e Opcion 2: Por otro lado, el paciente puede dar el acceso al profesional buscando su
perfil o ID Médico. Puede dar acceso a su perfil completo o bien a un documento en

particular que deba ser visto por el profesional.
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Hustracion 6: Propuesta, Opcion 2 Paciente

Opciodn 2: Paciente

ID Médico:

DNI + Sexo

perfil
complers o d

Acceso del profesional: Una vez autorizado por el paciente, el profesional de la salud

puede acceder al documento al que se le dio permiso.

Ilustracion 7: Propuesta, Opcion 2 Médicos

Opcidén 2 - Médicos

El sefior juan
Gomez otorgd
autorizacién a su
perfil / a un

documento

[_ingresar |

. Elacceso desde el paciente es al
perfil completo, o a un
documento en especifico

Acceso del paciente a su informacion de salud: Con el primer documento enviado al

paciente, se crea automaticamente un usuario. Luego se validara la informacion a través

de datos biométricos o del documento de identidad (DNI) del paciente.
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Iustracion 8: Propuesta, Consulta del paciente

Consulta del Paciente

ID usuario: DNI + Sexo

R

ID usuario:
DNI| + Sexo

P

Huella digital
o registro
facial

Mensaje de texto o autenticacién por cel.

Consulta del paciente: El paciente puede acceder a la visualizacion de toda su

documentacién de salud, compartirla e, incluso, eliminarla si lo desea. Por otro lado,
también puede actualizar su acceso.

Iustracion 9: Propuesta, Vista del paciente

Vista paciente

Compartir perfil completo a ID Medico
MenU para revisar usuario

Puede cambiar celular de

Agregar documento manual
contacto o datos biométricos

Analisis Clinico  Laboratorio X

14/02/2023 -::r - Compartir documento
Radiorafia RayosBahia  01/02/2023

Mamorafia Lavalle 11 01/12/2022
Resonancia

particular
Cro-imégenes  10/10/2022

Eliminar documento

Consulta del profesional: El médico o profesional de la salud solo tendrd acceso a la

documentacion a la que el paciente autoriza, es decir, éste puede autorizar el acceso al perfil
completo de la documentacion de salud o solo a un tinico documento.
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Iustracion 10: Propuesta, Vista del Médico

Vista médico

Perfil completo Documento Unico

JUAN GOMEZ ID:
DNI 35334578

JUAN GOMEZ ID:
DNI 35334578

Gestionar
Analisis Clinico  LaboratorioX  14/02/2023 | wver |
Radiorafia Rayos Bahia 01/02/2023
Mamorafia Lavalle 11 01/12/2022

Analisis Clinico  LaboratorioX ~ 14/02/2023 ver

Resonancia Cro-imégenes  10/10/2022

Generacion del documento: La institucion que genera la documentacion de salud tendra
un enlace o espacio para subir el archivo a la “Nube”, donde se le solicita la ID del paciente

y la informacion se sube automaticamente.

Hustracion 11: Propuesta, Vista del generador de documentacion

Vista generador de documentacion

Sistema X — Laboratorio ZZZZ Sistema X — Laboratorio Z2zZz

on I
sexo

Juan Gomez — Documento 123456.PDF

Informacion relativa al peso en MB del documento cargado: El sistema ofrece un
detalle del tamano de los documentos guardados -en MB-, por lo que cada generador de
documentacion tendrd periddicamente la informacion discriminada por el peso de los

archivos.
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Iustracion 12: Propuesta, Vista del generador de documentacion, tipo de

documento

Vista generador de documentacion

Sistema X — Laboratorio ZZZZ

Documentos Cargados a nube

>5 MB 10
<5 MB 37

Administrador del sistema - Informaciéon para facturacién: A partir de contar con la
informacion relativa al peso en MB de la documentacion cargada, el administrador del
sistema (empresa de servicios informaticos) sabra el volumen de documentos generado por

cada emisor. A partir de esa informacion, podra proceder a la facturacion correspondiente.

Ilustracion 13: Propuesta, Vista Administrador del sistema

Vista Administrador de sistema

Factura

e [~ ]

Documentos Cargados a nube Sefior: 2ZZ

Cantidad Precio
7Z27 >5 MB 10 total
>5MB 10

5 ARS 50 ARS

zzz <5 MB 37

>5 MB 20 <5 MR a7 70 ARS 740 ARS

Total: 790 ARS
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Conclusiones y Recomendaciones

A lo largo de la presente investigacion se identificaron las variables determinantes
para considerar la necesidad y posibilidad de aplicar un “Repositorio de Documentacion
Médica” en la ciudad de Bahia Blanca, consistente en un sistema de almacenamiento en la
“Nube” que permita dar rapido acceso a la informacion generada, tanto a los pacientes
como a los profesionales de la salud intervinientes. El fin altimo del desarrollo es contribuir
a brindar un servicio sanitario de calidad a los bahienses, resguardando la privacidad de los
datos y las practicas realizadas, haciendo un correcto uso y administracion de la

informacion.

Se pretende que la iniciativa redunde en hacer mas eficientes las prestaciones
sanitarias, mejorando la calidad de los servicios prestados —a través de evitar la

documentacién en papel o el acceso a diversos sistemas-, y la relacion médico-paciente.

Para dar un marco conceptual a la propuesta, en el primer Capitulo se relevod el
estado de situacion de la aplicacion de las TIC al dmbito de la salud, tanto a nivel
internacional como en la Argentina, concluyendo que, en los ultimos afios, ha sido notorio

el avance de la instrumentacion de Sistemas de Informacion en Salud.

A pesar de los esfuerzos realizados sobre todo desde los &mbitos gubernamentales,
queda por delante mucho camino por recorrer en lo que se refiere a la aplicacion de las
nuevas tecnologias al ecosistema de salud. Si bien se observa que tanto desde la orbita
estatal como privada se ha invertido en el desarrollo de sistemas tecnoldgicos, el hecho de
que éstos mantengan independencia entre si hace que los inconvenientes derivados de la
falta de interoperabilidad no sean superados, lo que se observa como una barrera al acceso
rapido y seguro a la informacion sanitaria. De ahi que surge la necesidad de plantear una
solucion innovadora que implique un bajo costo de implementacién, pero que aporte

soluciones al sistema de salud.

En el Capitulo 2 se avanzdé en el relevamiento de diferentes alternativas
tecnologicas, concluyendo que el alojamiento de la informacion en la “Nube” —en

particular, la “Nube” hibrida- se presenta como una solucion aceptable, a pesar de los
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posibles inconvenientes vinculados a la seguridad, los que pueden ser mitigados a través de
la implementacién de un buen sistema de proteccion que frene los posibles ataques externos

o los inconvenientes derivados de un mal uso del sistema.

A partir de relevar el nivel de aceptacion del sistema de almacenamiento virtual
propuesto - cuestion que fue abordada en el Capitulo 3-, se demostr6 que el mismo seria de
utilidad para todos los actores intervinientes en el sistema de salud: pacientes,

profesionales, centros generadores de documentos médicos y sistema de seguridad social.

Luego de este breve repaso por los temas abordados a los largo de los diferentes
Capitulos, estoy en condiciones de afirmar que del analisis de la informacién recogida a lo
largo de la presente investigacion, ha quedado demostrado que resulta necesario para los
diferentes actores del ecosistema de salud, contar con un instrumento digital que permita
reunir de manera virtual y segura, toda la informacion sanitaria de los pacientes, facilitando
la toma de decisiones de manera certera y, a su vez, garantizando un rapido, seguro y eficaz

acceso a la informacion de salud, asegurando la confidencialidad de los datos.

Asimismo, se advierten excelentes perspectivas para el desarrollo de la iniciativa
tecnologica propuesta -el “Repositorio de Documentacion Médica”- verificando asi la
hipotesis planteada al inicio de esta investigacion referida a demostrar la viabilidad
técnico-econémica de adoptar un sistema innovador de archivos médicos en la “Nube”
-pensado en el paciente-, a partir de relevar el nivel de aceptacion entre los diferentes

actores del ecosistema de salud.

En particular, y considerando que el presente estudio se centra en la ciudad de Bahia
Blanca, luego de analizar la situacion planteada a nivel mundial y nacional, y de la
sistematizacion de los datos recolectados a lo largo de la investigacion empirica mediante

encuestas y entrevistas realizadas a diferentes protagonistas, puede concluirse lo siguiente:

e Existen iniciativas legislativas impulsadas por diferentes estamentos
gubernamentales que buscan avanzar en el camino de la modernizacion tecnologica

y digital de los procesos inherentes a la atencion sanitaria.
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Desde la pandemia de COVID-19 se advierte una tendencia creciente a la
implementacion de nuevas herramientas digitales para fortalecer la atencion médica
(telemedicina, ordenes digitales, turnos web, historia clinica electronica, etc.),
facilitando el diagnostico, los tratamientos y atencion de los pacientes.

Se observa que los desarrollos existentes vinculados a la aplicacion de las TIC al
campo de la salud no apuntan especificamente a que el paciente tenga acceso a los
documentos médicos generados (ya sea en formato PDF o de imagen) a través de un
unico repositorio, ni tampoco a facilitar que dicha informacién se encuentre a
disposicion de los profesionales intervinientes de manera rapida y segura.

Si bien los diferentes emisores de informacion documental de salud (laboratorios,
centros de diagnosticos por imagenes, etc.) poseen sus propias plataformas donde
cargan la informacion del paciente -las que presentan diferentes niveles de
seguridad- persisten las alternativas tradicionales de entrega de documentacion, ya
sea impresa o via mensajes telefonicos o correo electronico.

La existencia de varios sistemas alternativos para el almacenamiento por parte de
los generadores de documentacion médica se presenta como un inconveniente para
lograr la estandarizacion, resultando un aporte significativo la aplicacion de un
sistema de reservorio digital como el propuesto.

Si bien la existencia de riesgos asociados al uso de informatica en la “Nube” suele
ser un tema de preocupacion, este tipo de tecnologia bien utilizada garantiza que la
informacion critica de salud esté resguardada y protegida.

En orden a los resultados de las encuestas, se observa que -en general- la percepcion
en cuanto a la aplicaciéon de un sistema de almacenamiento como el propuesto,
resulta aceptable dado que los encuestados sefialan los beneficios que el mismo
puede acarrear al sistema sanitario en su conjunto, en particular porque permitiria
brindar un servicio seguro y de acceso relativamente rapido a la documentacion
médica de los pacientes.

Tampoco se advierten importantes resistencias al uso de esta innovacion ni
dificultades o problemas derivados de su aplicacion; en las entrevistas solo se
menciona la posible resistencia inicial a la puesta en marcha de una nueva solucién

tecnologica que se sumaria a las ya implementadas. La falta del servicio de Internet
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y la necesidad de brindar capacitacion a los usuarios son planteadas como aspectos
a considerar de la propuesta, cuestiones que sin duda son de facil resolucion.

e No se advierten dificultades para que los desarrolladores tecnologicos del medio
puedan impulsar la puesta en marcha de un sistema de almacenamiento en la
“Nube”, dado que se trata de un servicio atractivo y de muy bajo costo para los
usuarios.

e En lo que respecta a los generadores de documentos sanitarios, el sistema se
presenta como atractivo dado que éstos, al adoptar un sistema virtual para
almacenar la informacion, estaran en condiciones de brindar a sus pacientes un
servicio adicional, a muy bajo costo.

e En cuanto a las entidades de la seguridad social (obras sociales y empresas de
medicina pre-paga), se advierte que podrian tener un interés especifico en difundir
la iniciativa y su adopcion por parte de los profesionales médicos y generadores de

documentacién, dado que ello implicaria brindar un mejor servicio a sus afiliados.

Finalmente, y a modo de recomendacion, me permito efectuar el trazado de algunos

ejes de accion para la agenda de salud digital de la ciudad de Bahia Blanca:

1. Avanzar en las acciones coordinadas entre los diferentes actores del sistema de salud a
fin de implementar un SIS local, revalorizando para ello el rol de la Mesa Integrada de
Salud Digital creada recientemente en la ciudad. Si bien se han planteado diferentes
proyectos que apuntan a desarrollos similares, serd necesario sortear los posibles
inconvenientes derivados de los cambios de gestion, que pueden demorar la adopcion de

sistemas interoperables.

2. Profundizar en el impacto que la iniciativa tiene en relacion al cuidado del medio
ambiente. Si bien en el presente trabajo no se planted la hipdtesis vinculada al impacto
ambiental, debe considerarse que, a pesar de la dificultad de su cuantificacion, seria de
interés avanzar en ese sentido debido a que de las entrevistas surgi6 la predisposicion de los
diferentes actores del sistema de salud a llevar a cabo acciones que no dafien el medio
ambiente, sefialando que la disminucion del uso de papel es considerada como un beneficio

adicional de la propuesta tecnologica planteada.
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3. Analizar la posibilidad de escalar la propuesta tecnoldgica a nivel regional. Cabe
destacar que en el trabajo de campo realizado se pusieron de manifiesto los posibles
beneficios —en particular para las obras sociales- de aplicar un sistema tecnologico pionero,
que integre a los diferentes prestadores de salud, que difunda la aplicacion del sistema més

alla del &mbito local.

4. Indagar en las posibilidades de financiamiento de una solucion tecnologica integral como
la propuesta, a partir de lograr un acuerdo programatico entre los referentes del ambito de la
salud que operan en la ciudad, teniendo en cuenta que la iniciativa propuesta implica un
muy bajo costo de implementacion para los agentes de salud que generan los documentos
sanitarios, sobre todo si se lo compara con los beneficios que la iniciativa tiene para el

sistema de salud en su conjunto.

En definitiva, el diagnostico presentado y las sugerencias realizadas pueden ser de
utilidad para entender y evaluar la aplicacion de soluciones informadticas al ambito de la
salud local durante los proximos afos. Mucho dependerd, sin dudas, de las decisiones que
las autoridades gubernamentales tomen en pos de profundizar la implementacion de
sistemas de informacion interoperables, seguros y confiables para todos los actores

intervinientes en el ecosistema de salud.

De todas formas, es importante tener en cuenta que no solo el Estado es quien puede
desarrollar estrategias tendientes a la adopcion de las nuevas tecnologias aplicadas al
ambito sanitario sino que sera necesario el acuerdo e involucramiento de todas las partes
intervinientes, como entidades de la seguridad social, prestadores de salud de la orbita

privada y, sobre todo, los pacientes.
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