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Resumen ejecutivo

La presente investigacion analiza el fendmeno de la ciberdelincuencia en
Argentina desde una perspectiva criminoldgica y sociodigital, focalizandose
enlas dinamicas devictimizacion, percepcion delriesgoy practicas de ciber-
prevencion desarrolladas por los usuarios. El estudio adopta un enfoque
cuantitativo, descriptivo y transversal, basado en el analisis de encuestas de
victimizacidnrealizadasa 1050 ciudadanosresidentes en nuestro pais.

Los resultados evidencian una expansion sostenida de modalidades delicti-
vas digitales, en particularfraudesy suplantaciones deidentidad, desarrolla-
das principalmente a través de plataformas de uso cotidiano como
WhatsApp y demas redes sociales. Asimismo, se identificé una mayor inci-
dencia de victimizaciéon en adultos econdmicamente activos, lo que podria
sugerir una relacion entre la intensidad de la interaccion digital y la exposi-
cionaldelito.

Elanalisistambién permitioé observar una persistente brecha entre la percep-
ciéndelriesgoylaconducta preventiva. Sibien gran parte de los encuestados
reconoce la existencia de amenazas digitales y adopta determinadas medi-
das de proteccidn, continlan registrandose practicas de vulnerabilidad,
especialmente vinculadas a la provision de datos personalesy a la ausencia
de cambios conductuales posteriores aexperiencias devictimizacion.

En este marco, el estudio destaca la necesidad de fortalecer estrategias inte-
grales de ciberprevenciény alfabetizacion digital, orientadas al desarrollo de
capacidadesde autoprotecciéonyalaformulacion de politicas publicas adap-
tadasalas particularidades socialesyterritoriales delfendmeno.
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Informacion metodoldgica

Metodologia
Cuantitativa

Tipo de investigacion
Descriptiva

Técnica de recoleccion de datos
Encuesta telefénica

Instrumento de recolecciéon de datos
Cuestionario estructurado

Poblaciénde estudio

Varones y mujeres con edades comprendidas entre los 18 y los 65
anos, residentes en las siguientes ciudades argentinas: Ciudad de
Buenos Aires, Comodoro Rivadavia, Cérdoba, Corrientes, Mendoza,
Rosario,ySan Miguelde Tucuman.

Procedimiento de seleccion de la muestra
Probabilistico, aleatorio sistematico.

Tamano de la muestra
1050 casos en cada ano comparado

Error de la muestra
3,02%

Nivel de confianza
95 %
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Los espacios cibernéticosy las herramientas digitales se caracterizan por su
constante expansiony su creciente centralidad en la vida social, econdmica
e institucional. Este desarrollo continuo se orienta a mejorar la calidad de
vida, automatizar diversos procesos y generar nuevos espacios de interac-
cidnyocio, entre otros avances. Sin embargo, en paralelo a dicha moderniza-
cion, los delitos digitales se han expandido, lo que ha dado lugar a una estruc-
tura de modalidades y técnicas digitales que configuran practicas de ciber-
crimen capaces de tomar desprevenidos tanto a ciudadanos como a organi-
zaciones.

El presente trabajo se propone identificar este fendmeno en distintos puntos
de Argentina, analizando las modalidades en que se manifiesta, su alcance
sobre lasvictimasylos métodos de prevenciénempleados. Paraello, serecu-
rre al analisis de encuestas de victimizacién de caracter criminolégico, que
permiten evidenciar situaciones no contempladas en las estadisticas delic-
tuales.

En este marco se destaca lanecesidad no solo de contabilizar e interpretar la
problematica, sino también de comprender las dinamicas de exposicién y
percepcion de los usuarios para dar respuesta mediante la articulacién de
politicas publicas orientadas a la ciberprevencidn que garanticen la accesi-
bilidad, la adaptabilidad y el desarrollo del usuario en el manejo de herra-
mientas de comprension ante los avances digitales que se dandiaadia.

Larelevanciadelestudioradica, entonces, enlanecesidad de comprenderla
ciberdelincuencia como un fenédmeno en expansion y también como una
problematica que interpela las formas tradicionales de abordar la seguridad
y la prevencion en entornos digitales. La creciente incorporacién de tecnolo-
gias en la vida cotidiana, en ausencia de niveles homogéneos de alfabetiza-
cion digital, expone a amplios sectores de la poblacidn a riesgos no siempre
identificadosydedificil gestion.

A partir de lo expuesto, surge el interrogante: ;Como se configuran las dina-
micas de victimizacién y percepcion del riesgo frente a la ciberdelincuencia
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en Argentinay en qué medida inciden en la efectividad de las estrategias de
ciberprevencion?

Enfuncién de ello, se plantea como objetivo general de esta investigacién ana-
lizarelfendmeno de laciberdelincuenciaen Argentina a partir de las dindmicas
de exposicion, percepcion delriesgoyrespuesta de los usuariosvictimizados a
la par que se describe suincidencia en las practicas de ciberprevencion adop-
tadas por ellos. Como objetivos especificos, se proponen: identificar las
principales modalidades delictivas en entornos digitales, examinar el alcance
delfendmeno en las victimas, y analizar cudles son las practicas de ciberpre-
venciénadoptadasporlosusuarios.

Desde esta perspectiva, el estudio se inscribe en un enfoque analitico de
caracter criminolégico y sociodigital articulado. Este enfoque permite abordar
elfendmeno conunamiradaintegral, considerando tanto las condiciones obje-
tivas de exposicién como las dimensiones subjetivas que influyen en las con-
ductasdelosusuarios.

Diagnéstico y andlisis

La ciberdelincuencia se presenta como un fendmeno complejo, dinamicoyen
constante expansion, que se distingue de la delincuencia convencional por su
caracter transnacional, elanonimato de los actores y la desmaterializacion del
dafo (INTERPOL, 2024; Sanchis, 2018). En el contexto argentino, informes
como elde la Unidad Fiscal Especializada en Ciberdelincuencia (UFECI, 2024)
evidencian un crecimiento exponencial de estas practicas, particularmente en
elfraude digital, la suplantacidn deidentidadylas extorsiones através de plata-
formas digitales, reflejo de una creciente exposicion de los usuarios en su vida
cotidiana.

Este fendmeno fue advertido por Mird Llinares (2011), quien reconoce el cibe-
respacio como un nuevo ambito de oportunidad criminalenelque lareduccién
del espacio fisico elimina la necesidad de proximidad entre agresor y victima.
Aladecuar lateoria de las actividades rutinarias (Cohen & Felson, 1979) a este
medio, el autor sostiene que la convergencia entre la exposicion de datos del
usuario, el valor de esa informacion para el agresor y su nivel de interaccion
digital incrementan la posibilidad de victimizacién. Desde esta perspectiva
criminoldgica, la victimizacion no depende Unicamente de la ocurrencia del
delito, sino de lainteraccion entre oportunidades delictivas, niveles de expo-
siciénycapacidades de protecciéondisponibles paracadausuario.
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En este marco, la percepcién delriesgo —la forma en que los individuos inter-
pretany evallan las amenazas- no siempre se corresponde con los niveles
reales de exposicion, y esa brecha entre riesgo objetivo y percibido incide en
la adopcion de practicas preventivas, incluso en contextos de creciente con-
cienciadigital (Slovic, 1987; Pew Research Center, 2017; Equipo de Respues-
ta ante Emergencias Informaticas de la Republica Argentina, 2022). Aello se
suma la alfabetizacion digital-la capacidad de comprender, evaluary gestio-
nar informacidén en entornos digitales (UNESCO, 2018; Van Deursen & Van
Dijk, 2014)-, cuyos niveles dispares contribuyen a desigualdades en la expo-
siciényvictimizacion (OECD, 2022). Porello, los debates actuales en torno al
cibercrimen enfatizan la necesidad de enfoques integrales que articulen
estrategias de ciberprevencion accesibles y adaptables al usuario, orienta-
das areducir la brecha entre percepciény conducta (Gobierno de Argentina,
2023;ENISA, 2018).

De caraalarecolecciéon de datos, se llevd a cabo una encuestade 21 pregun-
tas de opcidn multiple a 1050 personas, repartidas en 7 localidades del pais,
conunadistribucién equitativa por géneroy una amplia pluralidad etariay de
nivel educativo (con predominancia de escolaridad secundaria y estudios
universitarios). Esta diversidad sociodemografica permite abordar de mane-
ramas abarcativa las dinamicas de reproducciéony prevencién ciberdelictua-
les.

Losresultados muestran que un 24,9% de los encuestados han sido victimas
de algun tipo de delito cometido mediante el uso de herramientas digitales.
Complementariamente, un 35,9% de los encuestados han logrado evitar los
efectos de estos tipos de actos delictivos, mientras que el 56,7% reporta
conocer a alguien cercano que haya sido victima. Estos datos sugieren una
elevada exposicion social a estos modos de reproduccion del delito. De cara
al primer contacto, este se produce mayoritariamente por redes sociales y
llamadas telefdénicas, siendo los datos personales, como el Documento
Nacional de Identidad y las claves de acceso bancarias, la informacién mas
solicitada (30%Yy 32,2%, respectivamente).

En cuanto a las estrategias de prevencion, se destacan la desconfianza ante
remitentes desconocidos (58,5% de los encuestados), el uso de medios y
paginas oficiales como Unico canalde compra (37,5%) y el cambio regular de
contrasefnas (31,2%). Sin embargo, un 43,8% de quienes recibieron una soli-
citud de datos porcanales digitales (del49% de encuestados a quienes se les
pidié informacion) manifestaron haber proporcionado totalo parcialmente lo
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requerido, lo que evidencia una tension entre el uso cotidiano de herramien-
tastecnologicasyla efectividad realde las estrategias de prevencion adopta-
das.

En consecuencia, se procede al analisis sistematizado de los datos anterior-
mente presentados, separandolos en categorias operacionales acordes al
propodsito de la presenteinvestigacion:

1. Victimizacion segun caracteristicas sociodemograficas

El analisis de la victimizacion en funcién de variables sociodemograficas
permite identificar patrones diferenciales de exposicion al cibercrimen. En
términos etarios, se observa mayor incidencia en los grupos de 30 a 49 afnos
(836%) y 50 a 64 anos (33%), lo que sugiere que la intensidad y el tipo de uso
digital —vinculado a actividades laborales, financieras y administrativas—
constituyenfactoresrelevantes enlaconfiguracion delriesgo.

Respecto algénero, la distribucion resulta relativamente equilibrada (55% de
mujeres y 45% de varones), lo que permite sostener el caracter transversal
delfendmeno, sin una segmentaciéon marcada. No obstante, esta paridad no
excluye la posibilidad de diferencias en las modalidades o consecuencias
deldelito, loque abrelineas de analisis complementarias.

Encuantoalnivel educativo, los mayores niveles de victimizacién se registran
en personas con educacion secundaria (35%) y universitaria (39%), lo que
evidencia que el acceso a la educacion formal no constituye, por si mismo,
un factor de proteccién frente al cibercrimen. Este dato refuerza la idea de
que la alfabetizacion digital no se corresponde necesariamente con el nivel
educativo alcanzado.

En términos ocupacionales, se destaca la proporcién de empleados (48%),
seguida portrabajadoresindependientes (22%), lo que sugiere que la exposi-
cion esta estrechamente vinculada a la frecuencia de interaccién con entor-
nos digitales, particularmente en contextos laborales. En conjunto, estos
resultados permiten comprender la victimizacién como un fenémeno social-
mente distribuido, condicionado por las practicas de uso y los niveles de
exposicion.
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2. Hecho consumado vs. tentativa

Grafico1 Hecho consumado vs. tentativa

Hecho consumado vs. tentativa seguin grupo etario
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Nota. Elaboracion propia a partir de los datos relevados en la encuesta.

Elanalisis deltipo de hecho evidencia que el 55% de los casos corresponden
a delitos consumados, mientras que el 45% restante se configura como
tentativa. Alincorporar lavariable etaria, se observa que los grupos de 30 a 49
anos (37%) y 50 a 64 anos (34%) concentran la mayor proporcién de hechos
consumados.

Este patrén permite deducir dos aspectos que nos interesa destacar. Por un
lado, la posibilidad de evitar la consumacioén del delito puede variar segun la
experiencia digitaly los habitos delusuario. Por otro lado, permite diferenciar
entre exposicion y efectividad del delito, aportando elementos para com-
prenderquiénes son masvulnerables.

3. Victimizacion primariay secundaria

Grafico 2 | Victimizacién primaria y secundaria

Alcance del delito digital: impacto posterior en victimas

58% 42%

Consecuencias - Sin efectos
directasen la posteriores
victima significativos

Nota. Elaboracidn propia a partir de los datos relevados en la encuesta.
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El grafico muestra que el 58% de las victimas reportan haber sufrido conse-
cuenciasdirectas, mientras que un42%indica no haber experimentado efec-
tos posteriores significativos. Esta distribuciéon confirma que la tipologia
delictualanalizada presentaimpactos que trascienden elmomentoenelque
ocurre el hecho, proyectandose a futuro, incidiendo en la practica digital, la
gestidonde lainformaciényla confianzaenentornostecnoldgicos.

4.Modalidadesdelictivasy primer contacto

Grafico 3 | Modalidades delictivas y primer contacto
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Nota. Elaboracion propia a partir de los datos relevados en la encuesta.

En relacion con las modalidades delictivas, se observa una clara predomi-
nancia de los fraudes digitales (41%), seguidos por la suplantacién de identi-
dad (29%), lo que confirma la centralidad de practicas orientadas a obtener
informacionyrecursos mediante engano.

Otro aspecto que merece especial atencion es la elevada incidencia de
casos de suplantacién de identidad que, desde una perspectiva criminologi-
cay juridico-penal, no siempre constituye un delito auténomo, sino que fre-
cuentemente opera como medio comisivo para facilitar estafas, defrauda-
ciones patrimoniales, accesos indebidos a cuentas o engafos a familiaresy
allegados de la victima, al construir una apariencia de confianza que la con-
vierte en unade las principales herramientas de la ingenieria social. Sibien la
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encuesta no distingue si esta modalidad fue percibida como hecho principal
o0 como medio para otros delitos, los resultados y la evidencia especializada
disponible permiten inferir su creciente relevancia, por lo que se considera
pertinente incorporar estadiferenciacién en futurosrelevamientos.

En este apartado, se evidencia que las redes sociales funcionan como primer
contacto en la mayoria de los casos recopilados, independientemente de la
modalidad delictiva. Este dato resulta en especial relevante, ya que indica
que los delitos se insertan en los mismos espacios de comunicacion cotidia-
nadelos usuarios. Dicho canalconcentramas del 50% de los casos de estafa
(56,2%), robo de informacion financiera (54,8%) y suplantacion de identidad
(50,7%), lo que expresa la centralidad de las redes sociales como espacio
predilectodeintervenciénentrevictimayvictimario.

5. Modalidades delictivas segun género y localidad

La Ciudad Autonoma de Buenos Aires concentra el mayor porcentaje de
casos de ciberdelincuencia, lo cual se vincula con sus caracteristicas socio-
demograficas. No obstante, en Corrientes se registra un volumen superior de
estafas, robo de informacioén financiera y acoso/chantaje que en Cérdoba o
Rosario, pese a la mayor densidad poblacional e indices delictivos de estas
ultimas; Tucuman ocupa el segundo lugar en casos de acoso, chantaje o
extorsidnvirtual (15,7%); y Comodoro Rivadavia exhibe los indices méas bajos
deciberdelincuenciaen general.

En cuanto a las diferencias por género, la distribucion de las principales
modalidades delictivas resulta relativamente equilibrada entre varones y
mujeres, aunque el acoso, chantaje o extorsion virtual presentan una mayor
incidencia entre los varones (62,7% frente a 37,3%), mientras que el robo de
informacién personal o financiera muestra una leve predominancia entre las
mujeres (52% frente a 48%).

6. Canales de contacto segun edad y localidad
Los datos muestran que los canales de contacto varian segun la edad: en los
grupos mas jovenes predominan las redes sociales (42%), mientras que en

los adultos se destaca WhatsApp (46%), lo que evidencia que la exposicion al
delito estd mediada por las practicas digitales de cada grupo etario.

10



UNIVERSIDAD

SIGLO FJ]

Informe Ciberdelincuencia y tendencias en Argentina

Grafico4 Canales de contacto segun edad de los usuarios encuestados
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Nota. Elaboracion propia a partir de los datos relevados en la encuesta.

Grafico5 Canales de contacto segun localidad de usuarios encuestados
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Nota. Elaboracion propia a partir de los datos relevados en la encuesta.

A nivel territorial, ambos canales mantienen su centralidad, aunque con dife-
rencias deintensidad que refuerzan ladimensién contextualdelfenémeno.

7. Solicitud y provisién de informacion

El analisis revela que al 49% de los encuestados se les solicitd informacion
personal relevante a través de canales digitales. De este grupo, un 24,6% afir-
mo haber proporcionado la totalidad de los datos requeridos, mientras que un
19,2% solo entreg6 parte de ellos. En contraste, el 56,3% manifesté no haber
brindado ninguntipo deinformacion.

N
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8. Victimizacion y practicas de prevencion

El cruce entre la victimizacién y la adopcion de medidas preventivas muestra
una relacién directa entre haber sufrido un ciberdelito y la conducta de auto-
proteccion: el 90% de quienes fueron victimas en mas de una ocasiéon y el
86,6% de quienes lo fueron una vez implementan medidas de seguridad digi-
tal, frenteal 71,2% de quienes nuncalo fueron. Esto sugiere que la exposicion
previaincrementa la disposicién a protegerse. En contraste, entre quienes no
adoptan medidas preventivas, el 87,6% nunca fue victima, lo que podria
reflejar una subestimacién delriesgo.

9. Medidas de prevencién segun variables sociodemograficas

Finalmente, un 75,3% de los encuestados declara implementar alguna prac-
tica preventiva, mientras que un 24,7% no adopta medidas, lo que evidencia
unnivelconsiderable de concienciasobre la seguridad digital, aunque persiste
un segmento sin estrategias de proteccion. Entre las practicas mas adoptadas
se destacan el uso de contrasefas seguras y su actualizacion periddica
(31,2%), el uso de plataformas oficiales para compra o venta (37,5%) y la nega-
tiva a contestar llamadas, mensajes o correos de fuentes desconocidas
(58,5%), lo que refleja un enfoque centrado en la autoproteccion basica frente
afraudesyenganosdigitales.

Sin embargo, estas practicas presentan cambios segun variables sociodemo-
graficas, lo que indica que la adopcion de conductas de proteccion no es uni-
forme. Factores como la edad, el nivel educativo y la ocupacion inciden en la
formaen quelos usuarios gestionan su seguridad digital.

De cara a la categoria etaria, se observa que el rango etario con mayor porcen-
taje de prevencion se encuentra entre los 60y 65 anos (81,5%), mientras que el
rango etario de los 40 a49 afos presenta los menoresvalores (72,4%). Entodos
los grupos etarios se repite el patron de que entre el 72%y el 82% toma medidas
preventivas (18-29: 77,2%; 30-39: 74,5%; 40-49: 72,4%; 50-59: 74,6%; 60-65:
81,5%).

Enreferencia alapartado educativo, se observa que aquellos encuestados con

estudios secundarios completos muestran una mayor inclinacién a no tomar
medidas preventivas, en comparacion con quienestienen niveluniversitario.

12



UNIVERSIDAD

SIGLO FJ]

Informe Ciberdelincuencia y tendencias en Argentina

Encuantoalapartado laboral, se observa un patrén de comportamiento similar
entre alos encuestados laboralmente activos, dado que cada grupo (sinimpor-
tar su rol o posicidn) muestra cierta tendencia a la adopcion de medidas pre-
ventivas.

Esteresultadorefuerzalanecesidad de disefiarestrategias de ciberprevencion
diferenciadas, orientadas a distintos perfiles de usuarios, en lugar de adoptar
enfoques homogéneos.

Conclusiones

El presente estudio permitié analizar el fendmeno de la ciberdelincuencia en
Argentina a partir de las dinamicas de victimizacion, la percepcion delriesgo
y las practicas de prevencion de los usuarios. Los resultados confirman que
se trata de una problematica transversal, dinamicay en expansion, estrecha-
mentevinculada conlacreciente digitalizacidn de lavida cotidiana.

Se identifica una predominancia de modalidades basadas en el engafno
—fraudes digitales y suplantacién de identidad-, con las plataformas de uso
cotidiano (WhatsApp y redes sociales) como principal canal de contacto, lo
que profundiza la inserciéon de la ciberdelincuencia en los espacios habitua-
les de comunicacion y complejiza la identificaciéon temprana de amenazas.
Uno de los hallazgos mas relevantes es la persistente brecha entre percep-
cion delriesgo y conducta preventiva: si bien gran parte de los encuestados
reconoce las amenazas digitales y adopta ciertas medidas de proteccion,
continuan registrandose conductas de vulnerabilidad —como la provisién de
datos personales ante solicitudes sospechosas—que evidencian que la expe-
rienciadirectaconeldelito no siempre se traduce en practicas sostenidas de
autoproteccion.

Estosresultados permiten problematizar la ciberdelincuencia como un fenoé-
meno que excede las respuestas basadas Gnicamente en elcontroltécnicoo
la intervencidn punitiva, y que plantea desafios para la gobernanza digital y
las politicas publicas de prevencién. Frente aello, elinforme refuerzalanece-
sidad de avanzar hacia estrategias integrales de ciberprevencién centradas
enelusuario, que articulen dimensionestecnolégicas, educativasy sociales,

13
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entendiendo que la alfabetizacion digital es un componente clave para redu-
cirvulnerabilidadesyfortalecer capacidades de evaluacion delriesgo—-capa-
cidades que, segun muestra el estudio, no se distribuyen de manera homogé-
neaentre lapoblaciéon-.

En consecuencia, se propone creary robustecer politicas publicas de ciber-
prevencion integrales, adaptadas a distintos perfiles poblacionales, que
sean accesibles, territorialmente situadas e incorporen programas de alfa-
betizacidn digital en ambitos educativos, laborales y comunitarios. Asimis-
mo, resulta fundamental consolidar mecanismos de articulacion entre orga-
nismos estatales, instituciones educativas, empresas tecnolégicas y organi-
zaciones civiles, dado que la ciberdelincuencia es un fendémeno dinamicoy
transnacionalquerequiere respuestas coordinadas.

Finalmente, cabe destacar que estos resultados constituyen un diagnéstico
correspondiente aun momento determinado, por lo que se recomienda actua-
lizar periddicamente este relevamiento para monitorear la evolucién de las
modalidades delictivas y evaluar el impacto de las politicas implementadas.
Del mismo modo, futuras ediciones del estudio deberian ampliar su alcance
territorial, incorporando nuevas ciudadesy areas metropolitanas que permitan
representar con mayor precision la diversidad social y tecnolégica del pais, y
asidisenarpoliticas publicas masinclusivas, equitativasyeficaces.
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