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Introduccion

En el mundo hay una creciente evolucion de la Inteligencia Artificial, por ello, en la
fecha del 19 de febrero del afio 2020, se presento6 un libro en Bruselas, denominado “el Libro
Blanco de la Inteligencia Artificial”, el compendio esta orientado hacia la excelencia y la
confianza de la informacion, buscando lograr mayor eficiencia y répido desarrollo. Sus
pilares fundamentales, son: 1) Lograr la excelencia a la largo de toda la cadena de valor
implementando soluciones adecuadas, mediante incentivos a la innovacion e investigacion;
2) crear un marco normativo sobre la 1A centrada en el ser humano velando sus derechos; 3)
la agilidad y seguridad en el manejo de los datos, proveer informacion para la toma de

decisiones para mejorar la vida de los ciudadanos. (Granero, 2020)

El Libro de Blanco de la Inteligencia Artificial tiene muchas pautas y ventajas, se
deberé evaluar la implementacion de la IA en el analisis forense para la extraccion digital en
la Argentina. En eso, se tienen que analizar varios items, primero evaluar si es necesario un
nuevo marco regulatorio de los programas informaticos en la territorio Argentino, para que
cumplan una serie de requisitos, cuya finalidad sera brindar un manto de amparo y seguridad,

garantizando un “minimo de garantias procesales” a sus usuarios. (Granero, 2020)

En la actualidad no hay un marco normativo en la Republica Argentina que limite o
prohiba la creacion y/o la implementacion de la Inteligencia Artificial, sin embargo, se debe
tomar como referencia a la Constitucion Nacional, el decreto N° 1558/2001, la resolucion N°
4/2019 de la Agencia de Acceso a la Informacidn Publica y la reciente incorporacion de la
disposicion N° 2/2023 de la Jefatura de Gabinete de Ministros Subsecretaria de Tecnologias
de la informacion, que aprueba las “Recomendaciones para una Inteligencia Artificial
Fiable”, para asi poder implementar la 1A en el territorio argentino, y evitar futuras

inconstitucionalidades en los procesos a implementar en el Poder Judicial.

El objetivo del presente Trabajo Final de Especializacion, es sentar las bases necesarias
que permitan implementar y regular algoritmos de Inteligencia Artificial en el Analisis
Forense, para la extraccion de evidencia digital en los procesos periciales llevados a cabo en

la Republica Argentina, siendo que todavia no se ha utilizado estos algoritmos inteligentes
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en estos tipos de procesos, para asi garantiZar todos los derechos fundamentales de las
personas consagradas en el campo normativo, para mejorar la precision y eficiencia de la
extraccion de la evidencia digital. Por ello, se analizaran las legislaciones internacionales y
nacionales con las normativas concordantes, para poder evaluar e implementar los programas
de Inteligencia Artificial en el Andlisis forense, analizando sus alcances, funciones y los
requerimientos legales para su funcionamiento, para que se pueda aportar una herramienta
mas al sistema judicial, para combatir los nuevos tipos de delitos, que son llevados a cabo

por dispositivos electronicos y de comunicacion.

Capitulo | Origenes de la Inteligencia Artificial y la informatica forense.

1. Concepto de Inteligencia Artificial

La utilizacion de la Inteligencia Artificial en los ultimos tiempos, se volvid una
habitualidad en las ramas de investigacion, en las profesiones y en la resolucion de las

problematicas que se presentan en el dia a dia de las personas.
La inteligencia Artificial, segun Granero:

“El termino inteligencia Artificial (IA) se aplica a los sistemas que manifiestan un
comportamiento inteligente, pues son capaces de analizar su entorno y pasar a la accion con
cierto grado de autonomia con el fin de alcazar objetivos especificos. Adicionalmente con
gran criterio se ha afirmado que la inteligencia artificial es una combinacién de tecnologias

que agrupa datos, algoritmos y capacidad informatica”. (Granero, 2020: 99)

No hay una Unica definicién de la inteligencia artificial en el mundo, a partir de ahora

en el Trabajo Final de Especialidad lo describiremos como “IA”.
Las “Recomendaciones para una Inteligencia Artificial fiable (2023)”, describe:

“En el ambito publico, la IA ofrece soluciones que permiten hacer més eficiente la
gestion del estado y mejorar el disefio y la implementacién de las politicas y la prestacion de
servicios esenciales en salud, educacion, seguridad, transporte, cuidado del medio ambiente,
etc. Los gobiernos también pueden utilizar la 1A para mejorar la comunicacion y el

compromiso con los ciudadanos. En este sentido, el estado cumple un rol fundamental no
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solo promoviendo la investigacion vy el desaryrollo de soluciones de 1A que estén disefiadas
para atender las necesidades reales de las personas, sino también, garantizando que la 1A sea
transparente, equitativa y responsable. Esto implica, establecer reglas claras para garantizar
que las bondades de cualquier desarrollo tecnolégico puedan ser aprovechadas por todos los
sectores de la sociedad; para promover la responsabilidad en la recoleccion y uso de los datos
personales, evitar la discriminacion algoritmica y gestionar los riesgos del uso de la IA para

prevenir perjuicios”. (Las recomendaciones para una Inteligencia Artificial fiable, 2023: 4)

Otro concepto que podemos encontrar es el Artificial legal Intelligence (ALI), se

analiza de la siguiente manera:

“Basada en el desarrollo de procedimientos automatizados del razonamiento juridico
y modelos computacionales de argumentacion juridica, combinando grandes volumenes de
datos (Big Data) con sistemas repetitivos que los procesan, utilizando algoritmos que hacen
que el software maneje patrones y caracteristicas que permiten predecir conductas, tomas

decisiones y aportar recomendaciones”. (Granero, 2020: 63)
Segun, otro de nombre “Salt” conceptualizada a la 1A, como:

“La IA es un término amplio que refiere a los sistemas capaces de simular la
inteligencia humana y los procesos de razonamiento, desde un punto de visto técnico, la 1A
es campo robusto de la ciencia de la computacién que incluye algunos conceptos avanzados
dignos de destacar, como: i) Machine Learning (termino conocido en espafiol como
“aprendizaje automatico”, que refiere a una forma de 1A que permite a un sistema aprender
de los datos en lugar de aprender mediante programacion explicita); ii) deep learning (que es
un método especifico de machine learning que incorpora las redes neuronales en capas

sucesivas para aprender de los datos de manera interactiva)”. (Salt, 2022:219)

En este sentido, segun la incorporacion que se realizé en la Republica Argentina en
la disposicion N° 2/2023 de la Subsecretaria de Tecnologias de la Informacion, dependiente
de la Secretaria de Innovacion Publica por intermedio de las “Recomendaciones para una
Inteligencia Artificial fiable” habria viabilidad de incorporar la IA a la informatica forense

en el territorio Argentino, cuestion a plantearse en este Trabajo de Especialidad.
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1.2 Concepto de la Informéatica Forense vy su funcionamiento.

El anélisis forense en la Republica Argentina, se debe entender como:

“El objetivo principal de la informatica forense es generar evidencias legales para
procedimientos judiciales, las evidencias desde el punto de vista que ocupa, son el conjunto
de recursos y datos a los que ha tenido acceso un perito para extraerlos, analizarlos, verificar
su autenticidad y poder asi responder a las cuestiones técnicas planteadas por la parte que le

contrate o por un tribunal”. (Romero Castro et al, 2020:15)

Las evidencias legales que debe recabar la informatica forense, se denomina evidencia
digital, entendida como “intangible, latente, volatil, duplicable y fragil o altamente sensible
en su integridad e inalterabilidad”. (Granero, 2021: 357)

Hay que destacar que la informética forense no solo abarca los ciberdelitos o aquellos
delitos que utilizan los dispositivos electronicos o de comunicacion, ya que la IA en el
analisis forense podréa investigar y aportar pruebas de diferentes escenarios como la de un
homicidio para descubrir a un delincuente por intermedio de su ultima llamada por celular,
extraer los chats de un celular por mediar violencia de género, analizar los audios que fueron
creados por los programas de 1A, entre otros.

El personal encargado de realizar la prueba informatica es el perito informatico, segun
Granero (2021) define “El perito informatico se ocupa, entonces, de la llamada evidencia
digital, que ha sido definida como cualquier informacién que, sujeta a una intervencion
humana, electrénica y/o informatica, ha sido extraida de cualquier clase de medio tecnoldgico
informatico”. (Granero, 2021: 86)

El proceso de la informética forense cuenta con la intervencion de varios actores
judiciales como lo son el Fiscal, Abogado defensor, perito informatico, el personal de
custodia y el Querellante, cada uno tiene un rol especifico a la hora de solicitar la prueba
informatica y pedir los puntos de pericias en un proceso, segun lo establece el Codigo
Procesal Penal Federal.

Analizada la definicion de la evidencia digital, se observé que es volatil, cualquier mala
intromision dentro los dispositivos electronicos dentro proceso judicial podra tener

consecuencias irreversibles en el proceso, ya que se podria perder la informacién o las
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evidencias en los dispositivos. En consecuéncia, indagaremos sobre los beneficios de
incorporar la IA en estos tipos de procedimientos.

Ahora bien, el Ministerio de Seguridad de la Nacion mediante una resolucién aprobd
el “Protocolo para la identificacion, recoleccidn, preservacion, procesamiento, y presentacion
de evidencia digital”, este documento servira como herramienta para poder determinar el
grado de responsabilidad de las personas que estan involucradas en el proceso de secuestro
de los dispositivos electronicos, que seran sometidos en un futuro dentro del procedimiento
a una prueba informatica.

El protocolo tiene por objeto establecer las pautas y el procedimiento al que deberan
atenerse los miembros de las Fuerzas Federales Policiales y de Seguridad al momento del
proceso de identificacion, recoleccion, preservacion, procesamiento y presentacion de
evidencia digital asociada a cualquier delito y, en particular, los ciberdelitos. (Ministerio de
Seguridad de la Nacion, Protocolo para la identificacion, recoleccién, preservacion,

procesamiento y presentacion de evidencia digital, 2023)

La importancia de abordar este documento, deriva en cual la IA en el anélisis forense
debera contar con la informacidon de los documentos para obtenerla en su base datos de la 1A,
y luego pueda brindar un informe completo del procedimiento de extracciéon digital
cumplimiento con los requerimientos del “debido proceso”, “principio de legalidad” y

“defensa en juicio” consagrados en el Art N° 18 de la Constitucion Nacional.

Por primera vez en el &mbito nacional, se sistematizd los procesos que se deberian
realizar en las fuerzas policiales a nivel federal, para tener un mayor éxito en la preservacion
de la evidencia digital en los procesos de secuestro y allanamientos de los dispositivos
electronicos o de comunicacion, que servirdn en la base de datos de una posible incorporacion
de la IA en el analisis forense.

En el capitulo cinco “V” del protocolo, se hizo referencia a los procedimientos
especificos de secuestros de los dispositivos electronicos, se observo que se diferenciaron los
procesos de secuestros dispositivos en moviles y celulares, equipo de informéatico de
escritorio, laptop o computadora portatil, equipo de servidores, equipo de imagen y video,

redes informaticas, criptoactivos y régimen de mineria, que tenian distintas formas de cémo
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proceder. (Ministerio de Seguridad de Ia Nacion, Protocolo para la identificacion,
recoleccion, preservacion, procesamiento y presentacion de evidencia digital, 2023)

El protocolo sistematizo los diferentes tipos de circunstancias que se pueden presentar
en la escena del delito, en la cual se vera la necesidad de realizar una prueba informaética
dependiendo del dispositivo secuestrado y utilizando las herramientas recomendadas en el
protocolo, en cual se debera detallar todo el procedimiento, esto permitird que la 1A posea
una base de datos de toda la informacion disponible del proceso, para realizar un informe
completo y que servira en el legajo de investigacion penal.

En el capitulo seis “VI” del documento, se analizé la cadena de custodia embalaje,
rotulado y remision de efectos que pudieran contener PEPS digitales. Estos elementos son
muy determinantes, ya que constituyen el registro formal para la investigacion, estos son los
documentos que servirian en el legajo de investigacion son las actas de secuestro, actas de
entrega y recepcion, acta de apertura y formulario de cadena de custodia. El resguardo de
esta documentacion permitirad que no se cuestione la trazabilidad, transparencia y legalidad
de la prueba. Por, Gltimo, estos documentos permitiran delimitar las responsabilidades del
personal afectado al allanamiento y el secuestro de los dispositivos electronicos que deberé
estar en informe. (Ministerio de Seguridad de la Nacion, Protocolo para la identificacion,
recoleccion, preservacion, procesamiento y presentacion de evidencia digital, 2023)

La registracion formal del proceso de allanamiento y el secuestro en los documentos
dentro de la investigacion, permitird tener una prueba que no se cuestione la trazabilidad,
transparencia y legalidad de la prueba, esto permitiré al sistema de IA aplicado al analisis
forense, tener una informacién acabada para poder brindar un informe final para su
presentacion en el legajo de investigacion, permitiendo que la prueba respete los principios
y garantias del Art N° 18 de la Constitucion Nacional.

El capitulo siete “VII”, describi6 la intervencion del personal especialista que deberia
estar presente en los procesos de resguardo y extraccion digital en la escena del hecho y en
el departamento de informatica forense, al tener especialistas en la materia se podria tener un
mayor éxito en el proceso de extraccion digital. (Ministerio de Seguridad de la Nacién,
Protocolo para la identificacion, recoleccion, preservacion, procesamiento y presentacion de
evidencia digital, 2023)
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Desde mi anélisis, en una futura incorpdracién de la 1A en el andlisis forense, se debera
contar con un equipo interdisciplinario calificado y formado, para que pueda supervisar los
sistemas inteligentes, ya que estos deberan estar constantemente en entrenamientos de datos
para disminuir los méargenes de error en los informes. Ademas, el rol que debera seguir
cumplir el perito informético sera primordial, ya que su figura no deberia desaparecer, por
que debera seguir controlando los informes que se incluyan al legajo de investigacion, para
evitar posibles errores de los informes que emita la IA.

El protocolo aprobado por el Ministerio de Seguridad de la Nacion ha contribuido a
mejorar los procesos que no estaban previstos en el Codigo Procesal Penal Federal, en los
procesos de secuestros, allanamiento y conservacion de la evidencia digital, en una futura
implementacidn de la 1A en el analisis forense se deberé incluir el protocolo dentro de la base
de datos de la IA, con sus futuras modificaciones o sus nuevos documentos.

Para finalizar con el trabajo del perito informatico en el proceso penal, se debera

presentar al Ministerio Publico Fiscal el informe de conclusiones finales, entendido como:

“Informe de conclusiones o informe pericial, en el que se detallan todas las actividades
del proceso de investigacion y las conclusiones obtenidas respecto a la informacion
disponible y a las preguntas que el contratista formulase. El trabajo forense o peritaje, tiene
que ser de caracter cientifico, no subjetivo, el perito debe responder a preguntas de tipo
técnico planteadas por su contratista, sea una parte involucrada en un incidente o por un
tribunal”. (Romero Castro et al, 2020: 16)

Esta etapa es la méas importante del proceso, ya que el informe final presentando al
Departamento de Informatica Forense del Ministerio Publico Fiscal implicara contar con la
prueba, que servira para llevar a una persona a un Juicio Oral y luego poder condenarla. El
informe final debera responder todos requerimientos técnicos solicitados por el Juez, el Fiscal
y el Abogado defensor.

Para terminar, en una futura implementacién de la IA en el analisis forense se debera
incluir en la base de datos de los sistemas los requerimientos que puedan plantear en la
investigacion el Fiscal, el Abogado Defensor o Perito de Parte al informe final del analisis

forense, para no viciar la prueba en una futura nulidad.
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1.3 Proceso algoritmico en la toma de decisiones y beneficios del uso de los algoritmos

en la administracion de justicia

Los beneficios de los algoritmos en la administracion de justicia son muchos, debido

al gran avance las tecnologicas en el mundo, segun Granero:

“Los especialistas afirman que hoy la humanidad se encuentra instada en pleno
desarrollo de una cuarta Revolucién Industrial, término acufiado por el fundador del foro
econdémico mundial Klaus Schwab, en 2016, la que seria continuadora de la denominada
“revolucion digital” y que estuvo basada en el uso intensivo de tecnologicas de informacion
y comunicaciones (TIC). En este nuevo contexto, la inteligencia artificial es sefialada como

elemento central de revolucion”. (Granero, 2020: 141)

Partiendo de la premisa de los especialistas en la tematica, el uso de los algoritmos es
necesarios dentro del ambito de la vida humana, més aun en la Justicia que es la encargada

de velar sobre la paz de los hombres en la vida cotidiana.
De forma simplificada, se define un algoritmo:

“Expresion que procede del nombre del matematico persa al-Khal-Khwarizm, se
define en sus origenes como es una lista finita de instrucciones que se aplican a un input
durante un numero finito de estados para obtener un output, permitiendo realizar calculos y

procesar datos de modo automatico”. (Granero, 2020: 142)

En los procesos algoritmicos en la toma de decisiones con la IA, se podra observar

muchos beneficios en distintas etapas de un proceso, segiin Dominguez:

“La IA también impactara en el desarrollo de los procesos judiciales y de sus
respectivas garantias. La imparcialidad del Juez esta directamente vinculada a la evitacion de
emociones tales como el efecto o el odio cuando adoptan una decision. Por dicho motivo,
quiza no tendria mucho sentido el mantenimiento del derecho a un magistrado imparcial, si
una IA dictara sentencia puesto que careceria de las emociones propias de las personas. En

dicho contexto, la imparcialidad y la independencia estarian vinculadas a que los algoritmos
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no sean discriminatorios o bien que tengan la capacidad de aplicar presunciones favorables

a ciertas personas o grupos de personas.” (Dominguez, s.f:45)

Segun lo analizado por el autor, los procesos algoritmicos carecerian de emociones
que tienen las personas humanas, por esa razon el principio de “imparcialidad” en las tomas
de decisiones estaria garantizado por la 1A, sin embargo el control en la base de datos de la
IA se deberia verificar que no se introduzcan algoritmos discriminatorios, ya que la decision
de estos sistemas estas supeditados por la calidad de datos que sean introducidos en sus

almacenamientos de informacion.

En los principios de la transparencia, responsabilidad y toma de decisiones en la
materia de algoritmos, segun Granero describe siete tipos de principios a saber “1.
Concientizacién, 2. Impugnacion y compensacion, 3. Responsabilidad, 4. Transparencia, 5.
Trazabilidad, 6. Auditabilidad, 7. Verificacion y prueba”. (Granero, 2020: 148)

Los principios mencionados toman relevancia en la IA, en cuanto los algoritmos a
utilizarse en un proceso debe estar sujeto a una auditoria externa o interna, para controlar
primero funcionamiento del sistema y segundo las respuestas automaticas que diera la
Inteligencia Artificial, en el caso de un mal funcionamiento de los algoritmos se tendria que
impugnar el informe y compensar al damnificado. Por Gltimo, se tiene que delimitar las

responsabilidades por un mal funcionamiento de la 1A.

1.4 Conclusiones parciales del capitulo |

En el capitulo | se analizo las definiciones de inteligencia artificial (1A), la informatica

forense y los beneficios de los algoritmos en los sistemas de Justicia.

Segun lo analizado la IA realiza respuestas automaticas con cierto grado de autonomia

lo que permite mejorar la celeridad de los procesos.

La informatica forense es realizada por un perito informatico cuya finalidad sera buscar
las evidencias legales en los dispositivos electrénicos, comunicaciones o de almacenamiento,

para poder apdrtala en el legajo de investigacion como prueba.
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Que, el uso de algoritmos en la IA permitira que no alld emociones en los procesos
judiciales, ya que este sistema inteligente brinda respuesta automaticas con la informacién
contenida en la base de datos, esto permitira que esté garantizado el principio de

imparcialidad en el proceso de investigacion.

Por ultimo, la 1A debera respetar los principios de “Concientizacion, impugnacion y
compensacion, responsabilidad, transparencia, trazabilidad, auditabilidad, verificacion y

prueba”, para que no se cuestione la trazabilidad, transparencia y la legalidad del proceso.

Capitulo Il Recepcion de tratados internacionales, las quias de buenas practicas y

protocolos referentes de la Inteligencia Artificial y la Informatica forense.

2 Andlisis de la Constitucion Nacional.

La Constitucién Nacional en la Republica Argentina fue sancionada en el afio 1853 con
posteriores reformas legislativas de los afios 1860, 1866, 1898, 1957 y 1994, esta ultima

conocida por el Pacto de Olivos.

El Art N° 19 establece “Ningun habitante de la Nacion sera obligado a hacer lo que no

manda la ley, ni privado de lo que ella no prohibe”. (Constitucién Nacional, Articulo N° 19).

El articulo hace clara referencia que la incorporacion de la 1A en el Anélisis forense
en la Republica Argentina es viable, ya que no hay una normativa que restrinja o prohiba la
IA en territorio nacional, sin embargo dicha incorporacion debera respetar la Constitucion
Nacional, los Tratados Internacionales con Jerarquia Constitucional del Art. 75 inc. 22,
la disposicion N° 2/2023 de la Subsecretaria de Tecnologias de la Informacion, dependiente
de la Secretaria de Innovacion Publica por intermedio de las “Recomendaciones para una
Inteligencia Artificial fiable” y las normas complementarias que analizara en el Trabajo de

Especialidad.
Dentro de las Gltimas reformas legislativas tenemos el Art. N° 42, que describe:

“Los consumidores y usuarios de bienes y servicios tienen derecho, en la relacion de

consumo, a la proteccion de su salud, seguridad e intereses econdmicos; a una informacion
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adecuada y veraz; a la libertad de eleccion, y a condiciones de trato equitativo y digno”.

(Constitucion Nacional, Articulo N° 42)

Se podria observar que la implementacion de la 1A en el analisis forense debe cumplir
con ciertos resguardos a los consumidores o usuarios del poder judicial, se deberia
estrictamente utilizar la informacion adecuada y veraz en la base de dato de la 1A, para
resguardar la seguridad juridica de los ciudadanos, por Gltimo que la condiciones de la

utilizacion de la IA deberia brindar trato sean equitativo y digno a las personas.

En el Art N° 18 de la Constitucion Nacional hace mencion a los derechos y garantias
constitucionales que debera respetar la IA en una posible incorporacion al anélisis forense,
ello son el “principio de legalidad”, el “principio del debido proceso”, el “principio de
inocencia” y el “principio Inviolabilidad de la defensa en juicio”. (Constitucion Nacional,
Acrticulo N° 18)

El principio de legalidad hace alusion que todos los procedimientos dentro del legajo
de investigacion, en especial en el andlisis forense con utilizacion de IA debera ser legal el
mecanismo a utilizarse, para evitar futuras inconstitucionalidades o nulidades en el proceso

de investigacion.

El principio del “debido proceso” se debera respetar los mecanismos que nos brinda
el Codigo Procesal Penal Federal, el Ministerio de Seguridad de la Nacion en el “Protocolo
para la identificacién, recoleccion, preservacion, procesamiento y presentacion de evidencia
digital del afio 2023”, las “Recomendaciones para una Inteligencia Artificial fiable del afio

2023y las recomendaciones de los doctrinarios en la materia del Anéalisis Forense.

El principio de “inocencia” esta podria hacerse referencia que en lo extraido en el
proceso de analisis forense, la parte imputada o investigada podra defenderse con las
herramientas legales para demostrar su no culpabilidad del hecho, ademas en el caso de la
implementacion de la IA en el anélisis forense, la parte imputada podra cuestionar el informe

final que emita la 1A, para que no se vulnere el derecho de defensa.
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El principio inviolabilidad de la defehsa en juicio, hace referencia que en el analisis
forense se debera respetar las normativas vigentes en el proceso, ademas el imputado en todo
el procedimiento penal podra defenderse con las pruebas que crea oportunas para demostrar
su inocencia. En el caso de utilizar 1A en el andlisis forense de ninguna manera se podra
quitar el derecho del imputado a impugnar el informe de la IA, cuando se crea que el informe
ha violado los derechos constitucionales y procesales que goza la persona, segun Granero la
IA debera ser “1. Legal, respetando todas las leyes y regulaciones aplicables, 2 Etica-
respetando principios y valores éticos y 3 robusta, tanto desde una perspectiva técnica como

teniendo en cuenta su entorno social”. (Granero, 2020: 151)

2.1 Andlisis de la disposicion 2/2023 de la Jefatura de Gabinete de Ministros

Subsecretaria de Tecnologias de la Informacion

La nueva implementacion de las “Recomendaciones para una Inteligencia Artificial
Fiable” del afio 2023 de la Jefatura de Gabinetes de Ministros Argentina de la Subsecretaria
de Tecnologias de la Informacion, dependiente de la Secretaria de Innovacién Publica, tiene

como objetivo:

“A través del presente documento se procura recopilar y brindar herramientas para
quienes llevan adelante proyectos de innovacién publica a través de la tecnologia, pero
especificamente en aquellos que importen el uso de inteligencia artificial. En este sentido, se
recomienda adoptar un enfoque multidisciplinar, concibiendo de forma integral las
implicancias del uso, adopcién, desarrollo e innovacion publica a través de la inteligencia
artificial. EI manual se encuentra destinado a brindar un marco para la adopciéon tecnoldgica
de la inteligencia artificial centrada en el ciudadano y sus derechos, concibiendo su aspecto
social y estratégico, asegurandoo un éptimo funcionamiento de la prestacion de servicios y

un enfoque ético”. (Recomendaciones para una Inteligencia Artificial fiable, 2023: 4)

Este documento es pionero en la Republica Argentina en cuanto aborda y esta destinado
a aquellas personas que quieran innovar en el sector publico con los nuevos proyectos que

incluyan la IA, el compendio detalla técnicamente las disposiciones y los derechos que deben
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velar los nuevos proyectos que se quieran implementar en el territorio Argentino, centrado

en el ciudadano y en sus derechos.

El documento de las “Recomendaciones para una Inteligencia Artificial Fiable”, tiene
su sustento en las disposiciones de la Organizacion de Naciones Unidas (ONU) a través de
la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO) que emitid la Recomendacion sobre la Etica de la Inteligencia Artificial, a la que
adhirieron todos los paises miembros en la Asamblea General en el afio 2021, entre los cuales
se encuentra la Republica Argentina. (Recomendaciones para una Inteligencia Aurtificial
fiable, 2023)

La IA en territorio Argentino debera cumplir con ciertas directrices y principios, que
se detallan y enumeran en el documento, se describe el principio de proporcionalidad e
inocuidad, principio de seguridad y proteccion, principio de equidad y no discriminacion,
principio de sostenibilidad, derecho a la intimidad y proteccién de datos, principio de
supervision y decision humana, principio de responsabilidad y rendicién de cuentas,
principio de sensibilizacion y educacién y por ultimo el principio de gobernanza y
colaboracion adaptativas de multiples partes interesadas. (Recomendaciones para una
Inteligencia Acrtificial fiable, 2023)

Ahora bien dicho documento plantea los principios relativos a la ética que debera
respetar la IA en el territorio Argentino, son el principio a la seguridad, principio a las
transparencia de fallas, principio de responsabilidad y principio a la alineacion de valores.
(Recomendaciones para una Inteligencia Artificial fiable, 2023)

Por ultimo, el documento plantea los principios concernientes a los problemas de largo
plazo que debera respetar la 1A, ellos son el principio de valores humanos, principio de
privacidad, principio de beneficio compartido, principio de prosperidad compartida y
principio de control humano. (Recomendaciones para una Inteligencia Artificial fiable,
2023).

De lo analizado hasta el momento, siguiendo el criterio del Articulo N° 19 Constitucion
Nacional y las “Recomendaciones para una Inteligencia Artificial fiable”, no habria

impedimento legal y/o técnico para utilizar 1A en los procesos de analisis forenses en el
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territorio nacional, el algoritmo a utilizarse déberé dar cumplimiento con las disposiciones,
principios y guias de este documento.

El documento de las “Recomendaciones para una Inteligencia Artificial Fiable”
describe los valores y principios a tener en cuenta:

“Elaborados a partir de las orientaciones proporcionadas por gobiernos, instituciones
académicas, representantes del sector privado, la sociedad civil, organismos internacionales,
la comunidad tecnoldgica y sindicatos, se consensuaron los siguientes cinco principios,
basados en valores para el desarrollo responsable de los sistemas de IA: 1. Crecimiento
inclusivo, desarrollo sostenible y bienestar; 2. Valores y equidad centrados en el ser humano;
3. Transparencia y explicabilidad; 4. Robustez, seguridad y proteccién; 5. Responsabilidad.
(Recomendaciones para una Inteligencia Artificial fiable, 2023: 13)

Unos de los apartados de las “Recomendaciones para una Inteligencia Artificial fiable”,
recomienda la utilizacion de los equipos interdisciplinarios en la creacion de los proyectos
de innovacion que utilicen 1A, a su vez esto contribuye a mitigar la discriminacion y
garantizar las calidad de los sistemas y datos a utilizarse contribuyendo a la responsabilidad,
justicia y la equidad. (Recomendaciones para una Inteligencia Artificial fiable, 2023)

Cuando se realice un proyecto que incluya IA en este pais, se debera formar un equipo
de especialistas sobre la temaética a trabajar, en este caso puntual de investigacion de
incorporar 1A en el Analisis Forense serd necesario contar con Ingenieros y Abogados
especialistas.

La “IA” tiene un sistema de automatizacion esto consiste:

“En sustituir trabajo humano por hardware, software y/o algoritmos para realizar
ciertas tareas, operaciones 0 procesos repetitivos, secuenciales, de distinto grado de
complejidad, pero que responden a problemas debidamente tipificados. En este tipo de
modelo se pueden reducir los tiempos de procesamiento de distintos pedidos y responder a
ellos automaticamente, siempre y cuando estos se encuentren tipificados y mantengan un
mismo tipo de datos que es con el que trabajara la inteligencia artificial. (Recomendaciones

para una Inteligencia Artificial fiable, 2023: 15)
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Este documento nos permite comprendyer las ventajas de utilizar la IA, ya que podra
reducir los tiempos de procedimiento, mas aun en los analisis forenses digitales que se puedan
presentar en la investigacion.

El equipo interdisciplinario debera conocer, comprender, acordar y comprometerse en
el proyecto, aplicando los siguientes puntos:

“A. Los principios de disefio, desarrollo, implementacion y uso ético de la inteligencia
artificial, definidos por la UNESCO, b. El impacto en la sociedad en general y las necesidades
a cubrir en los destinatarios en particular, c. Los potenciales riesgos evaluados por nivel de
impacto y probabilidad de ocurrencia, y los tratamientos definidos para cada uno de ellos, d.
Los mecanismos de transparencia y rendicion de cuentas a utilizar para la trazabilidad y
auditoria (ya sea de lo ejecutado por las maquinas y/o lo decidido por las personas), e. El rol,
el alcance de las actividades y distribucion de las responsabilidades de cada persona
integrante del equipo, f. La definicion y asignacién formal de la persona responsable de
asegurar la sostenibilidad del proyecto a lo largo del tiempo, g. El relevamiento y
comprension respecto de los diversos perfiles de personas destinatarias ya sea toda la
ciudadania o parte de ella (contribuyentes, empleados publicos, beneficiarios de seguridad
social, estudiantes, pacientes, etc.). Esto incluye, los aspectos que eventualmente podrian dar
lugar a distintos sesgos. Se recomienda asimismo que cada uno de estos perfiles estén
representados por al menos una persona, h. El relevamiento y comprensién de los alcances,
implicancias e impacto de la normativa involucrada, i. La documentacion, registro y
socializacion de la experiencia para promover buenas practicas y lecciones aprendidas
necesarias para el aprendizaje organizacional y la innovacion publica”. (Recomendaciones
para una Inteligencia Artificial fiable, 2023: 17)

En algoritmo de IA, se debera considerarse la calidad de los datos que incluyan al
proyecto a realizarse, el documento describe la base de normas internacionales relativas a la
seguridad de la informacion, lo clasifica en los datos confidenciales, datos personales, datos
internos y datos internos. (Recomendaciones para una Inteligencia Acrtificial fiable, 2023)

En el documento se recomienda los datos de entrenamientos que se deberian utilizar en
la base de datos de la IA, se clasifican en datos disponibles en internet, datos existentes en la
organizacion y datos solicitados a terceras parte, siempre procurando tener una buena calidad
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de datos, segln las recomendaciones que emite la Unesco. (Recomendaciones para una
Inteligencia Artificial fiable, 2023)

En cuanto la implementacion formal de la 1A en la Republica Argentina, el documento
describe:

“Cualquiera sea el caso, se debera asegurar que la implementacion permita: establecer
un grado adecuado de seguridad de la informacion; realizar trazabilidad sobre las acciones y
decisiones ocurridas en el proyecto identificando a las personas que las llevaron a cabo;
realizar auditorias (este punto es especialmente importante cuando se contratan servicios de
nube) y ofrecer al usuario facilidades de accesibilidad a las tecnologias de informacion y
comunicaciones (TIC)”. (Recomendaciones para una Inteligencia Artificial fiable, 2023: 20)

En esta parte del documento se describe las bases de datos de la IA, la misma debera
contar con las debidas auditorias, para analizar los algoritmos y datos utilizando en el sistema,
ademas debera contar con medidas de seguridad, para que informacién no sea vulnerada por
terceras personas ajenas al organismo.

En a la operacién y mantenimiento del proyecto de 1A, se describe:

“Los proyectos de innovacion tecnoldgica no terminan con la implementacion; la
operacion y mantenimiento constituye la etapa final del ciclo de vida de la IA. Un problema
frecuente es que estas dos acciones, a pesar de su importancia, suelen no ser consideradas en
el disefio de los proyectos. Estas tareas son las operaciones y el mantenimiento tanto de la
infraestructura en donde se despliega la solucion tecnoldgica basada en 1A, asi como también
del propio modelo, dado que, por ejemplo, muchas veces los modelos se degradan y dejan de
responder de manera correcta. Dichas acciones permiten que exista disponibilidad,
continuidad, y sostenibilidad del servicio prestado a través de la solucion de IA”.
(Recomendaciones para una Inteligencia Artificial fiable, 2023: 21)

Terminando con el anélisis de las recomendaciones, se observo que la implementacion
de la 1A en el analisis forense, debera cumplir con las disposiciones legales del pais, ademas
deberéa ser entrenada, auditada y supervisada por un equipo interdisciplinario idéneo en la
materia. En cuanto al entrenamiento del sistema deberd contar con datos de calidad que
requiera el sistema inteligente, a prima face esto implica que el sistema debera contar la

informacion de los expertos de la informatica forense. Por altimo, se debera fijar las
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operaciones y el mantenimiento tanto de la infraestructura en donde se despliega la solucion
tecnoldgica basada en 1A, asi como también del propio modelo.

2.2 Analisis de la Decreto N° 1558/2001 Reglamentacion de datos personales

La proteccidon de los datos personales fue reglamentada en el decreto N° 1558/2001, la
finalidad de analizar el decreto es para incluir la informacion de las personas en las respuestas
automaticas de la IA en el analisis forense en la Republica Argentina, se vio necesario
analizar la viabilidad de utilizar la informacion de las personas como sus nombre completo,
estudios, domicilio, antecedentes penales, deudas crediticias, ect, para poder resolver una
investigacion que puede ser de indole fraudulenta, mala praxis, delitos informaticos entre

otros casos.
Segun, Granero la IA tiene sus bases regulatorias en:

“Basicamente, el marco regulatorio estd conformado por (i) el Art. 43 de la
Constitucion Nacional, en cuanto reconoce expresamente la accion constitucional de habeas
data como una subespecie de amparo, (ii) la LPDP, (iii) el decreto 1558/2021 y (iv) la
normativa reglamentaria, entre la que cabe sefialar por su relevancia la resolucion 4/2019 de

la agencia de acceso a la informacion publica”. (Granero, 2020: 201)

Para poder realizar un tratamiento de los datos personales y el procedimiento sea licito

en un sistema de IA, segun el Granero debera cumplir con los siguientes recaudos:

“(I) de legalidad, segun en cual las bases de datos con datos personales deben cumplir
con todos los recaudos de la LPDP vy, en particular, estar registradas en el Registro Nacional
de Bases de Datos; (ii) de calidad, segun el cual los datos personales objeto de tratamiento
deben ser ciertos, adecuados, pertinentes y no excesivos en relacién al &mbito y la finalidad
para los cuales han obtenidos y, ademas, no pueden ser recabados por medios desleales o
fraudulentos; (iii) de finalidad, que postula que una vez cumplido el objetivo para el que
fueron recolectados, los datos personales objeto de tratamiento deben ser destruidos; (iv) de
consentimiento informado, que dispone que el tratamiento de datos personales solo es licito
cuando el titular ha prestado su consentimiento libre, expreso e informado, que debe constar

por escrito o por otro medio que se le equipare; (v) de seguridad, que postula que el titular de
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una base de datos con datos personales debe aabptar las medidas técnicas y organizativas que
resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales
(vi) de confidencialidad, que impone un deber de secreto profesional a todas las personas que
participan en cualquier fase del tratamiento de los datos personales”.(Granero, 2020: 203 al
204)

El autor describe que los datos deberan estar registrados en el Registro Nacional de
Bases de datos, a su vez, dichos datos deberan ser de calidad en cuanto deben ser ciertos,
adecuados, pertinentes y no excesivos, asi mismo la vida de los datos durard hasta el
cumplimiento de su objetivo. Por Gltimo, lo mas importante se debera tener el consentimiento
informado del titular de la informacion, todos estos procedimientos previos es para evitar la

ilegalidad en manipulacién de los datos personales.

El autor menciona las limitaciones de la utilizacion de la IA en las decisiones
trascendentales para la vida de una persona, esta conclusion llego con el analisis de que el
sistema [A solo podria utilizarse como “asistente” de los profesionales del ambito de la
justicia, ya que no seria valido una sentencia judicial o un acto administrativo redactado por
un sistema de IA. (Granero, 2020)

En el articulo N° 1° del decreto, describe:

“A los efectos de esta reglamentacion, quedan comprendidos en el concepto de
archivos, registros, bases o bancos de datos privados destinados a dar informes, aquellos que
exceden el uso exclusivamente personal y los que tienen como finalidad la cesién o
transferencia de datos personales, independientemente de que la circulacion del informe o la
informacion producida sea a titulo oneroso o gratuito”. (Decreto N° 1558/2001 Art N°1)

En el articulo, se observd que los archivos, bases o bancos destinados a dar informes
estarian comprendidos en la base de datos “personales”, cualquiera sea su finalidad, en la
cual para incluir la informacion en la base de datos de la IA en el andlisis forense, se debera
pedir los permisos correspondiente a la reglamentacion.

El articulo N° 4, del decreto reglamentario:

“La Direccion Nacional de Proteccién de datos personales efectuara controles de

oficio sobre el cumplimiento de este principio legal, y aplicara las sanciones pertinentes al
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responsable o usuario en los casos que correspondiere. La Direccion Nacional de Proteccion
de datos personales procederd, ante el pedido de un interesado o de oficio ante la sospecha
de una ilegalidad, a verificar el cumplimiento de las disposiciones legales y reglamentarias
en orden a cada una de las siguientes etapas del uso y aprovechamiento de datos personales:
a) legalidad de la recoleccién o toma de informacién personal; b) legalidad en el intercambio
de datos y en la transmision a terceros o en la interrelacion entre ellos; c) legalidad en la
cesion propiamente dicha; d) legalidad de los mecanismos de control interno y externo del
archivo, registro, base o banco de datos.” (Decreto N° 1558/2001 Art N°4)

En este articulo, se observé que para incluir los datos personales de las personas en un
sistema, se debera cumplir con la legalidad de la recoleccién o toma de informacion de una
persona, se verificaria el intercambio de datos entre las partes involucradas, ademés se
analizara la cesion dicha informacion, esto es necesario para que dicho sistema se pueda
auditar y verificar la legalidad de la informacion.

El articulo N° 5° del decreto, establece:

“La Direccién Nacional de Proteccion de datos personales establecera los requisitos
para que el consentimiento pueda ser prestado por un medio distinto a la forma escrita, el
cual deberéa asegurar la autoria e integridad de la declaracién. El consentimiento dado para el
tratamiento de datos personales puede ser revocado en cualquier tiempo. La revocacidén no
tiene efectos retroactivos”. (Decreto N° 1558/2001 Art N°5)

Se hace alusién que para poder incluir los datos personales de una persona a un sistema,
se debera contar con el consentimiento de la persona, que dicho consentimiento debera ser
de autoria del titular de la informacion.

El articulo N° 9° del decreto, establece que:

“La Direccién Nacional de proteccion de datos personales promovera la cooperacion
entre sectores publicos y privados para la elaboracion e implantacion de medidas, practicas
y procedimientos que susciten la confianza en los sistemas de informacion, asi como en sus
modalidades de provision y utilizacion”. (Decreto N° 1558/2001 Art N° 9)

La utilizacion de la IA deberéd estar sujeta a constante supervision de los sectores
publicos y privados, para generar confianza en la utilizacion de estos sistemas de

informacion.
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El articulo N° 11, del decreto:

“La cesion masiva de datos personales de registros publicos a registros privados solo
puede ser autorizada por ley o por decision del funcionario responsable, si los datos son de
acceso publico y se ha garantizado el respeto a los principios de proteccion establecidos en
la Ley N° 25.326. No es necesario acto administrativo alguno en los casos en que la ley
disponga el acceso a la base de datos publica en forma irrestricta. Se entiende por cesion
masiva de datos personales la que comprende a un grupo colectivo de personas”. (Decreto
N° 1558/2001 Art N° 11)

Luego del andlisis del decreto, se observo que los datos personales podran ser utilizados
en la 1A con el consentimiento informado del titular de los datos y debera ser autorizada por
ley o por decision de un funcionario responsable.

En el articulo 15, describe las personas encargadas de las bases de los documentos:

“El responsable o usuario del archivo, registro, base o banco de datos debera contestar
la solicitud que se le dirija, con independencia de que figuren o no datos personales del
afectado, debiendo para ello valerse de cualquiera de los medios autorizados en el articulo
15, inciso 3, de la Ley N° 25.326, a opcion del titular de los datos, o las preferencias que el
interesado hubiere expresamente manifestado al interponer el derecho de acceso” (Decreto
N° 1558/2001 Art N° 15)

Se hace referencia a los formas de autorizacidn que debera expresar el Art 15, inciso 3,
de la Ley N° 25.326, para poder acceder a la bases de archivo, registro, base o banco de datos.

Terminado con el anélisis del apartado, el uso de los archivos, base datos y bancarios
si se podria utilizar en el IA en el andlisis forense en la Republica Argentina, ya que al cumplir
con el consentimiento del titular de los datos y realizar los permisos a las entidades, dicho

sistema si respetaria el “principio de legalidad”, por lo tanto es viable su utilizacion.

2.3 Analisis de la resolucion N° 4/2019 Agencia de Acceso a la Informacién Publica

anexo |.
La resolucion N° 4/2019 se agreg6 el anexo | en cual sienta los criterios e indicadores
de mejores practicas en la aplicacion de la Ley N° 25.326

Primero se analizara el criterio 2, que describe:
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“El Tratamiento automatizado de datos' en caso que el responsable de la base de datos
tome decisiones basadas Unicamente en el tratamiento automatizado de datos que le
produzcan al titular de los datos efectos juridicos perniciosos o lo afecten significativamente
de forma negativa, el titular de los datos tendra derecho a solicitar al responsable de la base
de datos una explicacién sobre la l6gica aplicada en aquella decision, de conformidad con el
articulo 15, inciso 1 de la Ley N° 25.326”. (Resolucion N° 4/2019 anexo I: 1)

Los titulares de los datos que se vean afectados por las bases de informacion de los
organismos podran solicitar la ratificacion que crean errénea o desacertada, la constitucion
nacional recepto la habeas data en el Art N° 43 de Constitucién Nacional, para estos tipos de
casos.

El criterio 4, analiza:

“Datos biométricos Los datos biométricos son aquellos datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas
0 conductuales de una persona humana, que permitan o confirmen su identificacion Unica.
Los datos biométricos que identifican a una persona se considerardn datos sensibles
(conforme el articulo 2°, Ley N° 25.326) Unicamente cuando puedan revelar datos
adicionales cuyo uso pueda resultar potencialmente discriminatorio para su titular (v.g. datos
que revelen origen étnico o informacion referente a la salud)”. (Resolucion N° 4/2019 anexo
I:1)

En este caso para solicitar los datos biométricos de una persona, se deberéa solicitar el
permiso del titular por considerarse un dato sensible, a su vez tiene gran relevancia, ya que
para tener este tipo informacion en un sistema se debera tener las debidas autorizaciones.

El criterio N° 5, describe:

“Consentimiento, el responsable de la base de datos debe acreditar que quien haya
prestado tal consentimiento sea efectivamente el titular de los datos requeridos y no otra
persona, esto es, que cuente con mecanismos de validacion de identidad eficaces”.
(Resolucion N° 4/2019 anexo I: 1)

Cuando se solicite el consentimiento de una persona la formalidad de su acreditacion

debe ser veraz, para evitar problemas legales en un futuro por no cumplir la normativa.
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Ahora bien, cuando se solicite acceso a la informacion publica para introducir a un
sistema de 1A, se debera contar con la informacion adecuada y con el consentimiento del

titular de la informacioén.

2.4. Andlisis de la prueba v el perito en el Cédigo Procesal Penal Federal

El Codigo Procesal Penal Federal es el mecanismo por el cual se rige el proceso penal
dentro de la Orbita de los delitos considerados en ese orden.

El organismo encargado de llevar la investigacion en el ambito Federal es el Ministerio

Publico Fiscal, segun el articulo 25:

“La accion publica es ejercida por el Ministerio Publico Fiscal, sin perjuicio de las
facultades que este codigo le confiere a la victima. EI Ministerio Publico fiscal debe iniciarla
de oficio, siempre que no dependa de instancia privada. Su ejercicio no podré suspenderse,
interrumpirse ni hacerse cesar, excepto en los casos expresamente previstos por la ley.”
(Cddigo Procesal Penal Federal, Art N° 25)

El Ministerio Pablico Fiscal tiene como objetivo reunir las pruebas para poder iniciar
una investigacion, segin un Salt “el objetivo final de la prueba buscada y colectada es, en
prieta sintesis, la de llegar a la verdad acerca de la comision de un hecho tipico. Se persigue,

en definitiva, la verdad real, material u objetiva”. (Salt, 2022: 133)

El anélisis que realiza el autor hace alusién a descubrir lo que realmente paso en la

escena del hecho y buscar a los responsables de accion tipica.
En el articulo N° 26, describe:

“Accion dependiente de instancia privada. Si el ejercicio de la accién publica
dependiera de instancia privada, el Ministerio Publico Fiscal solo la ejercera una vez que la
instancia haya sido formulada o en los demas supuestos previstos en el Codigo Penal. Esta
circunstancia no obsta a la realizacion de los actos urgentes que impidan la consumacién del
hecho o la de los imprescindibles para conservar los elementos de prueba, siempre que tales
actos no afecten la proteccion del interés de la victima”. (Codigo Procesal Penal Federal, Art
N° 26)
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Se analiz6, que el Ministerio Pl'Jb"CO’ Fiscal deberad procurar el resguardo de los
elementos de prueba en el legajo de investigacion, por ello, es necesario tener sistematizado
el proceso de evidencia digital para la conservacion de la prueba, cuestion que fue abordada
por el Ministerio de Seguridad de la Nacion en el afio 2023 en el “Protocolo para la
identificacion, recoleccion, preservacion y procesamiento de evidencia digital”, dicho
documento es utilizado por el Ministerio Publico Fiscal, todos los pasos previos descriptos
constituyen los procesos que deben ser cubiertos en su totalidad, para el resguardo de los

dispositivos que serdn sometidos al andlisis forense.

En el articulo 3°, define al “Principio de inocencia. Nadie puede ser considerado ni
tratado como culpable hasta tanto una sentencia firme, dictada en base a pruebas
legitimamente obtenidas, desvirtle el estado juridico de inocencia del que goza toda
persona”. (Codigo Procesal Penal Federal, Art N° 3)

El articulo hace alusion a las pruebas legitimamente obtenidas en la investigacién, para
poder condenar a una persona, cualquier prueba obtenida en forma ilegal, coaccion,
engafio, fraude, entre otras acciones, no tendra valor probatorio en la investigacion

por considerase nula de nulidad absoluta.

En los sistemas que utilicen 1A en el analisis forense, serd importante tengan previstos
cualquier tipo de eventualidad que pudiera ocurrir, ya que dicho sistema deberd someterse a
controles periédicos y actualizaciones, por ejemplo cuando se legisla nuevas leyes,

normativas o protocolos se debera entrenar nuevamente al sistema. (Granero, 2020)
En el articulo 10, hace alusion

“Apreciacion de la prueba. Las pruebas seran valoradas por los jueces segln la sana
critica racional, observando las reglas de la logica, los conocimientos cientificos y las
maximas de la experiencia. Los elementos de prueba sélo tendran valor si son obtenidos e
incorporados al proceso conforme a los principios y normas de la Constitucion Nacional, de
los instrumentos internacionales y de este Codigo”. (Cdodigo Procesal Penal Federal, Art
N°10)
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La introduccién de la 1A en el andlisis forense en la Republica Argentina seran
valorados segun los Jueces por la sana critica racional, ademéas debera cumplir con los
principios y normas de la Constitucién Nacional, de los instrumentos internacionales y de
este Codigo, para que tenga un valor probatorio en el legajo de investigacion y no sean
susceptible a futuras nulidades y no generé contradicciones manifiestas en el proceso.

Segun un Salt “cualquier prueba que se obtenga dentro de un proceso debe estar
ajustada a las formas que se determinan en los distintos procedimientos, y ningln sistema

procesal puede vulnerar el debido procesos”. (Salt, 2022: 132)

Siguiendo con el criterio del autor ninguna prueba que se introduzca al proceso debera
vulnerar la garantia del “debido proceso” consagrada en el Art N° 18 de la Constitucion
Nacional.

En el articulo 71, describe:

“Desarrollo. Antes de comenzar la declaracion, se le advertird al imputado que tiene
derecho a declarar y de abstenerse de hacerlo total o parcialmente, sin que ello pueda ser
utilizado en su perjuicio, y se le haran saber los demés derechos que le corresponden. Luego
se le informara el hecho que se le atribuye en forma clara, precisa y circunstanciada, el
contenido de toda la prueba existente, que se pondra a su disposicion junto con todas las
actuaciones reunidas, y la descripcion de la calificacion juridica provisional aplicable.
Inmediatamente el imputado podré declarar cuanto tenga por conveniente sobre el hecho que
se le atribuye e indicar& los medios de prueba de  descargo.
Las partes podran dirigir al imputado las preguntas que estimen convenientes”. (Codigo
Procesal Penal Federal, Art N° 71)

La aplicabilidad de la IA en el analisis forense podra ser utilizado no solo para los
efectores de poder judicial, ya que el imputado puede valerse de cualquier medio de prueba
obtenida legitimamente para realizar su defensa, por ejemplo el imputado puede utilizar su
programa de 1A de Geolocalizacion de su celular androide o 10S, para demostrar que no

estuvo en la escena del crimen.
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En el articulo 75, describe:

“Derecho de eleccién. Desde la primera actuacion del procedimiento y hasta la
completa ejecucion de la sentencia que se dictare, el imputado tendra derecho a designar
libremente uno o mas defensores. Si no lo hiciere, el representante del Ministerio Publico
Fiscal solicitara que se le nombre un defensor publico, o bien el Juez procedera a hacerlo. En
todo caso, la designacion del defensor debera tener lugar antes de la realizacion de la primera

audiencia a la que fuere citado el imputado”. (Codigo Procesal Penal Federal, Art N° 75)

Este punto es importante, ya que el Abogado defensor sera que lleve la defensa técnica
del imputado, dentro de sus funciones sera de impugnar la prueba informética dentro de los
plazos establecido en el codigo, ademas el defensor podra solicitar la incorporaciéon de un
perito informéatico que podrd auditar o labrar un informe a favor o en contra de los
procedimientos y conclusiones que pueda emitir en un futuro el sistema de |A en el andlisis

forense, no hay una limitacion de utilizar la IA por parte del codigo.
En el articulo N° 167, analiza:

“Procedencia. Si para conocer o apreciar un hecho resultaran necesarios conocimientos
especiales en alguna ciencia, arte o técnica, las partes podran presentar informes elaborados
por peritos de su confianza en cuyo caso deberan acompafiar los elementos que acrediten la

idoneidad profesional de aquéllos.” (Codigo Procesal Penal Federal, Art N° 167)

En la actualidad abundan ofertas académicas de inteligencia artificial y de seguridad
de redes, en la cual los peritos informaticos podran estar mas capacitados en la utilizacion de
la IA en los procesos penales, podran volcar su conocimiento en los informes que emitan la
IA. Por ultimo, los peritos del poder judicial con el conocimiento adquirido podran entrenar
la IA para mejorarla y corregir cualquier falla que tenga el sistema.

En el articulo N° 168, analiza:
“Calidad habilitante. Los peritos deberan tener titulo habilitante en la materia relativa
al punto sobre el que dictaminaran, siempre que la ciencia, arte o técnica esté reglamentada.

En caso contrario debera designarse a una persona de idoneidad manifiesta. No podran

pag. 25




desempefiarse como peritos las personas a quien la ley reconociere la facultad de abstenerse
de prestar declaracion testimonial. No regiran las reglas de la prueba pericial para quien
declare sobre hechos o circunstancias que conocio espontaneamente aunque utilice para
informar las aptitudes especiales que posee en una ciencia, arte o técnica. En este caso regiran

las reglas de la prueba testimonial. (Codigo Procesal Penal Federal, Art N° 168)

En el proceso judicial los peritos informaticos son los encargados de la prueba
informatica, ahi se realiza el analisis forense en cual debe velar las disposiciones del codigo
de procedimiento, Constitucion Nacional y protocolos vigentes. Por ello, la constate
capacitacion tiene que ser una prioridad, ya que el delito estd evolucionando siendo que en

la fecha actual se esta utilizando IA para cometer actos penados en nuestro Codigo Penal.
En el articulo 169, analiza:

“Instrucciones. Durante la etapa de la investigacion preparatoria, las partes podran
solicitar al representante del Ministerio Publico Fiscal las instrucciones necesarias para que
sus peritos puedan acceder a examinar los objetos, documentos o lugares a que se refiere su
pericia o para cualquier otro fin pertinente. El representante del Ministerio Publico Fiscal
accedera a la solicitud a menos que, presentada durante la etapa de investigacion preparatoria,
se considere necesario postergarla para proteger el éxito de aquélla. El representante del
Ministerio Publico Fiscal podra oponerse dentro de los CINCO (5) dias si existieran fundadas
razones. Ante la oposicion, podra recurrirse ante el juez, quien resolvera en audiencia. Los

peritos procuraran practicar juntos el examen.” (Codigo Procesal Penal Federal, Art N° 169)

Los peritos informaticos podran realizar la prueba informética segun el requerimiento
del representante del Ministerio Publico Fiscal, para acceder a los objetos a examinar, el
codigo permite la incorporacion de un perito de parte solicitado por el defensor técnico, que
podra realizar las tareas en conjunto con el perito de la justicia, ambos deberan presentar el
informe final, en el caso de una futura incorporacion de la 1A, ambos peritos deberan

controlar el informe que emita el sistema inteligente.

En el articulo N° 170, menciona:
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“Dictamen pericial. El dictamen sera fuhdado y contendra, de manera clara y precisa,
una relacion detallada de las operaciones practicadas y sus resultados, las observaciones de
las partes o de sus consultores técnicos y las conclusiones que se formulen respecto de cada
tema estudiado. Los peritos podran dictaminar por separado en caso de que exista diversidad
de opiniones entre ellos. EIl dictamen se presentara por escrito firmado y fechado, sin

perjuicio de la declaracion en las audiencias. (Codigo Procesal Penal Federal, Art N° 170)

El informe pericial que se presentara en el legajo de investigacion penal debera cumplir
con los requerimientos del articulo, en el caso no coincidir los informes de los peritos que
intervinieron en el proceso, podran presentar informes separados en la investigacion, en cual
deberan fundamentar las conclusiones que arribaran de acuerdo a la disposicion de
informacion y documentos que posean, en el caso de implantar IA el sistema debera contar

con los datos y documentos necesarios para emitir el informe.

El articulo N° 171, menciona:

“Instituciones. Si el peritaje se encomendara a una institucion cientifica o técnica 'y en
las operaciones debieran intervenir distintos peritos o equipos de trabajo, se podra elaborar
un anico informe bajo la responsabilidad de quien dirija los trabajos conjuntos, el que seréa

suscripto por todos los intervinientes”. (Cédigo Procesal Penal Federal, Art N° 171)

En este caso cuando el poder judicial no pueda resolver un peritaje con sus herramientas
de trabajo, podran solicitar la intervencion de una entidad privada o ajena al ambito judicial
que tenga la tecnologia o herramientas suficientes, para realizar el peritaje que se le
encomiende. A su vez, no hay una limitacion en cuanto el sistema que podria utilizar, en este
caso no se descarta la posibilidad de la utilizacion de la IA respetando las garantias

constitucionales.

El Cddigo Procesal Penal Federal, cuando describe a la prueba no limita o restringe la
utilizacion del sistema de IA en el analisis forense, por ello se debera considerar que no esta
prohibido por el cddigo la utilizacion de este sistema, solo debera respetar los derechos y

garantias de la Constitucion Nacional y normas que analizamos en los capitulos anteriores.
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Conclusiones parciales del capitulo 11

El analisis del capitulo, se pudo observar que la intervencion de la 1A en los procesos
de anélisis forenses en los procesos penales federales es viable, ya que no hay una disposicion
legal en el cddigo de procedimiento penal federal que impida o prohiba la utilizacion de este
sistema inteligente, para realizar la extraccion de evidencia digital en los dispositivos

electrénicos.

La prueba aportada al legajo de investigacion por un sistema de IA en el anélisis
forense, sera incorporada formalmente cuando se dé cumplimiento a las disposiciones del
codigo de procedimiento penal federal, la Constitucion Nacional, el decreto 1558/2021, la
resolucion 4/2019 de la agencia de acceso a la informacion publica, las recomendaciones
para una Inteligencia Artificial fiable y normas complementarias.

Para evitar fallos contradictorios en el sistema inteligente IA para el anéalisis forense,
se deberad contar con un equipo interdisciplinario que audite y fiscalicé la IA en cuanto
deberia observar la calidad de datos del sistema con sus debidas autorizaciones y

actualizaciones.

La informacion de los datos personales y derechos de autor introducidas a la bases de
datos de la IA en el andlisis forense, se debera cumplir con el Art. 43 de la constitucion
Nacional, en cuanto reconoce expresamente la accion constitucional de habeas data como
una subespecie de amparo, la LPDP, el decreto 1558/2021 y la normativa reglamentaria,
entre la que cabe sefialar por su relevancia- la resolucion 4/2019 de la agencia de acceso a la
informacidn pablica, ademas para evitar perjuicios y dafios patrimoniales al autor de ciertos

compendios se debera solicitar las autorizaciones correspondientes.

Que, segun algunos autores la IA no podria resolver o juzgar cuestiones
transcendentales en las vidas de las personas, por lo que el sistema de IA seria un completo

al trabajo de los profesionales del Poder Judicial.

Que, cuando el poder judicial no pudiera resolver un peritaje en un proceso de

investigacion, podra solicitar cooperacion institucional a otras entidades que posean las
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herramientas y tecnologias suficientes para resolver el peritaje, a su vez no hace una

limitacion a los sistemas que podria utilizar la entidad.
Capitulo 111 Herramientas de software que utilicen IA.

3. ¢Qué es un Software?

Segun Sommerville los Software son “programas de computo y documentacion
asociada. Los productos de software se desarrollan para un cliente en particular o para un
mercado en general”. (Sommerville, 2011: 6)

Hay otra definicion “La ingenieria de software es una disciplina de ingenieria que se
interesa por todos los aspectos de la produccion de software, desde las primeras etapas de la
especificacion del sistema hasta el mantenimiento del sistema después de que se pone en
operacion. En esta definicion se presentan dos frases clave: Disciplina de ingenieria Los
ingenieros hacen que las cosas funcionen. Aplican teorias, métodos y herramientas donde es
adecuado. Sin embargo, los usan de manera selectiva y siempre tratan de encontrar soluciones
a problemas, incluso cuando no hay teorias ni métodos aplicables. Los ingenieros también
reconocen que deben trabajar ante restricciones organizacionales y financieras, de modo que
buscan soluciones dentro de tales limitaciones. Todos los aspectos de la produccion del
software La ingenieria de software no sélo se interesa por los procesos técnicos del desarrollo
de software, sino también incluye actividades como la administracion del proyecto de
software y el desarrollo de herramientas, asi como métodos y teorias para apoyar la
produccion de software.” (Sommerville, 2011: 7 al 8)

El autor hace mencidn que un programa de computo o sistema son creados para resolver
los problemas que tienen sus clientes, su creacion se basa en ‘“teorias, métodos y
herramientas” selectivas para solucionar las problematicas por las que los contrataron.

Ahora bien, en la actualidad desde una optica personal los sistemas forenses que se
estan utilizando en los Poderes Judiciales estan atrasados, en cuanto los delitos actuales se

estan cometiendo con sistemas de 1A, cuestion que se abordara a continuacion.
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3.1  ¢Qué técnicas de 1A se utiliza en los analisis forenses?

En el analisis forense se puede encontrar diferentes programas de inteligencia artificial
(IA) para examinar y analizar evidencia digital en investigaciones criminales. Algunas de las

areas donde la inteligencia artificial se emplea en el anélisis forense incluyen:

Anélisis de iméagenes y video, en la web y en playstore se puede encontrar aplicaciones
como “Imagine Al Art Generator” que utiliza IA para crear videos e imagenes, los misSmos
podrian ser utilizados para realizar videos extorsivos o fraudulentos para atentar al

patrimonio de un tercero. (Fuente: https://www.imagine.art/)

Esto llevo a la necesidad de plantear la necesidad de incorporar aplicaciones con IA en
los andlisis forenses, para detectar los videos o imagenes realizados por 1A, para verificar su

autenticidad o falsedad.

En el analisis de malware, los expertos forenses utilizan técnicas de A para analizar el
malware y comprender su comportamiento, el sistema utilizados para detectar este virus es
el “VirusTotal's dataset”. Esto puede incluir la identificacion de patrones de codigo
malicioso, la deteccion de técnicas de evasion y la clasificacion de amenazas. (Fuente:

https://www.virustotal.com/qui/intelligence-overview)

El aumento de los ataques de los virus maliciosos han aumentado especialmente los
ataques de ransomware, segun el informe de la Direccion Nacional de Ciberseguridad que se
encuentra en la pagina oficial del Gobierno Nacional, dicho programa malicioso esta dirigido
para atacar especialmente a las empresas, para solicitar un rescate de la informacion. (Fuente:
https://www.argentina.gob.ar/sites/default/files/2022/08/el_ransomware_el_software_malic

10s0_usado_para_atacar_a_las_organizaciones.pdf)

El anélisis de voz, en la actualidad existen en la web y en la playstore servicios de
clonacion de voces, una aplicacion conocida es “vozes clonadas” entre otras, este mecanismo
muchas veces puede servir para defraudar a terceras personas o calumniar a otros, siendo
estos delitos tipificados en nuestro Codigo Penal. (Fuente:

https://play.gooqgle.com/store/apps/details?id=app.vozesclonadas&hl=es 419&ql=US)
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Ahora bien, segun el informe de Infobae por Diego Duran la clonacion de voces son
utilizadas para defraudar a las personas, siendo uno de los delitos que mas han aumentado en
la Republica Argentina siendo que la IA no tiene una regulacion especifica en el pais ni en
América Latina para combatir estos nuevos tipos delictivos.  (Fuente:

https://www.infobae.com/tecno/2023/10/13/aumentan-los-casos-de-voces-clonadas-con-

inteligencia-artificial-para-cometer-extorsiones/)

Para poder combatir estas defraudaciones o calumnias es necesario la incorporacion de
las aplicaciones de IA en los andlisis forenses, para detectar cuales son los audios clonados
y cudles no, muchas de las aplicaciones que estan el mercado también suelen brindar estos

tipos de servicios.

Es importante sefialar que la inteligencia artificial en el analisis forense no reemplaza
la experiencia y la intervencion de los profesionales en el &mbito de la Justicia. Los resultados
de los analisis de 1A suelen ser utilizados como herramientas complementarias para ayudar
a los investigadores a tomar decisiones informadas durante una investigacion forense, segun

el analisis que realizo el autor Granero. (Granero, 2020)
3.2 Conclusiones parciales del capitulo 111

Segun el andlisis realizado en esta seccion, se pudo observar que a la fecha se esta
utilizando técnicas de IA en los analisis forenses debido al avance de las aplicaciones de 1A
en la clonacién de voces, en el aumento de los ataques de los virus informaticos y la clonacién
de videos e imagenes de las personas. Esto fue el punto de partida, para comenzar a utilizar

los sistemas de 1A para resolver estos tipos de casos.

Los Software han avanzado con el avance de la 1A, ya que los Ingenieros crean nuevos
programas o sistemas de acuerdo a las necesidades de sus clientes. Es asi, que lo nuevos
delitos cometido por los sistemas que utilizan 1A, deberan ser sometido a peritaje por igual

sistema.
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El informe de la IA en el andlisis forense no remplaza la intervencién de los
profesionales de la justicia, sino se debe entender que son complementarios al trabajo del

perito informatico.
Capitulo 1V Implementacion de 1A en la Justicia, doctrina y trabajos de investigacion.
4. Antecedentes a nivel internacional que implementaron IA a sus sistemas de Justicia.

A nivel internacional se ha utilizado Jueces robots y asistentes virtuales en el ambito
de la Justicia, uno de los primeros paises que ha implementado este sistema es Estonia, su
iniciativa fue el de utilizar Jueces robots en la resolucion de casos planteados ante los
tribunales, esto habia generado mucha controversia en el mundo, a partir de eso volvio a
renacer el debate acerca “la validez o no de Jueces robot”, otro planted que se realiz6 supuso
“si el uso de la Inteligencia Artificial debe tener un limite o no en la imparticion de justicia™.
Mientras tanto en China tiene implementado cientos de robots en la Justicia hace mucho
tiempo, haciendo innecesario el debate de la implementacion de la IA en la Justicia en la
actualidad. (Granero, 2020)

Ahora bien, el libro denominado “Al Latin American Summit” ha desarrollado durante
muchos afos, en diversos gobiernos del mundo la necesidad de reflexionar sobra la
utilizacion de estrategias para la incorporacion de la IA, los paises que empezaron con este
proceso de incorporacion son China, Estados Unidos y la mayor parte de la Unidon Europea
en implementar estos sistemas inteligentes en sus organismos gubernamentales internos,

prestacion de servicios y la interaccion con los individuos. (Salt, 2022)

Otro ejemplo del impact6 que generd la 1A en el mundo, es la incorporacion del
programa Lexisnexis y Westlaw cuyas funciones son rastrear la jurisprudencia y la doctrina
con mucha mas facilidad, cuando antes lo realizaba los profesionales del derecho o los
estudiantes, esto permite comparar los casos para que alla una mayor igual a la hora de un
fallo. (Salt, 2022)

A su vez, hubo mucho cuestionamiento en utilizar sistemas 1A en los procesos penales

un caso conocido fue el caso “State vs Loomis”, analizado por Harvard Law Review, esto
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sucedido cuando se vulner6 los derechos proCesaIes y derechos humanos de Loomis por el
programa COMPAS. Dentro de los argumentos que plante6 el imputado dijo que el programa
inteligente habia infringido su derecho a una sentencia individualizada y su derecho a ser
condenado con una informacion exacta. Por ultimo, el programa utilizado es
inconstitucional, ya que tomd el género de Loomis como parametro para resolver el fondo de
la cuestion. (Salt, 2022)

Esta cuestion planteada en diferentes paises, hace hincapié de que en la Republica
Argentina se debata la incorporacién definitiva de la IA en diferentes aspectos procesales en

el ambito de la Justicia.
4.1. Antecedentes a nivel Nacional que implementaron 1A a sus sistemas de Justicia.

El sistema Prometea fue desarrollado por Juan Gustavo Corbalan investigador de la
UBA, Director del laboratorio de la 1A y Fiscal adjunto del Ministerio Publico de CABA, el
sistema fue utilizado en Buenos Aires, Mendoza y Colombia entre otros, dicho sistema
inteligente tiene la finalidad de aplicar 1A en los procesos judiciales, permitiendo realizar
dictimenes y encontrar patrones, teniendo como resultado realizar tareas sencillas,
resoluciones y sentencias enfocados a procesos de pocos montos o valias, luego como otro
funcion del sistema revisa grandes numeros de fallos para evitar que se dicten sentencias
contradictorias para situaciones similares, asegurando el principio de igualdad, estos

procesos se realizan mas rapido que otros que no utilizan este sistema. (Granero, 2020)

El sistema Prometea tienen tres grandes caracteristicas, primero tiene una interfaz
intuitiva y amigable que permite "hablarle™ al sistema o chatear a partir de un reconocedor
de lenguaje natural; segundo opera como sistema experto con multiplicidad de funciones,
que permite automatizar datos y documentos y realizar asistencia inteligente; tercero utiliza
técnicas de machine learning supervisado y de clustering, a partir de etiquetado manual y de
maquina con dataset de entrenamiento, a los fines de realizar predicciones y/o detecciones
en grandes volimenes de documentacion, segun lo indica la pagina oficial del Ministerio
Pablico Fiscal. (Fuente: https://mpfciudad.gob.ar/institucional/2020-03-09-21-42-38-

innovacion-e-inteligencia-artificial)
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Luego se analiza que el sistema Prbmetea, puede realizar informes, segmentar
documentacién seglin su contenido y descargar archivos en los que ha buscado la
informacidn, elaborar indicadores con graficos comparativos, proporcionar respuestas de
manera automatica, entre otras tantas tareas. De acuerdo a las observaciones generales
realizadas en casos reales, el sistema demostrd que los tiempos de elaboracion en los trabajos
pueden reducirse hasta en un 90%, ademas de minimizar y eliminar el margen de error, segun
lo indica la pagina oficial del Ministerio Publico Fiscal. (Fuente:
https://mpfciudad.gob.ar/institucional/2020-03-09-21-42-38-innovacion-e-inteligencia-
artificial)

La eficiencia del sistema Prometea puede predecir la solucion a un caso judicial en
menos de 20 segundos, con una tasa de acierto igual o superior del 90%, siendo esto muy
superior a los casos que no utiliza programas con IA. Con relacion a todas las
implementaciones, se concluyd que el sistema Prometea reduce la cantidad de errores de
tipeo en un 99%; y permite hacer un control exhaustivo de aspectos formales de los
documentos involucrados. Hasta el momento el sistema Prometea fue el Unico registro de
utilizacion de la IA en el ambito de las Justicia en la Republica Argentina, segun lo establece
la pagina oficial del Ministerio Pablico Fiscal. (Fuente:
https://mpfciudad.gob.ar/institucional/2020-03-09-21-42-38-innovacion-e-inteligencia-
artificial)

4.2. Analisis comparados de trabajos de investigacion.

Una tesis doctoral de Inteligencia Artificial “Un enfoque global de responsabilidad
desde la ética, la seguridad, y las nuevas propuestas reguladoras europeas” del Autor José
Manuel Mufioz Vela, llega a las siguientes conclusiones para comparar con este trabajo de

investigacion:

“La inteligencia artificial deberéa ser regulada desde un enfoque global y bajo técnicas
legislativas distintas y adaptadas a las nuevas realidades, mediante la combinacion adecuada
del precitado hard y soft law e instrumentos juridicos dinamicos, adaptativos, evolutivos,

responsive, basados en la ética, la seguridad y el respeto a los principios constitucionales y
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derechos fundamentales. En base a los retos 'jurl’dicos y riesgos potenciales que comporta,
del analisis llevado a cabo de los marcos juridicos actuales, de las propuestas en tramitacion
y de como deberian ser los futuros marcos reguladores de una realidad tan compleja y de tan
alto impacto potencial para el ser humano en todos los &mbitos, considero que debemos ya
plantearnos la posibilidad de crear un Derecho de la inteligencia artificial que aborde la
misma hoy y su evolucion en el futuro, de ahi el titulo de esta investigacion. De hecho, las
distintas propuestas analizadas a lo largo de esta investigacion evidencian ya, en mi opinion,
la existencia de un derecho embrionario en fase de disefio. Hasta la disposicion de marcos
juridicos especificos, este derecho lo estamos construyendo en la préactica a nivel corporativo
-mediante la creacién de politicas y marcos, estandares, codigos éticos y de conducta
corporativos de obligatoria adhesion, ya sea interna y/o externa-, a nivel contractual -
mediante la adecuada regulacion de los derechos, obligaciones, responsabilidades, garantias,
seguridad, marcos de referencia, acuerdos de nivel de servicio y otros aspectos que
configuran y regulan las relaciones juridicas vinculantes para las partes participantes en un
contrato y/o exigencia de adhesion a determinados estandares de terceros-, asi como a nivel
sectorial -mediante la creacién de cddigos éticos, cédigos de buenas practicas o de
autorregulacion”. (José Manuel Mufioz Vela, Una tesis doctoral de Inteligencia Artificial
“Un enfoque global de responsabilidad desde la ética, la seguridad, y las nuevas propuestas

reguladoras europeas: 1130 al 1131)

De lo analizado de la tesis doctoral, se puede observar que el autor plantea la regulacién
de la IA con un enfoque constitucional, ético, dinamico, evolutivo entre otros, para tener una
herramienta legal para poder utilizar la 1A en diferentes circunstancias que se podrian platear
en la vida la persona como lo puede ser en el ambito Judicial, laboral, vida cotidiana, entre

otros.

Ahora bien de lo analizado en el Trabajo Final de Especialidad concordamos en utilizar
responsablemente la IA, en cuanto se estd analizando la viabilidad en su utilizacién en la
Republica Argentina respetando la Constitucion Nacional, Tratados Internacionales y las

normativas vigentes a la fecha.
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4.3 Conclusiones parciales del capitulo 1V

Segun lo analizado a largo del capitulo se podria observar que la implementacion de la
inteligencia artificial en el ambito de justicia en el mundo y la republica Argentina, ya se ha
utilizado habiendo muchos antecedentes sobre ello.

A la fecha hubo gran revuelo por la utilizacion de la IA en los procesos penales més
precisamente en el programa COMPAS que vulneraron derechos y garantias constitucionales

en un procedimiento.

En la Republica Argentina por Juan Gustavo Corbaldn ha sentado un gran precedente
en utilizar la IA en el &mbito de la justicia en Buenos Aires, Mendoza y Colombia, siendo
que la implementacion de 1A en el analisis forense se podria implementar cuando esta

cumpliera con las disposiciones legales de nuestro pais.

La utilizacion de la IA en el territorio argentino debera sera supervisados y auditados

por los equipos interdisciplinarios, para que no generé controversias en su utilizacion.

Que, comparando con una tesis doctoral se pudo analizar la similitud de andlisis en
cuanto se esta estudiando la viabilidad de la utilizacion de la 1A, respetando a la Constitucion

Nacional, Tratados Internacionales y las normativas vigentes a la fecha.

Segun el analisis realizado por el Ministerio Publico Fiscal el sistema Prometea puede
predecir la solucién a un caso judicial en menos de 20 segundos, con una tasa de acierto igual
o superior del 90%, siendo claramente un beneficio en los procesos judiciales en la Republica

Argentina.

Conclusiones finales

Llegado a este punto de culminacion del Trabajo Final de Especialidad, se podria
afirmar que la implementacion de la inteligencia artificial en el analisis forense en la
Repuablica Argentina seria viable en su utilizacion cumpliendo con las disposiciones de

nuestra Constitucién Nacional, las “Recomendaciones para una Inteligencia Artificial fiable
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(2023)” y el Cddigo Procesal Penal Federal, a su vez contando con un equipo

interdisciplinario en la elaboracion y supervision del sistema inteligente.

Siendo que nuestra normativa es clara y concisa no hay un impedimento legal que
impida la utilizacion de la IA en el &mbito de la justicia y en el proceso de la informatica
forense, solo se debera procurar no vulnerar los derechos y garantias de nuestra Carta Magna,
como si lo hizo el programa COMPAS generando grandes perjuicios en el caso “State vs

Loomis”.

En el &mbito internacional la 1A fue probada en Estados Unidos, Estonia, China y gran
parte de la Unién Europea con gran éxito, ya que desde su incorporacion no fue sacada de
funcionamiento, resaltando que segun las directrices internacionales los programas
inteligentes, deberan someterse periddicamente a controles, auditorias y entrenamientos,

para mejorar la calidad de datos del sistema.

Que, en el ambito local de la Republica Argentina se senté antecedentes en la
utilizacion de la IA, en el sistema Prometea que fue desarrollado por Juan Gustavo Corbalan
investigador de la UBA, Director del laboratorio de la IA y Fiscal adjunto del Ministerio
Publico de CABA, el sistema fue utilizado en la Provincia de Buenos Aires, Mendoza y el
pais de Colombia.

El sistema Prometea predice la solucion de un caso judicial en menos de 20 segundos,
con una tasa de acierto igual o superior del 90%, lo que nos da la estadistica que los procesos
que utilicen estos sistemas inteligentes, seran muchos mas rapidos de aquellos que no lo

tengan.

El avance de las aplicaciones que utilizan 1A en la clonacion de voz, imagenes y videos,
ademas con el aumento de virus informaticos se vio la necesidad de que contar con nuevos y
mejores programas que utilicen 1A, para poder resolver los nuevos problemas que se
presenten en el ambito de la Justicia, ya que actualmente hay aplicaciones en el mercado de

la web y en la playstore que brindan estos tipos de servicios.
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Los programas que utilicen IA deberan ser entrados con datos de calidad para mejorar
su funcionamiento, ademas debera tener las debidas autorizaciones de los titulares de los

datos para que el sistema sea legal en su utilizacion.

La intervencion de los profesionales de Justicia no se vera afectado por la incorporacion
de la 1A en el Andlisis forense, ya que el sistema inteligente se lo debera entender como

sistema complementario a los efectos de la Justicia.

El trabajo de especialidad tiene una misma perspectiva que una tesis doctoral analizada,
en cuanto se realizé una mirada de como incorporar la IA desde un enfoque legal, respetando
los principios morales y éticos para la utilizacion del sistema con 1A en el andlisis forense.

Digo que es necesario la incorporacion de la IA en los andlisis forenses, para mejorar
la eficiencia y la eficacia en estos procesos, ya que existen delitos a la fecha que se cometen
con IA, siendo que el poder judicial en el &mbito nacional debera estar en la vanguardia para
combatir los nuevos tipos delictivos, que se estdn presentando dia a dia, para poder
combatirlo y no depender de una institucion ajena al poder judicial, por no poseer la

tecnologia o las herramientas para resolver un peritaje.
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