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14. Conclusidn y postura de la autora

Introduccion

Segln una investigacion realizada por UNICEF Argentina sobre las percepciones y
habitos de ninos, nifias y adolescentes (en adelante NNA) 8 de cada 10 usaban Internet

en el afio 2016. (Paolini y Ravalli, 2016, p. 6).!

Si bien internet ha posibilitado el desarrollo de las comunicaciones y de la
informacion, también asi nuevos escenarios para la comisién de delitos, en particular
nos ocupa el grooming on line y la produccion, facilitacion, comercializacién y
distribucion de material con contenido de abuso sexual de NNA los que, como se
explicara mas adelante, se encuentran tipificados en nuestro Cédigo Penal a partir de

su ultima reforma.

En un contexto de creciente uso de pantallas digitales y de conectividad a
internet, exacerbado por la pandemia COVID-19, estos delitos han aumentado
significativamente, exponiendo a NNA a riesgos que afectan su desarrollo neuro

psicolégico y emocional.

¢Qué politicas publicas y acciones se llevan a cabo para prevenirlos?; éSomos
conscientes de los profundos dafios que quedan en las victimas? ¢Hablamos y
educamos en el uso responsable de las TICs? Comprender los riesgos a los que se
enfrentan los NNA en internet es necesario para desarrollar estrategias efectivas de

proteccidén que ayuden a salvaguardar a los menores en entornos digitales.

Pese al esfuerzo de organismos e instituciones que persiguen y castigan estas
conductas delictivas, se trata de problematica dificil de abordar debido a la vasta
cantidad de usuarios, la naturaleza transnacional y el anonimato que los caracteriza.
Sin embargo, la Inteligencia Artificial (en adelante IA) puede ser una poderosa
herramienta para detectar, prevenir y mitigar estos delitos resultando una especie de

guardian en linea, gracias a su capacidad para analizar y procesar grandes volumenes

! Paolini, P., & Ravalli, M. J. (2016). Investigacidn sobre percepciones y habitos de nifios, nifias y
adolescentes en internet y redes sociales. UNICEF. Recuperado de
https://www.unicef.org/argentina/media/1636/file/Kids-online.pdf


https://www.unicef.org/argentina/media/1636/file/Kids-online.pdf

de datos en tiempo real permite no solo detectar conductas sospechosas, sino también
anticipar y actuar ante posibles amenazas, fortaleciendo asi la seguridad en el

ciberespacio.

Objetivos

El objetivo del presente trabajo es proponer la IA como herramienta para

detectar, prevenir y mitigar delitos contra la integridad sexual de NNA en internet.

Para ello se plantean los siguientes objetivos secundarios:

1. Identificar la regulacién internacional a la que Argentina suscribe en materia
de derechos de NNA y de lucha contra la explotacién y abuso sexual de los

mismos en internet.

2. Conceptualizar los delitos informaticos contra la integridad sexual de NNA.

Andlisis de los articulos 128 y 131 del Cédigo Penal.

3. Circunscribir la problematica al entorno local, en el contexto actual y vaticinar

a futuro.
4. Distinguir los conceptos de deteccidn, prevencidn y mitigacion.
5. Explicar como funciona la IA, el Machine Learning y otras aplicaciones de la IA.

5. Analizar la IA como herramienta para detectar, prevenir y mitigar los delitos

informaticos contra la integridad sexual de NNA.

7. Investigar precedentes y nuevas aplicaciones, considerando los beneficios y

desafios para su implementacion.

6. Analizar los proyectos de regulacién con relacidn al uso y desarrollo de la IA.



Marco Teodrico y Marco Metodoladgico

Para definir el alcance del presente trabajo y establecer los limites dentro de los
cuales se desarrollard, cabe aclarar que abordard exclusivamente los delitos

informaticos contra la integridad sexual de NNA. Despleguemos este concepto:

Por nifios, nifias y adolescentes (NNA) nos referimos a quienes no han alcanzado
la mayoria de edad, es decir menores de dieciocho afios conforme lo establece nuestra

legislacién.

Segun la definicién publicada en el sitio oficial Mi Argentina, los ciberdelitos o
delitos informdticos pueden ser entendidos como todas aquellas conductas ilicitas o
antijuridicas que vulneran derechos o libertades de las personas y utilizan un
dispositivo informatico como medio para la comisidon o como fin del delito mismo. (Mi

Argentina, 2024).2

Aboso sefiala que existe un consenso en la distincién entre el objeto del ataque y
el medio utilizado para cometer delitos informaticos. Si el ataque se dirige contra la
integridad o el funcionamiento de un sistema informatico, se trata de delitos
cibernéticos propios o en sentido estricto; mientras que, cuando una computadora es
un medio para llevar a cabo actos ilicitos que afectan bienes juridicos individuales o
colectivos, se habla de ciberdelitos en sentido amplio o impropios. (Aboso, 2020, p.

17).2

Los delitos informaticos contra la integridad sexual de NNA, tipificados en
nuestro Codigo Penal en los articulos 128 y 131 son respectivamente el grooming on
line y la produccidn, financiacién, oferta, comercializacién, publicacion, facilitacién,

divulgacion o distribucion de material con contenido de abuso sexual de NNA. En este

2 Mi Argentina (2024). Delitos informdticos en Argentina. Jefatura de Gabinete de Ministros de la Nacién.
Recuperado de
https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/direccion-nacional-ciberseguridad/info
rmes-de-la-direccion-4

3 Aboso, G. E. (2020). DERECHO PENAL CIBERNETICO. Editorial B de F.



trabajo se analizaran por separado las figuras delictivas comprendidas en cada articulo,
pero al referirnos a la deteccién, prevencion y mitigacion haremos referencia a ambos
conjuntamente. Segln lo sefialado por Aboso, en ambos casos se trata de ciberdelitos

en sentido amplio o impropios ya que internet es el medio para la comision del ilicito.

Por otra parte, el presente tendrd un disefio documental y se apoyard en trabajos
desarrollados por autores referentes en la materia, en investigaciones y prototipos
previos, como asi también los datos recabados por organismos e instituciones seran de

importante consideracion.

Respecto del marco juridico se analizard la normativa nacional, los tratados,
convenciones internacionales a los que Argentina suscribe en materia de derechos de

NNA y ciberdelincuencia, ademas de los proyectos de regulacién de IA.

Asi, el Convenio sobre ciberdelito (mas conocido como el de Convenio de
Budapest) creado en el afio 2001 con el objeto de lograr la cooperacidn internacional
en la lucha contra la ciberdelincuencia y ratificado por nuestro pais en el 2021, hace
referencia a la pornografia infantil, expresiéon que no utilizaremos como se explicara

mas adelante. (Convenio de Budapest, 2001, art. 9).*

Por su parte, la Convencion sobre los Derechos del Niflo que Argentina suscribe,
establece en sus arts. 19 y 34 el compromiso de los estados parte a proteger al nifio

contra todas las formas de explotacion y abuso sexual. (CDN, 1989, arts. 19y 34).°

La delimitacién geografica o espacial del problema, presenta una dificultad
puesto que, por tratarse de delitos cometidos en internet no pueden circunscribirse a
un territorio, son transnacionales, es decir traspasan las fronteras de un pais y por
ende de su sistema normativo. Sin embargo, a los efectos del presente trabajo se
tomarad como ambito geografico de estudio la Provincia de Cérdoba y se consultara a
las autoridades responsables sobre los casos reportados en los Ultimos afios vy si existe,

a la fecha, un sistema de IA aplicado a la deteccidn, prevencién y mitigacion de casos.

Serd necesario ademas, explicar algunos conceptos claves con relacidn a la IA, el

Machine Learning y otras aplicaciones, para luego investigar los precedentes

* Convenio de Budapest (2021). Convenio sobre Ciberdelito. Ley 27411/2017. Boletin Oficial de la
Republica Argentina.
> Ley N° 23849 (1990). Convencidn sobre los Derechos del Nifio. Boletin Oficial de la Republica Argentina.
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desarrollados en la deteccion temprana, prevencion y mitigacion de delitos de abuso
sexual de NNA en plataformas digitales, para finalmente analizar los beneficios y

desafios en su implementacién.

Regulacion internacional a la que Argentina suscribe en materia de
derechos del NNA y lucha contra la explotacidon y abuso sexual de los

mismos en internet.

Convencion sobre los derechos del nino.

La Convencidn sobre los Derechos del Nifio, tratado internacional adoptado por
la Asamblea General de Naciones Unidas en noviembre de 1989, reconoce a todas las
personas menores de 18 afios como sujetos de pleno derecho, por ende, el derecho a
la integridad sexual. En consecuencia, establece en su art. 34 el compromiso de los
estados parte a proteger al nifio contra todas las formas de explotacion y abuso
sexuales y a tomar todas las medidas que sean necesarias para impedir: la incitacién o
la coaccidén para que un nifio se dedique a cualquier actividad sexual ilegal, la
explotacion del nifio en la prostitucidn u otras practicas sexuales ilegales y la
explotacion del nifio en espectaculos o materiales pornograficos. Argentina ratifico la

Convenciodn en el aflo 1990.°

A partir de la reforma constitucional de 1994, por medio del art. 75 inc.22 parr.
2°, se le dio jerarquia constitucional a los tratados y convenciones sobre derechos
humanos, entre estos la Convencidn sobre los Derechos del Nifio.” Afios mas tarde, la
Ley 26.061 de Proteccion Integral de los Derechos de la Nifias, Niflos y Adolescentes

sancionada en 2005 establecid en su art. 2 la aplicacién obligatoria de la Convencidn.?

Con el objetivo de asegurar el mejor logro de los propdsitos se cred el Protocolo
facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta de nifios, la

prostitucion infantil y la utilizacion de nifios en la pornografia, que entrd en vigor el 18

6 Ley N° 23849 (1990). Convencidn sobre los Derechos del Nifio. Boletin Oficial de la Republica Argentina.
7 Ley N° 24430 (1994). Constitucién Nacional. Boletin Oficial de la Republica Argentina.

8 Ley N° 26.061 (2005). Proteccidn Integral de los Derechos de la Nifias, Nifios y Adolescentes. Boletin
Oficial de la Republica Argentina.



de enero de 2002. Dicho Protocolo manifiesta la preocupacién por el aumento de estas
problematicas y propone un enfoque global con la mirada puesta en los factores que
contribuyen, en particular el subdesarrollo, la pobreza, las disparidades econémicas,
las estructuras socioecondmicas no equitativas, la disfuncidén de las familias, la falta de
educacién, la migracién del campo a la ciudad, la discriminacién por motivos de sexo,
el comportamiento sexual irresponsable de los adultos, las practicas tradicionales

nocivas, los conflictos armados y la trata de nifios entre otros. (Naciones Unidas, 2000). °

El documento, reconoce ademas, que los NNA son especialmente vulnerables y
hace mencion a la Conferencia Internacional de Lucha contra la Pornografia Infantil en

la Internet. (Viena, 1999)

En su art. 2, define el término pornografia infantil como “toda representacion,
por cualquier medio, de un nifio dedicado a actividades sexuales explicitas, reales o
simuladas, o toda representacion de las partes genitales de un nifio con fines
primordialmente sexuales” y establece en el art. 3, inc. 1 que todo Estado Parte
adoptara medidas para que la produccion, distribucion, divulgacion, importacion,
exportacién, oferta, venta o posesidn de pornografia infantil, queden integramente
comprendidos en cada legislacién penal, incluyendo los casos de tentativa. (Protocolo

Facultativo de la Convencidn sobre los Derechos del Nifio, 2000, art. 2 y art. 3, inc. 1).%°

Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional

Este instrumento fue suscrito en Palermo (Italia) en diciembre de 2000, con la
finalidad de promover la cooperacién para prevenir y combatir mas eficazmente la
delincuencia organizada transnacional. El mismo, reconoce al Gobierno de Argentina
por haber acogido la reunién preparatoria del Comité Especial, que se celebré en

Buenos Aires, en agosto de 1998.

En su Anexo Il incluye un Protocolo para prevenir, reprimir y sancionar la trata de

personas, especialmente mujeres y nifios cuyo inc. a del art. 3 define “trata de

% Naciones Unidas (2000). Protocolo facultativo de la Convencion sobre los Derechos del Nifio relativo a
la venta de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia.

'® Naciones Unidas (2000). Protocolo facultativo de la Convencién sobre los Derechos del Nifio relativo a
la venta de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia.



personas” a la captacidn, el transporte, el traslado, la acogida o la recepcion de
personas, recurriendo a la amenaza o al uso de la fuerza u otras formas de coaccidn, al
rapto, al fraude, al engafo, al abuso de poder o de una situacién de vulnerabilidad o a
la concesion o recepcidn de pagos o beneficios para obtener el consentimiento de una
persona que tenga autoridad sobre otra, con fines de explotacién. En el inc. c del
mismo articulo, establece ademas que la captacion, el transporte, el traslado, la
acogida o la recepcion de un nifio con fines de explotacidon se considerara “trata de
personas” a la vez que en su inc. d agrega que por “nifno” se entendera toda persona
menor de 18 afios. (Convencidén contra la Delincuencia Organizada Transnacional, 2000,

art. 3).

En agosto de 2002 Argentina aprueba mediante la Ley 25.632 la citada

Convencidn y sus protocolos complementarios.*?

Convenio de Budapest

El Convenio de Budapest es el primer tratado internacional sobre
ciberdelincuencia. Fue elaborado por el Consejo de Europa con la participacion de los
estados observadores de Canada, Japdn y China; aprobado en el afio 2001 pero entré
en vigor en el 2004. Dicho acuerdo responde a la necesidad de “... aplicar, con caracter
prioritario, una politica penal comun con el objeto de proteger a la sociedad frente a la
ciberdelincuencia, en particular mediante la adopcidn de una legislacién adecuada vy la
mejora de la cooperacion internacional...” tal como su preambulo lo expresa.

(Convenio de Budapest, 2001, Preambulo).*

El Convenio tiene particular importancia debido al caracter transnacional de los
ciberdelitos, lo que significa que, los delincuentes pueden operar en redes
transfronterizas, los servidores pueden encontrarse en cualquier pais del mundo y las
personas afectadas por estos delitos pueden situarse también en distintos paises. El
Convenio de Budapest surge ante la necesidad de una armonizacion legislativa entre

las leyes nacionales de cada pais, los bloques regionales y los pactos o tratados

" Naciones Unidas (2000). Convencion contra la Delincuencia Organizada Transnacional.

12 Ley N° 25.632 (2002). Convencion Internacional contra la Delincuencia Organizada Transnacional.
Boletin Oficial de la Republica Argentina.

'3 Convenio de Budapest. (2001). Convenio sobre la ciberdelincuencia. Predmbulo.
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internacionales, como asi también la cooperacion entre los paises para perseguir este
tipo de delitos. El instrumento se compone de 48 articulos distribuidos en 4 capitulos.

El Capitulo | contiene las definiciones de “sistemas informaticos”, “datos

”n u

informaticos”, “proveedor de servicios” y “datos relativos al trafico”.

Por su parte, el Capitulo Il detalla las medidas que deben en caso de infracciones
contra la confidencialidad, contra la integridad, disponibilidad de datos y sistemas
informaticos, delitos relacionados con la pornografia infantil y relacionados con
infracciones de la propiedad intelectual y de derechos afines. También establece
medidas sobre cdmo se debe llevar a cabo el procedimiento de investigacién y
determina ciertas disposiciones procesales y acciones referidas a la obtencion e

interceptacion de datos.

El Capitulo Il abarca los principios generales relativos a la cooperacién

internacional, la asistencia mutua y la comunicacion entre los Estados parte.

Finalmente, el Capitulo IV contiene las “Clausulas Finales” con relacién a la firma
y a la entrada en vigor del Convenio, el proceso de adhesion al mismo, la delimitacion
de la aplicacidn territorial y la posibilidad de cada Estado parte de realizar
declaraciones, proponer enmiendas o adherir a las reservas previstas al momento de

incorporarse al Convenio.

De especial interés para el tema que nos ocupa es el articulo 9 del Capitulo II,

sobre “delitos relacionados con la pornografia infantil”, el cual reza:

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comisién

deliberada e ilegitima de los siguientes actos:

a. La produccién de pornografia infantil con la intencién de difundirla a través

de un sistema informatico;

11



b. La oferta o la puesta a disposicion de pornografia infantil a través de un
sistema informatico;
c. La difusiéon o transmisidn de pornografia infantil a través de un sistema
informatico;
d. La adquisicidn, para uno mismo o para otros, de pornografia infantil a través
de un sistema informatico;
e. La posesion de pornografia infantil en un sistema informdtico o en un
dispositivo de almacenamiento de datos informaticos”.**
2. A los efectos del parrafo 1 anterior, se entendera por «pornografia infantil»
todo material pornografico que contenga la representacién visual de:
a. un menor adoptando un comportamiento sexualmente explicito.
b. una persona que parezca un menor adoptando un comportamiento
sexualmente explicito.
c. imagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito."
3. A los efectos del parrafo 2 anterior, se entenderd por «menor» toda persona
menor de 18 anos. Las Partes podran, no obstante, exigir un limite de edad
inferior, que debera ser como minimo de 16 afios."®

4. Las Partes podran reservarse el derecho a no aplicar, en todo o en parte, los

apartados d) y e) del parrafo 1y los apartados b) y c) del parrafo 2."7

Luego de la entrada en vigor del Convenio, el Consejo de Europa convocé a la adhesién

de paises no miembros que no hubieran participado en su elaboracion. En

™ Art.9 Inc.1 Convenio de Budapest. (2001). Convenio sobre la ciberdelincuencia.
' Art.9 Inc.2 Convenio de Budapest. (2001). Convenio sobre la ciberdelincuencia.
' Art.9 Inc.3 Convenio de Budapest. (2001). Convenio sobre la ciberdelincuencia.
7 Art.9 Inc.4 Convenio de Budapest. (2001). Convenio sobre la ciberdelincuencia.
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consecuencia, el 4 de junio de 2008 en nuestro pais adhirié y se sanciond la Ley N.2
26.388 conocida como Ley de Delito Informatico que modificé el Cddigo Penal
Argentino, tipificando las conductas delictivas vinculadas con la ciberdelincuencia en
base a lo establecido en el Convenio y modificé el articulo 77 del Cddigo Penal respecto
de los significados y usos conceptuales ampliados de los términos “documento”, “firma
digital”, “suscripcion”, “instrumento privado” y “certificado” (Ley 26.388, 2008, art.
10).18

Dicha ley, también modifico el art. 128 del CP estableciendo:

ARTICULO 22 — Sustituyese el articulo 128 del Cédigo Penal, por el siguiente:
Serd reprimido con prision de seis (6) meses a cuatro (4) anos el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o
distribuyere, por cualquier medio, toda representacion de un menor de
dieciocho (18) afios dedicado a actividades sexuales explicitas o toda
representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos en vivo de
representaciones sexuales explicitas en que participaren dichos menores.
Sera reprimido con prisién de cuatro (4) meses a dos (2) afios el que tuviere
en su poder representaciones de las descriptas en el parrafo anterior con fines
inequivocos de distribucidn o comercializacion.

Sera reprimido con prisién de un (1) mes a tres (3) afios el que facilitare el
acceso a espectdculos pornograficos o suministrare material pornografico a

menores de catorce (14) afios. (Ley 26.388, 2008, art. 2°)."°

'8 Ley N° 26.388 (2008). Delitos Informdticos y Ciberseguridad. Boletin Oficial de la Republica Argentina.
% Ley N° 26.388 (2008). Delitos Informdticos y Ciberseguridad. Boletin Oficial de la Republica Argentina.
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Como puede observarse, las actividades simuladas fueron excluidas, como asi
también asi la simple posesion.

En marzo de 2010 se desarrolld la Conferencia sobre Cooperacion contra el
Cibercrimen, organizada por el Consejo de Europa en la ciudad de Estrasburgo y fue
entonces que Argentina presentd su solicitud para acceder a la Convencién de
Budapest. Aios mas tarde, el 22 de noviembre de 2017 la Honorable Camara de

Diputados de la Nacidn aprobd la Ley N° 27.411 de ratificacion de la Convencion de

Budapest, mediante la cual se produjo la adhesién de nuestro pais a dicho instrumento

con algunas reservas, entre estas, la reserva parcial del articulo 9.1.e. del Convenio

sobre Ciberdelito que, como ya nos hemos referido, refiere a la simple tenencia

entendiendo por esta “la posesidn de pornografia infantil en un sistema informatico o

en un dispositivo de almacenamiento de datos informaticos” (Convenio de Budapest,

2001, art.9 Inc.1.e).”°

En este sentido, Argentina argumentd que la simple tenencia no regiria en su

jurisdiccion por entender que, segun la legislacion penal vigente hasta la fecha, sélo es

aplicable cuando la posesién referida fuera cometida con inequivocos fines de
distribucidon o comercializacidn tal como quedara la redaccion del articulo 128,
segundo parrafo, del Cédigo Penal modificado por la Ley N.2 26.388 (Ley N.2 26.388,

).21

2008, art. 2 segunda parte

Sin embargo, tal como explica Riquert, el mismo legislador apenas tres meses
después decidid incorporar como nuevo segundo parrafo al C.P. la propuesta de

conducta tipica de la que habia hecho reserva mediante el art. 1° de la ley 27.436 y

completd la reaccidn vigente con el siguiente agregado: “Sera reprimido con prisién de

cuatro (4) meses a un (1) ano el que a sabiendas tuviere en su poder representaciones

de las descriptas en el parrafo anterior” (Riquert, 2020, p. 98).*

Asi también, nuestro pais hizo reserva del art. 9.1.d. y del 9.2 en los puntos b y c.

20 Art.9 Inc.1.e Convenio de Budapest. (2001). Convenio sobre la ciberdelincuencia.

21 Art. 128, segundo parrafo, del Cédigo Penal modificado por la Ley N.2 26.388/2008. Boletin Oficial de

la Republica Argentina.
22 Riquet, Fabian Luis (2019). CIBERDELITOS, Capitulos VII. Editorial Hammurabi.
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Delitos informaticos contra la integridad sexual de nifios, nifias y

adolescentes. Analisis de los articulos 128 y 131 del Codigo Penal.

«Si puedes claramente y consistentemente nombrar y definir un delito, esto
contribuye a la prevencién y lucha contra ese delito. Esto ha demostrado ser muy
importante en la lucha contra la explotacién sexual infantil y el abuso sexual. La

falta de un lenguaje comun ha contribuido a las deficiencias de los esfuerzos

mundiales para proteger a los nifios.» (Mezmur, 2016).%

Para abordar de manera efectiva la deteccidn, prevencion y mitigacion de los
delitos informaticos contra la integridad sexual de NNA, es fundamental primero definir
estos delitos. Esto implica el analisis de la accién antijuridica (es decir el
comportamiento que viola la ley), de la conducta tipica (que se refiere a las acciones
concretas que constituyen el delito segun la legislaciéon vigente) y del bien juridico
protegido (que en ambos casos se trata de la integridad sexual de NNA, un derecho

fundamental cuya proteccidn es prioritaria).

Este analisis no solo permite identificar con precisién las amenazas y
vulnerabilidades a las que se enfrentan los NNA en el entorno digital, sino que también
proporciona una base solida para desarrollar estrategias de deteccién, prevenciény
mitigacidn efectivas. Nuestro Cddigo Penal refiere a las conductas reprochables de
abuso mediante la produccion, financiacion, oferta, comercializacién, publicacién,
facilitacion, divulgacién o distribucién de toda representacidn sexual de NNA en su art.
128 y al grooming online en su art. 131 aunque, como ya veremos, sin llamarlo de ese

modo.

Analicemos entonces cada figura y su regulacién:

2 Mezmur, B. D. (2016). Las directrices lingiiisticas son una herramienta clave para abordar el abuso
sexual infantil. Organizacion de las Naciones Unidas. Recuperado de
https://www.ohchr.org/en/press-releases/2016/06/language-guidelines-key-tool-tackling-child-sex-abus
e-un-child-rights
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Articulo 128 del Codigo Penal.

Como se menciond anteriormente, el delito de "pornografia infantil" a la que
refiere el art. 9 del Convenio de Budapest fue incorporado al art. 128 de nuestro
Cddigo Penal mediante la Ley 26.388. Esta incorporacidon representd un paso
significativo para alinear de la legislacién nacional con los estdndares internacionales
en la lucha contra los delitos que afectan la integridad sexual de NNA. Posteriormente,
fue modificado por la Ley N° 27.436, para adaptarlo a las nuevas realidades

tecnolégicas y a los compromisos internacionales asumidos por el pais. El articulo reza:

Serd reprimido con prision de tres (3) a seis (6) afios el que produjere, financiare,
ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacion de un menor de dieciocho (18) afios dedicado a
actividades sexuales explicitas o toda representacién de sus partes genitales con
fines predominantemente sexuales, al igual que el que organizare espectaculos
en vivo de representaciones sexuales explicitas en que participaren dichos
menores.

Sera reprimido con prisién de cuatro (4) meses a un (1) afio el que a sabiendas
tuviere en su poder representaciones de las descriptas en el parrafo anterior.
Sera reprimido con prisidn de seis (6) meses a dos (2) afios el que tuviere en su
poder representaciones de las descriptas en el primer pdarrafo con fines
inequivocos de distribucién o comercializacion.

Serd reprimido con prision de un (1) mes a tres (3) afios el que facilitare el acceso
a espectaculos pornograficos o suministrare material pornografico a menores de

catorce (14) afios.
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Todas las escalas penales previstas en este articulo se elevaran en un tercio en su

minimo y en su maximo cuando la victima fuere menor de trece (13) afios.?

Las principales diferencias del articulo modificado por la Ley N° 27.436 respecto

del anterior son:

= Seincorporé en el segundo parrafo el delito de tenencia simple.

= Se aumentd la pena de las conductas descritas en el primer parrafo tanto en el
minimo como en el maximo.

= Respecto del antiguo segundo pdrrafo (actual tercero) se aumento solo el
minimo que antes era de cuatro meses, modificdndose a seis meses de prision.

= Se establecid un agravante genérico para todos los delitos tipificados en el

articulo cuando la victima es menor de trece afios.

Respecto del bien juridico protegido, tal como explica Aboso, en su redaccion
original tuvo como propdsito tutelar una moralidad sexual determinada, pero la Ley
25.087 introdujo un cambio radical en la orientacion politico-criminal de la norma al
focalizarse en la tutela de los menores de edad dejando de lado los resabios de una

moralidad publica (Aboso, 2020, p.202).”

En el mismo sentido, completa Riquert, explicando que el bien juridico que se
pretende tutelar es el normal desarrollo psiquico y sexual de quienes no han alcanzado

la edad de 18 afios y por ende la suficiente madurez. (Riquert, 2020 p. 262). %

El articulo establece en sus parrafos distintos tipos penales utilizando una
sucesion de verbos con los que el legislador procura alcanzar como refiere el autor,
todo lo que configuraria la cadena de elaboracidn y comercializacion de la pornografia
infantil: producir, financiar, ofrecer, suministrar, comerciar, publicar, facilitar, divulgar y

distribuir. Respecto del segundo parrafo que refiere a la simple tenencia, genera

24 Art. 128 Cédigo Penal, modificado por Ley N° 27.436 (2018). Boletin Oficial de la Republica Argentina.
2 Aboso, G. E. (2020). DERECHO PENAL CIBERNETICO. Editorial B de F.
%6 Riquet, Fabian Luis (2019). CIBERDELITOS, Capitulos VII. Editorial Hammurabi.
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controversia ya que algunos sostienen que, juzgar esta conducta implicaria una

intromision en el dmbito de la privacidad (Riquert, 2020 p. 262).”’

El sujeto pasivo es todo menor de 18 afios con relacidn a la primera parte de la
norma mientras que, en el Ultimo parrafo, desciende a 13 afios respecto a menores a
los que se les facilitare el acceso a espectdculos pornograficos o se les suministrare
material pornografico. Por otra parte, el sujeto activo es cualquier persona que realice
las conductas establecidas en la norma, y no ha contemplado agravante por la calidad

de autor (padre, tutor, curador).

Como analiza Riquert, se trata de un tipo penal doloso, no sélo directo sino con
posible dolo eventual, toda vez que no existe la figura culposa, mientras que el parrafo
2° sélo admite el dolo directo y en el 3° se verifica la exigencia de una ultra
intencionalidad ya que la tenencia demanda que sea con fines inequivocos de

distribucion y comercializacion (Riquert, 2020 p. 262).%

Todas las conductas descriptas por la norma admiten la tentativa sin perjuicio de
tratarse, en la mayoria de los verbos tipicos, de un delito de mera actividad excepto la
publicidad establecida en el primer parrafo, donde el delito se consuma una vez
realizada las tomas o filmaciones sin necesidad de que se acredite su divulgacién ya
que, lo que se protege es la indemnidad sexual y dignidad de los menores, explica

también el autor (Riquert, 2020 p. 269).%

Como se puede advertir, el articulo no incorpora en su redaccién la expresiéon
“pornografia infantil” a la que se refiere el Convenio de Budapest, toda vez que este

término genera controversia.

Al respecto, un grupo de expertos internacionales junto a la Organizacién ECPAT
(End Child Prostitution, Child Pornography and Taffiking of Children for Sexual Purposes
gue en espanol significa Acabar con la Prostitucion Infantil, la Pornografia Infantil y el
Trafico de Nifios con fines Sexuales) crearon en Luxemburgo, una serie de directrices
sobre el uso del lenguaje con relacidn al abuso y la explotacién sexual de NNA. Estas,

que se conocen como las Directrices de Luxemburgo, recomiendan la utilizacién de la

27 Riquet, Fabian Luis (2019). CIBERDELITOS, Capitulos VII. Editorial Hammurabi.
2 Riquet, Fabian Luis (2019). CIBERDELITOS, Capitulos VII. Editorial Hammurabi.
2 Riquet, Fabian Luis (2019). CIBERDELITOS, Capitulos VII. Editorial Hammurabi.
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expresion “material de abuso sexual infantil”, en adelante CSAM (por sus siglas en
inglés de child sexual abuse material) en reemplazo de la expresidon pornografia infantil
ya que esta Ultima, puede llevar a admitir distintas interpretaciones y generar
confusion. Los expertos explican que, la pornografia es cada vez mas aceptada
socialmente, pero este término utilizado con relacién a los NNA puede (de forma
involuntaria o voluntaria) contribuir a disminuir la gravedad, normalizar o incluso
legitimar lo que en realidad se trata de abuso sexual de NNA (ECPAT International,

2016, p. 44).%

En este sentido, la doctrina es unanime al entender que el término "pornografia"
alude a la representacion de actos sexuales o eréticos consensuados, destinados a
provocar excitacion sexual o placer. Pero cuando se trata de NNA, no se puede hablar
de actos consensuados por su incapacidad para discernir y elegir libremente. Esta
incapacidad implica que cada imagen o representacion de estos actos constituye un

abuso en si mismo.

Por lo tanto, para referirse a imagen o representacion de estos actos que
involucran a NNA, es preciso utilizar la expresidn "abuso sexual de nifias, nifios y
adolescentes" en lugar de "pornografia infantil" ya que esta ultima locucidén no refleja
adecuadamente la gravedad del delito y puede llevar a interpretaciones erréneas lo

que podria resultar en una distorsién o minimizacion del fendmeno que describe.

En consecuencia, al abordar casos que involucran a NNA, es fundamental usar un
lenguaje que refleje con precisién la naturaleza del delito. La expresidon "abuso sexual
de nifias, nifios y adolescentes" no solo describe con exactitud la gravedad del acto,
sino que también contribuye a una comprensiéon mas adecuada y respetuosa del

sufrimiento de las victimas y la necesidad de una respuesta legal y social apropiada.

La terminologia precisa no solo es importante para el correcto entendimiento de
la conducta antijuridica, sino también para garantizar que se brinde el adecuado apoyo
y justicia a las victimas, a la vez que se trabaje mancomunadamente para desarrollar

politicas estratégicas de deteccidén, prevencion y mitigacidon de estos delitos.

30 ECPAT International (2016) Orientaciones terminoldgicas para la proteccion de nifias, nifios y
adolescentes contra la explotacion y el abuso sexuales. Recuperado de
https://ecpat.org/luxembourg-guidelines/
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Articulo 131 del Codigo Penal.

En el afio 2013, la Ley N° 26.904 incorpord el ciberacoso o grooming on line al

Cédigo Penal cuyo art. 131 reza:

Sera penado con prisién de seis (6) meses a cuatro (4) afios el que, por medio de
comunicaciones electrdnicas, telecomunicaciones o cualquier otra tecnologia de
transmisidn de datos, contactare a una persona menor de edad, con el propésito
de cometer cualquier delito contra la integridad sexual de la misma. (Ley N.2

26.904, 2013, art. 131). **

Miriam C. Mauri explica que, en la decisién de legislar sobre esta figura,
confluyeron varios motivos: por un lado, la voluntad de afianzar la proteccién de los
menores que no han alcanzado la edad de la madurez sexual y por el otro la necesidad
de reforzar la tutela penal de ese bien juridico ante el riesgo del uso de las tecnologias

de la informacién y comunicacidn (TIC). (Mauri, 2019, p. 234).*

El grooming on line refiere entonces a toda forma de acoso, manipulacion,
persecucion o cualquier conducta de facilitacién que un adulto despliega respecto de
un menor de edad a través de plataformas digitales (como redes sociales, mensajeria

instantanea, correos electrdnicos o juegos on line) con un propésito o finalidad sexual.

Implica una serie de conductas intencionales con el objetivo de ganarse la
confianza del NNA y se caracteriza por ser un proceso gradual y meticuloso, donde el

adulto explota las vulnerabilidades del menor para cumplir sus objetivos ilicitos.

La Organizacion GROOMING ARGENTINA fue creada en el afio 2014, tras la
incorporacion y tipificacion de este delito en el Cédigo Penal Argentino, con el
propdsito de trabajar fundamentalmente en la prevencion y concientizacién en pos de

la erradicacion del grooming.

31 Ley N° 26.904. (2013). Modificacién del Cédigo Penal e incorporacion del articulo 131 sobre ciberacoso
o grooming. Boletin Oficial de la Republica Argentina.
32 Mauri, Miriam C. (2019). CIBERDELITOS, Capitulos VI. Editorial Hammurabi.
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La Organizacion, explica en su sitio web, que Grooming on line implica un proceso que
consta de distintas etapas e incluye una serie de conductas que pueden o no seguir el

mismo orden, pero por lo general existen patrones comunes que podemos resumir en:

1. Etapa de enganche o entrapment (atrapamiento): con el objetivo de
acercarse a la victima y ganar su confianza la persona adulta, a través de un
perfil falso, finge otra identidad generalmente de edad muy cercana toma
contacto y establece un vinculo de amistad con un NNA. Ganando su
confianza logra obtener mas informacién, puede que empatice escuchando

sus problemas y aproveche esa informacidn para chantajearlo después.

2. Etapa de fidelizacidn: en esta etapa el acosador con la informacién que
conoce del nifo, nifia o adolescente intentard mantener cautiva su atencion a
través del intercambio de secretos, confidencias, promesas, etc. El agresor se
propone apartar al NNA de su circulo (familiares, amistades, docentes, etc.)

para dejarlo desprotegido.

3. Etapa de seduccion: el agresor empieza a introducir conversaciones sexuales
de manera paulatina generalmente mediante preguntas y/o relatos, para
generar en el nifo, nifia o adolescente un compromiso y/o dependencia

emocional.

4. Etapa de acoso sexual: Esta etapa se caracteriza por una marcada agresion
sexual, implicita o explicita, en la cual el acosador manipula a la victima a
través de la solicitud de imagenes y/o videos intimos, o bien, la propuesta de
un encuentro personal. En aquellos casos en los cuales el nifno, nifia o
adolescente no acceda a sus requerimientos, el acosador ejercera distintas
formas de violencia, tales como: chantaje, extorsién, amenazas o coacciones
para que la victima le envie material sexual, relate fantasias sexuales o la

relacidon culmine con un encuentro fisico.*

El adulto, aprovechando la situacién de indefension, genera un vinculo emocional

con el NNA a fin de disminuir sus inhibiciones para luego lograr su cometido que puede

3 Grooming Argentina. ¢ Qué es el grooming? Recuperado de https://www.groomingarg.org/
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ser desde obtener material con contenido sexual de la victima para su
comercializacidn, distribucion y/o para satisfacer su perversion sexual hasta incluso ser

generar un encuentro personal.

La figura de Grooming se caracteriza entonces por: la conducta desplegada de un
adulto respecto de un menor, la particularidad del medio utilizado, la finalidad sexual
gue persigue el autor. La accidn tipica de la conducta delictiva implica que el adulto
establezca un contacto con el menor con la finalidad especifica de inducirlo a realizar
actos de naturaleza sexual (Riquert, 2020 p. 246).**

En el art. 131 del Cddigo Penal, el bien juridico tutelado es también la integridad
sexual y el normal desarrollo psico biolégico sexual de los NNA toda vez que no han
alcanzado la madurez, como ya se ha explicado anteriormente. El sujeto pasivo

entonces es todo menor de dieciocho ainos mientras que el sujeto activo puede ser

cualquier persona que realice la conducta descripta en la norma.

Se trata de un delito doloso compatible con la figura del dolo directo. El art. 131
demanda que la conducta desplegada por el autor haya sido con discernimiento,
intencidn y voluntad. El dolo directo implica que el autor del delito tiene un objetivo
especifico de lograr que el menor realice o participe en actividades sexuales. La
intencidn del adulto es deliberada y no deja lugar a interpretaciones ambiguas sobre su
propdsito. En cuanto a si es considerado un delito continuado, la jurisprudencia y la
doctrina no son unanimes. Parte interpreta que si debido a que implica un proceso de
acercamiento y manipulacion prolongada en el tiempo mientras que otra parte

sostiene que cada acto de contacto con el menor podria constituir un delito separado.

Con el aumento del uso de dispositivos electrénicos desde edades cada vez mas
tempranas y la creciente exposicion de NNA a internet, el grooming online ha emergido
como una nueva forma de abuso sexual sin contacto fisico. Este fendmeno representa

una problematica cada vez mas alarmante.

Ley 27.590 “Mica Ortega”

34 Riquet, Fabian Luis (2019). CIBERDELITOS, Capitulos VII. Editorial Hammurabi.
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En abril de 2016, Micaela Ortega una nifia de 12 anos, fue asesinada tras ser
engaiada a través de Facebook por un hombre que, detras de un falso perfil fingié
tener la misma edad y captar su amistad. Micaela salié de su casa rumbo a un
encuentro con su nueva amiga, pero nunca regreso. Pese a los rastrillajes y operativos
para dar con la nifia, los resultados fueron negativos. La busqueda para dar con su
paradero rapidamente se viralizd en los medios de comunicacion. Sin embargo, ya
habia transcurrido un mes y Micaela continuaba desaparecida. Su busqueda se sumé al
National Center for Missing & Exploited Children y a partir de los datos aportados, los
investigadores dieron con Jonathan Luna, un hombre de 26 anos y que habia
contactado a Micaela a través de la red social. La Justicia ordend el allanamiento de su
vivienda y alli encontraron el celular y la campera de la menor. El hombre fue detenido
y terminéd confesando que habia asesinado a Micaela y reveld el lugar de donde habia

escondido el cuerpo (Infobae, 2024).%

A raiz de este hecho aberrante, en 2020 se sanciond la Ley 27.590, llamada
también Ley Mica Ortega que en su art. 32 establece que, por grooming o ciberacoso se
entiende la accidén en la que una persona por medio de comunicaciones electrénicas,
telecomunicaciones o cualquier otra tecnologia de transmisién de datos, contacte a
una persona menor de edad con el propdsito de cometer cualquier delito contra la

integridad sexual de la misma (Ley 27.590, 2020, art.3).*

El 14 de julio de 2022, el Poder Ejecutivo Nacional emitié el Decreto

Reglamentario 407/2022, que aprobd la reglamentacion de la Ley “Mica Ortega”

La Ley y su Decreto 407/2022 de reglamentacién crearon el Programa Nacional
de Prevencién y Concientizacidn del Grooming o Ciberacoso contra Nifias, Nifios y

Adolescentes cuyos objetivos, conforme establece la norma son:

a) Generar conciencia sobre el uso responsable de las Tecnologias de la

Informacién y Comunicacion.

% Infobae. (2024). El crimen de Micaela Ortega, la nena de 12 afios cuyo caso impulsé la ley de
grooming. Recuperado de
https.//www.infobae.com/sociedad/2021/08/04/el-crimen-de-micaela-ortega-la-nena-de-12-anos-cuyo-
caso-impulso-la-ley-de-grooming/

% Ley N° 27.590. (2020). Ley Mica Ortega sobre la prevencién y concientizacién del ciberacoso o
grooming. Boletin Oficial de la Republica Argentina.
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b) Garantizar la proteccién de los derechos de las nifias, niflos y adolescentes
frente al grooming o ciberacoso.

c) Capacitar a la comunidad educativa en el nivel inicial, primario y secundario de
gestion publica y privada a los fines de concientizar sobre la problematica del
grooming o ciberacoso.

d) Disefiar y desarrollar campafias de difusién a través de los medios de
comunicacion masiva a los fines de cumplir con los objetivos del presente
Programa.

e) Brindar informacién acerca de cémo denunciar este tipo de delitos en la

justicia. (Ley 27590, 2020, art. 4°).*’

El caso de "Mica Ortega" marco un hito significativo en la historia judicial de
Argentina, ya que Jonathan Luna fue condenado a prisidon perpetua en el primer juicio
por grooming seguido de muerte en el pais. Pero seguramente Micaela no fue la Unica

victima, ni Luna el Unico agresor en aquel entonces.

La Ley 27.590, junto con el Programa Nacional de Prevencidn y Concientizacion
del Grooming o Ciberacoso contra NNA, ha sido un avance en la lucha contra este
delito. La ley establece un marco legal para la identificacién y sancién del grooming,
mientras que el programa busca sensibilizar y promover estrategias de prevencién. No
obstante, pese a estos importantes pasos hacia adelante, aln persisten desafios
significativos. Solo a través de un enfoque integral y coordinado se podra enfrentar

adecuadamente este delito y proteger a los menores en el entorno digital.

Una problematica actual. Una problematica real.

37 Ley N° 27.590. (2020). Ley Mica Ortega sobre la prevencién y concientizacién del ciberacoso o
grooming. Boletin Oficial de la Republica Argentina.
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Las victimas de estos delitos son especialmente vulnerables toda vez que afecta a
su desarrollo neuropsicoldgico, funcionamiento sexual y puede desencadenarse
trastornos ya que, como explica Gemma Mestre, los nifios se encuentran en un estadio
evolutivo en proceso, tanto a nivel fisico y emocional como cognitivo, es decir que los
procesos de madurez estan inconclusos, por ende, separar realidad de ficcién les

cuesta mucho mas. (Gemma et al, 2023, p.12).%®

En otras palabras, la exposicidn a situaciones de abuso sexual en linea sin duda
tiene un impacto profundamente negativo en el desarrollo mental y emocional de la
victima, con consecuencias graves y duraderas. Los NNA que sufren este tipo de abuso
a menudo enfrentan sentimientos como miedo, culpa, impotencia, desamparo y
verglienza. Estos sentimientos pueden llevar a que las victimas permanezcan en
silencio, ocultando su sufrimiento y afectar severamente su bienestar psicolégico y su

capacidad para desarrollarse de manera saludable.

La infancia y el desarrollo pleno son derechos protegidos internacionalmente, asi
lo refiere el art. 27 de la Convencidn sobre los Derechos del Nifio que establece el
derecho a un nivel de vida que le permita su desarrollo fisico, mental, espiritual, moral

y social. (CDN, 1989, art. 27) *

Sin embargo, a diario se difunden miles de imagenes y videos a través de internet
en los que NNA son victimas de abuso sexual y en diferentes partes del mundo y a cada
hora, un menor esta siendo contactado por un adulto con un propésito o finalidad

sexual.

La preocupacion sobre estos delitos quedd instalada en nuestro pais a partir del
caso Mica Ortega y de los resultados de la llamada Operacidn Angel Guardidn que, en
ese mismo afio (2016) permitid desarticular las actividades de otro ciberacosador que

habia extorsionado al menos a 43 victimas menores de edad.

La investigacion fue iniciada por el MPF de Bs. As. pero, dada la cantidad de

victimas afectadas en diferentes provincias debid intervenir el Consejo de

%8 Giulia Testa, Alejandro Villena, Gemma Mestre y Carlos Chiclana. (2023). Guia para familias
adolescentes y uso de pornografia. UNIR. Recuperado de
https://www.unir.net/wp-content/uploads/2023/12/Guia-para-Familias_Adolescentes-y-Uso-de-Pornogr
afia.pdf

39 Convencién sobre los Derechos del Nifio. (1989). UNICEF Comité Espafiol.
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Procuradores, Fiscales y Defensores Generales de la Republica Argentina. La operacién
se organizo luego de advertir el ingreso de gran cantidad de reportes NCMEC (National
Center Missing and Exploited Children) que seguian un patrén comun, surgiendo luego
otros usuarios receptores de dichas imagenes con distintas identidades pero que

utilizaban la misma direccidn IP, circunstancia que permitié sospechar que se trata del

mismo usuario.

El ciberacosador, empleando varios perfiles falsos generados en la red social
Facebook se contactaba con nifias de entre 12 y 16 aios y luego de entablar un vinculo
de confianza, las manipulaba o extorsionaba para que le enviaran fotografias y videos
con el cuerpo total o parcialmente desnudo, en posiciones y/o actitudes explicitamente

sexuales, que eran expresamente indicadas por el agresor.*

Son varios factores que confluyen y que hacen de esta, una problematica actual y
real. Incluso se vaticina un crecimiento exponencial si no se toman las acciones

necesarias para detectar, prevenir y mitigar estos delitos.

El primer factor es el tecnoldgico. Gustavo E. Aboso afirma que el desarrollo
tecnoldgico trajo consigo un efecto negativo que lamentablemente se cristaliza en la
irrupcion de nuevas formas de comportamientos que atentan contra la integridad

sexual de los menores de edad. (Aboso, 2020, p.237).*

El uso de tecnologias de la informacién y de las comunicaciones digitales (TICDs)
se incrementd exponencialmente a nivel global durante los Ultimos afios. Es probable
que la pandemia COVID-19 y las medidas de confinamiento dispuestas para evitar la
propagacién de la enfermedad hayan incidido Durante la pandemia, los NNA
exploraron nuevas formas de socializar mediante juegos, chats o redes sociales. El
teletrabajo, la educacién a distancia y las compras on line se volvieron habituales. Estas

nuevas dinamicas de conectividad llegaron para quedarse.

Un informe a cargo de la Direccién Nacional de Politica Criminal en materia de
Justicia y Legislacidn Penal, sobre los ciberdelitos en Argentina durante la pandemia del

COVID-19, puso de manifiesto la incidencia de este contexto: en el afio 2020 se

40 Centro de Informacién Juridica. (2016). Operacién Angel Guardidn. Ministerio Publico Provincia de
Buenos Aires. Recuperado de https://www.mpba.gov.ar/novedad/515

41 Aboso, Gustavo Eduardo (2020). DERECHO PENAL CIBERNETICO. Capitulo VI: CHILD GROOMING.
Editorial B de F.
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receptaron en nuestro pais un total de 4.446 denuncias sobre tenencia, distribucién o
publicacion de imagenes de abuso sexual de NNA (art. 128 C.P.) y 1.751 denuncias
sobre grooming (art. 131 C.P.) ascendiendo estos numeros a 4.526 y 1.878

respectivamente en el afio 2021 (Carnaghi Cintia et al, 2022, p. 33). *

Un desglose por provincia en dicho informe muestra que, del numero total
referido anteriormente, en la provincia de Cérdoba se receptaron 70 denuncias
respecto del Art. 128 CP y 84 respecto del Art. 131 CP. A continuacion, se puede
apreciar el porcentaje que representan ambas figuras con relacion al resto de los

ciberdelitos denunciados en el mismo afio:

Denuncias de delitos informaticos por figura penal
Art. 128 CP: Cérdoba - 2020
distribucién o .
comercializacion de Art %73 inc. 16 del
iméagenes de Codigo Pen?l:
personas menores estafa informatica
de edad 31%
27%
__Art. 255 CP:
Art. 131 CP: acosco alteracion de
sexual en linea evidencia
contra nifios, nifias informética
y adolescentes 8%,
32%

Figura 1: Ciberdelitos denunciados en Cérdoba — 2020

Al aio siguiente, se registraron en nuestra provincia 85 denuncias respecto del Art. 128
CP y 92 respecto del Art. 131 CP. A continuacidn, se puede apreciar le porcentaje que
representan ambas figuras respecto del resto de los ciberdelitos denunciados en el

mismo ano:

42 Carnaghi Cintia et al. (2022). Ciberdelitos durante la pandemia del covid-19 en Argentina. Ministerio
de Justicia y DD. HH de la Nacion.
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Denuncias de delitos informaticos por figura penal
Coérdoba - 2021

Art. 128 CP:
Otros distribucidn o
4% comercializacion

de imagenes de
Personas menores
de edad

28%

Art. 131 CP: acoso
sexual en linea
contra nifios, nifias
y adolescentes
30%

Art 173 inc. 16 del
Codigo Penal:
estafa informatica
38%

Figura 2: Ciberdelitos denunciados en Cérdoba — 2021

Por otra parte, entrevistado personal de la Oficina de Ciberdelitos del Ministerio
Publico Fiscal de Cordoba refirié que en el ailo 2019 se iniciaron 47 causas por hechos
vinculados a delitos informaticos contra la integridad sexual de NNA, sin poder

especificar exactamente cudntas corresponden al Art. 128 CP y 92 y al Art. 131 CP.#

Este nimero da cuenta de que en el afio 2019 se registraron significativamente
menos denuncias en comparacién con 2020 y 2021.

La misma Oficina del Ministerio Publico Fiscal de Cordoba registré un total de 415
casos en el afio 2022 con una leve baja a 329 en 2023.*

Otro factor que contribuye al aumento de estos delitos es la creciente tendencia
al uso de dispositivos electrdnicos y la conectividad a Internet a edades cada vez mas

tempranas.

En febrero de 2020 UNICEF presento los resultados de un relevamiento que

realizé en nuestro pais sobre el uso de la tecnologia y la seguridad en linea. La agencia

 Oficina de Ciberdelitos. (2024). Ministerio Publico Fiscal de Cérdoba.
44 Oficina de Ciberdelitos. (2024). Ministerio Publico Fiscal de Cérdoba.
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encuestd a un total de 560 jovenes de 13 a 18 afios y los datos fueron relevados en
canales digitales a través de la plataforma U-Report. Los resultados arrojados
demuestran que 9 de cada 10 adolescentes ingresan a Internet a través del celular, que
13 anos es la edad promedio en la que recibieron su primer dispositivo con conexion a
Internet y que el 50% de los y las adolescentes experimentd una situacion negativa en

la red (Unicef, 2020). **

Segln un informe publicado por la consultora Statista Research Department
sobre el porcentaje de la poblacidn con acceso a Internet en Argentina, realizado a
través de encuestas en diferentes ciudades del pais entre octubre y diciembre de 2022,
el 81,5% de los NNA de 4 a 12 afios tenia acceso a Internet, mientras que del grupo
muestra de 13 a 17 afios el porcentaje era de 95,7%. (Statista Research Department,

2024).%

Estos resultados dan cuenta de que, en la actualidad, la mayoria de los NNA
tienen acceso a dispositivos electrdnicos y a internet. Miles de pederastas ven esto
como un escenario positivo para captar a mas victimas y aprovechandose de su

vulnerabilidad, logran manipularlos para conseguir un objetivo de indole sexual.

Como se menciond anteriormente, los NNA pueden estar expuestos a peligros
incluso en los juegos en linea. Aunque existen restricciones de edad, la falta de una
verificacion efectiva posibilita a que muchos jéovenes accedan a foros o chats de
adultos, se expongan a contenidos violentos o inapropiados, incluso este es un
escenario que los pederastas aprovechan para contactar a NNA, por lo que también

pueden ser victimas de grooming.

En sus Directrices de Proteccién de la Infancia en Linea para la Industria (2015),
UNICEF recomienda cinco acciones que las compafiias de tecnologia deben hacer para

proteger a los NNA que utilizan sus servicios:
1.Los derechos de los niflos deben integrarse en todas las politicas y procesos

correspondientes de la compaiiia.

45 Unicef (2020). Google y UNICEF revelan cudles son las preocupaciones de adolescentes, familias y
docentes sobre el uso de la tecnologia.

“6 Statista Research Department. (2024). Argentina: porcentaje de poblacidn con acceso a internet, por
edad 2023.

29



2.La compaiiia debe haber incorporado procesos para lidiar con las violaciones a
los derechos de los nifios.

3.Los medios que ofrecen las compaiiias tienen que ser apropiados de acuerdo a
la edad.

4.La companiia debe educar a los nifios, a sus padres y a sus cuidadores respecto
a cdmo usar los productos de manera responsable.

5.La tecnologia digital debe promoverse como un medio para aumentar la

participacion civica (UNICEF, 2015, p. 6-12).%

El anonimato, que caracteriza el uso de internet, favorece la comisién de delitos y
este es otro importante factor. No es suficiente con detectar material con contenido de
abuso sexual infantil y eliminarlo, también es clave para la justicia identificar a los

autores y juzgarlos.

Para dar con los autores, la direccion de IP podria ser de gran ayuda. Cuando un
dispositivo se conecta a una red, se produce un intercambio de datos entre la
computadora y el proveedor que permite individualizar la informacién de quien
contraté el servicio de internet con el proveedor y asi obtener la direccién del domicilio
donde se encuentra el terminal, lo que no significa que quien contrata el servicio sea el

mismo usuario que se conecta.

Sin embargo, puede ocurrir que el usuario utilice programas para interferir o
impedir la determinacion de la direccion de IP como el sistema TOR, o que use IP
dinamicas, redes abiertas publicas o privadas con acceso a terceros para no ser

identificado.

Otro factor determinante es que se trata de delitos transnacionales, es decir que
trascienden las fronteras de un pais, por ende, de su sistema normativo. Esta cuestion

es verdaderamente importante ya que, no todos los paises han suscripto a los tratados

47 Unicef (2015). Directrices de Proteccion de la Infancia en Linea para la Industria. Recuperado de
https://www.unicef.org/dominicanrepublic/media/916/file/Publicaci%C3%B3n%20%7C%20Directrices%
20de%20proteccion%20de%20la%20infancia%20en%20linea%20para%20la%20industria.pdf
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y convenciones internacionales en materia de ciberdelitos y delincuencia organizada
transnacional, sumado a que el grado de desarrollo alcanzado es diferente y las
culturas heterogéneas. De este modo un agresor puede encontrarse en un pais, utilizar
los servidores de otro y captar un NNA de otra parte del mundo lo que dificultaria la
trazabilidad del delito y dado que las politicas de seguridad y la legislacion son
diferentes en cada uno, eludir ser juzgado. La cooperacion internacional en la lucha
contra los delitos transnacionales, especialmente aquellos relacionados con el abuso

infantil y el material de explotacion sexual, se ha vuelto crucial en la era digital.

En este sentido, la IWOL List de INTERPOL es una herramienta para la
cooperacién entre diferentes paises y agencias en la lucha contra estos delitos ya que
proporciona una base de datos comun sobre dominios de internet que han sido
identificados como peligrosos y asociados con actividades delictivas relacionadas con la
explotacion sexual infantil, lo que permite monitorearlos incluso desmantelar sitios

web que albergan, distribuyen o intercambian material de abuso sexual infantil.

Por ultimo, la diferencia generacional entre los NNA por un lado y los padres,
tutores y educadores por el otro, puede considerarse un factor si se tiene en cuenta

que muchos adultos desconocen, incluso ignoran esta problematica.

Como se refirio antes, estamos viviendo tiempos de rapida transformacién digital
y los adultos a menudo muestran una fuerte reticencia a los cambios. Los maestros,
padres y cuidadores deben tener al menos los conocimientos y habilidades digitales
basicas para aprovechar los beneficios de estar conectados, pero también reconocer y
responder de manera adecuada frente a cualquier amenaza. Los filtros parentales son
herramientas de mucha utilidad para bloquear sitios o filtrar contenidos, pero de
ningun modo puede reemplazar el acompafiamiento fisico de personas adultas que a

partir del didlogo fomenten una mirada critica y reflexiva

Para proteger a los NNA en linea, es necesario comprender los riesgos a los que

se exponen.

Deteccidn, prevencion y mitigacion
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Una vez comprendidos los riesgos a los que estdn expuestos los NNA en internet,
es necesario gestionarlos. Seguin resume el sitio de IBM, tres pasos son importantes en
el proceso de gestidn de riesgos: la identificacidn, la evaluacion y la mitigacion (IBM,

s.f.)*

La identificacion refiere a la deteccion temprana de peligros y amenazas lo que

nos permite actuar de manera inmediata para la prevencién.

Segun Cabrera (2020, p.17), la identificacién temprana implica monitorear las
plataformas donde los NNA interactian, como redes sociales y foros, para detectar

sefiales de peligro.*

Para ello, los algoritmos de inteligencia artificial pueden rastrear patrones de
comportamiento relacionados con grooming en linea o detectar CSAM (material de

abuso sexual infantil) y generar alertas tempranas para la intervencion.

Una vez identificados, se debe analizar los riesgos, teniendo en cuenta factores
con relacion al uso y comportamiento de los NNA en las plataformas digitales, su
condicion de vulnerabilidad, el impacto de las consecuencias, etc. Este andlisis

permitird hacer una valoracion de los riesgos para disefiar estrategias de prevencion.

La prevencién implica tomar medidas para proteger a los NNA como la difusion
de estrategias de proteccidn y recomendaciones para que padres y docentes
supervisen el uso de dispositivos conectados a internet como también las campanfas
educativas que capaciten a los NNA en la identificacién de conductas inapropiadas,

fomentando el didlogo y la confianza con los adultos de su circulo mas cercano.

Las herramientas de control parental también permiten a los responsables de los
NNA monitorear en linea el contenido que consumen y supervisar con quién

interactdan en el entorno digital, reduciendo la exposicidn a situaciones de riesgo.

Cuando los riesgos no han podido ser prevenidos y la conducta ilicita ha sido
desplegada resulta esencial implementar estrategias de mitigacién. La mitigaciéon

refiere a las acciones concretas destinadas a reducir el impacto negativo y contener los

48 IBM. (s.f.). ¢Qué es la gestion de riesgos? Recuperado de
https://www.ibm.com/mx-es/topics/risk-management

49 Cabrera, L. (2020). Proteccion infantil en entornos digitales: Prevencidn y educacion frente a riesgos en
internet. Buenos Aires: Editorial Kapelusz.
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dafios derivados. En este contexto, la mitigacidn implica tomar medidas inmediatas
gue aseguren una respuesta rapida y eficaz, con el fin de minimizar las consecuencias

para las victimas.

La implementacion de tecnologias basadas en IA facilita la adopcién de medidas
inmediatas y eficaces para atenuar los efectos adversos generados por situaciones de
riesgo, contribuyendo a la contencién y reduccién del dafo potencial o real en casos de

delitos contra la integridad sexual de NNA en entornos digitales.

Una de las medidas mads efectivas implementadas a través de la inteligencia
artificial es la eliminacién automatizada de contenido inapropiado, como imagenes,
videos o interacciones sospechosas que se distribuyen en plataformas digitales. Este
mecanismo es de particular relevancia en casos de material de abuso sexual infantil
(CSAM), donde la pronta identificacién y supresién del contenido resulta esencial para

prevenir su difusion y minimizar el dano a las victimas involucradas.

Asimismo, la |A permite bloquear de manera automatica los sitios web o cuentas
implicadas en actividades delictivas, contribuyendo a interrumpir de forma inmediata

la continuidad de acciones ilicitas

En escenarios de grooming, cuando la IA detecta en tiempo real patrones de
conversacion que sugieren conductas abusivas, puede intervenir de forma inmediata
bloqueando la comunicacidén o alertando a los responsables del menor sobre la

situacién de peligro.

La inteligencia artificial también tiene la capacidad de generar alertas
automaticas dirigidas a las autoridades competentes y a los administradores de la
plataforma donde ocurrié el incidente. La colaboracidn entre empresas, organizaciones
y organismos publicos es clave las que deben establecer protocolos coordinados que

posibiliten una respuesta rapida y efectiva.

IA, Machine Learning y otras aplicaciones.
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Para comprender como la IA puede aplicarse en la deteccién, prevencién y
mitigacidn de delitos informaticos contra la integridad sexual de NNA, es esencial
analizar esta tecnologia innovadora, remitirnos a sus origenes, evaluar su desarrollo

actual y proyeccion futura.

Nos encontramos atravesando la lamada Cuarta Revolucion Industrial
caracterizada principalmente por las Tecnologias de la Informacion y de las

Comunicaciones Digitales (TICDs) y la llegada de la IA.

Explican Corvaladn y Ciraudo (2021, p.268) que, cuando hablamos de innovacién y
de nuevas Tecnologias de la Informacidn y de la Comunicacion, nos referimos a que
asistimos a una época en donde se conjugan tres grandes factores interrelacionados: i)
capacidad de almacenamiento; ii) velocidad de procesamiento de los datos y de la
informacion; iii) desarrollo progresivo de multiples sistemas de inteligencia artificial

que reconocen patrones para resolver problemas y alcanzar objetivos.>

El inicio de la IA va de la mano con la invencidn de la computadora digital a
mediados del siglo XX, la que ya revelaba su capacidad de procesar informacion de
manera similar al cerebro humano. Fue entonces que los investigadores empezaron a

estudiar sus alcances.

Uno de los pioneros fue el matematico britanico Alan Turing quien, en su articulo
Computing Machinery and Intelligence publicado en 1950, sostenia la idea de que una
maquina podia imitar los procesos de razonamiento humano y para demostrarlo
propuso una prueba que hoy se conoce como Test de Turing: una persona, frente a
conversaciones en lenguaje natural y sin saber con cudl de los dos esta interactuando,
debe juzgar si las respuestas provienen de un ser humano o de una computadora. Este
experimento evalla la capacidad de una maquina para exhibir un comportamiento

inteligente equivalente o indistinguible al de un ser humano (Turing, 1950, p. 433).>"

Pero el término " Artificial Intelligence" fue acufiado por John McCarthy durante
la Conferencia de Dartmouth en la Universidad Dartmouth College, Hanover en 1956,

quien afios después recibid el Premio Turing cominmente llamado “e/ Premio Nobel de

%0 Corvalan J. G. y Ciraudo D. (2021). CIBERCRIMEN Ii, Capitulo IV: Inteligencia Artificial aplicada al
Derecho penal y procesal penal. Editorial B de F.

51 Alan Turing (1950) Computing Machinery and Intelligence. Mind, Volume LIX, Oxford Academic.
Recuperado de https://academic.oup.com/mind/article/LIX/236/433/986238
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la informdtica”, por sus importantes contribuciones. El informatico y matematico la
definiria como "la ciencia y la ingenieria de hacer maquinas inteligentes, especialmente

programas informaticos inteligentes” (John McCarthy, 2007, p.2).>

En la década de 1960 se desarrollaron los primeros programas de IAy los
sistemas expertos que utilizaban conocimientos preprogramados para resolver
problemas complejos, ejemplo de ello es ELIZA, creado entre 1964 y 1966 por Joseph
Weizenbaum, un programa informatico de procesamiento del lenguaje natural que

emulaba a un psicoterapeuta y el primer ChatBot de la historia (Yubal, 2017).%

Afios mas tarde Arthur Samuel, quien trabajara para la consultora IBM, desarrollé
el Machine Learning, el modelo de aprendizaje automatico que se utiliza ampliamente
en aplicaciones de |IA. En 1997, la computadora Deep Blue de IBM, entrenada mediante
aprendizaje automatico, derrotd al entonces campedn mundial de ajedrez Garry

Kasparov.

El cientifico estadounidense Marvin Lee Minsky, reconocido como uno de los
pioneros de la inteligencia artificial, cofundd en 2003 el Laboratorio de Inteligencia
Artificial del Instituto de Tecnologia de Massachusetts (MIT) y contribuyo al desarrollo

del razonamiento simbdlico, un componente central de la IA.

En 2006, Geoffrey Hinton presentd por primera vez el concepto de Deep
Learning o aprendizaje profundo para explicar nuevas arquitecturas de redes

neuronales que luego desarrollara con Google.

Tiempo después, en 2009, Microsoft se asocidé con Dartmouth College para
desarrollar PhotoDNA. A partir de una base de datos de imagenes y archivos de video
conocidos, crea hashes Unicos para representar cada imagen, que luego pueden usarse
para identificar otras instancias de esas imagenes. Como se verd mas adelante, se trata
de una tecnologia que ayuda a detectar imagenes conocidas de CSAM (Microsoft,

2009).5*

%2 John McCarthy. (2007). WHAT IS ARTIFICIAL INTELLIGENCE?. Stanford University.

%3 Ybal Fernandez. (2007). Asi era ELIZA, el primer bot conversacional de la historia. Xataka. Ydbal
Ferndndez. (2007). Asi era ELIZA, el primer bot conversacional de la historia. Xataka. Recuperado de
https://www.xataka.com/historia-tecnologica/asi-era-eliza-el-primer-bot-conversacional-de-la-historia
54 Microsoft (2009). PhotoDNA Recuperado de https://www.microsoft.com/en-us/photodna
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En 2012 Google comienza a desarrollar clasificadores de aprendizaje automatico
gue luego mejorara con la tecnologia de redes neuronales profundas (RNPs) para

detectar patrones imagenes y videos.

Afios mas tarde, Facebook desarrolla DeepFace, un sistema de reconocimiento
facial de a través de redes neuronales. Facebook ya utilizaba esta tecnologia, aunque
menos desarrollada, para sugerir etiquetas en fotografias subidas por los usuarios a la
red social. “DeepFace crea modelos 3D de los rostros en fotografias y después los
analiza por medio de tecnologia de inteligencia artificial conocida como aprendizaje

profundo” (O’ Toole, 21 de abril de 2014, CNN en espafiol).”
Luego, Clearview Al se posicionara como lider en el mercado de esta tecnologia.

En 2017, OpenAl, la empresa fundada por Elon Musk y otros, siendo su principal
accionista Microsoft, lanzd GPT-1 cuyas siglas corresponden a Generative Pre-Training,
la primera versién del modelo de lenguaje generativo pre entrenado, que luego fue
mejorando sus versiones hasta llegar a GPT 4.0. En 2023 la misma compaiiia diseid
Sora, un modelo de conversidon de texto a video. A partir de prompt puede generar
escenas de video como si fueran reales. Se denomina "prompt" a las instrucciones,

ordenes o premisas ingresadas para que GPT o Sora lleven a cabo la accién.

Pero entonces ¢Que es la Inteligencia Artificial? Retomando el concepto de
McCarthy, diremos que IA es el campo de la ciencia de la informatica, que se ocupa del
desarrollo de los sistemas capaces de gestionar la informacion, aprender de los datos y

en base a estos dar respuestas o soluciones.

IBM explica en su sitio web que, un sistema de IA es esencialmente un sistema
informatico que utiliza algoritmos de IA para lograr objetivos especificos con un cierto
grado de autonomia. Por sistema entendemos la combinacion de software y hardware
disefados para producir resultados basados en los insumos que reciben. Un algoritmo

puede ser definido como un conjunto preciso de instrucciones o reglas o como una

% James O’ Toole. (21 de abril de 2014). ¢ Cémo funciona el reconocimiento facial de Facebook? CNN en
espafiol. Recuperado de
https://cnnespanol.cnn.com/2014/04/21/como-funciona-el-reconocimiento-facial-de-facebook
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serie metddica de pasos que pueden utilizarse para hacer calculos, resolver problemas

y tomar decisiones.*®

Como hemos visto, a lo largo de la historia, la IA ha evolucionado incluso

actualmente se encuentra en desarrollo. No existe un criterio unanime para clasificar la

IA, aunque todos hacen referencia a sus diferentes etapas o fases de evolucién. A

continuacidén, se exponen los criterios de algunos autores:

Schneppat (2019) explica que, segun el grado de desarrollo, podemos hablar de

tres niveles de IA:

. ANI (por sus siglas en inglés de Artificial Narrow Intelligence): también
conocida como IA estrecha o débil. Son sistemas disefiados para realizar tareas
especificas y no tienen capacidad de aprendizaje o adaptacion por si mismos,
requieren ser programados y entrenados. Para programarlos se utiliza algoritmos
y reglas que aplican el razonamiento légico y se entrenan suministrandole
informacidn, datos. Sélo pueden tomar decisiones o realizar acciones basadas en
dicha informacién y para lo cual fue programado. La IA que nos rodea hoy
(smartphones, en el reconocimiento de voz, la identificacién de imagenes o la
traduccion de idiomas, al igual que GPS o el buscador de Google) es IA débil. ANI
puede igualar o superar a la inteligencia y eficiencia humana solo en el area

especifica en la que opera.

. AGI (Artificial General Intelligence o Inteligencia Artificial General): se
alcanza cuando una maquina adquiere capacidades cognitivas a nivel humano.
Hablamos de un sistema capaz de razonar y resolver problemas, adaptarse a
nuevas situaciones, comprender conceptos abstractos, aprender y mejorar. Si
bien los sistemas ANI también son capaces de aprender de los datos y mejorar,
AGI puede ampliar su conocimiento a nuevas situaciones y funciones para las que

no ha sido entrenada. Esto significa que podria potencialmente aprender nuevas

% |BM. (s.f.). What is artificial intelligence (IA)? Recuperado de
https://www.ibm.com/es-es/topics/artificial-intelligence?mhsrc=ibmsearch_a&mhqg=inteligencia%20arti

ficial
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habilidades y generara nuevos conocimientos sin previa programacion, lo que
conduciria a avances sin precedentes en la IA. Sin embargo, a medida que se
vuelve mas capaz de aprender y modificar su propio funcionamiento, puede
resultar impredecible. Por ello, el desarrollo de AGI requiere un marco ético y
normativo y una consideracién cuidadosa de los riesgos potenciales asociados
con la tecnologia. Algunos sostienen que estamos al borde de lograr este nivel de

desarrollo de IA, lo cierto es que hoy se trata de un concepto tedrico.

. ASI (Artificial Superintelligence): se trata de un nivel hipotético de IA que
aun no ha sido desarrollado, que tendria el potencial de replicar la inteligencia
humana no solo en habilidades de razonamiento matematico y légico, sino
también en creatividad, subjetividad, experiencias, comprender el lenguaje
natural incluso superar ampliamente las capacidades cognitivas de los seres

humanos. (Schneppat, 2019).*’

Arendt Hintze, profesor de Biologia Integrada y Ciencias de la Computacién de la
Universidad de Michigan propone una clasificacién basada en la capacidad predictiva y

en los niveles de complejidad, distinguiendo entre:

. Maquinas reactivas: es el nivel mas simple e incluye todos aquellos
sistemas que, si bien hacen uso de la inteligencia artificial, no son capaces de
recordar ni de usar experiencias previas para tomar decisiones. Estos modelos
que utilizan automatizacién suelen ser menos complejos y sofisticados desde el

punto de vista de la programacion.

. Memoria limitada: a diferencia de las maquinas reactivas, si cuentan con
memoria, aunque limitada que les permite generar aprendizajes a partir de los

datos. Esto hace que sea posible que tomen decisiones en base a la experiencia.

. Teoria de la mente: en esta categoria hipotética, los sistemas son capaces
de procesar emociones y realizar procesos de reflexién propios de la mente

humana.

%7 Schneppat Jorg-Owe (2019). Types of Al. Schneppat Al. Recuperado de
https://schneppat.com/types-of-ai.html

38



. Autoconciencia: se trata del nivel mds alto que puede desarrollar la
inteligencia artificial y supone que las maquinas sean capaces no sdlo de
comprender emociones, sino también de tener propias. Al igual que la teoria de

la mente, se trata de un nivel hipotético, y no hay precedentes a la fecha. (Hintze,

s.f.).%8

Otra clasificacion propuesta es en base al tipo de aprendizaje y distingue entre el
aprendizaje automatico o machine learning, el aprendizaje profundo o deep learning y

el sistema experto. Analicemos cada una:

. Aprendizaje automatico o Machine Learning: a través de algoritmos, el
sistema analiza los datos y aprende de ellos. Se trata de un subcampo de la IA
gue aprende automaticamente de la informacion suministrada, detectan
patrones relevantes y sobre estos incluso, pueden tomar una decisién o elaborar
una prediccion a través de dos métodos fundamentalmente: supervisado (los
algoritmos tienen una serie de variables objetivo, con unos valores especificos
que se utilizan para entrenar al modelo) y el no supervisado (la maquina aprende
y clasifica las variables de forma automatica para realizar sus predicciones).
Aunque el aprendizaje automatico domina hoy en dia el campo de la IA, tiene sus
limitaciones ya que requiere tiempo para alimentar las bases de datos y las

abstracciones que permiten al sistema aprender (IBM, s.f.).*°

. Aprendizaje profundo o Deep Learning: se trata de un sistema mucho
mas complejo basado en redes neuronales artificiales. Una red neuronal es una
red de entidades interconectadas conocidas como nodos en la que cada nodo es
responsable de un calculo simple. Las redes neuronales estan compuestas por
capas de nodos, distribuidas en: una capa de entrada, una o mas capas ocultas y

una capa de salida. Cada capa contiene una o varias neuronas. Existen varios

%Arend Hintze. (s.f.). Tipos de inteligencia artificial. Tableau. Recuperado de
https://www.tableau.com/es-mx/data-insights/ai/tipos-de-inteligencia-artificial

*|BM. (s.f.). What is machine learning? Recuperado de
https://www.ibm.com/topics/machine-learning#:~:text=Machine%20learning%20(ML)%20is%20a,learn
%2C%20gradually%20improving%20its%20accuracy.
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tipos de redes neuronales que se utilizan para diferentes casos y tipos de datos
(IBM, s.f.).%°

En lugar de la légica lineal, refiere Banafa (2022), el aprendizaje profundo se basa
en las teorias sobre el funcionamiento del cerebro humano por lo que el
programa, formado por capas intrincadas de nodos interconectados, aprende
reordenando las conexiones entre los nodos tras cada nueva experiencia.®’

Por ello decimos que funciona de manera similar a las neuronas del cerebro
humano, ya que se establecen conexiones entre nodos, se manda informacion y
se sacan conclusiones a partir de los datos introducidos inicialmente. Una red
neuronal es entrenada o alimentada en base a grandes cantidades de datos y
reglas sobre las relaciones entre estos y a través de un programa se le puede
indicar al sistema cdmo comportarse en respuesta a un estimulo externo o la
propia red puede iniciar la actividad por si misma, dentro de los limites de su

acceso al mundo externo. (Schneppat, 2019).%?

. Sistema experto: es un programa informatico disefiado para resolver
problemas especificos mediante la aplicacién de un conjunto de reglas
predefinidas en un area particular. Estos sistemas funcionan sobre una base de
conocimientos extensa y detallada, junto con un motor de inferencia que aplica
esas reglas para llegar a conclusiones o recomendaciones. Se utilizan
principalmente en campos como las finanzas, la ingenieria, y la medicina. Ayudan
en la toma de decisiones complejas que normalmente serian realizadas por
profesionales altamente capacitados. Un ejemplo son los sistemas de diagndstico
de enfermedades, que analizan sintomas y datos clinicos para sugerir posibles

diagndsticos o tratamientos, facilitando el trabajo de médicos.®

Redes Neuronales Convolucionales

80 |BM. (s.f.). What is deep learning? Recuperado de https://www.ibm.com/es-es/topics/deep-learning
61 Banafa Ahmed (14 de octubre 2022). Intellectual Abilities of Artificial Intelligence. Spark BBVA.
Recuperado de
https://www.bbvaspark.com/contenido/en/news/intellectual-abilities-of-artificial-intelligence/

82 Schneppat Jorg-Owe (2019). Types of Al. Schneppat Al. Recuperado de
https://schneppat.com/types-of-ai.html

8 Arend Hintze. (s.f.). Tipos de inteligencia artificial. Tableau. Recuperado de
https://www.tableau.com/es-mx/data-insights/ai/tipos-de-inteligencia-artificial
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Dentro del aprendizaje profundo o deep learning, encontramos a las redes
neuronales convolucionales (ConvNets o CNN) las que se utilizan generalmente para
tareas de clasificacién y computer vision. Antes de las CNN, la extraccién de
caracteristicas se hacia con métodos manuales por lo que requeria mucho tiempo para

identificar objetos en imagenes.

Las redes neuronales convolucionales se distinguen de otras redes neuronales
por su rendimiento superior con entradas de imagen, voz o sefiales de audio. Tal como
explica la consultora IBM en su sitio web, proporcionan un enfoque mas escalable para
las tareas de clasificacidon de imagenes y reconocimiento de objetos al aprovechar los
principios del algebra lineal, en concreto la multiplicacién de matrices, para identificar
patrones en una imagen. Estas redes pueden exigir un uso intensivo de recursos
informaticos y requerir unidades de procesamiento grafico (GPU) para entrenar los

modelos (IBM, s.f.).%

Las redes neuronales convolucionales se componen de tres tipos principales de

capas, segun expone IBM en su sitio web:

1. Capa convolucional
2. Capa de agrupacion

3. Capa totalmente conectada

La capa convolucional es la primera, pueden seguirle otras capas convolucionales
luego la capa de agrupacién y la capa final es la capa totalmente conectada. Con cada
capa, la CNN aumenta en complejidad: las primeras capas se centran en caracteristicas
simples, como colores y bordes. A medida que los datos de la imagen avanzan a través
de las capas, la CNN comienza a reconocer elementos o formas mas grandes hasta que

finalmente identifica el objeto esperado (IBM, s.f.).%°

Aprendizaje automatico vs. redes neuronales artificiales

4 IBM. (s.f.). What are convolutional neural networks? Recuperado de
https://www.ibm.com/es-es/topics/convolutional-neural-networks
5 |BM. (s.f.). What are convolutional neural networks? Recuperado de
https://www.ibm.com/es-es/topics/convolutional-neural-networks
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Pese a que ambos son modelos de IA, el aprendizaje automatico y la red

neuronal se diferencian en varios aspectos.

Un modelo de aprendizaje automatico se nutre de grandes voliumenes de datos,
extrayendo patrones y regularidades para, a partir de estos, tomar decisiones o realizar
predicciones. A medida que el modelo recibe nuevos datos, ajusta su comportamiento
en funcién de la informacién previamente aprendida, lo que le permite adaptarse a
diferentes situaciones. Aunque estos modelos son altamente flexibles y capaces de
evolucionar con cada nuevo conjunto de datos, su capacidad de aprendizaje depende
exclusivamente de los patrones e informacién que se le suministren, ya que estos

constituyen su Unica fuente de entrada.

En contraste, las redes neuronales artificiales, inspiradas en la estructura del
cerebro humano, presentan una arquitectura mas compleja. Estas redes constan de
multiples capas de nodos o 'neuronas’, organizados en capas de entrada, ocultas y de
salida. Cada nodo en una capa recibe los datos de la capa anterior, los procesa y luego
envia los resultados a la siguiente capa. Este proceso de propagacién de la informacién
a través de varias capas permite que las redes neuronales realicen tareas mas
sofisticadas, como la clasificacién de imagenes, el procesamiento de lenguaje natural o
el reconocimiento de patrones complejos. La capacidad de cada nodo para ajustar los
procesos a la informacidn que recibe permite a la red mejorar su precision a lo largo
del tiempo, haciendo que sea una herramienta poderosa en contextos donde los datos

son multidimensionales o altamente complejos.

Cuantas mas capas y mas neuronas artificiales tiene un sistema, mejor procesa la
informacidn ya que las capas anidadas dentro pasan los datos a través de los nodos y
organiza los algoritmos de tal manera que puede tomar decisiones precisas por si
misma. Es decir, no requiere la intervencién humana incluso son capaces de aprender a

través de sus propios errores (IBM, s.f.).%

Entre los aportes mds comunes que trajo la IA y que hoy forman parte de nuestra vida,

podemos mencionar:

8 |BM. (s.f.). Deep learning versus machine learning. Recuperado de
https://www.ibm.com/topics/artificial-intelligence
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v/ Reconocimiento automatico del habla (ASR): es una funcién que tienen la

mayoria de los dispositivos moviles como Siri de iPhone o Speech-to-Text de
Google. Utiliza el procesamiento del lenguaje natural (NLP) para convertir el
habla en formato escrito o realizar busquedas de voz. Incluso hoy existe Voice
Match, una tecnologia para ayudarle al asistente de Google a reconocer la voz y

verificar la identidad antes de brindar resultados personales (Google, s.f.).’

Chatbots: es un programa informatico que utiliza inteligencia artificial (I1A) y
procesamiento del lenguaje natural (NLP) para comprender las preguntas de los
clientes y automatizar las respuestas a dichas preguntas, simulando la
conversacion humana. A través de esta tecnologia Las empresas pueden
responden preguntas frecuentes generalmente en sitios de comercio
electrénico o de servicios, personalizar las experiencias de los clientes, el

e-commerce etc (IBM, s.f.).®

Motores de recomendaciones: utilizando datos de comportamiento de
consumo anteriores, los algoritmos de IA permiten descubrir tendencias de
datos que pueden utilizarse para desarrollar estrategias de venta, incluso Netflix

para ofrecer contenido de preferencia.

Vision por ordenador: basada en redes neuronales convolucionales, tiene

aplicaciones en el etiquetado de fotografias en redes sociales.

Chat GPT: como vimos se trata de una aplicacidn de inteligencia artificial
desarrollado en 2022 por OpenAl que interactia de forma conversacional. El
formato de didlogo hace posible que ChatGPT responda preguntas y esta
capacitado para seguir una instruccidon en un mensaje y proporcionar una

respuesta detallada.

El uso de la IA para detectar, prevenir y mitigar los delitos informaticos

contra la integridad sexual de NNA.

57 Google (s.f.). Voice Match. Recuperado de
https://support.google.com/chromecast/answer/9071681?hl=es&co=GENIE.Platform%3DAndroi

d

8 |BM. (s.f.). What is a chatbot? Recuperado de
https://www.ibm.com/topics/chatbots#:~:text=A%20chatbot%20is%20a%20computer,conversation%20
with%20an%20end%20user.
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Como ya se ha mencionado antes, la identificacidon de peddfilos en entornos
digitales no es trabajo sencillo, debido al anonimato que caracteriza a internet y a las
sofisticadas técnicas que emplean los delincuentes para evadir la deteccion y ocultar su
rastro, como la creacién de perfiles falsos, el uso de programas destinados a interferir
en la trazabilidad de las direcciones IP, el uso de IP dindmicas, el acceso a redes

publicas no seguras o la utilizacion de la darknet.

Sumado a ello, la masividad de usuarios conectados a internet y el volumen de
datos e informacién que comparten a cada segundo, hace que la tarea de monitoreary
controlar sea extremadamente compleja. Ante la imposibilidad humana de revisar la
informacion que se comparte y detectar CSAM (child sexual abuse material) resulta
necesario recurrir a tecnologias avanzadas y mecanismos de vigilancia automatizados

gue complementen el trabajo humano para garantizar entornos mas seguros.

En este sentido, la IA se presenta como una opcidn eficiente para realizar este
trabajo ya que es capaz de procesar grandes cantidades de informacion de manera
rapida y precisa, reduciendo significativamente los tiempos y costos. Al automatizar
este proceso, el capital humano puede enfocarse en tareas mas especializadas, como la

investigacion y el seguimiento de casos, optimizando los recursos disponibles.

La IA es una herramienta que podemos poner al servicio ya que, sin ella, no seria
posible la proteccidn en tiempo real, a escala, ni la localizaciéon de patrones en base a
tendencias a largo plazo, debido al volumen de datos que se generan en linea todos los

dias (GEGENHEIMER et al, 2019, p.27).%°

Los algoritmos de |A tienen ademds la capacidad de identificar caracteristicas,
correlaciones y patrones que podrian pasar desapercibidos para el ojo humano lo que
permite reducir los errores manuales y eliminar los sesgos cognitivos, es decir, las
interpretaciones subjetivas o juicios erroneos que pueden surgir del razonamiento
humano. Otro beneficio es que la IA no esta sujeta a las mismas limitaciones que las
personas, lo que le permite trabajar de manera continua, sin interrupciones ni
restricciones de tiempo. Esto garantiza una vigilancia constante y eficiente,

maximizando la capacidad de respuesta frente a amenazas digitales.

% GEGENHEIMER Scott et al (2019). Seguridad de los nifios en linea: minimizando el riesgo de la
violencia, el abuso y la explotacion en linea. UNESCO.
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El analisis automatizado de contenidos digitales compartidos en linea permite,
mediante algoritmos de reconocimiento de imagenes, detectar CSAM. Como ya se dijo
antes, la pronta identificacion y supresidn del contenido resulta esencial para prevenir

su difusién y minimizar el dafio a las victimas involucradas.

Automatizar este proceso, no solo facilita la identificacién rapida de contenidos
ilegales contribuyendo a detener su difusidn, también facilita la identificacion de los
sitios webs y las cuentas implicadas en estas actividades delictivas. Una vez
identificadas se puede notificar a los proveedores de hosting/servidores o a los
responsables de las plataformas, segln sea el caso, para bloquear dichas cuentas o
sitios y poner en conocimiento a las autoridades para que intervengan rapidamente y

puedan establecer y juzgar a los autores.

Ademas, las plataformas de aprendizaje automatico permiten desarrollar
modelos y algoritmos adaptados a las necesidades especificas del contexto. Esto
habilita la creacidn de criterios de busqueda mas precisos, ajustados a la naturaleza de
los delitos o patrones de conducta a investigar. De esta forma, los resultados obtenidos
responden a patrones que coinciden con lo solicitado, incrementando la eficiencia en la

identificacion de material ilegal.

Con relacién a la investigacidn, la IA posibilita que las autoridades y organismos
responsables puedan acceder a grandes bases de datos con velocidad y precision. Con
la informacion obtenida, se puede generar estadisticas y mediante las herramientas de
analisis predictivo, vaticinar tendencias y resultados futuros lo que permite disefar

politicas de seguridad y prevencion.

La IA también puede aplicarse para la prevencién del grooming, contribuyendo a
la creacion de entornos en linea mas seguros para NNA. ¢Como lo logra? Al monitorear
redes sociales y plataformas digitales, la IA puede identificar patrones de
comportamiento asociados con el ciberacoso mediante algoritmos de procesamiento
de lenguaje natural (PNL) en el analisis de texto. Esto le permite detectar palabras,
frases o expresiones ofensivas, amenazantes o denigrantes en conversaciones,

publicaciones o mensajes.
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Cabe aclarar, que la IA tiene ciertas limitaciones, como la dificultad para
interpretar correctamente el contexto o la intencién detras de un mensaje. Esto puede
generar falsos positivos o negativos en la deteccidn de ciberacoso, todo dependera de

cuan entrenado esté el modelo y de los algoritmos utilizados.

Para obtener resultados mas precisos, muchas plataformas estan invirtiendo en
el desarrollo de modelos mas avanzados de IA que integren una mayor capacidad de
analisis contextual. Las empresas tecnoldgicas, en su responsabilidad de controlar el
contenido compartido por los usuarios a sus plataformas, podrian implementar
herramientas de IA que analicen automaticamente emitiendo alertas inmediatas
cuando se detecta material sospechoso. Estas herramientas permiten intervenir antes
de que un NNA esté expuesto a situaciones de grooming o ciberacoso, contribuyendo

asi a un entorno digital mas seguro.

Asimismo, la IA puede complementar el uso de herramientas de control parental,
gue juegan un rol clave en la proteccidn de los NNA en internet. permiten a padres y
tutores supervisar la actividad en linea de los menores, configurando filtros de
contenido y monitoreando o restringiendo el acceso a determinadas aplicaciones o

sitios web.

La incorporacién de IA en estas herramientas optimiza la precisién en la
deteccién de comportamientos de riesgo, lo que facilita la emisién de alertas en
tiempo real ante posibles interacciones peligrosas. De este modo, la IA no solo refuerza
las capacidades preventivas de las plataformas, sino que también se convierte en una
herramienta de apoyo para los tutores, ayudandolos a intervenir de manera proactiva

en la proteccién de sus hijos.

Precedentes y nuevas aplicaciones de la IA para la prevencidon y
deteccion temprana de delitos de abuso sexual de NNA en plataformas

digitales.
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En agosto de 2014, un hombre de 41 afios fue detenido en Houston Texas,
acusado de utilizar su cuenta de correo Gmail para enviar imagenes de menores
desnudos. Se trataba de un peddfilo reincidente y fue Google quien alerté a las
autoridades, segun publicé la cadena de noticias BBC Mundo en sus portales de

internet (BBC Mundo, 2014).”°

La noticia tomd repercusion no sélo por tratarse de un hecho de abuso a
menores, sino que ademas dejé interrogantes acerca de la privacidad de los correos
electrénicos y sobre la vigilancia de Google en internet. La compaiiia se pronuncié en
aquel entonces explicando que no vulneraba la privacidad de sus usuarios ni revisaba
las cuentas, sino que disponia de una tecnologia que le permitia escanear
automaticamente toda la informacion a fin de detectar contenido ilegal. En caso de
advertir alguna sospecha con relaciéon a material de abuso sexual de NNA,
inmediatamente alertaba al NCMEC (National Center for Missing & Exploited Children)
quien notificaba a las autoridades. Estas, basandose en el indicio que Google aporta se

).71

encargaban de corroborarlo (BBC Mundo, 2014

El NCMEC es un organismo que, gracias a la ayuda de grandes compaiiias
tecnoldgicas (como Google, Microsoft y Facebook) ha elaborado una gran base de
datos de material de abuso sexual infantil (child sexual abuse material - CSAM), para
gue luego se puedan hacer comprobaciones automaticas. Esta a su vez, alimenta la
base de datos ICSE de la Unidad de Delitos contra menores de Interpol, a la cual tienen
acceso los especialistas en identificacidon de victimas a través del sistema mundial de
comunicacién policial de INTERPOL (I-24/7), que también utiliza esta tecnologia para la
deteccién y comparacion de imagenes, segun explica dicha Organizacion (Interpol,

2019).”

Chamorro Concha explica que a la base de datos contribuyen 53 paises miembros

alimentandola con material resultante de allanamientos o actividades de monitoreo.

° BBC Mundo (5 de agosto de 2014) Por qué Google estd revisando los correos de Gmail. Recuperado de
https://www.bbc.com/mundo/noticias/2014/08/140805_google_pornografia_gmail_am

71 BBC Mundo (5 de agosto de 2014) Por qué Google estd revisando los correos de Gmail. Recuperado de
https://www.bbc.com/mundo/noticias/2014/08/140805_google_pornografia_gmail_am

2 Interpol (8 de noviembre de 2019). La base de datos de INTERPOL permite identificar a menores
victimas de delitos sexuales. Recuperado de
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2019/La-base-de-datos-de-INTERPOL-p
ermite-identificar-a-menores-victimas-de-delitos-sexuales
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Estas imagenes y videos se comparan y permite que los investigadores especializados
intercambien datos para tratar de establecer interconexiones entre las victimas, los
abusadores y el lugar dénde se encuentran tanto las victimas como los agresores. Pero

solo seis paises de América Latina se encuentran conectados a ICSE: Argentina, Brasil,

).73

Chile, Colombia, El Salvador y Guatemala (Chamorro Concha, 2021, p. 263

En su momento, Google ademas manifestd que dentro de las politicas de
seguridad y en los términos de uso que generalmente los usuarios aceptan sin leer, hay

una seccion que se titula "Politica sobre seguridad infantil " donde se advierte:

Sexualizacién de menores: no se permite el contenido sexual explicito en el que
se muestre a menores o en el que se los explote sexualmente, lo que incluye
publicar material con fines humoristicos donde aparezcan menores desnudos.
Denunciamos el contenido que incluye imagenes de abuso sexual infantil

al National Center for Missing & Exploited Children, que colabora con organismos
publicos de todo el mundo encargados de velar por el cumplimiento de las leyes
Eliminacién del contenido: si creemos razonablemente que parte de su contenido
infringe estas condiciones o las condiciones o las politicas adicionales especificas
de los servicios, viola la legislacién aplicable o podria dafar a nuestros usuarios, a
terceros o a Google, nos reservamos el derecho de eliminar ese contenido de
forma parcial o total conforme a la legislacién aplicable. Algunos ejemplos son la

pornografia infantil (Google, s.f.).”*

¢Y de qué se trataba la tecnologia a la que hacia referencia Google? Se trataba de
funcidn hash. Susan Jasper, vicepresidenta de Operaciones de Confianza y Seguridad

explica en el Blog de Google, cdmo se utiliza la coincidencia de hash para identificar

73 Chamorro Concha, Gabriela (2021). CIBERCRIMEN Il, Derecho procesal Penal. Material de explotacion
sexual infantil y la importancia de las investigaciones en redes. BdeF Editorial

* Google (s.f.). Politica sobre seguridad infantil. Recuperado de
https://support.google.com/youtube/answer/2801999?hl=es
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material de abuso sexual infantil conocido, indicando que esta tecnologia asigna a las
imagenes y videos una firma digital unica ("hash") y la compara con la base de datos de
otras firmas ("hashes") que se obtiene de diversas fuentes como Internet Watch
Foundation (IWF) y National Center for Missing and Exploited Children (NCMEC). Una
vez comparadas, si advierte coincidencia denuncian a las autoridades. (Susan Jasper,

2022).7°

Sin embargo, esta tecnologia tiene una limitacién: con tan sélo modificar las
imagenes (como cambiar los colores, el brillo o editar algun elemento de la fotografia)

ya no podrian ser identificadas.

PhotoDNA de Microsoft

PhotoDNA desarrollada por Microsoft ayuda a resolver este problema. Se trata
de “una tecnologia capaz de detectar automaticamente cualquier contenido abusivo de
menores, independientemente de que se haya alterado la imagen” asegura Richard
Boscovich, Asesor General de Digital Crimes Unit de Microsoft en una entrevista del

diario El Mundo (Boscovich, 2016).”

Boscovich explica que, para ello convierte las imagenes originales (las que se
encuentran registradas por el NCMEC (National Center for Missing and Exploited
Children) a un formato en escala de grises, luego se la divide en celdas, se registran los
metadatos y relaciones entre los elementos (como la distancia entre ojos) para,
finalmente, asignarles un valor numérico individual y completamente andnimo que
representa los rasgos Unicos de cada zona. Una vez realizado todo este proceso, 'tan
solo' hay que rastrear y comparar cada una de las secciones con toda la base de datos y
los contenidos que se estan distribuyendo en tiempo real en Internet (Boscovich,

2016).”

75 Susan Jasper (2022). Cémo detectamos, eliminamos y denunciamos el material de abuso sexual
infantil. Recuperado de
https://blog.google/intl/es-es/productos/informacion/2022_10_como-detectamos-eliminamos-y/

76 Boscovich R. (7 sept 2016) PhotoDNA: Asi es la herramienta que atrapa a los pederastas en Internet.
Recuperado de https://www.elmundo.es/economia/2016/09/07/57cd61f946163f30748b45d7.html

7 Boscovich R. (7 sept 2016) PhotoDNA: As/ es la herramienta que atrapa a los pederastas en Internet.
Recuperado de https://www.elmundo.es/economia/2016/09/07/57c¢d61f946163f30748b45d7.html
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De lo indicado por el especialista se desprende que el proceso es el siguiente:

1 PhotoDNA convierte la imagen original a un formato en escala de grises,
modificando también el tamafio hasta que coincida con el establecido.

2 Luego divide la imagen (con tamafio modificado y en escala de grises) en
cuadrados mads pequeios o celdas.

3 Para cada cuadrado o celdas calcula distintos parametros, como la variacion del
tono de negro de cada pixel, las relaciones entre los elementos (distancia entre
ojos, etc.) y se registran los metadatos.

4 A posterior se le asigna un valor numérico individual y completamente anénimo
que representa los rasgos Unicos de cada zona.

5 Con todos los valores de cada cuadrado o celdas se crea un histograma. Estos
valores numéricos, finalmente, se convierten en la firma Unica o hash que se

asigna a cada imagen.

En conclusion, las firmas generadas por PhotoDNA obtenidas a partir de la
informacion de la base de datos del NCMEC, junto con las firmas especificas creadas
por otros algoritmos “hashing”, permite cotejar las imagenes de sus archivos en busca

de posibles coincidencias.

Richard Boscovich, en dicha entrevista, asegurd que no se trataba de un software
de reconocimiento facial y que no puede utilizarse para identificar a una persona u
objeto en una imagen, como tampoco es reversible un hash de esta herramienta, por lo

tanto, no se puede utilizar para recrear una imagen (Boscovich, 2016).”®

La compafiia Microsoft ha donado PhotoDNA al Centro Nacional para Nifios
Desaparecidos y Explotados (NCMEC) con el fin de ayudar a combatir la explotacidon
infantil. También ha puesto a disposicidn esta herramienta a aquellas compaiiias,
organizaciones no gubernamentales que quieran sumarse a la lucha contra la
pornografia infantil y de este modo puedan detectar imagenes ilegales en sus servicios
online. Pese a ser competidores directos de Microsoft, Facebook, Twitter y Google

también utilizan esta tecnologia con el mismo propésito.

78 Boscovich R. (7 sept 2016) PhotoDNA: Asi es la herramienta que atrapa a los pederastas en Internet.
Recuperado de https://www.elmundo.es/economia/2016/09/07/57c¢d61f946163f30748b45d7.html
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La contribucién de la tecnologia PhotoDNA por parte de Microsoft es otro
ejemplo de cdmo la cooperacién entre el sector publico y el privado puede generar un
valor adicional, que en este caso servira para salvar a nifios victimas de abusos
sexuales. INTERPOL continuara colaborando con sus aliados para luchar contra este
tipo de crimenes, los cuales estan en constante evolucidn, afirmo Glyn Lewis, Director

de Delincuencia Especializada y Andlisis de INTERPOL (Lewis, 2015). 7

“Es esencial que todo el material sobre explotacidn y abuso de menores se
analice de manera tan minuciosa y eficaz como sea posible, a fin de ayudar a identificar
y rescatar a las victimas cuanto antes”, sefialé Mick Moran, Subdirector de Trata de
Personas y Explotacion Infantil de INTERPOL y afiadié “Asimismo es esencial evitar la
duplicacidn de esfuerzos para que los funcionarios no empleen su precioso tiempo en
tratar de identificar a una victima que ya puede haber sido rescatada. La integracién de
PhotoDNA en la base de datos ICSE ayudard a nuestros paises miembros a resolver

estos problemas” (Moran, 2015).%°

PhotoDNA sin duda es una herramienta de indiscutible utilidad, pero no parece
ser la solucion definitiva ya que, si bien reconoce imagenes que puedan haber sido
modificadas, sélo sirve para detectar aquellas imagenes previamente identificadas que
se encuentran en la base de datos del NCMEC. Entonces écomo es posible identificar

nuevo CSAM?

Tal como indica Child Rights International Network, la deteccion de nuevo CSAM
plantea mayores desafios técnicos que la deteccién de imdgenes conocidas ya que no
se puede lograr mediante el “hashing”. La identificacién de CSAM desconocido sdlo
puede realizarse mediante IA, basada en el aprendizaje automatico. Los clasificadores
(algoritmos que clasifican datos en clases basandose en el reconocimiento de

patrones) se pueden entrenar para detectar desnudez, rostros, colores, etc. Es

®Lewis Glyn (14 de abril de 2015) La tecnologia de Microsoft impulsa la labor mundial de identificacion
-a través de INTERPOL- de nifios victimas de abusos. INTERPOL. Recuperado de
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2015/La-tecnologia-de-Microsoft-impu
Isa-la-labor-mundial-de-identificacion-a-traves-de-INTERPOL-de-ninos-victimas-de-abusos.

80 Moran Mick (14 de abril de 2015) La tecnologia de Microsoft impulsa la labor mundial de
identificacion -a través de INTERPOL- de nifios victimas de abusos. Recuperado de
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2015/La-tecnologia-de-Microsoft-impu
Isa-la-labor-mundial-de-identificacion-a-traves-de-INTERPOL-de-ninos-victimas-de-abusos
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complejo detectar la edad de una persona que se muestra en el contenido, sobre todo

si se trata de un adolescente o un adulto joven (Rights, 2023). &

Los sistemas de aprendizaje automatico procesan los datos proporcionados y
aprenden de ellos de manera continua. Cuanta mayor cantidad de datos tienen para
analizar, mas precisos y efectivos se vuelven en la toma de decisiones. Solo un sistema
de IA es capaz de procesar grandes volumenes de informacion a alta velocidad y

automatizar esta tarea.

Sin embargo, el entrenamiento de estos sistemas para reconocer CSAM requiere
la utilizacion de grandes volumenes de imagenes y videos relacionados con este tipo de
contenido, con el fin de que el modelo pueda identificar patrones y caracteristicas

especificas.

Este proceso genera un debate sobre las implicaciones legales y éticas, ya que
involucra la manipulacidon de material sensible y potencialmente ilegal. Por ello, es
fundamental establecer protocolos rigurosos que aseguren la proteccidén de los datos y
el cumplimiento estricto de las normativas legales mientras se desarrollan soluciones

tecnoldgicas para combatir estos delitos.

API Content Safety de Google

A la pregunta de como detectan material de abuso sexual de NNA, Susan Jasper
Vicepresidenta de Operaciones de Confianza y Seguridad de la compaifiia, explica que la
compaifiia utiliza dos tecnologias igualmente importantes para identificar de forma
proactiva material de abuso sexual infantil: la coincidencia de hash y la IA. (Jasper

Susan, 2022).%

Para identificar CSAM conocido se sirve de la tecnologia de coincidencia de hash
mientras que para CSAM desconocido, con la ayuda de la IA, Google desarrollo la API

Content Safety. Gracias al aprendizaje automatico, APl Content Safety puede reconocer

81 Child Rights International Network (2023). Explicando la tecnologia para detectar abuso sexual infantil
online. Recuperado de
https://home.crin.org/readlistenwatch/stories/explainer-detection-technologies-child-sexual-abuse-onli
ne

82 Jasper Susan (2022). Cémo detectamos, eliminamos y denunciamos el material de abuso sexual
infantil. Recuperado de
https://blog.google/intl/es-es/productos/informacion/2022_10_como-detectamos-eliminamos-y/
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de forma proactiva, con mas rapidez y precisién nuevo CSAM en el procesamiento de
imagenes ya que logra identificar y extraer caracteristicas claves de estas y utilizarlas

como entrada para un modelo de Machine Learning (Google, s.f.). %
Pero ¢ Como funciona esta tecnologia? Basicamente en tres pasos:

1. Datos de entrenamiento: las imagenes CSAM de la base de datos del NCMEC
serian los datos de entrenamiento que se dispone.

2. Extraccidn de caracteristicas: mediante algoritmos de extraccién de
caracteristicas se selecciona las aquellas relevantes de cada imagen.

3. Creacidn de un modelo de Machine Learning: estas caracteristicas se agregan a
un modelo de Machine Learning, que las dividird en sus distintas categorias y
luego utilizara esta informacidn durante el analisis y la clasificacidon de nuevos

objetos (Mathworks s.f.).3

Si bien la herramienta esta basada en aprendizaje automatizado, resulta
necesario verificar si se ha identificado con precision el material de abuso sexual
infantil (CSAM) lo que requiere supervision humana, es decir puede tener un
porcentaje de “falsos positivos” o “tasa de error”. Pero el gigante tecnoldgico asegura
gue se encuentra trabajando en redes neuronales profundas para el procesamiento de

imagenes, lo que le permitira detectar incluso sin supervision humana.

CSAI Match por YouTube

Se trata de una API que ayuda a identificar videos que se han vuelto a subir,
previamente identificados con material de abuso sexual infantil. Esta tecnologia
desarrollada y patentada por YouTube funciona de la siguiente manera: cuando un
usuario sube un video se crea con relacidn a este video un archivo de huella digital, un
ID digital Unico o “hash” que, como ya se ha explicado anteriormente, representa el
contenido del archivo de video. Luego se envia dicho archivo mediante la APl CSAI

Match para compararlo con los demas archivos del repositorio de huellas digitales de

8 Google (s.f.). API Content Safety Recuperado de
https://protectingchildren.google/#tools-to-fight-csam

8 Mathworks Inc. (s.f.). Reconocimiento de imdgenes con Machine Learning. Recuperado de
https://es.mathworks.com/discovery/image-recognition-matlab.html
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YouTube. El repositorio contiene huellas digitales de contenido inadecuado
previamente detectado por YouTube y Google. Si la coincidencia es positiva, se revisa
manualmente el video para verificar que contiene imagenes de abuso sexual infantil

(Google, s.f.). %

La plataforma advierte en sus Politicas de Privacidad, que recopila el contenido
gue crea, carga o recibe, lo que incluye fotos y videos tal como lo especifica, de modo

que cuando se utiliza el servicio se acepta dicha condicién (YouTube, s.f.). %

¢Es posible pensar en un sistema de deteccién de CSAM desconocido que se

realice de manera automatica y sin supervision humana?

La respuesta es si. Las técnicas de Deep Learning pueden producir resultados mas
precisos que las técnicas de Machine Learning toda vez que el aprendizaje profundo
utiliza modelos mas complejos con parametros que pueden "ajustarse" mas

estrechamente a los datos.

Tal como explica The MathWorks, Inc., Deep Learning puede aplicarse al
reconocimiento de imagenes mediante el uso de una red neuronal convolucional para
aprender automaticamente las caracteristicas relevantes de las imagenes de
entrenamiento e identificar automaticamente esas caracteristicas en nuevas imagenes.
Las redes neuronales convolucionales estan disefiadas para extraer caracteristicas de
imagenes que frecuentemente dan como resultado precisiones de clasificacion de

ualtima generacion.?’
El proceso de trabajo del Deep Learning para reconocimiento de imagenes implica:

1. Preparacion de los datos de entrenamiento: se selecciona un un conjunto de
imagenes y se las agrupa en las categorias correspondientes. Este paso también
puede incluir tareas de preprocesamiento para mejorar la consistencia de las

imagenes y lograr asi un modelo mas preciso.

8 Google (s.f.). kit de herramientas de seguridad infantil. Recuperado de
https://protectingchildren.google/intl/es-419/tools-for-partners/.

8 YouTube (s.f.). Proteger a los menores en riesgo. Recuperado de
https://www.youtube.com/howyoutubeworks/our-commitments/fostering-child-safety/#protecting-min
ors-at-risk

87 Mathworks Inc. (s.f.). Reconocimiento de imdgenes con Deep Learning. Recuperado de
https://la.mathworks.com/campaigns/offers/next/machine-learning-vs-deep-learning.html
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2. Creacion de un modelo de Deep Learning: se puede desarrollar un modelo de
Deep Learning desde cero, o se puede utilizar un modelo previamente
entrenado como punto de partida.

3. Entrenamiento del modelo: implica presentar los datos de referencia al modelo.
Luego, el modelo realiza varias iteraciones de los datos y aprende
automaticamente las caracteristicas mas importantes de las imagenes provistas.
A medida que se desarrolla el entrenamiento, el modelo aprende caracteristicas
mas sofisticadas, hasta que logra distinguir con precision las diferentes clases
de imagenes.

4. Prueba: es necesario probar el modelo con datos nuevos que no se hayan
analizado antes para ver cémo interpreta la imagen. Si los resultados no son los

esperados, se debe seguir entrenando el modelo hasta lograr mayor precisién.

Para que un modelo produzca resultados mas precisos, se debe utilizar los datos
correctos. La seleccidn de funciones permite garantizar que el modelo se centre en los
datos con mayor poder predictivo y no se disperse con datos que no ayudaran a la
toma de decisiones. La seleccién precisa de caracteristicas dard como resultado un

modelo mas rapido y eficiente.®

La IA también permite la deteccidn, prevencién y mitigacion del grooming on

line. A continuacidn, se presentan algunos desarrollos:

Artemis de Microsoft

Esta tecnologia patentada por Microsoft con el nombre clave “Project Artemis”,
pero desarrollada en colaboracién con The Meet Group, las plataformas de
videojuegos en linea Roblox, Kik y Thorn ha logrado que los depredadores en linea que
intenten atraer a los nifios para propdsitos sexuales puedan ser detectados, abordados

y reportados.

Courtney Gregoire, Directora de Seguridad Digital de Microsoft, explica que,

como empresa tecnoldgica, tienen la responsabilidad de crear software, dispositivos y

8 Mathworks Inc. (s.f.). Reconocimiento de imdgenes con Deep Learning. Recuperado de
https://la.mathworks.com/campaigns/offers/next/machine-learning-vs-deep-learning.html
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servicios que tengan funciones de seguridad integradas y aprovechar la tecnologia al
servicio para detectar, interrumpir y reportar contenido ilegal, incluida la explotacién

sexual infantil en linea (Courtney Gregoire, 2020).%

El proyecto comenzd en noviembre de 2018 y fue liderado por el doctor Hany
Farid quien, en 2009, se asocié con Microsoft y el Colegio Dartmouth para el desarrollo
de PhotoDNA. Con el propésito de ayudar a identificar instancias potenciales de
grooming on line y poder dar una respuesta temprana efectiva, los equipos disefiaron
esta técnica de machine learning aplicada a conversaciones de chat por texto que
evaluUa y califica las caracteristicas de la conversacion y asigna un valor de probabilidad,
que luego, moderadores humanos deben corroborar para determinar si se trata o no

de una inminente amenaza, en caso positivo reportar a las autoridades.

A partir del afio 2020, el licenciamiento y la adopcidn de esta aplicaciéon quedé a
cargo de Thorn, sin embargo, se encuentra a disposicidon para que, otras compafiias
tecnoldégicas puedan involucrarse y realizar contribuciones y mejoras con el propdsito
de mejorarla y realizar ajustes que permita arrojar resultado con mas autonomia y

precision.

Sweetie, la cazadora de pedofilos.

En 2014, el australiano Scott Robert Hansen se convirtid en el primer condenado
gracias a "Sweetie", un proyecto sin precedentes creado por Terre des Hommes, una
organizacion con sede en Holanda que lucha activamente contra la explotacidn infantil
en el mundo. Sweetie es un avatar digital que fue disefiado para simular en apariencia
y comportamiento a una nifia filipina de 10 anos, con el objetivo de captar y atrapar

agresores sexuales de NNA en internet (Hans Guyt, 2014).%°

Lo revolucionario de este prototipo radica en el uso de IA y otras tecnologias

avanzadas, que permiten a Sweetie generar conversaciones, imagenes y videos como si

8 Courtney Gregoire (2020). Microsoft comparte nueva técnica para hacer frente al grooming infantil en
linea para propdsitos sexuales. Recuperado de
https://news.microsoft.com/es-xl/microsoft-comparte-nueva-tecnica-para-hacer-frente-al-grooming-infa
ntil-en-linea-para-propositos-sexuales/

% Hans, Guyt (22/10/2014). Sweetie pone a pedosexual tras las rejas. Terre des Hommes. Recuperado de
https://www.tdh.de/was-wir-tun/arbeitsfelder/sexuelle-gewalt/meldungen/sweetie-verurteilung-paedos
exueller/
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se estuviera interactuando con una nifia real. Al principio, las conversaciones por chat
eran realizadas por operadores. Luego, se logré automatizar con la utilizacidon de bots y
mas tarde, las respuestas de Sweetie fueron entrenadas mediante aprendizaje
automatico. Pera la reproduccion de videos se utilizé motion capture, una tecnologia
capaz de captar los movimientos y la voz de una persona y replicarla en un entorno

virtual, la misma que se utilizd para hacer Gollum en la pelicula El Sefor de los Anillos.

Tras su creacion, "Sweetie" fue introducida en sitios de la deep web dedicados a
promover el abuso sexual de menores. Patricia Peird, en una nota publicada en el
periddico on line "El Pais" explica que, cuando pusieron en funcionamiento a
"Sweetie", en tan solo diez semanas se contactaron mas de 20.000 hombres
procedentes de 71 paises lo que demostrd que se trataba de un problema global. Peiré
refiere también que, el hecho de que esta iniciativa naciera en Holanda no es casual ya
gue, segun un informe anual de Unicef publicado en entonces, Holanda es nimero uno
de los cinco paises que acumulan el 92% de las webs peddfilas en el mundo (Peird,

2018).

¢Por qué se pensé en una nifia filipina? La organizacién Terre des Hommes
explica que, a cambio de sexo virtual, hombres ricos pagan a nifios de paises pobres
generalmente del Sudeste asiatico y Africa. El turismo sexual infantil on line es un

fenémeno que crece cada vez mas, agrega (Terre des Hommes, 2014, 1m27s).”

Al interactuar en linea a través de chats y otras plataformas digitales, Sweetie
recolecta informacidn de los agresores como el nombre de usuario, ubicaciones
geograficas y direcciones IP. En el caso de Hansen, la informacion obtenida fue clave
para lograr su condena, marcando un precedente ya que fue la primera vez que un
tribunal condené a un peddfilo con pruebas obtenidas de esta manera. Desde su

creacidon, mas de mil depredadores fueron identificados en muy poco tiempo.

El caso de Sweetie es un ejemplo claro de cémo la IA y la tecnologia pueden ser

empleadas de manera efectiva para combatir los delitos contra la integridad sexual de

9 peiro, Patricia (27/02/2018). Sweetie, la cazadora de peddfilos que quiere colaborar con la policia. EL
PAIS. Recuperado de https://elpais.com/elpais/2018/02/15/planeta_futuro/1518696623_728007.html

%2 Terre des Hommes (2014). SWEETIE - Terre des hommes gegen Kinderprostitution. Recuperado de
https://www.youtube.com/watch?v=wObUgUII4YU&Ilist=PLx8n70zHKB2yTgvXSnaX89JKUn9ks3mWg
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NNA en internet. Esta herramienta ha abierto nuevas posibilidades demostrando que
la tecnologia puede desempefiar un papel crucial en la investigacion de estos crimenes

y la identificacién de sus autores.

Sin embargo, el uso de avatares digitales como Sweetie ha planteado debates
éticos en torno a la privacidad, la intimidad y la proteccion de datos personales al

recopilar informacion sensible sin el consentimiento explicito de los involucrados.

Este tipo de practicas plantea interrogantes sobre los limites legales y morales de
la vigilancia digital. Si hacemos una analogia con nuestra normativa procesal, para
ingresar en un domicilio o intervenir una comunicacion telefénica, se requiere una
orden judicial debidamente fundada, respaldada por una justificacién clara, basada en
indicios suficientes de que en ese lugar o en dicha comunicacién se podrian encontrar

pruebas vinculadas a un hecho delictivo.

De manera similar, el uso de tecnologias como Sweetie deberia estar sometido a
un marco normativo que garantice el equilibrio entre la proteccién de derechos
individuales y la eficacia en la prevencién del crimen, respetando los principios del

debido proceso y el control judicial en la obtencién de pruebas.

Clearview Al

Clearview Al es una compaiiia tecnoldgica fundada en 2017 por Hoan Ton-That,
un empresario australiano-estadounidense que desarrollé una herramienta de
reconocimiento facial que permite, a través de redes neuronales, identificar a personas
a partir de fotos o imagenes publicas, extraidas de diversas fuentes de Internet, como

redes sociales o sitios web.

Clearview Al utiliza algoritmos de reconocimiento facial para analizar
caracteristicas Unicas de los rostros, como la distancia entre los ojos, la forma de la
nariz o la estructura facial, y luego busca coincidencias en su base de datos. Esta base
de datos se ha formado recolectando imagenes de millones de sitios web de manera

automatizada, y el software puede comparar una imagen dada con millones de otras
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en cuestion de segundos. Si encuentra una coincidencia, proporciona informacién

sobre la fuente de la imagen, lo que permite identificar a la persona en cuestion.

En mayo de afio 2019, National Center for Missing and Exploited Children
(NCMEC) recibié un informe de Yahoo, Inc. indicando que un usuario recibié imagenes
gue mostraban abusos sexuales a una nifa. En una de las imagenes podia visualizarse
la cara de un adulto. La agencia federal Homeland Security Investigations (HSI) del
Departamento de Seguridad Nacional de los EEUU solicité ayuda a Clearview Al para
investigar el hecho. Clearview Al, utilizando el reconocimiento facial encontré que el
mismo rostro aparecia en el fondo de una imagen que alguien habia subido a Internet,
foto tomada en una feria comercial. Esto permitio a los detectives extraer dos pistas
importantes: la ubicacion de la feria y el nombre de la marca que representaba. Con
esta informacidn, los investigadores se constituyeron en el lugar, entrevistaron al
empleador y obtuvieron el nombre del sospechoso, que junto a otras pruebas
confirmatorias ayudaron a dar con el sujeto y proceder a su detencién. El 7 de junio de
2019, las fuerzas del orden federales arrestaron al agresor. Se trataba de Andrés Rafael
Viola, de 36 ainos en aquel entonces, un ciudadano argentino que residia en Las Vegas,
Nevada mientras que la victima era una nifia de 7 afios que estaba bajo su cuidado la
gue fue rescatada. Un examen forense de los dispositivos electréonicos que fueron
secuestrados en la casa de Viola reveld casi 350 imdgenes y videos con material de
abuso sexual de NNA, incluida la explotacidn sexual de la victima que fue rescatada. El
agresor habia utilizado la red oscura para distribuir, intercambiar y compartir el
material de abuso sexual producido con la menor que tenia a cargo. Viola fue
condenado a 35 afios de prisién por abuso sexualmente en reiteradas ocasiones,
produccion, tenencia y distribucidon de imagenes y videos de abuso sexual infantil (U.S.

Attorney's Office, District of Nevada, 2020).”

Clearview Al no sdélo ha ayudado a identificar agresores sino también a muchas
victimas, dado que el escenario de estos delitos contra la integridad sexual de NNA es

Internet. La tarea de identificacién de las victimas sin esta tecnologia podria llevar dias

9 U.S. Attorney's Office, District of Nevada (16 de septiembre de 2020). Argentine Citizen Sentenced To
35 Years In Prison For Child Sexual Exploitation And Distribution Of Child Pornography Over The Dark
Web. U.S. Department of Justice. Recuperado de
https://www.justice.gov/usao-nv/pr/argentine-citizen-sentenced-35-years-prison-child-sexual-exploitati
on-and-distribution
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o incluso mds tiempo y ser demasiado tarde para encontrarlas y rescatarlas, explica
Metcalf Kevin, Presidente y fundador de National Child Protection Task Force

(Clearview Al, 2022, 05m10s).**

A pesar de que Clearview Al asegura que solo ofrece sus servicios a agencias
gubernamentales, fuerzas de seguridad y organismos de investigacién, su uso ha
generado preocupacion en cuanto a la privacidad y la proteccion de datos personales
enfrentado criticas importantes por parte de defensores de la privacidad,
organizaciones de derechos humanos y gobiernos. El principal motivo de preocupacién
es que la recoleccidn masiva de imagenes faciales sin el consentimiento de los
individuos podria violar leyes de privacidad en varios paises. Varias demandas y
acciones legales se han presentado contra la empresa, cuestionando la legalidad de su

método de obtencién de datos y el posible mal uso de la tecnologia.

Ademads, algunos criticos argumentan que el software podria ser susceptible de
errores, lo que podria llevar a identificar falsamente a personas inocentes. Esto ha
encendido debates sobre el equilibrio entre el uso de tecnologia avanzada para la
seguridad publica y la proteccién de los derechos individuales. En conclusién, el uso de

esta tecnologia de (IA) también requiere regulacion.

Al Act

El Reglamento de Inteligencia Artificial de la Unidn Europea (conocido como Al
Act) es una propuesta normativa presentada por la Comisiéon Europea en abril de 2021,
gue busca establecer un marco regulador para los paises miembros de la Unidn
Europea (en adelante UE) con el propdsito de garantizar que la IA se desarrolle y utilice
de manera ética, segura y respetuosa con los derechos fundamentales. En sintonia, la

Comision propone los siguientes objetivos especificos:

* Garantizar que los sistemas de IA introducidos y usados en el mercado de la UE
sean seguros y respeten la legislacion vigente en materia de derechos

fundamentales y valores de la Unién;

9 Clearview Al (2022). How Facial Recognition is Identifying Human Trafficking Victims. Recuperado de
https://www.youtube.com/watch?v=1G5hW1ZIHCg
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* Garantizar la seguridad juridica para facilitar la inversidn e innovacion en IA;

= Mejorar la gobernanza y la aplicacidon efectiva de la legislacion vigente en materia
de derechos fundamentales y los requisitos de seguridad aplicables a los sistemas
de lA;

» Facilitar el desarrollo de un mercado Unico para hacer un uso legal, seguro y
fiable de las aplicaciones de IA y evitar la fragmentacion del mercado. (Al Act,

2021).%

La Al Act plantea un marco regulatorio segun el riesgo que presentan los

sistemas de IA, y lo clasifica en:

1.Riesgo inaceptable: refiere a los usos de la IA que se consideran una amenaza
para la seguridad y los derechos fundamentales estableciendo que, estaran prohibidas
las practicas de inteligencia artificial que se sirvan de técnicas subliminales que
trasciendan la conciencia de una persona para alterar de manera sustancial su
comportamiento de un modo que provoque o sea probable que provoque perjuicios
fisicos o psicoldgicos a esa persona o a otra; que aproveche alguna de las
vulnerabilidades de un grupo especifico de personas debido a su edad o discapacidad
fisica o mental o que sean utilizados por las autoridades publicas o en su
representacion con el fin de evaluar o clasificar la fiabilidad de personas como el
sistema de "puntuacién social" aplicado por el gobierno en China, donde los
comportamientos de los ciudadanos son evaluados y calificados con posibles

consecuencias negativas.

También prohibe el uso de sistemas de identificacion biométrica remota «en
tiempo real» en espacios de acceso publico salvo y en la medida en que dicho uso sea
estrictamente necesario para la blusqueda selectiva de posibles victimas concretas de

un delito, incluidos menores desaparecidos; la prevencion de una amenaza especifica,

% Comisidn Europea (21/04/2021). Ley de Inteligencia Artificial de la UE. Recuperado de
https://www.europarl.europa.eu/topics/en/article/202306015T093804/eu-ai-act-first-regulation-on-arti
ficial-intelligence
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importante e inminente para la vida o la seguridad fisica de las personas fisicas o de un
atentado terrorista y excepcionalmente para la deteccién, la localizacién, la
identificacion o el enjuiciamiento de la persona que ha cometido un delito teniendo en

cuenta las condiciones impuestas en el inc. 2. (Al Act, 2021, art.5 inc.1).%

2.Riesgo alto: refiere a las tecnologias de IA que podrian afectar derechos
fundamentales, los sistemas que influyen en la toma de decisiones judiciales, la IA

utilizada en seleccion de personal, educacion, o servicios financieros.

Las empresas que desarrollen o utilicen IA de "alto riesgo" estaran sujetas a
auditorias y deberdn cumplir con una serie de obligaciones legales, como garantizar la
transparencia de los algoritmos y llevar un registro de las decisiones que toma la IA. Se
estableceran mecanismos de control y sanciones significativas para quienes incumplan

las regulaciones.

3.Riesgo limitado: incluye sistemas de |A que requieren cierto nivel de
transparencia, como los chatbots o los asistentes virtuales. En estos casos, los usuarios

deben ser informados cuando estan interactuando con una IA.

4.Riesgo minimo o nulo: esta categoria abarca la mayoria de los sistemas de IA,

como los videojuegos y aplicaciones basicas, que tienen pocas restricciones.

Como se menciond, uno de los objetivos principales es el respeto por los
derechos fundamentales y en este sentido incluye la no discriminacién, por ello, la
regulacién incluye disposiciones para evitar la creacién de algoritmos sesgados y

garantizar la equidad en el uso de sistemas de IA.

El art. 13 refiere al deber de transparencia y comunicacion de informacion a los
usuarios y el art. 16 y ss del capitulo 3 establece las obligaciones de los proveedores,

representantes, importadores, distribuidores y usuarios de sistemas de IA.

Pero no todo es restriccion. La propuesta normativa apoya la innovacién y
promueve la creacién de "espacios de prueba" (regulatory sandboxes) para que las

empresas puedan desarrollar sistemas de |A en un entorno controlado e incentiva el

% Comisidn Europea (21/04/2021). Ley de Inteligencia Artificial de la UE. Recuperado de
https://www.europarl.europa.eu/topics/en/article/202306015T093804/eu-ai-act-first-regulation-on-arti
ficial-intelligence
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desarrollo de IA confiable, especialmente en sectores como la salud, la energia o el

transporte (Al Act, 2021, art. 53).%’

En conclusiodn, la Al Act posiciona a Europa como lider mundial en la regulacién
ética y segura de la IA, con miras a crear un equilibrio entre la innovacién tecnoldgica y
la proteccién de los derechos fundamentales, promoviendo un desarrollo responsable

de la lA.

La Al Act complementa otras normativas europeas, como el Reglamento General
de Proteccion de Datos (GDPR), que regula el uso y tratamiento de datos personales, y
la Ley de Servicios Digitales (Digital Services Act - DSA), que busca garantizar un
entorno digital mas seguro y responsable. Juntas, estas leyes proporcionan un marco
regulatorio integral que cubre tanto los aspectos tecnolégicos como los derechos y

libertades de los ciudadanos europeos.

En Argentina

Si bien nuestro pais no cuenta aun con una ley que regule la IA, se han dado
algunos avances y propuestas legislativas en los ultimos afios. Estos intentos buscan
establecer un marco normativo para regular el uso la de IA con miras a proteger los

datos personales, la transparencia algoritmica y los derechos fundamentales.

Como normativas que le preceden, contamos con la Ley 25.326 de Proteccién de
Datos Personales que, si bien no regula con relacién a la IA, es relevante para su uso ya
que la mayoria estos sistemas utilizan el procesamiento masivo de datos, entre ellos
datos personales. La Ley 25.326, sancionada en el afno 2000, establece las condiciones
para la recopilacién, almacenamiento y uso de datos personales, asi como los derechos
de los titulares de dichos datos. Sin embargo, debido a que la ley fue promulgada antes
del surgimiento de la IA se ha indicado la necesidad de actualizarla (Ley N.2 25.326,

2000).%

7 Comisidn Europea (21/04/2021). Ley de Inteligencia Artificial de la UE. Recuperado de
https://www.europarl.europa.eu/topics/en/article/20230601ST093804/eu-ai-act-first-regulation-on-arti
ficial-intelligence

% Ministerio de Justicia y Derechos Humanos de la Nacién. (2000). Ley N.2 25.326; Ley de Proteccion de
los Datos Personales. Boletin Oficial de la Republica Argentina.
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En consecuencia, en el afio 2022, la Agencia de Acceso a la Informacién Publica
de Argentina lanzod un proceso de consulta publica para adaptarla a los nuevos desafios
tecnolégicos, incluyendo la inteligencia artificial. Este proyecto de reforma también
busca armonizar la legislacién nacional con normativas internacionales como el
Reglamento General de Proteccion de Datos (GDPR) de la Unidn Europea, e incluir
temas como el consentimiento, los derechos sobre los datos y el uso de datos
personales por parte de sistemas automatizados, sin embargo, a la fecha no se ha

sancionado una nueva ley.

Se espera que, en los préximos anos, Argentina avance hacia la creacién de un
marco regulatorio mds especifico para la IA. Esto incluiria no solo la proteccién de
datos personales, sino también la regulacién de los derechos de los usuarios frente a
las decisiones automatizadas, la transparencia de los sistemas y las responsabilidades

de las empresas que desarrollan IA.

En junio de 2023, la Subsecretaria de Tecnologias de la Informacidn de la Jefatura
de Gabinete de Ministros, dispuso las Recomendaciones para una Inteligencia Artificial
Fiable. Se trata de “herramientas para proteger los derechos fundamentales, prevenir o
disminuir los riesgos, promover la innovacion y el disefio centrado en las personas”

(Subsecretaria de Tecnologias de la Informacién, 2003).%

Tal como lo establece, estas herramientas estan dirigidas a quienes llevan

adelante proyectos de innovacién publica que importen el uso de inteligencia artificial.

En dicho instrumento se transcribe los principios que la Organizacién de
Naciones Unidas (ONU) a través de la Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura (UNESCO) incluyé en la Recomendacion sobre la Etica
de la Inteligencia Artificial, a la que adhirieron todos los paises miembros en la
Asamblea General de noviembre de 2021, entre los cuales se encuentra Argentina. En

resumen, estos principios son:

. Proporcionalidad e inocuidad: implica que, si potencialmente pudiera

producirse un dafo para los seres humanos, el medio ambiente o los

% Subsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
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ecosistemas, se debe garantizar la aplicacidon de procedimientos de evaluacién de
riesgos y la adopcion de medidas para impedir que dicho dafio se produzca.

. Seguridad y proteccion: establece que los dafios no deseados (riesgos de
seguridad) y las vulnerabilidades a los ataques (riesgos de proteccidn) deberian
ser evitados y deberian tenerse en cuenta, prevenirse y eliminarse a lo largo del
ciclo de vida de los sistemas de IA para garantizar la seguridad y la proteccién de
los seres humanos, del medio ambiente y de los ecosistemas.

. Equidad y no discriminacion: Los actores de la IA deberian hacer todo lo
razonablemente posible por reducir y evitar resultados discriminatorios o
sesgados, promoviendo la diversidad y la inclusidn, garantizando la justicia social
y la equidad, de conformidad con el derecho internacional.

. Sostenibilidad. Implica que deberia llevarse a cabo con pleno
conocimiento de las repercusiones de dichas tecnologias en la sostenibilidad la
evaluacion continua de los efectos humanos, sociales, culturales, econdmicos y
ambientales de las tecnologias de la IA.

. Derecho a la intimidad y proteccidn de datos: para que se recopilen,
utilicen, compartan, archiven y supriman de forma consistente con el derecho
internacional y respetando al mismo tiempo los marcos juridicos nacionales,
regionales e internacionales pertinentes.

. Supervision y decision humanas. Puede ocurrir que, en algunas
ocasiones, los seres humanos decidan depender de los sistemas de IA por
razones de eficacia, pero la decisidn de ceder el control en contextos limitados
seguira recayendo en los seres humanos, ya que estos pueden recurrir a los
sistemas de IA en la adopcidn de decisiones y en la ejecucion de tareas, pero un
sistema de IA nunca podrd reemplazar la responsabilidad final de los seres
humanos y su obligacién de rendir cuentas.

. Transparencia y explicabilidad: las personas deberian tener la
oportunidad de solicitar explicaciones e informacién al responsable de lalAo a
las instituciones del sector publico correspondientes. Estos informar y rendir
cuentas, ademas de elaborarse mecanismos adecuados de supervision,

evaluacion del impacto, auditoria y diligencia debida.
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. Sensibilizacion y educacion: mediante una educacion abierta y accesible,
la participacidn civica, las competencias digitales y la capacitacion en materia de
IA, teniendo en cuenta la diversidad lingtiistica, social y cultural existente, a fin de
garantizar una participacion publica efectiva.

. Gobernanza y colaboracidn adaptativas de multiples partes interesadas:
implica la participacidon de los diferentes sectores para garantizar enfoques
inclusivos en la gobernanza de la IA, entre estos los gobiernos, la comunidad
técnica, la sociedad, los investigadores, los medios de comunicacién, los
educadores, las empresas del sector privado, las instituciones de derechos

humanos, entre otros.'®

Para disefiar un proyecto de innovacién basado en el uso de la IA para la
deteccidn, prevencion y mitigacién de delitos contra la integridad sexual de NNA en
internet, se deberia tener en cuenta las recomendaciones sugeridas en este
documento, no sdélo con respecto a los principios a observar, sino también con relacién

a los aspectos éticos a considerar en cada una de las etapas del disefio.

Seguidamente, se detallan las etapas del disefio y los aspectos a tener en cuenta

que sugiere las Recomendaciones para una Inteligencia Artificial Fiable.

Etapa N°1: Disefio y modelado de datos: es fundamental en esta primera etapa
acordar de manera clara el propésito del proyecto, segun refiere. En las
recomendaciones se remarca también la importancia de que se incluyan como criterios
de disefio aspectos éticos ya que facilitaran el cumplimiento de los principios definidos
y aumentaran en consecuencia las probabilidades de éxito del proyecto. Cabe recordar
gue los principios definidos por la UNESCO deben ser aplicados en la etapa de disefio
como asi también en la de desarrollo, implementacién y uso ético de la IA

(Subsecretaria de Tecnologias de la Informacién, 2003).'%*

También dispone que debe tenerse en cuenta en esta primera fase de disefio, los

perfiles de personas destinatarias y las necesidades a cubrir. Ademds, debe analizarse

190 UNESCO (2001). Recomendacicn sobre la Etica de la Inteligencia Artificial.
191 Subsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
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las implicancias y el impacto en la sociedad en general, como asi también los
potenciales riesgos evaluados por nivel de impacto y probabilidad de ocurrencia y los
tratamientos definidos para cada uno de ellos (Subsecretaria de Tecnologias de la

Informacion, 2003).1%2

La clasificacidn de los datos y las fuentes es otro aspecto a tener en cuenta,
segun se establece en las recomendaciones y explica que los datos son la materia
prima para construir el modelo entrenado de inteligencia artificial que se utilizard para
que, al ingresar diferentes entradas, se obtenga una respuesta correcta. En
consecuencia, la calidad de los datos que se utilicen determinara no solamente la
calidad del modelo entrenado, sino que también contribuird con el éxito del proyecto

(Subsecretaria de Tecnologias de la Informacién, 2003).*®

Etapa N°2: Verificacién/Validacion: en esta fase se cotejan de los disefios
realizados en la primera etapa, teniendo en cuenta tanto los principios definidos por la
UNESCO, como la interaccidn de las personas destinatarias con los prototipos
disefiados, en condiciones similares a las que tendra su implementacion definitiva. En
esta prueba con prototipos, se validaran diversos aspectos éticos, tales como la
congruencia entre los resultados y las expectativas del disefio, la ausencia de sesgos, la
explicabilidad del modelo, y otros elementos éticos del disefio que puedan ser

susceptibles de mejora (Subsecretaria de Tecnologias de la Informacién, 2003).1%*

El documento establece que los conjuntos de datos creados especificamente
para entrenar modelos de inteligencia artificial también deben ser validados antes de
su implementacion en el campo. En este sentido, los profesionales del equipo
especializados en ciencias de datos seran los responsables de evaluar la calidad de los
datos que se utilizaran para entrenar los modelos de IA (Subsecretaria de Tecnologias

de la Informacién, 2003).'*

192 sybsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
193 Subsecretaria de Tecnologias de la Informacidn (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
%4 Subsecretaria de Tecnologias de la Informacidn (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
195 Subsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
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En relacién con los principios de la UNESCO mencionados anteriormente, se
sugiere establecer una clasificacién de riesgo (como un sistema de tres niveles tipo
semaforo, o con una escala del uno al cinco) para evaluar en qué medida se ajustan o
se ven comprometidos Finalmente agrega que se deber3 utilizar un medio de registro
formal que permita realizar la trazabilidad y auditorias de todas y cada una de las
acciones de verificacion y validacidon (Subsecretaria de Tecnologias de la Informacién,

2003).1%

Etapa N°3: Implementacidn: dispone que, se debera garantizar que la
implementacion sea en un marco adecuado de seguridad de la informacidn teniendo
en cuenta los estandares y normativas internacionales, asi como con las regulaciones
locales. A tal efecto, se deben realizar pruebas periddicas para detectar posibles
vulnerabilidades de seguridad. En esta fase, ademas propone realizar trazabilidad sobre
las acciones y decisiones ocurridas en el proyecto, realizar auditorias y ofrecer al
usuario facilidades de accesibilidad a las tecnologias de informacién y comunicaciones

(TIC). (Subsecretaria de Tecnologias de la Informacién, 2003).*%’

Etapa N°4: Operacidon y mantenimiento: establece que los proyectos de
innovacién tecnolégica no terminan con la implementacién, sino que la operacién y
mantenimiento constituyen la etapa final del ciclo de vida de la IA. En este sentido, el
monitoreo es una accion que se realiza en esta etapa para asegurarse de que todo
funcione conforme lo esperado, detectar otro tipo de resultados indeseables que, de
no ser monitoreados, podrian tener distintos grados de impacto negativo o perjudicial
en las personas. En esta fase también permite corroborar si se receptaron los principios
y recomendaciones incluidas en el documento y si se poseen las bases minimas para
poder brindar un correcto tratamiento ante un eventual incidente ético (Subsecretaria

de Tecnologias de la Informacion, 2003).1%

1% Subsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
197 Subsecretaria de Tecnologias de la Informacidn (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
198 Sybsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
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Con respecto al mantenimiento, las recomendaciones hacen referencia tanto de
la infraestructura donde se despliega la solucion tecnoldgica basada en IA, asi como
también del propio modelo explicando que muchas veces estos se degradan y dejan de
responder de manera correcta, agregando que dichas acciones permiten que exista
disponibilidad, continuidad, y sostenibilidad del servicio prestado a través de la

solucion de IA (Subsecretaria de Tecnologias de la Informacion, 2003).1%°

Las Recomendaciones para una Inteligencia Artificial Fiable son un marco que
guia el desarrollo de proyectos de innovacién publica que implique el uso de
inteligencia artificial. Sin embargo, deberia precederle una normativa general que

regule el uso y desarrollo de la IA en nuestro pais.

Conclusion y postura de la autora

Vivimos un momento sin precedentes en la historia de la humanidad: internet es
parte de nuestras vidas y la |A llegd para quedarse, a la vez que su desarrollo y

aplicaciones parecen no tener fronteras.

Sin duda, la IA tiene el potencial de contribuir a la deteccidn, prevencion y
mitigacién de delitos contra la integridad sexual de NNA en internet. Su aplicacion en
los precedentes mencionados ha demostrado ser de gran ayuda para identificar CSAM
mediante algoritmos de reconocimiento de imdagenes y al monitorear las redes
sociales, aplicaciones y plataformas digitales, la IA puede advertir también patrones de
comportamiento asociados con el ciberacoso mediante algoritmos de procesamiento

de lenguaje natural (PNL).

La calidad de los datos y el entrenamiento adecuado de los modelos de
aprendizaje automatico son claves para que la IA logre los resultados esperados, de lo
contrario, los errores derivados de datos incorrectos o sesgados pueden generar
resultados inexactos y hasta discriminatorios. En otras palabras, el éxito de los
resultados dependera de cudn entrenado esté el modelo y su entrenamiento

dependera de los datos introducidos. El avance de la ciencia y de la tecnologia puede

199 Subsecretaria de Tecnologias de la Informacién (2003). Disposicién 2/2023. Recomendaciones para
una Inteligencia Artificial Fiable. Boletin Oficial de la Republica Argentina.
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ofrecer modelos mds auténomos y precisos, como aquellos basados en redes

neuronales artificiales.

Sin embargo, el uso de la IA también plantea desafios importantes en términos
de afectacién de derechos fundamentales, como el derecho a la privacidad, la

proteccién de datos personales y la no discriminacién.

La recopilacién, almacenamiento y procesamiento de datos personales genera
serias preocupaciones en torno a la privacidad y la seguridad de los usuarios mientras
que la vigilancia masiva, el monitoreo y el andlisis automatico de contenido y de las
conversaciones privadas puede ser intrusivo y vulnerar la privacidad y la intimidad de
las personas. En este sentido es fundamental que los usuarios sean informados y
brinden su consentimiento, pero ademas es necesario que se garantice procesos

adecuados para la proteccion de datos y la seguridad de la informacion.

Por otra parte, la utilizacion de CSAM (child sexual abuse material) identificado
para el entrenamiento de los modelos de IA implica un delicado balance ético entre la

utilidad de esta informacion y el respeto por las victimas.

Nuestro pais carece todavia de una regulacidn especifica que establezca un
marco juridico claro para el desarrollo y la aplicaciéon de la IA. La falta de legislacidon que
norme el uso ético y seguro deja un vacio legal que puede derivar en la utilizacién

indiscriminada de estas tecnologias y la afectacién de derechos fundamentales.

Es urgente que Argentina avance en la elaboracién de normativas adecuadas,
alineadas con estandares internacionales, para garantizar que el desarrollo de la IA
respete los derechos fundamentales de los individuos y promueva un uso responsable
y ético de estas herramientas. La Ley de Inteligencia Artificial propuesta por la
Comision Europea es un precedente que puede tomar como modelo y al mismo

tiempo armonizar las regulaciones lo que facilitaria la cooperacion internacional.

Ante situaciones de conflicto entre derechos fundamentales se debera aplicar el
principio de ponderacion, evaluando qué derechos deben prevalecer en cada caso
particular. Personalmente considero que la proteccion de los NNA debe ser prioritaria,

atento a su condicién de mayor vulnerabilidad es que requiere especial proteccion.
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Asi, la Convencion sobre los Derechos del Nifio y diversas normativas nacionales
e internacionales establecen que el interés superior del nifio debe guiar todas las

decisiones que les afecten.

No obstante, la herramienta mas poderosa para combatir los delitos contra la
integridad sexual de NNA en internet sigue siendo la educacidn. Capacitar a los NNA,
padres, tutores y educadores para una navegacion segura es clave, promover la
concientizacién sobre los peligros en linea y fortalecer las capacidades para responder

ante posibles escenarios de riesgo resulta fundamental.

La IA puede ser una aliada poderosa, pero sin una accién conjunta y coordinada,
sus beneficios quedarian limitados. En este sentido, el compromiso de todos (familias,
instituciones educativas, empresas y autoridades) es esencial para construir un futuro

digital seguro para los NNA.

Es real, la tecnologia avanza a pasos agigantados, pero no debemos olvidar el
respeto por los derechos fundamentales. La educacién, la colaboracién y la regulacién

adecuada son las claves para lograr este equilibrio.

El futuro de la tecnologia y el bienestar de los NNA dependen de cémo elegimos

usar y regular las herramientas hoy.
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