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Resumen

En este trabajo buscamos dar respuesta a la pregunta que titula el mismo “;Como
proteger la privacidad en la web?”. Para cumplir este objetivo, realizamos un repaso de
los puntos claves en las comunicaciones a traves de la web, como leyes que regulan el
derecho a la privacidad; la criptografia: coémo, qué recolectan y qué uso hacen de
nuestros datos los sitios web: las tecnologias desarrolladas para evitar la identificacion y
geolocalizacion. Realizamos pruebas y tests que nos permitieron verificar, dentro de las
5 aplicaciones web mads utilizadas en el mundo y en Argentina, como actian con
respecto a estos puntos claves. Esto nos permiti6 realizar una cuantificacion valorativa
del nivel de privacidad. Tomando como referencia esta escala, podremos saber que
aplicacion usar segun el nivel de privacidad que pretendemos. Para sorpresa de muchos,
el sitio mas empleado a nivel mundial, Google, es el que permite un mayor nivel de
privacidad, con las configuraciones correctas, por supuesto. Igualmente, otra conclusion
muy importante es que mas alla de las promesas de otros de proteger nuestros datos, la
privacidad sigue dependiendo fundamentalmente de nuestro proceder, tanto en las

configuraciones al navegar como en los datos que nosotros ingresemos.

Palabras clave:

Privacidad web, VPN, TOR, cookies, protocolo HTTPS, Navegacion web.
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Abstract

In this work we seek to answer the question titled "How to protect privacy on the
web?". To meet this objective, we review the key points in communications through the
web, such as laws that regulate the right to privacy; cryptography: how and what
websites collect and what use they make of our data: the technologies developed to
prevent identification and geolocation. We carried out tests and tests that allowed us to
verify within the 5 most used web applications in the world and in Argentina how they
act with respect to these key points. This allowed us to perform an evaluative
quantification of the level of privacy. Taking this scale as a reference, we will be able to
know which application to use according to the level of privacy that we want. To the
surprise of many, the most used site worldwide, Google, is the one that allows the
highest level of privacy, with the correct settings, of course. Likewise, another very
important conclusion is that beyond the promises of others to protect our data, privacy
continues to depend fundamentally on our behavior, both in the configurations when

browsing and in the data that we enter.

Keywords:

Web privacy, VPN, TOR, cookies, HTTPS protocol, Web navegation.
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Introduccion

Con el uso de internet a nivel mundial, y todo lo que abarca, se fueron abriendo
muchas puertas; distintas a lo que veniamos acostumbrados. Cambios de habitos, las
formas de vivir, el acceso al conocimiento, el trabajo, la salud, cambios que todavia

estan por verse, seguramente.

Una pelicula del ano 1995, “La Red”, cuenta la historia de una mujer a la cual le
cambian su identidad, a partir de alli pasa a “no existir”. Mdas alld de la historia, nos
mostraba como todo era online en internet, el pedido de la comida, los registros
médicos, los pasajes de avion, los “chats”, etc., la pelicula “fantaseaba” con esto. En esa

época muchos ni imagindbamos que hoy, 2022, esto iba a ser una realidad.

Figura 1: Sandra Bullock en la pelicula "La red" en 1995 sacando pasajes de
avion a través de la web.
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Uno de los cambios mdas grandes que trajo internet es la exposicion de la vida
privada. Cientos, miles de aplicaciones compartiendo pensamientos, imagenes, videos, y
un largo etcétera. Los blogs, fotologs, facebooks y los chats, se suman a nuevas apps
que van apareciendo en el rubro ocio, por categorizarlo en algun lado. ;Qué paséd
después de esta avalancha de tecnologia? Vino la pandemia. Se acelerd todo, por lo
menos en Argentina. Ahora no es posible, casi, realizar ninguna cosa sin instalar una

aplicacion. DNI, obra social, homebanking, viajar, compras, musica, cine... socializar.

Con todo esto, ;existe la posibilidad de participar en toda esta tecnologia
privadamente?, ;estd garantizada?. Esta es una pregunta muy amplia y abarca muchos
rubros que exceden el proposito de estudio de esta Tesis. Sin embargo, vamos a tratar de
dar un pantallazo, un repaso de lo que se conoce y que requerimientos son necesarios
para acercarse por lo menos un poco. Que privacidad “perdemos” al usar internet, al

navegar. Cuéles no son opcionales. Medirlos y luego tratar de sacar una conclusioén

La privacidad

A partir de la pandemia se renovaron muchos debates. Como ya dijimos, que es
privado y que no, es algo muy amplio, donde cada uno decide lo que expone. En esta
situacion, lo importante es tener los elementos que nos permitan a cada uno tomar las
decisiones que deseamos. “Desde la Agencia insistimos con informar a los ciudadanos
cuales son los derechos en materia de proteccion de datos personales vinculados con la
tecnologia. En ese punto, hemos publicado una serie de guias con recomendaciones para
el tratamiento de datos personales de pacientes infectados con COVID-19, como
también los datos que se adquieren de apps que utilizan la geolocalizacion de los

usuarios” fue lo que dijo el director de la agencia de acceso a la informacion publica,
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Eduardo Bertoni en la conferencia titulada “La privacidad como derecho humano”,
realizada durante el mes de agosto del 2020. En Argentina tenemos legislacion al
respecto. La Asociacion por los Derechos Civiles (ADC) y Privacy International (PI) en
su Informe de las partes interesadas, Examen Periddico Universal 26° periodo de
sesiones del 2017 dice “Si bien la Constitucion Argentina no menciona la palabra
‘privacidad’, si se refiere a ‘acciones privadas’ en su articulo 19, el cual ha sido
interpretado por la Corte Suprema de Argentina como consagrando el derecho a la
privacidad. El articulo dice ‘Las acciones privadas de los hombres que de ningiin modo
ofendan al orden y a la moral publica, ni perjudiquen a un tercero, estan solo reservadas
a Dios y exentas de la autoridad de los magistrados. Ningun habitante de la Nacion sera
obligado a hacer lo que no manda la ley, ni privado de lo que ella no prohibe.” ...
“Ademas, el articulo 18 de la Constitucion dice: ‘El domicilio es inviolable, como
también la correspondencia epistolar y los papeles privados; y una ley determinara en
qué casos y con qué justificativos podra procederse a su allanamiento y ocupacion.’ ...
“Respecto a los datos personales, el Articulo 43 dice: ‘Toda persona podra interponer
esta accion para tomar conocimiento de los datos a ella referidos y de su finalidad, que
consten en registros o bancos de datos publicos,o los privados destinados a proveer
informes, y en caso de falsedad o discriminacion, para exigir la supresion, rectificacion,
confidencialidad o actualizacion de aquéllos’ ”...“Argentina ha ratificado varios tratados
internacionales de derechos humanos que tienen implicaciones sobre la privacidad. Ha
ratificado el Pacto Internacional de Derechos Civiles y Politicos, cuyo articulo 17
dispone que ‘Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y

29

reputacion’ .
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Como vemos, la privacidad es algo que esta establecido en las leyes y dentro del
sentido comun del ser humano. También podemos agregar que en paises donde existen
medidas restrictivas de libertad de expresion (censura), es importante saber si nuestros

datos permanecen seguros.

Los datos personales

El tratamiento de los datos personales también tienen normativa en Argentina.
Ademas de hacer referencia a la Constitucion Nacional en sus articulos 19 y 43; la Ley
N° 25.326 de Proteccion de los Datos Personales, es donde se hace mencion sobre qué
se entiende por datos personales, “son los datos sensibles, archivos, registros o bancos
de datos, tratamiento de los datos, responsable de los datos, datos informatizados,
titulares de los datos, usuarios de los datos y disociacion de los datos, para luego hacer
una descripcion de principios y consentimientos, entre otras cuestiones. Por otra parte,
como normativa principal se le agrega el Decreto 1558/2001 en donde se reglamenta la
Ley de Proteccion de Datos Personales, del afio 2001, que luego es modificado por el
Decreto 1160/2010, que refiere el procedimiento de la DNPDP (Direccién Nacional de
Proteccion de Datos Personales). De esta manera, existen leyes y decretos referidos a
registro y base de datos publicos y privados, bases de datos de marketing y publicidad,
informacion obligatoria en paginas web, sanciones e infracciones, videocamaras,
registro de ‘no llame’, datos biométricos y de identificacion personal, transferencia

internacional de datos personales, etcétera” (Sumer Elias, 2017).
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¢Queé dicen las aplicaciones?

Como dice el dicho “Para muestra basta un boton”. Vamos a transcribir como
ejemplo partes de la declaracion de privacidad en su sitio web de Mercado Libre, sobre

como tratan los datos personales, la privacidad y que entienden de ello:

“Informacién que recopilamos de manera automatica, ya sea que te encuentres

registrado o no:” ...

“- Informacién de los dispositivos o computadoras desde los que accedes a la
plataforma de Mercado Libre y otros datos capturados automaticamente (como el tipo o
version del navegador o del sistema operativo, configuraciones, datos de conexion,

informacion sobre algunas de las aplicaciones descargadas y parametros).” ...

“Direccion IP de internet que utilizas al conectarte a nuestros servicios o al navegar

nuestros sitios web” ...

“- Cierta informacion sobre la actividad de los usuarios y visitantes dentro de
nuestro sitio web y las apps. Como por ejemplo, la URL de la que provienen o a qué
URL acceden seguidamente (estén o no en nuestro sitio web). También las paginas
visitadas, las interacciones con dichas paginas, las busquedas realizadas, las
publicaciones, compras o ventas, calificaciones y réplicas ingresadas, reclamos
realizados y recibidos, mensajes en los foros, entre otra informacion podrd ser

almacenada y retenida.”...
“- Informacion sobre tu ubicacion (geolocalizacion)” ...

“- Listas de contactos de los dispositivos moviles utilizados por los usuarios”.
(Mercado Libre, 2021. Recuperado de

https://www.mercadolibre.com.ar/privacidad/declaracion-privacidad).
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La empresa cumple con la ley al notificarnos perfectamente qué datos nuestros va a
tomar y que tratamiento va a hacer de ello. Volvemos a la pregunta que nos motiva, /y si
quiero permanecer anéonimo?, que no me identifiquen individualmente por mis gustos,
preferencias, ubicacidén, amigos. Segun la declaracidn, pareceria, que en caso de querer

mantener nuestro anonimato, no nos conviene usarla.

Tomando en cuenta que ademas pueden existir episodios como lo que cuenta este

diario el 7 de marzo del 2022: https://www.infobae.com/economia/2022/03/07/filtracio

n-masiva-en-mercado-libre-acceden-sin-autorizacion-a-los-datos-de-300000-usuarios/

La criptografia

Sumado a esto que venimos describiendo, lo cual seria una cuestion ética y de
decision, tenemos el problema de que nuestros datos sean vulnerados por un tercero sin
nuestro conocimiento o aprobacion. Para solucionarlo existe desde hace muchisimos
afios la criptografia. Sobre esto hay material de estudio e investigacidon muy vasto, con
niveles superiores a lo que pretendemos demostrar en este trabajo. S6lo vamos a reflejar

un breve repaso con el fin de darnos una idea de que se trata.
Vamos a citar la definicion de la Universidad Internacional de Valencia:

“La definiciéon de criptografia nos dice que es el estudio de técnicas de
comunicaciones seguras que permiten que solo el remitente y el destinatario previsto de
un mensaje vean su contenido. Los criptdgrafos protegen los sistemas informaticos y de
tecnologia de la informacion mediante la creacion de algoritmos y codigos para cifrar

los datos.”


https://www.infobae.com/economia/2022/03/07/filtracion-masiva-en-mercado-libre-acceden-sin-autorizacion-a-los-datos-de-300000-usuarios/
https://www.infobae.com/economia/2022/03/07/filtracion-masiva-en-mercado-libre-acceden-sin-autorizacion-a-los-datos-de-300000-usuarios/
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“Esta disciplina gira alrededor de la proteccion de cuatro pilares: fisico, datos,
procesos y arquitectura del sistema. Lo consigue gracias al uso de herramientas

especificas.”

“El token de seguridad o el token de autenticacion es el que se considera
herramienta de criptografia. Usando el token de seguridad, se puede autenticar al
usuario. También se utiliza para proporcionar estado al protocolo HTTP. El token de
seguridad debe estar cifrado para permitir el intercambio seguro de datos.”

(Universidadviu, 2021).

Hay 3 tipos de criptografia: clave secreta, clave publica y funcion hash:

o Criptografia de clave secreta (ver figura 2): utilizacion de una Unica
clave tanto para el cifrado como para el descifrado; también llamado cifrado
simétrico, principalmente para la privacidad y la confidencialidad.

o Criptografia de clave publica (ver figura 3): utiliza una clave para el
cifrado y otra para el descifrado. A este método se le conoce como cifrado
asimétrico. Se utiliza principalmente para autenticacion e intercambio de claves.
o Funciones hash: emplea una transformacién matematica para "cifrar" la
informacion de forma irreversible, proporcionando una huella digital. Se utiliza

principalmente para la integridad de los mensajes.
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Fi
gura 2: Funcionamiento de clave simétrica. Recuperado de
https://sites.google.com/site/seguridadinformaticadavid/tema-4---criptografia/4-
2--cifrado-de-la-clave-simetrica

También Lucena Lopez nos dice “En la actualidad, la practica totalidad de las
aplicaciones criptograficas emplean computadoras en sus calculos, y las computadoras
convencionales estan disefiadas para ejecutar algoritmos. ... La Criptografia depende en
gran medida de la Teoria de Algoritmos, ya que, por un lado, hemos de asegurar que el
usuario legitimo, que posee la clave, puede cifra y descifrar la informacion de forma
rapida y comoda, mientras que por otro hemos de garantizar que un atacante no
dispondra de ningun algoritmo eficiente capaz de comprometer el sistema.” (Manuel J.

Lucena Lopez, 2010).

:Como funciona la clave privada?

Mensaje cifrado

r'j_y : :

A . A

’

)

ra 3: Funcionamiento del cifrado asimétrico. Recuperado de
https://academy.bit2me.com/wp-content/uploads/2019/05/como-funciona-clave-
privada.ipa

Figu
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Evidentemente, se podria profundizar mucho mas en los distintos algoritmos. La
tesis de grado de Maria Eugenia Ansalas de 1998 realiza un estudio recomendable sobre

esto.

Por otra parte, sabemos que los algoritmos de cifrado més utilizados no son seguros
en la computacion cudntica, “Es importante tener en cuenta que, la aparicion de las
computadoras cudnticas y su posterior comercializacion, deja obsoletos muchos de los
algoritmos criptograficos que actualmente son seguros; tales como RSA, DSA o
ECDSA” (Cordoba, Méndez-Garabetti, 2017). Esta afirmacion surge del trabajo de

investigacion de la Universidad de Mendoza de los citados autores.

Para cumplir con el objetivo del trabajo también tenemos que tener en cuenta otras

variables importantes que analizamos en el texto que sigue.

Protocolos seguros de navegacion web o HTTPS

HTTPS es el protocolo utilizado en la capa de aplicacion del conjunto de protocolos
TCP/IP para la comunicacioén segura del navegador cliente y un servidor HTTP. Hace
uso del protocolo SSL (Secure Sockets Layer) y del protocolo TLS (Transport Layer

Security).

Lucena Lopez afirma: “El protocolo SSL (Secure Sockets Layer), desarrollado
originalmente por la empresa Netscape, permite establecer conexiones seguras a través
de Internet, de forma sencilla y transparente.”... “Su fundamento consiste en interponer
una fase de codificacion de los mensajes antes de enviarlos a través de la red. Una vez
que se ha establecido la comunicacion, cuando una aplicacioén quiere enviar informacion

a otra computadora, la capa SSL la recoge y la codifica, para luego enviarla a su destino
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a través de la red. Andlogamente, el mdédulo SSL del otro ordenador se encarga de
decodificar los mensajes y se los pasa como texto claro a la aplicacion destinataria.”(p.

226).

HTTP vs HTTPS

Figura 4: Protocolo HTTP versus HTTPS. Recuperado de
https://www.adslzone.net/2019/06/11/paginas-web-https-falsas-certificados/

Sobre TLS dice “es un protocolo basado en la version 3.0 de SSL”...“En este
protocolo se emplea una serie de medidas de seguridad adicionales, encaminadas a
protegerlo de distintos tipos de ataque, en especial de los de intermediario” ... “Si bien
el método usado con mds frecuencia para establecer conexiones seguras a través de
Internet sigue siendo SSL, cabe esperar que con el tiempo sea paulatinamente
reemplazado por TLS, y que este ultimo se convierta en el estdndar de seguridad para
las comunicaciones cifradas en Internet.”(p. 227-228). Nosotros vamos a partir de que

los métodos actuales de cifrado son seguros.
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Las cookies

(Qué son las cookies? Veamos que dice Gomez Vientes:

“Mediante ‘cookies’ que se almacenan en el propio navegador Web y que registran
el ‘identificador de sesioén’ asignado al usuario por el servidor. En este caso podriamos
distinguir entre ‘cookies persistentes’ (aquellas que se almacenan en el disco duro del
usuario) y ‘cookies no-persistentes’ (solo se guardan en memoria RAM y se destruyen
al cerrar el navegador). Asimismo, las cookies seguras son aquellas que sélo pueden ser
enviadas al servidor al que pertenecen mediante una conexion HTTPS (protocolo

criptografico SSL).”(p. 542).

“Gracias a las cookies, el servidor Web puede recordar algunos datos sobre el
usuario que le visita: sus preferencias para la visualizaciéon de las paginas en ese
servidor (personalizacion de servicios y contenidos), cual es su nombre de usuario y
Contrasena, etc.”...“La técnica de las cookies fue desarrollada por la empresa Netscape
para mejorar las capacidades de las aplicaciones cliente/servidor basadas en el Web, ya
que hay que tener en cuenta que el protocolo HTTP es un protocolo sin estado, que no

recuerda anteriores fases de la conexion a un servidor Web.”(p. 567)

Volviendo a la citada aplicacién de Mercado Libre:

“Reconocés y aceptds expresamente que Mercado Libre podra utilizar un sistema de
seguimiento de conducta mediante la utilizacion de ‘cookies’ y/u otras tecnologias

similares de seguimiento.

Estas tecnologias se utilizan con el fin de conocer los intereses y el comportamiento
de quienes visitan o son usuarios de nuestro sitio web” ... “También usamos la

informacion obtenida a través de cookies para analizar las paginas navegadas por el
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visitante o usuario, las busquedas realizadas” ... “también las utilizamos para que el
usuario no tenga que introducir su clave tan frecuentemente durante una sesion de
navegacion, también para contabilizar y corroborar las inscripciones, la actividad del
usuario y otros conceptos para acuerdos comerciales” ... “Adicionalmente, se pueden
encontrar ‘cookies’ u otros sistemas similares instalados por terceros en ciertas paginas
de nuestros sitios web o utilizados por anunciantes ajenos a Mercado Libre.” (Mercado
Libre, 2021). Nuevamente, si queremos conservarnos andonimos, nos dice claramente

que no nos conviene usarla.

Asimismo, las cookies seguras son aquellas que sélo pueden ser enviadas al servidor

al que pertenecen mediante una conexion HTTPS (protocolo criptografico SSL).

En este y cualquier caso, nos prometen utilizar VPN para garantizar privacidad. ;Es
asi? Podemos encontrar muchos articulos periodisticos y publicitarios, pero papers

cientificos sobre esto, lamentablemente muy pocos.

Figura 5: Las cookies que dejan las aplicaciones y paginas web en nuestros
dispositivos. Recuperado de https://www.udelistmo.edu/blogs/que-son-las-
cookies-y-por-que-siento-que-me-espian
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Existen diferentes tipos de cookies:

Cookies de primera parte: Las cookies de la primera parte se guardan directamente
en el sitio web. Estas cookies son las que permiten a los duefios de los sitios web
recolectar datos, conocer los datos de lenguaje de cada usuario y, en general, se usan

para mejorar la experiencia de cada usuario.

Cookies de segunda parte: Son cookies que se venden entre empresas. Hay
empresas que venden informacién almacenada en las cookies como patrones de

comportamientos € intereses.

Cookies de sesion: Conocidas como cookies temporales, son las que el sitio debe
descargar en una sesion para poder dar una mejor experiencia en ese momento. Estas

cookies se borran al cerrar la pagina en el navegador.

Cookies permanentes: Estas con las cookies a las que mas se les da permiso. Se
guardan en el ordenador aunque ya no se esté en el sitio web. Son las que recuerdan los
datos de entrada de los usuarios. Dichas cookies se deberian borrar cada 12 meses en

algunos paises y cada 2 afios en otros.

Flash cookies: Son un tipo de cookies independiente a los sitios web. Se guardan
directamente en el ordenador de los usuarios y se quedardn ahi aunque se borre el

historial de cookies.

Cookies zombie: Son un tipo de flash cookies que se replica cuando las borras, asi
que deshacerse de ellas es muy complicado y detectarlas, ain mas. Este tipo de cookies

se usa generalmente en videojuegos online para prevenir que los usuarios hagan trampas
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en los juegos. Sin embargo, hay casos en los que se usa con objetivos nefastos,

usualmente para instalar software malicioso en los dispositivos de los usuarios.

Cookies necesarias: Aunque parezca que las cookies estdn ahi para seguir los datos
y guardar informacion, hay algunas cookies que son esenciales para que los sitios web
funcionen. Algunas de las funciones que cumplen las cookies esenciales son la
habilidad de registrarse y entrar en un sitio, o que los productos del carrito se guarden y

los puedas ver cada vez que entres, entre otras opciones.

Cookies de rendimiento: Estos tipos de cookies realmente no guardan ninguna
informacion de los usuarios, simplemente estan ahi para dar informacion sobre el estado
y rendimiento del sitio web. Puede ser para ver lo rdpido que carga la pagina, cudnto
tiempo estuvo un usuario navegando o cuanto permanecié en una pagina especifica, etc.

(keepCoding, 2022. Recuperado de https://keepcoding.io/blog/tipos-de-cookies/).

JavaScript

“JavaScript es un lenguaje de programacion o de secuencias de comandos que te
permite implementar funciones complejas en paginas web, cada vez que una pagina web
hace algo més que sentarse alli y mostrar informacion estatica para que la veas, muestra
oportunas actualizaciones de contenido, mapas interactivos, animaciéon de Graficos
2D/3D, desplazamiento de maquinas reproductoras de video, etc., puedes apostar que
probablemente JavaScript esta involucrado.” (Mozilla, 2022. Recuperado de https://dev

eloper.mozilla.org/es/docs/Learn/JavaScript/First steps/What is _JavaScript)

Segun un informe de Tala Security, el 99% de los sitios de internet son vulnerables

al ataque via JavaScript. El Peligro reside cuando el codigo JavaScript (o la ubicacion


https://developer.mozilla.org/es/docs/Learn/JavaScript/First_steps/What_is_JavaScript
https://developer.mozilla.org/es/docs/Learn/JavaScript/First_steps/What_is_JavaScript
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donde se cred/aloj6 el codigo) se ve comprometido (es decir, se agrega cédigo malicioso
al codigo existente). Es un problema muy peligroso, especialmente cuando las paginas
web ofrecen contenido confidencial o realizan actividades que pueden manipular datos,

como pagos online. (Tala Security, 2020. Recuperado de https://go.talasecurity.io/blog/e

xternal-javascript-website-security).

Esto también va a ser tenido en cuenta en la investigacion. Si un sitio permite o no

poder navegar con JavaScript desactivado.

VPN y TOR

VPN

Una Red Privada Virtual, conocida como VPN (Virtual Private Network), brinda
privacidad y anonimato en linea al crear una red privada desde una conexion publica a
Internet. Las VPN enmascaran su direccion de protocolo de Internet (IP) para que sus
acciones en linea sean dificiles de rastrear. Lo que es mas importante, los servicios de

VPN establecen conexiones seguras y encriptadas para dar mayor privacidad.

- ISP Government -
Hacker Corporate
-] —
A v
- - -

You Internet

Figura 6: Tunelizaciéon de una VPN. Recuperado de
https://www.themovieblog.com/2019/10/what-my-isp-sees-when-i-use-vpn-
explained/
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Una VPN crea un tipo de tinel, ver figura 6, que oculta la actividad en linea,
incluidos los enlaces en los que hace clic o los archivos que descarga, para que posibles

ciberdelincuentes, empresas o agencias gubernamentales u otros no puedan verlo.

Una VPN le permite conectarse a Internet de forma encriptada, lo que agrega

seguridad y privacidad a su navegacion en linea.

Una VPN puede ocultar informacion que puede poner en riesgo tu privacidad:

-Historial de navegacion: El proveedor de servicios de Internet y su navegador web
pueden rastrear casi todo lo que hace en Internet. Muchos de los sitios web que visita
mantienen un historial. Los navegadores web pueden rastrear su historial de busqueda y

vincular esa informacion a su direccion IP.

- Direccion IP y ubicacion: Cualquiera que capture su direccion IP puede acceder a
lo que ha estado buscando en Internet y donde estaba ubicado cuando realizd la

busqueda.

-Dispositivos: Los dispositivos pueden ser objetivos principales para los
ciberdelincuentes cuando accede a Internet. A través de la VPN se oculta la informacion

del mismo.

Se puede usar una VPN si estd preocupado por su privacidad. Si la conexion a
Internet es a través de una VPN, el proveedor de tus servicios de Internet no podra ver

lo que esta haciendo.
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TOR

Navegador TOR: Es una tecnologia de navegador de ingenieria avanzada disefiada
para enrutar su trafico web a través de una red TOR y VPN segura. Funciona
encriptando y luego redirigiendo sus datos a través de tres nodos aleatorios (servidores)
para proteger sus datos y desviar a cualquier pirata informatico o ciberdelincuente que

lo esté rastreando.

“Tor es un programa que puede ejecutar en su computadora que lo ayuda a
mantenerse seguro en Internet. Lo protege haciendo rebotar sus comunicaciones a través
de una red distribuida de repetidores administrados por voluntarios de todo el mundo:
evita que alguien que esté viendo su conexion a Internet sepa qué sitios visita y evita
que los sitios que visita conozcan su ubicacion fisica. Este conjunto de repetidores
voluntarios se denomina red Tor. La forma en que la mayoria de la gente usa Tor es con
Tor Browser, que es una version de Firefox que soluciona muchos problemas de

privacidad.”(TOR Project, 2019).

Entry guard Encrypted by Tor

=== Not encrypted by Tor

e

Tor client | oo
Tor s

f network Destination

Q \ &
Middle relay A %

Exit relay
ra 7: Funcionamiento en capas de la red TOR. Recuperado de

https://theconversation.com/tor-upgrades-to-make-anonymous-publishing-safer-
73641

Figu
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Como se ve en la figura 7, el disefio por capas esta disefiado para canalizar su trafico
web a través de la red TOR segura y anonima para garantizar que su identidad personal

permanezca intacta.

Objetivo general

Verificar con una investigacion hasta donde se garantiza la privacidad a la hora de
navegar por la web, ver cudles son los rastros dejados en los servidores que nos pueden

llegar a identificar y cual seria la utilizacion segura de la criptografia.

Objetivos especificos
- Determinar el nivel de seguridad criptografica de nuestros datos privados que

viajan a través de la red al usar sitios web.

- Puntualizar qué datos dejamos al visitar diferentes sitios de internet.

Localizaciones, datos privados, etc.

- Examinar cuales son las condiciones de navegacion segura en los sitios de internet

mas usados.
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Métodos

Diseno

En los tltimos afios, casi toda la vida de las personas pasaron a estar en la web. Al
principio no existia ningun tipo de codificacion de los datos. Hoy hay muchos métodos
que dicen garantizar privacidad y proteccion de datos, pero la tecnologia va avanzando

y no sabemos hasta donde eso es cierto.

El alcance de este trabajo es descriptivo. Se pretende hacer una vista sobre el tema
mencionado para cualquier usuario de internet, buscando que opciones hay y cuales son

las mas se acercan a cumplir con este objetivo, si es que es posible.

Enfoque de la Investigacion

El enfoque de la investigacion es mixto. Lo primero es una breve investigacion
sobre métodos de criptografia en la navegacion web, su nivel de seguridad y
vulnerabilidades conocidas. A partir de ahi, establecer una escala numérica donde se

cuantifique segun las formas y programas utilizados el nivel de privacidad.

En relacion con las variables de estudio, para poder cuantificar, vamos a identificar
cuales son las condiciones para que no nos identifiquen. Armaremos una tabla con
puntaje del 0 al 10, donde 0 son las perores condiciones y 10 las mejores (ver tabla 1).
En las mejores, eso implica el no reconocimiento del nimero IP, ligado a una PC en
particular. Y las formas en las cuales podemos navegar a través de la web sin que nos

dejen cookies que nos identifiquen, como se describid en la primera parte. Dentro de
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esto esta también la posibilidad de usar una VPN o TOR, que cada uno de estos sistemas

tienen sus tacticas para evitarlo.

Muestra

El muestreo es no probabilisticos intencional. Se simulara un usuario cualquiera de
internet y se utilizard software disponible para recabar datos. Analizando las cookies
que dejaran diferentes sitios web en la computadora, en este caso, Google, Youtube,
Facebook, Instagram y MercadoLibre, de las cuales 4 son los més visitados en el mundo
(Galeano 2022) y las 5 mas visitada en Argentina (BAE Negocios, 2022). Se analizara a
través del numero IP la geolocalizacion. Se haran pruebas de si es posible ocultar esta
informacion por diferentes métodos como la utilizacion de una VPN (protonVPN) y un

navegador TOR.

Para realizar la verificacion del nimero IP, se va a utilizar un software llamado
"open visual trace route" que chequea los pasos de las conexiones desde un servidor

hasta nuestro dispositivo.

Con las cookies, se verificard que permisos de acceso tiene a nuestra pc.
Utilizaremos Chrome para ver las cookies guardadas y se buscard en la base de datos

CookieDatabase sus caracteristicas. Ver en https://cookiedatabase.org/

Por otro lado, esta la criptografia. Esta también es una variable a tener en cuenta en
la cuantificacion. Hay sistemas criptograficos que ya se sabe que no son seguros y otros
que si. Al navegar en la web con el protocolo HTTPS, no todos utilizan el mas seguro.

Se va a verificar la utilizacion del protocolo a través de la herramienta online:

https://geekflare.com/, que cuenta con tests para comprobar los mismos.
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Cuantificacion para las condiciones de privacidad y seguridad de los
datos:

Condiciones Puntaje

Cookies de identificacion

Cookies de Seguimiento
Otras Cookies
Registra [P

Permite JavaScript desactivado
Permite VPN
Permite uso de TOR

Usa HTTPS 2
Tabla 1 - Cuantificacion de variables

— N = OO ||

OO | OO == = =

Desde el punto de vista de la privacidad y el anonimato a la hora de usar la web, hay
un primer problema que es la NO revelacion del usuario de sus propios datos. Luego de
esta “obviedad”, los dos problemas siguientes son la geoubicacion a través del numero
IP y el uso de captura de datos privados cuando viajan por la red, por eso la criptografia
pasa a ser tan importante. Esa es la razon por la cual en esta tabla, colocamos el empleo
de una VPN, que permite ocultar nuestra geolocalizacién verdadera y el protocolo

HTTPS para la proteccion de los datos con un puntaje de 2, por encima del resto.

Tipo de investigacion

El tipo de investigacion no experimental transversal. Es no experimental porque la
investigacion se realiza sin la manipulacion deliberada de variables y solo se observan
los fenomenos tal cual son. No se llevard a cabo la manipulacién deliberada de
variables, solo se observan los fendmenos tal cual son para después analizarlos y es

transversal porque la recoleccion de datos se hard una Unica vez.
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Resultados
Datos:
Google Youtube |Facebook | Instagram | MercadoLibre
Usa Cookies de 1 1 0 0 1
1dentificacion
Usa Cookies de 1 1 0 0 1
Seguimiento
Usa Otras Cookies 1 0 0 0 1
Registra IP 1 1 1 1 1
Permite JavaScript 1 0 0 0 0
desactivado
Permite VPN 1 1 1 1 1
Permite uso de 2 2 0 0 0
TOR
Usa HTTPS 2 2 2 2 2
Resultados segun
cuantificacion de 9 7 4 5 7
tabla 1

Tabla 2 - Resultados de los sitios mds comunes
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2 B Youtube
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Figura 8: Grafico con los resultados de los sitios mas comunes
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Al ingresar con el navegador a los diferentes sitios las cookies tiene un nombre

especifico. Algunos permiten hacer uso del sitio sin habilitarlas, otros no. Cuando dejan

las cookies. Aca vemos un ejemplo:

< Todas las cookies y todos los datos de sitios

instagram.com
4 cookies

www.instagram.com
Almacenamiento local, Almacenamiento en bases de datos

< El sitio instagram.com almacend datos de forma local

csrftoken b X
ig_did A >
ig_nrcb v X
mid v X

< El sitio www.instagram.com almacené datos de forma local

Almacenamiento local

Origen
https:#/www.instagram.com

Tamafio en disco
118 B

Ultima modificacion
sabado, 15 de octubre de 2022, 10:03:44

Almacenamiento en bases de datos

Origen
https://www.instagram.com

Tamafio en disco
1.319B

Ultima modificacidn
sabado, 15 de octubre de 2022, 10:02:45

ura 9: Cookies que deja Instagram

Q_ Buscar cookies

Eliminar todo

’ [ ]

’ [ ]

Eliminar todo

Eliminar todo

Fig
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Registro de IP:

2 YouTube = Search (@) U : @ signin

ﬁ Home o Gaming Music Live Argentine rock music Greatest hits albums Cuarteto Playlists Bon Jovi Ed Sheeran >
@  Explore ROCK AGENTIND
g Shorts - s - .
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J z
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@ History Bossa Nova & October Jazz... #z%  Calamaro, Gustavo Cerati,... - Kygo, Dua Lipa, Avicii, Robin... "ﬁ"' Canciones 2019" (Show...
Smocth Jazz Music Rock Nacional Agentino Deep Light & tar o
S e K watching 942K views + 11 months ago 1K watching 3 years ago
ign In to like videos,

comment, and subscribe.

@ Sign in

Figura 10: Ingresando a Youtube con un IP de Argentina, nos recomienda videos y
mdusica de Argentina
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ub. n
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1 O Japan Tokyo 35.68... 139.. 103.125.235.1
4 O3 Japan (UnK... 35.68... 139... 101.203.88....
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€ VouiTube Search a e
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]
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©  Movies &shows 1.1M views - 3 weeks aao 91K views « 1 hour ao M views - 9 months aao Flgur

a 12: Ingresando a Youtube con un IP de Japdn, nos recomienda videos y musica
Japonesa
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JavaScript desactivado:

& > C ® chromium | chrome://settings/content/java.. < ¥ @ #& O =2 C @ instagram.com/accounts/login/ @ @& < ¥ @ & 0O =
= Configuracion Q
< JavaScript @ Buscar

Por lo general los sitios utilizan JavaScript para mostrar funciones interactivas, como videojuegos o
formularios web

Comportamiento predeterminado

Los sitios siguen esta configuracién de forma automatica cuando los visitas.
O <> Los sitios pueden usar JavaScript.

@  ®Q No permitir que los sitios usen JavaScript

Comportamientos personalizados

Los sitios que se mencionan a usan una per en lugar de la
predeterminada

No puede usar Javascript Agregar

No se agregaron sitios
from F
PO Matn

igura 13: Con JavaScript desactivado, Instagram no carga

&

<« C & google.com/search?q=javascript&gbv=18&sei=VIRKYEHIIYT7WAQ460-YDQ <@ < % @0 2 :

GO g| e javascript .

ToDOS IMAGENES VIDEOS NOTICIAS MAPS SHOPPING LIBROS HERRAMIE

JavaScript - MDN Web Daocs - Mozilla

developer.mozilla.org » docs » Web > JavaScript

27 sept 2022 - JavaScript (JS) es un lenguaje de on ligero, pretado, o
justo-a-tiempo (just-in-time) con funciones de primera ...

Fundamentos de JavaScript - Guia de JavaScript - Acerca de JavaScript - Array

Preguntas relacionadas

¢ Qué es y para qué sirve el JavaScript?
JavaScript es el lenguaje de programacién que debes usar para aiadir caracteristicas
interactivas a tu sitio web, (por ejemplo, juegos, eventos que ocurren cuando los botones son
presionados o los datos sen intreducidos en los formularios, efectos de estilo dinamicos,
animacién, y mucho mas).
Fundamentos de JavaScript - Aprende sobre desarrollo web |
MDN
developer.mozilla.org » Getting_started_with_the_web » JavaScript_basics

Mas resultados

¢ Como activar el codigo JavaScript en Google Chrome?

Figura 14: Google permite realizar busquedas sin JavaScript activado
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Uso de VPN:

& Open Visual Trace Route 2.0.0

2 = Netherlands Naaldw.. 51.99.. 4.198 109.2. (None)

4 = Netherlands Schiphol 52.29. 4.7946 80.24 amsix02-ams...

6 T Ireland Dublin .. B (None)
&)

. == United States (Unkno... 37.751 -97.8.. 65.9.86... server-65-

(Unknown)

| E sk — |

Face route completed in 4.4075. Route length: 7,641 kms

Figura 15: Ingresando al servidor de MercadolLibre desde una VPN de Holanda

l & Linus Trovalds | Mercadol X [iEQ

s |} T (e B _

- C @ listado.mercadolibre.com.ar/linus.. & < ¢ @‘B » 0 2 : < C & showmyip.com & < GHB *» 0O =
[ linus trovalds = iy

ShowMyIP

© Enviar a Capital Federal

encamra':‘unua buena ? A% . i

What is my IP?
Blsquedas relaclonadas: los 5 lenguajes del amor - mangostino - destroza este diario - los

cuatro acuerdos - fahrenheit 451 - el principito - overhard 217.23.3.171

Show Menu

40%0rF

Please scroll down to see your IPv6 (if found), and the
Libros, Revistas y Comics > i
Ordenar por Més rele

Libros Fisicos geolocation details (Country, City, ISP, etc...) of your

IP address.

Linus trovalds
1 resultados Just For Fun - Linus Details:

Torvalds Your IPv4 217.23.317
Ubicacion $ 5.833 Your IPve Not found!
Capital Feders i) io gra
st = Linus e Country Netherlands
Bs.As. G.B.A. Norte TORVALDS
Simdiven B0 A Region North Holland
Bs.As. GB.A. Sur City Amsterdam

! Just For Fun : The Story C 2P 1012

fiscio An Accidental...
Hasta $ 7.500 Timezone Europe/Amsterdam

~mann i

Figura 16: MercadolLibre permite su uso desde una VPN
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Uso de TOR:

@ Google - Navegador Tor A - O X
&« C | 8 https://www.google.com.ar W O % =

Uber Google  Store Gmail  Bilder HH

Google

Google Suche Auf gut Glick!

Google angeboten auf: Espafiol (Latinoamérica) English

Deutschland
N CO.-neutral seit 2007
Werbeprogramme Unternehmen Wie funktioniert die Google Suche?

Datenschutzerklarung MNutzungsbedingungen Einstellungen

Figura 17: Google Si esta habilitado para usar TOR

@ Error! - Mercado Libre - Navegador Tor A — O X
<« | & https://mercadolibre.com.ar w O ¥ =

Tenemos un problema y ya estamos
trabajando para resolverlo.

Reintenta en unos minutos

Figura 18: MercadoLibre No permite el uso de TOR
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Verificacion del Protocolo HTTPS:

@E www.google.com Tested on October 14, 2022 6:54 PM

IP: 142.251.163.99

TLS Protocols

TLS Protocol Finding

not offered (OK)

SSLwv2

S5Lv3 not offered Ok}
TLS1 frered (de o
TLS1.1 ffere eprecate:
TLS1_ 2 offered (Ok}
TLS1_3 offered with final (CK)

Server's cipher preferences

Has server cipher order? Yes (OK)

Negotiated protocol Default protocol TLS1.3

Negotiated cipher TLS_AES_256_GCM_SHA384, 253 bit ECDH (X25519)

Figura 19: Tanto Google, Youtube, Facebook e Instagram utilizan por defecto
TLS1.3, pero permiten la version desactualizada 1y 1.1

www.mercadelibre.com
1P: 18.67.65.99

&

TLS Protocols

TLS Protocol Finding

not offered (OK)

SSLv2

SSLv3 not offered (Ok)
TLS1 not offered (INFC)
TLS11 not offered (INFC)
TLS1_ 2 offered [OK]
TLS1_3 offered with final {OK)

Server's cipher preferences

Has server cipher order? Yes (CK)

Negotiated protocol Default protocol TLS1.3

Negotiated cipher TLS_AES_128_GCM_SHAZ256, 253 bit ECDH (X25519)

Figura 20: Mercado Libre por defecto utiliza TLS 1.3, y es el Unico protocolo que
ofrece.
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Puntaje obtenido:

wo [ D
- [
e [

Figura 21: Puntaje segun tabla 2 - Comparacion entre sitios segun nivel de
privacidad posible

Considerando detenidamente los resultados de las pruebas y el andlisis minucioso
que hemos llevado a cabo, se puede afirmar con confianza que Google emerge como un
destacado defensor de la privacidad de sus usuarios. Su estrategia de permitir el
funcionamiento de su plataforma sin la necesidad de activar JavaScript ofrece una doble
ventaja. En primer lugar, esta decision mejora la experiencia del usuario al agilizar la
navegacion y proporcionar un entorno mas eficiente. En segundo lugar, y quizds mas
importante, esta practica reduce significativamente la exposicion del usuario a posibles
amenazas de malware, lo que garantiza un entorno mas seguro para explorar la web.
Ademas, Google se destaca al brindar una mayor flexibilidad en cuanto al control de la

privacidad, lo que permite a los usuarios adaptar su experiencia segun sus preferencias.

YouTube merece un reconocimiento especial por permitir el uso de la red anénima

TOR. Esta caracteristica fundamental contribuye de manera significativa a mantener la
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privacidad del usuario en linea. Al habilitar el uso de TOR, YouTube permite a los
usuarios navegar sin ser rastreados y evita la geolocalizacion, lo que es valioso para
aquellos que buscan mantener el anonimato en internet. Este enfoque demuestra el
compromiso de YouTube con la privacidad de sus usuarios y su voluntad de

proporcionar opciones seguras para la navegacion.

MercadoLibre también se distingue en términos de privacidad al permitir a los
usuarios realizar busquedas en su plataforma sin requerir la activacion de cookies. Esta
caracteristica agrega un nivel adicional de privacidad al navegar por su plataforma, ya
que la informacion relacionada con la actividad del usuario no se almacena mediante
cookies. Esto contribuye a obtener un puntaje positivo en nuestra evaluacion de
privacidad y demuestra la consideracion de MercadoLibre hacia la seguridad y la

privacidad de sus usuarios.

Por otro lado, Instagram y Facebook, si bien son plataformas ampliamente
utilizadas, no se destacan en términos de privacidad. Ambos sitios no permiten que los
usuarios hagan uso de la plataforma con las cookies deshabilitadas, lo que significa que
estos sitios pueden rastrear a los usuarios con mayor facilidad y recopilar datos
relacionados con su actividad en linea. Esto puede plantear preocupaciones en términos

de privacidad para aquellos que desean un mayor control sobre su informacion personal.

Un aspecto positivo que debemos destacar es que todos los sitios web analizados
ofrecen el protocolo HTTPS, especificamente el protocolo TLS, lo que garantiza que los
datos viajen de manera segura por la red. Este es un estdndar esencial para proteger la
privacidad del usuario en linea y evitar la exposicion no deseada de informacion

personal.
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Nuestras pruebas y andlisis han proporcionado una base para evaluar el nivel de
privacidad posible en estos sitios web populares. Esta evaluacion es fundamental para
que los usuarios tomen decisiones informadas sobre su privacidad en linea y
comprendan los diferentes enfoques adoptados por las plataformas en términos de
seguridad y privacidad. La privacidad en linea es un aspecto crucial en la era digital, y
esta investigacion ofrece una vision clara de como algunas de las plataformas mas

utilizadas abordan esta cuestion.
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Discusion
La discusion sobre los resultados obtenidos en nuestra investigacion arroja luz sobre
la compleja cuestion de la privacidad en linea y las diversas formas en que los usuarios
pueden gestionarla. Nuestro objetivo principal era verificar el grado de privacidad
garantizado al navegar por la web, identificar los rastros que los servidores pueden

utilizar para identificarnos y explorar como se puede utilizar la criptografia de manera

segura en este contexto.

En primer lugar, es fundamental reconocer que la privacidad y seguridad de nuestros
datos en linea recae en gran medida en nuestras manos como usuarios. Esta nocion es
especialmente relevante en un mundo donde la mayoria de nuestras actividades
cotidianas transcurren en la web. Sin embargo, a menudo esta busqueda de privacidad
se contradice al ingresar informacion personal, como nombres de usuario y contrasefias,
en los sitios web que visitamos. En este sentido, debemos ser conscientes de la paradoja
de querer mantener la privacidad mientras compartimos datos personales con las

plataformas en linea.

Un aspecto valioso que se reveld es el papel de las cookies en la navegacion web.
Estas pequefias porciones de datos son esenciales para el funcionamiento de la internet
moderna, ya que permiten la personalizacion de la experiencia del usuario en los sitios
web. Sin embargo, al mismo tiempo, las cookies representan un desafio para la
privacidad, ya que pueden acumular informacion personal y ser utilizadas para rastrear
la actividad en linea de los usuarios. Es importante destacar que no todos los sitios web
ofrecen la posibilidad de deshabilitar las cookies, lo que resalta la importancia de la

eleccion de plataformas que respeten la privacidad del usuario.



¢Como proteger la privacidad en la web? - 38

Otro aspecto esencial es el de la direccion IP, que es como una especie de huella
digital en linea. Cada dispositivo en una red debe tener su propia direccion IP, lo que
significa que al ingresar a un sitio web, automaticamente proporcionamos una
identificacion unica. En este contexto, las VPN desempefian un papel crucial al ocultar
nuestra verdadera IP al sitio al que accedemos, protegiendo asi nuestra privacidad. Sin
embargo, debemos confiar en que el proveedor de VPN mantendrd nuestros datos
seguros. Es alentador observar que todos los sitios web analizados permitieron la
conexion a través de una VPN, lo que otorga a los usuarios una mayor flexibilidad para

proteger su privacidad.

No obstante, la red TOR representa un enfoque diferente y mas privado para la
navegacion en linea. Basada en una comunidad open source y un sistema de capas de
cebolla, TOR ofrece una mayor privacidad al ocultar la identificacién del usuario. Sin
embargo, es importante destacar que la mayoria de las direcciones IP en la red TOR son
publicas, lo que plantea preocupaciones de seguridad para los sitios web que desean
evitar el acceso desde alli. Plataformas como Mercado Libre, Instagram y Facebook no
permitieron el acceso desde la red TOR, lo que refleja una preferencia por mantener un

mayor control sobre la privacidad de los usuarios.

Otro aspecto crucial en la evaluacion de la privacidad es el uso del protocolo
HTTPS, especialmente el protocolo TLS 1.3, que garantiza la seguridad de la
transferencia de datos en linea. Identificamos que la mayoria de los sitios web
analizados ofrecen este protocolo, lo que es una practica esencial para proteger la
privacidad del usuario. Sin embargo, algunos sitios ofrecen versiones desactualizadas de

TLS, lo que puede representar un riesgo potencial para la seguridad de los datos. En este
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contexto, es relevante destacar que el buscador Google permite el uso sin problemas de
su plataforma sin JavaScript habilitado, lo que puede contribuir a una experiencia de

navegacion mas segura.

En ultima instancia, se resalta que la privacidad absoluta en linea es una meta dificil
de alcanzar. En cambio, la medida de la privacidad se relaciona en gran parte con la
configuracion de las preferencias y la disposicion del usuario para utilizar determinados
sitios web. Cada plataforma adopta un enfoque Unico en términos de privacidad y
seguridad, y los usuarios deben ser conscientes de estas diferencias para tomar
decisiones informadas y adaptar sus practicas de navegacion en consecuencia. La
privacidad en linea es un tema crucial en la era digital, y esta investigacion proporciona
una vision profunda de cémo las plataformas populares abordan esta cuestion y cémo

los usuarios pueden proteger su privacidad en un mundo cada vez mas conectado.

Problema de Investigacion

El problema de investigacion que abordamos en este estudio se enmarca en la
creciente preocupacion por la privacidad en un mundo cada vez mas digitalizado. En la
era actual, donde la mayoria de las actividades cotidianas se realizan en linea, es
fundamental indagar en hasta qué punto se garantiza la privacidad de los usuarios al
navegar por la web en sitios de amplia popularidad. La proteccion de la privacidad se ha
erigido como un aspecto critico en la era digital, y nos propusimos arrojar luz sobre esta

cuestion apremiante.
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La creciente digitalizacion ha dado lugar a una explosion en la generacion y el flujo
de datos personales en linea. A medida que mas usuarios comparten informacion
personal, efectian compras, se comunican y participan en actividades diversas en la
web, surge la necesidad de comprender como se manejan sus datos y qué riesgos o
vulnerabilidades pueden surgir en el proceso. El avance tecnoldgico ha proporcionado
innumerables beneficios, pero al mismo tiempo, ha planteado desafios significativos en

términos de privacidad y seguridad en linea.

La pregunta fundamental que guid nuestro estudio fue la siguiente: ;Hasta donde
llega la garantia de privacidad de los usuarios en su experiencia de navegacion por la
web? Exploramos este interrogante en el contexto de los sitios web populares que
millones de personas utilizan a diario. Teniamos como objetivo arrojar luz sobre las
practicas adoptadas por estas plataformas en linea y como influyen en la privacidad de

los usuarios.

Este problema de investigaciéon no solo es relevante en la actualidad, sino que
también plantea cuestiones éticas y legales cruciales. La recopilacion de datos, el
seguimiento de la actividad en linea y la gestion de la privacidad se han convertido en
temas candentes en debates publicos y en foros legislativos. Por lo tanto, abordar estas
preocupaciones es fundamental para informar a los usuarios y permitirles tomar

decisiones mas informadas sobre su privacidad en linea.

La investigacion se erige como un intento de comprender las practicas y politicas
que afectan directamente la privacidad de los usuarios en un entorno digital en constante
evolucion. Al hacerlo, aspiramos a proporcionar un conocimiento mas profundo de la

proteccion de la privacidad en linea y, a su vez, capacitar a los usuarios para que puedan
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tomar decisiones informadas y salvaguardar su privacidad en el vasto y complejo

mundo de la web.

Objetivos
Fijamos una serie de metas que consideramos fundamentales para comprender y

abordar este desafio complejo y en constante evolucion.

Nuestro objetivo primordial fue llevar a cabo una evaluacién de la privacidad
ofrecida por sitios web de gran renombre, entre ellos, Google, YouTube, MercadoLibre,
Instagram y Facebook. Deseabamos proporcionar a los usuarios una base soélida y
confiable para tomar decisiones informadas acerca de su privacidad mientras exploran
el vasto panorama de la web. Reconocimos que la privacidad es un activo preciado en la
era digital y que la toma de decisiones fundamentadas es esencial. Por lo tanto, nos
sumergimos en el andlisis de las politicas, configuraciones y practicas de privacidad de
estos sitios populares, con el proposito de arrojar luz sobre como protegen (o no) la

informacion de los usuarios.

También nos orientamos hacia la exploracion de herramientas y enfoques que
permitieran mejorar la privacidad en linea. Aqui, nuestras miras se dirigieron hacia las
VPN vy la red TOR, que se han convertido en recursos esenciales para aquellos que
buscan salvaguardar su anonimato y proteger sus datos en el vasto mundo digital. El
objetivo era proporcionar a los usuarios no solo una comprension de estas tecnologias,
sino también recomendaciones practicas sobre como pueden implementarlas de manera

efectiva en su navegacion por la web. La seguridad en linea es una prioridad constante,
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y nuestro trabajo tenia como objetivo ofrecer a los usuarios pautas concretas para

proteger su privacidad y datos personales.

Estos objetivos abordaron dos dimensiones cruciales: la evaluacion de la privacidad
en sitios web populares y la promocion de herramientas y practicas que mejoren la
privacidad en linea. Reconocimos que estos objetivos son fundamentales en la era
digital actual y buscamos cumplirlos de manera rigurosa y completa para el beneficio de

los usuarios y su seguridad en linea.

Hipotesis

En este estudio, decidimos no formular hipotesis especificas, ya que nuestro enfoque
se inclind6 mas hacia la exploracion que hacia la confirmacion de suposiciones
preconcebidas. Nuestra principal intencion radicaba en investigar y evaluar la
privacidad en linea a partir de las practicas observadas en sitios web ampliamente
utilizados. No obstante, a raiz de los resultados y conclusiones obtenidos, se abren
oportunidades para plantear hipotesis adicionales que podrian servir como base para

futuros estudios.

Una posible hipotesis que podria derivarse de nuestro trabajo es la siguiente: "Los
sitios web que permiten a los usuarios desactivar las cookies proporcionan un nivel de
privacidad superior en comparacion con aquellos que no brindan esta opcion". Esta
hipdtesis se basaria en la observacion de que la desactivacion de cookies puede reducir

la recopilacion de datos personales y, en consecuencia, mejorar la privacidad en linea.
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Su exploracion y validacion serian un paso importante para comprender mejor las

précticas que influyen en la privacidad de los usuarios en la web.

Aunque no formulamos hipotesis especificas en este estudio, reconocemos que
nuestras investigaciones abren nuevas perspectivas para futuras investigaciones, lo que
podria contribuir a la formulacién de hipotesis adicionales y a una comprension mas

profunda de la privacidad en linea.

Modelo Tedrico Adoptado

El modelo tedrico adoptado se fundament6 en la delicada balanza entre la
recopilacion de datos para mejorar la experiencia del usuario y la salvaguardia de la
privacidad personal en el entorno en linea. Reconocimos que las cookies desempefian
un papel fundamental en el funcionamiento moderno de la web al permitir la
personalizaciéon y la comodidad, pero también entendimos que su uso excesivo o
indebido podria conllevar riesgos para la privacidad. Ademas, valoramos la importancia
de herramientas como las VPN y la red TOR, que actlian como salvaguardias al ocultar
la direccion IP del usuario y mantener su anonimato. Asimismo, dentro de nuestro
modelo tedrico, se considerd crucial el empleo de protocolos de seguridad, como
HTTPS/TLS, para garantizar la integridad y confidencialidad de los datos transmitidos

en linea.

Nos embarcamos en una exploracion y una comparativa de la problematica de la
privacidad en linea. Los resultados de este estudio proporcionan a los usuarios una base

solida para comprender y evaluar la privacidad en sitios web populares. Nuestra



¢Como proteger la privacidad en la web? - 44

discusion enmarca estos resultados en el contexto de los objetivos de la investigacion y
el modelo teérico adoptado. La proteccion de la privacidad en linea es un tema de
creciente importancia en la sociedad digital actual, y esta investigacién contribuye
significativamente a la comprension de como se estan abordando estas cuestiones en la

actualidad y como podrian desarrollarse en el futuro.

Limitaciones de la Investigacion

Ninguna investigacion estd exenta de limitaciones, y este estudio no es una

excepcion. Algunas de las limitaciones clave de nuestra investigacion incluyen:

1. Tamafio de la Muestra: Nuestra muestra se centré en un conjunto
especifico de sitios web populares y, por lo tanto, no puede considerarse
representativa de todas las plataformas en linea. Las practicas de privacidad
pueden variar ampliamente entre diferentes tipos de sitios web, y la inclusion de
un conjunto mas amplio de sitios podria haber proporcionado una imagen mas

completa.

2. Cambios en las Politicas: Las politicas de privacidad y seguridad en
linea pueden cambiar con el tiempo. Aqui nos basamos en un analisis en un
momento especifico, y no abordamos posibles cambios posteriores en las

politicas de privacidad de los sitios web analizados.

3. Naturaleza Dindmica de la Web: La web es un entorno dindmico, y la

privacidad en linea es un tema en constante evolucion. Si bien proporcionamos



¢Como proteger la privacidad en la web? - 45

una instantanea en el tiempo, no examinamos coémo las practicas de privacidad

pueden cambiar en respuesta a amenazas emergentes o cambios regulatorios.

4. Variables No Consideradas: En nuestro analisis, nos centramos en la
capacidad de los sitios para permitir o deshabilitar cookies, el uso de JavaScript
y el acceso a través de VPN y TOR. Sin embargo, existen otras variables
importantes que pueden afectar la privacidad, como las politicas de retencion de

datos o el uso de métodos de cifrado adicionales.

Limitaciones de la Investigacién

Variables No Consideradas Cambios en las Politicas Tamafio de la Muestra

Naturaleza Dindmica de la Web

Figura 22: Limitaciones de la Investigacion

Fortalezas de la Investigacion

A pesar de las limitaciones, la investigacion presenta varias fortalezas significativas:

1. Enfoque Comparativo: Nuestro enfoque comparativo permitié a los
usuarios ver claramente como se desempefian diferentes sitios web populares en
términos de privacidad. Este enfoque ofrece una base solida para tomar

decisiones informadas sobre la eleccion de las plataformas en linea.
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2. Relevancia Practica: Al analizar sitios web ampliamente utilizados,
abordamos una preocupacion relevante para un amplio publico. Los resultados y
recomendaciones tienen aplicaciones practicas para los usuarios que buscan

proteger su privacidad en linea.

3. Uso de Herramientas de Privacidad: Exploramos como las VPN y la
red TOR pueden mejorar la privacidad en linea, lo que proporciona a los

usuarios alternativas practicas para proteger su anonimato en linea.

4. Modelo Tedrico Sdlido: Adoptamos un modelo tedrico solido que
consider6 las complejas interacciones entre la recopilacion de datos y la
proteccion de la privacidad. Esto permitidé una interpretacion mas profunda de

nuestros hallazgos.

Fortalezas de [a Investigacion

Enfoque Comparativa Relevancia Prictica Uso de Herramientas de Privacidad | | Modelo Teorico Solido

! | | Y

Base para decisiones informadas | | Aplicaciones pricticas para los usuarios | | Proteccion del anonimato en inea | | Interpretacidn mas profunda

Figura 23: Fortalezas de la Investigacion

Aunque esta investigacion tiene limitaciones inherentes, las fortalezas del estudio
incluyen su enfoque comparativo, su relevancia practica y la consideracion de
herramientas de privacidad. Nuestros resultados ofrecen una valiosa vision de la
privacidad en linea en el contexto de sitios web populares y proporcionan una base para

futuras investigaciones y decisiones informadas por parte de los usuarios.
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Conclusiones

Las conclusiones extraidas destacan varias cuestiones clave relacionadas con la

privacidad en linea en los sitios web populares analizados:

Conclusiones de la Investigacion

Privacidad Variable en Sitios Populares VPN y TOR para Mayor Privacidad
Instagram y Facebook se rezagan Google sobresale Importancia de herramientas
: / / Mayor control y privacidad Diversidad de enfoques
No permiten acceso sin cookies . { / 77
(sin JavaScript) segln el sitio

Relevancia del Protocolo HTTPS Privacidad en Manos de los Usuarios

Todos los sitios ofrecen Proteccion de la privacidad
] Desactivar cookies, usar VPIN/TOR,
mantenerse informados

Seguridad de datos en transito

Figura 24: Conclusiones de la Investigacion

1. Privacidad Variable en Sitios Populares: Nuestro analisis pone de
manifiesto que la privacidad en linea no es un concepto homogéneo, sino que
varia significativamente segin el sitio web. Google sobresale al permitir un
mayor control y privacidad al funcionar sin JavaScript, lo que reduce la
exposicion a amenazas de malware y mejora la experiencia del usuario. En
contraste, Instagram y Facebook se rezagan al no permitir el acceso a sus

plataformas sin cookies, lo que facilita el seguimiento de los usuarios.
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2. VPN y TOR para Mayor Privacidad: La investigacion resalta la
importancia de herramientas como las VPN y la red TOR para aumentar la
privacidad en linea. La posibilidad de utilizar estas herramientas varia segun el
sitio web, ya que algunos permiten su acceso, mientras que otros los bloquean,

lo que subraya la diversidad de enfoques adoptados por diferentes plataformas.

3. Relevancia del Protocolo HTTPS: Todos los sitios web analizados
ofrecen el protocolo HTTPS, lo que garantiza la seguridad de los datos en
transito. Este hallazgo es reconfortante y demuestra que los sitios populares

estan comprometidos con la proteccion de la privacidad de los usuarios.

4. Privacidad en Manos de los Usuarios: Aqui se subraya que la
proteccion de la privacidad en linea recae en ultima instancia en manos de los
propios usuarios. Desactivar cookies, usar VPN o TOR y mantenerse informados
sobre las politicas de privacidad son pasos fundamentales para disfrutar de una

experiencia mas segura en linea.

Recomendaciones

Basandonos en los resultados, hemos desarrollado una serie de recomendaciones que
apuntan a mejorar la privacidad en linea y brindar a los usuarios un mayor control sobre
sus datos personales. Estas recomendaciones abarcan diversas areas y aspectos de la
seguridad en linea, y estdn disefiadas para promover una experiencia mas segura y

protegida en un entorno digital en constante evolucion:
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1. Educacion en Privacidad: La educacion en privacidad se presenta como
una de las recomendaciones mas fundamentales. Los usuarios deben dedicar
tiempo a familiarizarse con las practicas de privacidad de los sitios web que
utilizan. Esto implica entender como funcionan las cookies, aprender a
desactivarlas si es necesario y habilitar protocolos de seguridad, como
HTTPS/TLS. La educaciéon en privacidad es esencial para fortalecer a los
usuarios y ayudarles a tomar decisiones mas informadas sobre su seguridad en

linea.

2. Uso de VPN y TOR: Recomendamos que los usuarios consideren el uso
de una VPN (Red Privada Virtual) o la red TOR para aumentar su privacidad al
navegar por la web, especialmente en situaciones donde deseen mantener su
anonimato. Estas herramientas permiten ocultar la direccion IP del usuario y
enmascarar su ubicacion, lo que es valioso para preservar la privacidad. Sin
embargo, es importante tener en cuenta que no todos los sitios permiten el
acceso a través de VPN o TOR, por lo que se debe verificar la compatibilidad de

cada plataforma.

3. Politicas de Privacidad Transparentes: Exhortamos a los sitios web a
proporcionar politicas de privacidad transparentes y facilmente accesibles para
los usuarios. Estas politicas deben ser comprensibles y detalladas, explicando
como se recopilan, utilizan y protegen los datos del usuario. La transparencia en
las politicas de privacidad permite a los usuarios tomar decisiones mas

informadas sobre como desean gestionar su informacion personal en linea.
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4. Configuracion de Privacidad Personalizada: Los sitios web deben
brindar a los usuarios la posibilidad de personalizar su configuracion de
privacidad. Esto incluye permitir a los usuarios desactivar cookies o ajustar sus
preferencias de privacidad de acuerdo con sus necesidades y preferencias
individuales. Cuanto méas control tengan los usuarios sobre su privacidad, mejor

podran protegerse en linea.

5. Actualizacion Continua de la Seguridad: Los sitios web deben
comprometerse con la seguridad en linea de manera continua. Esto implica
mantenerse al dia con las tultimas practicas y tecnologias de seguridad para
garantizar la proteccion de los datos del usuario. Ademads, deben proporcionar

actualizaciones regulares sobre su politica de privacidad y seguridad.

6. Colaboracion entre Usuarios y Plataformas: Fomentamos una
colaboracion activa entre los usuarios y las plataformas en linea. Los usuarios
deben informar sobre posibles problemas de seguridad o privacidad que
encuentren, y las plataformas deben responder de manera efectiva y resolver los
problemas identificados. Esta colaboracion puede contribuir a un entorno en

linea mas seguro para todos.

Estas recomendaciones se derivan directamente de los resultados de la investigacion
y se centran en facultar a los usuarios para que tomen un papel activo en la proteccion
de su privacidad en linea. Ademas, instan a las plataformas en linea a adoptar politicas
de privacidad mas transparentes y a mantener un compromiso constante con la
seguridad y la privacidad de los usuarios. En un mundo cada vez mas digital, estas

recomendaciones son esenciales para garantizar que la privacidad en linea sea una
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prioridad y que los usuarios estén mejor preparados para enfrentar los desafios de

seguridad en la web.

Futuras Lineas de Investigacion

En esto no solo se arroja luz sobre la situacion actual de la privacidad en linea, sino
que también plantea preguntas adicionales y abre nuevas oportunidades para futuras
investigaciones en el campo de la seguridad en linea. Estas futuras lineas de
investigacion son esenciales para mantenerse al dia con los desarrollos en constante

evolucion en el mundo digital y abordar las necesidades cambiantes de los usuarios:

1. Evolucion de las Practicas de Privacidad: La privacidad en linea es un
campo en constante evolucion. Dado que las politicas de privacidad y las
practicas de seguridad cambian con el tiempo, se necesita una investigacion
continua para comprender como evolucionan estas politicas y como afectan a los
usuarios. Futuros estudios pueden analizar las tendencias en las politicas de
privacidad y su impacto en la percepcion y seguridad de la privacidad del

usuario.

2. Impacto de las Herramientas de Privacidad: Aunque exploramos el
uso de VPN y TOR para mejorar la privacidad en linea, existen areas adicionales
que requieren un estudio mas profundo. Se pueden llevar a cabo investigaciones
especificas para medir el impacto de estas herramientas en la proteccion de la

privacidad de los usuarios. Esto incluiria evaluaciones de cudnto mejoran la
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seguridad y la privacidad cuando se utilizan VPN y TOR en comparacion con la

navegacion estandar.

3. Politicas de Retencion de Datos: Un aspecto importante de la
privacidad en linea es cdmo se manejan y retienen los datos personales por parte
de los sitios web y las plataformas en linea. Investigaciones futuras pueden
enfocarse en explorar en profundidad las politicas de retencion de datos de estos
sitios y como impactan la privacidad del usuario. Esto incluye analizar qué datos

se almacenan, durante cuanto tiempo y con qué fines.

4. Seguridad de JavaScript: Se ha revelado que JavaScript es una parte
fundamental pero potencialmente vulnerable de la experiencia en linea. Futuras
investigaciones pueden profundizar en como JavaScript puede representar una
vulnerabilidad potencial y como los sitios web pueden adaptarse para permitir su
desactivacion sin comprometer la funcionalidad. Esto es especialmente relevante
dada la importancia de JavaScript en la mayoria de los sitios web modernos y la
necesidad de equilibrar la funcionalidad con la privacidad y seguridad del

usuario.
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Politicas de Privacidad

Muestra investigacion Politicas de Recoleccion de Datos Herramientas de Privacidad

Seguridad de JavaScript

Figura 25: Posibles futuras lineas de investigacion

Estas futuras lineas de investigacion son cruciales para abordar los desafios en
constante cambio en el ambito de la privacidad en linea y para mantener a los usuarios
protegidos en un entorno digital en evolucion. Ademas, contribuyen a la comprension
de las tendencias y practicas emergentes en seguridad en linea y a la busqueda de

soluciones efectivas para la proteccion de la privacidad de los usuarios.
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