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Resumen

En la dltima década con la evolucion de la tecnologia, ha habido un aumento considerable
en el uso de las redes sociales. Esto nos ha ayudado en muchos aspectos de nuestra vida
diaria, principalmente en la comunicacion y la educacién, pero lo malo es el uso
inadecuado que podemos darle. Existen diferentes riesgos a los que estan expuestos los
nifios cuando utilizan diferentes plataformas sociales. Esto es mas comun en la infancia,
ya que muchas veces este problema puede aparecer por primera vez en el ambito escolar
y apenas es detectado por los adultos.

Todo lo anterior fue recolectado a través de encuestas, lo que permitio visualizar que
existia un desconocimiento sobre los peligros que estaban siendo expuestos al interactuar
en las diferentes redes. Este objetivo se logré mediante la creacion de un videojuego que
cumple con los requisitos propuestos y de esta manera, los nifios cuentan con un juego
que les puede ayudar a fortalecer sus conocimientos sobre los diversos problemas y
generar conciencia sobre el uso responsable de las redes sociales.

Palabras clave: Redes sociales, Prevencion, Cyberbullying, Grooming y Dispositivos
tecnoldgicos.



Abstract

In the last decade with the evolution of technology, there has been a considerable increase
in the use of social networks. This has helped us in many aspects of our daily lives, mainly
in communication and education, but the downside is the inappropriate use we can give
it. There are different risks that children are exposed to when using different social
platforms. This is seen more common in children, since many times this problem appears
for the first time in the school environment and many times they are not detected by
adults.

All the aforementioned was collected through surveys, which will show that there was a
lack of knowledge about the dangers that were being exposed when they interacted in the
different networks. This objective was achieved by creating a video game that meets the
proposed requirements and in this way, children have a game that can help them
strengthen their knowledge about the aforementioned and build awareness about the
responsible use of social networks.

Keywords: Social networks, Prevention, Cyberbullying, Grooming and Technological
devices.



Titulo

Plataforma interactiva sobre prevencion del uso de redes sociales en nifios

Introduccion

En la ultima década ha habido un aumento importante en el uso de las nuevas
tecnologias y las redes sociales. La tecnologia nos ha ayudado en muchos aspectos de
nuestra vida cotidiana, principalmente en la comunicacion y en la educacion, pero o malo
es el uso inadecuado que podemos darle.

El uso excesivo o inapropiado de las redes sociales puede llegar a ser perjudicial
para los nifios, jovenes y adultos. Hoy en dia esta peligrosamente vinculado al perfil
digital, lo que generd que a las personas les preocupe mas cudal es su imagen frente al
resto, descuidando asi, su seguridad en las plataformas exponiéndose a usuarios
maliciosos que aprovechan ese descuido. Muchas de estas situaciones culminan en delitos
de abuso o0 acoso.

La tecnologia debe usarse de forma responsable ya que esta es un medio y no un
fin en si mismo. La utilizacion de las redes sociales se ha convertido en una herramienta
poderosa de comunicacion cuando esta es utilizada de forma responsable y controlada.

El presente trabajo, tiene como finalidad profundizar y concientizar el uso de las

redes sociales méas populares y de los riesgos que se exponen los nifios al utilizarlas.



Antecedentes

En el afio 2018 la cAmara de diputados de Argentina present6 un proyecto de ley
que trata la problematica de ciberacoso sexual a menores.

El presente proyecto tiene por objeto crear un programa nacional de
prevencion del ciberacoso sexual a menores (Grooming), en el &mbito de
los niveles primario y secundario de las instituciones educativas publicas
de gestion estatal y privada, para prevenir que menores sean victimas de
practicas de ciberacoso sexual (Grooming).
El acoso sexual a través de las redes sociales es un problema actual que
afecta principalmente a los jovenes adolescentes.
Su desconocimiento, la falta de informacién y la inocencia de estos en la
mayoria de los casos, les confiere el rol de posibles victimas en este
ciberespacio anénimo, enmascarado e incontrolado.
El Grooming como se lo conoce en el mundo, es una forma de abuso
infantil, mediante el uso de las nuevas tecnologias, por el cual una persona
adulta desarrolla un conjunto de estrategias para ganarse la confianza del
menor a través de Internet con el fin dltimo de obtener concesiones de
indole sexual.
El grooming se encuentra penado a través de la Ley N° 26.904 (B.O.
11.12.2013), pero es importante seguir avanzando en el tema con
programas para que los menores se encuentren capacitados para detectar
una situacion de ciberacoso sexual.
Vivimos en una época donde el avance tecnoldgico se ha convertido en
una herramienta indispensable para el desarrollo del ciudadano, como
medio de trabajo, de ocio e incluso escolar y educativo.
Los menores estan mucho mas expuestos y sobre todo mas desprotegidos
a lahora de utilizar las redes sociales, ya que el uso de Internet es accesible
desde cualquier sitio, a cualquier hora, de forma totalmente anénima y sin
un control adecuado para los diferentes contenidos, espacios y servicios
que se pueden utilizar en la red.
De acuerdo a estudios realizados en nuestro pais, marcan que los padres

tienen gran desconocimiento de lo que hacen sus hijos en Internet,



subestimando los potenciales riesgos que los menores pueden pasar en la
web.

En otro estudio elaborado en el Reino Unido se concluye que el 27% de
los nifios de 8 a 11 afios dicen pertenecer a una red social, aungue todas en
principio, prohiben la entrada a los menores de 13 afios e indica que del
total de jovenes entre 14 y 18 afios, cuando se despiertan por la noche, un
29%, lo primero que hace es mirar y hablar por las redes sociales, y el 37%
de estos jovenes cuando se levantan por la mafiana, la primera accion es la
de comunicarse a través de la red social.

Tanto pediatras, autoridades educativas y especialistas en nuevas
tecnologias coinciden en la importancia de tomar medidas para que los
menores se alejen de una situacion de vulnerabilidad que, por ejemplo, los
hace caer en la trampa de sitios de pornografia, pedofilia, etc.

Por ello, es de gran importancia que los menores dispongan de todo tipo
de informacion para saber actuar frente a este tipo de situaciones.

Es importante concienciar a los jévenes de este problema, ensefiando e
inculcando conductas de seguridad sobre la informacion que compartan en
las redes sociales, ya que en el momento en que se publica en la red, se
pierde el control sobre estos contenidos.

Segun los resultados de los estudios publicados en la reunion anual de la
Asociacion Americana de Psiquiatria, evidencian la gran repercusion del
ciberacoso que sufren los menores.

Prueba de ello es el aumento constante de los problemas psiquiatricos que
la poblacién juvenil estd comenzando a desarrollar, asi como cuadros de
depresiones que en grados extremos pueden llegar incluso al suicidio.

Por eso, el programa nacional de prevencion del ciberacoso sexual en
escuelas es de vital importancia para que los menores conozcan los riesgos
de un mal uso de las redes sociales. (Camara de diputados de Argentina,
2018)



Descripcion Del Area Problematica

La utilizacion de las redes sociales por parte de los nifios se ha vuelto algo normal
para ellos. Muchos no tienen el conocimiento adecuado para interactuar con ella y mucho
menos para conocer los riesgos que esta presenta.

El mal uso se ve mas reflejado en la etapa de nifiez donde comienzan a aparecer
en el &mbito escolar distintos tipos de riesgos que a veces no son detectados por los
adultos y luego en la adolescencia suelen ser méas agravados.

Esta problematica se ve mas comun en nifios donde estos no saben claramente lo
que pueden hacer y lo que no, que conozcan cuales comportamientos son inadecuados e

incluso ilegales y cuéles son las consecuencias que estos traen.

Justificacion

En base a los problemas anteriormente mencionados, la implementacion del
proyecto vinculo la importancia de las redes sociales y su correcto uso. Este busco lograr
una prevencion en el uso de las redes, mostrando distintos escenarios en los cuales los
chicos pueden encontrarse cotidianamente, pero no solo ellos sino también sus amigos y
seres queridos.

A continuacion, se presentan los beneficios que el usuario obtuvo:

e Permitid conocer los riesgos gque los nifios se exponen al usar las redes
sociales.

e Facilito visualizar cada problematica por separado con ejemplos claros y
simples.

e Fomento la prevencion a la hora de utilizar las redes mas populares.

e Expuso ejemplos y situaciones reales, basada en estudios realizados con

profesionales.
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Objetivo General Del Proyecto

Disefar y desarrollar un videojuego que visualice los riesgos que pueden sufrir

los nifios cuando utilizan las redes sociales y lograr su prevencion.

Objetivos Especificos Del Proyecto

Indagar riesgos que pueden sufrir los nifios cuando utilizan las redes sociales.

e Construir una prevencion en nifios que utilizan las redes sociales.

Marco Tedrico Referencial

Dominio del Problema

En total, 8 de cada 10 entrevistados ha experimentado una situacién
negativa en

Internet (como las mencionadas en el Gréfico 15). Cuatro de cada diez
adolescentes entrevistados registrd experiencias negativas en el ultimo afio
con una altisima frecuencia: un 11% lo padecio varias veces en el dia, un
12% lo vivié todos o casi todos los dias y un 16% sufrié experiencias
negativas semanalmente. Otro 39% ha padecido situaciones perturbadoras
en el ultimo afio, aunque con una frecuencia menor a la semanal y el 22%
de los chicos refirié que no vivid situaciones de este tipo en el tltimo afio.
Entre las cosas en Internet que podrian perturbarlos, los adolescentes
destacan espontdneamente exposicion a cosas obscenas/pornograficas
(37%), de violencia o que la incitan (24%), bullying o maltrato (20%) y
discriminacién por distintos motivos (13%). En los grupos focales, sin
embargo, el ciberbullying es la experiencia negativa mas mencionada,

aunque no en primera persona. En menor medida, surgen también
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referencias a formas especificas de discriminacion. En sus relatos, tanto el
acoso como el robo de identidad constituyen las dos mayores
preocupaciones de los chicos y las chicas. Las mujeres refieren, en una
proporcidn 42% mas elevada que los varones, que los contenidos obscenos
0 porno podrian hacer sentir incomodos o molestar a la gente de su edad.
Finalmente, y con una diferencia de 5 puntos porcentuales (una diferencia
relativa del 25%), se ubican los comentarios 0 imagenes violentas.
Respecto de la edad, los contenidos obscenos contintian siendo la principal
situacion de molestia referida. En este caso, quienes pertenecen al grupo
etario de 16 a 18 afios la registran como una situacion negativa un 21%
mas que los mas chicos. Por el contrario, en el caso de las situaciones de
maltrato, son los mas chicos los que muestran una mayor preocupacion
(los grandes las mencionan un 14% menos que los mas chicos). En cuanto
al NSE, en los casos de NSE bajo son menos los adolescentes que perciben
los comentarios o imagenes de violencia o que la incitan como cosas
perturbadoras (7 puntos porcentuales menos que en el segmento medio y

23 puntos porcentuales menos que en NSE alto). (Paolini & Ravalli, 2016)

TICs
A continuacion, se mencionan las tecnologias utilizadas para desarrollar el

videojuego y se explica cada una de ellas.

Unreal Engine: Es uno de los motores para crear videojuegos mas potentes
que podemos encontrar. Este motor pertenece a la compafiia Epic Games,
conocida por la popular tienda Epic Store y por ser la desarrolladora de los
Unreal Engine y el popular Fortnite.

Este motor empezd sus andadas en 1998, aunque era un motor de pago,
fuera del alcance de cualquier aficionado. Por suerte, Epic Games decidid
en 2015 cambiar su modelo de negocio empezd a ofrecer este motor de
forma totalmente gratuita a cualquier usuario interesado en usarlo para dar

forma a sus juegos. (Velasco, 2020)
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C++: Es una extension (ampliacion) de C con caracteristicas mas potentes.
Estrictamente hablando es un superconjunto de C. Los elementos mas
importantes afiadidos a C por C++ son: clases, objetos y programacion
orientada a objetos (C++ fue llamado originalmente “C con clases”).
(Aguilar, 2006, pag. 26)

Se utilizara el sistema blueprint propio de Unreal Engine, este funciona como

editor y sirve como complemento de C++.

Para la creacion de animaciones se utilizara Easy Sketch Pro 3.0 que nos ayudara

a bosquejar los diferentes escenarios que el usuario podré interactuar.

Esta herramienta permite a los usuarios producir videos de alta calidad.
Uno puede usar estos videos de estilo de pizarra para promocionar
servicios o productos en linea. Easy Sketch Pro 3 te ayuda a crear marcas

como ninguna otra herramienta podria hacerlo.

La imagen en movimiento con sonido tiene un gran impacto en los
visitantes, donde el texto cae fuera de la competencia. Puede conocer este
hecho mejor que nadie si le gusta comprar en linea. Hoy en dia, los
especialistas en marketing gastan mas en videos y otros formatos como
nunca antes. Los consumidores usan animaciones de pizarra para

promocionar sus ofertas. (Lynd, 2021)

Competencia
Existen distintos videojuegos similares que pueden actuar como competencia a

saber:

SmartPRIVIAL es una aplicacién que se encuentra disponible en Google Play

para dispositivos maviles.

Videojuego gratuito en formato App que permite conocer mas sobre la
privacidad en Internet y los Smartphone, su importancia y las formas de

protegerla. Este proyecto ludico-educativo ha sido ideado y desarrollado
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por PantallasAmigas con el apoyo de Red.es (entidad adscrita al Ministerio
de Industria, Energia y Turismo de Espafia) y la colaboracion de Orange,
Telefonica, Vodafone y Yoigo. SmartPRIVIAL, presentado con motivo
del Safer Internet Day 2015, esta orientado a todos los publicos a partir de
los 10 afios y se inspira en el tradicional juego de mesa Trivial Pursuit ®
tomando como ejes tematicos diversos aspectos que tienen que ver con la
cultura de la privacidad y la proteccion de datos personales.

(pantallasamigas, 2018)

Por ultimo, CYBERSCOUTS es un videojuego disefiado para los nifios y los
padres donde se encuentran distintos niveles y distintos retos que a lo largo del juego van
a ir dando premios a los usuarios. Cabe aclarar que el videojuego esta orientado a que el

usuario adquiera conocimientos para hacer un uso mas seguro de los servicios de internet.

Cyberscouts es un novedoso juego online para poner a prueba nuestros
conocimientos en materia de ciberseguridad. Consiste en una serie de
mini-juegos, videos y preguntas que nos ayudaran a ser mas conscientes
de algunos riesgos de Internet, a aprender un poquito mientras pasamos un

buen rato.

No importa la edad jtodos pueden jugar! Este juego tiene secciones tanto
para adultos como para menores, disponiendo en ambos casos de tres

niveles de dificultad.

Tras finalizar todos los retos y dependiendo de la puntuacion se puede

obtener una medalla de oro, planta o bronce. (INCIBE, s.f)
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Disefio Metodoldgico

e Herramientas Metodoldgicas: El desarrollo del videojuego se realizara bajo la

metodologia agil Scrum.

Scrum es un proceso de gestion que reduce la complejidad en el desarrollo
de productos para satisfacer las necesidades de los clientes. La gerencia y
los equipos de Scrum trabajan juntos alrededor de requisitos y tecnologias
para entregar productos funcionando de manera incremental usando el

empirismo.

Scrum es un marco de trabajo simple que promueve la colaboracién en los
equipos para lograr desarrollar productos complejos. Ken Schwaber y Jeff
Sutherland han escrito La Guia Scrum para explicar Scrum de manera clara

y simple. (Huambachano, 2017)

e Herramientas de Desarrollo: En el desarrollo del proyecto se utilizaron distintas
tecnologias, se utiliz6 como motor grafico Unreal Engine 4. Esta herramienta nos
permite utilizar un assets para el frontend, llamado Bluesprint dentro del editor de
comandos visuales bajo el concepto de agregar y conectar nodos. En tanto para el
backend se utilizara C++.

Por otra parte, se utilizé Easy Skech Pro 3 que fue utilizado para disefiar los videos

de animaciones en pizarra, que formaria parte del Frontend.

e Recoleccion de Datos: Desde el punto de vista del proyecto, se utilizé encuestas
personales utilizando un cuestionario para poder conocer cuéles es el nivel de

conocimiento sobre los distintos riesgos que pueden sufrir los nifios cuando
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utilizan redes sociales y también el nivel de educacion que reciben de parte de

adultos.

Las encuestas se construyeron con la herramienta Google Forms combinando

preguntas cerradas y de opcion maultiple.

En el anexo de este documento se encuentra el cuestionario mencionado.

Planificacion del proyecto

1 llustracion: Diagrama de Gantt. Definicion de tareas, tiempo y predecesoras

Fuente: elaboracion propia.

N ‘ Nombre Duracién Fecha de inicio ‘ Fecha de fin Predecesoras
1 © Seleccion de la tematica 10 Dias 24/03/21 4/04/21
2 @ Introduccién 2Dias 5/04/21 7/04/21 1
3 © Antecedentes 1Dias 8/04/21 9/04/21 2
4 © Descripcién del Area Problematica 1Dias 10/04/21 11/04/21 3
5 © Justificacion 3 Dias 12/04/21 15/04/21 4
6 @ Objetivos 2 Dias 16/04/21 18/04/21 5
7 © Marco Teérico Referencial 3 Dias 19/04/21 22/04721 6
8 @ Disefic Metodolégico 3 Dias 23/04/21 26/04/21 7
9 © Relevamiento 3 Dias 27/04/21 30/04/21 8
10 @ Proceso de Negocio 1Dias 1/05/21 2/05/21 9
1 © Diagnostico 1Dias 3/05/21 4/05/21 856
12 @ Propuesta 1Dias 5/05/21 6/05/21 9
13 © Objetivo general del sistema 1Dias 7/05/21 8/05/21 10
14 @ Limite 1Dias 9/05/21 10/05/21 1
15 © Alcance 1Dias 11/05/21 12/05/21 1
16 © Descripcion del sistema 1Dias 13/05/21 14/05/21 13,1415
17 © Product Backlog 1Dias 15/05/21 16/05/21 13;14,15
18 @ Historia de usuario 1Dias 17/05/21 18/05/21 13,1415
19 © Sprint Backlog 1Dias 19/05/21 20/05/21 18
20 @ Estructura de datos 1Dias 21/05/21 21/05/21 13,1415
21 © Prototipo de interface de pantalla 1Dias 22/05/21 22/05/21 18
22 © Diagrama de arquitectura 1Dias 23/05/21 23/05/21 13,1415
23 © Seguridad 3 Dias 24/05/21 27/05/21 2
24 @ Analisis de costos 4Dias 28/05/21 1/06/21 23
25 © Analaisis de Riesgos 4 Dias 2/06/21 6/06/21 24
26 @ Conclusiones 3 Dias 7/06/21 10/06/21 25
27 © Codificacion del prototipo 44 Dias 20/05/21 4/07/21
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2 llustracion: Diagrama de Gantt. Gréfico de tareas en el tiempo.
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Fuente: elaboracion propia.

Relevamiento
Los relevamientos presentes a continuacion se realizan sobre una organizacion

modelada, ya que el videojuego esta destinado a cada nifio que utilizan las redes sociales.

Relevamiento Estructural

Por tratarse de un proyecto dirigido a la prevencion del uso de redes sociales por
parte de nifios, no es posible fijar una localizacién para el mismo, ya que dependera del
lugar en el que se ubique el nifio: Entidades educativas, casa, entre otros.
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Relevamiento Funcional
Luego de haber analizado los datos recolectados mediante encuestas, se concluye

que no existe una estructura formal para los procesos funcionales. Por ello este
relevamiento se basa en los nifios que utilizan las redes sociales y los agentes que los

rodean, tales como:

e Padres y familiares: Personas que acomparian y aconsejan sobre el uso de
las redes sociales.

e Escuela: Establecimiento educativo donde concurre el nifio, en el cual los
educadores ensefian sobre el uso de las redes sociales.

e Amistades: Lugar donde establece relacion con otros nifos.

Se identificaron 3 procesos principales:

1. Compartir contenido en redes sociales.
2. Iniciar conversaciones entre usuarios

3. Visualizar contenido de otros usuarios.

A continuacion de explicaran los tres procesos.

e Nombre del proceso: Compartir contenido en redes sociales.

e Roles: El nifio (usuario) y Redes sociales (RS)

e Pasos: El usuario utiliza distintos dispositivos para conectarse en las diferentes
redes sociales. Una vez que ingresa, €l puede compartir seleccionar que contenido

compartir, ya sea fotos, videos o stories.

e Nombre del proceso: Iniciar conversaciones entre usuarios.
e Roles: El nifio (usuario), Redes sociales (RS)
e Pasos: El usuario utiliza distintas redes sociales para establecer una conversacion

entre otros consumidores de las plataformas.
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e Nombre del proceso: Visualizar contenido generado por otros usuarios.
e Roles: El nifio (usuario), Redes sociales (RS).
e Pasos: El usuario se conecta en las distintas redes sociales con el objetivo de

visualizar el contenido que otros usuarios generaron.

Procesos de Negocio
Segun los procesos anteriormente en el relevamiento funcional, podemos

visualizar a través del siguiente flujograma.

3 ilustracion: Proceso de negocio genérico

Usuario Redes Sociales

Inicio

—

. Ingresar el
Si —= nombre de
usuario

'

Muestra los
resultados [

S~—
_

S| —— ] Subir
contenido

Iniciar
conversacion

Compartir
contenido

Contenido de
otros usuarios

Visualizar
contenido

Fuente: elaboracion propia.
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Diagndstico y Propuesta

Diagnostico

Definido los procesos, se explicara a continuacion el diagnéstico de cada uno.

1. Compartir contenido en redes sociales. (Tabla 1)

Tabla 1: Compartir contenido en redes sociales

Problemas

Causas

Publicar mensajes, fotos o videos de

forma publica.

Por desconocimiento, el usuario comparte
informacién de manera publica donde
puede ser visualizada por an6nimos y sus

contactos.

Subir fotos con datos personales a la red.

Muchas veces los usuarios comparten
contenido donde se puede visualizar datos
personales tales como, D.N.I., tarjetas de

crédito, entre otras.

Compartir ubicacion en la red.

En diversas ocasiones el usuario comparte
contenido donde evidencia su ubicacion,

tal como domicilio, lugar que

frecuentamos, entre otras.

Fuente: elaboracion propia.

2. Iniciar conversaciones entre usuarios. (Tabla 2)

Tabla 2: Iniciar conversaciones entre usuarios

Problemas

Causas

Hablar con desconocidos.

En muchas oportunidades el usuario no
tiene la certeza de que la persona con la
cual esta hablando es realmente quien dice

Ser.
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Envié de fotos o videos inapropiados. Frecuentemente los usuarios envian a
otras fotos o videos de carécter intimo.
Esto sucede porque estos confian en que
no se distribuird o se publicaran sin su

consentimiento.

Fuente: elaboracién propia.

3. Visualizar contenido generado por otros usuarios. (Tabla 3)

Tabla 3: Visualizar contenido generado por otros usuarios

Problemas Causas

Lenguaje que incite al odio En diversas ocasiones los usuarios pueden
estar expuestos a visualizar contenido que
incite a odiar personas por su raza, etnia,
nacionalidad, discapacidad, religion,
clase, orientacion sexual, sexo, identidad

de género, entre otras.

Contenido violento y grafico Es muy comun que las personas
compartan contenido que se visualice
escenas de violencia sin percibir el alcance

que pueden tener estas publicaciones.

Desnudos y actividad sexual de adultos Los usuarios comparten este tipo de
contenido muchas veces en forma de

protesta, artistica, entre otros.

Contenido cruel o insensible Contenido que sefiala a victimas de dafios

fisicos o emocionales graves.

Fuente: elaboracion propia.

Propuesta
Para resolver las problematicas planteadas anteriormente, se propuso realizar un

videojuego capaz de generar una concientizacion sobre los riesgos que se les presentan a
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los nifios cuando utilizan las redes sociales. De esta forma cada usuario dentro del
videojuego podré interactuar con distintos dispositivos donde lograra visualizar diferentes
videos animados en el cual se presentan situaciones reales que a menudo suele presentarse

en el uso cotidiano de las redes sociales.

Por otro lado, el juego estara ambientado en la casa del personaje donde podra

interactuar con la misma.

Objetivos, limites y alcances del prototipo

Obijetivos
Desarrollar una aplicacién interactiva que visualice los riesgos de la utilizacion de

redes sociales en nifos.

Limites
La aplicacion comprende desde la seleccion del personaje hasta la visualizacion

de videos preventivos.

Alcance
El prototipo contempla los siguientes procesos:

e Interaccion con distintos videos animados.
e Navegacion por el escenario.

e Ingresar nombre de jugador.

e Iniciar partida.

e Configuracion de resolucion.

e Configuracion de sombras.

e Configuracion de cuadros por segundo.

e Visualizar Ayuda.

e Visualizar como jugar

No se consideraron los siguientes procesos:



e Guardar partida.
e Conexion de red.
e Juego multiusuario.

e Registro de usuario.
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e Funcionamiento en dispositivos moviles y computadoras que utilicen

sistema operativo Macintosh.

Descripcion del sistema

Product Backlog
Se realiz6 el product backlog con todas las historias de usuario, las que se

encuentran remarcadas en gris comprenden al prototipo del videojuego, en cuanto a las

demas conforman el resto del proyecto. Como se puede observar (Tabla 1: Product

Backlog), cada una posee un codigo unico que la identifica (columna ID) con las siglas

HU (Historia de Usuario) y su correspondiente nimero. Ademas, presenta el nombre de

cada historia, la prioridad y puntos estimados, y la dependencia existente entre ellas.

Tabla 4: Product Backlog

ID Historia de Usuario Prioridad Puntos de Dependencias
historia
HU-01 | Validar el perfil de adulto Alta 5 -
HU-02 | Ingresar a menu principal Alta 5 HU-01
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HU-04 | Seleccionar personaje HU-02

UH-08 | Interaccion con la Escuela HU-05
UH-10 | Interaccion con los demas personajes HU-05

UH-13 | Interaccion con lugares de la ciudad Alta 8 HU-05

Fuente: elaboracién propia.

Historia de Usuario

A continuacion, se mostraran las historias de usuario pertenecientes al Product

Backlog del prototipo visualizado anteriormente (Tabla 1: Product Backlog).



Tabla 5: Historia de usuario HU-01
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ID

HU-01

Nombre

Validar el perfil de adulto

Descripcion

Como usuario quiero poder validar que soy adulto

Criterios de aceptacion

1. Dado una presentacion del videojuego, entonces el usuario

ingresa su afio de nacimiento

2. Dado un usuario que ingreso su afio de nacimiento,

entonces respondera a una operacién matematica simple.

Prioridad Alta

Puntos de historia estimados 5

Fuente: elaboracion propia.

Tabla 6: Historia de usuario HU-02

ID HU-02 Nombre Ingresar a menu principal
Como usuario quiero poder ingresar al menu principal del
Descripcion juego.

Criterios de aceptacion

1. Dado una presentacién del videojuego, entonces el usuario

podra acceder al menu principal.

Prioridad Alta

Puntos de historia estimados 5

Fuente: elaboracion propia.
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ID

HU-03

Nombre

Cambio de nombre de usuario

Descripcion

Como usuario quiero poder cambiar mi nombre de usuario

Criterios de aceptacion

1. Dada un nombre de usuario, cuando ingrese al mend

“nombre de usuario”, entonces podré editar la informacion.

Prioridad

Alta

Puntos de historia estimados 5

Fuente: elaboracion propia.

Tabla 8: Historia de usuario HU-05

ID

HU-05

Nombre

Iniciar partida

Descripcion

Como usuario quiero iniciar una partida.

Criterios de aceptacion

1. Dado un nombre de usuario, entonces se iniciara una

partida.

Prioridad

Alta

Puntos de historia estimados 5

Fuente: elaboracién propia.
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26

ID

HU-06

Nombre

Ingresar a Ajustes

Descripcion

Como usuario quiero ingresar a ajustes

Criterios de aceptacion

1. Dado un nombre de usuario, cuando ingrese al menu

“Ajustes”, entonces podra cambiar los ajustes del juego.

Prioridad

Alta

Puntos de historia estimados 5

Fuente: elaboracion propia.

Tabla 10: Historia de usuario HU-07

1D

HU-07

Nombre

Interaccion con la casa del jugador

Descripcion

Como usuario quiero interaccionar con la casa del jugador.

Criterios de aceptacion

1. Dado un nombre de usuario y un personaje, entonces el

podra interaccionar con la casa y su interior.

Prioridad

Alta

Puntos de historia estimados 7

Fuente: elaboracién propia.
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ID HU-09 Nombre Interaccién con dispositivos tecnoldgicos
Como usuario quiero interaccionar con los dispositivos
Descripcion tecnologicos.

Criterios de aceptacion

1. Dado un nombre de usuario y un personaje, entonces el
podré interaccionar con los dispositivos tecnolédgicos que se
encuentran dentro de la casa.

Prioridad Alta

Puntos de historia estimados 8

Fuente: elaboracion propia.

Tabla 12: Historia de usuario HU-011

1D HU-11

Nombre

Ingresar a menu ayuda

Descripcion

Como usuario quiero ingresar al menu de ayuda.

Criterios de aceptacién

1. Dada un nombre de usuario, cuando ingrese al menu
“Ayuda”, entonces podra visualizar la informacion de

ayuda.

Prioridad Baja

Puntos de historia estimados 3

Fuente: elaboracién propia.
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ID

HU-012

Nombre

Ingresar a Como jugar

Descripcion

Como usuario quiero ingresar al mend de como jugar.

Criterios de aceptacion

cdmo jugar.

1. Dada un nombre de usuario, cuando ingrese al mend
“Como jugar”, entonces podra visualizar la informacién de

Prioridad

Baja

Puntos de historia estimados

Fuente: elaboracion propia.

Sprint Backlog
Basandonos en las historias de usuario planteadas anteriormente, se definié el

primer sprint (tabla 14), el mismo posee una duracion de 14 dias.

Tabla 14: Sprint 1

SPRINT 1

Historia de usuario

Prioridad Tarea

Puntos de
historia

Dependencias

Estado

HU-01

Validar el perfil de adulto

Alta e Disefiar
imagen y

botones.

e Codificar
funcionalidad

de cada boton.

5

Finalizada
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HU-02

Ingresar a menu ingrese su

nombre

Alta

Disefar
imagen y
botones.

Codificar

funcionalidad

de cada boton.

HU-01

Finalizada

HU-05

Ingresar a mend ingrese su

nombre

Alta

Disefar fondo

y botones.

Codificar
funcionalidad
del nombre

ingresado.

HU-01

Finalizada

Fuente: elaboracion propia.

Diagrama de clases

A continuacion, se representa la estructura del sistema a través de las clases

principales y se dara una explicacion breve de cada clase. (Figura 4)

El videojuego se compone de ‘Modo de juego’ que define las reglas del juego y
‘Estado de juego’ que contiene el estado del juego, este puede ser por ejemplo la
puntuacion. Los jugadores humanos que se unen al juego estan asociados con
‘Controlador de juego’. Estos ‘Controlador de juego’ permiten a los jugadores poseer
peones en el juego para que puedan tener representaciones fisicas en el nivel. Los
‘Controlador de juego’ también brindan a los jugadores controles de entrada, una pantalla

de visualizacion frontal y un ‘administrador de la cdAmara del jugador’ para manejar las

vistas de la camara.
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4 llustracion: Diagrama de clases

Juego/ Modo
de Juego/
Estado de

Juego

[

Controlador de
jugador

Contiene | . Todos los
Peén -
controles

visualizacion
frontal

- Entrada

Administrador
| de lacamara
del jugador

Fuente: elaboracion propia.

Diagrama de estado

Para una mejor comprension se realiza un diagrama de estado, el cual no pertenece
a una metodologia agil sino a UML, el cual representa el estado del jugador. (llustracién
5)

Se puede apreciar:

e Desde el estado “Parado” se puede pasar al estado “Caminar” y viceversa.
e Desde el estado “Caminar” se puede pasar al estado “Correr” y viceversa.
e Desde el estado “Correr” podemos pasar a “Salto_Incial”.
e Desde el estado “Salto_Inicial” podemos pasar a “Salto”.

e Desde el estado “Salto” podemos pasar a “Aterrizaje”.
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e Desde el estado “Aterrizaje” podemos pasar a “Correr”.

Se utilizaron las siguientes variables y funciones que le permiten al personaje
cambiar de estados de movimiento.

Variables:

e Quieto: Booleano
e En_aire: Booleano

e Corre: Booleano
Funcién:

e Tiempo restante: Se utiliza para indicar el tiempo de transicion de un

estado al otro.

5 llustracién:: Diagrama de estado

<" salto_lInicial ™, Tiempo
En Aire=True T : restante
o ». Reproducir i . <0.200000
¢ animacion i
..................... Quieto=False _.........cooeens., Corre=True salto_inicial ‘
Parado S Caminar ™ Correr e : Salto
T TR e P H e Bl T e
. »: Reproducir : i Reproducir i Reproducir : i Reproducir :
i animacion i animacion ¢ animacion :  animacion
Parado g i caminar i correr oo salto
.................... : Aterrizaje
Quieto=True Corre=False A J ________

: Reproducir o
animacion

Tiempo aterizaje En_Aire=False
restante
<0.200000 *teqersrrerersasereret L

Fuente: elaboracion propia.
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Prototipo de interface de pantalla

Se realizaron los prototipos de las pantallas que se consideraron méas importantes
del videojuego. Por un lado, podemos visualizar la pantalla de menu principal (ilustracion

6), que es donde se podra elegir las distintas opciones.

Aqui el usuario puede interactuar con las distintas opciones, estas pueden ser:

Iniciar: El usuario puede iniciar un juego nuevo.

e Seleccionar personaje: El usuario puede elegir entre los dos personajes
disponibles.

e Ajustes: El usuario puede interactuar con las opciones de ajustes.

e Ayuda: El usuario puede obtener informacion acerca de los riesgos que
pueden exponerse los nifios cuando utilizan redes sociales y
recomendaciones de como evitarlas.

e Como jugar: Le provee al usuario informacion de como jugar y las

asignaciones de teclas.

e Salir: El usuario puede salir del juego.

6 lustracion: Menu Principal

“*

MENU
PRINCIPAL

e

Fuente: elaboracidn propia.
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Dentro del videojuego el usuario puede interactuar con distintos dispositivos

donde se mostrara un video animado en pizarra blanca. (llustracion 7)

7 llustracion: Video en pizarra blanca

Fuente: elaboracion propia.

Luego, se disefid el prototipo de la casa del usuario que es donde interaccionara

con los distintos dispositivos. (Ilustracion 8)
8 llustracion: Casa del Personaje

Fuente: elaboracion propia.
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Para validar el usuario, se creé una interfaz donde se le pide que ingrese su afio
de nacimiento donde la plataforma determinara si posee 18 afios de edad o més.

(Hustracion 9)

9 llustracion: Menu de verificacion de edad.

Ingrese tu afio de nacimiento.
Es solo para verificar tu edad.

Fuente: elaboracién propia.

Después de haber ingresado el afio de nacimiento, el sistema le solicitara al
usuario que responda una simple operacion matematica, con el fin de validar si el usuario

que esta ingresando es un adulto. (llustracion 10)
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10 llustracion: Menu de verificacion de usuario

" '."

- 9

Para continuar, ingrese la

respuesta correcta

TX7=?

Fuente: elaboracion propia.

Diagrama de arquitectura

En la llustracién 9, se puede visualizar la arquitectura del videojuego, partiendo
desde la descarga del mismo por medio de la tienda de distribucion de videojuegos. Y
luego a través de la computadora el usuario interactta con los dispositivos de entrada y
salida, que leen los datos ingresados por el jugador y a su vez por intermedio de las APIs
le devuelven informacion por medio de la pantalla y los parlantes.

Cabe aclarar que el videojuego se encuentra almacenado en un servidor ubicado
en la nube (AWS Cloud) propiedad de la tienda distribuidora.
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11 llustracion: Diagrama de arquitectura

I Pantalla - Mator grafico
S —_
-

Motor de

Parlantes sonido

Juego

Teclado =

Mouse ‘

Dispositivos de Logica del juego/ Bucle ’

Jugador Entrada/Salida API principal

AWS Cloud

Tienda distribuidor de
videojuego para
computadoras

Fuente: elaboracion propia.

Seguridad

Para mantener la seguridad de los datos del videojuego, se plantea dos tipos de
politicas: Politica de acceso a la aplicacién y politica de respaldo de la informacion. Por
un lado, se hace hincapié en dos perfiles de usuarios. Por otro se utiliza dos tipos de copias

diferentes, una en discos externos y otra en un servidor local.

Politicas de acceso a la aplicacion

Para este tipo de politicas se optd por utilizar un perfil de adulto, en el cual este
sera el encargado de
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Se implementaron dos perfiles de usuario:

e Nifio: Este perfil de usuario con requiere ningun tipo de autenticacion. Se
le permite ingresar a jugar, seleccionar personaje, como jugar. Mientras

que se le restringié el ingreso al menu de ayuda y de ajustes.

e Adulto: Este perfil de usuario tiene acceso a todas las opciones que el
videojuego provee. En este caso, se le solicitara al adulto el afio en que
nacid y la resolucion de una operacion matematica simple. De esta manera
solo un adulto tendra la posibilidad de ingresar al menu de ayuda y a

ajustes.

Politicas de respaldo de la informacién
Se cuenta con 2 copias de seguridad diferentes:

1. Disco Duro Externo:
Estas copias de seguridad se realizan de manera manual por un integrante del

equipo, todos los dias laborales en el horario de 08:00 Am.

2. Servidor Local:
Estan ubicadas fisicamente en el lugar de trabajo. Aqui se almacena todos los
recursos del proyecto y el codigo fuente del mismo. Las copias de seguridad
aqui se realizan todos los dias laborales en el horario 07:00Am a través de
tareas programadas provistas por el sistema operativo. EI mantenimiento se
realiza una vez al mes y este cuenta con dos partes: La primera, limpieza de
hardware para evitar dafios y posible sobrecalentamiento. La segunda consiste
en ejecutar antivirus en el software buscando posibles amenazas, luego se

procede a eliminar los archivos temporales.
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Se presentan a continuacién los costos principales implicados en el desarrollo del

videojuego, diferenciado en tres ramas: Hardware (Figura 5), Software (Figura 6) y por
ultimo RRHH (Tabla 15).

Tabla 15: Costos de Hardware

Hardware Descripcion Costo Cantidad Precio Final
Unitario
Procesador Ryzen 3 3200g | $39990 $159.960
RAM 8GB DDR4 $5299 $21.196
2666MHz
Disco Duro SSD Kingston | $3095 $12.380
M2 140 Gb Sata
Il
Motherboard Gigabyte A320 | $6999 $27.996
Socket Am4
Gabinete Aerocool Zauron | $3699 $14.796
Fuente MT-PSU500 $1999 $7.996
500w
Mouse y Logitech Mk120 | $1310 $5.240
teclado usb
Altavoces Genius sp-q160 | $1299 $5.196
Monitor Led 19’ Philips | $14599 $58.396
Disco Duro Disco 2TB $8699 $8699
Externo
Total costos de Hardware $321.855

Fuente: elaboracion propia, basada en datos recabados de la pagina web oficial de Venex, 2021.



Tabla 16: Costos de Software
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USD $1 son $100,32 segun Banco Central de la Republica Argentina al dia 12/06/2021.

Windows 10 | Pago Unico | https://www.microsoft.com/es- $ 14.999,00
Home ar/store/b/windows
Unreal Libre https://www.unrealengine.com/en- | $0
Engine US/download
Easy Sketch | Pago Unico | https://easysketchpro.com/ $371,184 (USD
Pro 3.0 37)
Total costos de Software $15.370,184
Fuente: elaboracion propia.
Tabla 17: Costos de RRHH
Datos recabados de la pagina web oficial del CPCIPC, 2021
Programador 1 $114.321 3 $351.662
Juegos / Game
Developer
Lider de 1 $103.001 3 $309.003
Desarrollador de
Software
Analista de 1 $74.234 3 $222.702
calidad / tester
Total Costos de RRHH $883.367

Fuente: elaboracién propia.
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Finalmente se presentan los valores obtenidos en una tabla conjunta, que
demuestran los costos totales del videojuego. (Tabla 18: Costos totales)

Tabla 18: Costos totales

RRHH $874.668
Hardware $221.845
Software $15.370,184

Fuente: elaboracion propia.

Analisis de riesgos
Se analizaron los riesgos que podrian presentarse al momento de llevar a cabo la

elaboracion del videojuego, identificando: Su causa, la probabilidad de su ocurrencia y el
impacto que puede generar. A demés se clasifico cualitativamente en un rango de bajo,
medio y alto. Esto en referencia a las veces que pudo ocurrir en un periodo de 3 meses
(Tiempo estipulado para realizar el videojuego). Esta informacion se plasmo en la

siguiente figura. (Tabla 19: Analisis de riesgos)

Tabla 19: Analisis de riesgos

Aumento en los | Efecto inflacionario Alta Alta
costos del pais
Cambios de Se agregan o Medio Medio
requerimientos modifican los

requerimientos
Falta de El equipo Alto Medio
capacitacion por desconoce como

parte del personal realizar alguna

historia de sprint
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términos de disco

duro

Falta en Problemas Medio Baja
disponibilidad del personales o de
personal salud, impiden al
personal asistir a su
jornada laboral
Demanda de El peso del
recursos por parte proyecto es
del sistema bastante en Medio Bajo

Fuente: elaboracion propia.

En base a las dos variables analizadas (Impacto y Probabilidad de ocurrencia), por

medio de una matriz de evaluacion de riesgos (Tabla 10: Matriz de evaluacion riesgos)

se desarroll6 el plan de contingencia.

Tabla 20: Matriz de evaluacion de riesgos

Fuente: elaboracion propia, basada en sitio web de Pymes y Calidad 2.0, 2020.

Se definieron una serie de acciones requeridas sobre los resultados obtenidos en

la anterior figura:

e A (Riesgo Alto): Requiere acciones inmediatas para que el sistema

continUe desarrollandose.

e M (Riesgo Medio): Requiere acciones correctivas a mediano y largo

plazo.
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e B (Riesgo Bajo): Requiere ser monitoreada para asegurar el buen

funcionamiento del sistema.

Se desarrollo un plan de contingencia para los riesgos que presentan una

evaluacion alta, lo cual esta representada en la siguiente tabla:

Tabla 21: Plan de contingencia

Riesgo Evaluacion del riesgo | Plan de contingencia

Otorgarle al cliente un
presupuesto en dolares
Aumentan los costos A para amortiguar la suba

de precios.

Realizar una correcta
seleccion del personal
Falta de capacitacion y promover

por parte del personal A constantemente las
capacitaciones para
aumentar su

productividad

Fuente: elaboracion propia.
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Conclusiones

Se llevo a cabo un videojuego, que cuenta con animaciones que ayudan a la

concientizacion sobre el uso de las redes sociales por parte de los nifios.

El motivo principal de esta idea, fue la intencion de generar prevencion en nifios
que utilizan las redes sociales. Los objetivos fueron alcanzados con éxito, ya que ayudo
a los usuarios a fortalecer el conocimiento sobre los riesgos que puede presentar la
utilizacion de éstas plataformas. De esta manera, el usuario pudo interactuar con distintos
dispositivos tecnoldgicos que se utilizan para estas redes sociales. Una vez alli podra

visualizar diferentes videos interactivos donde se pondra en evidencia los riesgos.

Gracias al desarrollo de este videojuego me permitio exponer conocimientos que
adquiri a lo largo de la carrera, esto me ayudo en el complejo proceso de desarrollar esta
plataforma interactiva. Personalmente, el mayor desafio que implico esto, estuvo
relacionado con el aprendizaje de las tecnologias utilizadas y a investigar sobre los riesgos
que pueden correr los nifios cuando utilizan las redes sociales, como asi también la
importancia que los adultos tenemos frente a esta problematica. Por mi parte me gratifica

mucho haber podido cumplir con los objetivos planteados.

Demo

En el link presentado a continuacion comprende a una carpeta en la nube de
google drive, la cual contiene los instructivos para poder ejecutar el videojuego y una
simulacion del mismo:

https://drive.google.com/drive/folders/1zHLamtGOUZpRQiupOHVS8zgNcQr56

Qkc?usp=sharing



https://drive.google.com/drive/folders/1zHLamtG9UZpRQiup0HVS8zqNcQr56Qkc?usp=sharing
https://drive.google.com/drive/folders/1zHLamtG9UZpRQiup0HVS8zqNcQr56Qkc?usp=sharing
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Anexo

En el link gue se presenta a continuacion, corresponde al cuestionario utilizado
para la recoleccion de datos.

https://docs.google.com/forms/d/e/1IFAIpQLSdepK_u9ljMQXFIA8IIOJLMrsh
WLXxOvXMK5JI7aWOTf5CRn7Zg/viewform?usp=sf_link



https://docs.google.com/forms/d/e/1FAIpQLSdepK_u9IjMQXF9A8IiOJLMrshWLxOvXMk5Jl7aWOf5CRn7Zg/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSdepK_u9IjMQXF9A8IiOJLMrshWLxOvXMk5Jl7aWOf5CRn7Zg/viewform?usp=sf_link

