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Resumen

La transformacion de las ciudades en Smart Cities trae nuevos cambios que conllevan al
desarrollo y el crecimiento de las tecnologias de la informacion (TI) para incrementar el nivel
de vida de las personas que habitan en ella. A su vez, esta transformacion trae aparejada
nuevos desafios y vulnerabilidades, como lo son los ataques cibernéticos que infringen los
datos de la poblacion y desestabilizan e interrumpen el correcto funcionamiento de las
ciudades y atentan contra el bienestar de sus habitantes. Es por eso que el presente trabajo
propone el disefio de un plan de internacionalizacion para la Ciudad de Cordoba, siendo esta
indispensable para el desarrollo local, cuyo eje principal del trabajo es el disefio de una
politica cooperativa con el Distrito de Bogota a través de la Cooperacion Descentralizada
Sur-Sur, basada en la prevencion y respuesta ante posibles ataques cibernéticos para convertir
a Cordoba en una ciudad Cibersegura a través de 3 ejes a consolidar en un lapso temporal de
2 afios: 1) consolidar una politica de ciberseguridad a través de la captacion de recursos y
cooperacion nacional e internacional con la participacion del Distrito de Bogota y otros
actores relevantes, 2) fortalecer la proteccion de las infraestructuras criticas e infraestructuras
de tecnologia de la informacion (TI) de la ciudad y 3) fomentar la capacitaciéon en
competencias digitales en el Municipio y la poblacion en general.

El presente trabajo busca la profundizacion y el pleno desarrollo de la Ciberseguridad en la
Municipalidad de Coérdoba, a través de la cooperacion internacional e interinstitucional,
debido a que es un asunto de vital importancia para el correcto funcionamiento de la Ciudad y
sus entidades e instituciones, con la finalidad de proteger la seguridad, integridad y bienestar
de la poblacion y sus datos. Mejorando las relaciones intersectoriales en el municipio y
enriqueciendo las relaciones internacionales con gobiernos no centrales a través del
establecimiento de nuevos contactos formales e informales, en vista de posicionar a la ciudad

de Cordoba en la materia.

Palabras Claves: Ciudades Inteligentes, Ciberseguridad, Cooperacion internacional,

Paradiplomacia, Internacionalizacion.

Abstract
The transformation of cities into Smart Cities brings new changes that lead to the
development and growth of information technologies (IT) to increase the quality of life of the

people who live there. At the same time, this transformation brings new challenges and



vulnerabilities, such as cyber attacks that infringe on the population's data and destabilize and
disrupt the proper functioning of cities and threaten the welfare of its inhabitants. That is why
the present work proposes the design of an internationalization plan for the City of Cordoba,
being this indispensable for local development, whose main axis of the work is the design of
a cooperative policy with the District of Bogota through the South-South Decentralized
Cooperation, based on the prevention and response to possible cyber attacks to turn Cordoba
into a Cybersafe city through 3 axes to consolidate in a lapse of time of 2 years: Consolidate a
cybersecurity policy through the attraction of resources and national and international
cooperation with the participation of the District of Bogota and other relevant actors,
strengthen the protection of critical infrastructure and information technology (IT)
infrastructure of the city and promote training in digital skills in the Municipality and the
population in general.

The present work seeks the deepening and full development of Cybersecurity in the
Municipality of Cérdoba, through international and inter-institutional cooperation, because it
is a matter of vital importance for the proper functioning of the City and its entities and
institutions, in order to protect the security, integrity and welfare of the population and its
data. Improving intersectoral relations in the municipality and enriching international
relations with non-central governments through the establishment of new formal and informal

contacts, with a view to positioning the city of Cordoba in the matter.

Keywords: Smart Cities, Cybersecurity, International cooperation, Paradiplomacy,

Internationalization.
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Introduccion

A través de la historia, las ciudades se han ido convirtiendo en centros urbanos de
intercambio, cooperacion y desarrollo para la poblacion. Estos centros fueron creciendo a lo
largo del tiempo, aumentando la necesidad de los municipios que los dirigian de adaptarse a
nuevas formas de administracion. Tal es asi, que en la actualidad los gobiernos necesitan
plantearse la evolucion en la forma de gestionar las ciudades a través de la administracion
publica y las nuevas tecnologias.

Para ello las tecnologias de la informacién y las comunicaciones (TIC) se han vuelto
indispensables, formandose asi el concepto de “Smart City” y naciendo con el mismo nuevas
amenazas y vulnerabilidades, las cuales deben ser tratadas de manera urgente desde la

“Ciberseguridad”.

La Union Internacional de Comunicaciones propone la siguiente definicion de
ciberseguridad:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de

seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,

practicas idéneas, seguros y tecnologias que pueden utilizarse para proteger los

activos de la organizacion y los usuarios en el ciber entorno. (UIT, 2018: Clausula

3.2.5)

La primera vez que aparecid una amenaza importante para la infraestructura global
fue a finales de los afios 80. Esta amenaza, llamada gusano “Morris”, se propagd e infectd
rapidamente a sistemas de TI de todo el mundo. Este incidente es el que actud como
detonante y alarma, dando cuenta al mundo que necesitaban de la cooperacion y la
coordinacioén entre administradores y gestores de sistemas informaticos para enfrentarse a
estas nuevas amenazas, creandose asi el primer CSIRT.

Por consiguiente, en el presente trabajo se realiza un Reporte de caso con el proposito
de fortalecer la cooperacion descentralizada sur-sur entre la Municipalidad de la Ciudad de
Cordoba con el Distrito Capital de Bogota, Colombia; a fin de lograr el fortalecimiento de la
seguridad cibernética y el cuidado del funcionamiento del municipio, y proteger el bienestar
de la ciudadania a través de la Ciberseguridad, amparando al proyecto “Smart cities” y

contribuyendo para su desarrollo seguro.



Para entender la relevancia de la tematica, debemos comprender la problematica
identificada; la cual se fundamenta al analizar las alianzas y acciones del Municipio para
convertir a la ciudad en una Smart City, destacando por un lado a la gestion realizada por la
Secretaria de Planeamiento, Modernizacion y Relaciones Internacionales para entrar a la
Alianza Global de Ciudades Inteligentes del G20 (G20 Global Smart Cities Alliance), en
donde Cordoba fue seleccionada para formar parte en el afio 2020.

Y por el otro lado la puesta en escena por parte del municipio de los 5 principales ejes
de Smart City en la Ciudad, en donde se incluyen la creacion del “CorLab” el Laboratorio de
Innovaciéon Govtech de la Municipalidad de Cordoba. El eje “Cordoba Ciudad Global”
posicionandola como una ciudad abierta al mundo. La creacion del Centro de Transformacion
digital para la transformacion y el uso de metodologias agiles, co-creando soluciones
innovadoras, modernas y eficientes a problemas y desafios publicos, como el Registro Civil
Digital, la aplicacion Vecino Digital, la app ciudadana, entre otros. El fondo Cordoba Ciudad
Inteligente, el cual promueve la inversion en emprendimientos innovadores de alto impacto
que generan beneficios positivos para la sociedad, el ambiente y la economia. Y como ultimo
eje, el “HUB de Ciberseguridad” que tiene como objetivo posicionar a la ciudad de Cérdoba
como un polo tecnologico referente en materia de ciberseguridad que brinda productos y
servicios de alta calidad a organizaciones publicas y privadas.

Si bien Coérdoba cuenta con el HUB de ciberseguridad, sus principales lineas de
accion se enfocan en generar mayor conciencia y cultura sobre ciberseguridad en la
ciudadania en general, lo que implica el disefio e implementacion de acciones de
sensibilizacién y formacion para posicionar en organizaciones publicas, privadas y en la
comunidad la importancia de la ciberseguridad, pero este no cuenta con equipos
especializados que reaccionen frente a ataques cibernéticos en el sector publico o que
respondan ante ataques hacia la poblacion en general.

La base de la problematica que aborda el presente reporte de caso, es que se presenta
un alto desarrollo en transformacion digital y tecnologica para lograr que Cordoba se
convierta en una Smart City pero no se plantea esta transformacion desde el enfoque de la
ciberseguridad, generando un alto volumen de datos que ponen como blanco de ciberataques
a la ciudad, a sus instituciones y sus habitantes.

Por esta razon, se puede inferir que existe una oportunidad de mejora para proteger a
la ciudad y a quienes habiten en ella a través de la cooperacion sur-sur, en donde se busca que
Cordoba logre instalar un Equipo de Respuesta ante Incidentes de Seguridad Informatica

(CSIRT), siendo este:



Un equipo de expertos en Seguridad de Tecnologias de la Informacion (TI) que
responde a amenazas o incidentes de la seguridad de la informacion. Los CSIRT
tienen la capacidad y competencia para detectar y manejar estos incidentes y/o
amenazas, asi como también de ayudar a sus miembros a recuperarse de estos ataques.
De forma proactiva un CSIRT puede ofrecer diversos servicios con la finalidad de
mitigar vulnerabilidades y riesgos, hacer conciencia y educar a sus miembros con el

desarrollo y mejora de los servicios de seguridad de ellos. (van der Heide, 2020, p.4)

Sea asi la principal funcidn de este centro, realizar un plan de identificacion de activos
criticos de la ciudad, donde se establezcan areas de vulnerabilidad en el funcionamiento de
los sistemas y en la recoleccion y utilizacion de datos, con el fin de reaccionar acertadamente
y con los protocolos adecuados en caso de enfrentar ataques cibernéticos que puedan atentar
contra la operatividad de la ciudad y a su vez, se dedique a concientizar y brindar asistencia a
funcionarios municipales.

Resulta de gran interés el accionar del Banco Interamericano de Desarrollo; “El BID
es la principal fuente de financiamiento y pericia multilateral para el desarrollo econémico,
social e institucional sostenible de América Latina y el Caribe.” (Banco Interamericano de
Desarrollo [BID], s.f.); prioriza la inclusion social, la igualdad, la innovacion, la
productividad y la integracion regional.

Esta organizacion ha publicado una “Guia de Ciberseguridad para Ciudades
Inteligentes” en donde al ser una entidad de tal consideracion, es importante tener en cuenta
la magnitud de una guia publicada por este organismo. Esta guia tiene como objetivo
proporcionar una serie de conocimientos que permitan comprender y analizar la seguridad
cibernética y su importancia para el correcto funcionamiento de las ciudades de América
Latina y el Caribe; entendiendo los riesgos, los potenciales impactos y la necesidad de actuar
con urgencia y de manera proactiva para proteger a las ciudades y a quienes habitan en ellas;
de modo que sirva a lideres locales, gerentes, empleados municipales y al personal técnico en
Tecnologias de la Informacion y Comunicacién (TIC), para fortalecer la digitalizacion,
reducir las posibilidades de futuros ciberataques y al mismo tiempo saber reaccionar en caso

de que la seguridad cibernética y los sistemas hayan sido vulnerados.

El marco de referencia institucional se encuentra compuesto por el analisis de los

actores involucrados en nuestra investigacion. Identificando a la Municipalidad de Cérdoba,



especificamente la Secretaria de Planeamiento, Modernizacion y Relaciones Internacionales
en el interior de la estructura de la Municipalidad de Cordoba, siendo la secretaria encargada
de la direccion de los proyectos ya existentes en la tematica como el Hub de Ciberseguridad y
de las operaciones para la internacionalizacion de la ciudad, en nuestro caso con el fin de
posicionarla en materia de ciberseguridad y estrechar lazos con la ciudad colombiana.

Por otra parte, se trabajara en conjunto con el Distrito Capital de Bogot4 por medio
del sector de Gestion publica mediante la Alta Consejeria TIC quien se encarga de lograr una
ciudad moderna con un modelo de gobierno abierto, contribuir a la construccion de la paz y
la reconciliacion, y mejorar la calidad de vida de la ciudadania y la Direccion Distrital de
Relaciones Internacionales (DDRI), la cual busca la internacionalizacion de la ciudad a través
de alianzas internacionales y eventos que posicionan a la ciudad en el mundo, colaborando
asi con la Alta Consejeria TIC mediante la cooperacion con organizaciones y paises y el
financiamiento exterior.

Bogota ha estado realizando varios avances en ciberseguridad los cuales la han
posicionado en la materia en relacion a otras ciudades de Latinoamérica. Se ha implementado
un plan de articulacidn institucional, alianzas estratégicas y programas de capacitacion que
han dado resultados positivos.

También destacar la importancia sobre que a nivel pais Colombia obtuvo el mayor
desarrollo en seguridad cibernética en LatAM, segun el Observatorio de Ciberseguridad en
América Latina y el Caribe en un estudio realizado por el Banco Interamericano de
Desarrollo y la OEA, particularmente en las dimensiones “Politica y estrategia” y “Cultura y
sociedad”.

Con la finalidad de descubrir antecedentes relevantes para la aplicacion de proyectos
de ciberseguridad en la ciudad de Cordoba, la investigacion utilizard una herramienta llamada
benchmarking identificandose como: “el benchmarking es un proceso sistematico y continuo
para evaluar los productos, servicios y procesos de trabajo de las organizaciones que son
reconocidas como representantes de las mejores practicas, con el propdsito de realizar
mejoras organizacionales” (Spendolini, 2005, p. 2).

En primer lugar, se analiza a la ciudad de Buenos Aires, la cual en el afio 2017
inaugurd el primer centro de expertos en ciberseguridad en América Latina llamado
“BA-CSirt”, siendo pioneros de un centro de especialistas en la materia que se dedica a
concientizar y brindar asistencia al propio gobierno y a la ciudadania, mejorando su posicion
a nivel LatAm y funcionando como referentes para quienes necesiten acudir para capacitarse,

informarse o pedir ayuda ante incidentes; brindando una respuesta rapida y eficiente en
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momentos de vulnerabilidad y/o amenazas. Dentro de sus capacidades es posible reportar
incidentes y resguardar evidencia, informarse acerca de propuestas educativas y
concientizarse, realizando cursos, talleres y charlas sobre la tematica. También se brinda
asesoramiento en casos que no son estrictamente incidentes, informando sobre tecnologia y
ciberseguridad, resguardando a la poblacion.

Otro caso de referencia es el Grupo de Respuesta a Incidentes de Seguridad
Bahia/Brasil (CERT.Bahia), cuya funcioén es coordinar y actuar en relacion a la prevencion y
el tratamiento de incidentes de ciberseguridad en instituciones conectadas al Punto de
Presencia de RNP en Bahia y en las instituciones socias de la Red Metropolitana de Salvador
(ReMeSSA). Busca ser un grupo que contribuya a la comunidad con el fin de reducir el
numero de incidentes de seguridad y mejorar las tecnologias de prevencion y tratamiento.
Actia coordinando a las instituciones en un proceso de respuesta a incidentes de seguridad,
facilitando el intercambio de informacion y cooperacion entre las partes involucradas. A su
vez, brinda orientacion a instituciones para que puedan manejar incidentes de manera
correcta y divulga informaciéon sobre ataques, vulnerabilidades y amenazas a la seguridad
junto con recomendaciones sobre como abordar y prevenir los problemas.

Como ultimo antecedente, el Laboratorio de Datos y Sociedad es un proyecto que
retne a un equipo de profesionales que buscan la promocion de un marco de referencia sobre
los derechos humanos en la era digital de Uruguay, impulsado por un proyecto de la sociedad
civil llamado DATA Uruguay. Desde 2016, se trabajé sobre la vigilancia de la privacidad, las
comunicaciones y la ciberseguridad en Uruguay. Realizaron un mapeo de la situacion,
conceptualizando el impacto que podria tener una serie de normas en los delitos informaticos
a partir de los derechos humanos; desarrollaron acciones de capacitacion, sensibilizacion y
autodefensa digital para organizaciones, periodistas y defensores de los Derechos Humanos;
realizaron acciones para fomentar la discusion y la formacion en relacion a internet y los
DDHH.

En el 2020 con ayuda de la Iniciativa por los derechos digitales en Latinoamérica
(INDELA) quien financia, capacita y brinda apoyo a organizaciones que promueven los
derechos digitales en Latinoamérica, se buscé fortalecer la agenda de derechos digitales en
Uruguay, impulsando espacios de cooperacion entre el sector privado y el publico y producir
conocimientos en la temdtica.

En la actualidad, si bien se inaugur6 un HUB de Ciberseguridad, la Ciudad de
Cérdoba no cuenta con un equipo de respuesta ante incidentes de seguridad informatica como

lo hacen estos actores, por lo que la Ciudad y su poblacién se encuentra expuesta a la
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vulnerabilidad de sus redes y sistemas y a la posibilidad de ser victimas de ciberataques que
afecten el correcto funcionamiento de la ciudad, la seguridad de sus habitantes y la

divulgacion de datos sujetos a la privacidad.

Analisis de situacion

Descripcion de la situacion:

Para dimensionar el tamafio y la importancia de la Ciudad de Coérdoba, a nivel
provincia el 40,18% de la poblacion estd aglomerada en la capital provincial, con 1.329.604
de habitantes, siendo asi la segunda aglomeracion urbana del pais (Municipalidad de
Cordoba, s.f.).

El nacimiento de la Secretaria de Planeamiento, Modernizacion y Relaciones
Internacionales, surge con la llegada de Martin Llaryora como nuevo intendente de la
Municipalidad de Coérdoba. Esta nueva area trabaja conjuntamente en brindar soluciones
innovadoras y estratégicas en un contexto internacional que se actualiza y muta
constantemente.

Estos objetivos se ordenan y persiguen a través de una serie de lineamientos, siendo
relevantes para el plan dos de los ejes estratégicos del Plan de Metas 2020-2023 de la

Municipalidad, en donde se destaca que:

El Plan de Metas de Gobierno se instituye como un instrumento de planificacion e
informacion ciudadana, a través del cual el Poder Ejecutivo presenta su programa de gestion
y da a conocer los lineamientos que guiardn la actividad de la administracion publica

municipal durante el periodo de gobierno. (Plan de Metas de Gobierno, 2020, p.7)

Cordoba busca a través del eje nimero uno del Plan de Metas de Gobierno,
convertirse en un Municipio moderno e innovador, que logre atender las demandas de una
ciudadania con caracter activo y responsable, procurando mejorar el feedback con la misma
mediante la sistematizacion y digitalizacion para una administraciéon mas accesible, abierta,
transparente y despapelizada, a través de mecanismos como la identidad digital, las

notificaciones electronicas, la interoperatividad entre las bases de datos, audiencias ptblicas
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digitales, entre otras, que permiten el aumento de la eficiencia de los recursos publicos
mediante la tecnologia.

En relacion al eje nimero tres del Plan de Metas de Gobierno, como una ciudad
atractiva y planificada; uno de lineamientos a seguir es la transformacion en una ciudad
abierta al mundo, participando en la agenda global y en redes de internacionalizacion en la
busqueda de oportunidades para el desarrollo local, con innovaciones en la captacion de
inversiones, fortaleciendo la innovacion y el emprendedorismo y articulando alianzas y

cooperacion publico-privadas.

A través de este plan moderno e innovador, Coérdoba busca implementar nuevas
estrategias y soluciones para mejorar el bienestar de sus ciudadanos y aumentar la eficiencia
de los servicios publicos. Una de las herramientas para perseguir las metas y objetivos
nombradas en el Plan de Metas de la ciudad es la transformacién de la ciudad en una Smart
City a través de la Secretaria de Planeamiento, Modernizacion y Relaciones Internacionales,
la cual siguiendo la definicién de Bouskela et al. (2016):

Una “Smart City” o ciudad inteligente, es aquella que coloca a las personas en el

centro del desarrollo, incorpora Tecnologias de la Informacion y Comunicacion

(TICs) en la gestion urbana y usa estos elementos como herramientas para la

formacion de un gobierno eficiente que incluya procesos de planificacion colaborativa

y participacion ciudadana. Al promover un desarrollo integrado y sostenible, las

Ciudades Inteligentes se tornan mas innovadoras, competitivas, atractivas y

resilientes, lo cual contribuye a mejorar las vidas de sus habitantes.

Logrando como resultado la adaptacion de las TICs a sectores como infraestructura,
energia, transporte, saneamiento, educacion, salud, vivienda y empleo.

En el contexto de las "ciudades inteligentes" o "Smart Cities", la gestion urbana y la
adaptacion de las Tecnologias de la Informacién y la Comunicacion (TIC) a diversos sectores
estan estrechamente relacionadas. Las ciudades inteligentes utilizan las TIC para recopilar y
analizar datos en tiempo real sobre distintas areas, y con esta informacion toman decisiones
informadas para mejorar la eficiencia en la gestion de servicios publicos, la planificacion
urbana y la toma de decisiones. Por tanto, la gestion urbana y la adaptacion de las TIC a
diversos sectores publicos buscan crear ciudades mas inteligentes y sostenibles, capaces de

adaptarse y responder eficazmente a los cambios y desafios del entorno urbano.
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Sin embargo, los avances y el crecimiento vienen de la mano de nuevos riesgos y
amenazas. Las ciudades inteligentes utilizan cada vez mas el ciberespacio, siendo este “...una
compleja infraestructura de redes de conectividad e interfaces de comunicacion, de sensores
y dispositivos conectados, de centros de operacion y control. (Cotino y Sanchez, 2021,
p. 6)

Este moderno modelo de ciudades contiene nuevos elementos que se vuelven
importantes a la hora de definir las debilidades y amenazas que poseen los municipios, en
consecuencia, el nuevo contexto internacional obliga a que ciudades como Cordoba a través
del municipio tomen las medidas necesarias para actuar en contra de las nuevos peligros que
vienen de la mano de los avances en las TIC mediante la Ciberseguridad.

Como resultado de los procesos de transformacion digital, la interconectividad y el
masivo uso de datos, se podrian provocar estragos a la hora de sufrir ataques cibernéticos,
resultando de suma importancia reconocer la necesidad de contar con un area que trate los
temas relacionados a la ciberseguridad, previniendo amenazas y sabiendo como actuar en
caso de que estas se materialicen; evitando gastos adicionales una vez que el sistema esté en
funcionamiento, ya que la interrupcion de servicios publicos y/o la intermision de la
infraestructura de la ciudad podrian ocasionar altos costos sociales, politicos, econdmicos y
reputacionales que ponen en peligro el bienestar de la poblacion.

Es por eso que Mckinsey, una consultora estratégica global que se focaliza en resolver

problemas concernientes a la administracion estratégica, afirma:

La seguridad cibernética desempefia un rol critico en la mitigaciéon de impactos y
tensiones al proteger la confidencialidad, integridad y disponibilidad de los datos y la
infraestructura habilitada para datos. Sin embargo, la seguridad por si sola no es
suficiente. La ciber resiliencia va un paso mas alld al garantizar que los sistemas de
tecnologia de la informacion y las comunicaciones (TICs) sigan ofreciendo servicios

en caso de un incidente cibernético. (McKinsey, 2018, parr. 2)

Es debido a la gran importancia de la ciber resiliencia que se debe comprender a
través de su capacidad de preparacion, respuesta y reinvencion.

Enfocandonos en la conexion y el contexto entre ambas ciudades, para que Cordoba y
Bogotéa puedan llevar a cabo la cooperacion, debemos tener en cuenta que son partes de la
Alianza del G20 de Smart cities, y su conexion se acentiia dentro de la LatAm Smart Cities

Alliance, las cuales cuentan con el apoyo del Foro Econdmico Mundial a través del equipo
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dedicado del C4IR Colombia, cuyo fin es participar y cooperar con grupos de trabajo
conformados por expertos en politicas para desarrollar nuevas politicas en materia de
ciudades inteligentes y unirse a la Red de Apoyo para lograr la ayuda mutua entre las
ciudades de LatAm que participan de la Alianza e implementar mejores politicas
publico-privadas; encontrandose también en la hoja de ruta de politicas modelo un apartado
llamado Politica de rendicion de cuentas de ciberseguridad que trata temas importantes para

el desarrollo de ciberseguridad de las ciudades involucradas en la alianza.

Analisis del contexto:

Andalisis politico:

En relacion al articulo 4 de la Carta Orgénica de la Municipalidad de Cordoba (1995)
se establece que la ciudad organiza sus instituciones bajo la forma representativa,
republicana, democratica y participativa.

En la actualidad se encuentra ejerciendo la intendencia de la Ciudad de Cordoba el
Intendente Martin Llaryora, perteneciente al Partido Justicialista al igual que el Gobernador
Juan Schiaretti, quien ejerce la gobernacion de la provincia, lo que permite un mayor
consenso y cooperacion al momento de perseguir objetivos y realizar acciones conjuntas. En
relacion al poder nacional, si bien Cérdoba pertenece al mismo movimiento partidario que la
presidencia, se han conformado discrepancias y problemas a la hora de llegar a consensos

politicos y en materia presupuestaria, dificultando la continuidad en la toma de decisiones.

Andlisis tecnologico:

Respecto al andlisis tecnoldgico, en primer lugar, hay que destacar el importante
trabajo que han realizado desde la Municipalidad de Cérdoba en funcion de que la ciudad se
convierta en una Smart City, uniendo en sus acciones a los campos mas importantes de la
actualidad, la internacionalidad, la innovacion y las nuevas tecnologias, a fin de brindarle un
mayor bienestar a toda la poblacion.

En consiguiente y gracias a estos esfuerzos, Cordoba ya comenzd a trabajar en la
problematica de Ciber seguridad, si bien sus actividades son recientes la ciudad ha podido dar
sus primeros pasos a través del lanzamiento del Cordoba Cyber-Security HUB coordinado

desde la Secretaria de Planeamiento, Modernizacion y Relaciones Internacionales de la



15

Municipalidad, el cual busca posicionar a la ciudad como polo tecnologico en ciberseguridad
logrando la cooperacion entre organizaciones publicas y privadas, emprendedores,
instituciones referentes, académicos y empresarios.

Como uno de los principales objetivos del Hub, han realizado la publicacion “Oferta
educativa sobre la ciberseguridad en la Ciudad de Coérdoba”, con el fin de formar nuevos
talentos especializados en seguridad informatica, siendo “... un documento que concentra la
oferta educativa en ciberseguridad que brindan las Universidades de la ciudad de Cérdoba
para facilitar el acceso a la formacion de quienes se interesen en este sector” (Municipalidad
de Cordoba, 2022). A su vez, se distingue el “ler Congreso de Ciberseguridad, desde
Cordoba Capital para toda la Region” en el afio 2022, el cual marca un hito en la ciudad para
el sector tecnologico y de la ciberseguridad, con el objetivo de generar mayor conocimiento y
cultura sobre ciberseguridad en el sector privado y publico y en la ciudadania en general. El
mismo conté con una conferencia plenaria y con paneles diversos en donde especialistas
abordaron diferentes ejes relacionados a la ciberseguridad.

Finalmente, la MC cuenta con CorLab, el Laboratorio de Innovacion GovTech de la
Municipalidad de Cérdoba, cuyo fin es promover la articulacion publico-privada y acelerar
los procesos de innovacién en la ciudad. Este espacio funciona como un sistema de apoyo
transversal para gestionar la innovacién y la transformacion digital en otras areas de
Gobierno, trabajando y cooperando con Organismos Multilaterales, Organizaciones sociales,
Universidades y emprendedores, bajo un modelo de innovacion abierta, donde se co-crean
soluciones innovadoras con un gran impacto social, econémico y ambiental. Tal es asi que
permite experimentar nuevas formas de generar valor publico, aportar nuevos canales de
participacion, potenciar la relacion con la ciudadania y colaborar con nuevas metodologias de
trabajo mas eficientes.

En consecuencia, se implementaron nuevos adelantos en relacion al uso de
tecnologias y la digitalizaciéon del Municipio. Se crearon nuevas aplicaciones, se puso en
funcionamiento el uso de la identidad digital a través de la plataforma de Vecino Digital, la
posibilidad de realizar una gran cantidad de tramites de forma digital, entre otros.

Es por estas cuestiones que el proyecto toma gran importancia en relaciéon a la
proteccion de estos nuevos datos que ingresan al sistema, siendo una gran amenaza que tales
sean vulnerados por ataques cibernéticos, ayudandonos a entender la relevancia de contar con
un centro de expertos en ciberseguridad que proteja a la poblacion y a estos grandes avances

que trae la MC.
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Andlisis legal:

En cuanto al contexto legal en materia de modernizaciéon e innovacion se decidid
establecer una alianza estratégica con el Gobierno de la provincia de Cordoba, asi en sus
primeros dias de gestion, el Municipio a partir de la Ordenanza 12.985/2020 se adhiri6 a la
Ley Provincial N° 10.618/2019 de Simplificacion y Modernizacion de la Administracion
Publica y, a su vez, al Decreto 1280/2014 de Ciudadano Digital, denominado CiDi.
Definiendo el rumbo de la administracion publica hacia el objetivo de un gobierno digital y
electronico.

En materia de ciberseguridad y el ambito legal, Cérdoba no cuenta con ordenanzas
municipales ni provinciales que legislen en la materia, y pese a la minima legislacion que
existe en materia de ciberseguridad y ciberataques, se destacan por un lado a nivel nacional la
Ley 25.326 de Proteccion de Datos Personales, la cual en conformidad a lo establecido en el
articulo 43, parrafo tercero de la Constitucion Nacional, tiene por objeto la proteccion
integral de los datos personales recogidos en archivos, registros, bancos de datos, u otros
medios técnicos de tratamiento de datos, sean éstos publicos, o privados destinados a dar
informes, para garantizar el derecho al honor y a la intimidad de las personas, asi como
también el acceso a la informacion que sobre las mismas se registre. Ley 25.326. Ley de
Proteccion de Datos Personales. Art. 43 (2000)

Por otro lado, el marco normativo vigente de la Republica Argentina en materia de
delitos informadticos, evidencia que ha sido modificada la Ley 26.388 sobre Delitos
Informaticos, modificando el Coédigo Penal Argentino e incorporando una serie de Delitos
informaticos. Entre ellos el delito de hacking, el cual es el caso de mero acceso no autorizado
a cualquier dato o sistema de acceso restringido, y el cracking, para el caso se haya accedido
sin autorizacion al sistema y se haya modificado, alterado o suprimido cualquier dato del
sistema. Es decir, existe sancion penal para los casos de acceso no autorizado a datos o
sistemas restringidos, pero puede afirmarse que a pesar de que pueden ser penalmente
perseguidos gracias a la legislacion penal que los reconoce, se debe resaltar que aunque las
victimas sean datos o sistemas gubernamentales, al momento no existen sentencias que

sancionan penalmente a estos hechos.
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Analisis economico:

La ciudad de Cordoba se caracteriza por ser polo universitario e industrial. Su PBI en
el afio 2019 fue de 122.816 millones de pesos corrientes y se encuentra integrado en un 75%
por el sector de servicios y en un 25%, por la produccion de bienes. Cuenta con siete parques
para la radicacion de empresas, una importante industria automotriz calificada, produccion de

software, desarrollo comercial y turistico. (Municipalidad de Cérdoba, 2019).

En relacion a las fuentes de financiamiento, el presupuesto asignado a la Secretaria de
Planeamiento, Modernizacion y Relaciones Internacionales para el ejercicio de sus
actividades en 2022, cuenta con un total de $470.633.180,87, repartido segtn la naturaleza de
sus actividades y la unidad que las ejecuta (Ordenanza N° 13221, p. 463).

A nivel nacional, la Ciudad de Cérdoba se encuentra en una situacion de inestabilidad
econdmica y politica, lo que dificulta el consenso con la Nacion y genera dificultades a la

hora de definir el presupuesto y el plan de accion.

Analisis social:

A nivel demografico, Cordoba es la segunda ciudad del pais con aproximadamente
1.446.201 habitantes en 2019 con base en los datos proporcionados por el Instituto Nacional
de Estadisticas y Censos (INDEC), desplegados en 576 kilometros cuadrados de territorio y
es considerada una de las ciudades mas grandes de Latinoamérica con 505 barrios. Segun las
categorias establecidas por Ciudades y Gobiernos Unidos (CGLU), es una ciudad intermedia
en franco desarrollo hacia su metropolizacién. En la extensa urbe, la co-gobernanza es un
aspecto fundamental. Por eso, 13 Centros de Participacion Comunal (CPC) descentralizan el
poder municipal, donde los vecinos llevan a cabo tramites y requerimientos mas cerca de su
hogar. (Municipalidad de Cordoba, 2019).

Tal es la importancia del tamano de la ciudad y la asombrosa cantidad de habitantes,
que es de suma relevancia entender la necesidad de que a través de un centro de expertos
puedan preverse posibles ataques hacia una urbe tan grande como lo es Cérdoba y que, en
caso de que estos sucedan, contar con una rapida capacidad de respuesta, por ejemplo, en una
situacion en la que se afectara a través de un ataque cibernético al sistema de datos de la

poblacion recolectados por el municipio. Es vital entender la magnitud de estos tipos de
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ataques hacia una ciudad tan importante y la cual cuenta con un flujo y almacenamiento de

datos enorme que podria poner en peligro el bienestar de la poblacion.

Diagnostico organizacional - Analisis F.O.D.A.:

Cuadro N°1

Matriz de Analisis F.O.D.A.

Cérdoba es la segunda ciudad mds grande de Argentina.

Se destaca que la ciudad de Bogota se ha posicionado rdpidamente alrededor de ciudades inteligentes y
ciberseguridad, por lo que nos brinda una base sélida de cooperacién y de lineamientos a seguir para que la MC
aumente sus capacidades de respuesta y prevencion.

Cérdoba ya cuenta con antecedentes en la temadtica, como lo es el Hub de ciberseguridad y el CorLab, los cuales
ayudan a posicionar a la ciudad y brindan capacitaciones a diferentes sectores.

Alto nivel de institucionalizacion de las Relaciones Internacionales de la MC.

Interés y voluntad politica en la tematica.

Posibilidades de cooperacién con una ciudad posicionada en materia de ciberseguridad y ciudades inteligentes.
Mejorar capacidades de defensa en el ciberespacio que abarca el tejido y la responsabilidad municipal.
Mejorar el posicionamiento de la ciudad siendo una de las pioneras en la creacién de centros de expertos en
ciberseguridad.

Elaborar politicas piiblicas y centralizadas en una tematica con poco abordaje y gran importancia.

Forjar lazos que posibiliten futuros proyectos conjuntos.

Reduccion de las distancias gracias a los avances en telecomunicaciones.

Cooperacion con otras dreas de la municipalidad.

Mejorar la seguridad y el manejo de datos

Limitacion de las pérdidas que causa la delincuencia cibernética.

Lento desarrollo legislativo.

Falta de sistematizacion de la informacién al ser un drea relativamente nueva para la administracién publica.
Minima base de datos.

Desconocimiento del tema y falta de capacitaciones en la administracién piblica, empresas y en la poblacién en
general.

Falta de coordinacién entre jurisdicciones.

Riesgo de sufrir ciberataques en las infraestructuras fisicas que logren afectar e interrumpir los servicios esenciales.
Escasa participacion en el presupuesto municipal.

Tendencia a no ser establecida como una tematica prioritaria.
Inestabilidad econdmica.

Escasez de recursos humanos calificados en ciberseguridad.
Alto desarrollo de aplicaciones sin criterios de ciberseguridad.

Fuente: Elaboracion propia.

A raiz de los resultados del andlisis FODA, se intentara aprovechar las fortalezas de la

ciudad y las oportunidades que el contexto brinda para combatir las debilidades que presenta

el Municipio, considerando a su vez, las amenazas que pudieran encontrarse a lo largo del

proyecto.
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Marco Teorico

En la actualidad, ya no son tnicamente los Estados los actores exclusivos en el ambito
de las relaciones internacionales; el alcance se ha desplazado y permitio la emergencia de
actores subnacionales quienes en el tltimo tiempo han adquirido una gran relevancia.

Tal es asi, que se destacan conceptos como la paradiplomacia, definida por Noé

Cornago (1999) como:

La implicacion de los gobiernos no-centrales en las relaciones internacionales a través
del establecimiento de contactos formales e informales, permanentes o ad hoc con
entidades extranjeras, publicas o privadas, con el propdsito de promover asuntos de
caracter socioecondmicos, politicos o culturales, asi como cualquier otra dimension

externa de sus competencias constitucionales. (p. 40)

La paradiplomacia puede ser una herramienta efectiva para abordar los desafios de
seguridad cibernética a nivel local y regional aplicando diversas estrategias.

En primer lugar, la cooperacion interregional puede ser fomentada mediante la
paradiplomacia, promoviendo la colaboracion entre diferentes ciudades y regiones para
combatir el crimen cibernético a través del intercambio de informacidn y buenas practicas, y
el desarrollo conjunto de soluciones. En segundo lugar, el desarrollo de politicas regionales
permite a los gobiernos subnacionales desarrollar politicas y estrategias de seguridad
cibernética adaptadas a las necesidades y circunstancias especificas de su region. Por tltimo,
la participacion en la toma de decisiones globales permite a los gobiernos subnacionales tener
un papel activo en la toma de decisiones globales sobre la ciberseguridad al participar en
redes internacionales de ciudades y/o regiones. Esto permite que los gobiernos subnacionales
sean considerados en el ambito internacional y aborden necesidades y preocupaciones
relacionadas con la seguridad cibernética junto a otros gobiernos subnacionales que enfrentan

los mismos desafios.

La cooperacion internacional entre dos municipios es efectuada a causa de la
presencia de dos ciudades de diferentes paises que tienen problematicas similares, en donde
deciden cooperar de forma que resulte beneficiosa para ambos actores. “La existencia de
valores y percepciones comunes entre los especialistas y los responsables de diferentes

administraciones regionales, sobre el diagnostico y la forma de abordar los problemas del



20

desarrollo regional.” (Cornago, N., 2010), favorecen a la emergencia de la cooperacion,

enfatizando en la importancia de intercambiar informacion y experiencias.

Tal es asi, que nuestro proyecto busca articular a dos gobiernos sub-nacionales para la
gjecucion de proyectos y actividades mediante una Cooperacion Sur-Sur, la cual se remonta a
la década de los '60 y "70 en donde se constituy6 por un vinculo que destacaba la “identidad
comun” entre los paises del tercer mundo, basada en la historia de vinculos coloniales y los
problemas de desarrollo. En la actualidad y en ausencia de una definiciéon completamente
satisfactoria, una posible formulacion es la dada por la Unidad de Cooperacion Sur-Sur del
PNUD, la cual establece que se trata de un proceso en el que dos o mas paises en desarrollo
pueden adquirir capacidades que van desde lo individual a lo colectivo a través del
intercambio cooperativo de conocimientos, recursos y know how tecnolégico. (Pino, 2009).
Aludiendo a la transferencia de capacidades técnicas y administrativas de forma horizontal,
orientdndose a la realizacion de actividades conjuntas que permitan un desarrollo integral.

De forma antagonista, otras autoras han afirmado lo siguiente:

“...las iniciativas son pequefias, concretas, sin vinculacion con grandes programas de

cooperacion. Este detalle que parece, a primera vista, s6lo una cuestion de escala

incide, sin embargo, en su capacidad de adaptacion respecto de las politicas locales.

La CSS no intenta cambios radicales pero logra insertarse en espacios estratégicos

articulandose, necesariamente, con las politicas nacionales. Su envergadura limitada

la obliga, por un lado, a un actuar mas flexible y le inhibe, por el otro, la capacidad

para autonomizarse de la politica local. (Kern y Weisstaub, 2011, p.5)

Segun el Programa Iberoamericano para el Fortalecimiento de la Cooperacion Sur Sur
(2011) la existencia de realidades similares favorece el entendimiento, permite el aprendizaje
mutuo y alienta a una relacién de reciprocidad al compartir modelos de gestion. Utilizando
todo tipo de recursos de forma eficaz, racional y solidaria que permiten compartir y disminuir
los costos, fortaleciendo las capacidades de gestion en los procesos de cooperacion
internacional.

En la actualidad las sociedades dependen profundamente de los sistemas informaticos
en sectores importantes para la poblacion como los bancos, las instalaciones de energia, el
transporte, los datos del gobierno y la ciudadania, etc. y el enfoque de la comunidad
internacional ha aumentado considerablemente frente al espacio cibernético, siendo este “un

dominio artificial que se diferencia de los otros cuatros dominios de guerra (tierra, aire, mar y
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espacio); aunque se haya formalizado recientemente, el ciberespacio puede afectar a las
actividades en los otros dominios y viceversa.” (Carlini, A., 2016). Segtn (Carlini, 2010) los
ciberataques han llamado la atencion de politicos, agencias de seguridad, empresas privadas y
de la poblacion. La existencia del hecho de que se utilice la red para infringir dafios preocupa
a la Comunidad Internacional, tal es asi que es necesario buscar medidas y adaptarse para
poder protegerse.

La problematica abordada en el presente trabajo se basa en las capacidades de
ciberseguridad y el poder que tienen los gobiernos locales para prevenir, reaccionar y
enfrentarse a ataques cibernéticos en un contexto en el que las ciudades inteligentes se han
vuelto de vital importancia para el desarrollo de las urbes, siendo aquellas las cuales insertan
a las Tic’s en la gobernanza, incluyen procesos de participacion ciudadana y planificacion
colaborativa y promueven un desarrollo integrado y sostenible, volviéndose innovadoras,
resilientes y competitivas, colaborando para mejorar la calidad de vida de sus residentes.
Colocan a las personas en el centro del desarrollo y utilizan estos elementos para formar un

gobierno eficiente. (Bouskela et al., 2016)

Las Ciudades Inteligentes basan su funcionamiento en un Sistema de Informacion a
través de la recoleccion de datos e informacion para un funcionamiento tecnoldgico e
inteligente en distintas areas de la Ciudad, los cuales a su vez traen aparejados nuevas
amenazas y vulnerabilidades que deben ser tratadas desde la ciberseguridad, comprendiendo

a ésta como:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los
activos de la organizacion y los usuarios en el ciber entorno. (Union Internacional de

Comunicaciones, 2018: Clausula 3.2.5)

Las organizaciones y gobiernos entendieron que, si fallan los mecanismos de
proteccion, es sumamente importante contar con estructuras y personal especializado que
restablezca los sistemas lo més rapido posible y que maneje los incidentes de seguridad de la
informacion (Georgia, 2003). Es por eso que en el presente trabajo la Municipalidad de

Cordoba a través de un proyecto de cooperacion con Bogotd busca instalar un centro
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denominado “CSIRT” para prevenir y proteger a la poblacion de ciberataques, el cual se

compone de:

Un equipo de expertos en seguridad de TI que responde a amenazas o incidentes de
seguridad de la informacién. Los CSIRT tienen la capacidad y competencia para
detectar y manejar estos incidentes y/o amenazas asi como de ayudar a sus miembros
a recuperarse de estos ataques. De forma proactiva un CSIRT puede ofrecer diversos
servicios con la finalidad de mitigar vulnerabilidades y riesgos, hacer conciencia y
educar a sus miembros con el desarrollo y mejora de los servicios de seguridad de

ellos. (van der Heide, 2020, p.4)

En contraposicion de las ventajas que brinda un centro de respuesta, segun (Carozo, et
al., 2008) podemos encontrar que dentro de las principales restricciones del modelo se
observa la dificultad para establecer una comunicacion efectiva con toda la comunidad y sus
organizaciones y entidades y la posibilidad de ganarse su confianza, siendo necesario que
¢stas reporten los incidentes y que las recomendaciones de prevencion tengan una respuesta
positiva y sean continuas, ya que los coordinadores de los centros no tienen una autoridad
formal ni la capacidad de forzar a las entidades a cumplir con las recomendaciones ni siquiera
en situaciones de grandes ataques, sino que deben actuar en la comunidad realizando
recomendaciones y aconsejando a la poblacion, siendo que los miembros de la comunidad
pueden elegir no seguirlas.

También es posible que se manejen los incidentes de forma auténoma sin reportarlo al
CSIRT, limitando la informacién que é€ste recibe y asi a su vez su capacidad para determinar

el alcance, la naturaleza y el impacto de incidentes.

Diagnostico y discusion

La llegada de un nuevo gobierno en la Municipalidad de Cérdoba en 2019, vino
acompanada de una nueva vision politica diferente respecto a cuestiones de gestion publica y
administrativa en la ciudad, enfocada en la modernizacion y en la innovacion tecnologica.
Abordando una nueva estructura para el area de Planeamiento, Modernizacion y Relaciones

Internacionales, planteando objetivos para convertir a la Ciudad de Cérdoba en una Ciudad
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Inteligente, aplicando las TIC’s para mejorar la calidad de vida de sus residentes y la
accesibilidad, a través de la integracion de infraestructuras con sistemas de gestion
inteligente.

Desafortunadamente, las vulnerabilidades de los sistemas y datos utilizados en las
Smart Cities despiertan la posibilidad de que las infraestructuras fisicas sean victimas de
posibles ciberataques que logren afectar e interrumpir los servicios esenciales para millones
de personas o vulnerar la recoleccion de sus datos personales (Atkinson, Castro, Ezell y
McQuinn, 2016), ya que las Smart Cities cuentan con una superficie vulnerable a los ataques
de enorme tamaiio y desconocida por su interdependencia y complejidad.

El gobierno de la ciudad necesita identificar cuales son sus areas criticas las cuales
necesitan mayor proteccion frente a diversos tipos de amenazas, ya que puede sufrir
incidentes de ciberseguridad cuyo impacto no solo afecta al Municipio sino también a
organizaciones dentro del Municipio, a los residentes y a las empresas.

En consecuencia, a continuacidn, se presentaran una serie de ejes interrelacionados
que componen los principales puntos de agenda que Cordoba necesita fortalecer en el area:

A. Débil prevencion y capacidad de respuesta ante ataques
cibernéticos. Si bien como se nombra con anterioridad Cérdoba cuenta con un
Hub de ciberseguridad, pero este pone mayor énfasis en la oferta educativa de
la ciudad en la materia y en dar visibilidad internacional y no en la respuesta
ante las posibilidades de ataques cibernéticos. Siendo innegable la necesidad
de contar con un equipo especializado que proteja el bienestar de la poblacion.

B. Escasez de recursos humanos calificados. Este segundo eje esta
ineludiblemente ligado al primero. La falta de personal capacitado dificulta la
prevencion de posibles ataques y a su vez la capacidad para reaccionar frente a
amenazas cibernéticas. Siendo parte de un problema que la creacion del
CSIRT y la cooperacion con Bogotd mediante capacitaciones a empleados
publicos podria mejorar.

C. Insuficiente vinculacién internacional ligada a la tematica. Si
bien la Ciudad de Coérdoba ha conformado el Hub de ciberseguridad para
posicionarse, aun carece de vinculacion internacional en relacion a la tematica.
A pesar de que la Ciudad forma parte de alianzas como la LatAm Smart Cities
Alliance, no ha estado participando en proyectos, actividades o cooperacion
alguna con actores internacionales en materia de ciberseguridad o

ciberataques. Es por eso que el proyecto serd importante para la creacion de
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nuevos vinculos y relaciones que sean beneficiosas para los actores

involucrados.

Aceptar la existencia de vulnerabilidades y comprender la posibilidad de emergencia
de amenazas latentes es un gran paso para emprender una planificacion que permita hacerles
frente a problematicas locales. Esto es lo que busca el siguiente plan de implementacion, el
cual procura desarrollar una estrategia de internacionalizacién a través de la cooperacion
entre actores, enfocando los recursos y esfuerzos mutuos hacia el fortalecimiento de tal

vinculacion para la resolucion a los problemas anteriormente mencionados.

Plan de Implementacion

Objetivo General:

Fortalecer la cooperacion internacional entre la Municipalidad de Cordoba y el
Distrito de Bogota para la creacion de un Equipo de Respuesta ante Emergencias

Informaticas (CSIRT) en la Ciudad de Cordoba.

Objetivos Especificos:

Con efecto de concretar dicho objetivo, se persiguen los siguientes Objetivos
Especificos:

1. Consolidar las capacidades de los actores vinculados a la gestion de la
politica de ciberseguridad a través de la captacion de recursos y cooperacion nacional
e internacional.

2. Fortalecer la proteccion de las infraestructuras criticas e
infraestructuras de tecnologia de la informacion (TT)

3. Fomentar la capacitacion en competencias digitales en la poblacion
con hincapi¢ en ciberseguridad, brindando programas de comunicacion,

concientizacidn, formacion técnica y educacion.
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Alcance:

Alcance temporal:

El alcance temporal de la propuesta se extiende para el Periodo 2023-2024, siendo de
mediano plazo y con la posibilidad de la extension de la propuesta, ya que el plan esta basado
en tecnologias y amenazas que se actualizan constantemente en una red que aln se estd

construyendo.

Alcance geogrdfico:

En términos geograficos el plan se adapta a la Ciudad de Cordoba, atendiendo a las
necesidades que tiene la misma respecto a la seguridad de su poblacion e instituciones. Se
destaca a su vez la importancia de un plan de internacionalizacion en un contexto en el que la
paradiplomacia toma cada vez mayor relevancia para posicionar y proteger a la ciudad

mediante proyectos como este.

Alcance institucional:

Esta propuesta incluye de forma integral a la Secretaria de Planeamiento,
Modernizacion y Relaciones Internacionales, con la cooperacion del HUB de Ciberseguridad

de la Ciudad de Cérdoba y al Laboratorio de Innovacién CorLab.

Recursos y presupuesto:

Recursos Humanos:

Correspondiente a la seccion de recursos humanos, se debe contar con un director que
se encargue de la administracion y puesta en marcha del grupo de expertos, que supervise al
equipo y a sus actividades, se encargue de la gestion presupuestal y la vinculacion externa del
CSIRT, ya sea con superiores, otros CSIRT, organizaciones, empresas o paises.

Definido el director, este vincula y contrata al personal con las habilidades requeridas

para las funciones a realizar en cada sector. Este centro de expertos tiene una composicion tal
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que independientemente de la posicion que ocupe cada persona en la estructura, el personal

debe tener conocimientos amplios en las demas areas a fin de evitar fallas en el CSIRT.

Por debajo del director el equipo de expertos se divide en 3 areas de igual calibre,

cada una con un lider encargado de la representacion y el mando de cada sector como

también de la comunicacion entre areas y la direccion. Constituyéndose asi:

)
1.
2.
3.

°
1.
2.
3.

°

Area de operaciones: Compuesta por 1 lider y 3 especialistas en incidentes.
Gerente Triage: Sus tareas se basan en clasificar y priorizar los eventos y
asignar casos al personal técnico.

Gestor de Incidentes: Analiza incidentes, monitoreo, registro y respuesta.
Coordina la respuesta ante incidentes y colabora con el resto de areas y
personal para resolver un incidente.

Clasificador de eventos: Provee la asistencia inicial de respuesta a incidentes y
clasifica y prioriza la informacion recibida de un caso.

Seccion de TI: Compuesta por 1 lider y 3 especialistas técnicos.

Capacitador: Se encarga de desarrollar material técnico. Desarrolla y publica
documentos para el CSIRT. Informa y capacita a funcionarios y a los diversos
actores que se involucren en el proyecto.

Administrador de Red: Este puesto es el encargado de gestionar y mantener la
infraestructura de red del CSIRT. Ayuda a su vez en la respuesta a incidentes
en casos relacionados a redes.

Administrador de Sistemas: Administra y mantiene los sistemas dentro del
CSIRT. Asiste a la respuesta ante incidentes cuando se necesita a expertos en
sistemas. Gestiona el acceso a datos e informacion critica.

Servicio de apoyo: Compuesta por 1 abogado, 1 analista financiero, 1

especialista en comunicaciones.

1.

Abogado: Brinda apoyo juridico y la respuesta ante ataques cibernéticos en
términos legales.

Analista financiero: Administra el presupuesto y las finanzas del centro de
expertos.

Especialista en comunicaciones: Gestiona la prensa y se encarga de la
comunicacion y divulgacion del material técnico para capacitar e informar a la

poblacion sobre el CSIRT y las amenazas cibernéticas.

Cuadro N° 3
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DIRECTOR

|
. l

!
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‘

:

: Gestor de Clasificador de Analista
Abogad . .
Gerente Triage Incidentes Eventos ogace Financiero
: |
; Administrador Administrador
Caparitador de Red de Sistemas
Fuente: Elaboracion propia.
Recursos financieros, no financieros, tecnologicos y materiales.
Cuadro N°2
Recursos financieros, no financieros, tecnologicos y materiales.
Recursos
Financieros No financieros Tecnologicos Materiales
.. Desarrollo de
Conocimientos y
. estructuras de red
. especializaciones en
Honorarios de 11 ) ) seguras y
baiad Ciberseguridad y <o d Computadoras
) compromiso de
nuevos trabajadores Tecnologias de la p. 9
., actualizacion y
Informacion; ..
mantenimiento.
Gastos en Vviaticos | Conocimientos en sector Conexién a Gui
.. . . . uias
por viajes destinados| legal, economico y de la internet y B
., . manuales
a la cooperacién comunicacion 1mmpresoras
Infraestructura
. y Know-how Bases de datos Impresoras
espacios de reunion

:

Especialista en
Comunicaciones
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. ., Celulares
Vinculacion local e , 4
. . teléfonos de

internacional. .
emergencia

Conocimientos y
experiencia en
internacionalizacion.

Voluntad de la
Municipalidad de
Cordoba y el Distrito de
Bogota

Capacitaciones internas
brindadas al personal

Fuente: Elaboracion propia.

Los recursos financieros provienen del presupuesto anual de la Secretaria de
Planeamiento, Modernizacion y Relaciones Internacionales de la MC, ya que este plan de
implementacion se lleva a cabo como una iniciativa de parte del Municipio.

Tal es asi que se toman en cuenta en la elaboracion del presupuesto a los recursos
humanos contratados sin contar el costo de los recursos materiales, siendo considerados en el
presupuesto anual del Municipio al ser preexistentes al desarrollo de este plan.

El presupuesto destinado para la Secretaria de Planeamiento, Modernizacion y
Relaciones Internacionales en el ano 2022 (Municipalidad de Cordoba, 2022), es de
$470.633.180,87, el cual contempla gastos de infraestructura y mantenimiento necesarios
para el desarrollo del plan de implementacion.

En relacion a los profesionales incorporados los cuales seran capacitados en el marco
de la cooperacion y el intercambio de informacidn con el Distrito de Bogota, se incorporan 11
trabajadores a la estructura municipal con un salario neto aproximado con una base de
$240.512 por mes de acuerdo al sueldo de un funcionario de rango medio de la SPMRI
publicado en el ultimo informe del sitio web de la Municipalidad de Cordoba (Municipalidad
de Coérdoba, 2021). Siendo en total un presupuesto mensual de $1.545.632 en relacion a la
contratacion de profesionales para llevar a cabo el proyecto.

Para establecer el grupo es necesario contar con 8 computadoras de alto rendimiento
que rondan los $140.000. Resultando un total de $1.120.000.

En base al costo de los viaticos necesarios para la cooperacion con Bogotd, siendo 1
taller colaborativo al inicio del proyecto y 6 mesas de didlogo anuales teniendo en cuenta

también que 3 podrian realizarse con modalidad virtual, suman total 4 viajes a Colombia con
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un presupuesto aproximado de $600.000 para la ejecucion de la Alianza entre Cérdoba y el
Distrito de Bogota.

En caso de alquilar nuevas oficinas, nos encontrariamos con un precio que se
aproxima a los $960.000 anuales.

Sumando estos costos, y agregando un monto de 10% del total para gastos extras y
emergencias, el presupuesto final anual para la creacion y mantenimiento de un CSIRT en la
Ciudad de Cordoba seria de $23.238.342 finales en el primer afio del proyecto.

Al contar con un presupuesto anual de $470.633.180,87, el costo del plan de
implementacion resultaria de un 4,94% del porcentaje total del presupuesto municipal en la

SPMRI.

Acciones especificas:

En la siguiente matriz general del plan de internacionalizacion se sintetizan el objetivo
general, los objetivos especificos y sus correspondientes acciones especificas, las cuales
indican como operar para llevar a cabo tales objetivos. También se determinan quiénes son

los actores responsables de cada objetivo y sus acciones.

Cuadro N°4

Matriz de acciones del Plan de Implementacion.

Objetivo General: Fortalecer la cooperacion internacional entre la
municipalidad de Cordoba y el distrito de Bogota para la creacion de un
Equipo de Respuesta ante Emergencias Informaticas (CSIRT) en la

Ciudad de Cordoba
N° Objet’wos Acciones Actores Involucrados
Especificos

1 |Consolidar las 1.1 Solicitar la cooperacion a Intendente y Secretaria de
capacidades de los |Bogota y asegurar el Planeamiento,
actores vinculados [compromiso de participacion Modernizacion y Relaciones
ala gestion de la [técnica y politica para la ayuda |Internacionales, Distrito de
politica de mutua. Bogota a través de la Alta
ciberseguridad a Consejeria TIC y el area de
través de la Relaciones Internacionales.
captacion de

1.2 Realizar un taller de trabajo [Secretaria de Planeamiento,

recursos . . ., .
M colaborativo para examinar los [Modernizacion y Relaciones

cooperacion




nacional e
internacional.

puntos comunes de Cérdoba y
Bogota con el fin de elaborar una
hoja de ruta para llevar a cabo la
propuesta.

Internacionales, Distrito de
Bogota a través de la Alta

Consejeria TIC y el area de
Relaciones Internacionales.

1.3 Ejecutar al menos 3 mesas de
dialogo durante cada semestre
con Bogota.

Secretaria de Planeamiento,
Modernizacién y Relaciones
Internacionales, CSIRT
Cérdoba, Distrito de Bogota
a través de la Alta
Consejeria TIC y el area de
Relaciones Internacionales.

1.4 Implementar la hoja de ruta
creada por la Alianza, recibiendo
y brindando apoyo técnico, y
fomentando el intercambio de
conocimientos y nuevas
tecnologias.

Secretaria de Planeamiento,
Modernizacion y Relaciones
Internacionales, CSIRT
Coérdoba, Distrito de Bogota
a través de la Alta
Consejeria TIC y el area de
Relaciones Internacionales.

1.5 Realizar un foro de
participacion organizado por el
HUB de Ciberseguridad para
presentar el proyecto con la
presencia de representantes de
Bogota y otros CSIRT,
organizaciones e instituciones
para fomentar la cooperacion.

Secretaria de Planeamiento,
Modernizacion y Relaciones
Internacionales, CSIRT
Coérdoba, HUB de
Ciberseguridad, Laboratorio
de Innovacion CorLab,
Distrito de Bogota a través
de la Alta Consejeria TIC y
el area de Relaciones
Internacionales.

Fortalecer la
proteccion de las
infraestructuras
criticas e
infraestructuras TI

2.1 Analizar el contexto para
identificar infraestructuras
criticas y actores fundamentales
para desarrollar acciones
conjuntas.

Secretaria de Planeamiento,
Modernizacion y Relaciones
Internacionales, CSIRT
Coérdoba, HUB de
Ciberseguridad, Laboratorio
de Innovacion CorLab.

2.2 Establecer y gestionar la
infraestructura de red del CSIRT.

Secretaria de Planeamiento,
Modernizacién y Relaciones
Internacionales, CSIRT
Coérdoba.

2.3 Establecer equipos
sectoriales de operaciones, Ty
servicio de apoyo ante incidentes
cibernéticos.

Secretaria de Planeamiento,
Modernizacion y Relaciones
Internacionales, CSIRT
Cordoba.

2.4 Clasificar y priorizar eventos
y asignar casos al personal

Secretaria de Planeamiento,
Modernizacién y Relaciones
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especializado

Internacionales, CSIRT
Cérdoba.

2.5 Co-crear una base de datos
junto a Bogota que contenga
informacion y datos sobre
posibles amenazas y su
prevencion.

Secretaria de Planeamiento,
Modernizacién y Relaciones
Internacionales, CSIRT
Cérdoba, Distrito de Bogota
através de la Alta
Consejeria TIC y el area de
Relaciones Internacionales.

3 |Fomentar la
capacitacion en
competencias
digitales en la
poblacion con
hincapié en
ciberseguridad,
brindando
programas de
comunicacion,
concientizacion,
formacion técnica
y educacion.

3.1 Emitir comunicados ante
incidentes.

Secretaria de Planeamiento,
Modernizacion y Relaciones
Internacionales, CSIRT
Coérdoba.

3.2 Co-crear una "Guia de
buenas practicas en
Ciberseguridad" con Bogota para
divulgar en instituciones
publicas y privadas incluyendo a
la Municipalidad

Secretaria de Planeamiento,
Modernizacion y Relaciones
Internacionales, CSIRT
Coérdoba, Distrito de Bogota
a través de la Alta
Consejeria TIC y el area de
Relaciones Internacionales.

3.3 Crear programas de
educacion, formacion técnica y
concientizacion para el personal
municipal y la poblacion.

Secretaria de Planeamiento,
Modernizacién y Relaciones
Internacionales.

Fuente: Elaboracion propia.

Marco de tiempo:

Se propone que el plan sea de mediano plazo y tenga un alcance temporal de dos afios
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para el periodo 2023-2024, dividiendo sus actividades en ocho trimestres y con la posibilidad

de extension por el surgimiento de nuevas tecnologias y posibles amenazas que componen a

la ciberseguridad y alcanzan al CSIRT.

A Continuacion, se presenta un Diagrama de Gantt que refleja el tiempo estimado

para la planificacion y realizacion de las actividades.

Cuadro N°5

Distribucion de acciones en marco de tiempo
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ANO 2023 ANO 2024

OBJETIVOS ,ga A
T2 T3 T4 TS T | T7 | T8

Objetivo 1 1.1

1.2

1.3

14

1.5

Objetivo 2 2.1

22

23

24

25

Objetivo 3 31

32

33

Fuente: Elaboracion propia.

Propuesta de evaluacion:

En el siguiente cuadro, se presentan una serie de indicadores que permiten medir el
¢xito de los objetivos del plan y recolectar informacion que permite continuar de forma eficaz
a través de la realizacion del mismo. Estos indicadores nos permiten observar si las acciones

son exitosas, si estan prosperando de forma correcta o si se acercan al fracaso.

Cuadro N°6

Propuesta de evaluacion



Objetivos

Indicadores

Objetivo 1: Consolidar las
capacidades de los actores
vinculados a la gestion de la
politica de ciberseguridad a
través de la captacion de
recursos y cooperacion
nacional e internacional.

1 taller de trabajo colaborativo
con Bogota. 3 mesas de dialogo
por semestre. 1 hoja de ruta. 1
foro de participacion. Cooperar
con al menos 3 CSIRT durante
el plan de implementacion.

Objetivo 2: Fortalecer la
proteccion de las
infraestructuras criticas e
infraestructuras TI

Disminucion del porcentaje de
la poblacion victima de
ciberataques. 2 proyectos de
colaboracion conjunta.
Aumento en el porcentaje de
percepcion de seguridad. Envio
de 3 comunicados mensuales a
Bogota. Creacion de una base
de datos junto a Bogota.
Contacto con al menos 5
nuevos actores para formar
nuevos tipos de cooperacion. 6
reuniones anuales con los
directores de infraestructuras
criticas. Conformacion de
focus groups para medir las
percepciones de seguridad
cibernética. Medir porcentaje
de la poblaciéon que fue victima
de ciberataques. Porcentaje de
la poblacion que accede a
compartir sus datos para
mejorar la seguridad de la red.

Objetivo 3: Fomentar la
capacitacion en competencias
digitales en la poblacion con
hincapié en ciberseguridad,
brindando programas de
comunicacion,
concientizacion, formacion
técnica y educacion.

2 talleres de capacitacion
conjunta para el director y los
lideres. 1 reuniéon mensual con
personal de otras areas de la
municipalidad. Encuestas
poblacionales sobre acceso a
capacitaciones e informacion.
Porcentaje de la poblacion con
acceso a medios digitales.

33
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Fuente: elaboracion propia.

Conclusion

A lo largo del trabajo, se indaga sobre la incorporacion de nuevas tecnologias en la
administracién publica y el rol fundamental de la ciberseguridad en las Smart Cities, para
establecer un lineamiento a seguir frente a las nuevas amenazas que ésta trae aparejadas.

La planificacion estratégica del presente reporte permite a la Municipalidad de
Cordoba estrechar relaciones con una ciudad cuspide en materia de ciberseguridad como lo es
Bogoté y posibilita, a través de la creacion del CSIRT, redefinir la estructura organizacional,
al determinar un grupo especializado mediante la creacion de nuevos roles y funciones
ademas de establecer nuevas politicas publicas para superar las vulnerabilidades y amenazas
cibernéticas que vienen de la mano con el desarrollo de nuevas tecnologias y las Smart Cities.

Debido al crecimiento de los ataques cibernéticos en gobiernos locales de todo el
mundo, se debe entender a la Ciberseguridad como una problematica que atraviesa todo tipo
de fronteras.

La internacionalizaciéon de la Municipalidad busca desarrollar una estrategia de
Cooperacion Internacional a través de alianzas y vinculos estratégicos con diversas ciudades,
fomentando el desarrollo local.

Es por eso que se ha elaborado una propuesta que permite proteger de ataques
cibernéticos a la poblacion de la Ciudad de Coérdoba a través de mejoras en materia de
Ciberseguridad, area que detenta la falta de accionar del Municipio en la problematica.

A tal efecto, se han propuesto una serie objetivos y acciones, buscando consolidar
una politica de ciberseguridad, en marco de la colaboracién con el Distrito de Bogota y la
cooperacion con diversos actores nacionales e internacionales, fortaleciendo la proteccion de
las infraestructuras criticas e infraestructuras de tecnologia de la informacion (TI) de la
ciudad y fomentando la capacitacion en competencias digitales en el Municipio y la
poblacién en general, en un lapso temporal de mediano plazo (2 afios).

Para la realizacion del presente trabajo se han destacado una serie de fortalezas,
resaltando un alto nivel de institucionalizacion de las Relaciones Internacionales de la MC y
un gran interés y voluntad politica en la tematica, ya que se cuenta con antecedentes como el
HUB de Ciberseguridad y la cooperacion intersectorial con el CorLab. Sumando a las nuevas

oportunidades se sefala la posibilidad de cooperar con una ciudad distinguida en la materia,
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forjar lazos que propicien la generaciéon de nuevos vinculos, mejorar las capacidades de
defensa de la ciudad, limitar las pérdidas que causa la delincuencia cibernética y lograr
posicionar a Cordoba como una de las pioneras a nivel Latinoamérica en la creacion de un
CSIRT propio para la Ciudad.

En contraposicion se analizaron a su vez debilidades, destacando la falta de
legislacion en materia de ciberseguridad, la falta de sistematizacion de datos e informacion al
ser un area relativamente nueva para la administraciéon publica, el desconocimiento y la
ausencia de capacitaciones en la tematica, la falta de coordinacion entre jurisdicciones y la
escasa participacion en el presupuesto municipal.

Teniendo en cuenta en el andlisis la existencia de una serie de principales amenazas
como la inestabilidad econdémica en la que se sumerge el pais y la falta de coordinacion entre
nacién y municipio, el lento desarrollo legislativo y el aumento de la utilizacion de nuevas
tecnologias sin criterios de ciberseguridad.

Como resultado, el presente trabajo busca la profundizacion y el pleno desarrollo de la
Ciberseguridad en la Municipalidad de Cérdoba, a través de la cooperacion internacional e
interinstitucional, considerando que es un asunto que reviste vital importancia para el
correcto funcionamiento de la Ciudad y sus entidades e instituciones, con la finalidad de
proteger la seguridad, integridad y bienestar de la poblacion y sus datos, al mejorar las
relaciones intersectoriales en el municipio y enriqueciendo las relaciones internacionales con
gobiernos no centrales a través del establecimiento de nuevos contactos formales e

informales, en vista de posicionar a la ciudad de Cordoba en la materia.
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