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Resumen

Las tasas delincuenciales vigentes dentro del territorio argentino invitan a los miembros de
las comunidades a buscar diversas alternativas de seguridad ciudadana en pro de adoptar
medidas de prevencion que ayuden a mitigar tal flagelo que afecta a la sociedad en general.
Tal problematica fue el motivante primario para el abordaje de este trabajo focalizada en el
disefio de una propuesta de desarrollo de una aplicacién que permita establecer un sistema
de alarmas vecinal; ademaés de proporcionar un medio de interaccion directa entre los vecinos
y las autoridades policiales. En tal sentido, se estudiaron una variedad de tecnologias
disponibles en la actualidad dentro del sector de seguridad, pero las conclusiones obtenidas
evidenciaron que las aplicaciones estan fungiendo como el mecanismo mas implementado
en épocas recientes debido a los bajos costos que presentan y la interactividad que otorgan a
las personas, debido a que pueden ser manejados desde un celular personal.

Palabras clave: Seguridad ciudadana, Sistemas de alarmas, Aplicacion movil.



Abstract

The delinquency rates in force within the Argentine territory invite the members of the
communities to look for diverse alternatives of citizen security in favor of adopting
preventive measures that mitigate such scourge that affects the society in general; This
problem was the primary motivator for approaching this job focused on the design of a
proposal for the development of an application that allows establishing a neighborhood alarm
system; in addition to providing a means of direct interaction between neighbors and police
authorities. In this sense, a variety of technologies currently available within the security
sector were studied, but the conclusions obtained showed that applications are acting as the
most implemented mechanism in recent times due to the low costs they present and the

interactivity they provide to people, because they can be managed from a personal cell phone.

Keywords: Citizen Security, Alarm systems, mobile applications.



Titulo

Sistema de Alarma Vecinal

Introduccion

Los indices de delitos a nivel mundial progresivamente han mostrado un incremento
exponencial, esto se debe a maltiples causas desde el aumento de los porcentajes de pobreza
hasta un debilitamiento de los sistemas educativos de algunas naciones; esta realidad no es
distinta dentro del territorio nacional, muestra de tal aseveracion es la estadistica de robos
ocurridos en la Republica Argentina durante el afio 2019 que indica que se denunciaron
471.330 casos de estos hechos (Ministerio de Seguridad de la Nacion, 2021, p.16). Estos
datos reflejan una problematica de alta escala, cuyo origen puede estar asociado a los aspectos
econdmicos o sociales del pais; sin embargo, en lo que respecta a este trabajo los esfuerzos
estaran dirigidos a la busqueda de una alternativa de mitigacion del flagelo delincuencial.

En tal sentido, la presente labor contempla el desarrollo de una propuesta de
aplicacion movil del area de seguridad disefiada para ser utilizada en una determinada
comunidad, la concepcidn de la misma debe estar focalizada en brindar un sistema de alarma
vecinal en pro de fungir como mecanismo de alerta para los integrantes del sector
poblacional. La premisa central de tal trabajo esta asociada a la prevencién de delitos como
hurtos o acciones violentas en espacios publicos, en aras de sentar las bases necesarias para

construir un mejor medio de interaccion entre los integrantes de la poblacion.

Antecedentes
En el informe del afio 2019 de estadisticas criminales de la Republica Argentina, el
Ministerio de Seguridad (2021), expone:

Los delitos contra la propiedad representan el 55,5% del total de los delitos
denunciados. En segundo lugar, la categoria residual ‘resto de los delitos', con
27,1%. En ésta destacan por su mayor participacion porcentual el delito de

amenazas (10,4%), infraccion a la ley de estupefacientes (5,6 %), otros delitos
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previstos en leyes especiales (3,9 %). En tercer lugar, los delitos contra las
personas retnen el 17,4 % (p. 19).

En consecuencia, a los hechos indicados en el primer indice, los sistemas de defensa
usados varian en complejidad y costo, existiendo sistemas de alarma monitoreada a medida
con equipamiento que ofrecen las empresas privadas y a la vez, existen alarmas comunitarias
barriales que le permite a los vecinos organizarse y prevenir los robos, hurtos y otros delitos
en su barrio o comunidad a través de la utilizacion de grupos de mensajerias moviles y/o

redes sociales.

Descripcion del Area Problematica

El contexto nacional exhibe una variedad de problematicas que se mantienen aun
vigentes dentro del territorio nacional, destacando el cometimiento de delitos frecuentes bajo
accion violenta en muchos casos, tal como lo evidencia los 333.314 casos de hurtos
suscitados en el pais durante el afio 2019 (Ministerio de Seguridad de la Nacion, 2021, p.16);
la mayoria de estos hechos han perjudicado una alta fraccién de la poblacion argentina, ya
que en muchos escenarios la ocurrencia de tales hechos han representado el truncamiento de
proyectos familiares o incluso muertes en el seno familiar.

Es necesario manifestar que el presente trabajo tiene como premisa central abordar la
problematica delictiva nacional, a partir de la basqueda de alternativas de aplicaciones de
seguridad aplicables en entornos comunitarios, en pro de reducir las estadisticas y por ende
a sensacion de seguridad de los individuos integrantes de la comunidad. Ademas, cabe
sefialar que tal labor puede proporcionar un mecanismo aplicable en maltiples latitudes de la
nacién en aras de aminorar los episodios de violencias y despojos de bienes sufridos por

muchos de los habitantes del territorio argentino.

Justificacion
En relacion a la problemética mencionada, la aplicacion creada esté destinada a una
propuesta de un sistema de alarmas vecinales en pro de optimizar las condiciones fisicas y

sociales de las personas que lo implementen.
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Todo esto enmarcado en un beneficio general basado en aminorar las acciones

delictivas suscitadas dentro de la sociedad argentina. Cabe destacar que existen varias

aplicaciones de esta caracteristica, pero las mayorias no incluyen estadisticas que permitan a

las Fuerzas de Seguridad, analizar y evaluar las tendencias asociadas para reducir delitos.

v
v

A continuacion, se presenta los beneficios del usuario que utiliza la aplicacion:
Posibilita agendar datos de contactos de vecinos y una Comisaria.

Permite enviar mensajes de texto con foto y/o video a un contacto agendado.
Reportar a una Comisaria un delito, indicando fecha, hora, coordenadas, descripcion
y foto, audio o video.

Facilita la visualizacion de indicadores estadisticos de tipos de robos ocurridos en un
sector de una ciudad.

Visualizar una lista el historial de mensajes y notificaciones enviados y recibidos.
Promueve el cambio de actitud de la sociedad civil y el sector publico promoviendo

la prevencion y el esclarecimiento de los delitos.

Objetivo General del Proyecto

Analizar, disefiar y desarrollar una aplicacién para dispositivos moviles, que actle

como mecanismo de comunicacion ante sucesos de inseguridad entre vecinos, vigilantes y la

comisaria.

Objetivos Especificos del Proyecto

Conocer los mecanismos de comunicacion ante sucesos de inseguridad entre vecinos,
vigilantes y la comisaria.

Investigar y analizar estadisticas asociadas a delitos en la republica argentina.

Marco Teodrico Referencial

Dominio del Problema

El informe sobre seguridad ciudadana y derechos humanos, expresa que:
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La seguridad ciudadana es concebida por la Comision como aquella situacion
donde las personas pueden vivir libres de las amenazas generadas por la
violencia y el delito, a la vez que el Estado tiene las capacidades necesarias
para garantizar y proteger los derechos humanos directamente comprometidos
frente a las mismas. En la practica, la seguridad ciudadana, desde un enfoque
de los derechos humanos, es una condicion donde las personas viven libres de
la violencia practicada por actores estatales 0 no estatales (Comision
Interamericana de Derechos Humanos, 2021).

En tal sentido, es necesario destacar que, en Argentina la Encuesta Nacional de
Victimizacion desarrollada por el Instituto Nacional de Estadistica y Censos, permitid
establecer que para ese periodo el 27,5% de las familias sufrio algin delito ya sea contra el

hogar o contra alguno de sus miembros (INDEC, 2017, p.4).

En pocas palabras durante el afio 2016, tres de cada diez hogares argentinos
padecieron al menos un delito. Se dio importancia a cinco delitos contra el hogar (robo o
hurto de vivienda, auto, moto y/o secuestro) y nueve contra las personas (robo con violencia,
hurto, estafa, fraude, secuestro virtual, agresion fisica, amenazas, corrupcion u ofensa sexual.
En consonancia las estadisticas correspondientes al afio 2019 aportadas por el Ministerio de
Seguridad de la Nacién, explicitan los 333.314 casos de hurtos suscitados, presentado un
incremento superior a 45.000 hechos en comparacion al afio 2014, Ver Figura 1 (Ministerio
de Seguridad de la Nacion, 2021).

Figura 1: Estadisticas de hurtos en la Nacion.

Fuente: Ministerio de Seguridad de la Nacion, 2021.
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En lo que respecta a las estadisticas de robos reportadas durante el afio 2019, los datos

establecen que se suscitaron 471.330 hechos, lo que supone un crecimiento exponencial de

estas acciones criminales en comparacion al afio 2018, donde sucedieron 416.388 robos;

esta realidad permite evidenciar que el aumento fue superior al 10%, una cifra alarmante

para la sociedad argentina como se muestra en la Figura 2 (Ministerio de Seguridad de la

Nacion, 2021).

Figura 2: Estadisticas de robos en la Nacion.

Fuente: Ministerio de Seguridad de la Nacion, 2021.

Actividad del Cliente

La seguridad privada se refiere a la seguridad en términos de proteccion de
una persona, empresa o evento y, privada se refiere a lo contrario de publico,
0 sea, no es un servicio otorgado por el Estado por lo tanto no tiene los mismos
poderes ni jurisdiccion (significados.com, 2021).

Siguiendo la publicacion de significados.com et al, las empresas de seguridad privada

se dividen en diferentes tipos segun el servicio que entregan como, por ejemplo:

Empresas de seguridad fisica.

Empresas de seguridad electrdnica.

Empresas de investigacion privada.
Empresas de custodia y transporte de valores.

Empresa de seguridad en eventos masivos.
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. Empresa de seguridad canina.
. Empresas de adiestramiento o capacitacion.
. Empresas de seguridad patrimonial.

Por su parte, significados.com menciona que, todas las empresas de seguridad
privada, o también llamadas agentes de seguridad, deben cumplir con los requisitos exigidos
por los Ministerios de Seguridad Publica de cada pais.

TICs

A continuacion, se mencionan las tecnologias utilizadas dentro del sistema y se
explica cada una de ellas.

En primer lugar:

Kotlin es un lenguaje de programacion moderno, pero ya maduro destinado a
hacer mas felices a los desarrolladores. Es conciso, seguro, interoperable con
Javay otros lenguajes, y proporciona muchas formas de reutilizar codigo entre
maultiples plataformas para una programacion productiva (Web oficial
kotlinlang.org, 2021).

En segundo lugar, Android Studio: “es el entorno de desarrollo integrado (IDE)
oficial para el desarrollo de aplicaciones para Android y esta basado en IntelliJ IDEA” (Web
oficial developer.android.com, 2021).

En tercer lugar:

Amazon Web Services (AWS): AWS cuenta con una cantidad de servicios y
de caracteristicas incluidas en ellos que supera la de cualquier otro proveedor
de la nube, ofreciendo desde tecnologias de infraestructura como cémputo,
almacenamiento y bases de datos hasta tecnologias emergentes como
aprendizaje automatico e inteligencia artificial, lagos de datos y analisis e
internet de las cosas. Esto hace que llevar las aplicaciones existentes a la nube
sea mas rapido, facil y rentable y permite crear casi cualquier cosa que se
pueda imaginar (Web oficial aws.amazon.com, 2021).
Por Gltimo:

Firebase Realtime Database es una base de datos alojada en la nube. Los datos
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se almacenan en formato JSON y se sincronizan en tiempo real con cada
cliente conectado. Cuando compilas apps multiplataforma con nuestros SDK
de plataformas de Apple, Android y JavaScript, todos tus clientes comparten
una instancia de Realtime Database Yy reciben actualizaciones
automaticamente con los datos mas recientes. (Sitio Oficial

firebase.google.com, 2021).

A continuacién, presento algunas aplicaciones usadas en el mercado argentino, que

pueden actuar como competencia del producto a proponer, las mismas son sefialadas a

continuacion:

Una de ellas es pertenece a la empresa de Prosegur:

Prosegur Smart: es una aplicacion asociada a tu alarma que te permite
facilmente tener el control de lo que sucede en tu casa desde tu smartphone.
Podeés visualizar lo que sucede en tu propiedad, conectar y desconectar el
equipo, recibir notificaciones de su actividad, consultar el historial de eventos,
visualizar facturas y gestionar tus datos. Con Prosegur la gestion de tu alarma
es simple y segura (Web Oficial Prosegur, 2021).

Otra de las aplicaciones, pertenece a la empresa de Seguridad Misiones:

SM a un toque, es un aplicativo preparado para atender sus eventos de
emergencia de manera rapida y sencilla, provee los siguientes servicios
principales: Boton de Panico, Solicitud de Ambulancia y Bomberos, Rastreo
Vehicular, Eventos de su panel de alarma, Acceso a camaras (Web Oficial

seguridadmisiones.com.ar, 2021).

Por ultimo, la aplicacion de la empresa Hexacom:

Mi Xpressiva: posee las siguientes ventajas: proteccion del perimetro de tu

hogar, permite encender luces, abrir portones, consultar nimeros agendados
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para el reporte de los eventos, escuchar lo que pasa dentro de tu hogar mientras
estds fuera, accede a las camaras de tu casa y compartir un mensaje de

emergencia mas tu ubicacion (Sitio Oficial Hexacom, 2021).

Disefio Metodoldgico
Metodologia

Para la documentacion y especificacion del software se utilizaron diagramas de flujo
y el lenguaje de modelado unificado, en particular diagrama de casos de uso, diagrama de

colaboracion, de clases, de entidad relacion, de despliegue y de componentes.
Herramientas de Desarrollo

Android Studio como Entorno de Desarrollo Integrado (IDE), kotlin como lenguaje
de programacién y como base de datos Firebase Realtime Database. Asimismo, para
almacenar y procesar la aplicacion se utiliza el servicio en la nube de AWS.
Recopilacion de Informacién

Como herramienta de recoleccion de datos, se utilizd la observacion y la entrevista a
la empresa Lumaj Seguridad, la cual provee servicio privado de seguridad integral en la
provincia de Misiones.
Planificacion

En lo concerniente a la planificacion de las actividades, en la Figura 3 se muestra el

Diagrama de Gantt para visualizar la planificacion de las actividades llevadas a cabo para el

desarrollo de este trabajo:



Figura 3. Diagrama de Gantt.

17

“ -

* Seiscocndeawmidca 22372

* Obpetivos

<5
;o.-

Fecha de m. Fecha de S

Somore

711

* Identificacion de Podlen. 2973721

* umfcacon W

* Oopenio (ened i
* UG t5peaficd Ny
* Marco Referenoal W
* DmefoWetcooidpen 1A
* Reesgnemc LA
* Pocess Se Negoco aMa
* Dugnomeoy Pogutsta 2401

miss y Ao, v

* Desnpcion oof Sisema  7/5/

Pototpos de Interfaces 4. 12521

* Segrcac 5
* Anaiss de Costos L P74
¢ Anaiss o Bexe 125

* (oncdusones Wy

s
s
na
Ma
A1

WA
!

T )

3

|
n
|
1

TR AT
3

I 1

14

‘-llm 'l Sewn!! Jewm it

sy fewnd ) Sewall

Fuente: Elaboracion propia, 2021.

Relevamiento

Para el proyecto se tomd como referencia la empresa Lumaj Seguridad.

Relevamiento Estructural

Lumaj Seguridad es una empresa dedicada a la Vigilancia Privada y se encuentra

ubicada en la ciudad de Posadas, provincia de Misiones, Republica Argentina.

Actualmente, la empresa utiliza registros manuales y planillas de Microsoft Excel. En

la Tabla 1, se muestra el equipamiento tecnoldgico de la empresa.



Tabla 1: Relevamiento de Hardware y Software.

Area Dispositivo | Procesador | Memoria | Disco Sistema
Duro Operativo
Director Computadora 13 4 GB 1TB Windows 10
Ejecutivo de Escritorio
Gerente Computadora 13 4GB 1TB Windows 10
de Escritorio
Secretaria Computadora 13 4 GB 1TB Windows 10
General de Escritorio
Supervisores Notebook 13 4GB |512GB | Windows 10

Fuente: Elaboracion propia, 2021.

Relevamiento Funcional

A continuacion, en la Figura 4, se muestra el organigrama de la empresa.

Figura 4: Organigrama de la empresa.

Director Ejecutivo

l_l

Gerente

1

Supervisores

I—l

Secretaria General

Vigilantes

Fuente: Elaboracién propia en base a datos aportados por la empresa, 2021.
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En la siguiente descripcion se muestra las funciones que cumplen las areas resaltadas

las cuales son las involucradas en el proyecto.



19

Supervisores: son los encargados de controlar y asistir en casos de urgencias al
personal que se desempefia como vigilante. Asimismo, su funcion es llamar al servicio de
911 de la Policia o al servicio de bomberos como asi también a la ambulancia.

Estos utilizan un documento llamado Cuadernos de Guardia, en el cual registran todas

las novedades por dia de los vigilantes.

Vigilantes: es el personal contratado por la empresa que tiene la funcién de realizar
la vigilancia y proteccion en el sector proporcionado por los supervisores. Es el responsable
de la seguridad contratada por el cliente y tiene la obligacion de reportar todas las novedades
de interés que surjan en relacion ante un hecho de inseguridad a los supervisores. Para

comunicarse con sus superiores, estos utilizan un equipo Handy.

Se pueden identificar tres procesos:

1. Supervisor asigna sector a los vigilantes.
2. Vecino Comunica Suceso.

3. Vigilante informa novedad.

A continuacion, se explicaran los procesos.

1. Nombre del Proceso: Supervisor asigna sector a los vigilantes.
Roles: Supervisor, Vigilantes.
Pasos: los sectores de los vigilantes son designados al azar por los supervisores un dia

antes de cubrir los servicios.

2. Nombre del Proceso: Vecino Comunica Suceso.

Roles: Vecino, Supervisor.

Pasos: vecino informa por medio de un grupo de WhatsApp (integrado por vecinos y
vigilantes), o bien a través de un mensaje o llamado telefonico al vigilante de turno,

un suceso (robo, persona sospecha, incendio, ingreso nocturno).



20

3. Nombre del Proceso: Vigilante informa novedad.

Roles: Supervisor, Vigilantes.

Pasos: vigilante informa una novedad al Supervisor a traves de un equipo Handy, este
la registra en un documento llamado Cuaderno de Guardia y luego realiza el llamado

segun sea el caso al 911 de la Policia, ambulancia o0 bomberos.

Procesos de Negocios

Para el modelado del proceso de negocio se emple6 el diagrama de flujo ilustrado en

la Figura 5, a partir de la herramienta provista por Draw.io, 2021.
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Figura 5: Diagrama de flujo de la empresa.
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Fuente: Elaboracion propia, 2021.
Diagnostico y Propuesta

A partir de la entrevista realizada con el gerente de la empresa Lumaj Seguridad se
describe en la Tabla 2, los procesos con los problemas observados y las causas que lo

producen.



Tabla 2: Diagnostico.
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Nombre Del Problemas Causas
Proceso

Supervisor  asigna | Los turnos de los vigilantes son | v/ Planificacion

sector a los | notificados UN (1) dia antes de | deficiente.

vigilantes cubrir el servicio provocando | v/ No se cuenta con un
malestar en los trabajadores y la | sequimiento de cantidad de
gestion ineficiente de las | turnos y sectores asignados.
vacaciones, ausencias y
presencia de los empleados.

Vecino Comunica | EI medio de comunicacion que | El vecino avisa una urgencia

Suceso. utiliza el vecino y el vigilante, | en un grupo de WhatsApp vy la
no siempre es el adecuado para | gente empieza a opinar y se
comunicar una urgencia a la | mal interpreta la informacion.
mayor brevedad posible.

Vigilante informa | Demora en dar las novedades a | v/ Existe unicamente el

novedad. la gerencia y a los directivos. cuaderno de novedades.

v Las novedades se
realizan a través de email o via
telefénica.

4 El supervisor debe
terminar de realizar el llamado
a la policia o a la ambulancia y
comunicar al vigilante.

Fuente: Elaboracion propia, 2021

Propuesta:

En base a los procesos relevados, se puede observar la informalidad que existe en la

comunicacion entre el vecino y el vigilante.

El grupo de WhatsApp es el medio mas comun en la cual estos Actores se comunican,

pero, algunos de los que integran el grupo lo utilizan para otros fines y terminan desviandose

del objetivo principal.

Con lo expuesto anteriormente, es necesario realizar una aplicacion a medida,

destinada a focalizar e individualizar los tipos de alertas para que los usuarios intervengan de

manera rapida, coordinada, controlada y responsable.
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Para ello, se propuso disefiar y desarrollar una aplicacion que disponga lo siguiente:
Botdn antipanico de Robo de Casa: Se debe presionar este boton, cuando se tenga la
sospecha de que se esta produciendo o por producir, un delito de robo de una casa.
Ante esta situacion, el vecino llamara a la policia, segun sea el caso.

Boton antipanico de Sospechoso: Este boton, sirve para alertar a los contactos
agendados, que una persona desconocida, merodea de manera sospechosa frente a
una casa. Ante este evento, los vecinos deberan salir a verificar, asegurarse de prender
las luces en caso de ser de noche, demostrar que existe la presencia de vecinos.
Boton antipanico de Llamado a la Policia: Este botdon se presiona en casos
estrictamente necesario, en caso de que este surgiendo un hecho delictivo.

Envio de mensaje, foto y/o video a un contacto agendado.

Historial de alertas y mensajes emitidos y recibidos.

Estadistica de delitos de Robo.

Confirmacion de recepcién por parte del receptor de la alerta.

Por ultimo, es importante resaltar que el software desarrollado posibilita el acceso

desde distintos tipos de dispositivos lo que lo convierte flexible en cuanto a la usabilidad.

Objetivos, Limites y Alcances del Prototipo

Obijetivos del Prototipo

Disefiar y desarrollar una aplicacion movil con sistema operativo Android que sirva

para alertar a un grupo de vecinos y/o Vigilante ante un hecho de inseguridad.

El sistema abarca desde que se registra a los contactos de vecinos y/o vigilante y

comisaria hasta la confirmacion de un mensaje y/o notificacion.

Alcance

El prototipo contempla los siguientes procesos:

X Registro de usuario.
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Alta, modificacién y eliminacion de contactos de los vecinos y/o vigilante.
Alta modificacion de datos de Comisaria.

Notificacion de alerta de una Sospecha de Robo.

Notificacion de alerta de una Actitud Sospechosa.

Notificacion de alerta a vecinos y/o vigilante.

Notificacion de alerta a la Policia y emision de geolocalizacion, en casos de
urgencia.

Envio de mensaje, foto y/o video a un contacto agendado.

Historial de alertas y mensajes emitidos y recibos

Estadistica de delitos de Robo por provincia, ciudad y barrios.

Confirmacion de recepcidn por parte del receptor de la alerta.

No Contempla

Llamadas a los contactos registrados ni a la policia.
Llamados directos al sistema 911.
Aviso a otras entidades distintas a las contempladas en la seguridad

comunitaria, como ser hospitales, bomberos, entre otros.

Descripcion del Sistema

Requerimientos Funcionales

RFO1:
RF02:
RFO3:
RFO4:
RFO5:
RFOG6:

RFO7

Gestionar datos del propietario.

Gestionar datos de vecinos.

Gestionar datos de la Comisaria.

Gestionar alertas.

Gestionar envio de mensajes de texto, imagenes y videos a contactos.

Gestionar respuestas de confirmacion al propietario que emitié la alerta.

: Administrar historial de alertas.
RFO8:

Gestionar datos para estadisticas (cantidad de Robo con violencia, Hurto de



25

objetos personal, Robo vivienda, Robo Vehiculo y Robo Motovehiculos).
RFO09: Recepcidn de alertas.

RF010: Visualizar estadisticas.

Requerimientos No Funcionales

RNF 1: Usabilidad.

% Intuitivo.
% Mensajes de avisos, alertas y errores.

+¢+ Guia para usuario en la misma aplicacion.

RNF 2: Confiabilidad.

¢+ Se debe ingresar a la aplicacion con nombre de usuario y contrasefia.
¢+ Mantener la integridad de la informacion.
% La aplicacion necesitara la habilitacion del usuario para acceder a la ubicacion,

fotos y videos del dispositivo.
RNF 3: Portabilidad.
¢+ Se trabajara con software bajo licencia Open Source.

% La aplicacion operard en dispositivos compatibles con el sistema operativo

android.



Diagrama De Casos De Uso

Figura 6: Diagrama de Casos de Uso.

26

/ —

Alarma Vecinal

Gastionar datos del propietaio

Gestionar datos devecines

Gestionar datos de Comisaria

Gestionat envio de mens ajes de bido, imagenes y Wdeos 3 contactes
Gestiona respuestas de confemacin al propietario

Ver hetonalde alertas y mersajes emifidos v racibidos

Gestionar dates para estadistioas

i,
ﬁ Reorpeion de alertas
Veuazar estadisticas
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Descripcion de Casos de Uso

Figura 7: Diagrama de caso de uso Gestionar datos del propietario.
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Fuente: Elaboracién Propia, 2021.

Tabla 3: Descripcidon del caso de uso de editar datos propios.

Nombre del Caso de Uso: Editar datos propios | Nimero 1
Referencias: RF01 Gestionar datos del propietario.

Actor principal: Propietario | Actor secundario: No aplica

Objetivo: agregar y editar datos del propietario.

Precondiciones: No aplica.

Post-Condiciones: Exito: se agreg6 datos del propietario.

Fracaso: No se cargaron los datos.
Curso Normal Alternativas

1. El sistema comienza cuando el
propietario ingresa a la aplicacion.

2. El sistema solicita que ingrese los
siguientes datos: Nombre y Apellido, DNI,
direccion, Nro. de celular y la Ubicacion
Georeferencial del domicilio.

3. El propietario realiza la accion de

guardar la informacion.

4. El sistema registra los datos e | 4. El sistema no logra registrar los

informa que los datos se han guardado de | datos.

manera exitosa. a. Muestra un mensaje de error al
guardar.
b. Se cancela el caso de Uso.

Fin CU

Asociaciones de Extension: no aplica.

Asociaciones de Inclusion: no aplica.

Fuente: Elaboracién Propia, 2021.
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Figura 8: Diagrama de caso de uso de Gestion datos de vecinos.
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Fuente: Elaboracion Propia, 2021.

Tabla 4: Descripcion del caso de uso Gestion datos de vecinos.

Nombre del Caso de Uso: Gestion datos de vecinos Numero 2
Referencias: RF02: Gestionar datos de vecinos.

Actor principal: Propietario \ Actor secundario: No aplica

Objetivo: administrar informacion de los datos proporcionados por los vecinos.
Precondiciones: No aplica.

Post-Condiciones: Exito: se registro la informacion del vecino.
Fracaso: no se logro el registro del vecino.
Curso Normal Alternativas
1. El sistema comienza cuando el
propietario ingresa a la aplicacion.
2. El propietario ingresa informaciéon | 2. a. EIl propietario agrega un nuevo
de un vecino. Vecino.
2. b. El propietario lista los contactos
ingresados.
3. a. El sistema ingresa con éxito la | 3. a. El sistema no ingresa informacion del
informacion del vecino. Vecino.
3. b. El sistema lista los contactos cargados. | 3. b. El sistema no muestra los contactos
cargados.
3. ¢. Se cancela el caso de Uso.
Fin CU

Asociaciones de Extension: no aplica.

Asociaciones de Inclusion: CU3 Agregar contacto — CU4 Listar contactos

Fuente: Elaboracién Propia, 2021.
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Figura 9: Diagrama de caso de uso Agregar Contacto, de la aplicacion Alarma vecinal.
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Fuente: Elaboracién Propia, 2021.

Tabla 5: Descripcion del caso de uso de Agregar Contacto.

Nombre del Caso de Uso: Agregar contacto

| NGmero 3

Referencias: RF02: Gestionar datos de vecinos.

Actor principal: Propietario

| Actor secundario: No aplica

Objetivo: ingresar informacion de un vecino.

Precondiciones: Ingresar a la opcion Mis VVecinos.

Post-Condiciones:

Exito: agregar informacion de un vecino.

Fracaso: No agregar informacién de un vecino

Curso Normal

Alternativas

1. El propietario ingresa a la opcion
Mis Vecinos.

2. El propietario elige
Agregar.

la opcion

3. El sistema permite ingresar los
siguientes datos: Nombre y Apellido,
Domicilio, Celular 1y Celular 2.

4. El propietario realiza la accién de
guardar los datos.
5. El sistema registra los datos | 5. El sistema no permite el ingreso de la
ingresados. informacion de un vecino.
5.a. El sistema muestra el motivo por el cual
no permite el ingreso.
5.b. se cancela el caso de uso.
Fin CU

Asociacion de Extension: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021.
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Figura 10: Diagrama de caso de uso Listar contactos.
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Fuente: Elaboracién Propia, 2021.

Tabla 6: Descripcion del caso de uso Listar contactos.

Nombre del Caso de Uso: Listar contactos

| Namero 4

Referencias: RF02: Gestionar datos de vecinos.

Actor principal: Propietario

| Actor secundario: No aplica.

Objetivo: Listar los contactos ingresados por el propietario.

Precondiciones: Ingresar a la opcion Mis VVecinos.

Post-Condiciones:

Exito: mostrar la lista de la totalidad de contactos
ingresados.

Fracaso 1: no mostrar la lista de contactos
ingresados.
Fracaso2: mostrar algunos contactos cargados.

Curso Normal

Alternativas

del contacto seleccionado.

1. El propietario ingresa a la opcion

Mis Vecinos.

2. El propietario elige la opcién Listar

Vecinos.

3. El sistema muestra una lista con los | 3. El sistema no muestra la lista de
contactos ingresados en el CU3. contactos.

4. El propietario busca un contacto

guardado.

5. El sistema muestra la informacién | 5. El sistema no muestra la informacion.

5.a.El sistema muestra el motivo por el cual
no permite el ingreso.
5.b Se cancela el caso de uso.

Fin CU

Asociacion de Extension: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracién Propia, 2021.
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Figura 11: Diagrama de caso de uso Gestion datos de la Comisaria.
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Fuente: Elaboracién Propia, 2021.

Tabla 7: Descripcion del caso de uso de Gestidn datos de la Comisaria.

Nombre del Caso de Uso: Gestion datos de la Comisaria | NGmero 5
Referencias: RF03: Gestionar datos de la Comisaria.

Actor principal: Propietario | Actor secundario: No aplica

Objetivo: administrar informacion de los datos proporcionados por la Comisaria cercana
al domicilio.

Precondiciones: No aplica.

Post-Condiciones: Exito: se registrd la informacion de la
Comisaria.
Fracaso: no se logro el registro de la Comisaria.
Curso Normal Alternativas
1. El sistema comienza cuando el
propietario ingresa a la aplicacion.
2. El propietario ingresa informacién | 2.a. El propietario agrega datos de la
de la Comisaria. Comisaria.
2.b. El propietario edita informacion de la
Comisaria.
3. El sistema ingresa con éxito la | 3. a. El sistema no ingresa informacion de la
informacion de la Comisaria. Comisaria.
3. b. Se cancela el caso de Uso.
Fin CU

Asociacion de Extension: No aplica.
Asociacion de Inclusién: CU6 Agregar datos de Comisaria
Fuente: Elaboracién Propia, 2021.
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Figura 12: Diagrama de caso de uso Agregar datos de la Comisaria.
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Fuente: Elaboracion Propia, 2021

Tabla 8: Descripcion del caso de uso Agregar datos de Comisaria.

Nombre del Caso de Uso: Agregar datos de Comisaria | NGimero 6

Referencias: RF03: Gestionar datos de la Comisaria.

Actor principal: Propietario | Actor secundario: No aplica

Objetivo: Agregar y editar informacién de la Comisaria més cercana al domicilio del
propietario.

Precondiciones Ingresar a la opcién Policia

Post-Condiciones: Exito: informacion ingresada con éxito.
Fracaso: Informacion no ingresada al
sistema.

Curso Normal Alternativas

1. El propietario ingresa a la opcion

Policia

2. El propietario elige la opcion

Agregar.

3. El sistema permite ingresar los

siguientes datos: Nombre de la Comisaria
mas cercana, Celular 1y Celular 2.

4. El propietario realiza la accion de

guardar los datos.

5. El sistema registra los datos | 5. El sistema no permite el ingreso de la
ingresados. informacion de la Comisaria.

5.a. El sistema muestra el motivo por el cual
no permite el ingreso.
5.b. se cancela el caso de uso.

Fin CU

Asociacion de Extension: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021
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Figura 13: Diagrama de caso de uso Gestionar Alertas.
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Fuente: Elaboracién Propia, 2021

Tabla 9: Descripcion de caso de uso Gestionar Alertas.

Nombre del Caso de Uso: Gestionar Alertas

| Nimero 7

Referencias: RF04: Gestionar alertas.

Actor principal: Propietario | Actor secundario: No aplica

Objetivo: administrar la emision de alertas.

Precondiciones: No aplica.

Post-Condiciones:

Exito: se emitio un tipo de alerta con éxito.
Fracaso: No se realizé la emision de alerta.

Curso Normal

Alternativas

1. El sistema comienza cuando el
propietario ingresa a la aplicacion.

2. El propietario ingresa a la opcién de
alarmas.

3. El sistema muestra los siguientes
botones Antipanicos:

o Robo de Casa.

o Sospechoso

o Policia

4, El propietario,
presiona el botdn antipanico.

segun sea el caso

5. El sistema emite
presionada.

la notificacion

5. El sistema no emite la notificacion de
alarma.

5. a. El sistema muestra el motivo por el
cual no emite la notificacion.

5.b Se cancela el caso de uso.
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Fin CU

Asociacion de Exclusion: No aplica.

Llamar a la Policia

Asociacion de Inclusion: CU8 Actitud Sospechosa - CU9 Sospecha de Robo

-CU10

Fuente: Elaboracion Propia, 2021

Figura 14: Diagrama de caso de uso Actitud Sospechosa.
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Fuente: Elaboracion Propia, 2021

Tabla 10: Descripcion de caso de uso Actitud Sospechosa.

Nombre del Caso de Uso: Actitud Sospechosa

| NGmero 8

Referencias: RF04: Gestionar alertas.

Actor principal: Propietario

| Actor secundario: No aplica

Obijetivo: emision de una notificacion sobre alerta de actitud sospechosa.

Precondiciones: Ingresar a la opcion Alarmas.

Post-Condiciones:

Exito:
Sospechosa a un contacto de vecino.

Se emitid notificacion de Actitud

Fracaso: No se emitid notificacion de Actitud

antipanico de Sospechoso.

Sospechosa
Curso Normal Alternativas
1. El propietario ingresa a la opcion de
alarmas.
2. El propietario presiona el Boton

3. El sistema solicita confirmacion
para realizar la accion.

4. El propietario confirma la accion.

4. El propietario elige cancelar la accion.

5. El sistema emite una notificacion a
los contactos ingresados en el CU3 Agregar
Contacto.

3. El sistema no emite la notificacion.
3.a.La muestra el motivo por el cual no
emitio la alerta.

3.b.Se cancela el caso de Uso.

Fin CU
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Asociacion de Exclusion: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021

Figura 15: Diagrama de caso de uso Sospecha de Robo.
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Fuente: Elaboracion Propia, 2021

Tabla 11: Descripcion de caso de uso Actitud Sospechosa.

Nombre del Caso de Uso: Sospecha de Robo

| NGmero 9

Referencias: RF04: Gestionar alertas.

Actor principal: Propietario

| Actor secundario: No aplica

Obijetivo: emision de una notificacion sobre alerta de Sospecha de Robo.

Precondiciones: Ingresar a la opcion Alarmas.

Post-Condiciones:

Exito: Se emitid notificacion de Sospecha de
Robo a un contacto de vecino.

Fracaso: No se emitié notificacion de Sospecha

antipanico de Sospechoso.

de Robo.
Curso Normal Alternativas
1. El propietario ingresa a la opcion de
alarmas.
2. El propietario presiona el Botén

3. El sistema solicita confirmacion
para realizar la accion.

4. El propietario confirma la accion.

4. El propietario elige cancelar la accion.

5. El sistema emite una notificacion a
los contactos ingresados en el CU3 Agregar
Contacto.

5. El sistema no emite la notificacion.
5.a.El sistema muestra el motivo por el cual
no emitio la alerta.

5.b.Se cancela el caso de Uso.

Fin CU

Asociacion de Exclusion: No aplica.

Asociacion de Inclusién: No aplica.

Fuente: Elaboracion Propia, 2021.
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Figura 16: Diagrama de caso de uso Llamar a la Policia.
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Fuente: Elaboracion Propia, 2021.

Tabla 12: Descripcion de caso de uso Llamar a la Policia.

Nombre del Caso de Uso: Llamar a la Policia

| Namero 10

Referencias: RF04: Gestionar alertas.

Actor principal: Propietario

| Actor secundario: No aplica

Objetivo: emision de una notificacion para Ilamar a un patrullero de la Policia.

Precondiciones: Ingresar a la opcion Alarmas.

Post-Condiciones:

Exito: Se emiti6 notificacion de Ilamado a la
Policia.

Fracaso: No se emitié notificacion a la Policia.

Curso Normal

Alternativas

1. El propietario ingresa a la opcion de
alarmas.
2. El propietario presiona el Boton

antipanico de Policia.

3. El sistema solicita confirmacion
para realizar la accion.

domicilio del propietario ,a los contactos
ingresados en el CU6 Agregar datos de la
Comisaria.

4. El propietario confirma la accion. 4. El propietario, elige cancelar la accion.
5. El sistema emite una notificacion | 3. El sistema no emite la notificacion.
con la ubicacion georeferencial del | 3.a.El sistema muestra el motivo por el cual

no emitio la alerta.
3.b.Se cancela el caso de Uso.

Fin CU

Asociacion de Exclusion: No aplica.

Asociacion de Inclusién: No aplica.

Fuente: Elaboracién Propia, 2021.
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Figura 17: Diagrama de caso de uso de envio de mensaje de texto, iméagenes, y videos a

contacto registrados.

A

Propietatio

Q ervid de mensajes de texto, imagenesy videos a contacto reqistrados

Fuente: Elaboracién Propia, 2021.

Tabla 13: Descripcion de caso de uso envio de mensajes de texto, imagenes y videos a

contactos registrados.

y videos a contacto registrados.

Nombre del Caso de Uso: Envio de mensaje de texto, imagenes,

NUmero 11

registrados.

Referencias: RF05: Gestionar envi6 de mensajes de texto, imagenes y videos a contacto

Actor principal: Propietario

| Actor secundario: No aplica

Objetivo: enviar un mensaje de texto a un contacto registrado.

Precondiciones: Ingresar a la opcion utilidades.

Post-Condiciones:

Exito:
seleccionado

se envio el mensaje al contacto

Fracaso: No se envié el mensaje al contacto
seleccionado.

Curso Normal

Alternativas

1. El propietario ingresa a la opcion de
Utilidades.
2. El propietario presiona el Boton

Enviar Mensaje.

3. El sistema solicita confirmacion
para realizar la accion.

4. El propietario confirma la accion.

4. El propietario elige cancelar la accion.

5. El sistema envia el mensaje al
contacto seleccionado.

3. El sistema no envia el mensaje.

3.a.El sistema muestra el motivo por el cual
no envio el mensaje.

3.b.Se cancela el caso de Uso.

Fin CU
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Asociacion de Exclusion: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021

Figura 18: Diagrama de caso de uso Respuesta de confirmacion.

1

Wecing

Palicia

Gestionar respuestaz de confirmacion al propietario

Fuente: Elaboracién Propia, 2021

Tabla 14: Descripcion de caso de uso de respuestas de confirmacion.

propietario.

Nombre del Caso de Uso: Respuesta de confirmacion al | NOmero 12

Referencias: RF06: Gestionar respuestas de confirmacion al propietario.

Comisaria

Actor  principal:  Vecino- | Actor secundario: No aplica

Objetivo: responder ante el mensaje de emitido por un propietario.

agendado.

Precondiciones: el usuario propietario emitié un mensaje y/o una alerta a un contacto

Post-Condiciones:

Exito: devolucion de confirmacion del receptor
(vecino, policia).

Fracaso 1: no se permiti6 enviar la
confirmacion.
Fracaso 2: el vecino o policia confirma pero al
usuario propietario no le llego el mensaje de
confirmacion.

Curso Normal

Alternativas

un vecino o a la comisaria.

1. El mensaje se recibe del proceso | 1 EI vecino y/o Policia, no recibe el
realizado en el CU11, cuando el usuario | mensaje.
propietario envia un mensaje al contacto de




39

2. El usuario vecino y /o policia
presiona la opcion de responder.

2. El usuario vecino y /o policia presiona la
opcion de cancelar.

3. El usuario vecino y /o policia escribe
un texto breve y elige la opcion enviar.

3. El usuario vecino y /o policia presiona la
opcién de Cancelar.

4. El sistema envia el mensaje al | 4. El sistema no envia el mensaje.

propietario. 4.a) El sistema informa otivo por el cual no
envio el mensaje.

Fin CU

Asociacion de Exclusion: No aplica.

Asociacion de Inclusién: No aplica.

Fuente: Elaboracién Propia, 2021.

Figura 19: Diagrama de caso de uso ver historial de alertas y mensajes emitidos y recibidos.

s

Propietario

3

Yecino

Iy

Policia

vear historial de alertas v mensajes emitidos v recibidos

Fuente: Elaboracion Propia, 2021.

Tabla 15: Descripcion de caso de uso Ver historial de alertas y mensajes emitidos y

recibidos.

Nombre del Caso de Uso: Ver historial de alertas y mensajes
emitidos y recibidos.

NUmero 13

Referencias: RFO7: Administrar historial de alertas.

Actor principal: Propietario ‘ Actor secundario:

Objetivo: Visualizar las alertas y mensajes emitidos y recibidos.

Precondiciones: El usuario propietario emitio un mensaje y/o una alerta a un contacto
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agendado. El usuario propietario recibié una respuesta.

Post-Condiciones:

Exito: visualizar lista de alertas y mensajes
emitidas.
Listar las alertas y mensajes recibidas.

Fracasol: No quedaron guardadas las alertas
recibidas y/o emitidas.

Fracaso2. No quedaron guardados los mensajes
emitidos o recibidos.

Curso Normal

Alternativas

1. El propietario debe ir a la opcion

Utilidades.

2. El propietario debe seleccionar el

boton ver historial de Alertas.

3. El sistema muestra las alertas y | 3. El sistema muestra las alertas y mensajes
mensajes emitidas y recibidas. emitidas y recibidas.

Fin CU

Asociacion de Exclusion: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021.

Figura 20: Diagrama de caso de uso Recepcion de alertas.

Vecino

%

Comisaria

Recepcion de alertas

Fuente: Elaboracién Propia, 2021.

Tabla 16: Descripcion de caso de uso Recepcion de alertas.

Nombre del Caso de Uso: Recepcion de alertas

| NGmero 14

Referencias: RF08: Recepcion de alerta

Actor  principal:  Vecino-
Comisaria

Actor secundario: No aplica
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Objetivo: Recibir alertas emitidas por los botones antipanicos.

Precondiciones: el sistema emiti6é una alerta.

Post-Condiciones:

Exito: se recepciond las alertas emitidas por el
propietario.

Fracaso: no se recepcion0 las alertas emitidas
por el propietario.

Curso Normal

Alternativas

1. La notificacion se recibe del proceso
realizado en el CU8 y CU9 cuando la
notificacion es enviada a un Vecino.

1 El vecino no recibe la notificacion de
alerta.

2. La notificacion se recibe del proceso
realizado en el CU10 cuando la notificacién
es enviada al celular de la Comisaria.

2 a. La Comisaria No recibe la notificacion.
2 b. La Comisaria No recibe la ubicacion
georeferencial de domicilio.

2 ¢. Solo recibe la notificacién del tipo de
alerta

2 d. Solo recibe la ubicacion georeferencial.

Fin CU

Asociacion de Exclusion: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021.

Figura 21: Diagrama de caso de uso Visualizar estadistica.

Fropietario

Yecino

Folicia

Wisualzar estadistica

Fuente: Elaboracion Propia, 2021.

Tabla 17: Descripcion de caso de uso Visualizar estadistica.

Nombre del Caso de Uso: Visualizar estadistica

| Namero 15

Referencias: RF09: Visualizar estadisticas.
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Actor principal: Propietario- | Actor secundario: No aplica

Vecino-Comisaria

Objetivo:  Visualizar los indicadores estadisticos de tipos de robos y lugares de
frecuencia.

Precondiciones: El propietario afiadié datos de robos ocurridos.

Post-Condiciones: Exito: el propietario agrego datos de un tipo de
robo.
Fracaso 1: El sistema no muestra los datos
ingresados.
Fracaso 2: El sistema muestra datos
incompletos.

Curso Normal

Alternativas

1. El usuario debe seleccionar la
opcion Estadistica.
2. El sistema debe mostrar la opcién

Visualizar estadistica.

3. El usuario debe presionar el boton
de Visualizar Estadistica.

4. El sistema muestra los indicadores
de robo segun provincia, ciudad y barrio.

Fin CU

Asociacion de Exclusion: No aplica.

Asociacion de Inclusion: No aplica.

Fuente: Elaboracion Propia, 2021.



Diagrama de Secuencia

Figura 22: Diagrama de Secuencia.
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Fuente: Elaboracion Propia, 2021.
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Estructura de Datos

Se empled una base de datos en firebase Realtime Database no relacional, por lo tanto,

en la Figura 23 se ilustra el diagrama de clases a utilizar.

Diagrama de Clases

Figura 23: Diagrama de Clases.
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Fuente: Elaboracion Propia, 2021.
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Prototipos de Interfaces de Pantallas

Laaccion de clicar en ‘Editar Datos Propios’ ilustrada en la figura 24, permite mostrar
los campos para poder realizar el alta de los datos del usuario propietario (figura 25), como
ser: Nombre y Apellido, DNI, provincia, ciudad, barrio, calle, nro. de casa, nro. de celular y

la ubicacion de su vivienda,

Figura 24: Prototipo Menu con la opcion editar datos propios.

Editar Datos Propios

Cambiar Contrasena

Robo de Casa

(2) |

Sospechoso

(2)

Policia

Fuente: Elaboracion Propia, 2021.



Figura 25: Prototipo de editar datos propios.

Nombre y Apellido  Nombre y Apellido

DNI ONI
Provincia Provincia
Ciudad Ciudad
Barrio Barrio

Calle Calle

Nro de Casa Nro de Casa
Nro de Celular Nro de Celular
Ubicacién

Georeferencial del Q

Domicilio a

A =& < *

Atggmas Mes Veanos Poiciz Ulisdades Estagistics

Fuente: Elaboracién Propia, 2021.
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En la figura 26, se muestra la pantalla que permite agregar por primera vez a un

usuario vecino o una persona que actie como seguridad perimetral, con el fin de que las

notificaciones y/o mensajes sean enviadas a éstos usuarios agendados, ante lo mencionado,

los datos que se debe registrar son: Nombre y Apellido, domicilio y dos nimeros de celulares.



Figura 26: Prototipo agregar contactos de Mis Vecinos.

Nombre y Apellido  Nombre y Apellido

Domicilio Domicilio
Celular 1 Celular 1 I
Celular 2 Celutar 2

A RN - N
e [ S e - ‘et

Fuente: Elaboracion Propia, 2021.
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Una vez, que los contactos se hayan agregado exitosamente, se podran visualizarlos

en la opcidn ‘Contactos’, pudiendo buscarlo como asi también editarlo y eliminarlo, ver

Figura 27.

Figura 27: Prototipo Listar contactos de Mis Vecinos.

Mis Vecinos

Buscar
Argentina Frias / iﬁ
Melody Gonzalez o m
Lionel Gonzdlez ﬁ
Matias Lobo ' m

a O
N Poica  Umdades  Estadiica

Fuente: Elaboracién Propia, 2021.

Seguidamente en la Figura 28, se observa el prototipo que sirve para agregar y editar
un contacto de una Comisaria, el mismo sirve para enviar la ubicacion de la vivienda (dato

ingresado y reflejado en la figura 25) al momento de enviar una notificacién o mensaje de

urgencia.
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Figura 28: Prototipo agregar contactos de comisaria.
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A 50

Alarmas Mis Vecinos

N —

Fuente: Elaboracién Propia, 2021.

Posteriormente, se muestran tres botones antipanicos con una imagen que representa
Robo de Casa, Sospechoso y Policia.

El primero se presiona al tener la sospecha de que se esta produciendo o por producir
un delito de robo de una casa.

El segundo, al momento de que una persona desconocida, merodea de manera
sospechosa frente a una vivienda.

En caso de seleccionar las dos primeras opciones, se envia de manera automatica una
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notificacion a todos los contactos registrados con excepcion al contacto de la comisaria (ver
Figura 30 y 31).

Por dltimo, se presiona el botdn antipanico que muestra la imagen de un efectivo
policial en casos estrictamente necesarios, ya sea, porque este surgiendo un hecho delictivo
0 se tenga la plena certeza de que este por ocurrir un evento que sea necesaria la presencia
policial. Al oprimir esta opcion, se envia de manera automatica una notificacion (ilustrada en

figura 32) como asi también la ubicacion georeferencial de la vivienda.

Figura 29: Prototipo opciones de Alertas.

Fuente: Elaboracion Propia, 2021.



Figura 30: Prototipo Notificacion de Actitud Sospechosa.

Ar a F % - ]
[ BOIGe AN 1
OSPECHOS

Fuente: Elaboracién Propia, 2021.

Figura 31: Prototipo Notificacion de Sospecha de Robo de Casa.

Argentina Frias - Casa 27 calle Francia
reciond Botén Antipanico de ROBI

Fuente: Elaboracién Propia, 2021.
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Figura 32: Prototipo Notificacion de Llamado a la Policia.

Argentina Frias -DNT 11111111, Domicilio:
Casa 27 calle Francia, B° Alta Gracdia,
presioné Boton Antipanico de llamado a la
Policia, por favor, dirijase a |a brevedad.

Fuente: Elaboracion Propia, 2021.

El Usuario Comisaria, tendra los privilegios y la responsabilidad de agregar

indicadores estadisticos tal como muestra en la figura 33 y 34.



Figura 33: Prototipo Estadistica.
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Fuente: Elaboracién Propia, 2021.

Figura 34: Prototipo de agregar indicadores.
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Fuente: Elaboracion Propia, 2021.
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Las siguientes ilustraciones (Figura 35, 36 y 37) permiten al usuario propietario la
opcion de escribir y enviar un mensaje a un contacto en particular optando por un tipo de
alerta.

Por otro lado, se puede observar que, presionando la opcion Historial de alertas, se

logra visualizar, todas las notificaciones de alertas recibidas y enviadas (ver figura 38).

Figura 35: Prototipo Utilidades-Enviar Mensaje y Ver Historial de Alertas.

Utilidades

)

Enviar Mensaje

0,

Historial de Alertas

Fuente: Elaboracion Propia, 2021.



Figura 36: Prototipo Enviar Mensaje a un contacto, eligiendo la opcion Tipo de Alerta.
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Fuente: Elaboracién Propia, 2021.



Figura 37: Prototipo Enviar Mensaje a un contacto.
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Enviar Mensaje
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Argentina Frias
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Fuente: Elaboracién Propia, 2021.
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Figura 38: Prototipo Historial de Alertas.
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Fuente: Elaboracién Propia, 2021.
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Diagrama de Despliegue

Figura 39: Diagrama de Despliegue.
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Fuente: Elaboracién Propia, 2021.
Seguridad

Con la finalidad de priorizar la seguridad de los datos de la aplicacion, se plantea las
siguientes politicas. Por un lado, de acceso a la aplicacion, para garantizar el ingreso a la
misma de forma segura, haciendo hincapié en reforzar la contrasefia. Por otro lado, politicas

de respaldo de la informacion, como contingencia cualquier fallo o error que podria hacernos
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perder informacion importante del sistema o sus usuarios.

Politicas de acceso a la aplicacion

1.
2.
3.

4.
S.

Se utilizara un nombre de Usuario y contrasefia, para el inicio de sesion.
El usuario estara asociado a una cuenta de correo electronico.

La contrasefia debe cumplir los siguientes requisitos:
a) Minimo de 6 caracteres.

b) Contener al menos una letra mayuscula.
c) Incluir al menos una letra minuscula.
d) Disponer de al menos un nimero.

Luego de 4 intentos de inicio de sesion fallidos, la contrasefia caducara.

La contrasefia es encriptada utilizando la funcién getCipher, que permite almacenarla de

forma segura en la base de datos.

6.

La aplicacién maneja tres perfiles:
e Usuario Propietario: éste usuario posee los siguientes privilegios:
a) Agregar, editar y eliminar a un contacto de una persona de confianza y de su
agrado (Usuario Vecino).
b) Agregar y modificar a un contacto de una Comisaria.
c) Observar indicadores estadisticos.
d) Emitir y recibir Notificaciones de Alarmas y mensajes.

e) Visualizar historial de alertas y mensajes.

e Usuario Vecino: es un tipo de usuario que recibird las notificaciones de alertas y
mensajes por parte del Usuario Propietario, teniendo la posibilidad de responder y/o
confirmar con un mensaje al emisor de la alarma. Ademés, podra visualizar los

indicadores estadisticos.

e Usuario Comisaria: este usuario tendra las mismas opciones que el usuario vecino,
pero a diferencia de éste, podra ingresar indicadores estadisticos, ver la ubicacién

geografica de la persona y los datos personales del Usuario Propietario que emite la
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alerta. Asimismo, tendré la responsabilidad de asistir y verificar el llamado de urgencia.

Politicas de respaldo de informacion
Para respaldar la informacion de los usuarios y del codigo de la aplicacion, se tendran
2 copias de los datos de usuario y 2 del cddigo fuente, para asegurar la redundancia de la
misma en caso de pérdidas, a saber:
1. Nube
La primera copia estara en la nube, proporcionada por el hosting de la empresa

Amazon Web Service AWS, con el servicio de Almacenamiento S3.

2. Almacenamiento externo

Por ultimo, la segunda copia de los datos de los usuarios y la segunda del codigo
fuente estardn alojadas en discos duros externos, los cuales seran guardados de
manera fisica en las oficinas del equipo del departamento de informatica de la Policia

provincial.

Ademas, a estos datos solo tendra acceso el encargado de la seguridad de los datos
y, en casos de emergencias, la persona que sea delegada a esta tarea por el encargado. Para
mantener las copias de seguridad de los datos de los usuarios actualizados, se seguira un
programa donde todos los dias a las 02:00 horas se realizara una copia de los datos en la
nube. Los backups existentes en esta instancia hace més de una semana, seran eliminados
autométicamente. En cuanto al almacenamiento externo de los datos de usuarios, estos seran
copiados en forma diaria a las 06:00 hs los 365 dias del afio y los Backus almacenados en
estos discos seran eliminados de manera manual por el encargado de la seguridad de los datos

después de los 15 dias de realizada la copia.

Anadlisis de Costos

Costos de Desarrollo
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Para el desarrollo de esta labor se necesita del trabajo de un mes de un Analista
Funcional, para el analisis y disefio. adicionalmente, es importante contar con un
Programador Mdviles/Mobile Developer quien se encargara de la codificacion para el
desarrollo de la aplicacion.

Igualmente, se requiere un Disefiador Grafico Jr. Para la realizacion de prototipos, asi
como soluciones de disefio cautivadoras por el tiempo de un mes.

Por ultimo, se contratara un tester para que realice las pruebas de software de la
aplicacion para comprobar si funcionan correctamente como asi también detectan errores y
comunicarlos.

A continuacién, en la siguiente tabla 17, se detalla los valores de costo tomados desde
el apartado de honorarios mensuales del Consejo Profesional de Ciencias Informaticas de la
Provincia de Cordoba (www.cpcipc.org.ar), todos los precios son expresados en pesos

argentinos.

Tabla 18: Anélisis del costo de desarrollo.

Rol Meses Honorarios Precio final
Totales mensuales $
Analista Funcional 1 $65.023 $65.023
Programador Mdviles/Mobile Developer 3 $92.650 $277.950
Disefiador Grafico Jr. 1 $40.490 $40.490
Tester 1 $ 80.874 $ 80.874
Total $279.037 $464.337

Fuente: Elaboracién propia, basada en datos recabados de la pagina web oficial del
CPCIPC, 2021.

Costos de Hardware
Con respecto a los costos de implementacion se debe considerar los requerimientos

de hardware.



Tabla 19: Costos hardware.
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TOTAL

Hardware Fuente Cantidad Precio Precio
Unitario Total
Notebook: OMEN 15- | https://store.hp.com/ar- | 4 $199.999 | $ 799.996
ek0062la es/notebooks/promocio
Procesador Intel core i7 | nes-notebooks.html
de 10.2 generacion
Windows 10 Home 64
Disco Externo Disco https://mallweb.com.ar/ | 1 $37.470 | $37.470
Externo 6 Th disco-externo-6-tb-
seagate-backup-plus-
hub.html
Internet 50 Megas | WIFI | https://www.cablevisio | 12 $1.805 $21.660
nfibertel.com.ar/interne | meses Finales
t/fibertel-50-megas por mes
Ups Forza HT- https://mallweb.com.ar/ | 4 $12.337 | $49348
1002LCD-A Interactiva | ups-forza-ht-1002Icd-
1000va/500W 10 Iram a-interactiva-1000va-
500w-10-iram.html
$251.611 | $908.474

Fuente: Elaboracién propia, 2021

Costo Software

Para dar puesta en marcha a al desarrollo de la aplicacion se requiere los programas
de Android studio, kotlin, emulador de Genymotion, base de datos Firebase Realtime
Database y el almacenamiento en Amazon Web Service AWS, con la licencia gratuita para
cada uno de los mencionados.

Tabla 20: Costos de software.

Software Fuente Precio total
Android studio Licencia gratuita $0 $0
kotlin Licencia gratuita $0 $0
Firebase Realtime Licencia gratuita $0 $0
Database
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Genymotion https://www.genymotion.com/download|  $0 $0
/
Capa gratuita de AWS |https://aws.amazon.com/es/s3/pricing/?nc|  $0 $0
Un afio =sn&loc=4
Total $0 $0

Fuente: Elaboracion propia (2021)

Finalmente, se presentan un resumen de precios detallando los valores obtenidos de

los costos totales del anélisis de costos de desarrollo, hardware y software para la ejecucion

y culminacion del proyecto.

Tabla 21: Resumen de precios.

Descripcion Inicial Recurrente Mensual
Total, de costos para la opcion compra de todo el $251.611 $908.474
hardware
Total, de costos para la opcion compra de todo el $0 $0
software
Total, de costos para la opcion de personal de $279.037 $464.337
desarrollo
Total $530.648 $1.372.811

Fuente: Elaboracién propia, 2021.

Analisis de Riesgo

En la siguiente tabla se detallaran, algunos riesgos que pueden llegar a producirse

en el proyecto, la misma describe los diferentes tipos existentes, dividiéndolos en Técnicos,

de Proyecto y de Negocio y, por ultimo, la causa raiz para identificar el problema.

Tabla 22: Identificacion de los Riesgos del proyecto.

ID Tipo Riesgo Causa
e o, Debido a la falta de
La planificacion de S e s
1 Proyecto I experiencia, la planificacion
Proyecto es muy optimista :
no es realista.
Rotacion de  personal | EI personal con mayor
2 Proyecto - S
calificado experiencia  abandona el
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proyecto por mejores
propuestas laborales.
3 Proyecto Vulneracion del Sistema Sistema poco seguro
Los costos de hardware,
Cambios de costos del honorarios de p_rofesmnales
: - de desarrollo se incrementan
4 Proyecto proyecto por inestabilidad | . .
A g rapidamente debido a la
econémica (inflacion). L . .
evolucion continua del tipo de
cambio.
El servicio de internet es
5 Técnico Lentitud en la navegacion | pésimo y siempre tiene cortes
de servicio.
. Baja confianza del producto | Las personas temen colocar
6 Negocio
en el mercado. sus datos personales.
. Ataque de software | Falta de politicas de
7 Técnico L .
Malicioso seguridad.
Mantenimiento, o caidas de
8 Técnico Cortes de Luz transformadores de luz por
razones de climaticas.
9 Técnico Perdida de datos Falta de politicas de_segurldad
0 de personal capacitado.
10 Técnico Complejidad en el uso del Interfaz compleja
producto
Falta de testing vy
11 Técnico Errores de Software (bugs) | compromiso por el é&rea
involucrada.
12 Proyecto Cambio de requerimientos Se mo<_1||f_| can y/o agregan
requerimientos

Fuente: Elaboracién propia, 2021.

Anaélisis Cuantitativos de los Riesgos

Para ponderar las probabilidades de ocurrencia y los impactos de los riesgos

identificados en la tabla 20, se utilizé la siguiente matriz de riesgo (tabla 21), en las que se

pueden observar en color rojo los valores que indican riesgos que requieren el andlisis de

acciones inmediatas.; los valores en color amarillos sefialan riesgo moderado que requieren

acciones correctivas y los de color verde revisién y monitoreo.



Tabla 22: Matriz de riesgo.
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Impacto
Muy | Bajo | Medio | Alto | Muy
Bajo Alto
Probabilidad Porcentaje Escala 1 2 3 4 5
Relativa
Muy Probable 90% 0,9
Bastante Probable 70% 0,7
Medianamente
Probable 50% 0.5
Poco Probable 30% 0,3
Nada Probable 10% 0,1

Fuente: Elaboracién propia, 2021.

Tabla 23: Probabilidad de ocurrencia e impacto de riesgos detectados.

Analisis cuantitativo de los riesgos detectados
ID Riesgo Probabilidad de | Efecto o
ocurrencia impacto
1 La planificacién de Proyecto es muy 85% 3
optimista
2 Rotacion de personal calificado 35% 3
3 Vulneracion del Sistema 30% 3
4 Cambios de costos del proyecto por 10% 5
inestabilidad econdémica (inflacion).
5 Lentitud en la navegacion 10% 2
6 Baja confianza del producto en el 50% 4
mercado.
7 Ataque de software Malicioso 33% 5
8 Cortes de Luz 10% 1
9 Perdida de datos 10% 5
10 Complejidad en el uso del producto 30% 2
11 Errores de Software (bugs) 30% 3
12 Cambio de requerimientos 35% 3

Fuente: Elaboracion propia, 2021.

Para poder realizar el andlisis cuantitativo calcularemos la exposicion al riesgo que,

como indica Mc Connell (1997): “una definicidon de riesgo es ‘pérdida no esperada’. La

exposicion a riesgos es igual a la probabilidad de pérdida no esperada multiplicada por la

magnitud de la pérdida” (p. 101).
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Seguidamente, se plasmara en la tabla 23 la exposicion al riesgo de mayor a menor.

Tabla 24: Analisis Cuantitativo de Riesgo.

Riesgo Probabilidad | Efecto | Grado de Porcentaje %Acumulado
de 0 exposicion
ocurrencia | impacto
La
d%'?,r‘rg;ceac%ogs 85% 3 255 21,25 % 21,25%
muy optimista
Baja confianza
del producto 50% 4 2 16,66666667% | 37,91666667%
en el mercado.

Rotacion de

personal 35% 3 1,05 8,75% 46,66666667%
calificado

regj‘:r’i?:]‘i’eﬂfos 35% 3 1,05 8,75% 55,41666667%
Ataque de

software 33% 5 1,65 13,75% 69,16666667%

Malicioso
\O/lgl' gﬁ;‘;‘gr'r?;‘ 30% 3 0.9 7.5% 76.66666667%

Errores de

Software 30% 3 0,9 7,5% 84,16666667%

(bugs)
Complejidad
en el uso del 30% 2 0,6 5% 89,16666667%
producto

Cambios de

costos del
Fg:gggﬁ?lgg(; 10% 5 05 4.,166666667% | 93,33333333%

econdmica

(inflacion).

Pe[jd;gz de 10% 5 05 4,166666667% 97.5%
Lﬁ;\t/';;gcfgn'a 10% 2 0.2 1,666666667% | 99,16666667%
Cortes de Luz 10% 1 0,1 0,833333333% 100%

12 100%

Fuente: Elaboracién propia, 2021.
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A partir del grado de exposicion al riesgo podemos aplicar el principio de Pareto e
ilustrar en la Figura 41. Levine, Krehbiel y Berenson (2014) indican: “Una grafica de Pareto
tiene la capacidad de separar a ‘los pocos vitales’ de ‘los muchos triviales’, con lo que permite
centrar la atencion en las categorias importantes™ (p. 42). Si trasladamos este concepto al
andlisis de riesgo, podemos decir que se busca identificar el 20 % de los riesgos que tienen
la potencialidad de causar el 80 % de los problemas en el proyecto.

Figura 41: Principio de Pareto de la exposicion al riesgo.

100100
99,16666667

90%
85%

97,
93,33333333

80% 90
80
70% 76,66666667
8 om 69,16666667 70
8 (]
@
= 60
>
g 50% 55,41666667
3 50
= 46,66666667
T 40%
=] 35%  35%
= : 33% 40
2 37,986666 30% 30%  30%
Q9 30%
o
= 30
o
20%
20
10% 10% 10%  10%
- I I I I )
0% 0
1 2 3 4 5 6 7 8 9 10 11 12

ID Riesgos

Fuente: Elaboracion propia, 2021.



Plan de Contingencia
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En el diagrama de Pareto pudimos representar aquellos riesgos para los cuales

debemos aplicar acciones de contingencia:

e La planificacion de Proyecto es muy optimista.

e Baja confianza del producto en el mercado.

e Rotacion de personal calificado

Tabla 25: Plan de contingencia.

Plan de contingencia para los riesgos de mayor exposicion

Riesgo

Plan de contingencia

La planificacion de Proyecto es muy

optimista.

Realizar estimacion de tiempos de proyecto
pesimista, analizar todos los factores que
influyen en el proyecto para realizar una

gestion de riesgo temprana.

Baja confianza del producto en el mercado.

Realizar marketing a través de empresas

confiables, television y radio.

Rotacion de personal calificado

Proponer incentivos a los profesionales.

Fuente: Elaboracion propia, 2021.
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Conclusion

Tomando en consideracion los objetivos planteados, se puede establecer como
conclusiones que:

La construccion del Sistema de Alarma Vecinal implico la integracién de los
conocimientos adquiridos durante la carrera de Licenciatura en Informatica, se hace especial
énfasis en lo aprendido en las catedra de Analisis y Disefio de Software al momento de tener
una vision mas general de la aplicacion y el contexto en el cual funciona. Las habilidades
adquiridas de las materias de base de datos fueron claves para el disefio de las mismas.

Por Gltimo, la materia Gestion de proyectos e infraestructura permitié identificar cada
uno de los recursos de infraestructura que componen un sistema de informacion tipico y
reconocer los elementos que son vitales para la toma de decisiones y la importancia que
tienen los sistemas de informacion.

La implementacién de Sistema de Alarma Vecinal como aplicacion movil fue
programada en Kotlin utilizando el entorno de desarrollo (IDE) Android Studio y la
utilizacion del emulador Genymotion, utilizando la base de datos Firebase Realtime
Database.

Se brindé cumplimiento a todos los requerimientos propuestos referentes al sistema
de alarmas cumpliendo asi con el objetivo general y especificos planteados.

La implementacion de novedosos sistemas de alarmas basado en aplicaciones moviles
esta camino a erigirse como los principales medios de prevencion de seguridad, por lo cual
se puede establecer que este trabajo puede ser replicable en otras areas de la nacion,

brindandole incluso un mayor alcance.
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Demo

En el siguiente enlace se podra descargar el prototipo desarrollado para su ejecucion,
como asi también, el codigo fuente de la aplicacion y un instructivo para su puesta en marcha.

Link:

https://drive.google.com/drive/folders/1sOswhDhSKHxHIPdgxY8Y_ABM-
7L5FvZ5?usp=sharing
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