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Resumen
El Municipio de Moron se encuentra en la zona oeste del Gran Buenos Aires,
cuenta con una poblacion aproximada de 350.000 habitantes y una extension de 56 km

cuadrados divididos en 3500 manzanas.

El area de gobierno de Seguridad Ciudadana realiza desde su Centro de
Operaciones y Monitoreo las tareas coordinacion, ayuda y acompafiamiento a las fuerzas
de seguridad ciudadana y policial, haciendo su tarea mas facil y rapida reforzando la
presencia en los diferentes barrios. Es una de esas tareas es la prevencion y deteccion
temprana de hechos delictivos en general y violencia de género en particular. Para este
ultimo tipo de hecho, dada la ley 26.485, se habilita el uso de herramientas tipo botén de
antipanico, por lo que se presenta la necesidad de mejorar e informatizar el circuito de

proteccién de victimas de violencia de genero.

Desde alli surge la necesidad del cliente de contar con un sistema informatico de
rastreo de personas en situaciones de alerta por un hecho de violencia de genero.

Un analisis de las diferentes plataformas evidencia que ninguna de ellas se adecua
a los requerimientos relevados para cubrir las necesidades del COM (Centro de
operaciones y monitoreo), por lo que resuelven encargarme la creacion de un sistema

propio para dicho fin.

Es por ello que el siguiente proyecto propone la creacion de un software
multiplataforma que combine las caracteristicas del software para el rastreo de activos
junto con las necesidades del cliente y de los usuarios finales, brindando a estos ultimos

una herramienta mas de prevencion, disuasion y proteccion en momentos cruciales.

Palabras clave: Prevencion, Alerta, Rastreo, Boton Antipanico



Abstract

The municipality of Moron is located in the western zone of the great Buenos
Aires, has a population of approximately 350.000, an extension of 56km2 divided into
3500 blocks.

The Office of Citizen Security coordinates, assists and accompanies the citizen
security forces and police from its own Operations and Monitoring Centre, making their
tasks easier and faster by strengthening their presence in the different neighbourhoods.

The detection and prevention of crimes in general and gender-based violence in
particular are among those tasks. In view of Act No. 26. 485, which enables the use of
panic-button tools for this type of task, there is a need to improve the system for protecting

victims of gender-based violence.

The client’s need to have a computerized system for tracking people in situations

of alert for gender-based violence.

An analysis of different platforms shows that none of them meets the requirements
to the needs of the COM (Monitoring and operation center), so they decide to commission
the creation of their own system for this purpose.

That is why this project proposes the creation of a multi-platform system that
matches the characteristics of asset tracking systems together with the needs of the client
and end-users, giving an additional tool for prevention, deterrence and protection at

crucial times.

Keyword: Prevention, Alert, Tracking, Anti-Panic Button



Titulo

Implementacion de una plataforma de rastreo para localizacion y trazabilidad de

dispositivos de boton antipanico.

Introduccion
Luego de promulgada la ley 26.485, todos los municipios del pais deben brindar
herramientas de contencidn y asistencia a las personas en situacion de violencia de
genero. Es por ello que el Municipio de Mordn, me contacta, en mi caracter de Lider de
Proyectos externo, para llevar a cabo el desarrollo de un software que permita realizar

dicha tarea desde su centro de operaciones y monitoreo.

Antecedentes
En el articulo 22 bis de la Ley de Ministerios, se faculta al Ministerio de Seguridad

en una serie de acciones, entre ellas se encuentra la prevencion de los hechos de violencia.

Particularmente en lo que respecta a violencia de género, en el afio 2009 se
sanciono la Ley 26.485, la cual contiene como titulo “LEY DE PROTECCION
INTEGRAL PARA PREVENIR, SANCIONAR Y ERRADICAR LA VIOLENCIA
CONTRA LAS MUJERES EN LOS AMBITOS EN QUE DESARROLLEN SUS
RELACIONES INTERPERSONALES”.

A partir de ello, en la instrumentacion, el Estado habilit6, en el afio 2013, el
namero de teléfono 144, el cual nuclea las llamadas con respecto a este tipo de agresiones,

derivandolas a las correspondientes centrales de asistencia alrededor del pais.

En lo que respecta a las alertas y llamados, el nimero de teléfono 114, el cual es
el referido para las denuncias de violencia de género, registro mas de cien mil llamados

entre los meses de enero y diciembre del afio 2020 (Oficina de la Mujer, 2020).



llustraciéon 1: Cantidad de llamados teléfono 114

El siguiente grafico denota la cantidad de llamados recibidos por mes, durante el afio
2020, en el teléfono 114, referidos a la problemaética.

Cantidad de comunicaciones por violencias de d‘D'atoi) en;rooz ;
: ibi =-aic re K
género recibidas 2020 iem

12000

10000

8000
600
7.702 § 8.281 9.830 § 8.929 9.620
400
2000
0
Ene Feb g Sep Oct Nov Dic

e Mar Abr May Jun jul  Ago

o

o

108.403 comunicaciones totales

Fuente: Linea 144, tres sedes. Elaboracién propia de la Direccién Técnica de Registros y Bases de Datos. MMGYD.

Nota 1: Totales ajustados a partir de mejoras realizadas en la contabilizacion de las comunicaciones al WhatsApp de sede Nacién.
Nota 2: Totales mensuales correspondientes a los meses de octubre, noviembre y diciembre deben considerarse provisorios
debido a que se continta trabajando en los ajustes del total de comunicaciones al WhatsApp de sede Nacién.

Ministerio de las Mujeres, ’
Géneros y Diversidad argentina.gob.ar Linea @,’)

Linea 144. Mayo 2021. Recuperado de
https://www.argentina.gob.ar/generos/linea-144/informacion-estadistica.

Del total de llamadas recibidas en el afio unas 2995 de las personas ya se
encontraban con medidas de proteccion vigentes por violencia de género, lo que indica

una reincidencia del agresor.

El Decreto N° 1.742 (2012), contiene la medida de ‘“‘sugerir mecanismos de

monitoreo y cumplimiento de medidas cautelares dispuestas en el marco de causas



judiciales por violencia de género, en lo atinente a la intervencién y desempefio de las
fuerzas policiales y de seguridad”, lo cual hace pertinente delegar en ella la aplicacién del
Protocolo de Actuacion para la Implementacion del Sistema de Alerta y Localizacion
Georreferenciada ‘BOTON ANTIPANICO’. Siendo el mismo utilizado como medida

preventiva o de proteccion de victimas ante una posible nueva situacion de ataque.

Este tipo de herramientas de prevencion y disuasion han sido implementadas, a
nivel nacional, por los ministerios de seguridad de las diferentes provincias. En el caso
de la Ciudad de Buenos Aires, en el afio 2014, el ministro de Seguridad, Guillermo
Montenegro, informd que el sistema ya estaba siendo utilizado “a partir de drdenes
judiciales, en hechos que derivaron en la detencidn de cinco personas” (Montenegro G.,
2014).

Existen varias plataformas de software actualmente sobre las cuales se conectan
botones antipanico con el fin de monitorear y gestionar alertas, como la anteriormente
mencionada, vinculada directamente con el sistema de gestion de alertas (cartas) de la
Policia de la Ciudad.

Descripcion del Area Problematica

Al darse a conocer esta resolucion, la cual afecta a las tareas de las fuerzas de
seguridad de cada provincia y cada municipio, el Coordinador del Centro de Operaciones
y Monitoreo (COM) de Mordn analiz6 el proyecto, haciéndome llegar las siguientes

caracteristicas preliminares.

- En caso de tener una alerta hoy en dia, la misma es recibida en la comisaria una
vez consumado el hecho, generando un tiempo de demora valioso para la
generacion de acciones de contencion.

- Actualmente el municipio, junto con su area de seguridad ciudadana, no puede
ayudar a las fuerzas de seguridad provinciales a prevenir una situacion al enterarse
luego de consumado el hecho.

- Hay pocas plataformas gratuitas en el mercado, y en todas ellas se les requiere al

cliente, por licencia, hacer publicas las geolocalizaciones generadas por los



dispositivos, lo que representa un problema de seguridad dado que se necesita
preservar la locacion de la persona.

- Las plataformas gratuitas de botdn antipanico poseen poco o nulo soporte, no se
actualizan a nuevos dispositivos y sistemas operativos, no pueden utilizarse con
dispositivos especificos de rastreo y solo envian cierta clase de eventos, que no
cubren el total de la necesidad.

- Las plataformas con costo economico poseen muchas funcionalidades en sus
planes basicos y requieren un minimo de equipos reportando por fee mensual, lo
que encarese sustancialmente el presupuesto del centro de monitoreo.

- Las plataformas, que son parte de servicios comercializados por empresas de

seguridad, por el momento no brindan el servicio con las necesidades relevadas.

Justificacion

Una vez finalizada la puesta en marcha del proyecto, relevado los primeros casos
y sus desenlaces, favorables como adversos, recaudados los comentarios de los
operadores del COM y de los usuarios finales de los botones antipanico, se puede
vislumbrar, una aceptacion del mismo en los usuarios y los operadores del COM.

De esta forma las situaciones enmarcadas en ‘falsa alerta’ han sido més notorias
y faciles de detectar por los operadores del COM, como asi también la velocidad de
respuesta de los agentes en la asistencia de alertas verificadas, destacando las acciones
ante este tipo de delito, brindando calidad de gestion y contencion a los ciudadanos ante

estos hechos.

Ademas, se optimizaron los recursos fisicos y humanos del COM, como también
los de defensa civil, al trabajar de forma coordinada entre ellos con el beneficio del rastreo
satelital.

Otro logro es el de proveer mayor informacion de trazabilidad, historial de

movimientos, recursos tecnoldgicos y desgravado de localizaciones para asistir con
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informacion fehaciente al poder judicial a la hora de presentar la documentacion sobre el

hecho ocurrido.

Objetivo General del Proyecto
Disefiar y desarrollar un sistema que permita gestionar alertas emitidas por

diferentes dispositivos del tipo botdn antipanico.

Objetivos Especificos del Proyecto
Analizar y validar la factibilidad técnica de recepcion de mensajes de posicion y

alerta recibidos por dispositivos GPS de uso personal.

Generar una aplicacion tipo boton antipénico para el envio de alertas desde un

dispositivo celular.

Agregar herramientas exclusivas para los usuarios operadores, facilitando la tarea

de verificacion, rastreo y localizacion de alertas.

Desarrollar funcionalidades para compartir las posiciones y alertas a los agentes

de defensa civil.

Marco Tedrico Referencial
La ley 26.485, aprobada en el afio 2009, tiene por objeto, entre otros, “promover
las condiciones aptas para sensibilizar, prevenir, sancionar y erradicar la discriminacion
y la violencia contra las mujeres en cualquiera de sus manifestaciones y &mbitos” (Ley
26.485, Marzo 2009).

Segun informe relevado por la Defensoria del Pueblo de la Ciudad de Buenos

Aires, el botdn antipanico es:

Un dispositivo de seguridad y vigilancia creado para proteger a las
personas que viven situaciones de violencia con cierto nivel de riesgo. Apunta a
dar proteccion y seguridad a las mujeres que atraviesan esas experiencias y que lo

adquieren luego de una evaluacién de riesgo —medio y alto—, una vez
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efectivizada la denuncia. (Informe Boton Antipanico, Defensoria del Pueblo,
septiembre, 2020).

En el afio 2017 la Policia de la Ciudad detuvo, gracias a esta herramienta, 95
personas, la cual también permitié que no ocurriese ningun femicidio en CABA de
mujeres que la utilicen. La persona encargada del monitoreo y coordinacion de asistencia,
Marta Urtasum, remarco que esta herramienta es un medio electrénico para el acceso a la
ayuda por parte de las victimas, el cual es parte de una coordinacion de diferentes fuerzas
de seguridad (Urtasum, 2017).

Segun los registros publicados por el Observatorio de las Violencias de Género
“Ahora que si nos ven”, las estadisticas de feminicidios de 2019 arrojaron la lamentable
cifra de 327 femicidios por razones miséginas —una mujer asesinada cada 26 horas— ,
en la que se advierte un preocupante aumento respecto de afios anteriores,

contabilizandose 63 femicidios en los dos primeros meses de 2020.

Dominio del problema

El Municipio de Mordn, por medio del &rea de Seguridad Ciudadana debe contar
con las herramientas necesarias para velar por la seguridad de los integrantes del
municipio, coordinando acciones entre dicha area y los agentes de las fuerzas policiales

locales y provinciales.

Desde los juzgados, el area de Direccion Integral de Violencia de Género, recibe
las érdenes para gestionar la relacién y asistencia a personas que realizan una denuncia

por violencia de genero.

Hasta la llegada de esta tecnologia, toda asistencia ante un hecho de violencia se
canalizaba posteriormente al mismo, cuando la victima se contactaba con las fuerzas de
seguridad, por lo general en el nimero telefonico 911, 147 o asistiendo a la comisaria, ya

con el hecho consumado, sin posibilidad de prevenir esta situacion.
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TICs

El trabajo en equipo es de fundamental importancia en las diferentes etapas de
creacion del proyecto, pero sobre todo para la programacion del sistema, es por ello que
el desarrollo del codigo fuente se realizara de forma colaborativa utilizando GIT como

herramienta de versionado de codigo.

GIT es una herramienta de control de versiones, desarrollada en sus comienzos
por Linus Torvalds, por el cual se mantiene codigo fuente, confiable, escalable y seguro,
en ambiente colaborativo de multiple accesos y multiple plataforma, permitiendo de esta

forma trabajar con un equipo multidisciplinario en las tareas de desarrollo.

El codigo fuente a desarrollar, en el Backend, se utilizara lenguaje PHP, mediante
un marco de trabajo llamado Yii, enfocado en el patrdn Modulo-Vista-Controlador
(MVC), el mismo separa la programacion en capas dando mayor control y flexibilidad.

Con respecto al Frontend, lo que representa la capa visual del proyecto, el mismo
sera realizado en HTML y JavaScript, lenguaje de programacion interpretado, orientado
a objetos, basado en prototipos e interpretado por el navegador del cliente creando paginas

webs dinamicas.

Para la recepcion de mensajes e interpretacion de los mismos se eligié programar
en lenguaje JAVA, quien permite crear aplicaciones de escritorio que interactten con las

capas fisicas del servidor para el manejo de puertos de red.

Los mapas son una parte fundamental del rastreo de activos, herramienta de
navegacion y geocodizacion, para los mostrarlos se utilizara como proveedor OPEN

STREET MAPS, una distribucion gratuita de mapas internacionales.

La informacion sera guardada en base de datos tipo relacional, el motor MySQL
es el elegido, siendo algunas de sus caracteristicas robusto, multihilo y multiusuario,
capaz de mantener grandes volimenes de informacién con un minimo de requisitos de

hardware.

En lo que concierne a infraestructura, se utilizaran servidores con sistema
operativo Ubuntu 18.04, motor de servicio Web Apache 2.4, motor de bases de datos
Mysql 8.0. Sobre los dispositivos fisicos de GPS, se utilizaran los dispositivos de la firma

Queclink, siendo estos ultimos los mas utilizados en el mercado para estas funciones.
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Todo el proyecto se desarrollaré con editores de codigo open source Netbeans y
Visual Code Studio, segun la necesidad, mientras que los datos son visualizados mediante

navegadores de bases de datos HeidiSQL.

Competencias
En el mercado actual de software existen diferentes plataformas de botdn

antipanico, haciendo un andlisis de los competidores surgen las siguientes caracteristicas:

- Las aplicaciones gratuitas de boton de antipanico emiten mensajes de alerta por
SMS a teléfonos configurados internamente en la aplicacion, pero no a
plataformas de rastreo de terceros.

- Los dispositivos de rastreo existentes en el mercado envian mensajes por SMS a
teléfonos configurados y/o se conectan a plataformas propias de las empresas que
los venden y promocionan, sin posibilidad de configuracion a otras plataformas.

- Ninguno de los mencionados anteriormente posee conexién a aplicaciones de

terceros sin un costo adicional.
A continuacion, se describen cada una de ellas segun el competidor evaluado.

Tabla 1: Comparativa de aplicaciones

Funciones generales de cada aplicacion relevada.

Plataforma y producto Botdn Antipanico Boton Antirrobo, Boton Antipanico,

EchevaSoft SolvaPlay Alerta Brown

NO Sl SI

Si NO Si

NO NO NO

NO Sl NO

NO NO NO

Sl Sl SI

Tabla de elaboracion propia. Abril 2021.
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Sobre las diferentes plataformas de rastreo de dispositivos, se presentan a

continuacion la tabla comparativa de plataformas relevadas.
Tabla 2: Comparativa de plataformas relevadas.

Plataforma y producto LoJack USS - Rastreo GPS Activo
Sl Sl Sl

SI NO SI

NO NO Sl
NO NO NO

Sl Sl NO

Sl SI Sl

NO SI Sl

Tabla de elaboracion propia. Abril 2021.

Disefio Metodoldgico
El desarrollo del proyecto se realizara mediante la metodologia agile, tipo XP, ésta
se caracteriza por dar un mayor valor al individuo, a la colaboracién con el cliente y al

desarrollo incremental del software con iteraciones cortas” (Letelier y Penades, 2006).

Cumpliendo con este método se realizaran entregas iteradas de 1 o 2 semanas
como maximo, siendo los requerimientos desarrollados consensuados con el cliente en

cada inicio de iteracion.

Tal como fue descripto anteriormente en el marco tedrico la aplicacion para
dispositivos mdviles se programara como una aplicacion web progresiva, por medio del

framework Angular y la libreria lonic.
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El mddulo receptor e interpretador de mensajes sera codificado en lenguaje JAVA
mientras que el BackOffice se realiza en HTML y Javascript (FrontEnd) y PHP
(Backend).

Para conocer mas a fondo el trabajo del cliente, se recopilara informacion por
medio entrevistas al coordinador y operadores del COM, asi como también al responsable
del area de sistemas del Municipio, las mismas seran transcriptas en el anexo de este

documento.

Cronograma
A continuacién, se detallara el cronograma de tareas para la realizacion del

proyecto.

llustracién 2: Cronograma de tareas

Id Modeo de [Nombre de tarea Duracion Comienzo Fin Predecesoras | abr 21 | may 21 [ jun 21
tarea 1a21|2|af11]ie|zes |29 16|23 |30][6[13]20]
1 |y Seleccién de la tematica 5 dias lun 22/3/21 vie 26/3/21 |
2 |y Aceptacion de tematica 5 dias lun22/3/21 vie 26/3/21
3 |mg Introduccion 2 dias lun29f3/21 mar 30/3/211
4 |my Antecedentes 1 dia lun 29/3/21 lun29/3/21
5 |wg Descripcion area probelamtica 1 dia mar 30/3/21 mar 30/3/21 4
6 |mm Justificacion 2 dias jue 1/4/21  wvie2/a/21 1
L Objetivo General 5 dias lun 29/3/21 vie2/af21 2
8 |my Objetivo Especificos 4 dias mi&31/3/21 lun5/4/21 3
9 |my Marco Referencial 18 dias mar 30/3/21 jue 22f4/21 4
0 |- Dominio del problema 6 dias mar 30/3/21 mar 6/4/21 1
1 |y Actividad del cliente 3 dias mié7/4/21 vie9/af21 10
12 |y TICs 3 dias lun12/4/21 mié 14/4/21 11
13 |mm Competencias 6 dias jue 15/4/21 jue22/4/21 12
14 |my Disefio Metodologico 3 dias vie 23/4/21 mar 27/4/21 9
15 |y Relevamiento 4 dias mié28f4/21 lun3/5/21 14
16 |mm Estructural 1dia mié&28/4/21 mié28/a/21 8
17 |y Funcional 2 dias mi&28/4/21 jue29/4/21 8
18 |mg Documental 2 dias vie 30/4/21 lun3/5/21 16;17
19 |mg Proceso de Negocio 5 dias mar 4/5/21 lun10/5/21 15
20 |wy Diagnostico 2 dias mar 11/5/21 mié 12/5/21 19
21 |y Propuesta 2 dias jue 13/5/21 vie 14/5/21 20
22 |y Objetivo 2 dias lun 17/5/21 mar 18/5/21 21
23 |wm Limites 2 dias lun17/5/21 mar 18/5/21 21
24 |y Alcances 2 dias lun17/5/21 mar 18/5/21 21
25 |wg Historias de usuario 3 dias mié19/5/21 vie 21/5/21 22;23;24
26 |y DER 2 dias mié19/5/21 jue 20/5/21 22;23;24
27 |wm Seguridad 4 dias vie 21/5/21 mié 26/5/21 26
28 |mm Analisis de Costos 3 dias jue 27/5/21 lun31/5/21 22;23;24;26;27
29 (g Analisis de Riesgos 2 dias jue 27/5/21 vie 28/5/21 27
30 |y Conclusion 3 dias lun 31/5/21 mié2/6/21 29
31wy Demo 30 dias lun 10/5/21 vie 18/6/21

Cronograma. Junio 2021. Elaboracion propia. Project

Relevamiento

Relevamiento Estructural
El Municipio de Mordn desempefia sus funciones desde un edificio, propio, en la
provincia de Buenos Aires, localidad de Mor6n, en lo que respecta a funciones

administrativas.
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El Centro de Operaciones y Monitoreo se encuentra en un edificio aparte, en la
localidad de Haedo, perteneciente al Municipio de Moron. EIl mismo se encuentra en la
Av Rivadavia 17251 y funciona las 24 horas, convergiendo en él, las diferentes acciones
de monitoreo y coordinacion a cargo del Municipio, como ser la coordinacion de los
agentes de defensa civil, el despliegue de agentes de trénsito, la asistencia a los agentes
de las fuerzas locales policiales.

En lo que respecta a infraestructura tecnolégica, méas alla de los accesos a internet
0 computadoras asignadas a las tareas administrativas o de monitoreo el Municipio no
cuenta con datacenter propio, por lo que contrata una nube privada (Amazon Web

Services) para los servicios de hosting de diferentes sistemas.

El parque informatico relevado en el COM cuenta, para cada operador, con una
PC de escritorio, con doble pantalla de 23 pulgadas, teclado y mouse inaldmbrico,
microprocesadores Intel 7 octava generacién, memoria RAM de 8gb y almacenamiento
en discos tipo SSD de 240GB.

Relevamiento Funcional
El municipio cuenta con una gran cantidad de areas dedicadas a las diferentes
tareas que se realizan en el mismo. El relevamiento fue acotado a las areas relativas al

proyecto.
Municipio de Morén

- Intendente: Administracion del gobierno y representacion de la Municipalidad.

- Secretaria de Seguridad Ciudadana: Area de coordinacion para las diferentes
direcciones que abarcan las acciones relacionadas a la seguridad de los ciudadanos
del municipio.

- Secretaria de Mujeres, Géneros, Diversidad y Derechos Humanos: Area de
coordinacion para las diferentes direcciones que abarcan las acciones relacionadas
a la integracion de las personas y sus derechos.

- Director de Abordaje Integral de la Violencia de Género: direccion donde se
disefian y gestionan diversas politicas y programas integrales para el abordaje y

prevencion de violencia de genero.



17

- Direccion de Monitoreo y Control de Emergencias: Es quien coordina todas las
tareas de monitoreo y atencion al usuario realizadas en el COM.

- Operadores: son las personas que realizan el trabajo de seguimiento desde el
Centro de Operaciones, para ellos es una herramienta fundamental a la hora de
dar apoyo a los agentes de las fuerzas de seguridad y los usuarios.

- Direccion de Defensa Civil: Coordinacion de los agentes de defensa civil.

- Agentes de Seguridad Ciudadana: Son los encargados de asistir a los ciudadanos

en situaciones de seguridad dentro del municipio.

llustracion 3: Organigrama del Municipio

Organigrama del Municipio.

Organigrama Municipal

© Secretaria de Jefatura de Gabinete

Secretario: Hernan Sabbatella

© Secretaria de Gobierno

© Secretaria General

© Secretaria de Economia y Finanzas

© Secretaria de Fortalecimiento Ciudadano

© Secretaria de Comunicacion
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© Secretaria de Planificacion Estratégica

@ Secretaria de Desarrollo Local, Empleo y Economia
Social

@ Secretaria de Seguridad Ciudadana
@ Secretaria de Desarrollo Social

@ Secretaria de Obras y Servicios Publicos

@ Secretaria de Salud

@ Secretaria de Mujeres, Géneros, Diversidad y Derecho:
Humanos

€ Secretaria de Desarrollo Territorial y Relaciones con le
Comunidad

@ Secretaria de Educacién, Cultura y Deporte

Organigrama del cliente. Junio 2021. Municipio de Mordn. Recuperado de

http://www.moron.gob.ar/organigrama/.

Dentro de la organizacién del Municipio existen diferentes areas, no todas
afectadas al proyecto, por lo tanto, se muestran a continuacion solo las areas afectadas al

mismao.

llustracion 4: Areas de Municipio afectadas al proyecto.
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Municipio de Morén, areas afectados al proyecto

Intendente

Secretaria de Mujeres,
Géneros, Diversidad y
Derechos Humanos

Secretaria de Seguridad
Ciudadana

Direccion de Abordaje Integral

Direccion de Monitoreo
de la Violencia de Género Y

Control de Emergencias

Organigrama del Municipio. Junio 2021. Elaboracién propia. Power Point.

Direccién de Defensa Civil

Agentes

Luego de la entrevista al coordinador del COM, se detallan a continuacion los

procesos relevados en lo que respecta a una situacion de alerta en el cliente.

Ingreso de datos de la victima

Roles: Usuario Final(victima), Asistente Direccion AIVG, fiscalia

Pasos: La Direccion de Abordaje Integral de la Violencia de Género recibe de
parte de la fiscalia los datos de una persona que sufrié un hecho de violencia y el cual
puede repetirse.

El asistente de la direccidn se contacta con la persona, toma sus datos, se
interioriza en el tipo de situacion de violencia y si es posible toma los datos del/los
agresores.

Le brinda a la victima los teléfonos del COM, con el fin de que pueda
contactarse con ellos en caso de un nuevo hecho.

Los datos son cargados en una hoja de calculo pre armada compartida con los

operadores del COM.

Recepcidn de un llamado

Roles: Usuario Final(victima), Operador de COM, Agente Defesa Civil

Pasos: Cuando ocurre un nuevo hecho de violencia la victima se contacta con

el COM, alli buscan sus datos en la hoja de calculo y si es posible los del agresor.
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Si los datos no existen, mientras contienen a la victima y cursan las acciones
necesarias se contactan con el asistente de la direccion AIVG para pedirlos.

Segun la situacion, los operadores evalian en el momento los pasos a seguir,
en base a su experiencia y un protocolo ya establecido. Puede que revista ninguna
accion o dada la gravedad de la situacion, es posible que se envie un pedido de
asistencia a defensa civil para que un agente asista a la victima, ya sea a su domicilio

o al lugar que les indique la misma, de ser necesario también se da aviso al 911.

Proceso de Negocios

En base al relevamiento previo, podemos observar en el siguiente flujograma

completo el circuito de recepcion de una llamada de alerta.

llustracion 5: Diagrama del proceso de negocio relevado.

Operador Vietima Asistente Fiscalia

Agerte

Envi6 de datos de
Ia victima al
municipio

1
Entrega
Contacta a la Guarda los datos informacion de
victima en hoja de calculo contacte a la Requerir datos
ictjma

Entrega datos
personales y del 5‘:‘;;‘;2:5 Datos de Ia locacion
agresor

NO
sl
[Recibe llamado de; Busca datos en xisten los [Requierie informacion| __ |Aviso a fuerzas ﬁt"‘;facff“m‘iz
la victima hﬂjﬁ de calculo datos de la situacion de SEQLIIIUBG BQEHIEPS -

L

IContacte con Ia| FIN
victima Aviso al 911

Elaboracion propia. Junio 2021. Drawio.

Diagnostico y Propuesta

En base al proceso de negocio relevado y dado que son los operadores del COM

los que realizaran las tareas de rastreo, localizacion, contencion y aviso a los agentes, se

plantea que la plataforma de localizacion y rastreo de alertas pueda ser utilizada por ellos.
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Se detalla a continuacion el diagndstico y propuesta del proyecto para cada uno

de ellos.
Proceso: Ingreso de datos de victimas

Problema: Los datos de las victimas se cargan en hojas de célculo que son

compartidas entre las areas, esto genera problemas a la hora de falta de datos.
Causas:

- El archivo puede romperse o existir varios archivos al mismo tiempo.
- No contiene seguridad alguna el manejo de informacion.

- No esta estandarizado el ingreso de datos.
Proceso: Recepcion de un llamado.

Problema: La victima que llama al COM, primero que todo, debe tener un teléfono
disponible y la posibilidad de usarlo para llamar. Luego debera dar sus datos, esperar a
que sean verificados, contar la situacion y especificar la direccion en la que se encuentra
para ser asistida. Todas estas acciones son muy dificiles de realizar estando ante una
situacion de peligro, lo que imposibilita que la victima se comunique cuando esta

ocurriendo el hecho de violencia, siempre es posterior al mismo el llamado.
Causas:

- Es posible que la victima no pueda usar un teléfono para llamar, no recuerde el
teléfono del COM o se encuentre imposibilitada para realizar la llamada.

- El tiempo entre que la victima entrega sus datos y la verificacion de los mismos
con el operador del COM puede ser vital ante un hecho que esta ocurriendo en el
momento.

- Lallamada puede cortarse o la persona cambiar de ubicacion.

- EIl archivo de datos compartido puede no existir 0 no tener la informacion
actualizada.

- Laaccidn de entregar la ubicacion al agente puede ser reiterada durante la llamada

si la victima cambia de lugar.
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Propuesta

El sistema a realizar contara con la posibilidad, desde el lado de la victima (usuario
final) de enviar una sefial de alerta y ubicacion en tiempo real, por medio de un dispositivo
GPS movil o una aplicacion tipo boton de panico, a una plataforma de gestion de alertas
administrada por los operadores del COM para que estos actlen en consecuencia de la

misma.

El seguimiento y rastreo de dispositivos SOLO sera contemplado el tiempo
necesario que dure la alerta y a efecto de facilitar la contencion de la victima y el debido
proceso de asistencia por parte de los operadores y/o agentes de defensa civil.

Objetivos, Limites y Alcances del Prototipo

Obijetivos del Prototipo
Desarrollar un sistema para el rastreo y localizacion de dispositivos del tipo boton

de panico.

Limites
El sistema comienza con él envio de mensajes de ubicacion desde los dispositivos

tipo bot6n de panico hasta la gestion de la alerta de panico.

Alcances
- Enviar los mensajes de alerta por medio de aplicacién celular.
- Cargar usuarios finales y dispositivos.
- Asignar dispositivos a usuarios finales.
- Registrar mensajes de alerta y de posicién de los dispositivos.
- Verificacion de alertas.
- Compartir ubicacion de dispositivo.
- Visualizacion del porcentaje de bateria de los dispositivos.

- Prohibir el rastreo de dispositivos que no se encuentren en modo alerta activa.



23

Descripcion del Sistema

Product Backlog
El producto backlog se nutre de las historias de usuario, aqui se detallan las

vinculadas al prototipo.

Tabla 3: Listado de historias de usuario

H-01 Enviar alerta ALTA 5 H-02
H-02 Aplicacién para envio de ALTA 5 H-02
alertas
H-03 Recibir  mensajes desde ALTA 5
dispositivos.
H-04 Visualizar dispositivos MEDIA 9 H-01 H-03
H-05 Gestionar alertas ALTA 3 H-01 H-03
H-06 Compartir ubicacion MEDIA 2 H-05
H-07 Cargar dispositivos ALTA
H-08 Cargar usuarios finales y | ALTA H-08

asignacion a dispositivo
H-09 Cargar agentes y operadores | ALTA
Datos backlog. Mayo 2021. Elaboracién propia.

e Los puntos de historia se generaron en base al pivote elegido H-01

Historias de Usuario

Tabla 4: Analisis de las historias de usuario.

Descripcion Como usuario final quiero poder enviar una alerta de panico para avisar sobre un
hecho que esta ocurriendo.

Criterios de 1. Dada la necesidad de enviar una alerta, cuando el usuario final presiona el

aceptacion. botdn de alerta, ya sea del dispositivo o la aplicacidn, entonces el mismo

envia el mensaje a la plataforma.



2. Dado el envio de una alerta, cuando fue enviado el mensaje de la misma,
entonces enviar la ubicacion del dispositivo cada 5 segundos.
Prioridad ALTA Puntos: 5

Descripcion Como usuario final quiero poder enviar una alerta de panico para avisar sobre un
hecho que esta ocurriendo desde una aplicacién en el celular.
Criterios de 1. Dado a un hecho, cuando tenga la necesidad de enviar una alerta entonces
aceptacion. poder ingresar a una aplicacion y hacerlo desde alli.
2. Dado auna alerta enviar, cuando haya sido decepcionada entonces recibir
un aviso de que fue vista.
Prioridad ALTA Puntos: 5

Descripcion Como operador quiero poder visualizar los mensajes de alerta y posicién para poder
rastrear y localizar el dispositivo.
Criterios de 3. Dado a un mensaje recibido, cuando el es del tipo posicién o alerta,
aceptacion. entonces generar un registro en la base de datos.
4. Dado a un mensaje recibido, cuando no es del tipo posicion o alerta,
entonces descartar en un registro general.
Prioridad ALTA Puntos: 9

Descripcion Como operador quiero poder visualizar los dispositivos para monitorear su
estado.
Criterios de aceptacion. 1. Dada un dispositivo cuando el mismo envie un mensaje, entonces

mostrar su IMEI junto con los datos de la persona asignada, su
estado (ASIGNADO, INACTIVO), y el nivel de bateria.

2. Dado un mensaje recibido, mostrar el nivel de bateria del
dispositivo, cuando el dato de nivel de bateria es menor a 30,
entonces mostrar el mismo en la grilla de otro color.

3. Dado un dispositivo, cuando el dato de nivel de bateria es menor
a 30, entonces habilitar él envio de un SMS al teléfono celular del
usuario final del dispositivo para avisar sobre la bateria baja.

4. Dada la recepcion de un mensaje, cuando el mensaje es tipo
alerta, entonces mostrar el aviso de alerta y habilitar al usuario a

la herramienta de gestion de alerta.



25

Prioridad MEDIA Puntos: 8

Descripcion Como operador quiero ser avisado de forma sonora y visual sobre la
llegada de una alerta para verificarla y activar el protocolo de asistencia.
Criterios de aceptacion. 1. Dado un mensaje recibido, cuando es del tipo alerta entonces
mostrar un mensaje o icono descriptivo en pantalla, una alerta
sonora y remarcar el dispositivo en la grilla de visualizacién.

2. Dadaunaalerta, cuando el operador lo acciones, entonces enviara
un mensaje via SMS al teléfono del usuario para avisarle que ya
se recibi¢ la alerta y esta en estado ACTIVO.

3. Dado una alerta, cuando la misma posee estado En Proceso,
entonces mostrara en un mapa el recorrido de las posiciones del
dispositivo, marcadas con un puntero o circulo, enumeradas

desde el ultimo al primero cada 5 eventos.

Prioridad ALTA Puntos: 4
Descripcion Como operador quiero poder compartir la ubicacién en tiempo real del dispositivo

para hacer mas simple el rastreo del mismo a un agente.
Criterios de 1. Dada una alerta en estado ACTIVA, cuando el operador requiera,
aceptacion. entonces mostrara en pantalla un boton accion para el envio de la
ubicacion del dispositivo en tiempo real por fuera del BackOffice.

2. Dado que el operador comparta la ubicacion, cuando hay una alerta activa,
entonces podra enviarlo al celular de un Agente registrado en la
plataforma o a un teléfono celular que se pueda ingresar en esa accion por
pantalla.

3. Dada una alerta cuando este en estado distinto de ACTIVA entonces no
debe aparecer la funcionalidad de compartir ubicacidn.

Prioridad MEDIA Puntos: 2



Descripcion Como operador quiero poder agregar al sistema los dispositivos para poder
gestionarlos.

Criterios de 1. Dado un dispositivo cuando sea requerido entonces sumar al sistema

aceptacion. ya sea un teléfono o un dispositivo GPS

Prioridad ALTA Puntos: 2

Descripcion Como operador quiero poder ingresar al sistema usuarios finales para poder
asignarlos a los dispositivos y gestionar sus alertas.

Criterios de 1. Dado un usuario final, cuando se tengan los datos del mismo, entonces

aceptacion. cargarlo en el sistema-

2. Dato un usuario final y un dispositivo, cuando se realice su carga entonces
asignar el usuario al dispositivo para poder vincular los mensajes de alerta
de los mismos.

Prioridad ALTA Puntos: 2

Descripcion Como operador quiero ingresar los datos de los agentes para poder compartir
ubicacion de alerta.
Criterios de 1. Dado un usuario del sistema cuando se requerird entonces ingresarlo
aceptacion. al sistema como usuario registrado.
2. Dado un usuario cuando sea del tipo operador entonces requerir los
datos necesarios para el ingreso ademas de una contrasefia.
Prioridad MEDIA Puntos: 2

Sprint Backlog
Tabla 5: Sprint Backlog

Datos historias de usuario. Mayo 2021. Elaboracion propia.

Id Descripcion Prioridad Estimado Estado

1 Codificar el ingreso de mensajes desde dispositivos = ALTA 5 dias. HECHO
Moviles.

2 Definir que tipo de mensajes son alertas y codificar ALTA 1 dia. EN
las reglas de negocio PROCESO
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3 Conectar con un proveedor de mensajes SMS y MEDIA 4 dias. HECHO
enviar de la recepcion de alerta al teléfono celular del
usuario final.
4 Cargarlos a las bases de datos segun el dispositivoy ALTA 3 dias. ESPERA
tipo de mensaje.
5 Guardar un log de mensajes no aceptados. BAJA 2 dias. ESPERA
Numero: 2 Historia de usuario: H-05
Id Descripcion Prioridad Estimado Estado
1 Mostar en pantalla en la lista de alertas la alerta ALTA 3 dias. HECHO
ingresada con los datos personales del usuario
asignado
2 Mostrar un cartel rojo en pantalla con la alerta. ALTA 2 dia. EN
Debe tener una acci6én de marca de alerta PROCESO
ACTIVA o INACTIVA.
3 Cuando una alerta es activada se debe enviar un = MEDIA 2 dias. HECHO
SMS al usuario final avisando la accion, para
que sepa que se recibid, mostrar en pantalla el
teléfono a donde se enviaré para verificacion del
operador.
4 Mostrar en pantalla la ubicacion en tiempo real ALTA 3 dias. ESPERA
del dispositivo y graficarlo en un mapa, ultimos
5 mensajes recibidos.
5 Realizar una prueba de envio de SMS y de MEDIA 2 dias. ESPERA
rastreo en tiempo real.
6 En uno de los botones de accion de la pantalla, MEDIO 1 dia. EN
dar la posibilidad de compartir ubicacién con un PROCESO
agente, o con el contacto del usuario final,
tomando el dato del teléfono desde la tabla
propiamente dicha, pero puede cambiarlo en el
momento.
Numero: 3 Historia de usuario: H-06
Id Descripcion Prioridad Estimado Estado
1 Probar la comunicacion con el servicio de envio = ALTA 1 dias. HECHO

de SMS y poner en pantalla el estado.
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en una grilla las alertas enviadas.

Datos sprint. Junio 2021. Elaboracion propia.

3 Mostrarle al agente que recibid la alerta los datos  BAJA 1 dia. ESPERA
del usuario final y de la situacién.
4 Mostar un mapa, en una pagina web que pueda ALTA 5 dias ESPERA
verse desde un teléfono, la ruta de los Gltimos 5
mensajes con posicién recibidos, ordenados por
fecha y hora de recepcion descendente.
Numero: 4 Historia de usuario: H-02
Id Descripcion Prioridad Estimado Estado
1 Dar la posibilidad de descargar la aplicacion en la  MEDIA 5 dias. ESPERA
mayoria de los modelos de celular existentes en el
mercado, priorizando los sistemas operativos
Android por ser el 90% del mercado.
2 Dar una pantalla de ingreso a la aplicacion por medio ALTA 5 dia. EN
del nimero de celular y DNI. PROCESO
3 Conectar con el Backend de la plataforma para ALTA 5 dias. ESPERA
verificar el nimero de teléfono y DNI para que estén
habilitados en usuarios finales y asignar dispositivo.
4 Crear un botdn de envio de alerta simple, facil de ALTA 3 dias. ESPERA
entender y de accionar, en la interfaz grafica o con un
combo de botones de acceso rapido.
5 Mostrar un menu que de la posibilidad de visualizar BAJA 5 dias. ESPERA




Estructura de datos

AsignacionDispositivo

IdAsignacion
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- AsignarDispositivo()
- borrarAsignarDispositivo()
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llustracion 6
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=
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Descripcion

Telefono

-GestionarrAgente

29

=<interfaz=>> RastreoAlertas

- rastreoAlerta()

-compartirUbicacion()

- mostrarUbicacion()

- mostrarDatosUsuarioFinal()
- mostrarDatosSituacion)

- mostrarHistorico()

Diagrama de clases. Mayo 2021. Elaboracién propia. Drawio
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llustracion 7: Diagrama de Entidad Relacion

EstdoDispositive UsuarioFinal Datos Situacion
PK | idEstadoDipositive int NOT NULL t PK | idUsuario int NOT NULL T 1 PK | idSituacion int NOT NULL
Descripcion char NOT NULL o< | FK1| estedolsuario int NOT KULL H FK1 | idUsuarioFinal int NOT NULL
telefono int NOT NULL
NombreAtacante char NULL
nombre char NOT NULL
DNIint NOT NULL NombreContacto char NULL
TipoMensaje TelefonoContacto int NULL
PK | idTipoMensaje int NOT NULL H— Dispositivo
descripcion char NOT NULL —H PK | IMElint NOT NULL L AsignacionDispositivoAUsuario
T TP<|7K| tipoDispositive int NOT NULL H PK | idAsignacion int NOT NULL
P=<|FK2| estadoDispositive int NOT NULL ——
» idDispositive int NOT NULL
™ idUsuarioFinal int NOT NULL
TipoDispositivo |
. — MensajeHistorico fechaAlta int NOT NULL
PK | idTipoDispositivo int NOT NULL t
—H PK | idMensaje int NOT NULL
descripcion char NOT NULL
©< Fi1 | tipoMensaje int NOT NULL
9 FK2 | IMEIl int NOT NULL Agente
FK3 | idAsignacion int NOT MULL oI | PK | idAgente int NOT NULL
K mensaje char NOT NULL
EstadoUsuaric . i Nombre char NOT NULL
direccion char NOT NULL
PK | idEstadoUsuario int NOT NULL t fechahora datetime NOT MULL Telefono int NOT NUL
descripcion char NOT NULL r latitud float NOT NULL
longitud float NOT NULL UsuarioSistema
PK | idUsuarioSistema int NOT NULL
EstadoAlerta Alerta
tipoUsuario int MOT NULL
PK | idEstadoAlerta int NOT NULL PK | idAlerta int NOT NULL po— )
email char NOT NULL
descripcion char NOT NULL FK1 "
contrasefia char NOT NULL
—g idMensaje int NOT MULL
estadoAlerta int NOT NULL MensajeLOGError
PK | idMensajeError int NOT NULL
mensaje char NOT NULL

Diagrama de Entidad Relacion. Mayo 2021. Elaboracion propia. Drawio

Prototipos de Interfaces de Pantallas
Se presentan a continuacion los prototipos de pantallas para la aplicacion movil

destinada a dispositivos inteligentes (teléfono) y las del BackOffice.
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Prototipo de Interfaces de la Aplicacion Mdavil

Las siguientes pantallas son las propuestas para la aplicacion de botén de

antipanico para celulares.
Pantalla 1: Acceso a la aplicacidn por medio de datos requeridos.
Pantalla 2: Boton de antipanico para presionar y enviar alerta.

Pantalla 3: Listado de alertas histéricas enviadas.

llustracion 8: Pantallas representativas mockup de la aplicacién para dispositivos

moviles.

Pantalla 1 Pantalla 2 Pantalla 3

/=\/=ﬁf=.\

BOTON DE PANICO I l I BOTON DE PANICO g BOTON DE PANICO I [ I

Grilla de ultimas Alertas

Ingrese su numero de

telefono

[ 11 12345678 J

Ingrese su numero de DNI

\ 10 111 222 \

v X
N Y, N y
O (OJ\__ 0O () _ O (Y

Diagrama de prototipo aplicacion. Mayo 2021. Elaboracion propia. Drawio
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Prototipo de Interfaces del Frontend para el BackOffice.

Las siguientes pantallas son las propuestas para la aplicacion BackOffice que usan

los operadores del COM.

llustracion 9: Pantalla de ingreso al sistema de BackOffice.

Bienvenido a BOTON DE
PANICO - BACKEND

sperez

MUNICIPIO DE MORON

Olvido su contrasefia?

Prototipo Inicio. Mayo 2021. Elaboracion propia. Drawio

llustracién 10: Pantalla de listado de alertas y acciones.

RAKING
I | I BOTON DE n 0 Goaralios 0

PANICO

@ Pizarra Listado de Alertas

D Nombre Telefono IdDispositivo Fecha Hora Direccion Accion

e Ramr 1166889955 13 2021-05-01 22:28:25 Calle 89 55¢ RESUELT/

D Nombre Telefono IdDispositivo Fecha Hora Direccion Estado Accion
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Prototipo listado alerta. Mayo 2021. Elaboracion propia. Drawio

llustraciéon 11: Pantalla de rastreo de una alerta.

RAKING
Ill BOTON DE n = o
PANICO
# NElectricidad La Loma si«V IR

@ Pizarra y p /’

/
2 Plaza) Guemeso * PlazaPaso
¥ e 9 OMA La Plata
M9 min
%5 39km ;
Calle 34 1500 N ¥
. . Bye H »
Listado de Alertas >
D Fecha Hora Direccion %, 9

Usuarios Finales > H— . , Pajque!«!l;er(w 9

v, 36km
i - a1 P '

Dispositivos

< 65¢ > - Calte 34 R 10min }
39km

oMa:me LaLoma . ~ 4
/

Prototipo rastreo alerta. Mayo 2021. Elaboracion propia. Drawio

llustracion 12: Pantalla de carga y asignacion de dispositivos a usuarios finales y
verificacion de bateria.

TRAKING
I || BOTON DE Bulsear n o operador (@)

PANICO

5 Asignar Dispositivos a Usuarios
@ Pizarra i >

Vista de mensajes

0o
Listado de Alertas > x 2 Af amirez oe

i 00
00
Dispositivos > p— . I 00

< IMEI dUsual Nombre TipoDispositive FechaAsignacion

Usuarios Finales

{00000 |

Prototipo asignacion usuarios dispositivos. Abril 2021. Elaboracion propia.

Drawio
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llustracion 13: Pantalla de listado y administracion de usuarios finales.

TRAKING
I || BOTON DE Busca n ] Operador o

PANICO

@ Pizarra Listado Usuarios

Show 10 & entries Search:
Vista de mensajes

ID | Nombre Telefono Estado Accion
Listado de Alertas

Conte 1166339988 ACTIVO
Usuarios Finales

Juliana Gonzalez 1155663399 NACTIVO

Dispositivos

< 23 Ariana Ramirez 1166889955 NACTIVO

000

Prototipo usuarios finales. Abril 2021. Elaboracion propia. Drawio

Diagrama de Arquitectura
El siguiente diagrama representa los componentes de hardware involucrados en el

circuito de trabajo de una alerta.

Circuito de flujo de informacion: los mensajes parten de un dispositivo, sea un
GPS movil o un teléfono, por medio de internet llega a la nube privada donde primero lo
recibe el firewall el cual lo deriva, por regla, al médulo receptor el cual traduce el mensaje,
lo pasa a la base de datos y por ultimo se envia al servidor de resguardo externo.

Toda la informacion de base de datos puede visualizarse mediante el FrontEnd del

BackOffice en un navegador web gracias al WebServer.

En caso de generarse una alerta los mensajes, son procesados por el servidor web
generando los avisos visuales y sonoros donde los operadores podran realizar las
diferentes acciones como rastrear, enviar la localizacion al agente de campo, o también

él envi6 de SMS de aviso de recepcion, con el fin de dar curso a la alerta recibida.

Toda informacion de la base de datos es resguardada en un servicio de backup en
nube a fin de no perder la misma en caso de caida de la nube privada.
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llustracion 14: Diagrama de infraestructura del software.

Diagrama de arquitectura. Abril 2021. Elaboracion propia. Drawio

La nube privada es un servicio de Amazon Web Services, utilizando todos los
servicios en la misma region (US East Ohio), salvo el resguardo (backup), que es de una
region diferente (US East Ohio).

Seguridad
El proyecto, en su naturaleza, contiene informacion sensible que debe ser
mantenida de forma segura. Es por ello que los accesos a la misma se encuentran
restringidos desde diferentes reglas, aqui se detallan las reglas de ingreso al sistema como

también el resguardo de informacion.

Sobre la sequridad en el acceso a servidores

El proyecto se encuentra en una arquitectura en nube privada, por lo que la
seguridad de acceso a servidores se encuentra regida por las conexiones seguras a los
mismos, mediante la dupla usuario — certificado SSL. La nube privada esta controlada

por el arquitecto de infraestructura el cual administra los accesos a los mismos.



36

Los certificados SSL son entregados desde la consola de configuracion de la nube
privada, a la cual se tiene acceso por medio de un usuario administrador, el cual es

compartido por el arquitecto de infraestructura y el lider de proyecto.

Los desarrolladores no tienen acceso a los servidores, ya que suben su trabajo a
los repositorios GitHub.

Una vez terminado el proyecto, se entregaron los certificados SSL y claves de la
nube privada al coordinador del COM para que los resguarde y en caso de ser necesario

los entregue nuevamente ante una futura necesidad de uso.

Sobre los mensajes recibidos desde dispositivos méviles

Como se ha detallado, el sistema recibe mensajes tanto desde dispositivos
celulares como de dispositivos moviles GPS, en el caso de los segundos, al no haber una
funcionalidad de acceso por parte del usuario (registro), se valida el mensaje y el IMEI
(International Mobile Equipment Identity) desde donde proviene. Si el IMEI no existe

en la base de datos de dispositivos, entonces se descarta el mensaje.
Cualquier mensaje que no tenga la morfologia adecuada, seré descartado.

Sobre el acceso de usuarios operadores

El acceso de los usuarios operadores se da desde un formulario de inicio en la

pagina inicial del sistema.

Los usuarios son previamente cargados en el médulo Usuarios, segun su perfil.

Alli se requieren los siguientes datos.

- Correo electrdnico: con validacion de caracteres del tipo XXX@XXX. XX
- Contrasefia: 8 caracteres alfanumericos.

- Nombre: Alfanumerico de 30 digitos.

- Perfil: Selectivo.

- Estado: Selectivo.

Los estados de los usuarios son ACTIVO e INACTIVO, aclarando que un usuario
con estado inactivo no tiene acceso al sistema, mensaje que sera mostrado en pantalla al

querer ingresar al mismo.
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Perfiles

Segun las necesidades relevadas existen 2 tipos de perfil de usuario: administrador
y operador. La Unica diferencia entre ambos radica en que los usuarios con perfil
operador no tienen acceso al médulo Usuarios (encargado del alta, modificacion o baja
de usuarios de sistema), mientras que los usuarios con perfil administrador poseen acceso

a todo el sistema.

Sobre el acceso de usuarios finales

Los usuarios finales solo pueden acceder a la aplicacion celular para envio de
alertas, donde se les requiere para el correcto ingreso una dupla telefono-dni. Al ser un
sistema donde previamente el usuario debe ser registrado por los operadores del COM,

toda dupla que no exista en el sistema de forma ACTIVA no podra utilizar la aplicacion.

El IMEI del teléfono, como el del dispositivo celular, se asocian a la dupla
telefono-dni, de esta forma ningun otro IMEI puede cargarse en el sistema con esos datos,

asegurandose que no se dupliquen dispositivos para una misma dupla.

La dupla telefono-dni es Unica, y se crea al cargar al usuario final en el mismo.
Luego la asignacion de un IMEI de aplicacion celular se dara cuando se registre en la
aplicacion la misma, mientras que una asignacion de dispositivo mavil se da en el médulo

para dicho fin.

Sobre la informacién recabada

Toda informacién de datos personales que el sistema contenga, asi como también

la informacion sobre ubicaciones esta protegida mediante la Ley 25.326.

La presente ley tiene por objeto la proteccion integral de los datos
personales asentados en archivos, registros, bancos de datos, u otros
medios técnicos de tratamiento de datos, sean estos publicos, o privados
destinados a dar informes, para garantizar el derecho al honor y a la
intimidad de las personas, asi como también el acceso a la informacion que

sobre las mismas se registre, de conformidad a lo establecido en el articulo
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43, péarrafo tercero de la Constitucion Nacional. (Ley 23.326 Proteccion de
datos personales, Art 1, 2000).

La informacion resguardada en las tablas de base de datos del sistema es
particularmente sensible, ya que se trata de informacion personal sobre victimas de
violencia. Es por ello que ciertos datos, como los nimeros de teléfono, la latitud y
longitud de las posiciones recibidas, estan codificadas en Base64, y son decodificadas al
ser utilizadas en los diferentes moédulos. Esto genera una barrera de lectura para un

usuario no autorizado, en caso de tener un problema de seguridad en la apertura de datos.

Sobre el resquardo de informacién

La politica de resguardo de informacién (tanto los archivos de bases de datos
como los pertenecientes al sistema), fue planificada con el fin de minimizar los dafios

posibles ante una eventual perdida de datos.

El cdodigo fuente del BackOffice, como de la aplicacion movil, se encuentran
alojados en un sistema de control de versiones (GIT), provisto por la empresa GitHub, en
el cual el nivel de seguridad esta caracterizado de forma tal que solo puede modificar
datos el administrador del repositorio. Los archivos que conforman las bases de datos, los
cuales por la sensibilidad de la informacion que contiene deben tener un trato diferente

de resguardo, se protegen mediante el siguiente esquema:

- Se realiza una imagen del motor de base de datos (la misma es una copia fiel de
la configuracion y datos del motor), cada 15 dias. Los dias sabado por la noche
pisando el resguardo anterior con el nuevo. EI mismo se aloja en un repositorio
(simple storage service. Amazon S3 marcado en la infraestructura como Backup)
en una region diferente a donde se encuentra el motor de base de datos activo (US
East Ohio).

- Se realiza un guardado de las bases de datos completo diario, el cual se aloja en
el repositorio Backup.

- Serealizan 6 copias de seguridad diferenciales durante el dia, con el fin de obtener
la mayor cantidad de informacion a recuperar en caso de ser necesario. En el

caso de un siniestro, que comprometa la informacion de las bases de datos, el
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maximo de informacion sin recuperar seria lo recaudado en 4 horas. Los mismos
también se alojan en el repositorio Backup.

- Una vez cada 15 dias, la copia de seguridad completa es descargada a un disco
rigido externo, el cual es entregado al coordinador del COM, con el fin de
resguardar la misma ante una eventual caida de los servicios de Amazon. La
informacion descargada se comprime y se asegura bajo contrasefia antes de ser

copiada al disco.

Se creo ademas una imagen del sistema completo, el cual incluye una copia del
sistema BackOffice junto con una base de datos alimentada con informacion de estructura
del sistema, pero sin datos de dispositivos. Se entregd al coordinador del COM dicha
imagen para su almacenamiento. Este sistema auxiliar se utilizaria en caso de que toda
la arquitectura anteriormente mencionada no pueda ser accedida o quede inutilizada. De
esta forma se puede restituir el servicio de BackOffice junto con el ultimo resguardo de

base de datos en disco rigido externo guardado.

Una vez terminado el proyecto, se entregaron los accesos al repositorio GitHub al
coordinador del COM para su custodia, quitando de esta forma la posibilidad de

modificacion del codigo fuente por parte de terceros sin su conocimiento.

Analisis de Costos
En funcion de lo analizado, y dado que el sistema requiere de costos iniciales para
su desarrollo (detallados como costos por Unica vez), como costos periddicos para el
mantenimiento de los servicios que lo componen (detallados como costos mensuales), se

estiman los siguientes costos segun las actividades a realizar.
- Coordinacion y anélisis:
Tiempo aproximado para puesta en marcha: 90 dias.

Recursos necesarios: Lider de proyecto.
- Infraestructura: Instalacion, implementacion y administracion de los servicios en

nube para alojar el sistema.
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Tiempo aproximado: 20 dias.

Recursos necesarios: Arquitecto de infraestructura (orientado a Cloud -
10 dias), Administrador de Base de Datos (10 dias).

- Desarrollo: Desarrollo e implementacion del sistema a nivel software.
Tiempo aproximado: 55 dias
Recursos necesarios: Disefiador UX (15 dias), Desarrollador BackEnd (50
dias), Desarrollador FrontEnd y Mavil (45 dias).
- Testing
Tiempo aproximado: 25 dias.
Recursos necesarios: Analista de calidad (25 dias).
- Documentacion y analisis:
Tiempo aproximado: 45 dias.
Recursos necesarios: Analista junior (45 dias).
- Mantenimiento
Tiempo aproximado: 1 hr. diaria, todos los dias.

Recursos necesarios: Administrador Cloud.

En el comienzo del proyecto todas las posiciones seran cubiertas por una Unica

persona.

Para la generacion de costos se toman en consideracién las siguientes

caracteristicas:

- Lajornada laboral y el tiempo aproximado esta estimado en 8 hrs, 5 dias habiles
por semana.

- Laconversion de costos en dolares a pesos se realiza por medio del tipo de cambio
vendedor publicado en la pagina web del Banco Nacion
(https://www.bna.com.ar/Personas), cotizacion de divisas, de la fecha 27-06-
2021, el cual tiene el valor de USS 1.- = $95,5.

- Enlos casos en que se contabilicen horas de mantenimiento se calcularon 30 horas
mensuales.

- Los costos mensuales estan expresados en pesos argentino,
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Las horas de uso mensuales estimadas para el presupuesto de infraestructura son
720 por servicio.

La cantidad de GB de transferencia estimados para el presupuesto es 10 GB
mensuales.

El costo de hora de mano de obra se tomo del Consejo Profesional de Ciencias
Informéticas de la  Provincia de  Cordoba. Obtenido  de
(https://www.cpcipc.org.ar/content/honorarios).

Tabla 6: Matriz de costos de mano de obra.

Recurso Recurso Cantidad Costo Hora  Costo Total en
Horas pesos

Coordinacioén y Lider de proyecto 720 $4.000.- $2.880.000.-

analisis

Infraestructura Arquitecto de infraestructura 80 $3.700.- $296.000.-
Administrador de Base de 80 $4.500.- $360.000.-
Datos

Desarrollo Disefiador UX 120 $2.900.- $348.000.-
Desarrollador Backend 400 $3.000.- $120.000.-
Desarrollador  FrontEnd y 360 $3.200.- $115.200.-
Movil

Testing Analista de calidad 200 $3.550.- $710.000.-

Documentacion Analista junior 360 $2.300.- $828.000.-

Mantenimiento Administrador Cloud 30 $2.100.- $63.000.-
Total 2350 $5.720.200.-

Honorarios, junio 2021. Elaboracion Propia

Costo por unica vez, $5.720.200.-

Tabla 7: Tabla de recursos de infraestructura principales para el servicio.

Recurso Servicio Costo por Costo por Costo total en Costo total en
Hora GB délares pesos

AWS Ec2 Web Server, US$S 0.077.- U$S 55.44.- $5.295,52

(t2.large) Modudo

AWS EBS Disco SSD uss U$s 0,8.- $76,4

0.08.-



AWS Firewall Firewall U$S 0.395.- uss U$S 285,05.-
0.065.-

AWS RDS Mysql = Base de datos U$S 0.136.- U$S 97,92.-

(db.t3.large)

AWS S3 Backup us$s $16,56.-
0.023

AWS data | Transferencia $0.-

transfer
Total USS 456,54.-

Costo infraestructura, junio 2021 Elaboracién Propia.

Costo mensual infraestructura de servicio aproximado: $43.527,03.-
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$27.222,27

$9.351,36

$1.581.48

$43.527.03

Los niveles de transferencia de datos de la nube privada no superan los 2 millones

de peticiones de la capa gratuita mensual, por lo que no tiene costo.

Otros servicios

Tabla 8: Tabla de costos para diferentes servicios utilizados.

Modelo Servicio Fuente
Servicio GitHub www.github.com/princing
Jira www.atlassian.com/software/access/pricing

Sms X www.smsmasivos.com.ar
1000
Software
Visual code.visualcode.com (Libre)
Studio
Code
HeidiSQ = www.heidisgl.com
L

Xampp www.apachefriends.com

Total

Costo
mensual

dolares

U$S 50.-
U$S 30.-

U$S 0.-

U$S 0.-

U$S 0.-
U$S 80.-

Costo servicios, junio 2021. Elaboracion Propia.

Costo mensual otros servicios aproximados: $22.640.-

Costo
en mensual en
pesos

S 4775.-
S 2.865.-

$15.000

$0.-

$0.-

$0.-
$7.640.-
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Costo de hardware.

A continuacién, se detallan los costos del hardware utilizado por el equipo ademas

de los dispositivos

Tabla 9: Tabla de costos para diferentes hardware utilizados.

Modelo Detalle Fuente Costo en Costo en
ddlares pesos
Dispositivo GT300 www.queclink.com/princing U$S 83.- $7.926,5
GPS
GL200 www.queclink.com/princing U$S 81.- $7.7355
www.meitrackusa.com
Dispositivo
celular
Samsung Shop.samsung.com U$S 380.- $36.290
A3l
Xiaomi Www.Xxiaomiarg.com.ar U$S 390.- $37.245
note 9
Total U$S 934.- $89.197

Detalle de costos software, junio 2021. Elaboracion propia.
Costo por Unica vez: $89.197.-
Sumatorias finales agrupadas de costos del proyecto.
Costos totales por Unica vez: $5.809.397.-

Costos totales mensuales aproximados: $65.167,03.-

Analisis de Riesgos

Tomando como referencia la guia sobre manejo de proyectos.

Los riesgos de un proyecto se ubican siempre en el futuro. Un riesgo es un
evento o condicion incierta que, si sucede, tiene un efecto en por lo menos uno de
los objetivos del proyecto. Los objetivos pueden incluir el alcance, el cronograma,
el costo y la calidad. (PMBOK Guide, quinta edicién, 2013).
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Dicha definicion orient6 anélisis para la identificacion de riesgos del proyecto,

abajo detallados.

Tabla 10: Listado de riesgos.

Cadigo
R-01
R-02

R-03

R-04

R-05
R-06

R-07
R-08
R-09

Descripcion

Tipo de Riesgo

Requerimientos poco detallados o erréneos Riesgo de proyecto

Estimacion erronea de tiempos de implementacion = Riesgo de proyecto

(infraestructura)

Estimacion erronea de tiempos de implementacion  Riesgo de proyecto

(desarrollo)

Adaptacion a trabajo remoto y calendario por Riesgo de proyecto

razones de pandemia

Curva de aprendizaje de lenguajes muy extensa Riesgo técnico

Cambio de tecnologia movil por actualizacién de  Riesgo técnico

dispositivos

Caida en servicio de infraestructura Riesgo técnico
Caida o no servicio de red GPRS Riesgo técnico
Caida o no servicio de red GPS Riesgo técnico

Detalle de riesgos del proyecto. Junio 2021. Elaboracion Propia.

Tabla 11: Desglose de riesgos

R-01

R-02

Requerimientos poco detallados o erréneos

Probabilidad

2 - Media

Origen

Interno y no técnico.

Efecto/Impacto

3-Alto

Causa

Los cambios que puedan realizarse en los requerimientos durante el
proyecto serdn menos costosos en las etapas iniciales que en las
finales.

Estimacion errénea de tiempos de implementacidn (infraestructura)

Probabilidad

1 - Baja

Origen

Interno y no técnico.

Efecto/Impacto

2 — Medio




R-03

R-04

R-05

R-06
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Causa

Sobreestimar o subestimar tiempos de desarrollo o implementacion
de infraestructura impacta en mayor tiempo de resolucion, por ende,

también en costos.

Estimacion errénea de tiempos de implementacion (desarrollo)

Probabilidad

1 - Baja

Origen

Interno y no técnico.

Efecto/Impacto

2 - Medio

Causa

En el caso del desarrollo, los tiempos de entrega puede sufrir

alteraciones sobre todo si en las entregas surgen cambios.

Adaptacién a trabajo remoto y calendario por razones de pandemia

Probabilidad

1 - Baja

Origen

Externo, incontrolable

Efecto/Impacto

2 - Medio

Causa

La pandemia y las restricciones en la circulacion genera un corte en
el trabajo diario en la oficina de forma presencial, pasando a trabajo
remoto.

Curva de aprendizaje de lenguajes muy extensa

Probabilidad

1 - Baja

Origen

Interno, técnico

Efecto/Impacto

1 - Bajo

Causa

El equipo no esta especializado en este lenguaje de programacion. El
desarrollo del médulo en lenguaje JAVA conlleva una curva de
aprendizaje de por parte del desarrollador Backend més extensa que
PHP

Cambio de tecnologia mévil por actualizacion de dispositivos

Probabilidad

2 - Medio

Origen

Interno, técnico

Efecto/Impacto

2 - Medio

Causa

La actualizacion constante en los sistemas operativos de dispositivos
moviles hace que se deban utilizar herramientas de desarrollo més

flexibles.
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R-07 Caida en servicio de infraestructura

Probabilidad 1-Baja

Origen Técnico

Efecto/Impacto 3 - Alto

Causa Es posible que el proveedor de infraestructura deje de funcionar, por

problemas externos o interno.

R-08 Caida o no conexidn del servicio de red GPRS

Probabilidad 3-Alta

Origen Externo y técnico.

Efecto/Impacto 3 - Alto

Causa La sefial de GPRS es importante para que los dispositivos envien los
mensajes por medio de la red celular, pero dada la red actual
deficiente en Argentina 3G y 4G, en muchos lugares es baja o nula la

sefial.

R-09 Caida o0 no conexion de los servicios de red GPRS

Probabilidad 2 - Media

Origen Externo y técnico.

Efecto/Impacto 3 - Alto

Causa La sefial de GPS es importante para que los dispositivos envien la
localizacion del mismo en el mensaje, pero puede perderse por estar
en un lugar muy cerrado o si no es posible conectar con los satélites
que brindan el servicio, por ejemplo en dias muy nublados.

Detalle de riesgos del proyecto. Junio 2021. Elaboracién Propia.
Matriz de riesgos

Sobre los riesgos detallados anteriormente se realiza una matriz de riesgos y un
diagrama de Pareto con el fin de ordenar los mismos de mayor a menor y asi reconocer

los riesgos mas relevantes a ser solucionados.

Puntajes de valuacién de probabilidad e impacto.



Tabla 12: Valoracion de puntajes.

Nota:

Evaluacion Impacto Bajo Medio Alto
Probabilidad 1 2 8
Alta 3 3

Media 2

Baja 1 3

Tabla de valoraciones. Junio 2021. Excel,

- Riesgo tolerable

- Riesgo muy critico

- Riesgo critico

Tabla 13: Tabla de impacto y probabilidad.

Riesgo
R-09
R-01
R-08
R-06
R-07
R-03
R-02
R-04
R-05

Probabilidad Impacto MR Porcentaje % Acumulado
3 26% 26%
3 - 17% 43%
3 - 17% 60%
2 4 11% 71%
2 3 9% 80%
2 2 6% 86%
3 2 6% 91%
2 2 6% 97%
1 1 3% 100%

R PR PR, NN N W

Junio 2021, Elaboracion propia. Excel.
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llustracion 15: Diagrama de Pareto

Diagrama de Pareto

10 120%
8 100%
. 80%

= 60%
4
40%
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0 o
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. VIR Acumulado

Junio 2021. Elaboracion propia. Excel.

Dado el analisis realizado con el diagrama, podemos observar que los riesgos R-

09, R-01, R-08, R-06 y R-07 representan el 80% de las estimaciones de riesgo por lo que

se detallan las contingencias evaluadas para cada uno de ellos.

Tabla 14: Medidas de contingencia a los principales riesgos evaluados.

Riesgo
R-09

R-01

R-08

R-06

R-07

Contingencia

Ante la falta de conexion con los satélites de red GPS, el sistema enviara la locacion de la
Gltima antena celular utilizada, la cual es accedida por medio de sistema operativo del
dispositivo.

Se realizan entregas cortas y con verificacion por parte del cliente, de esa forma se
minimizan los cambios.

Ante la falta de sefial 3G, 4G o EDGE, para un envio de mensaje por internet, el dispositivo
genera un mensaje tipo SMS para enviar por medio de la red GPRS a un teléfono designado
para la recepcidn de los mismos. De esta forma no se pierde la ubicacion de la persona.

Se realiza una programacion tipo PWA, (aplicacién web progresiva), la cual es una formato
més flexible y actualizado. Para ello se capacita al desarrollador FrontEnd en dicha
tecnologia.

Para mitigar este problema se mantiene un sistema auxiliar de resguardo en un servidor local
en el Municipio. En caso de una caida irrecuperable del servicio principal, se utiliza el
auxiliar, lo cual dara tiempo al equipo técnico para resolver el inconveniente con una minima

caida del servicio.

Junio 2021. Elaboracion propia.
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Conclusiones

El proyecto realizado presenta una mejora sustancial a la hora de prevenir ataques
a victimas de violencia de género. Si bien sus principales caracteristicas son la rapidez y
exactitud en la busqueda de las victimas, también permitio una evolucion en la calidad de
contencion que los operadores del COM pueden aportar a las victimas y agentes. El uso
de aplicaciones tipo boton antipanico, ya sea por medio de un celular o dispositivo, si
bien tiene sus limitaciones, es un plus a la hora de facilitar las herramientas para el rastreo
de personas, siendo herramientas simples de utilizar para el usuario final y operador,
aportando calidad, precision y gestion a la tarea de rastreo, con un costo razonable para

el presupuesto del municipio.

Mas alla que el proyecto validado es solo un esquema basico del circuito de
alertas, cabe destacar que el feedback de los operadores en la tarea de asistencia a los
usuarios y agentes es vital para que este proyecto evolucione en el tiempo, generando mas
y mejores herramientas que faciliten las tareas de los mismos, brindando al usuario final

un valor agregado a la hora de denunciar un hecho de violencia.

Realizar este trabajo, acompafiando al personal dedicado a velar por los
ciudadanos en situaciones dificiles, me llevo a descubrir lo importante y fundamental que
resulta la tecnologia aplicada, a la hora de activar una alarma ante un hecho de violencia.
El conjunto de recursos técnicos y humanos desplegados por la misma y la necesidad que
el sistema cumpla con su funcion primaria hacen notar la necesidad de un sistema robusto,

escalable y fiable.

Tareas como elicitacion de requerimientos, disefio de la infraestructura, gestién
de tiempos de desarrollo por medio de metodologia scrum y pruebas de sistema entre
otras tareas no hubiesen sido posibles sin el estudio previo durante el transcurso de la

carrera, lo que se traduce en el desarrollo de este documento.

Demo

Este link demo contiene los cédigos fuentes del prototipo.

https://mega.nz/folder/JshDEQgS#L 7tgESrE7hWdnGX-e9bnQw
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ANnexo

Desgravado de entrevista a Raul — Responsable de Sistemas

Desgravado de notas mas importantes en la entrevista sobre la infraestructura del COM.
o ¢Como es la infraestructura del COM, que tipos de PC utilizan los operadores,
que llevaran a cabo la tarea de seguimiento y como es el ancho de banda de

internet que hoy contratan?

= Hoy endialos 5 operadores del area de monitoreo poseen computadores
de escritorio, con doble pantalla de 23 pulgadas, teclado y mouse
inaldmbrico, microprocesadores Intel 7 octava generacién, memoria
RAM de 8gb y almacenamiento en discos tipo SSD de 240GB (aprox.
125 GB ya utilizados). Ademas, Municipio cuenta con 2 servicios de
internet entrelazados en un enrutador dual, uno de la empresa Telecentro
con capacidad de 100MB de bajada y 20MB de subida de datos, y otro
de laempresa Movistar con 40Mb de bajada y 40MB de subida de datos.
Los 2 estan balanceados en su carga. Toda la infraestructura se
encuentra montada en una red eléctrica normalizada y cuenta con grupo
electrdgeno para casos de emergencia.

o ¢Como es la infraestructura del datacenter?

= EI Municipio no posee un datacenter adecuado para este tipo de

proyectos, solo posee un servidor de archivos compartidos, el servicio

de hosting de pagina web y correo electronico esta tercerizado.

Desgravado de entrevista a Gonzalo — Coordinador de COM

Entrevista con el coordinador del COM, Gonzalo, quien informa sobre el trabajo
realizado por los operadores en este tipo de situaciones. Luego de ello nos comenta

cuales son las caracteristicas que el desea que el software posea.
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o ¢Colmo es el circuito o prendimiento actual ante un caso de violencia de
genero reiterada?
= Bueno para ser simple, a una persona que ya ha realizado una
denuncia por violencia de género en a fiscaliza se le han tomado los
datos personales, de contacto y del atacante, esa informacion se
graba en archivos de planillas de calculo que poseen los operadores
del COM compartidas con el area de Genero. Cuando ocurre una
nueva situacion la persona se contacta al 911 o al 147 o al teléfono
del COM vy nos da aviso, de esta forma desplegamos un operativo
para asistirla, pero es posible que el llamado sea posterior al hecho.

o ¢Cudles son las caracteristicas minimas que desea como funcionalidades de

la plataforma?
= Laidea principal del proyecto es ver la posicion en tiempo real, o lo
mas cercano, de la victima para poder asistirla con nuestros maviles,
el personal de campo. Ademas, podrian sumarse los siguientes
puntos:
e Historico de las alertas recibidas.
e Compartir la ubicacién de cierto dispositivo a un agente
e Asignar dispositivos de forma dinamica, porque los
portatiles rotaran entre personal y las victimas segun el
tiempo que deban usarlo
e Si es posible que ademas el sistema reciba informacién de
las aplicaciones tipo boton de antipanico.

o ¢Por qué decidid enviar a desarrollar el software en vez de adquirir el
servicio de una empresa ya existente?

o Porqué las soluciones que investigue (Strix y USS) poseen costos muy altos
en un proyecto como este a largo plazo y ademas no me daban la seguridad
electronica que yo requiero para este proyecto.

o ¢Qué tipo de mejora busca obtener con esta nueva funcionalidad?

= En este momento, el Centro de Operaciones asiste a los agentes en
el campo, mediante radios de onda corta, avisandoles sobre la

situacion de la victima y tratando de ayudarlos desde las pantallas
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de mapas en la basqueda de la misma segun lo que ella va relatando
por teléfono. La nueva funcionalidad deberia mejorar este proceso,
mostrando en tiempo real o aproximado la ubicacién de los agentes,
sus vehiculos y la ubicacion de la victima con el fin de que los
operadores puedan asistir mejor a los mismos en la triangulacion.
Ademas, acortaria los tiempos de aviso de la victima, no es lo mismo
Ilamar por teléfono a uno o varios nimeros que apretar un boton en
un aparato parecido a un llavero o en una aplicacion de celular.

Busca brindar un apoyo mas sofisticado al proceso actual.

o ¢Quién controlara los equipos o los usuarios y los asignara a las victimas?
= A mi criterio todo ese trabajo lo deberian hacerlo los operadores, la
carga de nuevos dispositivos, la carga de nuevos usuarios para la
aplicacion, la baja la asignacion de dispositivos, el control de si esta
reportando o no, la vista en la web, él envié de la localizacion al

agente, el seguimiento activo de una situacion. Todas son tareas del

operador.

Desgravado de entrevista Santiago, a un Operador del COM

Entrevistas con los operadores que utilizaran el sistema de rastreo de activos en un
futuro.

- ¢Como reciben hoy en dia la informacion para realizar una tarea de asistencia?

o Administracion nos envia la documentacion sobre el servicio a realizar

fecha del servicio, cliente, tipo de servicio, activos a custodiar, tipo de

activo, cantidad de agentes asignados al servicio, cantidad de vehiculos

asignados, punto de inicio —direccion-, hora de inicio, punto de fin —

direccion-, hora aproximada de fin, paradas intermedias —direccion-,

tiempo estimado de parada), se toman los datos relevantes, se arma la

Hoja de Ruta y Hoja de Servicio, se entregan las copias a los agentes de

campo. En el momento que empieza el servicio se toman los datos y se
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- ¢Como desea podria ayudar a un agente en el campo hoy en dia?

©)

- ¢Necesitan algun informe o reporte en particular?

(@]

van registrando los llamados y observaciones. En caso de un ataque se
sigue el protocolo de seguridad y si es necesario se avisa a las
autoridades. Cuando se finaliza el servicio se entrega la documentacion
a administracion con las observaciones pertinentes. Hoy en dia no
tenesmos un sistema para registrarlo, lo hacemos en planillas de célculo

0 en cuadernos de anotacion.

Hoy en dia lo llamamos cada 5 minutos, y le vamos pasando el estado
de localizacion de la victima, y traduciendo que nos dice ella. Creo que
seria bueno poder ver la posicion constantemente tanto de la victima
como la del agente para ver qué tan lejos estan uno de otro, poder

ayudarlos con la triangulacién en vivo.

Seria bueno contar con un histdrico de las alertas por victima y fecha.

Diccionario y abreviaturas

Palabra
Georreferencia
Geolocalizacion
RAM

IMEI

Hosting

HHD

SSD

Microprocesador

LAN

WAN

Significado

- Es la referencia en un mapa de un punto en particular que posee latitud y
longitud, y si es posible la calle y numero.
Memoria de Acceso Aleatorio, es la memoria principal de las computadoras.
Numero Unico de identificacion internacional para dispositivos moviles.
Es el lugar a donde se alojan los servicios en nube como ser VPS, mails server,
WWW server, etc. Son propiedad de empresas.
Disco de almacenamiento magnético, es el tipo de disco de almacenamiento
més comunes ene | mercado, de larga duracion, pero baja velocidad.
Disco de almacenamiento sélido, es el tipo de disco de almacenamiento menos
comunes en el mercado, de duracién media pero alta velocidad.
Es el “cerebro” de una computadora o servidor, a mayor capacidad mas
procesamiento.
Red de area local, conexion entre dispositivos de corto alcance y alta
velocidad.
Red de area extendida, entre dispositivos de largo alcance, de media velocidad

de conexion (el Internet es una de ellas).



datacenter
EDGE
GPRS
SMS
Backend
Framework
OSM

Storage

FrontEnd

MVC

Latitud

Longitud

Geocodizacién

Feedback

GPS

Apache

Ubuntu

AWS
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Lugar fisico a donde se alojan los servidores que luego puede ser usados como

hosting para VPS o similares servicios.

Tipo de red para él envio de voz y datos para dispositivos moviles con

conexion a internet, mas veloz.

Tipo de red para el envi6 de voz y datos para dispositivos mdviles.

Protocolo para envi6 de mensajes de texto en dispositivos maviles.

Parte de los procesos y cddigo fuente de un software que se encarga de las

funcionalidades y no de las vistas en pantalla

Marco de trabajo para desarrollo de software segln estructura

Open Street Maps, libreria de mapas para geolocalizacion de codigo abierto

Es la denominacién en inglés para almacenamiento, es donde se guarda la

informacion digital, puede ser un disco SSD, HDD, cinta etc.

Es la interfaz gréafica de un software, por lo general los desarrollos se dividen
en BackEnd y FrontEnd haciendo alusion a la programacion de
funciones y vistas.

Modelo Vista Controlador, es un tipo de propuesta para el desarrollo de

software por medio de programacion orientada a objetos, separando el cédigo

en 3 partes bien definidas.

La latitud es la distancia angular entre la linea ecuatorial, y un punto

determinado de la Tierra

La longitud, se define como la medida angular de la distancia entre un punto

a saber y el Meridianos de Greenwich, sea hacia el este o0 hacia el oeste

Formula por la cual ser traduce una latitud y longitud especifica en una

direccion fisica, con descripcion de pais, provincia, localidad, barrio calle y

numero, de existir.

Palabra utilizada para marcar la retroalimentacion de informaciéon que se

recibe de un usuario o grupo de usuario sobre el sistema o un mddulo

especifico-

Es un sistema de radionavegacion de los Estados Unidos de América, basado

en el espacio, que proporciona servicios fiables de posicionamiento,

navegacion, y cronometria gratuita e ininterrumpidamente a usuarios civiles
en todo el mundo.

El servidor HTTP Apache es un servidor web HTTP de cddigo abierto, multi

plataformas, que implementa el protocolo HTTP/1.1

Ubuntu es un sistema operativo de software libre y codigo abierto. Es una

distribucion de Linux basada en Debian.

Amazon Web Services (AWS) es la plataforma en la nube mas adoptada y

completa en el mundo, que ofrece mas de 200 servicios integrales.



Yii

lonic

Bootstrap

Base64

2G, 3G y 4G

Pareto

PWA

Backup

Log
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Yii es un framework de PHP de alto rendimiento, basado en componentes para
desarrollar aplicaciones web modernas en poco tiempo

lonic se caracteriza por ser un framework que: Permite desarrollar y desplegar
aplicaciones hibridas, que funcionan en multiples plataformas, como iOS
nativo, Android, escritorio y la web (como una aplicacién web progresiva)
Bootstrap es un framework CSS utilizado en aplicaciones front-end — es
decir, en la pantalla de interfaz con el usuario— para desarrollar
aplicaciones que se adaptan a cualquier dispositivo.

Base64 es un grupo de esquemas de codificacién de binario a texto que
representa los datos binarios mediante una cadena ASCII, traduciéndolos en
una representacion radix-64.

La principal diferencia entre la red 3G y la 2G es que la 3G ofrece una mayor
velocidad de navegacion; ademas, con redes 3G en tu teléfono o tablet pueden
funcionar al mismo tiempo los servicios de voz y datos. — Las redes 4G (LTE)
representan la cuarta generacion de tecnologias de telefonia movil.

Un diagrama de Pareto es una técnica que permite clasificar graficamente la
informacion de mayor a menor relevancia, con el objetivo de reconocer los
problemas mas importantes en los que deberias enfocarte y solucionarlos.
PWA (Progressive Web App). Las PWA se definen cominmente como las
Apps que rednen lo mejor de las aplicaciones web y de las nativas, incluso
Ilegando a ser entendidas como un punto medio o una forma evolucionada
Copia de seguridad de los datos realizada en un soporte de almacenamiento
adecuado (un disco duro externo, por ejemplo)

Es un registro, se usa log o historial de log para referirse a la grabacion
secuencial en un archivo o en una base de datos de todos los acontecimientos

(eventos o acciones) que afectan a un proceso particular



