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Resumen

La problematica de los incendios forestales se presenta recurrentemente a nivel
mundial con consecuencias devastadoras para la sociedad y la naturaleza. En el marco de este
Trabajo Final de Graduacion, se realizé un estudio para identificar los factores clave en la
prevencion de incendios forestales. Ademas, se relevd informacién para comprender la
manera en la que las asociaciones de bomberos voluntarios realizan acciones preventivas
frente a este tipo de amenazas.

A partir de este relevamiento, se diseid un sistema informdtico que, mediante la
aplicacion de los ultimos avances en visién artificial y computacion en la nube, puede ser
utilizado como herramienta de soporte para la deteccidon automatica y temprana de focos de
incendios. Algunos aspectos importantes en el disefio de este sistema fueron el uso de un
modelo de redes neuronales para detectar humo en imagenes por medio de fuentes de video
digital convencionales y el uso de una arquitectura de software en la nube para distribuir
mensajes en tiempo real.

El resultado de la implementacién fue altamente satisfactorio y muestra que,
aprovechando los ultimos avances en el campo de la visidn artificial, se pueden crear

herramientas para colaborar en la prevencion de desastres ambientales.

Palabras clave: incendios forestales, desastres naturales, visién artificial, clasificacién de

imagenes, computacién en la nube.



Abstract

Wildfires have become a recurrent and world-wide issue with devastating
consequences for society and nature. In the context of this final graduation project, | carried
out a study to identify key factors for preventing wildfires. Information was collected about
firefighters organizations to understand the ways in which they confront this type of threat.

With this survey as a starting point, | designed a software system that can be used as
a support tool for automatic and early wildfire detection, using the latest advances in
computer vision and cloud computing. Some important aspects in the design of this system
were the use of an artificial neural network to detect smoke in images from conventional
digital video sources and the use of a cloud-based software architecture to distribute
messages in real-time to the users.

The end result of this implementation was highly satisfactory and shows that, by
making use of the latest advances in computer vision, tools to collaborate with the prevention

of enviromental disaster can be created.

Keywords:  wildfires, natural disasters, computer vision, image classification, cloud

computing.
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Titulo

Sistema para la detecciéon temprana de incendios forestales utilizando vision

artificial.

Introduccion

Los incendios forestales representan una problematica recurrente que se manifiesta
a nivel mundial. Afio tras afio, este fendmeno deja como consecuencia dafios materiales y
muertes alrededor del planeta. La ciencia y la tecnologia han evolucionado rapidamente en
las ultimas décadas, lo que nos provee de nuevas herramientas para detectar y analizar focos
de incendio. Sin embargo, muchas de estas herramientas dependen de hardware
especializado, el cual tiene un costo elevado. En ocasiones, la implementacidon de estas
tecnologias estd limitada por factores externos, tales como la regulacion legal, el presupuesto
nacional o los convenios de cooperacion entre distintas organizaciones publicas y privadas.
Este trabajo propone un sistema que se puede usar como herramienta complementaria para
la prevencién y deteccion temprana de incendios forestales, utilizando hardware de bajo
costo, computacion en la nube y software de computer vision (en espafiol, vision por
computadora). Se modeld un sistema genérico que pueda ser utilizado por cualquier

organizacion que tenga como fin combatir incendios forestales.

Antecedentes

Este trabajo se enfoca en la estrategia de deteccidn temprana, que esencialmente
busca reducir el tiempo de respuesta de las fuerzas de bomberos ante una emergencia. El
problema de los incendios forestales ha sido enfrentado por la humanidad con distintos
métodos de acuerdo con las capacidades cientifico-tecnoldgicas de la época. Algunas
implementaciones para la deteccidén temprana durante el ultimo siglo fueron las siguientes:

- Torres anti-incendios: son pequefias estructuras edilicias en forma de torre

utilizadas mayoritariamente a comienzos del siglo 20. Desde la habitacién
superior, una persona podia visualizar posibles incendios en la zona. Cuando un
incendio se detectaba, se procedia a comunicarlo teleféonicamente. En sus
comienzos, este tipo de estructuras fueron empleadas principalmente por los

Estados Unidos y Canada (Rott, 2019). En la actualidad, si bien muchas de estas
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torres fueron abandonadas, muchos paises siguen usdndolas total o
parcialmente, con el objetivo de que siempre haya algun ser humano
supervisando una determinada region. Uno de los problemas con esta
implementacién es la fatiga ocular de las personas, que deja abierta la posibilidad

de un error humano (Nardi, 2019).

L SRR N G A ol
Figura 1. Torre anti-incendios en los Estados Unidos.
Fuente: (Nardi, 2019)

- Fotografia aérea y terrestre: durante los afos 50°, se utilizd este método en
algunos paises. Debido a las limitaciones tecnoldgicas de la época, este método
resultaba lento para el envio y analisis de informacion.

- Linea telefonica de emergencias: es muy comun en la actualidad contar con
lineas de emergencia. La desventaja de este método es que no estd automatizado
y puede ser lento, ineficiente o fallar por ‘errores humanos’.

- Alternativas modernas: en la actualidad se estan desarrollando métodos
experimentales con tecnologia moderna como imagenes satélitales, drones con
sensores infrarrojos, camaras de alto alcance, satélites con sensores especiales
radiométricos, entre otros. Algunos de estos métodos tienen el potencial de no
solo detectar el inicio de un incendio, sino también de predecir su crecimiento y

direccién en funcién de datos climaticos (Nardi, 2019).

La mayor desventaja de los métodos mas modernos de deteccién temprana de

incendios es el alto costo operativo que representan. Por ejemplo, el Silent Falcon, un dron
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capaz de sobrevolar areas bajo incendios activos, presenta un costo de decenas de miles de
ddlares estadounidenses (Ferris, 2012). Muchas organizaciones que luchan contra los
incendios forestales no cuentan con suficiente respaldo econdmico estatal para acceder a

este tipo de tecnologias (Bomberos Voluntarios de la Republica Argentina, 2020).

Descripcion del drea problemdtica

Cada afio se registran miles de incendios forestales en el mundo. A nivel nacional, el
escenario no es muy distinto, ya que se registraron mas de 5 millones de hectdreas quemadas
por incendios entre los afios 2007 y 2016. La region mas afectada por este fendmeno fue la
pampeana (Esper, y otros, 2017). En el plano internacional, durante la temporada de verano
2019/2020, Australia vivié una verdadera catastrofe ambiental por una serie de incendios no
controlados que dejaron como consecuencia 18,6 millones de hectdreas quemadas,
2779 hogares destruidos, 34 personas fallecidas y un estimado de 1000 millones de animales
muertos. Se estima que los dafios econédmicos de este suceso superaran los 4 mil millones de

ddlares australianos (Burton, 2020).

Figura 2. Un helicptero combate los incendios de Australia en 2019.
Fuente: (Deutsche Welle, 2019)
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Justificacion

Enlos apartados anteriores, se destacd el impacto que tienen los incendios forestales
en la sociedad y en el medio ambiente. Ademads, se evidencid que las soluciones actuales
presentan problemas: las no automatizadas estdn expuestas a errores humanos, mientras
gue las soluciones parcial o totalmente automatizadas suelen ser complejas o costosas, lo que
las hace inaccesibles para algunas organizaciones.

El sistema propuesto en este trabajo aborda el problema desde una perspectiva
practica, aprovechando los avances de esta ultima década en computer vision, dispositivos de
hardware y cloud computing. Se buscé modelar un sistema que sirva como herramienta de

soporte en tiempo real para detectar focos de incendios activos rapidamente.

Objetivo general

Disefar e implementar un sistema que permita detectar incendios forestales
tempranamente a través de algoritmos de computer vision para minimizar el tiempo de

respuesta de las fuerzas de seguridad.

Objetivos especificos

1. Analizar el dominio del problema de la detecciéon temprana de incendios forestales,
sus variables, y las mayores dificultades que presenta.

2. Indagar sobre el funcionamiento de las organizaciones que trabajan para prevenir,
detectar y suprimir incendios forestales.

3. Investigar sobre modelos de redes neuronales que puedan reutilizarse para la

deteccion por imagenes de patrones de fuego o humo.
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Marco teorico

A continuacion, se detalla el marco referencial teérico, donde recopilé informacién
relacionada al dominio del problema, sus variables y consideraciones tedricas necesarias para
el desarrollo del trabajo. También repasé los antecedentes de esta problematica, tanto a nivel

internacional como local, para lograr una mejor comprension de la tematica abordada.

Dominio del problema

Para que unincendio forestal se inicie, se deben dar tres factores, también conocidos
como el tridngulo del fuego: material inflamable, oxigeno y una fuente de calor. El material
inflamable puede consistir en vegetacién que se ha secado lo suficiente durante largos
periodos de sequia. Para que estos tres factores ocurran, puede o no ser necesaria la
intervencion del ser humano. Los incendios pueden darse naturalmente cuando la fuente de
ignicion estd dada por un fendmeno natural, como por ejemplo una erupcién volcénica o un
rayo en una tormenta eléctrica. Cuando es el ser humano el que provee el factor de ignicion,
suele ser por negligencia o intencionalidad delictiva. Algunos elementos que pueden
ocasionar la ignicidn son cigarrillos, aparatos de iluminacién, fogatas no controladas, entre
otros (Wolters, 2019).

Luego de que se inicia el fuego, la velocidad de propagacion se vuelve un elemento
critico a considerar para poder apagarlo. Esta depende de factores ambientales, climaticos y
topograficos, entre los cuales se destacan la direccidon y velocidad de los vientos, el tipo de
vegetacioén, la temperatura, la humedad vy la inclinacion del terreno (Sharples, McRae, &
Wilkes, 2012). Como menciona Wolters (2019) en su articulo para National Geographic, los
incendios forestales pueden moverse a una velocidad sobre el terreno de hasta 22 km/h. Es
por esto que una rdpida respuesta a los mismos se vuelve clave para poder controlarlo.

Para poder prevenir un incendio, es necesario tener una nocién del nivel de
peligrosidad que se presenta en una determinada region en un momento dado. Para ello, se
han construido distintos modelos matematicos a lo largo del tiempo que ofrecen una
aproximacion probabilistica o empirica (Dowdy, Mills, Finkele, & Groot, 2009). Algunos de los
indices mas conocidos para evaluar el riesgo de incendio son:

- El indice del australiano McArthur creado en 1965, también conocido como

Forest Fire Danger Index (FFDI). Este indice estd basado en datos climdaticos y

ambientales que pueden provenir de sensores remotos, datos satelitales o de
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relevamiento manual. El FFDI toma valores en el intervalo [0, =), que luego es
transformado a una variable categdrica que representa el riesgo (Noble, Gill, &
Bary, 2006).

- Elindice canadiense Forest Fire Weather Index (FWI), creado en 1970 y revisado
en afios siguiente. Fue aplicado parcialmente por el Servicio Meteorolégico
Nacional en Argentina a partir del afio 2000 en algunas provincias de las regiones

Patagonia y Litoral (Zalazar, 2014).

El indice FFDI de McArthur puede ser expresado por la siguiente ecuacion:

FEDI= 2—0,4-5 + 0,987 In(D) - 0,0345 H+0,0338 T+0,0234 V

En esta ecuacién, T es la temperatura en Celsius; H, la humedad relativa (%); V, la
velocidad del viento en metros por segundo y D, el factor de sequia en un intervalo de 0 a 10,
con 10 siendo la maxima disponibilidad de combustible (Noble, Gill, & Bary, 2006).

El valor relevante del indice se obtiene de la siguiente tabla:

FFDI Rango
Bajo 0-5
Moderado 5-12
Alto 12-24
Muy Alto 24-50
Extremo +50

Tabla 1. Rango de valores para el indice FFDI de McArthur.
Fuente: Noble (2006)

En Argentina, la Comisién Nacional de Actividades Espaciales (CONAE) desarrollé
experimentalmente un sistema de prediccidn de riesgo de incendios. Para ello, implemento

una adaptacion del indice FFDI, basada en datos satelitales geoespaciales obtenidos desde el

15



sistema de prediccidon numérico WRF! (Clemoveki, 2015). Los resultados se publican en
formato CSV? y pueden ser consultados a través de la web (Ministerio de Ciencia, Tecnologia
e Innovacion de la Nacion, s.f.).

Ademds de prevenir futuros incendios, las fuerzas de bomberos deben poder
detectar rapidamente focos activos de fuego, ya que el tiempo de respuesta es critico para
poder suprimirlo. En lo que respecta a la deteccién temprana de incendios, como se ha
expuesto en apartados anteriores, la humanidad ha enfrentado el problema con la capacidad
cientifico-tecnoldgica disponible: con patrullaje preventivo, torres anti-incendios, aviones,
drones, o satélites. En la actualidad, algunos gobiernos intentan desarrollar estrategias
holisticas para atacar el problema con planes que comprenden no solo la deteccién de
incendios, sino también campafias de concientizacion y protocolos de respuesta a
emergencias. En el caso de Argentina, esto esta materializado en el Sistema Federal de
Manejo del Fuego creado en el 2013, el cual es un plan de alcance nacional que establece
pautas para dar respuesta a los incendios en el pais (Secretaria de Ambiente y Desarrollo
Sostenible de la Nacion, s.f.). A pesar de esto, la realidad esta lejos de ser perfecta y las
organizaciones de bomberos voluntarios luchan constantemente por mantener un
presupuesto que les permita trabajar con normalidad (Bomberos Voluntarios de la Republica

Argentina, 2018).

Actividad del cliente

Para este trabajo, se definié como cliente a una organizacion modelada en funcién
de organizaciones reales de cuerpo de bomberos. Dichas organizaciones tienen como fin
prevenir y contrarrestar incendios forestales y atender emergencias relacionadas con
terremotos, inundaciones, tormentas o cualquier catastrofe natural (Prospects, 2018).
Generalmente, las organizaciones de bomberos estdn compuestas en su mayoria por

voluntarios, es decir, personal que ofrece su mano de obra sin una remuneracién a cambio.

1 WRF (Weather Research and Forecasting Model): un modelo de computacién numérica para la prediccién
climatica.
2 CSV (Comma-separated values): un formato de archivo plano de texto que separa sus valores con caracteres

de coma.
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En Estados Unidos, por ejemplo, el 54% del personal activo de bomberos estd compuesto por

voluntarios (U.S. Fire Administration, 2020).

Tecnologias de la informacion y la comunicacion

En los siguientes apartados, se describen brevemente los conceptos y tecnologias
relevantes para el desarrollo del trabajo. En primer lugar, se presenta una introduccion a la
inteligencia artificial y a las redes neuronales, conceptos que son requeridos para la deteccién
de objetos en imagenes. Luego se especifican los lenguajes de programacion, librerias y
entornos de computacién en la nube que fueron utilizados para la implementacién del

sistema.

Conceptos bdsicos

Inteligencia artificial y redes neuronales

En el contexto de las ciencias de la computacion, la inteligencia artificial es el campo
de estudio que se ocupa de analizar agentes inteligentes que perciben informacion de su
entorno para tomar decisiones y ejecutar acciones para maximizar las probabilidades de logro
de un objetivo. Estos agentes intentan imitar modelos cognitivos humanos utilizando
elementos de la matematica y la ingenieria. Los usos de la inteligencia artificial son multiples
e incluyen sistemas de computer vision, procesamiento de lenguaje natural, aprendizaje
automatico, robética, entre otros (Russell & Norvig, 2009).

Por su parte, las redes neuronales artificiales son sistemas de computacion
vagamente inspirados en el sistema nervioso y en las redes neuronales en la corteza cerebral
de los humanos y otros mamiferos. Se utilizan como mecanismo de aprendizaje para que,
a partir de ejemplos, puedan predecir resultados ante nuevos datos de entrada. La red
neuronal define su topologia en la manera en la que se ordenan las neuronas artificiales, pero
comunmente, la red se compone de N capas, cada una con una cantidad predefinida de
neuronas. Cada neurona artificial de una capa esta conectada con todas las neuronas de las
capas predecesoras mediante un enlace al que se le asigna un peso. A su vez, cada neurona
contiene un valor propio (un nimero real), que se obtiene de su funcidn de activacidn y que
se computa a través de una funcidn no lineal de sus valores de entrada (Russell & Norvig,

2009, pag. 728).

17



Bias Weight

=1 a;=g(in))

Input Input  Activation Output
Links Function  Function Output Links

Figura 3. Ejemplo de neurona artificial con sus valores de entrada (pesos), funciéon de
activacion y enlaces de salida.

Fuente: (Russell & Norvig, 2009, pag. 728)

Redes neuronales convolucionales

Dentro del aprendizaje automatico, un campo que comenzod a ser predominante en
los ultimos afios es el del deep learning (en espafiol, aprendizaje profundo). En este, la nocién
de profundidad denota el uso de redes neuronales con varias capas intermedias. Si bien las
ideas relacionadas al deep learning provienen de los afios 80’, estas comenzaron a tener
mayor repercusion a partir de los avances relacionados al hardware. Uno de los avances mas
relevantes fue la mejora en la capacidad de computo de los chips GPU (Graphics Processing
Unit), que permitié paralelizar operaciones comunes en las redes neuronales, tales como el
producto interno de matrices (Oh & Jung, 2004).

En el contexto del deep learning, las redes neuronales convolucionales son redes
neuronales de varias capas, donde al menos una de ellas ejecuta la operacién matematica de
la convolucion en lugar del producto interno de matrices (Goodfellow, Bengio, & Courville,
2016). Las redes neuronales convolucionales se pueden utilizar, entre otras cosas, para
computer vision, ya sea para la deteccidn de objetos o clasificacién de imagenes.

Fully

Convolution Connected

Pooling .-~
Input E...

Figura 4. Diagrama esquematico de una arquitectura de Red Neuronal
Convolucional basica.

Fuente: (Phung & Rhee, 2019)
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Computer Vision & EfficientDet

Computer vision es el campo interdiciplinario que estudia la manera en la que las
computadoras pueden percibir y comprender una imagen digital, de manera andloga a la
forma en la que los seres humanos interpretan imagenes del mundo real. Mediante
representaciones intermedias de las imagenes y algoritmos que detectan patrones en ellas,
se pueden identificar objetos, clasificar el contenido o detectar caracteres de texto dentro de
las mismas (Sonka, Hlavac, & Boyle, 2013). Actualmente, una de las maneras mas efectivas de
implementar algoritmos de computer vision es utilizando redes neuronales convolucionales.

Una de las arquitecturas de redes neuronales convolucionales mas modernas y
eficientes es EfficientDet, desarrollada a principios del 2020. Esta arquitectura estd
optimizada para la deteccién de objetos en ambientes con recursos de computo restrictos,
por ejemplo en dispositivos méviles o vehiculos auténomos, y logra altos niveles de precision
con modelos hasta 9 veces mds pequenos que otras arquitecturas. Como se puede apreciar
en la Figura 5, EfficientDet tiene niveles de precisién y desempefo superiores a otros
modelos. Por ejemplo, con EfficientDet-D7 podemos llegar a un nivel de precisién de 52,2
mAP3 en el dataset COCO*. Cabe aclarar que siempre existe un trade-off entre desempefio de
cOmputo y precisién del modelo, que se debe balancear de acuerdo a las necesidades del

proyecto (Tan, Pang, & V. Le, 2020).

EfficientDet-D7
D6
D5
01 #pa AmoebaNet + NAS-FPN + AA
-
D3 -7
_____ -
45 - —————— ResNet + NAS-FPN
o D2 , -
< s -
8 //, -~ 'FétTnaNe!
o1 w7
(&) 7’
< + Mask R-CNN
35 | AP FLOP:s (ratio)
D
EfficientDet-D0 338 2.5B
YOLOV3 [34] 33.0 71B (28%)
I yoLovs EfficientDet-D1 396 6.1B
II RetinaNet [24] 39.2 97B (16x)
301, EfficientDet-D7x’ 55.1 410B
J AmoebaNet+ NAS-FPN +AA [45]1|50.7 3045B (13x)
Not plotted.

Figura 5. Comparativa de precision y performance entre
EfficientDet y otros modelos. Fuente: (Tan, Pang, & V. Le, 2020)

3 mAP (Mean Average Precision): Es una medida de desempefio del modelo en nuestro set de pruebas.

4 COCO: Es un dataset masivo de deteccién de objetos utilizado frecuentemente para la validacién de

modelos de vision artificial
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Aprendizaje automdtico en dispositivos periféricos

Con el advenimiento del Internet de las cosas, cada vez existen mas dispositivos
periféricos recolectando datos: sensores, dispositivos méviles, cdmaras de video, entre otros.
Pese a las limitaciones que poseen dichos dispositivos en relacidon con sus recursos de
cOmputo, en los ultimos afios se avanzé en la optimizacién de modelos de aprendizaje
automatico para que puedan ser ejecutados en entornos altamente restrictivos. El objetivo
de esto es distribuir la computacion, alivianar la carga en entornos en la nube y reducir los
tiempos de latencia y el trafico de red. Un ejemplo de estos avances es el método de

Quantization para la optimizacion de redes neuronales (Jacob, y otros, 2018).

Sistemas distribuidos

Un sistema distribuido es una coleccion de elementos auténomos de computacién
gue aparenta ser un Unico sistema coherente para sus usuarios (Van Steen & Tanenbaum,
2017, pdg. 2). Esta definicién puede ser desagregada en dos partes:

- Coleccion de elementos auténomos de computacion: cada elemento, también
conocido como nodo de computo, puede representar hardware o un proceso de
software independiente que realiza algun tipo de procesamiento de manera
autéonoma.

- Aparentan ser un Unico sistema coherente: de alguna manera, los nodos de

computo colaboran entre si para crear la ilusién de un Unico sistema cohesivo.

mMQTT

MQTT es un protocolo de mensajeria extremadamente liviano y simple que sigue un
patrén publicar/subscribirse y estd especialmente disefiado para dispositivos con limitaciones
de recursos, lo que lo hace ideal para aplicaciones relacionadas al Internet de las cosas (MQTT,

s.f).

REST

REST es un estilo de arquitectura para sistemas web distribuidos, donde se

desarrollan servicios web stateless que, mediante el uso de métodos del protocolo HTTP,
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permiten que los consumidores de estos servicios accedan y modifiquen recursos del servidor

(Fielding, 2000).

Plataformas e infraestructura

Amazon Web Services

Amazon Web Services (AWS) es una coleccién de servicios web ofrecidos por Amazon
desde el ano 2006, que en conjunto conforman un servicio de computacién en la nube. La
computacidon en la nube permite a las empresas desligarse del aprovisionamiento y
mantenimiento del hardware requerido para correr sus aplicaciones. Amazon ofrece un
modelo de precios que se incrementan proporcionalmente al uso de sus recursos (Amazon,

2020).

AuthO

AuthO es una empresa argentina que provee servicios de autenticacién y
administracion de usuarios. Simplifica procesos complejos de autenticacién utilizando
protocolos seguros como OAuth2 y JWT (AuthO, s.f.). Uno de los beneficios de utilizar este
tipo de servicios es que nos permite delegar la gestion de usuarios a otra plataforma y

concentrarnos en el core de funcionalidades de la aplicacidon que se quiere desarrollar.

Raspberry Pi

La Raspberry Pi es una computadora single-board desarrollada en el Reino Unido por
la Raspberry Pi Foundation para promover la educacién de ciencias de la computacién e
ingenieria en el mundo. Debido a su bajo costo, pequefio tamano y simplicidad en el uso, esta
computadora se ha vendido y utilizado para investigacién y prototipado en robdtica, video-

juegos, internet de las cosas, entre otros (Upton, 2013).

Bases de datos

PostgreSQL
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PostgreSQL es un sistema de gestién de bases de datos relacionales de cddigo abierto
desarrollado en University of California (Universidad de California). Algunas de las
caracteristicas de PostgreSQL son el soporte a consultas complejas, claves foraneas, triggers,
vistas actualizables, integridad transaccional, control de concurrencia y extensibilidad

(PostgreSQL, 2020).

Frameworks y librerias

OpenCV

OpenCV es una libreria de codigo abierto inicialmente desarrollada por Intel y
orientada al campo de computer vision en tiempo real. La libreria incluye mas de
2500 algoritmos optimizados de vision por computadoras que permiten al desarrollador
incorporar funcionalidades como deteccién de objetos, procesamiento de imagenes o analisis

de objetos en movimiento (OpenCV, 2020).

Tensorflow

Tensorflow es una libreria de cédigo abierto desarrollada por Google para la
computacién numérica con data-flow graphs y es utilizada para el desarrollo de proyectos
que implementan algoritmos de aprendizaje automatico o deep learning. Tensorflow es un
framework multi-plataforma que se puede ejecutar sobre distintas arquitecturas de CPU y
GPU, entre las cuales se incluyen dispositivos méviles y embebidos (Unruh, 2017). Tensorflow
Lite es un conjunto de herramientas que permite la conversidon de modelos a arquitecturas
moviles y embebidas (Google, s.f.). El dataset utilizado para entrenar la red neuronal de este
trabajo fue recolectado, sanitizado y etiquetado por la organizacion Al For Mankind (Al For

Mankind, s.f.).

React.js

React es una libreria de cddigo abierto creada por Facebook, cuyo fin es renderizar

componentes web de Ul de manera eficiente y sencilla (interfaz de usuario) (Facebook, 2020).
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Lenguajes de programacion

Python

Python es un lenguaje de programacion de alto nivel, orientado a objetos, y de
propdsito general. Fue creado en el afio 1991 por Guido van Rossum. Su sintaxis favorece la
escritura de programas facilmente comprensibles, porque mejora la legibilidad del programa
y permite escribir sentencias expresivas que resultan en programas léxicamente mas cortos
gue sus equivalentes en otros lenguajes, como C++ o Java. Python es un runtime multi-
plataforma, ya que su intérprete estd disponible para diversos sistemas operativos como

Windows, Unix, y MacOS (Python Software Foundation, s.f.).

JavaScript

JavaScript es un lenguaje de programacion que implementa la especificaciéon
ECMAScript. Junto con HTML y CSS, conforman las tecnologias basicas utilizadas en la World
Wide Web. Es débilmente tipado, dinamico, multi-paradigma y compilado con la estrategia
Just-In-Time®. Uno de los entornos de ejecucién de JavaScript con mayor adopcion es el
engine V8, el cual fue inicialmente implementado por Google Chrome y mas tarde por
Node.js. Esto ultimo abrié la posibilidad de incorporar JavaScript como lenguaje para

desarrollar aplicaciones web tanto del lado del cliente como del servidor (Crockford, 2008).

Competencia

Luego de recolectar informacién de otros sistemas de deteccién temprana de
incendios, procedi a su comparacién mediante una tabla de elaboracion propia donde se

muestran algunas funcionalidades que posee cada sistema.

5> Compilacién Just-In-Time: es un modelo de compilacién donde el programa se compila en tiempo de ejecucion,

de manera andloga a un intérprete.
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Funcionalidades
Pais de origen

Deteccidn
automatica de
incendios las 24
horas

Utilizacidn de
datos climaticos
Sensores térmicos
Posicionamiento
GPS

Camaras con
vision 360°
Procesamiento
distribuido de
imagenes
Provision de
indice de riesgo
de incendio por
area geografica
Calculo de ruta
mas cercana a
fuerzas de
bomberos

Panel de control
web

Panel de control
en aplicacion
movil

Factor
diferenciador

ACOT Systems
Chile

Si

No

Si
Si

Si

No especificado

No

Si

Si

Si

Visualizacion
remota desde
smartphonesy
computadoras.
Sistema auto
sustentable

electrificado con

sistema
fotovoltaico.

1Q-FireWatch
Alemania

Si

No

Si
No

Si

No especificado

No

No

No

No

Utilizacion de hardware

especializado con
camaras de largo
alcance y sensores
especiales

SmokeD
Estados Unidos

Si

No

Si
Si

No

Si

No

No

Si

Si

Facilidad de despliegue
del sistema, precisién
del hardware y clientes
web y moviles para
visualizar alertas

Tabla 2. Comparativa entre productos de software para la deteccion
temprana de incendios.

Fuente: Elaboracién propia

24



A partir del analisis y comparacion de sistemas similares, se concluyé que es mas
dificil encontrar alternativas en Argentina y en Lationamérica que en Estados Unidos y en
Europa. Ninguna de las alternativas revisadas provee informacidn publica respecto al precio
del servicio, lo cual hace suponer que este puede variar de acuerdo con la necesidad del
cliente, area de cobertura, funcionalidades adicionales, entre otros aspectos del producto.
Respecto a la facilidad de uso de estos sistemas, no fue posible corroborarla, ya que no se
encontraron versiones demo online. Por ultimo, y a diferencia de lo propuesto en este
trabajo, estos sistemas complementan el analisis de imagenes con distintos sensores térmicos

para incrementar la precision del sistema.

Disefio metodologico

Recoleccion de datos

Para obtener informacion relevante para este trabajo utilicé la técnica de la
entrevista. Si bien el sistema fue prototipado para una organizacidon genérica o modelada,
resultd relevante obtener datos sobre el funcionamiento de una organizacion real para poder
prototipar de manera mas fiel la solucidn. La entrevista fue realizada el dia 20 de abril del
2020 a Juan José Nievas, Comisario Mayor retirado de la Federacion de Bomberos Voluntarios
de la Provincia de Cérdoba. El objetivo de esta entrevista fue obtener informacion respecto
del funcionamiento operativo y estructura organizacional de los bomberos voluntarios y las
metodologias empleadas actualmente para la deteccidon de focos de incendio. Las preguntas
realizadas en la entrevista estdn registradas en el anexo de este trabajo y sus resultados estdn

reflejados en los apartados relacionados al relevamiento de datos.

Eleccidn de la metodologia

Para este trabajo se decidio utilizar metodologias agiles y Scrum como marco de
trabajo. Como Beck y otros (2001) mencionan en el ‘manifiesto por el desarrollo agil de
software’, las metodologias agiles se basan en los siguientes enunciados:

- Individuos e interacciones por sobre procesos y herramientas

- Software funcionando por sobre documentacién extensiva

- Colaboracion con el cliente por sobre negociacion contractual
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- Respuesta ante el cambio por sobre seguir un plan
Esto es, aunque valoramos los elementos de la derecha, valoramos mas los de
laizquierda.

Scrum, por su parte, es un marco de trabajo dentro de las metodologias agiles que
permite la entrega de productos y servicios en ciclos cortos, también conocido como Sprints,
a través de equipos interdisciplinarios. Esto da como beneficio, entre otras cosas, un rapido
feedback, mejora continua, y adaptacion rapida al cambio (Scrum Alliance, s.f.). Para este
trabajo se decidio utilizar Scrum como marco de trabajo, ya que sus caracteristicas permiten
gue el prototipo se desarrolle por etapas y de manera incremental para de esa manera llegar
a un prototipo funcional en un corto tiempo. Los artefactos de Scrum que consideré
relevantes para este trabajo son los siguientes:

- Product Backlog: una lista ordenada de todo lo que sabemos que es necesario

para construir el producto. Evoluciona constantemente y nunca esta completa.

- Sprint Backlog: una lista de todo lo que el equipo se compromete a ejecutar en

un Sprint determinado.

- Sprint Burndown Charts: un grafico que permite comprender de qué manera se

completd o no los objetivos de un Sprint determinado.

Herramientas para el desarrollo

GitHub

GitHub es una aplicaciéon web para gestionar proyectos de software mediante la
administracion y control de versionado utilizando git®. Ademas de permitirnos administrar
codigo fuente y control de cambios, GitHub ofrece otras funcionalidades entre las cuales se
destacan las siguientes por su utilidad para este trabajo (GitHub, 2020):

- Control de versiones basado en git: para controlar eficientemente todos los

cambios en el cédigo.

® Git: sistema distribuido de control de versiones para gestionar los cambios en el cédigo fuente durante un

proyecto de software.
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- Seguimiento de incidencias: GitHub nos provee de un mecanismo para la
creacién de un Product Backlog y la creacién de un tablero de Scrum sencillo,
pero suficientemente potente para gestionar requerimientos.

- Integracion Continua y Despliegue Continuo: para garantizar la rapida entrega
de unincremento en el producto al final de cada Sprint. Es de gran utilidad contar
con una herramienta que ante reglas pre-determinadas automaticamente tome
el cédigo fuente, y sus dependencias, ejecute las pruebas unitarias y despliegue

una version entregable del sistema

Una de las ventajas de GitHub como herramienta para este trabajo es que integra todas
estas funcionalidades en una sola aplicacién, de manera que no es necesario invertir

demasiado tiempo en configurar integraciones entre aplicaciones independientes.

Visual Studio Code

Visual Studio Code es un editor de cddigo fuente multi-plataforma creado por
Microsoft. Incluye funcionalidades basicas como soporte para depuracion, git, resaltado de

sintaxis, snippets, y auto-completitud de cédigo (Microsoft, 2020).
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Planificacion de actividades
La planificacion de actividades se puede visualizar en el siguiente diagrama de Gantt,
donde el trabajo esta desagregado en multiples actividades a lo largo de un periodo de
tiempo.
TFG

Mar 2020 Apr 2020 May 2020 Jun 2020 Jul 2020
9 16 23 30 06 13 20 27 04 11 18 25 01 08 15 22 29 06 13 20

ACTIVITIES

0 @ Seleccion de la tematica @

1 (@ Definicién del titulo del trab... (N

2 (@ Introduccién C )

3 (@ Descripcién del &rea proble... dJ

4 (@ Antecedentes (R

5 (© Justificacion @

6 (© Objetivo generaly especific... -

7 @ Marco referencial teérico o/

8 (@ Disefio metodolégico )

9 (@ Relevamiento )
10 @ Proceso de negocio .
11 (© Diagnostico J
12 (9 Propuesta @
13 (©) Objetivo general del sistema )
14 () Limite del sistema J
15 (@ Alcance del sistema -
16 () Diagrama de clases ()
17 (©) Diagrama de Entidad-Relaci... @
18 (@ Product backlog [
19 (@ Sprintbacklog C )
20 () Referencias -
21 @ Anexos (|
2 (@ Seguridad ()
23 () Riesgos )
24 (@ Costos O
25 (9 Conclusiones [
26 (@ Codificacion del prototipo (N

Figura 6. Diagrama Gantt de la planificacion de actividades.
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Relevamiento

Para este trabajo se relevd informacion respecto de la estructura y funcionamiento
de las organizaciones de bomberos voluntarios de la Republica Argentina, las cuales se rigen
bajo la Ley nacional 25.054 y su posterior modificacién en la Ley 26.987 (Ministerio de Justicia
y Derechos Humanos, 2014). Dichas leyes regulan el funcionamiento de todas las asociaciones
de bomberos voluntarios en el territorio nacional, y las nuclea en una entidad denominada
Consejo Nacional de Bomberos Voluntarios de la Republica Argentina (CFBVRA). Esta entidad
es quien establece, entre otras cosas, un sistema unico de escalafén jerarquico que debe ser
implementado por todas las asociaciones de bomberos voluntarios de primer grado en el pais

(Consejo Nacional de Bomberos Voluntarios de la Republica Argentina, s.f.).

Relevamiento estructural

Organizacional

Segun la informacion relevada, las organizaciones de bomberos voluntarios
mantienen un organigrama con una estructura vertical. En el caso de Argentina, se observé la

siguiente estructura organizacional:

Direcciéon Nacional
(CFBVRA)

Federacion
Provincial

-

Asociacion X Asociacion Y Asociacion Z

Figura 7. Estructura organizacional de los bomberos voluntarios en
la Repuiblica Argentina.

Fuente: Elaboracién propia
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- Consejo Nacional de Bomberos Voluntarios de la Republica Argentina: lleva a
cabo la direccién de mas alto nivel en la organizacién a nivel pais. Regula y provee
lineamientos generales a todas las federaciones y asociaciones en el territorio
nacional. Se relaciona con otras organizaciones a nivel internacional para la
cooperacion e intercambio de ideas y conocimientos (Consejo Nacional de
Bomberos Voluntarios de la Republica Argentina, s.f.).

- Federacidn Provincial: especifica los lineamientos a seguir a nivel regional, la cual
representa area geografica que puede comprender una o varias ciudades.
Ademas de regirse por las leyes nacionales, se guia por la legislacion provincial
correspondiente. Nuclea a multiples asociaciones de una region y participa en
actividades de coordinacion con las mismas (Consejo Nacional de Bomberos
Voluntarios de la Republica Argentina, s.f.).

- Asociaciones: Son las organizaciones que reunen y crean los Cuerpos Activos, y
los capacitan para poder responder a emergencias (Consejo Nacional de

Bomberos Voluntarios de la Republica Argentina, s.f.).

Relevamiento funcional

A continuacion se describen los roles y procesos relevantes para el desarrollo de
este trabajo. Estos roles y procesos son genéricos, es decir, definen una serie de actores y
acciones comunes a multiples organizaciones, que en la practica podrian ser instrumentados
de manera distinta en cada asociacidon de bomberos voluntarios de un determinado pais o
region. Para respetar los alcances de este trabajo, me enfoqué en los procesos criticos

relacionados a la deteccion de incendios forestales y posterior reaccion a eventos de alerta.

Roles requeridos

- Responsable de monitoreo (RM)
- Responsable de coordinacién de acciones de respuesta (RCA)
- lJefe de cuartel (JC)

- Personal de guardia (PG)
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Procesos

Nombre Deteccidon de posible foco de incendio y verificacion
Roles - Responsable de monitoreo (RM)
implicados - Jefe de cuartel (JC)

- Responsable de coordinacion de acciones de respuesta (RCA)

Pasos 1. EIRM ejecuta sus tareas de rutina para el reconocimiento de
incendios (puede ser patrullaje o vigilancia desde una torre
vigia)

2. Siel RM visualiza lo que aparenta ser una columna de humo,
procede a verificar.

3. Siconfirma que el humo corresponde a unincendio, el RM da
aviso a JC.

4. El JC escala la situacion a su superior (el RCA) para que este
actue a nivel regional.

Tabla 3. Relevamiento de proceso: Deteccion de posible foco de incendio y verificacion.

Fuente: elaboracion propia.

Nombre Ejecucion de acciones de respuesta ante una amenaza confirmada

Roles - Responsable de coordinacién de acciones de respuesta (RCA)
implicados - Jefe de cuartel (JC)
- Personal de guardia (PG)

Pasos 1. Una vez confirmado que la amenaza de incendio es real y
habiendo escalado la situacion hasta el RCA, se inician las
acciones de respuesta.

2. RCA estima la posicion geografica del incendio y la ruta mas
rapida hacia el mismo desde el cuartel que cree mas cercano.

3. RCA se comunica activamente con los JC involucrados, de los
cuarteles mas cercanos, para confirmar la ubicacién del
incendio y coordinar las acciones.

4. JC ejecuta las acciones de respuesta correspondientes junto
con el PG del cuartel: preparacién de los equipos, camiones,
etc.

Tabla 4. Relevamiento de proceso: Ejecucion de acciones de respuesta ante una amenaza
confirmada.

Fuente: elaboracion propia.
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Proceso de negocio

A continuacidn se describe a través de un diagrama BPMN el proceso de negocio de

‘deteccidn y gestién de alertas de incendio forestal’ para una organizacion modelada.

Proceso: Deteccidn y gestidn de alertas de incendio forestal

Personal de guardia

Jefe de cuartel

Responsable de
coordinacion de
acciones de
respuesta

Responsable de
monitoreo

Recibir notificacion
de incendio en curso

y

Escalar notificacion

Preparar
equipamiento e

iniciar acciones pagae;:?irﬁlr el coordinacién de
para;nilépr)]ré?glr el incendio acciones
[+] [+]

de incendio
en curso al
responsable de

Iniciar acciones

Recibir notificacion
de incendio en curso

Estimar la posicion
geografica del

incendio, cuarteles
cercanos y ruta mas
rapida.

Iniciar tareas
de coordinacién

para suprimir el
incendio

/S

Fin del proceso

Ejecutar tareas
rutinarias de

monitoreo visual

Se visualiza
una columna de humo
que podria ser
un incendio

Verificar si
efectivamente

es un incendio

¢Es un

Si incendio? No

™

Notificar incendio
en curso al
jefe de cuartel

Desestimar
evento y finalizar
proceso

Figura 8. Diagrama BPMN del proceso de negocio principal.

Fuente: Elaboracion propia.
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Diagnostico y propuesta

Diagndstico

A partir de los procesos de negocio obtenidos durante el relevamiento funcional se

detectaron los siguientes problemas en cada uno de ellos:

Nombre Deteccidn de posible foco de incendio y verificacion

Problemas e Sjno se establecen recorridos frecuentes en el patrullaje pueden
guedar grandes dreas sin monitorear.
e Llas actividades de control requieren del uso de recursos
humanos que estén disponibles para la tarea.
e La comunicacion ante un incidente es lenta, lo que puede causar
demoras frente a una emergencia.

Causas e El patrullaje y las actividades de monitoreo son totalmente
manuales y dependen de la disponibilidad y eficacia de los
recursos humanos involucrados.

e La comunicacién ante un incidente tiene demasiados actores
intermediarios por lo que lleva mas tiempo identificar incendios

y actuar ante ellos.

Tabla 5. Diagnostico de proceso de deteccidn de posible foco de incendio.

Fuente: elaboracion propia.

Nombre Ejecucidn de acciones de respuesta ante una amenaza confirmada

Problemas e [acomunicacidn ante la emergencia es ineficiente.
e La estimacion del lugar del incendio puede fallar.
e La estimacién de cudl es el cuartel mas cercano y su ruta mas
rdpida al incendio puede fallar.
e Se pierde tiempo valioso en intentar estimar la mejor ruta para
iniciar las acciones de respuesta.

Causas e La comunicacion es ineficiente porque requiere de muchos
actores intermediarios al escalar la situacidon en la jerarquia de
autoridades.

e La estimacidn del lugar exacto del incendio, cuartel mas cercano
y ruta mds rdpida depende de la observacién humana de los
distintos roles involucrados, dando lugar a un margen de errory

pérdida de tiempo.

Tabla 6. Diagnostico de proceso de ejecucion de acciones de respuesta ante una amenaza
confirmada.

Fuente: elaboracion propia.
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Propuesta

A partir de los problemas detectados en los procesos de negocio relevantes para este
trabajo, se propuso un sistema informatico como solucidn. Este sistema permite automatizar
los procesos de deteccidon y respuesta a incendios forestales, apoydndose fundamentalmente
en tecnologias de computer vision. Para automatizar la deteccidon de focos de incendio se
despliega un nodo de cdmputo cliente, al cual me referiré como “camara inteligente”, que
posee una fuente de video propia. Para monitorear una region de interés, se despliega esa
camara en una posicidén de altura y con una vision panoramica de la zona. Idealmente, se
provee un mecanismo de giro de 360° para ampliar el espectro de visién.

Utilizando un modelo de redes neuronales artificiales, la cAmara procesa localmente
cada frame de su fuente de video para inferir la presencia o ausencia de humo en la imagen
y notifica su estado a un servidor central. Si la cdmara detecta un foco de incendio o una
columna de humo, emite una alerta en tiempo real.

Desde una central de operaciones, un responsable de monitoreo puede controlar
distintas camaras para una region utilizando un panel web. Las alertas que provienen desde
una camara se emiten por multiples vias tales como:

- Notificaciones en tiempo real en el panel de control web

- Notificaciones por SMS a uno o varios interesados

- Notificaciones por llamadas automatizadas a uno o varios interesados

Esto ultimo hace que la comunicacién del incidente sea mas rapida, resolviendo uno
de los problemas principales en el proceso de deteccién. Cuando se recibe la alerta, el usuario
puede visualizar la ubicacidon del mismo, y el sistema puede emitir automaticamente
informacién sobre los cuarteles de bomberos mds cercanos y la ruta mas rdpida para
acercarse a la zona del fuego. Esto acelera drasticamente la toma de decisiones y reduce el

margen de error para dar respuesta inmediatamente a la urgencia.
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Objetivo, limites y alcance del prototipo

Objetivo del prototipo

Detectar automaticamente focos de incendios forestales mediante el uso de
algoritmos de computer vision y emitir alertas en tiempo real sobre los mismos. Facilitar
informacidén respecto a cuarteles de bomberos cercanos al incidente para dar soporte a la

toma de decisiones.

Limite
El sistema propuesto comprende desde la deteccidn en tiempo real por imagenes de
un incendio forestal hasta calcular la posicidn geografica de los cuarteles mas cercanos a la

zona del incidente.

Alcance

El sistema propuesto involucra las siguientes funcionalidades o procesos:
v’ Deteccidn por analisis de imagenes de focos de incendios

Emisidn de alertas en tiempo real por distintas vias

Gestidn de cuarteles de bomberos por ubicacidn geografica

Gestion de regiones geograficas

Gestidn de usuarios

Visualizacion de cdmaras y alertas en un tablero de control web

Visualizacion de cuarteles mas cercanos a la zona del incidente

D D N N N N N

Calculo de la ruta mas rapida desde el cuartel hacia la zona del incendio

No contempla

El prototipo desarrollado no contempla las funcionalidades que se listan a
continuacion:
e Deteccidn de otro tipo de fendmenos naturales como tornados, tormentas o
inundaciones
e Utilizacién de sensores de hardware especializados como sensores
infrarrojos térmicos
e Gestidn post-incidente para registrar todos los datos del mismo como

extension final o duraciéon del mismo
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e Visualizar en tiempo real el nivel de peligrosidad de una determinada regién

como mecanismo de prevencion a partir del indice FFDI

Descripcion del sistema

A partir de la definicién del objetivo, limite y alcance del prototipo se procedié a crear

el Product Backlog, que contiene una lista de todas las historias de usuario requeridas para la

implementacidon del prototipo en cuestion. A cada historia de usuario se la identificdé con un

numero Unico, se le dio un titulo, descripcidn, criterios de aceptacion y un nivel de prioridad

(baja, media o alta). Ademads, se estimo el nivel de complejidad de las historias de usuario

utilizando story points: un mecanismo de estimacién que asigna a la historia un numero

entero de la sucesién de Fibonacci proporcional al esfuerzo que lleva implementarla (Radigan,

2020).
Product Backlog

N2 Titulo

01  Registroy gestion de usuarios

02 | Autenticacidn de usuarios
Seleccidn inicial y entrenamiento de

03 red neuronal para deteccion de
objetos
Optimizacion inicial de red neuronal

04 | para el despliegue en la cdmara
inteligente
Emisién de alerta desde la camara

05 | inteligente ante la deteccidon de un
incendio

06 Alta, baja y modificaciéon de niumeros
de teléfonos de emergencia

07  Gestion de camaras inteligentes

08 | Visualizacion de camaras activas

05 Visualizacion de la imagen de video
de una camara en particular

10 Notificacion en tiempo real al

detectar un incendio via SMS
Notificacion web en tiempo real al
detectar un incendio (background)

Prioridad

Media
Alta

Alta

Alta

Alta

Baja
Alta

Alta

Media

Media

Alta

Story Points

3
3

Dependencias

01

03

04

07

08

06

02,08
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Notificacion web en tiempo real al
12 . . Alta 2 02, 08
detectar un incendio (foreground)

Descartar o) confirmar una
13 T _ _ Alta 3 12
notificacion de incendio en curso

14 | Silenciar cdmara por N minutos Baja 1 07

15  Alta, baja y modificacion de regiones Media 2 01

16 | Alta, baja y modificacidn de cuarteles Media 2 01
Visualizacion de cuarteles mas

17 cercanos a la zona de un incendio Alta 2 08
activo

Visualizacion de rutas mads rdpidas de

18 | los cuarteles cercanos a lazona deun  Alta 3 16
incendio activo
Historial de eventos de detecciones .

19 . . Baja 2 05
de incendios
Detalle de evento deteccion de .

20 | . Media 1 05
incendio pasado
Deteccidon de errores en la camara

21 Alta 3 -
inteligente

Tabla 7. Product Backlog.

Fuente: elaboracién propia.
Historias de usuario

Se detallan a continuacion todas las historias de usuario mencionadas en el Product

Backlog:

 Nimero Ul story Points_[E Media
Registro y gestion de usuarios

»1-elsels) 1 Como usuario quiero poder registrarme para poder utilizar la aplicacién

o {[{=1{[s}3 < [:1 Escenario: Registro exitoso del usuario

“lJ=l&(a[e i DADO un usuario que aun no se ha registrado en el sistema
CUANDO ingresa sus datos personales, email y contrasefia validos
ENTONCES el sistema lo registra y puede autenticarse en el mismo

Escenario: Direccion de email ya registrada

DADO un usuario que ya estd registrado en el sistema

CUANDO ingresa sus datos personales, email y contrasefia validos
ENTONCES el sistema detecta que el usuario ya existe y muestra un mensaje
de error

Tabla 8. Historia de usuario: Registro y gestion de usuarios.

Fuente: elaboracién propia.
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Nimero 42 story Points_[E Alta
Autenticacién de usuarios

el d(e] 1 Como usuario quiero poder autenticarme en el sistema para poder utilizar |a
aplicacion

o[-} < [:1 Escenario: Autenticacion exitosa del usuario

e elele i DADO un usuario registrado en el sistema

CUANDO ingresa su email y contrasefia validos

ENTONCES puede acceder a los contenidos privados de la aplicaciéon

Escenario: Autenticacidn fallida del usuario

DADO un usuario registrado en el sistema
CUANDO ingresa su email y contrasefia

Y uno de estos datos es incorrecto

ENTONCES el sistema muestra un mensaje de error

Tabla 9. Historia de usuario: Autenticacion de usuarios.

Fuente: elaboracion propia.

 -Nimero  [(E story Points_[E Alta

Titulo Seleccion inicial y entrenamiento de red neuronal para deteccion de objetos

el ¢(e) 1 Como usuario quiero que la cdmara inteligente sea capaz de detectar un
incendio a través del analisis de imagenes

e {|{=I{[s}3 ¢ [:8 Escenario: La cdmara detecta correctamente imagenes de incendios

cle=s 14y 1 DADO un conjunto de imagenes etiquetadas de prueba

CUANDO el modelo de aprendizaje automatico visualiza las imagenes
ENTONCES el modelo detecta que la imagen contiene o no contiene un
incendio con un nivel de confianza superior a un valor limite parametrizado

Tabla 10. Historia de usuario: Seleccion inicial y entrenamiento de red neuronal para deteccion de
objetos.

Fuente: elaboracion propia.

| Nimero i story Points [ Alta

Titulo Optimizacion inicial de red neuronal para el despliegue en la cdmara
inteligente

Como usuario quiero que la cdmara inteligente funcione eficientemente

e {[{=1{[s}3 <[5 DADA una serie de imdagenes reales obtenidas de la fuente de video de la
cle-gelele B camara inteligente

CUANDO el modelo las evalua

ENTONCES puede realizar inferencias sobre nuevos ejemplos sin mayores
pérdidas de presicién con los recursos de cémputo disponibles (CPU, GPU,
memoria)

Tabla 11. Historia de usuario: Optimizacion de red neuronal para el despliegue en la camara
inteligente.

Fuente: elaboracion propia.
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Titulo Emisidn automatica de alerta desde la camara inteligente ante la deteccién
de unincendio

el ¢(e) 1 Como usuario quiero que cada cdmara sea capaz de emitir una alerta cada
vez que detecta un posible foco de incendio

o {[{=1{[s}3[:11 DADA unaimagen de video siendo analizada por la cdmara inteligente
= Eld e 1 CUANDO la imagen es clasificada como incendio
ENTONCES la camara emite una sefial de alerta

Tabla 12. Historia de usuario: Emision de alerta desde la camara inteligente ante la detecciéon de un
incendio.

Fuente: elaboracion propia.

| Nimero il story Points [ Baja

Alta, baja y modificacion de numeros de teléfonos de emergencia

el d(e) 1 Como usuario quiero poder crear, modificar y eliminar nimeros de teléfono
de emergencia

(o {[{=1{[s}3 <[] Escenario: El teléfono es creado correctamente
1= =1d el 1 DADO un teléfono vélido

CUANDO el usuario lo ingresa en el formulario
ENTONCES el teléfono se guarda correctamente
Y el sistema muestra un mensaje de éxito

Escenario: El teléfono no es creado ante datos invalidos
DADO un teléfono invalido

CUANDO el usuario lo ingresa en el formulario
ENTONCES el teléfono no se guarda

Y el sistema muestra un mensaje de error

Escenario: El teléfono es modificado correctamente
DADO un teléfono existente

CUANDO el usuario intenta modificarlo por otro valido
ENTONCES el sistema lo guarda correctamente

Y el sistema muestra un mensaje de éxito

Escenario: El teléfono es eliminado correctamente
DADO un teléfono existente

CUANDO el usuario intenta eliminarlo

ENTONCES el sistema lo borra de la base de datos
Y el sistema muestra un mensaje de éxito

Tabla 13. Historia de usuario: Alta, baja y modificaciéon de niimeros de teléfonos de emergencia.

Fuente: elaboracion propia.
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 Nimero [ story Points B Alta
Gestion de camaras inteligentes

e ¢l Como usuario quiero agregar una camara nueva a mi regién o descartar una
existente

@ {[{=I{[s}3 < [:1 Escenario: Conectar nueva cdmara

=114l 1 DADA una cdmara nueva que el usuario quiere agregar a su region
CUANDO la conecta

ENTONCES ve en el panel de control una opcién para guardarla

Escenario: Descartar una cdmara

DADA una camara activa en una regién

CUANDO el usuario la descarta

ENTONCES se borra de la regidn pero se conserva todo su historial

Tabla 14. Historia de usuario: Gestion de camaras inteligentes.

Fuente: elaboracion propia.

| Nimero G story Points _[E Alta
Visualizacion de camaras activas

1-edlele 8 Como usuario quiero monitorear la salida de video de todas las cdmaras
activas en una region

@ {[{=I{[es}3 <[5 DADO un usuario que administra una region con N camaras
sl 1 CUANDO el usuario abre la pantalla de cdmaras activas
ENTONCES puede visualizar la salida de video en vivo de las N camaras

Tabla 15. Historia de usuario: Visualizacién de camaras activas.

Fuente: elaboracion propia.

| Nimero  [iE Story Points [E Media

Titulo Visualizacion de la imagen de video de una camara en particular
el /d(e) 0 Como usuario quiero visualizar la imagen de video de una cdmara en
particular

(@ {[{=I{[s}3 <[5 DADO un usuario que esta visualizando el panel web con las cdmaras de una
aceptacion W{:4le]

CUANDO hace click sobre una de las camaras

ENTONCES puede ver detalladamente el video y el status de esa cdmara

Tabla 16. Historia de usuario: Visualizacion de la imagen de video de una camara en particular.

Fuente: elaboracion propia.
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| Nimero  [BIE story Points [E Media

Titulo Notificacion en tiempo real al detectar un incendio via SMS
b d e d(e) 0 Como usuario quiero recibir notificaciones SMS para todas las situaciones de
emergencia que se detectan automaticamente

@ {[{=I{[s;3 (11 DADA una serie de N numeros de teléfono registrados para una cuenta
cle= ket CUANDO el sistema dispara una notificacion de alerta
ENTONCES la notificacion llega a todos los N teléfonos registrados

Tabla 17. Historia de usuario: notificacién en tiempo real al detectar un incendio via SMS.

Fuente: elaboracion propia.

| Nimero  [EH story Points _[E Alta

Titulo Notificacion web en tiempo real al detectar un incendio (background)
el /d(e) 0 Como usuario quiero recibir notificaciones en tiempo real de todas las
situaciones de emergencia, aunque mi navegador esté en modo background

e {|{=1{[s;3 0[5 DADO un incendio detectado por la camara inteligente

cle=Elde il CUANDO el usuario tiene su navegador en background, es decir, como
proceso en segundo plano

ENTONCES el wusuario recibe notificaciones que aparecen como
notificaciones del navegador

Y al hacer click sobre la notificacién se abre el navegador mostrando la
notificacién de emergencia

Y la notificacién tiene un botdn para Revisar Cdmara

Tabla 18. Historia de usuario: notificaciéon web en tiempo real al detectar un incendio
(background).

Fuente: elaboracion propia.

| Nimero  [EP: story Points _[E Alta

Notificacion web en tiempo real al detectar un incendio (foreground)

I d e /d(e) 0 Como usuario quiero recibir notificaciones en tiempo real de todas las
situaciones de emergencia detectadas

e {|{=1{[s;3 0[5 DADO un incendio detectado por la camara inteligente

sl Elde ot CUANDO el usuario tiene su navegador en foreground, es decir, como
proceso activo en primer plano

ENTONCES el usuario recibe notificaciones que aparecen como elementos
de Ul en la misma web del panel de control

Y la notificacién tiene un botdn para Revisar Cdmara
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Tabla 19. Historia de usuario: notificaciéon web en tiempo real al detectar un incendio
(foreground).

Fuente: elaboracion propia.

 Nimero  [FE story Points _[E Alta

Titulo Descartar o confirmar una notificacién de incendio en curso
bl d e ¢(e) 1 Como usuario quiero confirmar si un posible incendio detectado por la
camara inteligente es realmente un incendio o es un error

@ {|{=I{[s}3 0 [:8 Escenario: El incendio detectado es sélo un error de clasificacion
=114l 1 DADO un posible incendio detectado por la cdmara inteligente

CUANDO el usuario recibe la notificacién y hace click en Revisar Cdmara
ENTONCES verifica que en realidad es s6lo un error y hace click en Descartar
Y se procede a silenciar la cdmara por N minutos (Historia de usuario n2 14)

Escenario: El incendio detectado es real

DADO un posible incendio detectado por la cdmara inteligente

CUANDO el usuario recibe la notificacién y hace click en Revisar Cdmara
ENTONCES verifica que efectivamente se trata de un incendio real y hace
click en Confirmar

Y se procede a visualizar los cuarteles y rutas mas cercanos (Historias de
usuarion? 17y 18).

Tabla 20. Historia de usuario: descartar o confirmar una notificacion de incendio en curso.

Fuente: elaboracion propia.

Nimero [ story Points B! Baja
Silenciar cdamara por N minutos

b d e d(e) 1 Como usuario quiero silenciar una cdmara durante N minutos para dejar de
recibir alertas durante ese periodo

o {|{=1{[s}3 0[5 DADO una alerta de incendio incorrecta

=g Eld et CUANDO un usuario hacer click sobre el botén Descartar

Y determina la cantidad de minutos a silenciar la cdmara que emitid la alerta
ENTONCES la camara dejara de emitir alertas durante N minutos

Tabla 21. Historia de usuario: Silenciar camara por N minutos.

Fuente: elaboracion propia.

 Nimero KB story Points B2 Media
Alta, baja y modificacion de regiones

I d ¢ (e] 1 Como usuario quiero registrar, modificar y eliminar regiones
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@ {|{=I{[es}3 < [:8 Escenario: La region es creada correctamente

=14l 1 DADA una superficie en el mapa

CUANDO el usuario quiere registrarla como una nueva region
Y hace click sobre Nueva Regidn

ENTONCES la regidn se guarda exitosamente

Y la regidn se asocia a su cuenta

Escenario: La regidn es modificada correctamente
DADA una region existente

CUANDO el usuario intenta modificarla
ENTONCES el sistema la guarda correctamente

Escenario: La region es eliminada correctamente

DADA una region existente

CUANDO el usuario intenta eliminarla

ENTONCES el sistema la borra de la base de datos, sin borrar los cuarteles de
la regién

Y el sistema muestra un mensaje de éxito

Tabla 22. Historia de usuario: alta, baja y modificacién de regiones.

Fuente: elaboracion propia.

Numero G Story Points B} Media
Alta, baja y modificacion de cuarteles

Como usuario quiero registrar, modificar y eliminar cuarteles

(o {[{=1{[s}3 < [:1 Escenario: El cuartel es creado correctamente

-ls-1=(aes 0 DADA una serie de datos de cuartel validos (nombre, ubicacién, autoridad)
CUANDO el usuario los ingresa en el formulario

ENTONCES el cuartel se guarda correctamente

Y el sistema muestra un mensaje de éxito

Y el cuartel se puede ver en el mapa

Escenario: El cuartel no es creado ante datos invalidos

DADA una serie de datos de cuartel invalidos (nombre, ubicacion, autoridad)
CUANDO el usuario los ingresa en el formulario

ENTONCES el cuartel no se guarda

Y el sistema muestra un mensaje de error

Escenario: El cuartel es modificado correctamente

DADO un cuartel existente

CUANDO el usuario intenta modificarlo con datos vdélidos (nombre,
ubicacién, autoridad)

ENTONCES el sistema lo guarda correctamente

Y el sistema muestra un mensaje de éxito

Escenario: El cuartel es eliminado correctamente
DADO un cuartel existente
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CUANDO el usuario intenta eliminarlo
ENTONCES el sistema lo borra de la base de datos
Y el sistema muestra un mensaje de éxito

Tabla 23. Historia de usuario: alta, baja y modificacién de cuarteles.

Fuente: elaboracion propia.

| Nimero  [E story Points [B; Alta

Titulo Visualizacion de cuarteles mas cercanos a la zona de un incendio activo

=edlele 8 Como usuario quiero ver los cuarteles mas cercanos a la zona de un incendio
activo

o {i{=1{[s;3 < [:1] DADA una notificacién de incendio en curso

o= elele i CUANDO el usuario hace click en Confirmar

Y confirma manualmente la ubicacién del incendio en el mapa
ENTONCES el sistema muestra los cuarteles mds cercanos

Y muestra la distancia de cada cuartel hacia el punto de referencia

Tabla 24. Historia de usuario: Visualizacién de cuarteles mas cercanos a la zona de un incendio
activo.

Fuente: elaboracion propia.

| Nimero  [BE: story Points _[E Alta

Titulo Visualizacion de rutas mds rdpidas de los cuarteles cercanos a la zona de un
incendio activo

b d e d(e) 0 Como usuario quiero identificar y comparar las rutas mas rapidas desde los
cuarteles hacia la zona de un incendio activo

o {i{=1{[s;3 < [:1] DADA una notificacién de incendio en curso

o= elele i CUANDO el usuario hace click en Confirmar

ENTONCES el sistema calcula las rutas desde cada cuartel cercano hacia la
ubicacién del incendio

Y calcula el tiempo que demora cada ruta

Tabla 25. Historia de usuario: visualizacién de rutas mas rdpidas de los cuarteles cercanos a la
zona de un incendio activo.

Fuente: elaboracion propia.

| Nimero  [EE story Points B Baja

Titulo Historial de eventos de detecciones de incendios
b-edlele 8 Como usuario quiero ver un listado historico de detecciones de incendio
pasadas
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(@ {({=1{[s}3 <[5 DADA una cuenta que ya ha tenido mds de 1 evento de deteccidon de incendio
Sl Elde | en el pasado

CUANDO el usuario entra a la pagina de Historial de eventos

ENTONCES puede visualizar una tabla de detecciones pasadas

Y por cada deteccidn puede ver su fecha, tipo de evento y accién realizada
(confirmada o descartada)

Tabla 26. Historia de usuario: historial de eventos de detecciones de incendios.

Fuente: elaboracion propia.

| Nimero  [BIE Story Points [ Media

Detalle de evento deteccién de incendio pasado

b-d ] /d(e) 0 Como usuario quiero ver el detalle de un evento pasado de deteccién en
particular

@ {({=1{[s}3 <[5 DADA una cuenta que ya ha tenido mds de 1 evento de deteccidon de incendio
Sl Elde | en el pasado

CUANDO el usuario entra a la pagina de Historial de eventos

Y hace click sobre uno de los eventos

ENTONCES aparece un modal con los detalles del evento

Y en este modal puede ver datos del evento como fecha, tipo de evento, y
accion realizada (confirmada o descartada)

Y puede ver una o mas imdagenes capturadas por la cdmara ante tal evento

Tabla 27. Historia de usuario: Detalle de evento detecciéon de incendio pasado.

Fuente: elaboracion propia.

| Nimero [ story Points _[E Alta

Titulo Deteccidn de errores en la cdmara inteligente

el Jele 8 Como usuario quiero saber cuando una de mis camaras no funciona
correctamente

o /i{=]{le)5 0 c8 Escenario: Errores de hardware

~le- el DADA una cuenta con una o varias cdmaras asociadas

CUANDO una camara comienza a tener problemas (por ejemplo, problemas
de hardware)

ENTONCES la cdmara envia un evento de error

Y el usuario puede visualizarlo en el panel de control

Escenario: Error de conectividad a internet

DADA una cuenta con una o varias cdmaras asociadas
CUANDO una cdmara pierde su conectividad a internet
ENTONCES el sistema detecta esta situacién y emite un error
Y el usuario puede visualizarlo en el panel de control

Tabla 28. Historia de usuario: Deteccion de errores en la camara inteligente.

Fuente: elaboracion propia.
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Sprint Backlog

Para el primer sprint se seleccionaron aquellas historias de usuario que consideré
fundamentales para iniciar el desarrollo del sistema. Para cada historia, descompuse el

trabajo a realizar en una serie de tareas atémicas.

 Nimero Ul story Points_[E Media
Registro y gestion de usuarios

Tareas e Definir los roles necesarios para la aplicacién
Implementar interfaz grafica de pantalla de registro
Implementar flujo de registro desde el front end
Aplicar test funcional

Escribir tests unitarios

Tabla 29. Tareas para la User Story 01: Registro y gestion de usuarios.

Fuente: elaboracion propia.

Nimero 42 story Points_[E Alta
Autenticacién de usuarios

LEIGES e Implementar middleware en la REST API para verificar los JWT tokens
Definir qué endpoints seran privados en la REST API

Implementar interfaz grafica de login

Implementar flujo de login desde el front end

Aplicar test funcional

Escribir tests unitarios

Tabla 30. Tareas para la User Story 02: Autenticacién de usuarios.

Fuente: elaboracion propia.

 Nimero  [OE story Points_[E Alta

Seleccion inicial y entrenamiento de red neuronal para deteccién de objetos
Tareas e Obtener un dataset de imagenes para entrenar la red neuronal

e Experimentar con distintas arquitecturas de redes neuronales
convolucionales para evaluar el balance mas conveniente entre
presicion y desempeiio

e Entrenar la red neuronal y ajustar hiper-pardmetros para mejorar su

rendimiento

Seleccionar el modelo que nos retorne mejores resultados

Exportar grafo con pardmetros del modelo

Aplicar test funcional

Tabla 31. Tareas para la User Story 03: Disefio de red neuronal para la clasificaciéon de imagenes.

Fuente: elaboracion propia.
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| Nimero [ story Points [ Alta

Titulo Optimizacion inicial de red neuronal para el despliegue en la cdmara
inteligente

Tareas e Exportar el grafo a un modelo optimizado TFLite

e Desplegar modelo en camara inteligente y verificar su desempefio en el
uso del hardware

e Aplicar test funcional

Tabla 32. Tareas para la User Story 04: Optimizacion de red neuronal para el despliegue en la
camara inteligente.

Fuente: elaboracion propia.

Titulo Emisidn automatica de alerta desde la camara inteligente ante la deteccién
de unincendio

Tareas e Codificar un proceso servidor que consuma eventos de nuevos estados
mediante el protocolo MQTT

e Codificar un mecanismo en la cdmara inteligente para publicar su
estado al broker MQTT

e Codificar légica de negocio para el manejo de eventos de alerta en el

servidor central

Guardar datos relevantes del evento en la base de datos

Aplicar test funcional

Escribir tests unitarios

Tabla 33. Tareas para la User Story 05: Emision automatica de alerta desde la camara inteligente
ante la deteccion de un incendio.

Fuente: elaboracion propia.

 Nimero [ story Points B Alta
Gestion de camaras inteligentes

Tareas e Codificar un endpoint en la API para poder conectar una nueva cdmara
e Codificar un procedimiento en la cdmara inteligente para invocar este
endpoint

Crear endpoint en la REST APl para descartar una cdmara existente
Agregar la Ul en el front end para ejecutar la accion de agregar o
descartar cdmara

Aplicar test funcional

Escribir tests unitarios

Tabla 34. Tareas para la User Story 07: Gestion de camaras inteligentes.

Fuente: elaboracion propia.
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Numero i story Points _[E Alta
Visualizacion de camaras activas

LEIGEY e Codificar un endpoint en la API para traer todas las cdmaras existentes
en una determinada region

e Codificar el renderizado en el front end de un mapa donde se pinten las
camaras en sus respectivas ubicaciones

e Codificar un mecanismo para actualizar el mapa cada vez que el usuario

mueve su ubicacion

Aplicar test funcional

Escribir tests unitarios

Tabla 35. Tareas para la User Story 08: Visualizacion de cAmaras activas.

Fuente: elaboracion propia.

| Nimero  [EP: story Points _[B; Alta

Notificacion web en tiempo real al detectar un incendio (foreground)

Tareas e Codificar un endpoint en la API para traer notificaciones en tiempo real
utilizando WebSockets

e Codificar mecanismo para consumir dicho endpoint desde el front end

con las APIs del navegador

Crear la Ul para los mensajes de alerta

Aplicar test funcional

Escribir tests unitarios

Tabla 36. Tareas para la User Story 12: Notificacién web en tiempo real al detectar un incendio
(foreground).

Fuente: elaboracion propia.

| Nimero  [EE story Points B Alta

Descartar o confirmar una notificacion de incendio en curso
LEIGES e Crear endpoint en la REST APl para confirmar o descartar una
notificacion de incendio en curso
Abrir stream de video o imagenes de una camara particular
Crear la Ul para el modal con la imagen y las acciones
Manejar la interaccion del usuario en el modal
Aplicar test funcional
Escribir tests unitarios

Tabla 37. Tareas para la User Story 13: Descartar o confirmar una notificacion de incendio en
curso.

Fuente: elaboracion propia.
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| Nimero  [E story Points [B; Alta

Visualizacion de cuarteles mas cercanos a la zona de un incendio activo

Tareas e Codificar un endpoint en la REST APl para traer todos los cuarteles
pertenecientes a una regién particular

e Consumir dicho endpoint desde el front end y renderizar los cuarteles

en el mapa

Actualizar el mapa cada vez que el usuario su ubicacion

Aplicar test funcional

Escribir tests unitarios

Tabla 38. Tareas para la User Story 17: Visualizacidn de cuarteles mas cercanos a la zona de un
incendio activo.

Fuente: elaboracion propia.

| Nimero [ story Points [ Alta

Deteccidn de errores en la camara inteligente

Tareas e Codificar un procedimiento recurrente que se ejecute en la
computadora de la cdmara para capturar posibles fallas de hardware
Al detectar una falla de hardware publicar un evento de error
Codificar los componentes de Ul para mostrar un error en la cdmara
Codificar los componentes de Ul para mostrar que una cdmara no esta
conectada a internet
Aplicar test funcional
Escribir tests unitarios

Tabla 39. Tareas para la User Story 21: Deteccion de errores en la camara inteligente.

Fuente: elaboracion propia.
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Diagrama de clases

Camara

Cuartel

- ubicacién: Ubicacion

- ubicacién: Ubicacion

- eliminado: boolean

- responsable: Usuario

- teléfonosEmergencia: String[]

- eliminada: boolean

- estado: EstadoCamara
- eventos: Eventol[]

- silenciadaHasta: Date
- latitud: float

- longitud: float

<<enumeration>>
EstadoCamara

conectada
error

desconectada

+ descartar(): void

+ notificarEmergencia(mensaje: String): void

+ aceptar(): void

+ getStreamVideo(): byte[]
+ getUltimalmagen(): byte[]
+ getUltimoEvento(): Evento

+ silenciar(hasta: Date): void

<<enumeration>>
TipoEvento

o+ |" nombre: String
- latitud: float
- longitud: float
+ eliminar(): void
1
Usuario

- nombre: String

- email: String

- eliminado: boolean

- fechaCreacion: Date

- suscripciones: Suscripcion(]

status

error

0..*

1 1

Evento

Region

- nombre: String

+ eliminar(): void

+ suscribirARegion(r: Regién): void

1

- poligonoArea: JSON

- suscripciones: Suscripcion[]
- eliminada: boolean

- cuarteles: Cuartell]

- camaras: Camara(]

- datos:

- tipo: TipoEvento
- revision: Revisionincidente
- fechaCreacion: Date
- camara: Camara

- fechaUltimaActualizacion: Date 0. *

JSON

+ descal

+ eliminar(): void

+ getAllCuarteles(): Cuartel[]
+ getCuartelMasCercano(u: Ubicacion): Cuartel

rtar(): void

+ confirmar(): void

0.~

Suscripcion

- usuario: Usuario
- region: Region

1

1

<<enumeration>>
Revisiénincidente

pendiente

confirmado

- fechaCreacion: Date
- eliminada: boolean

+ eliminar(): void

descartado

Figura 9. Diagrama de clases de diseno.

Fuente: elaboracién propia.
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Diagrama de Entidad-Relacion

FB eventos FA camaras
Hid S id
&) fecha_creacion 123 |longitud
&) ultima_fecha_actualizacion ls 123 |atitud
123 tipo +/ eliminada
123 revision 123 estado
Json datos &) silenciada_hasta
%5 id_camara &) fecha_creacion
27 |d_rgg|on EB cuarteles
— : Hid
FP subscripciones I
1 .
Sid ' ®) fecha_creacion
1
p ABC nombre
ABC j i .
id_usuario o ABC jd_responsable
+/ eliminada o E5 regiones ABc telefonos_emergencia
. ar e -

®) fecha_creacion g Bid - 123 longitud
F% region_id 123 |ati

« eliminada v/ eliminada

&) fecha_creacion ES id_region

Jsoh poligono_area

Figura 10. Diagrama de Entidad-Relacion para el modelo de datos planteado.

Fuente: elaboracion propia.



Prototipos de interfaces de pantallas

A continuacidn, se presentan algunas capturas de pantalla del prototipo de software,
especificamente del panel web desde donde se visualizan las alertas en tiempo real del
sistema. Este sistema utiliza un nombre de aplicacién ficticio: Firewatch. Las capturas de
pantalla pertenecen al escenario principal de la aplicacion, donde se recibe una alerta ante
un incendio que se detecta automaticamente por una de las cdmaras. En la Figura 11 vemos
la pantalla de autenticacion de usuarios, donde se ingresa el correo electrénico y el password

para acceder al dashboard principal.

Firewatch

Ingresa con tu email y contrasefia para empezar
a monitorear tus camaras inteligentes.

Direccién de email *

Password *

Iniciar Sesién

Figura 11. Prototipo de interfaz grafica: iniciar sesion.

Fuente: elaboracién propia.

Luego de iniciar sesién, el usuario visualiza un panel de control con el feed de video
de las camaras correspondientes al area geografica que se estd monitoreando, como se puede
apreciar en la Figura 12. La disposicién de los elementos en la interfaz grafica permite al
usuario ver distintas fuentes de video en simultaneo. Ademas del video, el usuario puede ver

el estado actual de cada cdmara con etiquetas que aparecen debajo de cada cuadrante.
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& Firewatch Camaras inteligentes

Monitore
Cordoba Noroeste Cordoba - Calamuchita Cordoba - Punilla
Cr Cémaras Y >

@© Alertas . -

™ Cuarteles

2, Usuarios

oK oK

Cordoba - Altas cumbres Cordoba - Altas cumbres

Figura 12. Prototipo de interfaz grafica: panel de control de cdmaras inteligentes.

Fuente: elaboracién propia.

Ante un evento de deteccidon de incendio activo se abre un mensaje de alerta en el
panel web indicando la posible existencia de un incendio, como se puede apreciar en la Figura
13. En la interfaz grafica el usuario puede visualizar el video provisto por la cdmara y confirmar
si se trata de un incendio o si es un error de inferencia. Cualquiera sea el caso, esta validacién
humana nos permite guardar un nuevo ejemplo etiquetado para futuros re-entrenamientos

de nuestra red neuronal.

@ Alerta: incendio detectado en Cérdoba Noroeste

Descartar Confirmar incendio

Figura 13. Prototipo de interfaz grafica: modal de alerta de incidente con fuente de video.

Fuente: elaboracién propia.
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Luego de confirmar que se trata de un incendio real comienzan las acciones de
respuesta. Para ello, como se puede visualizar en la Figura 14, el usuario puede especificar la
ubicacidn estimada del incidente en un mapa, y agregar cualquier tipo de observacidon que

considere relevante al registro del incidente.

& Firewatch ¢ Alerta #8 - Cérdoba Noroeste A Notificaciones

M Captura Mapa

o C. as . - q . e~ o
Revisé la siguiente captura para confirmar o descartar la existencia de un incendio. Ubicé el incendio en el mapa.

@© Alertas
™

Administracior Los Quebrachitos

@ Cuarteles

Cabana
2, Usuarios

Unquillo

Mendiolaza
Santa Maria
de Punilla
Villa Allende

Bialet Massé

%)

Dr. Enrique
Zarate
Observaciones

eclas _Datos de mapas ©2021 _ Términos de uso _ Not

Figura 14. Prototipo de interfaz grafica: especificacion de detalles del incidente.
Fuente: elaboracién propia.
Por ultimo, en la Figura 15 podemos ver cémo el usuario puede visualizar el cuartel de

bomberos mas cercano al incidente y enviar alertas o notificaciones al personal de guardia

correspondiente.

& Firewatch < Alerta #8 - Notificaciones = Detalles

Monitoreo o e .gs N
fHOree Cuarteles cercanos al incidente Notificar al personal de guardia

Cr Cémaras i )
2 o
Cuartel mas cercano: Cuartel Cosquin N° 2 CUARTEL USUARIO ACCIONES

O Alertas Distancia aproximada al lugar: 2,3 km

Administracion Los/Queb _ "t Cosquin N° Juan Garcia
@ Cuarteles
2, Usuarios Cosquin N° Mateo Silva

Cabana

Cosquin N° Miguel Martinez
Cosquin N° Sebastian Pereira

Cosquin N° Roberto Perez

Villa Bustos

Cosquin N° Manuel Rossi

Santa Maria
de Punilla

CUARTEL USUARIO ACCIONES

Figura 15. Prototipo de interfaz grafica: notificaciones a cuarteles.
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Diagrama de arquitectura

En el siguiente diagrama de arquitectura podemos visualizar cdmo se organizan
l6gicamente los componentes de software del sistema. La camara inteligente ejecuta
inferencias de continuamente sobre los frames de video para determinar si existe humo en la
imagen y publica su estado usando el protocolo MQTT implementado por AWS IloT Core. El
servidor central corre en unainstancia de Elastic Compute de AWS, que consume los mensajes
de AWS loT Core y ademas expone una RESTful APl para ser consultada desde el panel web.
Los usuarios del sistema acceden a dicho panel web que, a través del protocolo HTTPS,

obtiene informacién en tiempo real sobre posibles incendios en la region.

Zona de disponibilidad 1

o)
G e A

I
Proveedor de
telefonia

Amazon S3

Notificacion
SMS

REST API MQTT consumer Teléfono de
: : emergencia

API Amazon loT
Gateway Core
Recursos
estaticos .
HTTPS., MQTT fTIT]
Eventos y notificaciones g Ak
L JF
LARA)
~ ~ A Inferencia automatica sobre
Auth0 Q Q db wb‘ el dispositivo periférico
o < & @ ¢
HTTPS  Cliente 1 Cliente 2 Cémara 1 Cémara 2

Figura 16. Diagrama de arquitectura.

Fuente: elaboracién propia.
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Seguridad

Acceso a la aplicacion

Para proveer mecanismos seguros de acceso a la aplicacion este sistema se apoya en
el servicio externo AuthQ. A través de este servicio, el usuario puede autenticarse en el
sistema con un mecanismo simple de usuario y contrasefia, aunque existe la posibilidad de
utilizar 2-factor authentication y verificar el inicio de sesidén con un dispositivo movil para
agregar una barrera mas en la seguridad de la aplicacién. Se establecié que las contrasefas
no deben tener menos de 8 caracteres y deben ser alfanuméricas. El nombre de usuario, por
otro lado, no estd limitado y puede poseer caracteres alfanuméricos. AuthO provee
funcionalidades como deteccién de anomalias, deteccién de passwords vulnerados en un
breach de seguridad de otra aplicacién, lo que nos permite establecer un acceso seguro al
sistema. Cabe aclarar que considero a AuthO como una solucién segura ya que aplica una
funcién de hashing basada en bcrypt” a cada password que almacena, y ademas encripta con
TLS todo su trafico de red (Arias, 2018). En dicha plataforma se pueden definir los roles, que
en este caso son:

- Responsable de monitoreo: rol que puede actuar frente a distintas
notificaciones y eventos que correspondan a las regiones a las que esta
subscripto.

- Responsable de coordinaciéon (administrador): rol que puede ver el estado de
todas las regiones, y puede agregar nuevas camaras, regiones o cuarteles al
sistema.

Del lado servidor, el sistema verifica cada uno de los tokens de acceso para garantizar

que la informacidon no se exponga por error a entidades no autorizadas. Las imagenes
generadas por la cdmara son almacenadas en un bucket de AWS S38, el cual requiere

identificaciéon explicita por medio de tokens de acceso de Amazon. Con esto se puede

7 Berypt: es una funcién de hashing de passwords robusta, utilizada en algunas distribuciones de Linux, y

disponible en varios lenguajes de programacién como Python, Java, Go, entre otros.

8 Bucket de AWS S3: es un recurso de almacenamiento en la nube disponible en Amazon Web Services. Se

utiliza principalmente como medio de almacenamiento de archivos estaticos.
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garantizar que la imagen y el estado de las cdmaras tampoco pueden ser accedidos sin los

permisos suficientes.

Resguardo y respaldo de la base de datos

Para mantener siempre una copia de seguridad de la base de datos se decidié aplicar

los siguientes criterios de backup:

- Periodicidad: cada 7 dias

- Tiempo de retencién: cada snapshot de la base de datos se mantiene durante un
periodo de 30 dias, lo que significa que solo se paga por el espacio para
almacenar un maximo de 4 snapshots en simultaneo.

- Lugar de almacenamiento: se utiliza la misma nube de AWS para almacenar los
snapshots por su practicidad y alto nivel de disponibilidad. Fisicamente, los datos
son alojados en data centers de Amazon dentro de la region sobre la cual estamos
operando, y es Amazon quien se encarga de aplicar politicas de resguardo

especificas para el hardware que posee.

Considero que, por la naturaleza del sistema, es mds importante la informacién

reciente o actual que los datos historicos.

Analisis de costos

Los costos de este proyecto pueden ser divididos en tres: costos de desarrollo, costos
de instalacion y costos operativos. A continuacion, se analiza cada uno de ellos a partir del
modelado de un cliente imaginario que requiere una cobertura de aproximadamente 7000
km?2. Recordemos que el alcance de visién de la cdmara depende principalmente de su
hardware. Para este prototipo, con un médulo de camara de bajo costo, es posible monitorear
visualmente una regién con un radio aproximado de 15 kildmetros (cerca de 700 km?). Con
estos supuestos, procedemos con el analisis de costos:

- 10 cédmaras inteligentes desplegadas (para lograr el drea de cobertura deseada)

- Una base de operaciones con 3 monitores
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Se asume que el cliente ya tiene a su disposicién lugares en altura como terrazas o
torres donde se puedan instalar las cdmaras inteligentes. Esto implica que en dichos lugares
existe una fuente de energia eléctrica necesaria para encender las cdmaras. Para expresar
consistentemente los costos se expresan todos los valores en pesos argentinos aplicando la
cotizacién oficial del dia 04 de mayo de 2020 del Banco Nacidn Argentina, donde se establece
que el valor de venta de dicha moneda en $68,75 por 1 USD (Banco Nacién de la Republica
Argentina, s.f.). A este valor de venta se le debe aplicar actualmente un incremento del 30%

en concepto de impuestos.

Costos de desarrollo

La siguiente tabla expone una estimacidn de tiempos y costos de desarrollo
asociados al proyecto. En lo que concierne a licencias de software para el desarrollo no serd
necesario el pago de ninguna ya que se usa software de cédigo abierto. Los datos relacionados
a los costos por hora promedio fueron obtenidos del sitio web del Consejo Profesional de
Ciencias Informaticas de la Provincia de Cérdoba (Consejo Profesional de Ciencias
Informaticas de la Provincia de Cérdoba, 2020). Los costos de desarrollo incluyen tanto la
implementacidn del sistema como las siguientes acciones de validacién:

- Revision y ajuste de parametros de nuestro modelo de redes neuronales

- Validacién de precisién del modelo con datos reales

- Validacién con personal de bomberos respecto de la usabilidad del sistema

Rol Cantidad de horas Costo por hora Costo
Ingeniero 320 $3.432 $1.098.240
ProgramadordelA | 320 $3.344 $1.070.080
Analista de calidad 320 $2.076 $664.320
Lider de proyecto 320 $2.599 $831.680
Costo total de mano de obra para el desarrollo $3.664.320

Tabla 40. Costos de desarrollo por rol.

Fuente: elaboracién propia.
Costos de instalacion

Para la instalacién de cada camara se requiere de personal técnico de hardware para
colocar la cdmara, darle conexidén eléctrica y verificar su funcionamiento. Si se estima que

cada camara lleva 5 horas para instalar, para 10 camaras necesitamos 50 horas.
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Rol Cantidad de horas Costo por hora Costo

Técnico de 50 $1.243,5 $62.175
hardware
Costo total de mano de obra para instalacién $62.175

Tabla 41. Costos de instalacién.

Fuente: elaboracién propia.
Costos operativos
Para mantener el sistema funcionando se consideraron dos tipos de costos
operativos:
- Costos iniciales: que se pagan solo una vez, como es la compra de hardware

- Costos mensuales: se tienen que abonar todos los meses para mantener

funcionando la infraestructura del sistema

Costos iniciales

Recurso Fuente Cantidad Costo unitario Total
Raspberry Pi  https://www.amazon.com/C 10 UsD 100 USD 1.000
anaKit-Raspberry-Pi-
4/dp/B07V5JTMVY/
Raspberry Pi 10 usD 27,5 uUsD 275
Camara https://www.amazon.com/R

aspberry-Pi-Camera-Module-
Megapixel/dp/BO1ER2SKFS

Laptop para https://www.amazon.com/N 1 USD 400 USD 400
monitoreo ewest-HP-Premium-
Windows-

Wireless/dp/B087Q8HNH7

Monitor https://www.amazon.com/A 3 UDS 90 usD 270
HDMI cer-SB220Q-Ultra-Thin-
Frame-

Monitor/dp/B07CVL2D2S/

Switch HDMI  https://www.amazon.com/Ki 1 USD 42 USD 42
nivo-501BN-5-Port-Wireless-
Adapter/dp/B0049SCB2Y/

Total USD 1.987
Total, en pesos = 1987 x 68,75 x 1,3 $177.588,12

Tabla 42. Costos operativos iniciales.
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Fuente: elaboracién propia.

Costos mensuales

Para estimar los costos mensuales se considerd un uso promedio del sistema con las

siguientes restricciones:

Existen 10 nodos de cdmaras inteligentes.

Para notificar su estado, cada cdmara emite en promedio 1 senal cada 3
segundos, con un payload comprimido de 1,5 KB. Esto resulta en un uso de datos
de red de aproximadamente 1,5 GB al mes por cdmara (1,5 KB x 20 sefiales por
minuto x 43.200 minutos por mes / 1.048.576 KB en 1 GB).

Ocurre un promedio de 5 incidentes al mes, notificando a 20 teléfonos por cada
incidente. Esto resulta en 100 mensajes SMS por mes.

Si ocurren 5 incidentes al mes, y asumiendo que para cada uno de ellos se envian
20 fotogramas de aproximadamente 1,5 MB por la red, esto incrementa el uso
de la misma en 150 MB. En total se estima un uso de red de entre 1,5y 2 GB
mensuales.

Utilizando una Raspberry Pi como hardware de prototipado, el consumo de
energia de la misma es despreciable, por lo tanto, no influye sustancialmente en

los costos operativos mensuales.

Recurso Fuente Cantidad Costo Total
unitario

Conectividad a https://www.claro.com.ar/neg 10 S 780 $7.800
internet movil ocios/servicios/movilidad/inter

net-movil/
Conectividad https://www.cablevisionfibert 1 $1.908 $1.908
local para el el.com.ar/internet/fibertel-50-
puesto de megas
monitoreo
AWS - Elastic https://calculator.aws/ 1 usD 20,23 USD 20,23 =
Compute $1.808,06
(t3a.medium)
AWS - RDS | https://calculator.aws/ 3 UDS 43,09 USD 43,09 =
(db.t3.mediu $3.850, 95
m)
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AWS - SNS https://aws.amazon.com/sns/s 1 USD 0,65 uUsD 0,65

(mensajes ms-pricing/ $58,09

SMS)

AWS - S3 (100 https://calculator.aws/ 1 usD 20 Uusb 20 =
GB storage) $1.787,4
Total $17.212,5

Tabla 43. Costos operativos mensuales.

Fuente: elaboracién propia.
Resumen de costos

Para resumir la informacidn analizada sobre los costos del proyecto, se concluye que
el mismo tiene un costo de desarrollo aproximado de S 3.664.320, un costo de instalacién de
$62.175, un costo operativo inicial de $ 177.588,12 para adquirir el hardware necesario y por

ultimo un costo operativo mensual de $ 17.212,5.

Analisis de riesgos

A continuacidn, se presenta una matriz de riesgos, donde se exponen las distintas
causas para potenciales problemas en el proyecto. Los mismos pueden ser de distintos tipos,
tener distinta probabilidad de ocurrencia y tener mayor o menor grado de impacto en este
trabajo. Los distintos niveles de probabilidad de ocurrencia se pueden describir de la siguiente
manera:

- Probabilidad baja: El evento puede ocurrir pocas veces en un afio.

- Probabilidad media: El evento puede ocurrir pocas veces en un mes.

- Probabilidad alta: Se puede esperar que este evento ocurra multiples veces en

un mes.

Por otro lado, los distintos niveles de impacto se pueden clasificar de la siguiente
forma, dependiendo de si el riesgo es de tipo técnico o de proyecto:

- Impacto bajo

o Riesgo técnico: No afectan el funcionamiento ni la disponibilidad del
sistema de una manera considerable.

o Riesgo de proyecto: No se afectan los objetivos ni plazos estipulados de
manera considerable.

- Impacto medio
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o Riesgotécnico: Se afecta el funcionamiento o la disponibilidad del sistema
de manera parcial, y es posible recuperarse en poco tiempo de la
incidencia.

o Riesgo de proyecto: Los objetivos o plazos estipulados se ven afectados,
lo que puede causar demoras en el proyecto o mayores costos. Se puede

revertir de manera relativamente sencilla si se actua a tiempo.

- Impacto alto

1 Técnico
2  Técnico
3 Técnico
4  Técnico
5 Técnico
6 Técnico
7  Técnico
8  Técnico
9 Proyecto

10 Proyecto

11 Proyecto
12 Proyecto

o Riesgo técnico: Se afecta el funcionamiento o la disponibilidad del sistema
de manera total, de manera que el mismo no puede operar con
normalidad.

o Riesgo de proyecto: Los objetivos o plazos estipulados iniciales se ven

completamente afectados.

Pérdida de energia eléctrica en Media Alto
una de las cdmaras

Pérdida de conectividad a internet = Media Alto
en una de las cdmaras

Pérdida de energia eléctrica en la Alta Alto
central de monitoreo

Pérdida de conectividad a internet = Alta Alto
en la central de monitoreo

Caida del servidor en AWS Baja Alto
Ataques DDOS o que ataquen la Media Medio
disponibilidad del sistema

Ataques de Phishing o Media Bajo
suplantacidn de identidad

La aplicacion web demora mucho Media Medio
en volverse interactiva (TTI)

Se subestimd la cantidad de horas Media Alto

o recursos humanos para llevar el
proyecto a cabo

Al ser una tematica muy nueva no Media Medio
existe una definicion de ‘buenas

practicas’

Problemas de financiamiento Media Alto
Hay pocos profesionales = Alto Medio
capacitados para los roles

requeridos

Tabla 44. Matriz de riesgos para el proyecto.
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Fuente: elaboracién propia.

A partir de esta matriz de riesgos se procedid a disefar acciones de respuesta a cada

uno de ellos. Estas acciones de respuesta conforman un plan de contingencias que permite al

proyecto responder de manera controlada ante cada situacidn problematica que ocurra.

10

11

12

Pérdida de energia eléctrica en
una de las cdmaras

Pérdida de conectividad a internet
en una de las cdmaras

Pérdida de energia eléctrica en la
central de monitoreo

Pérdida de conectividad a internet
en la central de monitoreo

Caida del servidor en la regién que
estamos usando de AWS

Ataques DDOS o que ataquen la
disponibilidad del sistema
Ataques de Phishing o
suplantacidn de identidad

La aplicacion web demora mucho
en volverse interactiva (TTI)

Se subestimo la cantidad de horas
o recursos humanos para llevar el
proyecto a cabo

Al utilizarse tecnologias muy
nuevas no existe una definicién de
‘buenas practicas’

Problemas de financiamiento

Hay pocos profesionales
capacitados para los roles
requeridos

Suministrar una bateria o UPS para cada cdmara
gue sea capaz de proveer una autonomia minima
de 12 horas.

Contratar 2 servicios de internet movil
prevenir el caso donde uno de ellos falle.
Suministrar una bateria o UPS que sea capaz de
proveer una autonomia minima de 24 horas
Contratar 2 servicios de internet para prevenir el
caso donde uno de ellos falle.

Establecer un mecanismo de despliegue
automatico en otra zona disponible de AWS
Aplicar una solucion de WAF (Web Application
Firewall) para proteger las APIs.

Concientizar a los usuarios de cdmo prevenir este
tipo de situaciones.

Configurar un balanceo automatico de carga en
las instancias de EC2 del servidor. Utilizar técnicas
de caching para algunas peticiones HTTP. Utilizar
compresidon y minificacion de archivos planos
como CSSy JS.

Limitar el alcance de funcionalidades menos
importantes. Obtener financiamiento para
extender el desarrollo por un tiempo mas.
Destinar suficiente tiempo para investigar sobre
dichas tecnologias. Contratar personal idéneo con
amplia experiencia en el campo de la inteligencia
artificial.

Buscar financiamiento en el gobierno, ya que es
un proyecto de interés publico. Buscar rondas de
inversion en aceleradoras locales o inversores
angeles.

Extender la busqueda de profesionales a
trabajadores remotos de otros paises.

para

Tabla 45. Tabla de acciones de contingencia.

Fuente: elaboracién propia.
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Conclusiones

Los objetivos planteados inicialmente para la construccion de este prototipo
tecnoldgico se cumplieron de manera satisfactoria. Se logré disefar un sistema que, mediante
el uso de la inteligencia artificial y el analisis de imdgenes, puede automatizar procesos
fundamentales para la rapida deteccidn y prevencion de incendios forestales. Un beneficio de
este sistema es que no requiere de hardware especializado, lo que permite que pueda ser
desplegado utilizando recursos de computo basicos como pequefias computadoras o cdmaras
de video. Esto nos brinda la posibilidad de automatizar procesos vitales para el cuidado de
nuestros bosques y espacios verdes con herramientas de bajo costo.

Por otro lado, una limitacién que encontré durante el desarrollo del trabajo es que
la precision de la red neuronal al momento de clasificar imagenes es dificil de optimizar.
Mejorar estos niveles de precisidon implica recolectar mas y mejores datos de entrenamiento,
y también ajustar los parametros de la red de manera adecuada, lo cual demanda tiempo y
esfuerzo. Otra limitacidn de este prototipo es el hecho de que las camaras estan desplegadas
en lugares fijos, lo que limita la superficie total que podemos monitorear automaticamente.
En el futuro, se podria pensar en extender este sistema incorporando tecnologia de drones y
automatizar sus recorridos para aumentar el rango de vision.

Para finalizar, este trabajo me permitio no solo integrar los conocimientos adquiridos
durante toda la carrera, sino también explorar tecnologias innovadoras y cédmo aplicarlas a
problemas reales. Considero que los conocimientos incorporados a partir del desarrollo de
este trabajo fueron fundamentales para mi crecimiento profesional y para motivarme a

continuar aprendiendo en el futuro.

Demo

En el siguiente enlace se podra encontrar el codigo fuente del prototipo y un link a

un despliegue de prueba del mismo: https://github.com/agustinaliagac/firewatch.
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Anexo

Modelo de entrevista para el relevamiento de datos

1. ¢éQué cargo ocupd relacionado a la fuerza de bomberos? é Durante qué tiempo se
desempefié en tal actividad y en qué consistid?

2. ¢Como podria describir la estructura organizacional de la fuerza de bomberos?

3. ¢Tuvo algun tipo de experiencia relacionada a actividades de prevencion,
deteccion o supresion de incendios forestales, ya sea pastizales, bosque nativo,
cultivos, etc.?

4. Normalmente, écomo llega al departamento de bomberos la notificacion de la
presencia de un incendio forestal? éExiste en el interior de la provincia de
Cérdoba el concepto de puestos de control y monitoreo?

5. En el caso de los bomberos de la Provincia de Cérdoba, écuentan con algun tipo
de soporte tecnoldgico por parte de alguna organizacion publica como por
ejemplo CONAE? En caso de que la respuesta sea si, équé tipo de soporte tieney

como se gestiona la cooperacidn para dar respuesta a una emergencia?
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