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RESUMEN

En este trabajo se analizé la falta de normativa existente con respecto a los delitos de
acoso virtual y su relacion con violencia de género. En base a los antecedentes normativos y
jurisprudenciales, quedd demostrado que las leyes especiales y los codigos actuales no son
suficientes y estan desactualizados en cuanto a la tematica. Si bien se pudo establecer que en
la actual reforma del Codigo Penal se introducen los delitos informaticos y se endurecen las
penas solo en dos figuras especificas de delitos contra la integridad sexual realizados en
forma virtual, sigue quedando fuera de alcance punitivo la conducta bésica de acoso que
despliega el agresor, utilizando como medio las nuevas Tecnologias de la Informacion y la
Comunicacion. Se establecio la necesidad de modificar en el Codigo Penal, las conductas y
no la figura taxativa del delito sexual virtual, sobre todo teniendo en cuenta las consecuencias
eternas para las victimas. Se fundamento la conexion de esta nueva forma de delito realizado
a través de los variados dispositivos electronicos, con el de violencia de género. Se
compararon ordenamientos juridicos extranjeros.

Palabras clave: TIC, violencia de género, delitos sexuales, dispositivos electronicos.



ABSTRACT

In this paper, the lack of existing regulations regarding the crimes of virtual harass-
ment and its relationship with gender violence was analyzed. Based on the normative and
jurisprudential precedents, it was demonstrated that the special laws and the current codes are
not enough and are outdated in terms of the subject. Although it could be established that in
the current reform of the Criminal Code, computer crimes are introduced and the sentences
are hardened only in two specific figures of crimes against sexual integrity carried out in a
virtual way, the basic conduct of harassment remains out of punitive reach deployed by the
aggressor, using the new Information and Communication Technologies as a means. The
need to modify in the Penal Code the behavior and not the specific figure of the virtual sexual
crime, especially taking into account the eternal consequences, was established. for the vic-
tims. The connection of this new form of crime carried out through the various electronic
devices was based, with the gender violence. Foreign legal systems were also compared

Keywords: ICT, gender violence, sexual crimes, electronic devices



INTRODUCCION

La informatica es una de las ciencias que méas ha evolucionado en los ultimos afios.
Nuestra vida cotidiana fue invadida por los avances tecnoldgicos e informaticos. El software
también evolucion6: hoy en dia podemos estar comunicados permanentemente con diversas
personas al mismo tiempo mediante WahtsApp o las diversas redes sociales; compartir
fotografias, videos, navegar en internet, y realizar varias actividades en forma practicamente
simultinea a través de internet. Pero con esa maravillosa evolucion tecnoldgica también los
delitos mutaron y se generan nuevas necesidades de tipificacion.

Ese mundo virtual tan atractivo se puede tornar muy sérdido y peligroso si no se
toman las medidas de seguridad adecuadas. Al navegar en internet y explorar algunos sitios
que a simple vista parecen inofensivos, nos podemos convertir en victimas de agresores
cibernéticos que estan al acecho de incautos internautas. Ante el avance de la delincuencia
informatica, las naciones han ideado el Convenio de Budapest sobre Ciberdelincuencia que
fue aprobado en el afio 2001 por el Consejo de Ministros de Europa, para hacer frente a los
nuevos delitos informaticos, y al que se han adherido muchos paises del mundo. Hasta hace
unos afios la ciberdelincuencia se trataba de fraude, pirateria de sistemas informaticos, o
interferencia en el funcionamiento de sistemas informaticos.

Ahora comenzamos a hablar de violencia virtual como una conducta que se desarrolla
a través de dispositivos electronicos para obligar a realizar ciertos actos, manipular o humillar
a personas de cualquier edad, que en su mayoria son mujeres. Los derechos de las victimas
son vulnerados sin que la justicia pueda protegerlas, y los delincuentes son muy dificiles de
perseguir ya que en este tipo de delitos desaparecen las fronteras y el tiempo.

El derecho y las Tecnologias de la Informatica y la Comunicacion (TIC’s) avanzan a
velocidades diferentes: mientras el primero todavia no se ha preocupado mucho por los
nuevos tipos de acoso sexual virtual y la violencia de los agresores cibernéticos, las TIC’s
evolucionan todos los dias favoreciendo la aparicion de nuevas formas de cometer los delitos.
Después de innumerables casos de acoso a menores a traves de redes sociales, y la
mediatizacién de varios de ellos, se sanciond la Ley de Grooming, en la que se tipifica el
delito y la condena. En 2016, el senador Rodolfo Urtubey presenta el proyecto de Ley S-
4136/16 para que se reforme el articulo 149 del Cddigo Penal, buscando incluir distintas
formas de acoso, y agravando las penas si se relacionaban con el delito de violencia de
género o tenian por objeto a personas “especialmente vulnerables por razéon de su edad o
enfermedad”. El proyecto no prosperd y en febrero de 2018 caducod en la Comision de
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tiene herramientas para hacer frente a estos nuevos delitos y las victimas caen en un vacio
legal al que el derecho no le puede dar respuesta. Las agresiones virtuales solo se compensan
por analogia a otras conductas y los victimarios quedan impunes.

A pesar que se vulneran distintas garantias establecidas en la Constitucion Nacional
como el derecho a la intimidad, a la integridad sexual, el derecho al honor, el derecho a la
imagen y protegidas por el Cédigo Civil y Comercial de la Nacion, ain no existe en nuestro
ordenamiento juridico una herramienta eficaz para que las victimas de ataques virtuales
puedan perseguir y castigar a sus agresores. En lo que se refiere a nuestro Cddigo Penal
Argentino, se presentan numerosas dificultades al momento de encarar estas conductas
cuando no se encuadra dentro del delito de grooming.

En el desarrollo de este trabajo se analizaran las distintas conductas que despliega el
acosador para hostigar a su victima, se estableceran las similitudes con los distintos tipos de
violencia que contempla la Ley de Violencia de Género; y quedara en evidencia la laguna que
se genera en el Derecho Penal a la hora del tratamiento de estos delitos.

Las diversas fuentes de informacion y el método de investigacion utilizado para
responder a la pregunta sobre la que gira este trabajo pondran de relieve la escasa legislacién
que existe en Argentina sobre el acoso sexual virtual, y las dificultades que tiene el derecho
penal a la hora de tutelar los derechos de las victimas, para disuadir a los eventuales agresores
cibernéticos, y para perseguirlos una vez consumada la accion ilicita.

A lo largo del capitulo 1 a modo de introduccion se comenzard por hablar de las
nuevas formas de comunicacion entre los individuos a través de las distintas y variadas redes
sociales con los no pocos dispositivos electronicos; se desarrollaran los conceptos de acoso y
de los distintos tipos de acoso virtual; se estableceran los bienes juridicos tutelados por el
ordenamiento juridico nacional, que son vulnerados por el acosador virtual. Se referira el
origen del concepto violencia de género, estableciendo la interpretacion de las distintas
conductas de acoso virtual como una nueva forma de violencia de género. También se
hablara de los conceptos de World Wide Web, internet y ciberespacio para establecer las
diferencias. Para finalizar el capitulo, se haré referencia a un caso de extorsion virtual al que
se sometio un periodista de un portal de noticias web a modo de experimento controlado y
supervisado, para demostrar lo peligroso y traumatico que le puede resultar a una persona ser
atrapado por un acosador, y del cual no le resultd nada facil despegarse.

Durante el capitulo 2 se examinaran los antecedentes normativos en el orden nacional
con respecto al acoso virtual y a la Ley 26485 conocida como de Violencia de Género. Se
referird el tratamiento del acoso sexual virtual en distintos paises del mundo. También se

establecera la necesidad de la inclusién del acoso virtual en el Cdodigo Penal Argentino como



una forma de violencia. Ademas se pondran de relieve los distintos problemas a los que se
enfrentan las distintas ramas del derecho a la hora de perseguir delincuentes cibernéticos.

En el capitulo 3 se observaran las opiniones de distintos juristas y personas
relacionadas con &mbitos de la justicia, con respecto a acoso y violencia de género.

En el capitulo 4 se analizard la jurisprudencia existente en relacion a distintos casos de
violencia de género a nivel nacional, que han servido de antecedentes para modificar distintos
articulos del codigo penal argentino; como también casos internacionales que se han tomado
con precedentes por distintas convenciones de organismos mundiales para prevenir y
erradicar la violencia contra la mujer.

Por ultimo, en las conclusiones, se fundaran las conexiones entre las conductas
realizadas por los acosadores virtuales con las distintas formas de violencia de género fijadas
a nivel nacional por la ley especial. De todo lo expuesto, surgira la falta de amparo a la que se
ven expuestas las victimas de acoso virtual, en su mayoria mujeres mayores de edad; y la
necesidad de incluir esas figuras delictuales en el Codigo Penal Argentino .

Para realizar esta investigacion se recurrié a material bibliogréafico, y a articulos de
revistas especializadas en temas penales para tratar ciertos puntos de investigaciéon. Pero
también se han utilizados articulos periodisticos de distintos portales web, fundamentalmente
de Espafia, que cuenta con una importante doctrina con respecto a este tema. Se han
consultado sitios web de diferentes paises del mundo para revelar las distintas posiciones con
respecto a los temas planteados.



CAPITULO 1
ACOSO VIRTUAL Y VIOLENCIA DE GENERO
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1.1. Introduccién al capitulo

El ser humano es un ser social, que necesita vivir en comunidad y comunicarse. Esa
necesidad ancestral de comunicacién fue cambiando con el paso del tiempo, y hoy en dia, las
personas se enlazan a través de dispositivos electronicos que permiten estar comunicados en
forma simultanea entre varios sujetos, y compartir mensajes e iméagenes (fotografias o
videos). Actualmente no se concibe la vida sin un dispositivo electronico, llamese celular
computadora, notebook, tablet; ni mucho menos que no se pueda acceder a internet, ni ser
miembro de por lo menos una red social.

No es muy complicado acceder a una red social como Twiter, Snapchat, Facebook
WhatsApp, por ejemplo: con solo registrarse completando unos pocos datos (que no
necesitan ser verdaderos), aceptar las condiciones, las politicas de datos y de cookies es
suficiente, ya tenemos un perfil y podemos empezar a enviar solicitudes de amistad a las
personas que la misma red nos sugiere. Y ahi comenzamos a exponer nuestra vida:
publicamos fotografias, videos, compartimos pensamientos, aceptamos solicitudes de amistad
de personas gue a veces ni conocemos, porgque son amigos de un amigo, o de pronto aparecen
como amigos y no sabemos por qué; o compartimos nuestra intimidad con alguien que luego
usa ese material para extorsionarnos, humillarnos o atacarnos. Nos exponemos a que personas
peligrosas, que se amparan en el anonimato, formen parte de nuestro grupo de “amigos”, o
no.

El ataque de un acosador virtual tiene por objeto coaccionar, manipular o humillar a
otra persona violentamente por medio de los diversos dispositivos electrénicos, a través de las
distintas formas de comunicacion, que normalmente son las diferentes y abundantes redes
sociales que existen en el universo virtual; y en la mayoria de los casos la victima es mujer
(Buompadre, 2017).

En Argentina un delito como el acoso sexual todavia no esta tipificado en nuestro
Cadigo Penal. Si bien la Ley 26485 sobre Proteccion Integral Para Prevenir, Sancionar,
Erradicar La Violencia Contra Las Mujeres En Los Ambitos Donde Desarrollan Sus
Relaciones Interpersonales, se ocupa de los derechos de las mujeres, establece formas de
violencia de género y los ambitos en los que se desarrollan, pero no se establecen penas.
Ademas pareceria que con la Ley Antigrooming?! se resolvi6 el problema de acoso en redes
sociales.

Pero existen otros agresores que buscan el acceso a otro tipo de victimas: las mujeres,
que siguen siendo el blanco preferido. Detras de un celular o de un perfil de Facebook o de
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Instagram se puede ocultar un acosador. En el Codigo Penal, no estan tipificadas las
conductas que implican acoso, acoso sexual y los diferentes escalones de violencia a los que
se enfrentan estas mujeres a manos de un agresor que puede volverse cada vez mas violento.
No contamos con las herramientas para poder defendernos; y ante el reclamo de justicia, ésta
se torna demasiado lenta, a veces no solo que llega muy retrasada, sino que, en el peor de los
casos nunca llega porque se pierde en laberintos técnicos y lagunas juridicas. En el mejor de
los casos las indefensas victimas pueden amparar los derechos personalisimos garantizados
por la Constitucion Nacional y protegidos por los diversos tratados internacionales en la
materia y el Cddigo Civil y Comercial. La victima padece las consecuencias de por vida,
cuando sobrevive. Los bienes juridicos, como el derecho a la vida, a la libertad, a la
intimidad, que deben ser tutelados se hallan ante la inseguridad juridica por la falta de
evolucién del derecho. Los organismos especiales para contener a este tipo de victimas, en
muchos casos no estan preparados para recibirlas 0 no cuentan con las herramientas ni el
personal capacitado que se necesita. En algunos casos ni las propias mujeres somos capaces
de comprender el calvario en el que puede convertirse ser atrapada por un acosador. En
nuestro pais no podemos hablar mas que de algunos proyectos que asoman tibiamente. En
paises de Europa y América ya existe legislacion sobre los delitos virtuales que afectan la
integridad sexual, tipificando las conductas e imponiendo penas que en algunos casos pueden
ser de varios afios. Filipinas cuenta con un programa de ayuda a las victimas de agresion o
acoso sexual que lleva adelante un grupo de mujeres llamado Gabriela utilizando el chat
Facebook Messenger. Junto a Israel, Turquia, Japon, entre otros paises del mundo, cuentan
con legislacion sobre pornovenganza.

Hay muchas opiniones de juristas de todo el mundo, sobre el tema, que consideran
que los tipos de acoso sexual como sexting, sextorsion, stalking y pornovenganza tienen
como impronta el uso de internet para acceder a las diversas redes sociales y mediante
perfiles engafiosos vulnerar la confianza de sus victimas, poniendo en jaque la dignidad, la
libertad, la intimidad y el honor de las mismas; y deben ser considerados figuras delictivas
que necesitan ser tipificadas para poder ser penalizadas. Existiendo en nuestro pais, la Ley
26.485, que establece las distintas formas de violencia contra la mujer y taxativamente sefiala
al acoso como una de ellas; que dicha ley tiene como antecedente la Convencion sobre la
Eliminacion de todas las formas de Discriminacion contra la Mujer (1979); el art.75 inc.22 de
la Constitucion Nacional? que le asigna jerarquia constitucional; la Convencion de Belém de

1 Ley 26.904. Ley de Grooming. Publicada en el Boletin Oficial el 11 de diciembre de 2013. Argentina.
2Constitucion Nacional Argentina. Articulo 75. inciso 22. Aprobar o desechar tratados concluidos con las demas
naciones y con las organizaciones internacionales y los concordatos con la Santa Sede. Los tratados y concorda-
tos tienen jerarquia superior a las leyes.
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Para Para Prevenir, Sancionar y Erradicar la Violencia Contra la Mujer (1994); y la Cuarta
conferencia Mundial sobre Protocolo Facultativo de la CEDAW (2006); el Estado Argentino
tiene la deuda pendiente de tipificar en forma auténoma al acoso sexual y considerar a los
medios cibernéticos como una forma de acosar.

En la reforma del Cédigo Penal, se incluye a la pornovenganza como delito cuando la
victima sea un menor de edad, cuando haya existido una relacion afectiva o sea realizada con
fines de lucro; y al acoso como una de las formas de Violencia de Género; y a su vez en los
casos que impliquen violencia de género, el juez deberd aumentar las penas en un tercio.

Con respecto a la jurisprudencia, en nuestro pais solo existen casos condenados de
grooming, o violencia de género; pero con respecto al acoso sexual virtual como una forma
de violencia de género, no existe. En la actualidad, el caso de Paula Sanchez Frega por
pornovenganza, va servir de precedente para otros casos, pero la victima logro llevar a su
agresor a la justicia por los delitos de “coaccion” y “lesiones leves calificadas”, e impulsar su
causa, que estaba estancada, gracias a la mediatizacion de su caso. Los distintos organismos
defensores de derechos humanos han realizado recomendaciones a los estados partes con
respecto a casos de violencia de género que han llegado a la Comision Interamericana de
Derechos Humanos.

El acoso sexual realizado a traves de dispositivos electrénicos es una nueva forma de
violencia de género a la que se ven sometidas las mujeres. La forma de manifestacion de la
violencia mutd de la forma fisica a la forma virtual, donde la mujer se convierte en victima
del agresor con una fotografia o un video o un audio.

Entonces, este trabajo girard en torno a esta pregunta: ;se puede considerar al Acoso
Sexual Virtual como una nueva forma de violencia de género segun lo establecido por la Ley

26.485 de Violencia de Género 3 y sistematizarlo en el Cédigo Penal?

La declaracion Americana de los derechos y Deberes del Hombre; la Declaracion Universal de los Derechos
Humanos; la Convencion Americana sobre Derechos Humanos; el Pacto Internacional de Derechos Econémi-
cos, Sociales y Culturales; el Pacto Internacional de Derechos Civiles y Politicos y su Protocolo Facultativo; la
Convencion sobre la Prevencion y la Sancion del Delito de Genocidio; la Convencién Internacional sobre la
Eliminacion de todas las formas de Discriminacién Racial; la Convencién Internacional sobre la Eliminacion de
todas las Formas de Discriminacion contra la Mujer; la Convencién contra la Tortura y otros Tratos o Penas
Crueles, Inhumanos o Degradantes; la Convencidn sobre los derechos del Nifio; en las condiciones de su vigen-
cia, tienen jerarquia constitucional, no derogan articulo alguno de la primera parte de esta Constitucion y deben
entenderse complementarios de los derechos y garantia por ella conocidos. Solo podran ser denunciados en su
caso por el Poder Ejecutivo Nacional, previa aprobacion de las dos terceras partes de la totalidad de los miem-
bros de cada Camara.

Los demaés tratados y convenciones sobre derechos humanos, luego de ser aprobados por el Congreso, requeri-
ran el voto de las dos terceras partes de la totalidad de los miembros de cada Camara para gozar de garantia
constitucional.

® Ley 26.485 de Proteccion Integral para Prevenir, Sancionar y Erradicar la Violencia contra las Muijeres en los
Ambitos en que Desarrollen sus Relaciones Interpersonales. Abril 4 de 20009.
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1.2. Aspectos generales del Acoso

Para comenzar, es necesario definir algunos conceptos claves a tener en cuenta en este
trabajo:

Acoso: proviene del verbo “acosar”. Una de las acepciones que la Real Academia
Espafiola (R.A.E.) da al verbo acosar es “apremiar de forma insistente a alguien con
molestias 0 requerimientos”.

Acoso sexual: “la imposicion no deseada de requerimientos sexuales en el contexto de
una relacion desigual. El aspecto central del concepto es el uso de la fuerza derivada de una
esfera social para obtener beneficios o imponer depravaciones” (Buompadre, 2016, pag.108).

El acoso sexual atenta a la libre decision de involucrarse en una relacion sexual,
afectando a la intimidad de la persona (Luzon Cuesta, 2011, pag.97).

Pero, como ya se menciond, en nuestro pais el acoso no es delito, y la conducta se
puede asimilar al de amenaza segun lo previsto por el articulo 149 bis del Cdodigo Penal
Argentino (Jacky, 2018).

El elemento que tienen en comun estos distintos tipos de delitos sexuales es la
violencia que se ejerce sobre la victima, que en el 90% de los casos es del género femenino.
Las victimas de esos delincuentes pasan afios siendo obligadas a realizar actos sexuales
terribles en algunos casos, y las secuelas que les dejan son imborrables. Quedan a merced de
sus agresores sin que el Estado pueda ayudarlas (Madlena, 2017). Las personas que son
atrapadas por estos agresores virtuales, por vergiienza o por miedo, no se animan a denunciar
su situacion porque no encuentran las entidades que puedan ofrecerles la contencion, el
anonimato y la seguridad que necesitan.

Luzon Cuesta (2011, pag.98) refiere que la Sala Segunda de Casacidon, en el momento
de estudiar una sentencia condenatoria, ha sefialado que la accién tipica es la de solicitar
favores sexuales, tanto para el propio agente delictivo como para terceros; intimidando o
humillando a la victima, que debe existir un adecuado nexo de causalidad y que el agente
debe obrar con dolo (S. 1460/2003, de 7-11, Garcia Melgar).

Teniendo en cuenta la asociacion de la palabra al uso de dispositivos informaticos, la
R.A.E. define la realidad virtual como la “representacion de escenas o imagenes de objetos
producidas por un sistema informéatico que da la sensacion de su existencia real”.

Si el acoso sexual se realiza utilizando algun tipo de dispositivo electronico como
celulares, tablets, computadoras, por medio de las redes sociales o sitios virtuales que
proporciona internet, se puede hablar de acoso sexual virtual.
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1.3 Diferencias entre Internet, World Wide Web y ciberespacio.

World Wide Web o Red Informéatica Mundial (www), cominmente llamada “la web”,
es un sistema de distribucion de distintas clases de archivos a través de Internet.

Internet, a su vez, es un sistema de comunicacion interconectado, que usa protocolos
TCP/IP (Protocolo de Control de Transmision/Protocolo de Internet) y que a través de
distintos servicios de comunicacién hacen posible el enlace entre distintos dispositivos
electrénicos (computadoras, notebooks, tablets, celulares, etc).

Ciberespacio es el espacio virtual que se genera cuando dos personas se conectan a
traves de Internet utilizando distintos dispositivos.

Como vemos, estos términos son usados como sinénimos pero en realidad tienen
diferentes significados.

Vale aclarar también el concepto de Direccion IP, que es el nUmero que identifica de
manera logica y jerarquica a una interfaz en red (sistema de comunicacion) de un dispositivo
(computadora, celular, Tablet, etc.).

“Surface”, “Deep” y “Dark Web” son los distintos niveles de acceso a internet en los
que se alojan materiales ilicitos. “Surface web” se refiere al contenido al que se puede
acceder desde cualquier computadora conectada a internet y desde cualquier navegador.
“Deep web” hace referencia a la informacion “on line” que no es de acceso publico como
“homebanking” o a “la pagina de AFIP”; y a la “dark web” se accede mediante el uso de
aplicaciones o ‘“software” especificos, a cuyos contenidos no se accede desde una
computadora cualquiera, “sino que se requiere un procesador especial y un nodo se salida”.
Es alli donde se realizan actividades “como la venta (...) de armas o (...) el intercambio de
pornografia infantil”. En este nivel, “el anonimato se pierde” si el internauta “accede a las

redes sociales o utiliza su correo personal (Alvarez, 2018, p.168).”

1.4 Distintos tipos de acoso virtual. Caracteristicas.

Sefiala Javier Teodoro Alvarez:

*Stalking: Literalmente la palabra es un anglicismo que significa acecho. Esta palabra
viene del verbo “acechar” y segtin la Real Academia Espafiola significa “observar, aguardar
cautelosamente con algun proposito”. En este caso se relaciona con “la persecucion obsesiva
de una persona, realizada contra su voluntad”. El acosador utiliza dispositivos electronicos
para observar a su victima, hostigarla para lograr comunicacion o acercamientos indeseados a

través de mails, redes sociales, mensajes, etc. contra su voluntad; provocandole
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desestabilizacion emocional miedo o preocupacion. Este tipo de acoso afecta mayormente a
mujeres y se encuadra como una forma de violencia de género. La victima de “stalking”, se
ve alterada en su libertad psiquica y fisica ya que desconoce la identidad de su acosador, que
se ampara en el anonimato que le brinda internet. El stalking atemoriza y angustia a la
victima, que se ve obligada a cambiar comportamientos debido al hostigamiento al que la
somete el agresor (Alvarez, 2018, pag.142).

*Sexting: La palabra proviene de la unioén de las palabras “sex” (sexo) y “texting”
(texto) y se trata del envio de imagenes estaticas (fotografias) o dinamicas (videos) de
contenido sexual, a través de dispositivos electronicos. Se caracteriza por “el acuerdo
voluntario para la elaboracién del material y su posterior envio; la utilizacion de dispositivos
electrénicos que permite el almacenaje y envio de datos; y el contenido del materia es
sexual”. Se puede distinguir el “sexting primario”, que se da cuando el emisor comparte las
imagenes con el destinatario; del “sexting secundario, que sucede cuando el destinatario
comparte el material recibido con terceros sin el consentimiento del emisor. Tambien se
denomina “sexting” al “envio de imagenes de contenido sexual a través de mensajeria
instantanea” y que es visto por el destinatario en forma involuntaria (Alvarez, 2018, pag.126).

*Sextorsion: es la extorsion o chantaje que se realiza utilizando imagenes de la
victima, obtenidas con o sin su consentimiento, para obligar a la victima al pago de sumas de
dinero o para proveer de imégenes de contenido sexual obtenidas de la victima contra su
voluntad. Existen grupos organizados para llevar a cabo este delito: una de las modalidades
es realizada por personas reclutadas especificamente para este fin, con rasgos atractivos, que
involucran a las victimas en una relacién virtual, se ganan su confianza para obtener
imagenes de contenido sexual y luego las amenazan con difundir el material a cambio de
sumas de dinero. Otra modalidad es mas perversa, ya que durante el envio de imagenes
aparece un nifio en la pantalla, y luego de unos dias le llega a la victima un aviso policial o
judicial donde se anuncia el comienzo de una investigacion y un teléfono de contacto;
establecida la comunicacién, comienza la extorsion. La victima suele resultar
emocionalmente afectada debido a la manipulacién a la que se ven sometidas y al temor a
verse expuestas. Dependiendo del caso, el hecho puede subsumirse en el delito de amenazas
coactivas, extorsion o chantaje (Alvarez, 2018, pag.141).

*Revenge Porn o Pornovenganza: se puede definir como “el comportamiento de quien
publica 0 amenaza” con publicar imagenes, videos o audios de contenido sexual obtenidas sin
el consentimiento de la victima que puede resultar una “ex pareja o persona con quien
mantuvo algun vinculo o relacion intima” a través de redes sociales, “blogs” o “sitios web

especialmente dedicados a la tematica”, y que tiene por finalidad la humillacion publica,
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basandose en la idea de dafio como retribucion de un dafio ocasionado por la victima al
agresor. En este tipo de delitos el agresor pretende demostrar su poder o su superioridad a la
mujer (Alvarez, 2018, pag.132).

Los distintos tipos de conductas pueden ser desplegados por menores, adolescentes o
mayores hacia otros menores, adolescentes o adultos, pero en todos los casos la conducta se
lleva a cabo mediante el uso de las TIC’s, y el vehiculo para acceder a la potencial victima
son las distintas redes sociales como Facebook, Twiter, Snapchat, Instagram, Tinder, etc..

1.4. El Bien Juridico Tutelado

El concepto de bien juridico en Derecho Penal se refiere al objeto de proteccion como
son la vida, la libertad, el honor, la integridad sexual; y que permiten clasificar la diversas
conductas que los atacan y tipificarlas como delitos. La funcién del Derecho Penal sustantivo
es prevenir las conductas que puedan afectar al bien juridico, y en caso que fueran
vulnerados, castigar la conducta antijuridica, pero no responde a un imperativo moral, sino
que tiene un fundamento ético que opera como barrera y como tratamiento que pueda
depararse al delincuente o al “desviado” (Buompadre, 2016, pag.59).

En el caso del Acoso Sexual Virtual, los bienes juridicos atacados son la libertad, la
dignidad, la integridad sexual, la intimidad. En nuestro Cédigo Civil y Comercial en sus
articulos 514, 525, 538 y 557, fundamentalmente, se refieren a la inviolabilidad de la persona
humana, a garantizar la dignidad como un derecho inalienable, indisponible, y el derecho a la
imagen, que debe respetarse y que debe ser reparado si es lesionado. El articulo 53 que se
refiere al derecho a la imagen especificamente establece la necesidad del consentimiento para
el uso de reproducciones estaticas o dindmicas de una persona. Y el articulo 55 establece que

4Cadigo Civil y Comercial de la Nacion. Articulo 51.- Inviolabilidad de la persona humana. La persona humana
es inviolable y en cualquier circunstancia tiene el derecho al reconocimiento y respeto de su dignidad.

5Cadigo Civil y Comercial de la Nacion. Articulo 52.- Afectaciones a la dignidad. La persona humana lesionada
en su personal o familiar, honra o reputacion, imagen o identidad, o que de cualquier modo resulte menoscabada
en su dignidad personal, puede reclamar la prevencién y reparacion de los dafios sufridos, conforme a lo dis-
puesto en el Libro Tercero, Titulo V, Capitulo 1.

6Cadigo Civil y Comercial de la Nacién. Articulo 53.- Derecho a la imagen. Para captar o reproducir la imagen
o la voz de una persona, de cualquier modo que se haga, es necesario su consentimiento, excepto en los siguien-
tes casos:

a. que la persona participe en actos publicos;

b. que exista un interés cientifico, cultural o educacional prioritario, y se toman las precauciones suficientes para
evitar un dafio innecesario;

c. que se trate del ejercicio regular del derecho de informar sobre acontecimientos de interés general.

En caso de personas fallecidas pueden prestar el consentimiento sus herederos o el designado por el causante en
una disposicion de ultima voluntad. Si hay desacuerdo entre herederos de un mismo grado, resuelve el juez.
Pasados veinte afios desde la muerte, la reproduccion no ofensiva es libre.
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los derechos personalisimos no se pueden disponer para fines contrarios al orden publico, la
moral y las buenas costumbres, y sin consentimiento de su titular; y que ese consentimiento
debe ser de “interpretacion restrictiva y revocable”.

El acosador virtual, primero, debe ganarse la confianza de su potencial victima, luego
debe vulnerar su intimidad y luego la expone de una forma humillante y degradante; o la
obliga a realizar actos contra su voluntad. ElI Codigo Penal Argentino en el Libro Segundo
tipifica distintas conductas como punibles cuando atacan la persona, el honor o la integridad
sexual.

Asi en el Titulo Il, el articulo 1108 reza: “El que intencionalmente deshonrare o
desacreditare a una persona fisica determinada serd reprimido con multa de pesos mil
quinientos ($ 1.500) a pesos veinte mil ($ 20.000) (...)” haciendo referencia a la injuria.
“La Injuria consiste en lesionar, a través de una accién, o de una expresion, la dignidad de
una persona perjudicando su reputacion, o atentando contra su propia estima, al imputarle un
hecho o cualidad en menoscabo de su fama o autoestima””.

En el Titulo Il Capitulo Il Delitos contra la Integridad Sexual, el articulo 119%°

expresa:

Sera reprimido con reclusion o prision de seis (6) meses a cuatro (4) afios el
que abusare sexualmente de una persona cuando ésta fuera menor de trece (13)
afios o cuando mediare violencia, amenaza, abuso coactivo o intimidatorio de
una relacion de dependencia, de autoridad, o de poder, o aprovechandose de
que la victima por cualquier causa no haya podido consentir libremente la
accion. La pena serd de cuatro (4) a diez (10) afios de reclusion o prision
cuando el abuso por su duracion o circunstancias de su realizacion, hubiere

configurado un sometimiento sexual gravemente ultrajante para la victima.

Y prevé como agravante del segundo parrafo, lo expresado en su inciso a) “Resultare

un grave dafio en la salud fisica o mental de la victima”.

Cédigo Civil y Comercial de la Nacién. Articulo 55.- Disposicién de derechos personalisimos. El consenti-
miento para la disposicion de los derechos personalisimos es admitido si no es contrario a la ley, la moral o las
buenas costumbres. Este consentimiento no se presume, es de interpretacion restrictiva, y libremente revocable.
8 Codigo Penal Argentino. Articulo 110.

9 Legalium

10 Codigo Penal Argentino. Articulo 119.
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En el capitulo IV del Titulo Il el articulo 130! establece: “Sera reprimido con prision
de uno a cuatro afios, el que sustrajere o retuviere a una persona por medio de la fuerza,
intimidacion o fraude, con la intencion de menoscabar su integridad sexual (...).”

En el articulo 131%?, introducido a partir de la reforma impuesta por la Ley de
Grooming, aprobada en noviembre de 2013, se condena el delito de Grooming, con penas
que van desde los 6 meses a los 4 afios a quien se contacte con menores de edad por cualquier
medio “con el propdsito de cometer cualquier delito contra la integridad sexual de la misma”.
Pero solo contra menores de edad.

¢Es posible aplicar al delito de acoso virtual, las conductas propias de injuria o abuso
sexual, segun las definiciones del Cédigo Penal? Como se puede apreciar, el acoso virtual
contra personas mayores de 18 afios no esta contemplado, a pesar que con este tipo de
conductas se dafia gravemente el honor, la intimidad, la integridad sexual y la libertad. Si
bien existen leyes especiales que van modificando algunos articulos, es evidente que el
Codigo Penal ha quedado obsoleto en muchas cuestiones ya que con el avance de la
tecnologia y la ciencia, y el uso de internet aparecieron nuevas formas delictivas, que
vulneran los bienes juridicos que nuestro derecho no puede proteger por la seria
desactualizacion de la norma sustantiva actual.

Existe un vacio punitivo, al decir de Carlos Buompadre (2013), sobre el que es
necesario legislar ya que las penas que se aplican actualmente toman en cuenta los articulos
“128, 149, 155, o0 169 del Codigo Penal Argentino” por aproximacion a la figura delictiva;
porque no estan definidas las conductas tipicas en cada caso ni las penas aplicables. El
referido Cddigo en su articulo 129% condena la ejecucion de actividades obscenas expuestas
a ser vistas por terceros; en su articulo 149 bis!* tipifica la conducta de amenazas y coaccion;
en su articulo 155'°, condena la difusion de material no destinado a la publicidad si perjudica

H1Cadigo Penal Argentino. Articulo 130. (B.0.27/12/12)

12Cédigo Penal Argentino. Articulo 131. (Ley 26.904. B.0.04/12/13)

13 Codigo Penal Argentino. Articulo 129. (Ley 25.087.B.0.14/05/99). [Sera reprimido con multa de mil a quince
mil pesos el que ejecutare o hiciese ejecutar por otros actos de exhibiciones obscenas expuestas a ser vistas
involuntariamente por terceros.

Si los afectados fueren menores de dieciocho afios la pena sera de prision de seis meses a cuatro afios. Lo mismo
valdra, con independencia de la voluntad del afectado, cundo se tratare de un menor de trece afios.]

14Cédigo Penal Argentino. Articulo 149 bis. Sera reprimido con prision de seis meses a dos afios el que hiciere
uso de amenazas para alarmar o amedrentar a una 0 mas personas. En este caso la pena sera de uno a tres afios
de prision si se emplearen armas o si las amenazas fueren anénimas.

Serd reprimido con prisién o reclusion de dos a cuatro afios el que hiciere uso de amenazas con el propoésito de
obligar a otro a hacer, no hacer o tolerar algo contra su voluntad.

15Cédigo Penal Argentino. Articulo 155. [Sera reprimido con multa de pesos un mil quinientos a pesos cien mil,
el que hallandose en posesién de una correspondencia, una comunicacion electrénica, un pliego cerrado, un
despacho telegrafico, telefénico, o de otra naturaleza, no destinados a la publicidad, los hiciere publicar indebi-
damente, si el hecho causare o pudiere causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el propdsito inequivoco de proteger un interés
publico.]
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a terceros; y en los articulos 168'¢ y169'7 tipifica el delito de extorsién con amenazas de
imputaciones contra el honor o violacion de secretos.

Como se vera durante el desarrollo de este trabajo, uno de los casos mediatizados de
pornovenganza en nuestro pais, logré ser llevado a la Justicia por conductas andlogas
establecidas en el Codigo Penal.

1.5. Violencia de Género

1.5.1. Origen

Explica Jorge Buompadre (2016, p.48) que el origen del término proviene de su
empleo en el Congreso sobre la Mujer celebrado en Pekin en 1995 auspiciado por Naciones
Unidas (gender based violence o gender violence), haciendo referencia a la violencia tanto
fisica como psicologica, cometido por el varon hacia la mujer en las sociedades patriarcales.
Y siguiendo las explicaciones del profesor Polaino Navarrete, Buompadre (2016, p.48)
refiere que el equivoco lingiiistico proviene del error de traducir literalmente “gender” por
“género”, sin percatarse que la acepcion a la que hace referencia el vocablo inglés (...) se
corresponde con el espafol “sexo” pero no con el espafiol “género”. También Buompadre cita
un informe de la Real Academia Espafiola, que afirma que el término “gender” ha de ser
correctamente traducido por “género” (gramatical) en relacion con las palabras y por “sexo”
con relacion a los seres vivos; por lo que “la traduccion correcta de “gender violence” es pues
“violencia de sexo, sexual o sexista”, en tanto que la violencia la ejercen las personas y no

entidades gramaticales (p.49).
1.5.2. Definicion
El Cddigo Penal no define violencia de género ni brinda herramientas para

conceptualizarla; y mas aun si se tienen en cuenta los problemas que se plantean al momento

de referir conceptualmente los términos violencia de género, violencia contra las mujeres,

16Cadigo Penal Argentino. Articulo 168. Sera reprimido con reclusion o prisién de cinco a diez afios, el que con
intimidacién o simulando autoridad publica o falsa orden de la misma, obligue a otro a entregar, enviar, deposi-
tar o poner a su disposicién o a la de un tercero, cosas, dinero 0 documentos que produzcan efectos juridicos.
Incurrird en la misma pena el que por los mismos medios o con violencia, obligue a otro a suscribir o destruir
documentos de obligacion o de crédito.

17Cédigo Penal Argentino. Articulo 169. Sera reprimido con prisién o reclusion de tres a ocho afios, el que por
amenaza de imputaciones contra el honor o de violacion de secretos, cometiere alguno de los hechos expresados
en el articulo precedente.
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violencia familiar o intrafamiliar, o violencia doméstica, ya que muchas veces son usados en
forma indistinta (Buompadre, 2013).

Siguiendo a Buompadre (2013), explica la evolucion legislativa del tema en nuestro
pais: sefiala como primera etapa a la Ley 24.417'8 de Proteccion contra la Violencia Familiar,
destinada a proteger fisica o psiquicamente a todos los miembros del grupo familiar sin
distinguir género; basada en la manifestacion de poder masculino sobre todos los miembros
del grupo familiar, que se mantenia en secreto en la intimidad de la familia.

La Ley 26.485 para Prevenir, Sancionar y Erradicar la violencia contra las Mujeres en
los &mbitos en que desarrollen sus relaciones interpersonales constituye la segunda etapa y
pone en el centro a la mujer que sufre hechos de violencia no solo en el ambito familiar sino
por su pertenencia a un género. La cuestion trasciende el circulo privado y se convierte en
una cuestion de dominio publico que atrapa el interés de la comunidad. (Buompadre, 2013).

La Convencion para la Eliminacion de todas las formas de Discriminacion de la Mujer
(CEDAW) ratificada por Argentina con la Ley 23.179° en 1985 e incluida en el articulo 75
inc.22 de la Constitucion Nacional, condena en forma expresa cualquier forma de violencia
contra la mujer y compromete a los Estados firmantes a adoptar todas las medidas para que
las mujeres puedan ejercer y gozar todos los derechos humanos y las libertades
fundamentales en igualdad con el hombre; y para modificar todos los patrones socioculturales
para eliminar las formas de discriminacion basadas en prejuicios y formas consuetudinarias
que fundamenten la idea de condicion de inferioridad o superioridad de mujeres y hombre
(Buompadre, 2013).

La violencia contra la mujer implica un concepto comprensivo de distintas normas de
violencia que se manifiestan en sus relaciones interpersonales y que existe coincidencia en
entender que el acoso sexual es una forma de discriminacién sexual que ocurre cuando una
conducta, de naturaleza sexual no deseada, interfiere con el trabajo o desarrollo individual
debemos convenir en que las diferentes conductas de acoso de las que puede ser victima la
mujer implican una situacion de violencia de género y como tal deben ser abordados
normativamente (Buompadre, 2013).

“Cualquiera sea la conducta acosadora (...), tienen algunos elementos que son
comunes a todas las variables: ausencia de consentimiento (siempre hay un ofensor y un
ofendido) y reiteracion de una accion agraviante (repeticion de conductas, hostigamiento,
persecucion, etcétera)” (Buompadre, 2016, p. 57).

18 ey 24.417. Proteccion contra la vivienda familiar. Publicada en el Boletin Oficial el 3 de enero de 1995.
19 ey 23.179. Publicada en el Boletin Oficial el 3 de junio de 1985.
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El acoso virtual comienza con amenazas a las que las victimas no les dan importancia
y tratan de sobrellevar la situacion. En el caso de sextorsion, la mayoria de ellas saben quién
es el agresor, lo conocen, en algin momento tuvieron una relacion afectiva con él y confian
en poder solucionar su situacion.

En el caso de la pornovenganza, las victimas no se enteran de lo que esta pasando
hasta que sus fotos intimas o aquel video con su pareja, que ha sido filmado con su
consentimiento, ha sido viralizado y comienza a ser visto en redes por sus familiares, sus
comparieros de trabajo o sus amigos. Ya es tarde, han sido expuestas por alguien en quien
confiaban y que las traiciona sin aviso previo. Recurren a la justicia, pero es casi imposible
hacer algo.

En el caso de sextorsion, si el agresor no es apresado, la victima se ve expuesta a las
exigencias de su abusador. Se ve obligada a hacer cosas que de no haria jamas de no ser
mediante amenazas.

Segun sefiala Mona Sedky, abogada litigante en Estados Unidos, fiscal en casos de
sextorsion, el acusado en uno de sus casos, un hombre de 23 afios cuyas victimas eran
adolescentes a las que coaccionaba para que realizaran fotos y videos pornograficos “habia
empleado una combinacion de seguimiento, hackeo, acoso y amenazas para extorsionar a sus
victimas y obligarlas a realizar actos sexuales contra su voluntad”. En otro caso, un hombre
que era parte del Departamento de Estado y que trabajaba en la Embajada de Estados Unidos
en Londres extorsiond a mas de 75 mujeres para que le proveyeran material pornogréafico.
Carrie Goldberg, otra abogada que vive en Nueva York y que fue victima de pornovenganza,
relata que una mujer fue 8 veces a la comisaria para que le tomaran la denuncia por acoso
contra un “hombre andénimo que la obligaba a mantener relaciones sexuales con extrafos y
cosas peores”. En algunos casos los acosadores tienen 13 afios. (Madlena, 2017).

El dafio es irreversible. La imagen de las agredidas queda destruida, han sido
expuestas en su intimidad. El Estado, que tiene la obligacion de protegerlas, no hace nada
porque las acciones civiles solo hablan de reparaciones por los dafios causados; y penalmente
las figuras son andlogas al delito por el que reclaman justicia.

1.6. La Ley 26485y el Acoso Virtual

En Argentina, un acierto legislativo fue llamar a la Ley 26485 como “Ley de
Proteccion Integral de la Mujer” (Buompadre, 2016, p.50).
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El articulo 4° de la Ley N°26485% define la Violencia contra la Mujer como:

Toda conducta, accién u omision que de manera directa o indirecta, tanto en el
ambito pablico como en el privado, basada en una relacion desigual de poder,
afecte su vida, libertad, dignidad, integridad fisica, psicologica, sexual,
econémica o patrimonial, como asi también su seguridad personal. Quedan
comprendidas las perpetradas desde el Estado o por sus agentes. Se considera
violencia indirecta, a los efectos de la presente ley, toda conducta, accién
omision, disposicion, criterio o practica discriminatoria que ponga a la mujer

en desventaja con respecto al varén.

Y en el articulo 5° inc. 2 la Ley de Proteccion Integral de la Mujer N°26485
establece como uno de los tipos de violencia contra la mujer la “violencia psicolégica” y en
su item 3, define la violencia “sexual” como ‘“‘cualquier accion que implique la vulneracion
en todas sus formas, con o sin acceso genital, del derecho de la mujer de decidir acerca de su

vida sexual o reproductiva a través de amenazas, coercion, uso de la fuerza o intimidacion

(..).”

1.8. Una investigacion arriesgada

Tal como lo relata el periodista de Infobae Omar Lavieri, en la edicién digital de
Infobae del 7 de agosto de 2019, comenz6 a recibir mensajes directos (DM) abiertos en su
cuenta de Twitter por parte de una persona que aparentaba ser una mujer, desde Francia , que
lo invitaba a conocerla y que se presentaba como Amour Fidelité. Sabia de qué se trabaja la
extorsion sexual virtual y como se iniciaba. Se interesé por el tema, y previo acordar con su
pareja la intervencion, planteo la situacion a sus superiores para exponerse a la extorsion con
el objeto de investigar y exponer a las extorsionadoras. Ellos estuvieron de acuerdo e incluso
le facilitaron el soporte para llevar adelante su proyecto. Y comenzd su peligrosa aventura
virtual.

20 ey 26.485. Publicada en el Boletin Oficial el 14 de abril de 2009. Argentina.
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En su articulo, el periodista narra toda la odisea a la que se vio expuesto y cuenta que
unos dias despues del primer contacto, su amiga virtual vuelve a llamarlo, le envia un video
desnudandose y le pide a cambio imagenes intimas a lo que el investigador corta el llamado.
Los pedidos continuaron en un esparfiol rudimentario que el supone son producto del traductor
de Google. Ella vuelve a enviarle un video desnudandose y solicitarle imagenes intimas, lo
que en ese punto de la investigacion se volvid necesario para poder seguir adelante. A los
pocos minutos de haber enviado el material solicitado comenzd la extorsion. La supuesta
amiga se volvio una violenta extorsionadora que pidié dinero a cambio de no divulgar las
imagenes en redes sociales y no cortar la comunicacién via Hangouts?!; y puso como excusa
para sus exigencias, la necesidad econdémica por la enfermedad de una hermana que padecia
cancer de mama y necesitaba el dinero para su tratamiento. Lavieri comenta que: “L0S
mensajes extorsivos se producen en avalancha. Uno tras otros. Varios en un minuto. Irrumpen
en la vida cotidiana. Llegan en medio de reuniones de trabajo, de cenas familiares y sacan de
eje al extorsionado”.

El periodista, en este caso la victima, se niega a pagar y la extorsion se eleva a otro
nivel: la agresora lo amenaza y le revela que forma parte de una red poderosa de la mafia que
opera en Europa y otros paises, que se dedica a este tipo de practicas. Y ademas, agrega a la
historia un nuevo personaje: un comisario que se identificaba como Michel Defosse, Jefe de
la Brigada Anti Pedofilia y Actos Sexuales en contra de la ley y las violaciones de los
ciudadanos franceses, que le explicaba que habia recibido quejas de sus supuestas imagenes
en YouTube. Pasa de ser la victima a ser un criminal. El mensaje es el siguiente:

El sitio nos ha proporcionado todos sus datos, por lo que, dentro de las 24
horas, esperamos enviar a los agentes de Net Police que estamos en el lugar y
capturarlo, luego ira a juicio donde tendra que responder a los cargos, asi
como a una multa y 28 afios de prision se cierran (sic) para evitar cualquier
problema. Por favor, acepte la solicitud y expliquenos los hechos revelados, en
caso contrario sufrira un calvario. Sabemos que estamos mas que decididos a

llevarlo ante la justicia. Se tomara posesion de su propiedad y se contactara a

21 Hangout es una aplicacion de mensajeria multiplataforma desarrollada por Google Inc. que sustituye los ser-
vicios de Google Talk, Google+ Messenger y Google+ Hangouts, unificAndolos en una sola aplicacion; que
permite hacer llamados, videoconferencias, y enviar fotos en forma gratuita.
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su familia, asi que contactenos lo antes posible para evitar cualquier queja o

demanda.

Lavieri ignora la presion de la policia, quienes le sugieren que se ponga en contacto
con la agresora y luego les informe a ellos, a los que prefiere no responder. Al mismo tiempo,
presenta su caso ante la fiscalia especializada en Delitos Informaticos de la Ciudad de Buenos
Aires a cargo de Daniela Dupuy. Pero, como el delito de extorsién no es competencia de la
justicia de la Ciudad, tuvo que presentar la denuncia en una fiscalia nacional. Al mismo
tiempo retoma el dialogo con su extorsionadora, quien pide el pago de 100 a 500 euros para
no hacer publico sus imagenes intimas, que seglin ella estaban subidas a un sitio pero en
modo privado. La victima pide un plazo de diez dias para conseguir el dinero y decide hacer
la denuncia ante la Unidad Fiscal especializada en Ciberdelincuencia (UFECI) a cargo de
Horacio Azzolin, quien toma la denuncia y hace copia de todo el material que tiene Lavieri
en su teléfono, incluido los primeros dialogos.

El investigador, al fin cede en los reclamos de la extorsionadora y accede a pagar 350
euros, mediante Money Gram a una cuenta en Costa de Marfil. Una vez que su amiga tiene el
dinero, comienza a recibir mensajes de agradecimiento y la promesa de eliminar sus
imagenes del sitio web. Pero la odisea no termina ahi: al dia siguiente los mensajes volvieron,
pero esta vez exigiendo 1500 euros, a lo que la victima negocia y logra bajar la suma a 350
euros. Pero el plazo que se acordd en principio, luego se acorta y los mensajes se tornan
violentos nuevamente. El periodista termind bloqueando y cerrando su cuenta de Twitter, que
tenia desde hacia muchos afos.

Lavieri, en su articulo, explica que “el avance de un caso judicial como este depende
de la rapidez con la que Google y Twitter contesten la requisitoria hecha por el fiscal para
conocer desde donde se crearon las cuentas mediante las cuales se hizo la extorsion”... “las
IP desde donde se crean las cuentas estan en el exterior y alli termina la jurisdiccion de la

justicia Argentina, pero ingresa Interpol en la investigacion.”
1.9. Un nuevo &mbito delictivo o una nueva forma de delincuencia

Fernando Miro Llinares (2012), citando la metafora de Grabovsky, plantea que el
cibercrimen es como “vino viejo en botellas nuevas”, y al ciberespacio como “un nuevo

ambito de oportunidad delictiva, un contexto de riesgo criminal distinto al espacio nacional

fisico tradicional”; si el delito virtual es una nueva forma de delincuencia “para la cual no son
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vélidas las teorias tradicionales para explicar el espacio fisico”; o una “posicion intermedia”
en el que el delito comparte todas los elementos definitorios del concepto de crimen pero (...)
dandose en un nuevo ambito que es el ciberespacio”.

Citando a Cohen y Felson, Miro Llinares (2012) agrega que “el crimen se produce
cuando se unen en el espacio y el tiempo un objetivo adecuado, un delincuente motivado y la

ausencia de un guardian capaz de darle proteccion al primero”.

1.10. Consideraciones finales del capitulo

De todo lo expuesto podemos decir que la evolucién de la informatica y en especial de
los dispositivos electronicos de comunicacién proporcionaron las diferentes herramientas que
utilizan los agresores virtuales para perpetrar el acoso, (llamese celulares, tablets,
computadoras), los diferentes software y las diferentes redes sociales. Generalmente los
acosadores muestran identidades falsas en sus perfiles y se escudan en el anonimato que
brindan las redes sociales para aproximarse a sus victimas. Estas son elegidas al azar o bien
se convierten en victimas de ex parejas 0 personas conocidas. Si bien se protegio a los
menores de edad con la Ley de Grooming, después de la mediatizacion de varios casos
resonantes, que forzaron la sancién de la ley; queda mucha tela por cortar con respecto a las
agresiones virtuales hacia mujeres mayores de 18 afios, que son el sector elegido y més
propenso a ser victimas de estos agresores.

Hay que tener en cuenta que esos agresores son personas con las que las victimas han
tenido alguna relacion, y que luego son sometidas a extorsion o a humillaciones mediante la
difusion de material audiovisual que si bien fue obtenido en su momento con el
consentimiento de ellas, es difundido sin el conocimiento o la autorizacion de la victima. Esas
agresiones son tan violentas que a menudo las victimas prefieren quedarse calladas y soportar
las humillaciones a las que son sometidas antes de hablar, porque son revictimizadas por el
personal destinado a recibirlas y contenerlas en un momento tan delicado; sumandole que la
Justicia es demasiado lenta ante ciertas situaciones que requieren respuestas inmediatas y
radicales.

La Constitucion Nacional, el Cddigo Civil y Comercial de la Nacion y el Cédigo
Penal Argentino establecen los derechos personalisimos, las acciones civiles para reparar el
dafio causado con las agresiones que atacan el honor, la imagen y la intimidad de la persona
agredida.

A su vez la Ley de Violencia de Género establece varias de las conductas que
despliegan los acosadores cuando agreden, que se realizan en forma virtual y que por lo tanto,
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se pueden encuadrar como violencia de género. Ademas preceptia la creacidn de organismos
especiales para crear un plan especifico de accion a nivel nacional y el trabajo coordinado de
los tres poderes y las diferentes areas para prevenir, asistir y erradicar la violencia de género.

Si bien el Cddigo Penal Argentino hace referencia a los delitos de amenazas,
coaccion, y extorsién en diferentes articulos; hay que tener en cuenta que la enumeracién
taxativa de las conductas no logra persuadir a los eventuales agresores virtuales, ni castigar la
conducta una vez ejecutada. Los pocos casos de acoso virtual en nuestro pais, que han sido
aceptados en el dmbito penal, para ser elevados a juicio oral, han sido interpuestos por
analogia a delitos como coaccion y lesiones leves. La analogia estd prohibida en materia
penal.

Nada se dice de los sitios creados en internet para publicar ese material. Los
contenidos viralizados seguiran circulando, y nadie puede parar eso. La libertad, el honor, la
integridad sexual, la dignidad solo se reducen a conceptos.

El caso de la extorsion sexual del punto 1.9 sirve para ilustrar la impotencia de la
victima ante la violencia de las exigencias. En este ejemplo la extorsion sexual es llevada a
cabo por parte de una red mafiosa solo para recaudar dinero, marcando una evidente
evolucion de este delito. Para eso también deberia estar actualizado nuestro sistema juridico,
ya que los damnificados, sean mujeres 0 varones, no encuentran proteccion.
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CAPITULO 2
MARCO NORMATIVO
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2.1. Antecedentes Normativos en el Orden Juridico Nacional

En este punto se referiran los antecedentes legislativos mundiales que sirven de base a
algunas leyes argentinas en relacion con los delitos informaticos; y también la comparacién
con ordenamientos juridicos de distintos paises y con respecto a la tematica en cuestion.

En el afio 2001, se firma el Convenio de Budapest sobre Cibercriminalidad para hacer
frente a los delitos informaticos y a la ciberdelincuencia. Los estados miembros del Concejo
de Europa y no miembros (Alemania, Armenia, Austria, Bélgica, Bulgaria, Croacia, Chipre,
Espafia, Estonia, Finlandia, Francia, Grecia, Holanda, Hungria, Inglaterra, Islandia, Italia,
Moldavia, Noruega, Polonia, Portugal, Republica de Macedonia, Rumania, Suiza, Suecia y
Ucrania) y los estados no europeos (Estados Unidos, Canada, Japén y Sudéfrica) son los
firmantes del convenio. En el afio 2006 entré en vigencia el Protocolo Adicional sobre
Cibercrimen que obliga a los estados adherentes del Convenio de Budapest, a penalizar
determinadas conductas con respecto a delitos cometidos utilizando internet y medios
tecnoldgicos, que entrd en vigencia el 1 de julio de 2004 y al que se han adherido al dia de la
fecha 61 paises, entre los que se encuentran los paises signatarios. Los paises
latinoamericanos adheridos son Paraguay, Chile y Argentina. También se adhirieron
Australia, Marruecos, Israel, entre otros.

El 4 de junio de 2008 se sanciond en nuestro pais la Ley N° 26.388 de Delitos
Informaticos?? que sustituye varios articulos y el epigrafe del Capitulo 111 Titulo V Libro I
que sustituy6 a “Violacion de Secretos por "Violacion de Secretos y de la Privacidad”; y el
articulo 153 bis?® que establece que:

Sera reprimido con prision de quince dias a seis meses, si no resulta un delito
mas severamente penado, el que a sabiendas accediere por cualquier medio,
sin la debida autorizacion o excediendo el que la posea, a un sistema o dato

informatico de acceso restringido.

El 13 de noviembre de 2013 se sanciond la Ley N° 26904 de Grooming,
sistematizando la conducta e incorporando el articulo 13124, que qued6 redactado asi:

22 | ey 26.388. Modificacion del Cddigo Penal. Publicado en el Boletin Oficial el 25 de junio de 2008. Argenti-
na.

23 Cadigo Penal Argentino. Articulo 153 bis.

24 Caédigo Penal Argentino. Articulo 131.
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Articulo 131: Sera penado con prision de seis (6) meses a cuatro (4) afios el
que, por medio de comunicaciones electronicas, telecomunicaciones o
cualquier otra tecnologia de transmision de datos, contactare a una persona
menor de edad, con el propdsito de cometer cualquier delito contra la

integridad sexual de la misma.

En noviembre de 2017, se sancion6 la Ley 27.4112° en virtud de la cual Argentina se
adhirié al Convenio de Budapest sobre Ciberlincuencia haciendo reserva con respecto a
determinados articulos del convenio.

En el afio 2016, en la Republica Argentina, Rodolfo Urtubey presentd un proyecto de
Ley?® en el Senado de la Nacién para reformar el articulo 149 del Cddigo Penal Argentino, e
incorporar el delito de acoso, tipificando las distintas conductas. El Proyecto caducé en la
Comision de Justicia y Asuntos Penales en febrero de 2018.

También las senadoras Marina Riofrio, Beatriz Mirkin y Norma Durango presentaron
en el afio 2016 en la Camara de Senadores, un proyecto de Ley incorporando el articulo 155
bis al Cdédigo Penal para que sean reprimidos con penas de 6 meses a 4 afios de prision
quienes

“hallandose en posesion de imagenes de desnudez total o parcial y/o videos de
contenido sexual o erdtico de una 0 méas personas, las hiciere publicas o
difundiere por medio de comunicaciones electronicas, telecomunicaciones, o
cualquier otro medio o tecnologia de transmision de datos, sin el expreso
consentimiento de la o de las mismas para tal fin, aun habiendo existido
acuerdo entre las partes involucradas para la obtencion o suministro de esas

imagenes o video.”

2 ey 27.411 de Aprobacion del Convenio sobre Ciberdelito del Consejo de Europa. Publicada en el Boletin
Oficial el 15 de diciembre de 2017. Argentina.
% Proyecto de Ley 4136/16 para modificar el art.149 del Codigo Penal Argentino.
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Quienes ademas deberén ser “obligadas a arbitrar los mecanismos necesarios para
retirar de circulacion, bloquear, eliminar o suprimir el material de que se tratare, a su costa y
en un plazo a determinar por el juez”. El proyecto S-2119/16 caducé en febrero de 201977,

Actualmente existe en tratamiento en el Senado, y sobre pornovenganza, el proyecto
de reforma del Cddigo Penal, en su articulo 493 expresa:

Se impondra prision de SEIS (6) meses a DOS (2) afios o SEIS (6) a
VEINTICUATRO (24) dias-multa, al que sin autorizacién de la persona
afectada difundiere, revelare, enviare, distribuyere o de cualquier otro modo
pusiere a disposicion de terceros imagenes o grabaciones de audio o
audiovisuales de naturaleza sexual, producidas en un ambito de intimidad, que
el autor hubiera recibido u obtenido con el consentimiento de la persona
afectada, si la divulgacion menoscabare gravemente su privacidad. La pena
sera de prisién de UNO (1) a TRES (3) afios:

1°) Si el hecho se cometiere por persona que esté o haya estado unida a la
victima por matrimonio, unidn convivencial o similar relacion de afectividad,
aun sin convivencia.

2°) Si la persona afectada fuere una persona menor de edad.

3°) Si el hecho se cometiere con fin de lucro.?®

Pero sigue sin tratarse el acoso sexual virtual (en sus tipos pornovenganza, stalking,
sexting o sextorsion) ni como delito ni como forma de violencia de género.

2.2. Acoso Sexual Virtual en otros Sistemas Juridicos
De todos los paises que conforman la Union Europea, el Unico que penaliza al acoso

cibernético es Espafia.
El articulo 197.7 del Cddigo Penal espafiol establece:

27 Proyecto de Ley S -2119/16 para modificar el articulo 155 bis del Cédigo Penal Argentino.
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1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electrénico o cualesquiera otros documentos o efectos personales o intercepte
sus telecomunicaciones o utilice artificios técnicos de escucha, transmision,
grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial
de comunicacion, sera castigado con las penas de prision de uno a cuatro afios
y multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de tercero, datos reservados de carécter
personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o telematicos, o en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o

utilice en perjuicio del titular de los datos o de un tercero.

3. Se impondra la pena de prision de dos a cinco afios si se difunden, revelan o
ceden a terceros los datos o hechos descubiertos o las iméagenes captadas a que

se refieren los nimeros anteriores.

Sera castigado con las penas de prision de uno a tres afios y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, realizare la conducta descrita en el parrafo

anterior.

4. Si los hechos descritos en los apartados 1y 2 de este articulo se realizan por

las personas encargadas o responsables de los ficheros, soportes informaticos,

28 Anteproyecto de Cddigo Penal Argentino (comision Borinsky).
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electronicos o telematicos, archivos o registros, se impondréa la pena de prision
de tres a cinco afios, y si se difunden, ceden o revelan los datos reservados, se

impondréa la pena en su mitad superior.

5. lgualmente, cuando los hechos descritos en los apartados anteriores afecten
a datos de caracter personal que revelen la ideologia, religién, creencias, salud,
origen racial o vida sexual, o la victima fuere un menor de edad o un incapaz,

se impondra las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad
superior. Si ademas afectan a datos de los mencionados en el apartado 5, la

pena a imponer seré la de prision de cuatro a siete afos.

7. Seréa castigado con una pena de prisién de tres meses a un afio o multa de
seis a doce meses el que, sin autorizacion de la persona afectada, difunda,
revele o ceda a terceros imagenes o grabaciones audiovisuales de aquélla que
hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar
fuera del alcance de la mirada de terceros, cuando la divulgacion menoscabe

gravemente la intimidad personal de esa persona.

Con respecto a la pornovenganza, el ordenamiento juridico espafiol establece que
cuando la imagen fue obtenida con consentimiento, para una nueva difusion de ese material,
se requiere un nuevo consentimiento. Si quien difunde las imagenes ha tenido vinculos
afectivos con el damnificado, las penas se agravan. Cuando el afectado es un menor de edad,
y depende de las circunstancias, se puede equiparar a pornografia infantil. La obtencién de la
prueba depende de la victima por lo que se recomienda no realizar las denuncias ante los
motores de busqueda para que el material no sea borrado y se torne irrecuperable (Qué pasa

en Espafia si compartimos “pornovenganza”, 2018).
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Espafia ademas contempla ademas en el articulo 172 ter de su Cddigo Penal?® el delito
de stalking y establece:

El que acose a una persona llevando a cabo de forma insistente y reiterada, y
sin estar legitimamente autorizado, alguna de las conductas siguientes y, de
este modo, altere gravemente el desarrollo de su vida cotidiana:

. 1.2 La vigile, la persiga o busque su cercania fisica.

. 2.2 Establezca o intente establecer contacto con ella a través de
cualquier medio de comunicacién, o por medio de terceras personas.

. 3.2 Mediante el uso indebido de sus datos personales, adquiera
productos o mercancias, 0 contrate servicios, 0 haga que terceras personas se
pongan en contacto con ella.

. 4.2 Atente contra su libertad o contra su patrimonio, o contra la libertad

0 patrimonio de otra persona proxima a ella.

REINO UNIDO:
Incorpora la figura de “divulgacion de fotografias y peliculas sexuales privadas con la
intencidn de causar angustia”, configurandose el delito por la intencion del agresor de causar

malestar psiquico en su victima (Alvarez, 2018, pag.135)

ITALIA:

Se comenzd con un proyecto de ley, pero fue muy controvertido, porque lo que
principio era una ley sobre ciberacoso, termino censurando la comunicacion publica, ya que
en uno de los apartados mas cuestionados, se imponia la obligacién a los medios de
comunicacion, de censurar las burlas y los comentarios ofensivos hacia las victimas. La
medida, en concreto, se referia a la sancion automatica y la retirada inmediata del material
publicad sin la comprobacion de veracidad. Pero la propuesta también incluia un plan
educativo de apoyo y la rehabilitacion de los menores y las victimas (Llorca, 2016).

ALEMANIA

29 Codigo Penal Argentino. Articulo 172 ter.
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En su ordenamiento juridico cuenta con la figura de “nachstellung” o stalking y
establece que para ser punible la conducta ya no es necesario que perturbe la vida de la
victima sino que el acosador lleve adelante la conducta objetiva para alterarla. Con respecto a
sexting o pornovenganza no expresa nada. (Roig Torres, 1970).

ESTADOS UNIDOS

La mayoria de los estados han aprobado leyes sancionando a quienes difundan
material sexual sin consentimiento de la victima. El “California Penal Code” establece multa
y hasta 6 meses de prision para quien difunda imagenes intimas de obtenidas de personas que
entendian que las mismas eran reservadas y siempre que el sujeto activo conozca el dafio que
produce con la difusion y que la victima efectivamente lo sufra. (Alvarez, 2018, pag.135). El
articulo 646.9 del California Pena Code también criminaliza el “stalking”, debido a los casos
de la actriz Theresa Saldana que fue apufialada 10 veces por un “admirador” desquiciado; y el
homicidio de la actriz Rebecca Schaeffer, que fue asesinada por un admirador del atacante de
Theresa Saldana. En “1993 todos los estados americanos habian incorporado a sus
legislaciones delito” y el “Model Antistalking Code” que era una ley modelo y que fue

revisada en 2007. Las conductas comprendidas dentro de la Ley Antistalking son:

Violacion de las medidas de proteccion; uso del sistema legal para hostigar a
una victima por medio de presentaciones incoherentes o de cargos penales
contra las victimas; acosar a la victima a traves de custodias; acosar a la
victima en el lugar de trabajo; vigilar de manera personal, a través de la
tecnologia o de terceros a la victima; el robo digital de la identidad de la
victima; participar en conductas obsesivas de control; provocar a terceros para
asustar a la victima; cometer robo o allanamiento de morada; matar o herir a
sus mascotas; usar el contexto cultural para acechar o asustar a una victima;
intentar dafiarse a uno mismo en presencia de la victima; enviar flores, tarjetas
0 correos electronicos a la casa de la victima o al lugar de trabajo; contactar al
empleador de la victima; usar tacticas humillantes o degradantes como
publicar imagenes de la victima en internet; realizar sugerencias sexuales a la

victima.(Alvarez, 2018, pag.145)
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JAPON

En noviembre de 2014, y luego del asesinato de una joven a manos de su ex, previo a
la publicacion de fotos en las que aparecia desnuda, la Camara Alta del Parlamento nipon
aprobo una ley que condena la pornovenganza y castiga la publicacion de fotos o videos de
desnudo o con contenido sexual obtenidos por personas con las que ha tenido una disputa,
normalmente exparejas, en sitios creados con ese fin disponibles en Internet. Las penas son
de hasta 3 afios de prision y una multa de 500.000 yenes para quienes distribuyan ese
material; y de hasta 1 afio de prision y multa de 300.000 yenes a quien facilite ese material
para ser distribuido por internet. Ademas obliga a los proveedores de internet a eliminar los
contenidos en un plazo de 2 dias una vez que las empresas hayan confirmado que se trata de
ese tipo de material. Asi, Japon es uno de los primeros paises en adoptar medidas con
respecto a la venganza porno (Iprofesional, 2014).

Filipinas fue el primer pais en criminalizar la pornovenganza en el afio 2009; y Nueva
Zelanda, en 2015, incorporé el delito a su ordenamiento juridico. En 2106 Canada también
penalizo la difusion no consentida de imagenes y videos sexuales privados. (Alvarez, 2018,
pag.135). Portugal incorpora al “stalking” como delito contra la libertad, definiéndolo como
“la persecucion o asedio contra una persona de manera reiterada y por cualquier medio, en
forma directa o indirecta que tenga entidad para provocar miedo, inquietud o perjudicar su
libertad de determinacion”, estableciendo los agravantes en funcion de la calidad de agresor y
victima, los medios empleados vy la finalidad del acoso (Alvarez, 2018, pag.146).

A partir de agosto de 2018, Ana Baquedano logré que el Congreso del Estado de
Yucatan, en los Estados Unidos de México, aprobara una ley para que los delitos de
pornovenganza y sextorsion se incluyeran en el Codigo Penal. Es delito publicar, difundir o
exhibir fotos, videos, audios 0 mensajes de texto, de contenido sexual sin consentimiento de
la persona. También es delito que las comparta un tercero. Las penas van desde 6 meses a 4
afios de prision y se agrava si el material es de una menor de edad. Las denuncias se realizan
como delitos contra la imagen y la intimidad (Infobae, 2018).

Ana se tomd una selfie desnuda de la cintura para arriba cuando tenia 16 afios y se la
envid a su novio de ese momento, con la promesa que tenia que borrarla después de ser vista.
Cuando la relacion termind, €l la subi6 a su sitio creado para compartir ese tipo de material.
Ella se enterd varios afios después y comenzo la lucha para que esas acciones y sus
perpetradores sean sancionados.

El Cddigo Penal de México también condena al stalking, estableciendo que el delito

se comete cuando “quien con fines de lujuria asedie reiteradamente a persona de cualquier
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sexo, aprovechandose de cualquier circunstancia que produzca desventaja, indefension o
riesgo inminente para la victima”. También comete este delito “quien con fines erdticos o
sexuales, produzca, fije, grabe o videograbe imagenes, voz o sonidos de una persona menor
de edad, o bien, de cualquier persona, sin su consentimiento, en instalaciones o vehiculos
destinados al transporte publico de pasajeros. La pena sera de seis meses a dos afios de
prision o de treinta a ciento veinte dias de multa” y se agrava si el agresor es funcionario

publico y utiliza los medios que le provee su cargo. (Alvarez, 2018, p. 149).

2.3. Antecedentes Normativos con respecto a Violencia de Género

Con respecto a violencia de género, en Argentina, la Ley 26485 la “Ley de Proteccion
Integral de la Mujer” en su articulo 4° de la de la N°26485 define la Violencia contra la Mujer

como:

Toda conducta, accion u omisiéon que de manera directa o indirecta, tanto en
el &mbito publico como en el privado, basada en una relacion desigual de
poder, afecte su vida, libertad, dignidad, integridad fisica, psicoldgica, sexual,
econdmica o patrimonial, como asi también su seguridad personal. Quedan
comprendidas las perpetradas desde el Estado o por sus agentes. Se considera
violencia indirecta, a los efectos de la presente ley, toda conducta, accién
omision, disposicion, criterio o practica discriminatoria que ponga a la mujer

en desventaja con respecto al varon.

En el articulo 5° inc. 2 de la Ley de Proteccion Integral de la Mujer N°26485 se
establece como uno de los tipos de violencia contra la mujer la “violencia psicolégica” como:

La que causa dafio emocional y disminucion de la autoestima o perjudica y
perturba el pleno desarrollo personal o que busca degradar o controlar sus
acciones, comportamientos, creencias y decisiones mediante amenaza, acoso,

hostigamiento, manipulacion o aislamiento. Incluye también la
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culpabilizacion, vigilancia constante, exigencia de obediencia, sumision,
coercion verbal, persecucion, insulto, indiferencia, abandono, celos excesivos,
chantaje, ridiculizacion, explotacion y limitacion del derecho de circulacion o
cualquier otro medio que cause perjuicio a su salud psicologica y a la

autodeterminacion.

Y en su item 3, define la violencia “sexual” como “cualquier accion que implique la
vulneracioén en todas sus formas, con o sin acceso genital, del derecho de la mujer de decidir
acerca de su vida sexual a traves de amenazas, coercidn, uso de la fuerza o intimidacion”.

Esta ley tiene como antecedentes la Convencidn sobre la Eliminacion de todas las
Formas de Discriminacion contra la Mujer elaborada por la Asamblea General de Derechos
Humanos de la Organizacion de Naciones Unidas en el afio 1979, que obliga a los Estados
Parte a adoptar todas las medidas necesarias para erradicar todas las formas de discriminacién
hacia las mujeres de todos los &mbitos, reconociéndoles los mismos derechos que a los
hombres en todos los &mbitos o sea educacion, salud, justicia, trabajo; y el libre acceso a la
educacion, al trabajo y la salud; incluyendo la reforma de las cartas magnas de cada pais para
que esta convencion tenga efecto supralegal; leyes y reglamentacion en general orientada a
erradicar definitivamente la discriminacion de la mujer, y a aplicar sanciones a sus habitantes
en caso de conductas discriminativas. Ademas se establece la creacion del Comité para
Eliminacion de la Discriminacion contra la Mujer (CEDAW).

La Convencion de Belen do Para para Prevenir, Sancionar y Erradicar la Violencia
contra la Mujer (1994), establece que “toda mujer podréd ejercer libre y plenamente sus
derechos civiles, politicos, econdmicos, sociales y culturales y contara con la total proteccion
de esos derechos consagrados en los instrumentos regionales e internacionales sobre derechos
humanos”; y obliga al Estado Argentino a tomar las medidas necesarias para implementar las
decisiones de la Convencion, sancionando las leyes pertinentes; aplicar sanciones ante los
incumplimientos; y a elaborar informes periodicos sobre la aplicacion de esas medidas al
Comité Interamericano de Mujeres.

La Cuarta Conferencia Mundial sobre la Mujer de Beijing celebrada en setiembre de
1995, basada en los acuerdos politicos de las tres conferencias anteriores (México,
Copenhague y Nairobi), establece una plataforma de 12 puntos para lograr la igualdad de
género.
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2.4 El Codigo Penal Argentino y Violencia de Género

En el articulo 80% inc.1 de nuestro Cddigo Penal impone la pena de reclusion
perpetua

(...) pudiendo aplicarse lo dispuesto en el articulo 52, al que matare: 1. [A su
ascendiente, descendiente, cényuge, excényuge o a la persona con quien
mantiene 0 ha mantenido una relacion de pareja, mediare o0 no convivencia]
(...); 4. [Por placer, codicia, odio racial, religioso, de género, o a la orientacion
sexual, identidad de género o su expresion] (...) 11. [A una mujer cuando el

hecho sea perpetrado por un hombre y mediare violencia de género].

Para interpretar el concepto de violencia de género, debemos recurrir a la Convencion
de Belen do Para 'y Ley 26.485 de Violencia de Género.

2.5 Delitos contra la Integridad Sexual en el Cédigo Penal Argentino.

El segundo parrafo del articulo 149 bis del Codigo Penal establece prisidn o reclusion
de dos a cuatro afos a quien utilizando “amenazas para obligar a otro a hacer, no hacer o
tolerar algo contra su voluntad3”.

Si se toma en cuenta que la conducta del acosador virtual, es justamente amenazar a
un individuo para obligarlo a hacer, no hacer o tolerar algo contra su voluntad”; y a esa idea
se suma la definicion de acoso sexual que establece el articulo 5° de la Ley 25.485, podria
decirse que la reforma del articulo 149 bis para incluir al delito de acoso como forma de
violencia de género, planteada por el senador Urtubey no es desacertada. Pero ese articulo
estd incluido dentro del Titulo 5 del Cédigo Penal, Delitos contra la Libertad, capitulo 1
Delitos contra la libertad individual, que se refieren a la trata de personas

El articulo 119 del Cddigo Penal Argentino, en el Titulo 3 Delitos contra la Integridad
Sexual, Capitulo 2, tipifica las conductas y las penas para el abuso sexual expresando el
abuso a los menores de 13 afios, 0 a quien resulte victima por el uso de violencia, amenazas,

30 Cadigo Penal Argentino. Articulo 80.
31 Cadigo Penal Argentino. Articulo149 bis.
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abuso coactivo o intimidatorio de una relacion de dependencia, de autoridad, de poder o
aprovechandose de la victima que no hubiera podido consentir libremente la accion,
enumerando luego las acciones tipicas del abuso sexual. Podria interpretarse que el abuso
sexual virtual se encuentra contemplado dentro de su contenido, y que los items a 'y b se
refieren a los agravantes por violencia de género®.

El articulo 125 del Capitulo 3 del Titulo 3 del Cddigo Penal Argentino, en su segundo
parrafo establece penas de prision o reclusion “cuando mediare engafio, violencia, amenazas,
abuso de autoridad o cualquier otro medio de intimidacion o coercién, como asi también si el
autor fuere ascendiente, conyuge, hermano, tutor o persona conviviente o encargado de su
educacion o guarda” sin importar la edad de la victima®,

Los articulos 126%* y 1273 también se refieren a la promocion o facilitacion de la
prostitucién de una persona, si usa el engafio, la violencia, las amenazas, abusa de su
autoridad, recibe pagos o beneficios a cambio del consentimiento de la victima, agravando las
penas si se trata de menores de 18 afos.

El articulo 129 especificamente establece multas en dinero para quien “ejecutare o
hiciese ejecutar por otros actos de exhibiciones obscenas expuestas a ser vistas

involuntariamente por terceros”,

32 Cadigo Penal Argentino. Articulo149 bis.

33 Cadigo Penal Argentino. Articulo 125. [El que promoviere o facilitare la corrupcion de menores de dieciocho
afios, aunque mediare el consentimiento de la victima seré reprimido con reclusion o prisién de tres a diez afios.
La pena sera de seis q quince afios de reclusion o prision cuando la victima fuera menor de trece afios.
Cualquiera que fuese la edad de la victima, la pena serd de reclusion o prisién de diez a quince afios, cuando
mediare engafio, violencia, amenaza, abuso de autoridad o cualquier otro medio de intimidacién o coercion,
como también si el autor fuera ascendiente, descendiente, cdnyuge, hermano, tutor o persona conviviente o
encargada de su educacion o guarda.]

34 Cadigo Penal Argentino. Articulo126. [En el caso del articulo anterior, la pena sera de cinco a diez afios de
prision, si concurriere alguna de las siguientes circunstancias:

1. Mediare engafio, fraude, violencia, amenaza o cualquier otro medio de intimidacion o coercion, abuso de
autoridad o de una situacion de vulnerabilidad, o concesion o recepcién de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad con la victima.

2.El autor fuera ascendiente, descendiente, cdnyuge, afin en linea recta, colateral o conviviente, tutor, curador
autoridad o ministro de cualquier culto, reconocido o no, o encargado de la educacién o guarda de la victima.
3.El autor fuere funcionario publico o miembro de una fuerza de seguridad, policial o penitenciaria.

Cuando la victima fuere menor de dieciocho afios la pena seré de diez a quince afios de prision.]

35Codigo Penal Argentino, Art.127. [Sera reprimido con prision de cuatro a seis afios, el que explotare econé-
micamente el ejercicio de la prostitucion de una persona, aunque mediare el consentimiento de la victima.

La pena sera de cinco a diez afios de prision, si concurriere alguna de las siguientes circunstancias:

1. Mediare engafio, fraude, violencia, amenaza o cualquier otro medio de intimidacion o coercion, abuso de
autoridad o de una situacion de vulnerabilidad, o concesién o recepcion de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad con la victima.

2.El autor fuera ascendiente, descendiente, cényuge, afin en linea recta, colateral o conviviente, tutor, curador
autoridad o ministro de cualquier culto, reconocido o no, o encargado de la educacion o guarda de la victima.
3.El autor fuere funcionario publico o miembro de una fuerza de seguridad, policial o penitenciaria.

Cuando la victima fuere menor de dieciocho afios la pena sera de diez a quince afios de prision.]

36 Caodigo Penal Argentino. Articulo 129. [Sera reprimido con multa de diez a quince mil pesos el que ejecutare
0 hiciese ejecutar por otros actos de exhibiciones obscenas expuestas a ser vistas involuntariamente por terceros.
Si los afectados fueren menores de dieciocho afios, la pena sera de prision de seis meses a cuatro afios. Lo mis-
mo valdra, con independencia del afectado cuando se tratare de un menor de trece afios.]
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En un caso de acoso sexual virtual, se pueden establecer paralelos entre las conductas
que establecen los distintos articulos referidos en los parrafos anteriores y las desplegadas por
los acosadores; ya que existe violencia, coercidon, amenazas para que la victima realice
conductas sexuales que no realizaria, a cambio de un beneficio para el agresor, que puede ser
su propia satisfaccion, la venganza, la humillacién y la degradacion ante el circulo més
cercano de la victima o la sociedad; o la obtencion de material con fines econémicos o no,
para ser subidas a sitios que se dedican a la distribucion de pornografia.

2.6 Consideraciones finales del capitulo

El Convenio de Budapest del afio 2001 unié a naciones de Europa para adoptar
medidas y establecer protocolos para prevenir la cibercriminalidad. Luego se fueron
adhiriendo maés paises del resto del mundo entre los cuales se encontraba Argentina. Este fue
el precedente para numerosas modificaciones al Codigo Penal, pero se refieren a fraude,
estafa. También se sanciono la Ley de Grooming, referida al acoso realizado a través de redes
a menores de edad. Pero las personas mayores de edad que son victimas de acoso virtual
quedan fuera del amparo legal, ya que no cuentan con la tipificacion de conductas necesarias
en materia penal.

En muchos paises europeos, en Estados Unidos y en otros paises ya se han comenzado
a tomar medidas con respecto al acoso, incorporando al ordenamiento penal vigente todo lo
relacionado con las agresiones virtuales, condenandose la violencia aplicada al momento de
consumar el delito.

En nuestro pais, consecuentemente con lo que pasa a nivel mundial, crecen los casos
de pornovenganza y sextorsion. EI Codigo Penal Argentino establece como agravantes las
formas de violencia de género establecidos por la Ley 26.485; y si se tiene en cuenta que en
la misma se refiere a todo tipo de agresiones que produzca dafios psicolégicos de cualquier
forma, permite inferir que la agresion virtual por cualquier medio tecnoldgico se puede
considerar una forma de violencia de género.

Como vimos en el apartado 2.5 que antecede, las conductas propias que establece el
Cadigo Penal nacional para el acoso, agravados por las conductas establecidas en la ley
especial sobre violencia de género, estan contempladas. Pero la agresion virtual no puede
establecerse penalmente por aproximacion a otras figuras similares.

Los agentes que reciban las denuncias, que realicen las pericias, que investiguen,
deben estar capacitados para lidiar con delincuentes que operan teleméaticamente. Deben
conocer los distintos medios cibernéticos que se utilizan y existen; y saber operar en internet
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y el ciberespacio. Los casos de delitos virtuales abarca una gama muy amplia que van desde
fraudes, hackeos, vulneracion de la seguridad de los dispositivos electronicas hasta el acoso
virtual.

La violencia de las agresiones virtuales tiene tal entidad en la vida de aquellas que las
padecen, que cambian su vida por completo, sus personalidades, su forma de percibirse y de
relacionarse con su entorno. Las secuelas que quedan una vez que el agresor decide dejarlas
en paz, son para toda la vida. La reforma del Cdédigo Penal es necesaria no solo para disuadir

sino para castigar a los responsables.
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CAPITULO 3
ANTECEDENTES DOCTRINALES
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3.1 Posiciones con respecto al acoso sexual virtual

Graciela Viafa de Avendafio, en su trabajo “La Importancia de la Incorporacion de la Figura
Delictiva Denominada “Grooming” presentado en el marco del 16° Simposio Argentino de
Informética y Derecho realizado en la Ciudad Autonoma de Buenos Aires en setiembre de
2016, manifiesta:

El acceso libre a las nuevas Tecnologias de la Informacién y de la
Comunicacion (TIC’s) facilitan distintas formas de conexion virtual entre
adultos y menores, sin que la distancia o el tiempo representen obstaculos, y
sin la necesidad que ambos interlocutores estén conectados al mismo tiempo.
Internet borra las fronteras y vuelve casi permeable cualquier medida de
seguridad que se tome; traspasa limites espaciales, temporales y culturales.

Son muchos los delitos que se pueden realizar utilizando las TIC’s .

Erlinda Eva Berrier en su articulo “Delitos informaticos... ;Y donde esta el delito?”

expresa:

Internet modifica el sentido de conceptos tradicionales (...) desaparece la
diferencia entre publicacion y difusion, porque colocar un dato en la red es
difundirlo inmediatamente (...). El delito se configura cuando se ejecuta el
verbo que tipifica esa conducta (...) nos encontramos con voces especificas
donde se deberé definir cudl es la accion tipica. (...) El bien juridico no es algo
estatico preexistente al derecho, sino dinamico, diferente segin el desarrollo
de la sociedad sometido a cambio y acorde con la Constitucién. (...) El
derecho penal tiene que proteger funciones sociales y establecer mecanismos
para lograr que dicha sociedad haga frente a los dafios o las amenazas que

pueda sufrir.
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El Doctor Marcelo A.Riquert (2015), en su articulo titulado “Publicacion ilegal de
Comunicaciones con otro destino”, donde analiza el articulo 1553 del Cédigo Penal, hace
referencia a la conducta tipica que es “publicar o hacer publicar por un tercero (...) en forma
indebida” el contenido de la comunicacién, “debiendo ser posible vincularla en modo directo
o indirecto con su fuente, el remitente (...). La ilegitimidad de la publicacion se enfatiza en
cuanto e demanda que sea indebida, por lo que el agente no debe tener derecho para hacerlo o
no contar con la autorizacion de quien si lo tiene”. Basta con que la comunicacién no este
destinada a la publicidad, es necesario que la publicacion cause o pudiera causar perjuicio a
terceros; y ese perjuicio “puede ser de cualquier naturaleza: moral, patrimonial, material (...),
sin que importe se trate de una persona publica o privada”. Con respecto al sujeto activo,
sefiala que puede ser tanto el destinatario de la comunicacién como un tercero. Sobre el tipo
subjetivo expone que se trata de un delito doloso, y siguiendo a Donna “sostiene que solo es
compatible con el dolo directo. (...). El delito se consuma cuando se efectiviza la publicacion
indebida. La tentativa es admisible (Riquert, 2015).

El Doctor Jorge Eduardo Buompadre (2017), expresa que existen infinidad de
conductas ilicitas que se pueden realizar a través de las TIC’s relacionadas con la sexualidad
y que en muchas ocasiones configuran supuestos de violencia de género por tratarse de
mujeres, teniendo en cuenta diversos factores en comin, y que son los que le dan una
fisonomia especial a esa modalidad de delincuencia vinculada a la informatica. En el caso de
sexting “lo que comienza como (...) una travesura erética puede transformarse en una
tragedia 0 en una desventura con destino y consecuencias impredecibles”. Esas imagenes
pueden caer en manos de personas anonimas que pueden utilizarlas con objetivos sexuales
como los pedofilos o pervertidos sexuales, o de venganza por parte de exparejas, 0 para que
el material sea subido a sitios que promueven la pornografia. Sostiene el autor que si bien “el
Derecho Penal no soluciona todos los problemas ni es la mejor herramienta para lograr tales
objetivos (...) cuando el interés que se pretende tutelar es lo suficientemente relevante y su
proteccion real y efectiva no puede lograrse por otras vias menos estigmatizantes, la Unica
opcion disponible es la via punitiva”.

Seguln cita Buompadre (2017), en las comunicaciones “el secreto estd implicito en el
propio proceso comunicativo.” La cuestion consiste en determinar el grado de reproche de
quien, sin permiso de la victima, difundié imagenes a terceros, lesionando el bien juridico
protegido. La victima confia en el receptor de las imagenes. Buompadre, siguiendo a Roxin,

sefiala que el injusto se genera con la “realizacion de un riesgo no permitido”, por el receptor
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de las iméagenes, al difundirlas sin la autorizacion de quien tiene el dominio sobre el bien
juridico tutelado. En el caso de la pornovenganza, “el tipo penal propuesto comprende
ademas de la previa captacion de imagenes consentida” por las partes implicadas, sino

también “la obtencion ilicita con o sin consentimiento de ellas”.

3.1 Bases doctrinales sobre Violencia de Género

La Convencion de Belen do Para para Prevenir, Sancionar y Erradicar la Violencia
contra la Mujer realizada durante el vigésimo cuarto periodo de Asamblea de la Organizacién
de Estados Americanos en junio de 1994, (ratificado por Argentina en mayo de 1996), sirvio
de base para la Ley 24.632 del afio 19943 de aprobacion de la Convencion y que reconoce a
la mujer: los derechos a la dignidad, a la integridad fisica, psiquica y moral; a la libertad y
seguridad personales; a no ser sometida a torturas; a la proteccion de la ley; a profesar su
religion y al respeto a sus creencias; y al libre acceso a cargos publicos.

En el espacio virtual se generan nuevas formas de delincuencia y de violencia de
género. Las conductas que se desarrollan no son las mismas en todos los casos: en el
grooming, el menor es acosado por un mayor; pero en el caso de stalking, sexting, sextortion,
0 pornovenganza, por ejemplo, acosador y victima pueden ser mayores 0 menores de edad.

3.3. La opinion de expertos en Argentina sobre sextorsion

Daniela Dupuy, a cargo de la fiscalia especializada en Delitos Informéticos de la
Ciudad de Buenos Aires y una de las maximas expertas en el combate de ciberdelitos de la

Argentina, explica:

La sextorsion es una forma de violencia sexual digital que hoy estd de moda
en la web. Los ciberdelincuentes contactan a las victimas -en general hombres-
y entablan una relacion en principio de amistad o confianza para luego
solicitarles el envio de fotos o videos intimos. Una vez obtenidos, comienza la
extorsion: si no se paga una suma de dinero, que casi siempre es en bitcoin

para imposibilitar su rastreo, entonces aquellas fotos o videos entregados

87 Cédigo Penal Argentino. Articulo 155.
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inocentemente por las victimas seran revelados o subidos a la web o
entregados a su circulo cercano. En realidad, son organizaciones delictivas que
funcionan hace ya un tiempo, muchas desde otros paises, que se aprovechan
de personas que por lo general tienen buena situacién econémica o bien
ocupan posiciones importantes en empresas U organismos. Seguramente
prefieren pagar a que se difunda un acto meramente intimo. La recomendacion
para prevenir estas extorsiones es que hay que bloguear inmediatamente a un

contacto dudoso (Lavieri, 2019).

Horacio Azzolin, fiscal a cargo de la Unidad Fiscal especializada en
Ciberdelincuencia (UFECI) sefial6 que:

El fendmeno de la denominada sextorsion es una nueva forma de cometer el
delito de chantaje, previsto en nuestro Codigo Penal hace casi un siglo. Si bien
es una nueva modalidad, es mucho mas agresiva por sus consecuencias
potenciales: la difusion de material intimo no solo entre conocidos sino para el
publico en general a través de plataformas de intercambio de archivos como
YouTube puede generar mucho mas dafio. El dafio no solo es inmediato sino
casi permanente, porque en algunos casos el retiro del material de Internet se
hace practicamente imposible. Si bien desde los organismos de aplicacion de
la ley tratamos de localizar a los responsables del hecho, que usualmente estan
del otro lado del planeta, y de retirar el material de Internet, el esfuerzo no
parece ser suficiente para mitigar el dafio. La mejor opcién para el usuario es
la prevencion. En ese sentido, una seleccion inteligente de nuestros contactos a
través de redes sociales y una reflexion previa al envio del material intimo

siempre son recomendables (Lavieri, 2019).

3% Ley 24.632. Publicada en el Boletin Oficial el 9 de abril de 1996. Argentina.
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Adrian Acosta, subcomisario de la Policia Federal y esta a cargo del é&rea
de Cibercrimen de Interpol para las Américas y el Caribe, experto en la investigacion de estos
delitos, explica que la sextorsién resulta muy rentables del crimen organizado. Las
organizaciones estan en paises como Filipinas, Marruecos o Costa de Marfil, funcionan como
call centers. “Tienen lideres que contratan reclutadores, que a su vez buscan gente para
realizar los chantajes. Hay premios e incentivos para los que recauden mas”. Hasta
designan ‘empleado del mes' a quien mas dinero consiguid. Los precios que se pagan pueden

ser de entre 500 ddlares y han llegado a 15.000 ddlares. Con respecto a este caso, sefiala:

Tiene varias novedades como la utilizacion de Hangouts, que no la teniamos
detectada, el inicio del contacto via DM de Twitter y el hecho de que luego del
pago volvieran a pedir mas dinero. Lo otro que es sumamente innovador es la
irrupcion de la Service Police. Con el extorsionador original se amenaza con la
humillacion de divulgar las imagenes. Con la policia se amenaza con la carcel.
Esto no lo habiamos detectado nunca. Mejoran permanentemente el modus
operandi para obtener mas beneficios. Es un caso nuevo e interesante a partir

del cual debemos investigar para hacer prevencion (Lavieri, 2019).

3.4 Consideraciones finales del capitulo

A través de los trabajos citados en este capitulo, de autores nacionales y de otros
paises, y partiendo de la base que en el 90 % de los casos los acosos se dirigen a mujeres,
queda en evidencia que el tema del acoso virtual debe ser tratado con profundidad por las
consecuencias para las victimas, y que no solo merecen proteccién los menores de edad sino
también las personas mayores, ya que no son pocos los casos de extorsion a través de medios
electrdnicos; y que lejos de disminuir, van en aumento.

Ademas, otra cuestion que debe ser tratada es la tipificacion en el Codigo Penal; ya
que si bien la penalizacion de las conductas debe ser la herramienta de Gltima ratio, en
determinados casos como los de pornovenganza, resulta imposible disuadir al agresor
cibernético para que desista de su acoso. Al no haber conductas tipificadas para ser
reprochadas, ni los abogados ni el juez pueden actuar, porque en principio penalmente no se
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puede aplicar la analogia en los delitos; a pesar que el Unico caso en Argentina que fue
llevado a la justicia, la abogada defensora acusé al extorsionador por coaccién y lesiones
leves calificadas, y logré que el juzgado aceptara el caso después de sortear no pocas
dificultades.

El problema que se le presenta a la justicia a la hora de resolver casos de acoso como
la pornovenganza y sextorsion, no es solo la de condenar al agresor. Otro problema que surge
es como sacar de circulacion todo el material publicado, y salvaguardar el derecho a la
intimidad de la victima.

Tratandose de redes mafiosas destinadas a obtener dinero con las extorsiones, el
problema es aln mayor, ya que las victimas son amenazadas con la viralizacion de las
imagenes obtenidas a un nivel mayor. Hay que agregar que el trabajo que exige este tipo de
delito debe ser coordinado con autoridades de otros paises para poder llegar al fondo del
asunto y rescatar a la victima agredida de esas redes de extorsion.

Hoy dia, a pesar de los controles que en mayor o menor medida puedan tratar de
instaurar los gobiernos de todos los paises comprometidos en la lucha contra el ciberdelito,
una vez que el material es subido a las redes, las consecuencias son practicamente
imprevisibles.

Mucho se dice sobre el tema, pero el tiempo pasa, las victimas reclaman justicia y el
legislador poco hace por encontrar una solucién al problema.
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CAPITULO 4
ANTECEDENTES JURISPRUDENCIALES
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4.1 Antecedentes sobre acoso sexual virtual en Argentina

La jurisprudencia nacional, con respecto al tema de acoso virtual en nuestro pais se
circunscribe al delito de “grooming”, como el acoso perpetrado por personas mayores en
perjuicio de menores de edad, utilizando como medio las diferentes redes sociales que en un
principio fueron mayormente “facebook”; dejando de lado los casos de acoso sexual virtual
cometido por mayores contra mayores.

El fallo “Faraoni José Maria s/corrupcion mediante Grooming” que tramitd ante los
Tribunales de Bahia Blanca, el acusado, de 50 afios, contacté a través de Facebook a un
adolescente haciéndose pasar por una persona de 38 afios definiéndose como “presentador de
bandas”. Faraoni se gano la confianza del menor, y por su intermedio logro captar a un amigo
del adolescente, concertd una cita con sus potenciales victimas, viajé hasta la localidad de
residencia de los menores y por mensaje de texto los invito a los dos a un hotel para pasar “la
tarde de sus vidas”. Dicho encuentro se frustro por la intervencion de la madre de uno de los
adolescentes, que de manera casual se enter6é del asunto e hizo la denuncia a la policia para
que atrapen al ciberdelincuente®® .

En “Arias, Dante Omar s/Grooming y abuso sexual con acceso carnal en concurso
real en perjuicio de D. M. Y.” el mayor entabld una relacion por Facebook con la menor de
edad a la que le minti6 sobre su identidad y su edad; se gano su confianza, la localizé y abusé
de su victima. Fue condenado por el delito de “grooming”, ya que se demostro que el atacante
habia realizado todas las acciones tipicas para cometer ese ilicito*.

Estos fallos demuestran que la conducta del atacante es siempre la misma: contactarse
con su potencial victima a través de redes sociales (en los dos casos referidos se utilizd
“Facebook™), captar su confianza, y concertar un encuentro, u obtener la direccion de su casa,
o la localidad en la que viven, acosando para perpetrar el delito sexual. Por stalking,
pornovenganza, o sextorsion, en nuestro pais ain no hay antecedentes jurisprudenciales.

En la provincia de La Rioja, Paula Sanchez Frega, en un caso que comienza a “cobrar
notoriedad a partir de junio de 2017, logr6 llevar a juicio a su ex novio por difundir videos
sexuales que fueron obtenidos con el consentimiento de la victima, pero que fueron

viralizados luego que su relacion concluyera. Su ex fue procesado con prision preventiva por

39 Faraoni José Maria s/corrupcion mediante Grooming (Causa Nro. 1060/15, orden interno nro. -3080-) Id
SAIJ: FA15010068

40 Arias, Dante Omar s/ Grooming y abuso sexual con acceso carnal en concurso real en perjuicio de D. M. Y.
(SENTENCIA 15 de Agosto de 2017.TRIBUNAL DE IMPUGNACION. SALTA, SALTA. Sala 04. Magistra-
dos: Figueroa — Silisque) Id SAIJ: FA17170013
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los delitos de “coaccion” y “lesiones leves calificadas”, y fue embargado por $30.000, pero
aun no se definio la fecha de juicio oral, y corre el riesgo de prescribir (Clarin, 2019). El caso
se substancia ante el Juzgado N°3 de La Rioja a cargo del Juez de Instruccion Gustavo Farias
y fiscal a cargo planea ampliar la acusacion a “lesiones psicologicas y psiquiatricas”. ES la

primera mujer en llevar a juicio a su agresor por pornovenganza en Argentina (Nelson, 2019).

4.2 Antecedentes en otros paises

En Esparia, el Pleno de la Sala de lo Penal del Tribunal Supremo STS 324/2017, de 8
de mayo, Rec. 1775/2016, en la que ha sido ponente Antonio del Moral Garcia, se ha
pronunciado por primera vez sobre el nuevo delito de ‘stalking’ u hostigamiento” introducido

en el Cddigo Penal desde el afio 2015, estableciendo que:

La conducta para ser delito debe tener vocacion de prolongarse el tiempo
suficiente para provocar la alteracién de la vida cotidiana de la victima, como
dice el tipo penal. No bastan por ello unos episodios, mas 0 menos intensos o
MAas 0 menos numerosos pero concentrados en pocos dias y sin nitidos visos
de continuidad, que ademas no comporten repercusiones en los habitos de la

victima (Noticias Juridicas, 2017).

El bien juridico a proteger es la libertad de la victima, y el derecho al sosiego y la
tranquilidad de la victima, mas alla de la violencia doméstica (Mendez Vila, 2016).

4.3 Antecedentes sobre Violencia de Género

Con respecto a Violencia de Género se pueden referir los siguientes antecedentes:

El caso “Gonzalez y otras vs.Mexico”*!, que se refiere a la acusacion al Estado de
México por la falta de diligencia en la investigacion sobre la desaparicion y muerte en ciudad
Juarez de Claudia Yvette Gonzalez, Esmeralda Herrera Monreal y Laura Berenice Ramos
Monarrez; la Corte Interamericana de Derechos Humanos, en 2009, recomendé al Estado
mexicano la incorporacion de la perspectiva de género para evitar el trato diferente o

4“Gonzalez y otras (Campo Algodonero) vs.México”, Peticion 12.496, 12.497 y 12.498 Caso Serie C No.205.
Presentado ante la Corte Interamericana de Derechos Humanos el 6 de marzo de 2002.
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desventajoso de las mujeres respecto de los varones, sirvio de antecedente para que en 2011,
la ciudad de México introdujera el feminicidio a su Cédigo Penal en el articulo 148 bis*?, que
establece:

Comete delito de feminicidio quien por razones de género prive la vida a una
mujer. Existen razones de género cuando se presente cualquiera de los
siguientes supuestos: (...). 3) Existan datos que establezcan que se han
cometido amenazas, acoso, violencia o lesiones del sujeto activo contra la
victima. (...). Si entre el activo y la victima existié una relacion sentimental,
afectiva o de confianza; de parentesco, laboral, docente, o cualquiera que
implique subordinacion o superioridad y se acredita cualquiera de los
supuestos establecidos en las fracciones anteriores, se impondran de treinta a

sesenta afios de prision (Cédigo Penal para el Distrito Federal, 2017).

También se hace referencia al acoso sin establecer los medios para perpetrarlo. En
Brasil, en 2006, se sanciona la Ley 11.340*® cuyo antecedente es el caso de Maria da Penha,
una mujer brasilera que en 1983 quedd parapléjica después de un ataque muy violento
perpetrado por su marido; y que incorpora “una definicion de violencia contra la mujer (...),
estableci6 medidas especiales de proteccion de la victima, cred juzgados especiales de
violencia doméstica”, introduce modificaciones al Codigo Penal y establece agravantes
genéricas para cualquier delito (Buompadre, 2016, p.28).

En Espafia, en el afio 1997, Ana Orantes, quien se hallaba en tramite de separacion,
denuncio por television los malos tratos de su marido. Este reaccion6 quemandola viva y fue

42E] art.148 bis del Codigo Penal para el Distrito Federal, modificado en el afio 2017, textualmente establece:
Comete el delito de feminicidio quien, por razones de género, prive de la vida a una mujer. Existen razones de
género cuando se presente cualquiera de los siguientes supuestos: I. La victima presente signos de violencia
sexual de cualquier tipo; Il. A la victima se le hayan infligido lesiones infamantes, degradantes o mutilaciones,
previas o posteriores a la privacion de la vida; 1. Existan datos que establezcan que se han cometido amenazas,
acoso, violencia o lesiones del sujeto activo en contra de la victima; IV. El cuerpo de la victima sea expuesto,
depositado o arrojado en un lugar publico; o V. La victima haya sido incomunicada, cualquiera que sea el tiem-
po previo a su fallecimiento. A quien cometa feminicidio se le impondran de veinte a cincuenta afios de prision.
Si entre el activo y la victima existié una relacién sentimental, afectiva o de confianza; de parentesco, laboral,
docente o cualquiera que implique subordinacién o superioridad, y se acredita cualquiera de los supuestos 54
establecidos en las fracciones anteriores, se impondran de treinta a sesenta afios de prision. (REFORMADA SU
DENOMINACION, G.0O. 18 DE MARZO DE 2011)

43 Ley 11.340 Maria da Penha de Brasil, sancionada el 7 de agosto de 2006. Cobibe la violencia doméstica y
familiar contra la mujer.
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condenado a 17 afios de prision. Este caso sirvid para modificar el Codigo Penal Espafiol al
incorporarse como agravantes de la penas en los delitos de lesiones, amenazas leves,
coacciones leves y maltrato familiar cuando el agresor sea un hombre que esté o haya estado
casado o unido sentimentalmente a la victima, aun sin convivencia (Buompadre, 2018, p. 30).

En nuestro pais, se pueden citar algunos casos resonantes que han servido de antece-
dentes para tomar medidas contra la violencia de género como por ejemplo el de Carla Figue-
roa, violada por Marcelo Tomaselli, con quien se casé luego gracias a la figura de “aveni-
miento”, y quien la asesind de 15 pufialadas una semana después de haber contraido nupcias.
Este caso tan conmocionante sirvié para derogar la figura de avenimiento del Cédigo Penal**
Argentino (Clarin, 2014).

El femicidio de Wanda Taddey, asesinada por Eduardo Vazquez, baterista del grupo
“Callejeros” en 2010, tuvo como consecuencia la sancion de la Ley 26.791 que dispone la
modificacion del articulo 80 del Cddigo Penal, agregando que se impondra reclusion
perpetua o prision perpetua pudiendo aplicarse lo dispuesto por el articulo 52 al que matare
“a su ascendiente, descendiente, conyuge, exconyuge, o a la persona con quien mantiene o ha
mantenido una relacién de pareja, mediare o no convivencia; y “por placer, codicia, odio
racial, religioso, de género o a la orientacion sexual, identidad de género o su expresion”; y se
incorporan los incisos 11) y 12) que expresan: “a una mujer cuando el hecho sea perpetrado
por un hombre y mediare violencia de género” y “ con el proposito de causar sufrimiento a
una persona con la que mantiene o ha mantenido una relacion en los términos del inciso 1
(Buompadre, 2016, p.29.

Otro de los casos mediatizados fue el de Rosana Galliano, asesinada por su esposo
José Arce, que fue condenado pero que gozo de prision domiciliaria junto a su madre Elsa
Aguilar y conservé la patria potestad (hoy responsabilidad parental segtn el nuevo Codigo
Civil y Comercial de la Nacion) de sus hijos menores a pesar que ellos mismos pidieron vivir
con la familia materna; pero que junto a otros casos resonantes como el de Adriana Marisel
“Lily” Zambrano, asesinada en 2008 por su ex esposo José Manuel Alejandro Zerda, en
Jujuy, quien la dejé muerta junto a su bebé de 5 meses en la cama, que también conservo la
patria potestad contra la voluntad de la hija que no queria ver al asesino de su madre;
sirvieron de antecedentes para que se sancionara en 2017 la Ley 27363 de Privacion de la
Responsabilidad Parental, para los casos de femicidio (Misiones Online, 2017).

44g] articulo 132 del Cédigo Penal Argentino, anterior a la Ley 25.087 decia: En los casos de violacion, estupro,
rapto o abuso deshonesto de una mujer soltera, quedara exento de pena el delincuente si se casare con la ofendi-
da, prestando ella su consentimiento, después de restituida a la casa de sus padres o a otro lugar seguro. (Cédigo
Penal Argentino (2013)

45 Cadigo Penal Argentino (2013). Articulo 80.
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Pero a pesar de los numerosos casos de acoso virtual que se vienen presentando en

nuestro pais, se hizo muy poco para lograr una legislacion efectiva.

4.4 Consideraciones finales del capitulo

Muchos son los casos de violencia de género que han generado jurisprudencia a lo
largo de los afios en distintos lugares del mundo, y que han ido modificando los
ordenamientos juridicos en cada lugar donde han sucedido. Han servido para generar
movimientos en diferentes organizaciones internacionales de derechos humanos, para
diferentes convenciones que se vienen realizando desde hace varios afios y de las que surgen
recomendaciones que son acatadas por los paises miembros y originan modificaciones legales
para amparar a las mujeres de la violencia doméstica, y cambiar patrones socioculturales en
que el genero femenino era cosificado o incluso tratado con menos derechos que un animal.

Gracias al sufrimiento de incontables victimas, con los afios se fue acorralando al
prejuicio y se viene combatiendo la violencia de género con distintas politicas desplegadas a
nivel mundial para modificar las politicas locales, amparando a mujeres y nifias para
protegerlas del despiadado maltrato a manos de la sociedad, por el solo hecho de pertenecer a
un género. Muchas veces la lucha debe ser dirigida hacia mujeres que avalan las conductas
violentas, que permiten la victimizacion de otras de su mismo género, naturalizando
comportamientos y callando injusticias.

Como se ha visto a lo largo es este capitulo, la jurisprudencia nacional se refiere a los
casos de Grooming o de casos de violencia de género, que han logrado la inclusion en el
Cadigo Penal en el caso de Grooming, del articulo 131 tipificando y penalizando ese delito.

A través de los diferentes casos de violencia de género, se ha logrado la sancién de la
Ley 26.485 sobre violencia de género y el agravante con endurecimiento de las penas si
concurren los supuestos de violencia de género en ciertos delitos, como la modificacion del
articulo 80 del Cédigo Penal de nuestro pais luego del caso de Wanda Taddey.

Pero el acoso virtual en nuestro pais ain no tiene antecedentes jurisprudenciales.
Recién este afio, el caso de Paula Sanchez Frega fue elevado a juicio oral luego de una
intensa lucha.

Los delitos de acoso virtual como la sextorsion, el sexting, o la venganza porno
ocurren cada vez mas seguido; y en nuestro pais, a diferencia de lo que viene ocurriendo en
otros paises, el derecho recién estd calentando motores para hacer frente a delitos que se
cometen en un &mbito muy dificil de controlar con herramientas que evolucionan

diariamente.
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En el caso de la venganza porno, en el que la agresion se realiza con el solo propésito
de humillar a la victima, no se puede hablar de delito, ya que las conductas tipicas no estan
sistematizadas en el Codigo Penal. En este caso, el agresor normalmente es la expareja de la
victima, el material que se difunde fue obtenido con el consentimiento de la victima y el
objetivo es degradarla exponiéndola en su intimidad. Difunde las imégenes privadas para
causarle dolor. Pero el deseo de venganza es tan profundo que a veces los intentos de
disuasion no son suficientes y debe recurrirse al derecho penal.

Los jueces a cargo de juzgados en donde recaen estas causas, dilatan los tiempos y
buscan excusas para no tomarlas, como paso en el caso Sanchez Frega. Puede decirse que no
estdn capacitados para entender de qué se trata exactamente el delito?, que hace falta
legislacion al respecto?. Estos delitos ocurren muy frecuentemente y las victimas no tienen
respuesta por parte de la justicia.
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CONCLUSIONES FINALES

A lo largo de todo este trabajo e investigacion se ha visto que la sociedad en que
desarrollamos nuestra vida habitualmente, se desenvuelve aferrada a diferentes dispositivos
electronicos que evolucionan diariamente. Para trabajar, es normal el uso de internet desde
hace muchos afios. Las diferentes plataformas web nos permiten realizar las distintas
actividades conectandonos y pasando informacion que se almacena en forma instantanea.
Desde los diferentes organismos gubernamentales hasta los portales de comercializacion de
los articulos mas variados, utilizan internet y el ciberespacio como medio para desarrollarse y
realizar diferentes tareas, organizando las paginas web en distintos espacios donde el usuario
puede ingresar y hacer lo que necesita. Hasta los medios de pago son electrénicos y a través
de tarjetas con claves y coordenadas podemos comprar y vender practicamente cualquier
producto. Deberia ser muy seguro, los sitios que promocionan el uso de las distintas
plataformas utilizan politicas de seguridad infranqueables.

La educacién a distancia que se lleva a cabo en las distintas plataformas web de los
distintos entes educativos, publicos y privados, se convirti6 en una gran herramienta que
permite hoy dia, estudiar y acceder a material de lectura desde un teléfono celular.

También nos relacionamos socialmente a través de las distintas redes sociales que nos
ofrece esta gran red de redes, y nos podemos comunicar desde Argentina con alguien que
vive en Japon en forma inmediata, solo a través de un dispositivo tan pequefio como un
teléfono celular que puede acceder a internet.

Hoy dia resultaria imposible desplazar toda esta tecnologia de la sociedad actual.
iCuantos beneficios que trajeron internet y la digitalizacion a nuestra vidal

La camara fotografica, los libros, la credencial de la obra social, el comprobante de
pago del seguro de nuestro vehiculo, y ahora hasta nuestro Documento Nacional de Identidad
fueron desplazados por las credenciales digitales. Los distintos dispositivos electronicos,
Ilamese computadora (PC) notebooks, tablets, celulares, guardan casi nuestra vida en los
diferentes sitios web y en su memoria, todo se puede digitalizar, practicamente todo se puede
encontrar en la web.

Nos podemos enviar fotos, videos, podemos hablar a través del “celu”. Hasta
podemos entablar cierto tipo de relacién intima con el envio de cierto material digital. Eso
queda almacenado en el dispositivo del receptor, y de los terceros que a su vez comparten el
envio que el receptor hace de ese material. La persona emisora de esas imagenes se convierte
en victima de ese receptor que difundié esas imagenes sin autorizacion suya, y que ahora
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revolotean por la web como hojas en el viento, imparables, irrastreables. ¢Hasta donde
pueden llegar?, ;quién las vera?.

Pero las cosas pueden empeorar mas: el receptor, aquella persona en quien confiaba la
victima, que alguna vez fue su pareja, ha utilizado esas imagenes, esos videos para humillarla
frente a su circulo mas allegado porque ella ya no quiere continuar la relacion. Su familia, sus
amigos han comenzado a recibir todo ese material. Esto se llama pornovenganza, sucede mas
a menudo de lo que se cree, es una forma de extorsion que contiene todas las conductas
descriptas en la Ley 26.485 como violencia de género, y recién ahora, se va a introducir
segun el anteproyecto de Reforma del Cddigo Penal. Mientras tanto, dos proyectos de
reforma al articulo 149 del Codigo Penal Argentino, presentados por distintos senadores, en
el Congreso de la Nacion, como ya se refirio en el Capitulo 2, item 2.1, caducaron.

Otro supuesto de acoso, sucede cuando la victima conocié a alguien en alguna de las
tantas redes sociales, con el que entablo una relacion virtual, con el que intercambié fotos
intimas; se desenmascaré y ahora la extorsiona, le pide mas material, la obliga a hacer cosas
que ella nunca hubiese hecho porque ¢l la amenaza con difundir “todo” y enviarselo a su
familia, a su jefe, a sus comparfieros de trabajo, a sus amistades, si ella no accede a sus
requerimientos. La victima es afectada en su intimidad, en su sentir mas profundo. Decide
recurrir a esos organismos que hacen publicidad en TV, pero cuando les plantea su caso no
obtiene respuestas, no saben cdmo ayudarla. Y ahora se siente peor, porque la justicia no
tiene herramientas para atender sus reclamos.

En el caso de sextorsién, las conductas tipicas son similares a las de pornovenganza,
pero tienen un ingrediente extra que es la obtencidén de un pago o retribucion para evitar la
difusion de iméagenes intimas. Usualmente, como ya se ha explicado, las exigencias no se
agotan en un solo cumplimiento, sino que las victimas pueden caer en manos de
inescrupulosos que mantienen cautivas en cierta forma a quien cay0 en sus garras,
obligandolas a realizar actos o conductas que de otra manera esas personas no realizarian. Y
esas extorsiones pueden durar afos.

Existen personas que se dedican a este tipo de delito; y también existen redes mafiosas
que reclutan “agentes” para extorsionar utilizando material intimo, a los que le pagan
comisiones por los importes efectivizados en concepto de extorsion. El pago se hace a través
de medios electronicos, no los que se utilizan habitualmente como Mercado Pago, Rapipago
o0 Pago Fécil, sino redes de pago internacionales a las que no es facil acceder, donde el dinero
va a cuentas que terminan en bancos de las islas Seychelles, por ejemplo y segun relata la
victima de extorsion del ejemplo planteado en el item 1.8 del Capitulo 1.
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Como se ha visto durante todo el desarrollo de este trabajo de investigacion, las
conductas desarrolladas son muy violentas, despiadadas; dejan a la victima en una situacion
de vulnerabilidad e indefension totales. Causan tanto temor a las represalias, que la victima
accede a los pedidos de su agresor practicamente sin cuestionamiento. En muchos casos,
como también se ha mencionado en el capitulo 1, las agredidas quedan a merced de su
victimario por afios.

La agresion virtual es sumamente cruel, ruda; carente de clemencia; y tiene como
proposito causar sufrimiento de la victima para quebrar su voluntad; el objetivo del agresor es
la satisfaccion personal a traves de la pornovenganza o de la sextorsion, exponiendo la
intimidad de la agredida. Las secuelas en las victimas las afecta de tal manera que cambia su
relacion con su entorno, altera su vida normal; y le lleva mucho tiempo recuperarse del acoso.

Las victimas de pornovenganza normalmente son mujeres, en mas del 90% de los
casos que se han conocido. Los agresores son exparejas O personas con quienes han
mantenido algun tipo de relacion. El material que obtienen los atacantes virtuales no proviene
del hackeo, como en otro tipo de delito virtual, sino que las fotografias o los videos intimos
son obtenidos con el consentimiento de la victima.

En el caso de sextorsion, los elementos tipicos del acoso virtual se limitan a que la
victima cree que conoce a su atacante, que el material estatico o dinamico es obtenido con su
consentimiento, y por intermedio de amenazas el atacante logra someterla y obligarla a
realizar contra su voluntad, actos que por si sola no realizaria.

Si se toman en cuenta que estas conductas son las que se describen en los articulos
125,16,127 y 149 bis segundo parrafo del Codigo Penal Argentino, con respecto a los Delitos
contra la Integridad Sexual y contra la Libertad; y que son las conductas referidas en el punto
1.6 del Capitulo 1 de este trabajo, descriptas en el articulo 4° de la Ley 26.485 que define la
Violencia contra la Mujer y en el articulo 5° item 3 que define la violencia sexual, podemos
decir que el acoso virtual en cualquiera de sus formas: venganza porno, sextorsion o sexting
Ilevan implicito el ingrediente de la violencia de género.

Por lo tanto la reforma del Codigo Penal nacional deberia tipificar al acoso no solo en
la forma de pornovenganza o venganza porno, sino que deberia incluir a la sextorsion, al
sexting y al stalking como figuras individuales y calificarlas como forma de violencia de
género.

Pero ademas de la penalizacion de estos delitos, es necesaria también la creacion de
un ambito al que puedan dirigirse las victimas, en el que sus reclamos puedan ser atendidos
por personal capacitado en el asesoramiento legal con relacién a esta especie de delitos; mas
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alla de la tarea de prevencién que llevan adelante areas gubernamentales como la Unidad
Fiscal especializada en Ciberdelincuencia.

Los agresores virtuales, en el caso de la pornovenganza, albergan sentimientos de odio
a sus victimas, conocen sus debilidades, actian sabiendo el sufrimiento que causan, es su
objetivo.

En el caso de sextorsion los delincuentes virtuales conocen los limites del derecho,
saben que pueden actuar impunemente. Una vez que la victima cae en sus telarafias, es muy
dificil despegarse.

En el caso de stalking, el acoso perverso a la victima, la lleva a modificar sus rutinas
de vida diarias, alterandola hasta en la relacién con su propia familia. La conducta obsesiva
del hostigador coarta la libertad de la victima sobre decidir las cosas cotidianas de su vida. Le
causa miedo.

En todos los casos los vacios legales favorecen la impunidad del delincuente.

Es hora que el derecho penal cumpla con su rol, ya no de proteger a la victima sino de
perseguir y castigar a los agresores, sobre todo cuando se hace un comercio desalmado del
padecimiento ajeno.

Actualmente existen paginas web para informar y ayudar a victimas de violencia de
género, como por ejemplo la de la Linea 144, en la que se grafican las distintas conductas
violentas; o la de la Unidad Fiscal Especializada de Violencia contra las Mujeres (UFEM)
que depende del Ministerio Pablico Fiscal en la que se brinda informacién sobre los distintos
organismos a los que puede recurrir la agredida.

En todas las provincias y con distintas denominaciones, se han formado organismos
para proteger y contener a las mujeres victima de violencia de género, y se han organizado
campanfias de sensibilizacion.

¢Sera posible disuadir a una red internacional mafiosa que desista de su conducta
acosadora para obtener dinero?; (0 a una expareja que odia a su victima porque no quiere
continuar una relaciéon?; ;o0 a un hostigador obsesionado con su elegida? Suena un poco
ingenuo.

La tipificacion y sistematizacion de estos delitos es una deuda que el Estado
Argentino contrajo con la firma de la Convencién de Belen do Para y que todavia esta
pendiente.
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