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Resumen

La virtualizacién de servidores y terminales de usuario, si bien es conocida desde los
afios *60, a tomado una relevancia sin precedentes desde la masificacion de los sistemas

de Cloud Computing, las Redes Sociales y aplicaciones moviles.

Esta masificacion se debio a varios factores, entre ellos, la necesidad de crecimiento
practicamente ilimitado de los equipos que atienden las solicitudes de dichos sistemas,
la simplificacion en la administracion de ésos enormes equipos, la utilizacion mas

eficiente del hardware y el ahorro de energia.

El objetivo del presente trabajo es estudiar en profundidad las cualidades y ventajas de
la virtualizacion, demostrar su viabilidad y eficiencia por sobre los sistemas anteriores

basados en servidores independientes.

Abstract

Virtualization of servers and user terminals, although known since the 1960s, has taken
an unprecedented relevance since the massification of cloud computing systems, social
networks and mobile applications.

This massification was due to several factors, including the need for practically
unlimited growth of the equipment that attends the requests of such systems, the
simplification in the administration of these enormous equipment, the more efficient use
of the hardware and the saving of energy.

The objective of the present work is to study in depth the qualities and advantages of
virtualization, to demonstrate its viability and efficiency over previous systems based on

independent servers.



Titulo: Virtualizacidn de los Centros de Datos de Santista Argentina
S.A.

Introduccion:
En Informatica, virtualizacion es la creacion a través de software de una version virtual

de algun recurso tecnol6gico, como puede ser una plataforma de hardware, un servidor,
una computadora personal, un sistema operativo, un dispositivo de almacenamiento u
otros recursos de red. Nos permite abstraernos del equipamiento fisico lo cual facilita la
administracion de recursos, mejora su aprovechamiento y crea portabilidad de
aplicaciones que, en casi todos los casos, funcionaran sin importar el hardware que

tengamos instalado.

La transformacién de la infraestructura fisica para alojar sistemas virtualizados, si bien

estara explicado en detalle mas adelante en éste texto, podemos adelantar que la misma
comprendera equipamiento mas consolidado, robusto y facil de administrar mas alla del
tamafio. La infraestructura virtual se montara dentro de la infraestructura fisica y tendra

su propio ambiente encapsulado dentro de ésta.

Un proyecto de virtualizacion se justifica siempre y cuando logremos optimizar el uso
de recursos de hardware, energia y espacio, como asi también, mejorar la facilidad de
administracion, reducir los tiempos en resolucion de desastres y no afectemos la

performance de los sistemas percibida por los usuarios.

Al software que se utiliza para crear ésta capa de abstraccion entre el hardware de la
maquina fisica (host) y el sistema operativo de la maquina virtual (virtual machine,
guest) se lo Ilama cominmente Hypervisor o VMM (Virtual Machine Manager),
dividiendo el servidor fisico en uno 0 mas entornos de ejecucion independientes uno del
otro.

Esta capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos principales
de una computadora CPU, Memoria, Dispositivos Periféricos y Conexiones de Red, de
ésta forma, podra repartir dinamicamente los recursos entre todas las maquinas virtuales
definidas en el servidor fisico. Esto hace que se puedan tener varias computadoras
virtuales corriendo al mismo tiempo en el mismo equipo fisico.

La virtualizacién se viene usando desde los afios 1960 para el Basic Combined

Programming Language (BCPL), el cual fue un lenguaje desarrollado por Martin



Richards en la Universidad de Cambridge y fue un precursor del lenguaje B que luego
evoluciono hasta el lenguaje C utilizado actualmente (Jones, 2011), y ha sido aplicada a
diferentes aspectos y &mbitos de la informatica, desde sistemas computacionales
completos, hasta capacidades o componentes individuales.

El proceso de virtualizacidn crea una interfaz que simula ser una maquina real mediante
la combinacion de recursos que pueden pertenecer a uno o varios servidores y
dispositivos interconectados, tiene su propio sistema operativo y por lo general puede
aumentarse o disminuirse sus capacidades sin necesidad de reinstalar nada en el servidor
virtual, ésas son algunas de las diferencias por sobre un centro de datos convencional.
La evolucidn tanto del hardware como el software de virtualizacion ha provocado que
en los Gltimos afios se le dé mucha importancia a ésta practica, volviéndose casi

fundamental y primordial en todas las implementaciones de centros de datos modernos.



Capitulo 1: Planteamiento del problema
Al hablar de virtualizacion todo lo que se tiene para decir del tema parece ser positivo y

que brinda grandes ventajas, lo cual es cierto cuando se plantea un centro de datos de
cero o sistemas nuevos montados sobre plataformas virtuales previamente creadas pero
¢cudl es el impacto en la operacion de una organizacion cuando quiere virtualizar sus

equipos fisicos para lograr las ventajas de éste proceso?

Justificacion del proyecto
Lo que se busca demostrar en éste proyecto es que a pesar de que el proceso de

virtualizacion es relativamente complejo, tendria mas ventajas que desventajas y su
implementacidn puede volverse sencilla y rapida.
Es conveniente llevar a cabo el proyecto para optimizar el uso de recursos tanto

humanos como técnicos (hardware, energia, espacio)

Los resultados del proyecto prometen no solo un ahorro sustancial de energia y gastos
en hardware sino también la mejora de los tiempos de respuesta ante la caida de un
equipo ya que la restauracion de un equipo virtual seria mas rapida que la de un servidor

fisico, lo demostraremos a lo largo del presente trabajo.

El impacto tecnoldgico es el aprovechamiento al maximo de los recursos ociosos de

hardware presentes en préacticamente todos los centros de datos.

Para la Empresa es un cambio de paradigma ya que no ha evolucionado técnicamente lo
suficiente y sigue defendiendo los servidores fisicos como lo mejor y méas seguro los
usuarios se veran beneficiados por menores tiempos de caidas en caso de imprevistos y

mayor velocidad de respuesta en caso de requerir mas recursos en casos especificos.

Para la sociedad es relevante porque éste cambio llevado a cabo en forma masiva puede
ahorrar una cantidad de energia enorme, la cual podra ser aprovechada por hogares,

industrias, entre otros, de forma mas eficiente.

La virtualizacion de servidores no solo ahorra energia y aprovecha recursos ociosos de
hardware sino que también ahorra espacio en los data centers, ahorra cableado y
conectividad (switches, routers) ya que muchos servidores pueden ser introducidos en
una misma maquina fisica que haré todas las funciones del datacenter dentro de su

propia estructura (conectividad, ruteo, almacenamiento).

A nivel de procesos, simplifica la administracion del software y mantenimiento del

hardware, beneficiando tanto a la empresa como a los usuarios.



Objetivo general del proyecto
El objetivo general del presente trabajo sera detectar cuales son las fortalezas y

debilidades de la virtualizacién en una organizacion que ya cuenta con sus datacenter

conformados por equipamiento fisico.

Objetivos especificos del proyecto

Los objetivos especificos seran:

- Reducir consumo de energia
- Mejorar tiempos de respuesta ante desastres
- Reducir costo en equipamiento

- Consolidar los centros de datos en menos metros cuadrados



Capitulo 2: Marco tedrico
Para que se pueda llegar a conclusiones satisfactorias es importante comprender la

diferencia entre el antiguo método de -un servidor un sistema- a -un servidor muchos

servidores- como he decidido llamarle.

Para lo que en el presente capitulo abordaremos la teoria de la virtualizacion, luego se
desarrollaran las diferencias entre sistemas virtualizados y los no virtualizados,

continuando con el impacto generado durante y después de la virtualizacion.

De esta manera lograremos ir de lo general a lo particular, pasando por distintos puntos
de referencia que nos permitiran un desarrollo adecuado y asi arribar a nuestras

conclusiones, satisfactorias o no.

Es posible que algunos operadores de las areas de informatica sean muy clasicos y se
resistan a la virtualizacidn, es necesario demostrar las ventajas del procedimiento e

inculcar la evolucion del pensamiento.
e Retos de la Virtualizacion

Analizaremos la mejora en los indices de utilizacion/ocupacién del hardware,
optimizacion del uso de energia, ahorro de espacio, reduccién de costos operativos y el
cambio de concepto en la recuperacion de desastres/continuidad del negocio. Esta
comparacion se realizara entre el centro de datos antes y después de ser virtualizado,
recordemos que este trabajo se basa en la virtualizacién de dos centros de datos que

pasaran de equipamiento discreto a equipamiento virtual.
e Ventajas de la Virtualizacion

A simple vista, los retos y las ventajas de la virtualizacion pueden parecer lo mismo, la
diferencia radica en que las Ventajas simplemente se enumeran y los Retos hay que
cumplirlos. Dicho de otra forma, las Ventajas son el marketing de la virtualizacion, pero
una vez implementado, es importante que lo que se prometié se cumpla y esos son los

Retos que demostraremos en éste trabajo.
e GreenlIT

En los tiempos que corren, donde la energia se ha vuelto cara y escasa, no podemos

dejar de resaltar la importancia del ahorro energético y la reduccion de emisiones de
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CO2 que permite la virtualizacion, dedicaremos un analisis detallado de éste punto que,
si se quiere, es la mas importante ventaja de la virtualizacién por su impacto social a

nivel global.
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Capitulo 3: Metodologia

Tipo de estudio Descriptivo

Metodologia Cualitativo

Técnica Anélisis de contenido

Instrumento Grilla de observacion

Poblacion Documentacion de fabricantes, bases
indexadas, referencias en la Web

Muestra Soportes electronicos, formato html.

Se realizard un estudio Descriptivo ya que buscamos especificar propiedades

importantes de la virtualizacion de servidores.

Tal y como indica la teoria “el proposito de la investigacion descriptiva es describir
situaciones y eventos. Esto es, decir como es y como se manifiesta un determinado
fendmeno. Los estudios descriptivos buscan especificar las propiedades importantes de
personas, grupos, comunidades o cualquier otro fenomeno que sea sometido a analisis”
(Gémez, 2006).

Los datos obtenidos para el siguiente trabajo seran los resultantes de la comparacion del
centro de datos antes de ser virtualizado (con equipos fisicos) y después de ser
virtualizado (con equipos virtuales) donde los requerimientos de procesamiento y

rendimiento son exactamente los mismos.

De ésta manera, lograremos una comparacion real entre los dos ambientes antes y

después de su conversion.

Organizacion del Marco Tedrico
Hablaremos de la historia de la virtualizacion, a diferencia de lo que muchos creen, el

concepto data de la década de los ’60, ahondaremos en sus inicios y en como fue

convirtiéndose en lo que es hoy.

En primera instancia se recopilara referencias de bibliografia reconocida y de
fabricantes de sistemas de virtualizacion, entre ellos VMWare, Microsoft, CITRIX, Red
Hat y el menos conocido pero prometedor NCOMPUTING.

12




Compararemos sus productos y propuestas desde el punto de vista puramente tedrico, es

decir, lo que prometen los fabricantes.

Haremos la misma comparacién pero desde el punto de vista préctico, es decir, en
sistemas funcionales y operativos, sin interferir ni modificar parametros, solo
observaremos su comportamiento en el mundo real bajo condiciones de operacion

estandar.

Profundizaremos en los hitos de ésta tecnologia como ser, ahorro energético, ahorro de
espacio, ahorro de dinero, en definitiva su mayor promesa a nivel social, el ahorro de

recursos.

Otro hito a estudiar es su facilidad de recuperacién ante desastres y alta disponibilidad,
promesa que realizan todos los fabricantes de hypervisores y software de backup como
Veeam. Vamos a estudiar en profundidad éste punto el cual beneficia directamente a los
usuarios y a las empresas que implementan virtualizacion ahorrandole costos por

tiempos de inactividad y recuperacion.

¢, Qué es un servidor?

Voy a buscar ser lo mas claro posible, mi deseo es que quienes no tengan conocimientos
de informatica puedan comprender éste texto y aprender a diferenciar entre servidores

fisicos y virtuales.
Comenzaremos hablando de los servidores fisicos.

Inicialmente, cuando una compariia tenia que comenzar un proyecto para implementar
un nuevo sistema, por ejemplo Mail Corporativo, Sistema de Ventas, ERP, base de
datos, etc., uno de los puntos a tener en cuenta era la compra de, por lo menos, un

servidor segun el sistema a implementar.

Un servidor, es como la computadora que podemos tener en nuestras casas, pero mas

poderoso y, porque no decirlo, de mejor calidad y confiabilidad.

Dichos equipos pueden ser del tipo Tower (Imagen 1) o Rackeables (Imagen 2).
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La diferencia entre ambos modelos es que los del tipo Torre pueden ser apoyados sobre
cualquier superficie y los rackeables requieren un Rack (Imagen 3) para ser instalados
lo que supone una inversion adicional, a pesar de esto, los rackeables presentan la
ventaja de ocupar menos lugar fisico que los Tower, permitiendo un centro de datos méas

ordenado y consolidado, esta afirmacidn se puede apreciar en la Imagen 4.

En términos de potencia, no hay diferencias entre ambos modelos, siempre que se

adquieran con las mismas caracteristicas, claro esté.

En muchos afios en el rubro de la informatica, he visto casos en los que se instalan
computadoras de oficina y hasta hogarefias a cumplir tareas de servidores ¢Por qué pasa

esto?
Las razones son varias, pero las méas destacadas son:
La préctica y la Econémica.

La razon practica se da cuando personal del area de informaética se ve urgido de instalar
un nuevo servidor por presiones de las distintas areas de la compafiia o porque un viejo
servidor dejé de funcionar, entonces, para dar respuesta en un tiempo razonable, se
acude a alguna PC disponible hasta que se compre el nuevo servidor de reemplazo,
tengamos en cuenta que un sistema caido representa péerdidas econémicas para una

compafiia.

En muchas oportunidades, el reemplazo nunca llega y el servicio sigue instalado en esa
PC/SERVER por mas tiempo del que se tenia programado.

La raz6n econdmica se da cuando no hay dinero para adquirir un servidor nuevo o
cuando no se liberan fondos para ésa compra, entonces, una vez mas, el area de

informatica da respuesta con una PC.

Usted se preguntara, ¢si una PC puede hacer el trabajo de un servidor, porque no usar

PC potentes y asi ahorrar algo de dinero?

Si se hizo ésa pregunta, usted estd pensando como un Gerente Financiero y no como un
Informatico y es razonable, pero lo ideal seria pensar ¢en lugar de usar una PC, porque
no usamos maquinas virtuales montadas en un servidor confiable? Asi también

ahorrariamos dinero.

14



Un servidor, es mucho mas costoso que una PC, estamos hablando, de diez veces 0 méas

segun la configuracién y esto tiene una razén de ser.

Hemos dicho que un servidor es un equipo de alta calidad y confiable, porque hacemos

ésa aclaracion?

Los servidores estan preparados para trabajar las 24hs del dia, los 365 dias del afio sin

parar y ésa caracteristica debe pagarse, una PC no puede hacer ése trabajo.

Ademas, los servidores, tienen sistemas integrados de monitoreo y alertas tempranas

para reportar problemas y asi, minimizar o eliminar el impacto ante un posible fallo.

Adicionalmente los servidores tienen un bus de datos méas grande (canal por el que
circulan los datos e instrucciones a procesar) que los convierten en maquinas mas

veloces que una pc de similares caracteristicas.

Imagen 1: Servidores tower de la marca Imagen 2: Servidor Rackeable de la

DELL. Fuente: dell.com marca DELL. Fuente: dell.com

15



Imagen 4: Vista de dos server DELL, unoe
Imagen 3: Rack de la marca GABITEL

. HP y un Storage HP en su Rack
Fuente: gabitel.com.ar

Fuente: elaboracidn propia

¢Para qué sirve un Servidor?

Como bien dice su nombre un Servidor SIRVE a los usuarios en las tareas que éstos le

solicitan, por ejemplo, procesar un pago, hacer un célculo, enviar un mail, etc.

Las tareas que realizan los servidores son de lo mas variadas, pero siempre se refieren a

coémputo y ejecucion de instrucciones.

Vamos a un ejemplo con el que todos deben estar familiarizados, un servidor de Mail
procesa el envio y recepcion de mensajes electrénicos llamados e-mail, no vamos a

meternos en los detalles de cdmo lo hace ya que excede el tema a tratar.

Esa tarea es su principal funcion y para lo cual, se comprd un equipo fisico, se instald
un sistema operativo (Windows o Linux) y sobre ese sistema operativo se instalé algin

producto de mensajeria como ser Microsoft Exchange.

16



Imagen 5. Fuente: VMWare.com

Se puede apreciar, que dentro del Servidor fisico, tenemos un Sistema Operativo y

dentro de éste una aplicacion.

El usuario, utiliza los servicios de la aplicacion de mensajeria, ignorando totalmente lo
que rodea a ésta y ése es uno de los detalles a tener en cuenta, la abstraccion del entorno
para el usuario a quien no le interesa ni que sistema operativo se usa ni que servidor se

compro; el usuario solo quiere enviar y recibir mensajes.

¢ Como estd compuesto un servidor fisico?
Los principales componentes de un Servidor fisico son:

e Gabinete (es el que contiene todas sus partes)

e Placa Madre (es la plaqueta donde se conectan todos los componentes)

e Procesadores (son los que realizan los célculos y habitualmente se tiene mas de
uno por servidor)

e Memorias

e Ventiladores (son los que mantienen refrigerado el interior del equipo)

e Puertos de entrada/salida (por ejemplo: RED, USB, VIDEO)

e Placas controladoras de discos

e Discos rigidos (suelen tener mas de uno para, en conjunto con la placa
controladora, mejorar la performance y confiabilidad, tema que tocaremos mas
adelante)

e Fuente de energia (es la que alimenta a todo el sistema y suelen tener mas de una
tambien)

17



Como veran, a simple vista, tiene los mismos componentes que una PC, pero son mas

robustos.

Puede parecer reiterativo el tema sobre la calidad y confiabilidad de un Servidor, pero

no es un tema menor y es por eso que lo reitero.

Cuando comencemos a hablar de Servidores Virtuales, comprenderan porque es

importante ese punto.

El Datacenter o Centro de Computos

El Datacenter o Centro de Cémputos es el ambiente donde van a estar instalados

fisicamente los servidores.
Puede estar en un el mismo edificio de la Empresa o estar tercerizado en un proveedor.

Sea cual sea el caso, dicho ambiente debe cumplir con normas estrictas de

acondicionamiento.
Dichas normas incluyen:

e Temperatura y humedad controladas

e Sistema de energia Ininterrumpida (UPS)

e Sistema de energia de respaldo (Generador eléctrico)

e Una correcta conexion a tierra

e Sistema de extincion de incendios especialmente disefiada para no dafiar los
equipos en caso de ser necesario su uso)

e Control y seguridad en el acceso
El tamafio de cada Datacenter varia segun el tamafio de la Empresa que lo necesita.

Por ejemplo, Google no tiene un datacenter inmenso sino gque tienen muchos datacenters
inmensos interconectados. La magnitud de la compafiia requiere que no todos los
servidores esten en el mismo edificio no solo porque seria imposible alojarlos en una
misma locacion debido a su cantidad sino, por seguridad. En caso de que uno de los

edificios sufriera alguna catastrofe natural o criminal, la compafiia, sigue funcionando a

18



través de sus otros centros de datos de forma transparente para el usuario, eso se llama

Redundancia (tema que tocaremos méas adelante).

En el caso de Santista Argentina, que es la Compafiia caso de estudio que e tomado,
tiene dos Datacenter diferentes, por una cuestion geografica.

El Datacenter EC (Estructura Central) est& ubicado en pleno Microcentro de la Ciudad
autonoma de Buenos Aires, por su facil acceso a distintas ofertas de proveedores de
servicios de comunicaciones, buena seguridad edilicia y eléctrica. EI Datacenter TUC
(Tucuman) esta ubicado en el corazon de la planta industrial de la compaiiia, en la
Ciudad de Famailla, Provincia de Tucuman. Su ubicacion geogréfica lo hace inviable
para recibir servicio de muchos proveedores de comunicaciones, pero es ideal para dar
servicio ininterrumpido al proceso industrial, ya que en caso de perder conectividad con
casa central, los procesos informaticos de los que depende no se interrumpen, por
ejecutarse localmente en el mismo edificio. Entonces, ambos Datacenters estan
interconectados por enlaces redundantes e intercambian servicios que estan distribuidos
de manera estratégica para brindar de la forma mas eficiente posible servicio a los

usuarios.

De acuerdo a las dimensiones de las compafiias o a las politicas de las mismas, también
puede darse el caso, que alguna de ellas no tenga sus servidores en un datacenter propio,
entonces, alquilan espacio a proveedores de servicio para que les garanticen todos los
puntos de seguridad que detallamos anteriormente, eso se llama Co-Location, ésta
practica libra a la compafiia de velar por la seguridad fisica o l6gica de sus equipos,
pero al mismo tiempo, puede suponerle un gasto mas alto en el ejercicio. Entonces, cada
compafiia debera hacer sus célculos de conveniencia para saber cuél es la mejor opcion

para ellos.
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Algunas imagenes de Datacenters:

L

Imagen 6: Datacenter de IPLAN Imagen 7: Datacenter de ARSAT

Fuente: iplan.com Fuente: arsat.com.ar
R '

Imagen 8: Dataceter Google
Imagen 9: Datacenter Facebook

Fuente: ] o
Fuente: www.businessinsider.com
www.google.com/about/datacenters/

¢Por qué temperatura y humedad controladas?

Como dijimos antes, los servidores funcionan 24hs al dia los 365 dias del afio, en tareas
mas 0 menos exigentes, segun el caso, ademas, teniendo en cuenta que en un mismo
espacio se pueden ubicar cientos de equipos, la temperatura de la locacion puede
elevarse a niveles tan altos que provoque dafos irreparables al equipamiento y por

consecuencia salida de servicio de los sistemas que corren en ellos.

La temperatura ideal de un datacenter es entre 17°C y 21°C pudiendo considerarse
como correctos los limites entre 15°C y 25°C, pero no mas ni menos de eso, caso

contrario, debera realizarse una accion correctiva con celeridad antes de que algin
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servidor se apague de forma automatica para evitar dafios en su estructura interna o lo

que es peor, que algun servidor se dafie antes de poder apagarse.

¢ Que es el Sistema de energia ininterrumpida (UPS por sus siglas en inglés)?

Los UPS son equipos externos que mantienen la alimentacion eléctrica de los servidores

en el momento de un corte energia.

Estan compuestos por baterias y sistemas electronicos que al detectar un corte de
energia en el suministro, rapidamente alimentan los servidores hasta que entra en

servicio el generador eléctrico.

Suelen funcionar por pocos minutos, pero son fundamentales para que los servidores no
se apaguen Y sigan realizando sus tareas sin que los usuarios lo noten. Ademas, en caso
de que un servidor se apagase mal, es decir, sin cerrar su sistema operativo de forma

apropiada, el mismo podria dafiarse comprometiendo la continuidad del negocio.

Sistema de energia de respaldo (Generador eléctrico)

Tal vez sea uno de los componentes més féciles de explicar de un datacenter, se trata de
un generador, o varios, que al detectar un corte de energia de la red de suministro, se
enciende de forma automatica para seguir alimentando los servidores. Trabaja en
conjunto con el UPS el cual le da tiempo al generador a entrar en servicio de forma

correcta.

La diferencia entre el Sistema de Energia Ininterrumpida y el Sistema de Energia de
Respaldo, es que el primero detecta el corte de energia de la red eléctrica y suministra
unos minutos de alimentacion al Centro de datos de forma instantanea gracias a que
tiene acumulada en sus baterias la energia necesaria para una rapida reaccion, mientras
el segundo demora un tiempo mas en reaccionar y entrar en servicio, pero logra

suministrar energia por tiempo indeterminado mientras se le suministre combustible.

Sistema de extincion de incendios
No vamos a profundizar en este tema, ya que abarca muchos items que no son parte de

nuestro tema, pero no queria dejar de nombrarlo.
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El fuego es, como todos sabemos, una de las fuerzas mas destructivas que existe,
entonces, en un datacenter, que es un ambiente cerrado con equipos que levantan
temperatura trabajando 7x24x365 y lineas eléctricas en todos sus madulos, el fuego es
un factor preocupante, no solo por la integridad de quienes trabajan en el sitio sino, por

lo invaluable de la informacién alojada en él.

Entonces, es fundamental contar con un sistema adecuado de extincion y notificacion de

incendios que no dafie los equipos cuando es activado.

En el caso de Santista Argentina, se utilizan sistemas de HALOTRON, el cual utiliza un
“agente limpio” a base de hidroclorofluorocarbono (HCFC) con mezcla de Blend B,
descargado como un liquido de evaporacion rapida que no deja residuos con sello
IRAM 3504 y con sello UL (Underwriters Laboratories). Aprobado por EPA como
agente limpio para riesgos de clase A, B, y C, para utilizaciones comerciales,
industriales y militares, bajo el programa SNAP. Muy bajo GWP (Potencial
calentamiento Global). Muy bajo ODP (Potencial agotamiento de Ozono). Una corta

vida atmosférica.

En caso de que este gas ingrese en un servidor, no provocaria dafios en el mismo por no

dejar residuos liquidos ni polvos.
FUNCIONAMIENTO

El agente extintor se libera en forma liquida y se gasifica en el aire haciendo contacto
con el fuego en estado gaseoso, extingue efectivamente fuegos Clase A y B por
enfriamiento y sofocacion, capta los radicales libres rompiendo la reaccién en cadena,
no conduce electricidad hacia el operador y no deja residuos polvorosos. Son los
indicados para combatir el fuego en lugares de maximo riesgo, una sola persona puede
trasladarlo con facilidad y operarlo con sencillez y seguridad, gracias a su exclusiva

valvula de disparo.

Control y seguridad de Acceso al datacenter
La informacion es un bien invaluable para cualquier compaiiia, la falta o perdida de la

misma o el robo intencional por parte de competidores o personal mal intencionado

puede significar dafos irreparables para ella y sus operaciones.

Entonces, es fundamental velar por la seguridad en el acceso a las salas de servidores
que es donde descansa y se procesa toda la informacidn inherente al negocio.
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Tener sistemas biométricos de acceso administrados por el Departamento de Seguridad
de la Empresa seria lo minimo exigible tanto para datacenter in house, como para Co-
Location.

Los proveedores deben garantizar que nadie accedera sin nuestro conocimiento a

nuestros equipos de forma fisica ni légica.

Empecemos a hablar de Virtualizacion

¢ Qué es la virtualizacion?

En los capitulos anteriores, detallamos que era un servidor, cuéles eran sus funciones y

como debia cuidarse de él, pero siempre hablamos de servidores fisicos.

Ahora hablaremos de servidores virtuales; un servidor virtual o maquina virtual es una
particion I6gica de un servidor fisico, es decir, dentro de un mismo gabinete, conviven
varios servidores que realizan distintas tareas, todos aislados entre si, cada uno con su

sistema operativo y sus recursos de hardware asignados individualmente.
¢Cémo es posible esto?

Bien, existen en el mercado productos, de distintos fabricantes, llamados hipervisores

que realizan ésta tarea.
¢ QUuEé es un hipervisor y para queé sirve?
Hipervisor (en inglés hypervisor) es una plataforma que permite segmentar un servidor

fisico (a partir de ahora llamado HOST) en varios virtuales (a partir de ahora llamados

GUEST), tantos como se necesiten siempre y cuando el hardware del Host lo permita.

Al mismo tiempo, el hipervisor proporciona al operador una vision de la salud de los
Host y los Guest para garantizar una operatoria correcta y, dentro de lo posible, sin

sorpresas.

Entonces, podemos decir que, un hipervisor es una capa intermedia entre el hardware

del servidor fisico y las distintas maquinas virtuales que queremos instalar en él.
Veamoslo en la siguiente imagen:
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Imagen 10. Fuente vmware.com

Se puede apreciar, que dentro del Servidor fisico, tenemos un hipervisor vSphere y
dentro del hipervisor seis servidores virtuales, cada uno con su Sistema Operativo y

dentro de éste cada uno tiene una aplicacion.

Ahora bien, ¢recuerdan que nombramos en muchas oportunidades la palabra
Confiabilidad, Robustez y Calidad?

Bueno, a la hora de virtualizar servidores es importante tener en cuenta éstos puntos

¢Por qué?

Porque al tener muchos servicios funcionando dentro de una misma maquina fisica o
host, un fallo en éste hard que todos estos sistemas se caigan al mismo tiempo,

provocando méas pérdidas que si se cayera un solo servicio.
Entonces, usted podria pensar que virtualizar es riesgoso y ... tiene razon...
Virtualizar tiene sus riesgos, pero también tiene sus ventajas, vamos por partes.

Riesgos de Virtualizar

Como nombramos con anterioridad, uno de los principales riesgos que tenemos a la

hora de virtualizar servidores es que la caida de un solo equipo fisico puede afectar a
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muchos sistemas contenidos en él y también, el hecho de tener varios servidores
virtuales corriendo al mismo tiempo en un solo equipo fisico puede significar una baja
en la performance de las aplicaciones, la cual, si es percibida por los usuarios, nuestra

implementacidn no seria 6ptima.

Por suerte los fabricantes de hipervisores, pensaron en estos dos puntos y los mitigaron

con funciones muy importantes en sus sistemas a saber:

Redundancia, Alta Disponibilidad y Balanceo de Carga

La redundancia consiste en repetir el hardware y los datos de un sistema critico en
varios equipos fisicos, entonces, en caso de que un host quedara fuera de servicio por
cualquier razén, el sistema de alta disponibilidad lo reporta a los hipervisores restantes,

los cuales comenzaran a atender las solicitudes de carga de trabajo del servidor caido.

De esta manera, los administradores de sistemas, podran reparar y/o restaurar el equipo

caido sin que los usuarios lo noten.

Esta forma de interconexion de servidores se llama Cluster o Granja de Servidores

donde varios servidores fisicos realizan la misma tarea.
Tal vez se pregunte ¢Entonces sigo teniendo varios servidores fisicos, de que me sirve?
Tengo por lo menos tres respuestas a ésa pregunta.

1- Tener varios servidores haciendo la misma tarea nos da tolerancia a fallos, es
decir, cuando uno se cae, los demas siguen trabajando sin que el usuario lo note,
por lo que cada servidor fisico debe tener capacidad suficiente para atender
tareas extra en caso de ser necesario.

2- Si todo funciona bien, todos los servidores del cluster trabajan en equipo,
repartiéndose la carga para mejorar la performance, a esto se llama Balanceo de
Carga.

3- Un cluster, puede estar compuesto por ejemplo de 3 (tres) servidores fisicos,
pero dentro de cada uno de esos servidores, puede haber mucho mas que 3 (tres)
servidores virtuales; supongamos que tenemos 10 (diez) servidores virtuales, la

ecuacioén ya nos da que nos ahorramos 7 (siete) equipos fisicos.
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Sin querer, dentro del apartado Riesgos de Virtualizar estoy nombrando beneficios de
hacerlo y la razon es facil de explicar. En una implementacion correcta, los riesgos de

virtualizar se convierten casi automaticamente en ventajas, pero no nos adelantemos.

Quiero nombrar una desventaja mas de virtualizar; algunos sistemas no soportan dicha
tecnologia, ya sea por su antigiiedad o por su posicion en la red. Por ejemplo, no es
recomendable virtualizar un Controlador de Dominio, porque en caso de caerse el
cluster completo, en el cual se encuentre el Controlador de Dominio, no vamos a poder
loguearnos a nada ni tendremos control de la red hasta poder levantar dicho servicio de
forma manual. Lo recomendado por Microsoft, es instalar un Controlador de Dominio

en un equipo fisico y, claro esta, replicado y respaldado.

Desventajas de Virtualizar

En éste apartado quiero nombrar lo que se consideran desventajas de la virtualizacion,
porque claro, las tiene, pero lo importante es que no sean mas las desventajas que las

ventajas y eso es lo que quiero demostrar.

Cuando planeamos el proyecto de virtualizacién de los centros de datos de Santista

Argentina, nos encontramos con tres obstaculos:

e Costo de licenciamiento de hipervisores
e Necesidad de aprender una nueva tecnologia (que es un concepto en si mismo)

e Baja en la performance

Los tres puntos, son muy reales y debieron tenerse en cuenta para que nuestro proyecto

fuera exitoso.

Costo de licenciamiento de hipervisores

Si bien hay productos gratuitos que realizan el trabajo adecuadamente, es posible que

los mismos tengan limitaciones.

e En muchos casos, no es apto para uso comercial.
e No cuenta con todas las herramientas de monitoreo disponibles

e Soporta un nimero maximo de maquinas virtuales
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e Soporta un nimero maximo de procesadores

Algunos colegas de nuestra filial en Brasil no dijeron que usaramos la version gratuita
de VMWare, pero luego de analizar el caso en profundidad, decidimos ir por la version

pagada ¢Por qué?

Justamente, los puntos nombrados arriba nos hicieron reflexionar en la importancia de
realizar la implementacion bien desde un principio, teniamos la oportunidad y no la

ibamos a dejar pasar.
Solicitamos los presupuestos e hicimos las cuentas.

Una licencia de VMWare vSphere que nos permitiera trabajar en granjas de 3 (tres)
hosts tenia un costo de u$s 5313.

Cada servidor fisico tenia un costo aproximado de u$s 5175.

Es decir, que armar un claster de VMWare con tres servidores nos costaria u$s 20838
contra u$s 15525 que nos costarian solo los servidores.

Claramente, a simple vista, estamos gastando mas dinero que comprando solo

servidores, por lo que es cierto, el costo inicial de implementacion es mas alto.

Necesidad de aprender una nueva tecnologia

Ninguno de los integrantes del equipo de sistemas habia trabajado antes con maquinas
virtuales, algunos, los mas antiguos, rechazaban la idea, porque consideraban que una

maquina virtual no superaba a la solidez de un equipo fisico.

Entonces, nos encontramos con resistencia al cambio que debimos sortear, no solo con
capacitacion sino con algo de fuerza bruta, donde se presioné para que comprendieran

que ésa era la direccién que tomaria la compafiia y debian acompafiar.

El parrafo anterior puede parecer un poco duro, pero es la pura realidad; los
informaticos debemos estar abiertos a aprender nuevas cosas e ir para adelante; la

compafiia deberia seguir nuestras sugerencias de avance no empujarnos a ellas.
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Baja en la performance

Vamos a aclarar, para quienes no estan familiarizados con el término performance se

refiere a velocidad, una baja performance de un sistema, lo vuelve lento y hasta en

algunos casos inusable.

Este fue el punto que mas interrogantes planteaba porque no se conoceria la

performance hasta una vez migrados los sistemas momento en el cual, o se revertia el

trabajo y se consideraba fracasado el proyecto o se seguia adelante aceptando que el

nuevo escenario tendria ésta desventaja intrinseca.

Ventajas de la Virtualizacion

Llegamos a la parte donde hablamos de las bondades de la virtualizacion.

Ya sabemos que es un servidor, un centro de computos o datacenter, para que sirven 'y

la magnitud que pueden tener segun el tamafio de la empresa que los utilice.

Ahora bien, imaginese que pudiéramos procesar la misma cantidad de informacion que

gue procesabamos con 20 (veinte) servidores fisicos, pero solo usando 3 (tres).

Si usted piensa que es imposible, no lo culpo, pero sepa que se puede; vamos a ver

porque.

En primer lugar, enumeramos todas las ventajas que vimos en nuestra implementacion y

a detallarlas para mejor comprension:

Optimizacion de recursos

Reduccion de costos

Ahorro de energia

Ahorro de espacio

Optimizacion de la gestion y administracion eficiente
Répida recuperacién de desastres

Mayor seguridad de la informacion
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Optimizacion de recursos

Como describimos en los capitulos anteriores, los servidores estan integrados por varios

componentes, entre ellos, el procesador, la memoria y los discos.

Estos componentes, suelen tener tiempos de actividad ociosos por varias razones, una es
el sobredimensionamiento, es decir, que estan preparados para realizar muchas mas

tareas y procesos que las que le fueron asignadas en el momento de la adquisicion.

También, se da el caso, en que los servidores tienen altas cargas de trabajo durante el
horario laboral que estd compuesto de 8 horas diarias de Lunes a Viernes, entonces,
tenemos 16 horas diarias de equipos encendidos practicamente sin actividad,
adicionalmente, en nuestro caso, tenemos los Sabados y Domingos que son no

laborables y los equipos siguen encendidos.

Entonces, es probable que se pregunte ¢Por qué no se apagan esos servidores fuera de

horario laboral?

La respuesta es simple mas alla de que no haya empleados en la compafiia, los servicios
tienen que seguir funcionando, por ejemplo, los mails entran y salen en todo horario, tal
vez un funcionario necesite conectarse remotamente para realizar alguna tarea

especifica y tiene que tener todos los archivos y sistemas disponibles.

Por lo tanto, tenemos dos casos donde se desperdicia capacidad de computo que puede
ser aprovechada, uno es en el sobredimensionamiento de los equipos y otro es fuera de

horario o de noche como le llaman los usuarios.

Con la virtualizacion vamos a aprovechar el excedente de recursos agrupando varios

servidores en uno solo, de esta forma, utilizamos su capacidad ociosa.

En la proxima imagen veran cual es la carga de trabajo de un servidor fisico en pleno

horario laboral:
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&l Administrador de tareas de Windows ]
Archivo  Opciones  Wer  Ayuda

Aplicaciones I Procesos I Servicios  Rendimisnto |Funciunes dered | Usuarios I

rUsode CPU—— [ Historial de uso de CPU

- Memaria i~ Hiskorial de uso de memaria fisica

~Memoaria Fisica (ME]) Sistema
Tatal 4093 Identificadores 32569
En caché 2204 Subprocesos 1144
Disponible 2241 Procesos 62
Libre 45 Tiempo de uso 90:03:06:5
Asignacion (ME) 2859 [ 8186

~Memoria del kernel (ME)

Paginado
Mo paginada

259
80

A Moritor de recursos. ..

Procesos: 62

s de cpU: 129

|Memoria fisica; 45%:

Imagen 11. Fuente Elaboracion propia

Como se puede apreciar, el procesamiento es fluctuante, pero se mantiene en el rango
del 12% de ocupacidn. EI 88% restante se esta desperdiciando. Lo mismo pasa con la

memoria RAM, de 4gb solo se usan 1.8gb, quedando 2.2gb 0sciosos.

Si nosotros nos concentramos en los recursos que no se estan utilizando, basados en
éstos numeros, nos damos cuenta que por lo menos, podemos instalar una segunda

maquina en el mismo servidor.

Asi y todo, estariamos usando solo un 24% el procesador, y tendriamos 76% disponible,
podemos seguir creciendo? La respuesta es Si, siempre y cuando aumentemos la
memoria RAM del equipo fisico, porque de los 2.2gb que nos quedaban disponibles,
nos quedarian 0.4gb, es una cantidad peligrosamente baja para operar y volveria lento el

sistema.

Entonces, si consideramos que, en el ejemplo planteado, cada maquina virtual utilizara
12% de procesador y 2gb de memoria RAM, para aprovechar al méaximo el equipo
fisico deberiamos tener 8 maquinas virtuales montadas en el mismo host y deberiamos

tener como minimo 16gb de RAM.

Ahora bien, éste ejemplo sirve para cuando los sistemas estan en pleno uso, en horario

laboral, pero, fuera de horario, volveremos a tener capacidad ociosa?
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Si, claro, cuando los sistemas estan en reposo, los servidores no realizan muchas

operaciones y liberan recursos, como aprovechamos esos tiempos “muertos”?

Realizando tareas de backups, mantenimientos, haciendo escaneos antivirus, indexando
bases de datos etc., todos procesos que pueden ser automatizados para aprovechar el

procesamiento que no se usa durante la noche.

Eso es optimizacion en la utilizacion de recursos, aprovechar al maximo los

componentes de un servidor dentro de sus capacidades.

Reduccion de costos

El ejemplo anterior nos da una primera idea de lo que vamos a hablar en éste apartado.

Antes también habiamos mencionado que virtualizar generaba costos mas altos al
principio por la compra de las licencias del hipervisor y no nos estamos contradiciendo,
es cierto, pero esos costos iniciales mas altos, se licuaran rapidamente al tener en cuenta

lo siguiente.

En el ejemplo anterior, de un solo servidor fisico, hicimos 8 (ocho) virtuales, son solo

agregar memoria y un hipervisor.

El hipervisor tenia un costo de u$s 5313 por cada 3 host, es decir, u$s1771 por cada
uno; un modulo de 16gb de RAM tiene un costo de u$s 350, es decir, que para poder

instalar 8 maquinas virtuales necesitamos:

1- Un servidor fisico u$s 5175
2- Un hipervisor u$s 1771
3- Un modulo de RAM de 16gb u$s 350

TOTAL: u$s 7296
De haber tenido que comprar 8 servidores fisicos tendriamos u$s 5175 x 8 = u$s 41.400.

Todos los precios expresados estan basados en presupuestos reales de nuestros

proveedores de hardware.

Salta a la vista la ventaja en reduccion de costos y estamos hablando solamente en

compra de equipamiento.
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Ahorro de energia

En los tiempos que corren, la energia es un bien cada vez mas preciado y escaso lo cual

la convierte cada dia en mas costosa.
¢Qué puede hacer la virtualizacidn para ayudarnos en éste predicamento?

Al agrupar méaquinas virtuales en un mismo servidor fisico y utilizando los recursos

ociosos de éste ya estamos ahorrando energia y mucha...

Un servidor, como los de nuestra implementacion, sin estar haciendo nada, solamente

por el hecho de estar encendido, consume alrededor de 300w por hora.

Un servidor de idénticas caracteristicas con 11 (once) maquinas virtuales en pleno

horario laboral estd consumiendo aproximadamente 380w por hora.

En las siguientes imagenes veran el ejemplo:

E E Administrador de Hyper-¥

§5 Archivo ccién  Wer  Wentana  Ayuda

2 EEE]E

Maquinas virtuales
|_Mambre | Condicidn | Uso de CPL I Memaria a.
i_TW(BAMAIL ejecutando 0% £000 B
TYXNCOMPUTING3 ejecutando 0% 4000 MB
TYXEXCHCONM ejecutando 0% 2000 MB
TWRNCOMPUTINGS ejgcutandn 0% 2000 MB
TWXNCOMPUTINGE ejecutando 0% 2000 MB
TWRNCOMPUTING? ejgcutandn 0% 2000 MB
1= Y TWXBASCANTT ejecutando 3% 1234 MB
Y K 1 TWXNCOMPUTINGZ ejecutando 0x 1245MB
> TWXBAFLS ejecutando 0% 1137 MB
INTERBANKING ejecutando 0% 1000 MB
TWHBAPRNT ejecutando 0x 913 MB

Imagen 12: Consumo en tiempo real de

) . Imagen 13: Maquinas alojadas en uno de
los equipos. Fuente: Elaboracion y _
) ellos. Fuente: Elaboracion propia
propia

Eso quiere decir, que de haber tenido 11 maquinas fisicas instaladas
independientemente, estariamos consumiendo 3300w por hora y solo estamos
consumiendo 380w, esto nos representa un ahorro de 2920w por hora que traducido a

dias seria 70.080w por dia y traducido a un afio es 25.579.200w por afio.

Si consideramos que una familia de cuatro personas consume un promedio de
1.824.000w al afio de energia, el ahorro generado por nuestra implementacion libera a la

red de proveernos la electricidad equivalente a 14 casas de familia.
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Vamos a enumerar entonces los beneficios.

e Reducimos el stress en la red eléctrica, minimizando cortes de suministro por
fallas en la distribucion (beneficio social)

e Reducimos el impacto ambiental que supone generar mas energia para satisfacer
una demanda ociosa (beneficio social)

¢ Nuestra factura de luz es mucho menor (beneficio directo) Si consideramos que
el precio del kilowatt es de $3.50, estariamos ahorrando $88.296 al afio.

¢ Nuestro equipamiento de UPS y generador de energia de respaldo son de menor
tamano (beneficio directo y social, ya que son menos las baterias y el
combustible a usar en casos de necesidad)

e El costo de refrigeracion del datacenter se disminuye ya que al haber menos
equipos funcionando se libera menos calor al ambiente lo que supone un mayor

ahorro de energia (beneficio directo y social)

Ahorro de espacio

Esté claro que al reducir la cantidad de servidores fisicos, se puede reducir el espacio

del data center, en el caso de que aplique.

Esto, también nos significaria un ahorro en costos desde alquiler hasta infraestructura,

ya que todos los sistemas vitales del datacenter podrian ser de menor envergadura.

En el caso de una empresas como Google, no buscaria reducir el espacio utilizado ya
gue es una empresa con constante crecimiento de usuarios, entonces lo pensaria de otra
forma, a igual espacio mas servidores para atender la creciente demanda de

procesamiento.

Optimizacion de la gestion y administracion eficiente

Llamamos optimizacion de la gestion a la capacidad del area de sistemas de hacer mas y

mejor en menos tiempo.

Esto lo logramos gracias a la consolidacién del datacenter y las herramientas que nos

proveen los hipervisores.
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Por ejemplo, podemos ver en una sola pantalla de manera rapida, cual es el consumo

total de recursos que los guest provocan en los hosts y de ésa manera, programar ajustes

Yy mejoras en menores tiempos.

Veamos algunas de esas pantallas:

(&) host-tu-005 - vSphere Client

T ¢ W ol i

File Edit View Inventory Administration Plug-ins Help

‘Eﬁ Home b g Inventory b [l Inventory

,

+
& @
ERE] B’;ﬂ'ﬂl'ﬂ'ﬁ HOST-TU-005 santisatextil.com.ar VMware ESXi, 6.0.0, 3380124
cartelerial

B CustoisT YA virtual Machines | Resource Allocation | Performance | Canfiguration | U Events | Perm

Dot General Resources

5] L"T:’N‘Ul Manufacturer: HP €PU usage: 2302 MHz Capadity

n

% n:;unaar Model: ProLiant DL380 Gend w 20x 2,397 GHz

(T Zabbix CPU Cores: 20 CPUs x 2,397 GHz Memory usage: 27487,00 MB Capadity
Processor Type: Intel(R) Xeon(R) CPU E5-2640 | | Ml 65406,04 MB

v4 @ 2.40GHz
License: VMware vSphere & Essentials Storage | brive Type | capadty |
e Plus - icensed for 2 physic... @ Datastore-Int005  Non-SD 830,50G8  41¢
Processor Socksts: 2 B StorageTucd0ilu.. Non-5 727TB 5K
Cores per Socket: 0
Logical Processors: @ R S — »
Hyperthreading: Active Networlc [ Tvpe |
Number of NICs: & & vMTucuman standard port group
State: Connected & RedPeople standard port group
Virtual Machines and Templates: 8 o - | .
wMotion Enabled: WA
VMware EVC Mode: Disabled e e
vSphere HA State @nja Fait Tolerance Version: 6.0.06.0.06.0.0
Host Configured for FT: N/A
Refresh Virtual Machine Counts
Active Tasks: Total Primary ¥Ms: 0
Hostrrofie: WA Powered On Primary VMs: 0
Image Profie: HPE-ES%-6.0.0Update14s... || Total Secondary VMs: o
Profile Compliance: @ i Powered On Secondary UMs: 0
DirectPath 1/0: Supported G =
Recent Tasks

Wame, Target or Status contains: ~ Clear %

e

Imagen 14. Fuente: Elaboracién propia

Como se puede apreciar, podemos ver rapidamente la configuracion de hardware del

host, el estado de los procesadores y disponibilidad de memoria, como asi también el

espacio disponible en disco.

(&) host-tu-005 - vSphere Client

File Edit View Inventory Administration Plug-ins Help

‘Q Home b g Inventory b [l Inventory

4+
g @
=0 g;sl—turoos 05 santisatextil.com.ar VMware ESXI, 6.0.0, 3380124
cartelerial
s CustoHsT Resource Allocation | Performance | Configuration | Users | Events [ Permissions
% g":“m: Name, State or Guest 05 contains: = Clear
gritumai
(3 INTXARO1 Name | State | ProvisionedSpace| Used Space | HostCPU-MHz | HostMem-MB | GuestMem-% || Memory Size | CPU Count | Notes
() Mroldan & INTRARDL Powersd On 941,68 GB 941,68 GB 2069 MENNE 10310 S 16 M 10232 MB 8
& Ragullar & zabbix Powersd On 52,35 GE 52,35 GB 531 2059 6 IE0 2048 MB 1
) Zabbix @ cartelerial PoweredOn 151,27 GB 151,27 GB 3568 2090 16 BT 2048 MB 4
& Raguilar FowersdOn 33,49 GB 39,49 GB 771 9841 s 960MB 1
@ Mroldan FowersdOn 151,18 GB 151,19 GB 781 1959 s [ ] 2024MB 2
& custohsT FowersdOn 16,18 GB 15,18 GB 321 1051 & 7 1024MB 1
@ orftucfo PowersdOn 48,96 GB 48,96 GB 801 3023 I o T 3072 MB 2
& grfrumail Powiered On 1,01 T8 10178 350 3042 I 7 [ 3072MB 2
—_—
« i ] v
Recent Tasks hame, Target or Status contains: ~ Clear X
[FTeks | =

Imagen 15. Fuente: Elaboracion propia
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En ésta pantalla vemos los recursos asignados a cada maquina virtual y cuanto esta

demandando de cada uno de ellos.

En caso de haber excesiva demanda de recursos desde algin guest, se indicara mediante

una alarma detallando cual es el recurso para tomar acciones correctivas.

(&) host-tu-005 - vSphere Client —— - S———— =

File Edit View Inventory Administration Plug-ins Help

ga

¢y Home b gF Inventory b Bl Inventery

g e
2 [ host-tu-005 HOST-TU-005 santisatextil.com.ar VMware ESXi, 6.0.0, 3380124
% z’:zi;l summary | Virtual Machines | Resource Allocation | Performance | Configuration | Users
@D orftuchifo Show all entries = Description, Typeor Targetcontainss = [ Clear
B arftumail
(& INTXAROL Description Type Date Time = | Tesk Target User -
(3 Mroidan @) Userroot@10.150.46.21logged out (login time: Q info 20/09/2018 04:20:04 p.m. raot H
(D Raguilar 20/09/2018 04:08:25 p.m., number of APTinvocations: & L
D Zabbix ,user agent: Mozilla/4.0 (compatible; MSIE 6.0; MS Web
Services ClientProtocol 4.0.30319.34209))
@3 Userlogged event: Source: Veeam Backup Action: Job @ user 20/09/2018 04:14:51 p.m. G INTEROL oot
“INTXARO1" Operation: Stopped Status: Success Dt
53976424-0567-429e-a74f-ad9e38322572 Description:
@ Userroot®10.150.46.21 logged out (login times @ info 20/09/2018 04:14:49 p.m. root
20/09/2018 04:08:2% p.m., number of APTinvocations: 0
suser agent: VMware VIClient)
& virtual machine INTXARO1 disks consolidation sucseded. @ info 20/09/2018 04:14:29 p.m. B INTXARDL oot
@ Userroot®10.150.46.21 logged out (login time: @ info 20/08/2018 04:14:06 p.m. root
20/09/2018 04:10:32 p.m., number of APTinvacations: 0
JUSEr agent: VMware VIClient) il
AL Lt e m 8 ® A0 AEN AE 71 mmmnd mnk i dmams N imEa ANIANIINI0 NAL134EN m - o
Event Details <
Recent Tasks Name, Targetor Status contsins: ~ [~ Clear X

\Showing all entries oot

At

Imagen 16. Fuente: Elaboracién propia

Aqui podemos apreciar un log de seguridad del hipervisor, que nos muestra los accesos
a la consola y a las maquinas virtuales por parte de los distintos administradores y

subsistemas como ser el sistema de Backup.

(&) host-tu-005 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

El @& rome b gF Iventory b [l Iwventory

mir &6 6Rs e &k
= [ host-tu-005
&y carteleriat
B CustolisT Tl Resource Allocation | Performance | Events Console Permissions
P arftucifa f i
General Resources F
5 [grftumail]
@ LNT:’ARUI Guest 0s: Micrasoft Windows Server2003 Standard | | consumed Host CPU: 323 MHz
i} R"’ T" VM Version: ¢ Consumed Host Memary: 3042,00 MB
3 Raguiar CPU: 2veey Active Guest Memory: 337,00 MB
& Zobbix Memory: 3072M8 Refiesh Storage Usage
Memory Overhead: Provisioned Storage: 1,018
VMware Tools: & Running (Current) Not-shared Storage: 10178
Ip Addresses: 10.15046.8 Used Storage: 10178
Storage - | Drive Type Capadity
DNS Name: grftumail santistatextil.com.ar B StorageTuct0ilu.. Non-5D 72778 51t
State: Powered On 4] i ] ' 1
Host: HOST-TLI-005. santisatextl, com.ar
Actve Tasks: Network Type
VSphere HA Protection: (& N/ 8 vMTucuman Standard port group
Commands
Shut Down Guest
[ Suspend
) Restart Guest
B EditSetings M
8 Open Console
[ Annotations
I P =
Recent Tasks hame, Target or Status contains: ~ Clear X
At =

Imagen 17. Fuente: Elaboracion propia
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Aqui ya podemos ver una maqguina virtual puntual. Se nos detallan datos como ser el
sistema operativo instalado, los recursos asignados y su demanda como asi también el

status del sistema.

Entonces, toda herramienta que nos ayude a tener una vision global de nuestro
datacenter optimizara la gestion en pos de un mejor aprovechamiento del tiempo y una

gestion mas eficiente.

Rapida recuperacion de desastres

Al principio de nuestro estudio nombramos la posibilidad de que un host quedara fuera

de servicio por algiin motivo cual quiera que sea.

Esto, en un ambiente fisico, significaria tener fuera de linea un solo sistema pero en un

ambiente virtualizado, podrian ser muchos y en nuestro ejemplo son 11 (once).
¢ Qué pasa cuando un servidor fisico se rompe? ;Como se recupera?

Bien, existen lo que se Ilama Backups, que no son mas que copias completas de la

informacion contenida en los servidores.

El procedimiento para recuperar dicho servidor seria, reinstalar el sistema operativo en
un servidor nuevo, suponiendo que tengamos uno disponible (sino podemos usar una
PC, ¢recuerdan que tocamos el tema?) y una vez instalado el SO reinstalar la aplicacion

que se perdid y recuperar sobre ésta los datos del backup.

Parece sencillo, de hecho, lo describi en un parrafo de solo cuatro lineas, pero la

realidad es que no es nada fécil.

En primer lugar, tenemos la tension que provoca la presion de los usuarios que

quedaron sin poder usar el sistema.

En segundo lugar, tenemos que estar preparados para reinstalar una aplicacion que tal

vez, ni siquiera instalamos nosotros, la heredamos.

En tercer lugar, el tiempo que demanda todo el proceso puede ser de horas hasta dias,

me ha tocado vivirlo.
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En cuarto lugar, tenemos que tener todos los instaladores, SO, aplicacion, etc. y el

backup tiene que estar en condiciones de ser usado y completo.

En el mejor caso, una vez superados todos los percances, tendremos nuevamente le
sistema funcionando y sin pérdida de informacion, en un caso intermedio, podremos
tener el sistema funcionando pero con algo de perdida de informacion debido al
momento de finalizacion del backup y el momento de la caida del servidor y en el peor
de los casos, no podremos recuperar nada. Esto dependera del profesionalismo y pericia
del personal de sistemas y, porque no decirlo, un poco de la suerte.

Pero como hemos estudiado en ésta Carrera, la informacion es algo invaluable, no
podemos dejar su integridad a la suerte, es preciso que ideemos métodos de

recuperacion, eficientes, seguros y rapidos.
Aqui aparece en escena una vez mas la virtualizacion.
¢Porque?

Porque hay productos como ser Veeam Software que nacieron para recuperar desastres
en maquinas virtuales, con tan solo un par de clicks en los lugares correctos, podemos

tener una maquina virtual completamente recuperada y funcionando en pocos minutos.

Cuando planeamos la virtualizacion de nuestros datacenter, fue una de las primeras

cosas que investigamos.

El producto nos da la posibilidad de restaurar una maquina en otro host y tenerla
funcionando sin que el usuario perciba ningiin cambio y en un tiempo sumamente

razonable.

Incluso, nos da la posibilidad de recuperar archivos puntuales dentro de las maquinas

guardadas.
Es decir, va de lo méas general a lo mas particular.

En nuestro caso de estudio, tuvimos que mudar servidores virtuales que estaban en
nuestra filial de Brasil, y montarlos en Argentina. Nunca habiamos instalado sus
aplicaciones ni hubiésemos sabido como restaurarlas, entonces, pedimos que nos
manden digitalmente los archivos de las maquinas virtuales y nosotros los montamos en

nuestros hipervisores, realizamos los ajustes necesarios, como ser configurar la red,
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asignar nuevos nombres y agregarlos al dominio. Una vez hecho esto, lo primero que se
hizo fue realizar un backup de la maquina funcionando, para que en caso de algin

desastre, pudiéramos volver a recuperarla facilmente.

Esta misma tarea con servidores fisicos hubiese requerido enviar maquinas por
encomienda o hacer viajar algun especialista desde Brasil para instalar todo desde cero
en Argentina. A diferencia de eso, todo se hizo de manera virtual y remota, no viajé

nadie ni se envid ninguna costosa encomienda; volvimos a ahorrar tiempo y dinero.

En el improbable caso de que alguna de esas maquinas dejase de funcionar o se pierda
su informacion, simplemente ingresamos a la consola de Veeam y realizamos una

restauracion.

Veamos algunas pantallas.

it host-tu-001 - VEEAM BACKUP AND REPLICATION - 8 X
B Home [N ?
T J
L H WO AL @
Backup Replication Backup VM  File  Restore Import  Failover
Job~  Job~  Copy- Copy Copy - Backup  Plan~
Primary Jobs Auxiliary Jobs Restore Failover Plans
BACKUP & REPLICATION Type in an object name to search for
4 F Jobs NAME TVPE OBJECTS STATUS LASTRES. NEXTRUN + TARGET =
42 Backup £ tetunet WMware Back.. 1 10% completed a... 21/08/201805:30:00 p.rm. Default Backup Repository
4 FL; Backups 8} prisar01 VMware Back.. 1 Stopped Suceess 20/09/2018 06:15:00 p.m. Default Backup Repository
¥, Disk 485 TVXTUSCAN VMware Back.. 1 Stopped Success 20/09/201806:20:00 p.m. Default Backup Repository
4 [ Last 24 Hours 16} TVXTUSERVICES VMware Back.. 1 Stopped Success 20/09/2018 07:00:00 p.m. Default Backup Repository
[*} Running (1) 46} VCenter-Tue-02 WMware Back.. 1 Stopped Success 20/09/201807:30:00 p.rm. Default Backup Repository
[3 Success 85 tuxemsar01 VMware Back.. 1 Stopped Success 20/09/2018 08:00:00 p.m. Default Backup Repository
165 TVXTUMALL_ VMW WMware Back.. 1 Stopped Success 20/08/201809:00:00 pm. Default Backup Repository L
& grfadaytum VMware Back.. 1 Stopped Success 20/09/2018 09:30:00 p.m. Default Backup Repository 1
16} GRFTUMAIL VMware Back.. 1 Stopped Success 20/09/2018 10:00:00 p.m. Default Backup Repository
6} CHSAROL n Hyper-V Back.. 1 Stopped Success 20/09/2018 10:00:00 p.m. Default Backup Repository
EE ., 6} AR-TSAMO1-18 Hyper-V Back.. 1 Stopped Success 20/09/2018 11:00:00 p.ra. Default Backup Repository
= 8} pssclion VMware Back.. 1 Stopped Success 20/09/2018 11:20:00 p.m Default Backup Repository
(?E? BACKUP INFRASTRUCTURE 8} grhyperion WMware Back.. 1 Stopped Success 20/08/2018 11:45:00 pm. Default Backup Repository
6} INTXARDL VMware Back.. 1 Stopped Success 21/09/2018 12:00:00 2.m. Default Backup Repository
VIRTUAL MACHINES B+ PSSDEVOO VMware Back.. 1 Stopped Success 21/09/201812:20:00 &.m. Default Backup Repository b
) 8} AR-PASECDev VMware Back.. 1 Stopped Success 21/09/2018 01:00:00 am. Default Backup Repository
‘f§== STORAGE INFRASTRUCTURE 265 AR-PASECOS WMware Back.. 1 Stopped Success 21/08/2018 01:30:00 .. Default Backup Repository
@ B pssar02 VMware Back.. 1 Stopped Success 21/09/2018 02:30:00 am. Default Backup Repository
TAPEINFRASTRUCTURE 6} pssar0l VMware Back.. 1 Stopped Success 21/09/201803:00:00 a.m. Default Backup Repository
@ L £} RAGUILAR VMware Back.. 1 Stopped Success 21/09/2018 04:00:00 &.m. Default Backup Repository
1 MROLDAN VMware Back.. 1 Stopped Success 21/09/201804:15:00 &.m. Default Backup Repository
[ » 8t marucanns [ R S F— R An mAtenanAn P ST SO %
3 < n »
3108 CONNECTED TO: HOST-TU-001 SUPPORT CONTRACT EXPRED  (VEE

Imagen 18. Fuente: Elaboracién propia

Aqui vemos todas las tareas programadas y cuando se ejecutara la proxima, de hecho,

en éste momento esta corriendo un backup.
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host-tu-001 - VEEAM B P AND REPLICATION

P ECD b F O 8 X

Start Stop Reiry Active Statistics Report | Edit Clone Disable Delete

Full
Job Control Details Manage Job
BACKUP & REPLICATION Q. Type in an object name to search for
a ‘?@ Jobs NAME TYPE OBJECTS STATUS LASTRES... NEXTRUN T TARGET =
47 Backup {6} ttunet VMware Back.. 1 Stopped Success 21/09/2018 05:20:00 .. Default Backup Repository H
4 FL: Backups 6} prisar01 VMware Back.. 1 Stopped Success 20/09/201806:15:00 p.m. Default Backup Repository
2 Disk 85 TVXTUSCAN VMware Back.. 1 Stopped Success 20/09/2018 06:30:00 p.m. Default Backup Repository
4 [ Last 24 Hours B TVXTUSERVICES VMware Back.. 1 Stopped Success 20/09/2018 07:00:00 p.m. Default Backup Repository
[3 Success 46} VCenter-Tuc-02 VMware Back.. 1 Stopped Success 20/09/201807:30:00 p.m. Default Backup Repository
36} tvxemnsar0L VMware Back.. 1 Stopped Success 20/09/2018 08:00:00 p.m. Default Backup Repository
165 TXTUMALL VMW WMware Back.. 1 Stopped Success 20/09/2018 09:00:00 p.m. Default Backup Repository
46} grfadaytum VMware Back.. 1 Stepped Success 20/09/201809:30:00 p.m. Default Backup Repository il
‘9‘3 ~orTimaAn LWL N 1 [ = LI AAIARAAIG AAARAN o o [V S S ,n,,,,-.‘,,, T
E T — SUMMARY DATA STATUS THROUGHRUT (ALL TIME)
Speed: 22,0 MB/s
Duration: 0:05:59 Processed: 127,0 GB (100%) Success: 10
@Ea BACKUP INFRASTRUCTURE
Processing rate: 20 MB/s Read: 9710 MB Warnings: 0
VIRTUAL HACHINS Bottleneck: Source Transferred: 257,3 MB (3,8x) Errors: 0
gﬁ STORAGE INFRASTRUCTURE
-"’EI TAPE INFRASTRUCTURE NAME STATUS ACTION DURATL..
= 51 ttunet @ Success @ Full backup file merge completed successfully 0:00:48
@ FILES @ Load: Source 99% > Proxy 1% > Network 1% > Target 0%
@ Primary bottlenzck: Source H
Pﬁ' & @ Job finished at 20/09/2018 05:36:17 p.m.

Imagen 19. Fuente: Elaboracion propia

En el tiempo que demoré en escribir éste parrafo, el backup que estaba en ejecucion

termind, demoro solo 6 (seis) minutos en copiar una maquina de 127gb.

La eficiencia en la velocidad es un detalle que no podemos pasar por alto, antes de
virtualizar, los backups de algunos servidores demoraban méas de 24hs, algo totalmente
inaceptable si tenemos en cuenta que mientras estan los usuarios trabajando se esta

realizando un backup.

host-tu-001 - VEEAM BACKUP AND REPLICATION

BACKUP

S B L (s B B X

Instant VM Entire Virtual VM Guest Application = Restore Delete
Recovery VM  Disks Files Files~ Items~ to Azure  from Disk

vPower Restore Cloud Actions
BACKUP & REPLICATION Q. Type in an object name to search for
4 T lobs 0B NAME 1 CREATION TIME RESTOREPCINTS  REPOSITORY PLATFORM =
B Backup b AR-DBSECOL 08/09/2018 06:31a.m. Default Backup Repasitory VMware
4 b Backups b VCenter-Tue-01 07/04/2018 06:0Lpm. Default Backup Repesitory Vhware
& Disk 2 TUXTUSERVICES 13/09/2018 07:01 pm. Default Backup Repository Vhware
4 3 Last 24 Hours (51 TVXTUSERVICES 5=+ 7:02 p.m. 7
% Success b, TVXTUSCAN By Instant VM recovery... 6:31pm. Default Backup Repository Vhiware
b teetunet 5:31pm. Default Backup Repository VMware
b & TVXTUMAIL VMW | A Restore virtual disks... 201 p.m, Default Backup Repasitory Vhware
b TUKEMSARD2 ) Restore VM files... 431am. Default Backup Repository Vhware E
b txemsar0l 5 Restore guest files , psolpm. Default Backup Repository Viware
b RAGUILAR r - 401am. Default Backup Repasitory Vhware
2= BACKUP & REPLICATION > PSSDEVOD & Restore to Microsoft Azure. 231am. Default Backup Repository VhMware
== b pesclion £ Delete from disk L3lpm, Default Backup Repository Viware
@E? BACKUP INFRASTRUCTURE b pssar0z T/UE70TE 0231 .m. Default Backup Repository Vhware
b pesar0l 21/08/2018 03:01a.m. Default Backup Repository VMware
VIRTUAL MACHINES b prsardl 19/08/2018 06:16 pm. Default Backup Repository Vhware
b MROLDAN 20/09/2018 0416 2.m. Default Backup Repository Vhware -
% STORAGE INFRASTRUCTURE > & INTXAROL 20/09/2018 12:01 a.m. Default Backup Repasitory Viware
- b GRFTUMALL 22/07/2018 1001 pm. Default Backup Repository Vhware
LEE I RUCTURE b GRFTUCFIFO 01/09/2018 0516 2.m. Default Backup Repository Vhware
@ o b grihyperion 04/09/2018 1146 p.m. Default Backup Repasitory VMware
b grisdaytum 04/09/2018 09:3Lp.m. Default Backup Repository Vhware
[ 2 v & CustoHST 14/09/2018 07:312.m. Default Backup Repository VMware i

Imagen 20. Fuente: Elaboracion propia
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En esta pantalla se aprecia lo facil que es restaurar una maquina completa de ser

necesario.

Es posible restaurarla en el mismo host donde estaba alojada inicialmente o en otro, el

usuario no notara la diferencia.

host-tu-001 - VEEAM BACKUP AND REPLICATION

o1
L 2 HEO AL E

Backup Replication Backup VM  File  Restore Import  Failover
Job~  Job~  Copy- Copy Copy - Backup  Plan
Primary Jobs Auxiliary Jobs Restore Failover Plans

BACKUP & REPLICATION

Q. Type in an object name to search for

4 Jobs JOB NAME SESSION TYPE STATUS STARTTIME 1 END TIME =
42 Backup [ totunet (Incremental) Backup Success 20/09/20180530...  20/09/2018 05:36...
4 - Backups [ INTXAROL (Incremental) Backup Success 20/09/20180400... 20/09/2018 0412...
¥, Disk [ INTXAROL (Incremental) Backup Success 20/09/20180800... 20/09/2018 08:26...
4[5 Last 24 Hours [ CustoHST (Incremental) Backup Success 20/09/201807:30...  20/09/20180735...
[ Success [ AR-DBSECO1 (Incremental) Backup Success 20/09/20180630... 20/09/2018 0843...
[& AR-WEBSECOL (Incremental) Backup Success 20/09/20180545...  20/09/2018 05:50...
[ AR-SHPSBROL (Incremental) Backup Success 20/09/20180500...  20/08/201805:12...
[ TVXEMSARO2 (Incremental) Backup Success 20/09/20180430...  20/09/2018 04:48...

[% MROLDAN (Incremental) Backup Success 20/09/20180415... 20/08/2018 0421... 3
[% RAGUILAR (Incremental) Backup Success 20/09/20180400...  20/09/2018 0404...
EE ., [ pssardl (Incremental) Backup Success 20/09/20160300...  20/08/2018 0345...
= [% pssar02 (Incremental) Backup Success 20/09/20180230... 20/09/2018 0307...
GE? BACKUP INFRASTRUCTURE [ AR-PASECOS (Incremental) Backup Success 20/09/20180130...  20/08/20180142...
[& AR-PASECDev (Synthetic Full) Backup Success 20/09/20180100...  20/09/2018 0128...
VIRTUAL MACHINES [ PSSDEVOO {Incremental) Backup Success 20/09/20181230... 20/08/2018 0208...
) [ INTXAROL (Incremental) Backup Success 20/09/20181200.. 20/09/2018 0209...
‘f§== STORAGE INFRASTRUCTURE [ grfhyperion (Incremental) Backup Success 19/09/20161145...  19/08/201811:50...

. [ psscli0d (Incremental) Backup Success 19/09/20181130... 20/08/20181200... Ml
TAPEINFRASTRUCTURS [ AR-TSAMO1-18 (Incremental) Backup Success 19/09/20161100... 19/09/20181103...
@ G [ CHSARDL n (Incremental) Backup Success 19/09/20161000... 19/09/201810:38...
[ GRFTUMALL (Incremental) Backup Success 19/09/20181000... 19/08/201811:33...

[ 2 [ grfadaytum (Incremental) Backup Success 19/09/20180930... 19/09/2018 0938... i

28 SESSIONS CONNECTED TO: HOST-TU-001 SUPPORT CONTRACT EXPRED  (VEEQ

Imagen 21. Fuente: Elaboracién propia

Aca vemos el log del proceso de backup, el sistema reporta via mail de forma
automatica en caso de falla para que el operador pueda tomar la accién correctiva y

relanzar la copia de ser necesario.

Mayor seguridad de la informacién

Ya hablamos de la importancia del resguardo de la informacion ante desastres, que pasa
cuando no tenemos forma de cuidar fisicamente de la informacién contenida en la Pc

de un usuario?

La virtualizacién con todos los beneficios ya nombrados, puede ayudar a esto sumando

algo mas.

En nuestra implementacion, nos encontramos con dos locaciones principales, Oficina de
Buenos Aires y Planta industrial en Tucuman, en ambas hay personal de sistemas y
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seguridad edilicia, pero tenemos una tercera locacion que es subcontratada y no tenemos

personal propio pero de todas formas tiene computadoras de nuestra compafiia.
Eso nos supuso dos problemas:

1- ¢Cdémo cuidar que no sean sustraidas las maquinas con informacion importante
de la empresa?
2- El lugar donde estan los equipos es sumamente sucio ¢Como dar servicio de

soporte cuando los equipos tienen problemas fisicos?

Ambas preguntas las logramos responder con virtualizacion, utilizando productos de la
marca Ncomputing, virtualizamos las PC del proveedor y a través del enlace de datos

les damos servicio, que logramos?

¢ No tener discos con informacion fuera de la compaiiia

e Redujimos a cero los incidentes fisicos de las maquinas ya que los dispositivos
instalados son de estado sélido sin ventiladores ni partes moviles.

e Mejoramos la performance ya que todas las peticiones a los sistemas centrales se
resuelven dentro de nuestro datacenter y lo Unico que viaja por el enlace es la
imagen que el usuario ve de la pantalla y los comandos de teclado y mouse.

e Realizamos backups de las maqguinas a diario dentro de nuestro datacenter sin
comprometer la velocidad del vinculo de datos.

e Ahorramos energia; una vez mas.

Virtualizacion de los servidores de Santista Argentina

A ésta altura del texto, el lector ya tiene una idea bastante acabada de los componentes
gue son necesarios en un centro de computos, cual es la diferencia entre servidores

fisicos y virtuales, sus pros y contras.

Entonces, hablemos del proyecto que llevamos a cabo en nuestra compafiia, el cual, es
un proyecto real en una compariia real que tiene sus sistemas y servidores actualmente

funcionando.

¢ Como surge la necesidad de virtualizar todos los servidores?
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Las razones fueron principalmente dos, la primera el envejecimiento de los servidores
fisicos que teniamos en ambos centros de datos y la segunda, la necesidad de importar
servidores desde nuestra filial de Brasil, dado que las &reas se estaban independizando,

se debian instalar en Argentina servicios que antes se usaban remotamente desde Brasil.

En el caso de los servidores envejecidos, teniamos el desafio de instalar nuevos equipos

de cero con todas las funciones de los que queriamos reemplazar.

Las dificultades encontradas fueron, desde ya, el tiempo que lleva dicha tarea y la
complejidad de instalar algunas aplicaciones heredadas de las cuales teniamos poca o
ninguna informacion, algo parecido a lo que ocurre cuando se rompe un servidor fisico,
tema que ya abordamos, también la compatibilidad del software jug6 un papel

importante lo que provoco que en uno de los casos, no se pudiera realizar la migracion.

También, el presupuesto fue un tema relevante, se debian migrar mas de 20 servidores y
de tener que comprarlos se debia considerar una inversion de aproximadamente
u$s105.000.

El camino se iba aclarando, la virtualizacion podia ayudarnos a reducir el costo de
implementacion pero, hasta el momento, no nos libraba de la tarea de instalar de cero

los servidores y sus aplicaciones.

Hicimos una investigacion y encontramos que VMW are tiene un producto llamado
VMware vCenter Converter Standalone Client que basicamente lo que hace es crear una

maquina virtual a partir de un servidor fisico, de forma automatica y simple.
Empezamos a organizarnos y fuimos en ésa direccion.

¢ Cual fue el procedimiento utilizado para poder llevar a cabo la migracion?

Como ya mencionamos, teniamos dos tipos de migraciones, los viejos servidores fisicos

y los traidos de Brasil.
Comenzamos con nuestros propios equipos, que ya conociamos y teniamos mas a mano.

Se compraron solamente 2 (dos) servidores nuevos para poder armar el primer clister

de VMWare e instalar en él las primeras maquinas virtualizadas.
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A medida que se liberaban equipos fisicos, se reutilizarian los mas nuevos para agrandar

el cluster y los més antiguos se darian de baja del inventario.

Los primeros servidores a migrar fueron los mas viejos y criticos (ERP, Mail y file
server) ya que corriamos riesgo de caida total.

Los trabajos se realizaron durante la noche, de a uno o dos servidores por noche,
dependiendo del tiempo que tomara la clonacion, y a medida que se efectuaban las
copias, los equipos fisicos se iban apagando para no interferir cuando se encendieran sus

réplicas virtuales.

Comenzamos con el Mail, tuvimos especial cuidado en detener los servicios de la
aplicacion ya que la copia del servidor debia ser idéntica al original para evitar
incongruencias en los datos. A la mafiana siguiente los usuarios debian encontrarse con

lo mismo que habian dejado el dia anterior.

1 ¥Mware vCenter Converter Standalone [_[5]x]
File View Tesk Adminstration Help

' Convert machine (% Configure machine ‘

View by: ¥ Tasks Show: ¥ Al tasksin ¥ All history |

Task D = [100 0 | source Destination Status | start time |End tme |
50 3 3 ‘tuxtumail.santistatextil.com.ar  vcenter-tuc-01.santistatextil.com.ar/ TVXTUMAIL santistatexti.com.ar +* Completed  4/1/18 3:13 PM_ 4/1/18 9:55 PM

g® 2 2 ‘twxtumail.santistatextil.com.ar  vcenter-tuc-01.santistatexti.com.ar/ TVXTUMAIL santistatextl.com.ar +" Completed  3/24/18 11:27... 3/24/18 5:57 PM

281 1 ‘twxtumail.santistatextil.com.ar  vcenter-tuc-01.santistatextil.com.ar/ TVXTUMAIL.santistatexti.com.ar Canceled 3/23/18 12:33_. 3/23/18 1:28 PM

Task ID 3: ¥ Completed Source: tvxtumail.santistatexti.com.ar Destination: vcenter-tuc-01.santistatextil.com.ar/ TVXTUMALL.santistatextil.com.ar

Task progress

Conversion status Log highlights Export logs...
Type: Convert physical machine to virtual machine 4/1/18 9:55 PM Shutting down "tvxtumail.santistatextil. com.ar'. =
Created: 4/1/18 3:13 PM by SANTISTATEXTIL\nbirriel 4/1/18 9:55 PM Customization completed.

Status: Completed 4/1/18 9:55 PM Scheduling Sysprep to run on 'TWXTUMAIL.santistatextil.com.ar'.

Started: 4/1/18 3:13 PM 4/1/18 9:55 PM Creating the customization deployment file.

Completed: 4/1/18 9:55 PM 4/1/18 9:55 PM Scheduling VMware Tools installation on 'TVXTUMAIL.santistatextil.com.ar’.

Running time: 6 hours and 42 minutes 4/1/18 9:54 PM Starting customization.

4/1/18 9:54 PM Reconfiguration completed.

4/1/18 9:53 PM Applying reconfigurations.

4/1/18 9:53 PM Processing the reconfiguration datastore.

4/1/18 9:53 PM Updating drive letters for the destination volume kyout.
4/1/18 8:53 PM Updating BCD on the destination machine's system volume.
4/1/18 8:53 PM Updating the boot sectors on the destination machine.
4/1/18 8:52 PM Completed cloning volume 'C:'.

4/1/18 3:14 PM Starting blocklevel doning for volume 'C:'.

Imagen 22. Fuente: Elaboracion propia

En esta pantalla se puede apreciar el job de migracion del servidor de mail, el tiempo de

inicio y el momento de finalizacion.

También se ve un detalle de cada una de las tareas realizadas por el software de
virtualizacion, que se conecta tanto al server origen para extraer una imagen de su

contenido como al hipervisor destino para grabar la imagen obtenida.
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El procedimiento es sumamente sencillo y efectivo; la demora en el proceso dependera

de varios factores:

e El tamafio de la maquina origen
e Lavelocidad de transferencia de la red
e Lavelocidad de lecto/escritura del origen y destino

e Y la“salud” del servidor origen

El ultimo punto lo menciono porque tuvimos un caso, donde un servidor estaba con
problemas de performance ya que uno de sus discos se encontraba fuera de servicio y
eso tornd mas larga la transformacion, pero finalmente salié bien y pudimos apagarla

definitivamente.

Veamos paso a paso el proceso de conversion.

B Conversion [_[O]

Source System
Select the source system you want to convert

Source System Source: none Destination: none
Destination System

Options Select source type: |P0wered-on machine j
Summary

Convert any powered-on physical or virtual machine,

—Specify the powered-on machin

" This local machine

A remote machine
TP address or name: | tvxtumail.santistatextl.comar x|
User name: |sant|smtext|[\nb|rr|el
Password: | ------- |
05 Family: |W\ndnw5 j

View source detai...

Help Export diagnostic logs... < Back | Hext = I Cancel

Imagen 23. Fuente: Elaboracion propia

La primer pantalla nos solicita los datos del servidor de origen, nombre, usuario,
contrasefia de administrador y tipo de sistema operativo instalado. Cabe destacar que la
aplicacion VMware vCenter Converter Standalone Client no necesita estar instalado ni
en el origen ni en el destino, nosotros usamos un servidor intermedio para realizar las

conversiones y asi ahorramos bastante tiempo.
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‘.__'l Conversion !E

Destination System
Select a host for the new virtual machine

Source System Source: Ell betumail.santistatexti.com.ar (Windows 2008 R2 (64-bit)) Destination: none

Destination System _ - _
Destination Virtual Machine Select destination type: |VMware Infrastructure virtual machine j

Destination Location Creates a new virtual machine for use on a YMware Infrastructure product.
Options
Summary

VMware Infrastructure server details

Server: | vcenter-tuc-02.santistatextil. com.ar j

User name: |adm\n@vsphere.luml

Password: |uuuuu.

™ Use proxy mode

Help | Export diagnostic logs... < Back | Next > I Cancel

Imagen 24. Fuente: Elaboracién propia

La segunda pantalla nos solicitara que indiquemos en que cluster queremos instalar la

maquina copiada, usuario y contrasefia del mismo.

¥ Conversion |_ (O] x|
Destination Virtual Machine
Select the destination VM name and folder
Source System Source: £l tvxtumail.sant. . Destination: ) TVXTUMAIL santistatextil.com.ar on veenter-tuc-02.santist .
Destination System
[V TE———— P | H | T\/XTUMALL santistatextil.com.ar
Destination Location . §
Options Inventory for: vcenter-tuc-02.santistatexti.com.ar Search for name with: I Clear
Summary G ;center—tuc—Dz.santmtextil.com.ar VM name 7 |Powersmte |
B Tucuman2 [& VMs] I ARDBSECOL  Running
(T3 ARPASECOS  Running
3 AR-PASECDev  Running
3 AR-SHPSBRO1  Running
3 ARWEBSECO1 Running
(3 INTXARC2 Running
{3 TVXTUSCAN  Running
£l vCenter-Tuc-02 Running
Refresh
4 | B
Help | Export diagnostic logs... < Back | Cancel |
A

Imagen 25. Fuente: Elaboracion propia

Una vez ingresados los datos de origen y destino, la aplicacion nos pedira que le

pongamos un nombre a la nueva maquina virtual y nos mostrara las existentes.



W Conversion =]

Destination Location
Select the location for the new virtual machine
Source System Source: Iﬂ twxtumail.sant... Destination: '@ TVXTUMAIL.santistatextil. com.ar on vcenter-tuc-02.santist...
Destination System . .
Destination Vitual Machine  Inventory for: vcenter-tuc-02.santistatextil.com.ar Total source disks sze: 500 GB
Destination Location 5 Tucurran2 ~ Datastore
Options C -+ il.com.ar o Toc00ILnD
Summary [ host-tu-007.santistatexti.com.ar orage [uctitun
Capacity: 7,444.5 GB
Free: 577.47 GB
Type: VMFS5
Block size: 1 MB
— Virtual machine version
I\.l'ersiun 1 -
Refresh
Help Export diagnostic logs... < Back | Cancel
4

Imagen 26. Fuente: Elaboracién propia

El siguiente paso sera elegir en que servidor fisico del cluster queremos instalar la nueva
virtual y en que discos.

B Conversion =1 E3

Options
Set up the parameters for the conversion task

Source System Source: Iﬂ twxtumail.santis... Destination: & TVXTUMAIL santistatextil.com.ar on host-tu-006.santistat. ..

Destination System

Destination Virtual Machine T Tnasimn b i i

Destination Location CUrTent settngs: «
Options + Data to copy Edit
Summary

Copy type: Volume-based
<\\\Volume{dbe5346d-fc1a-11e1-a86-806e6f6e6963 =2 100 MB
<C:»: 499.9 GB
+ Devices Edit
vCPUs: 4 (1 sockets * 4 cores)
Disk controller: SCSI LSI Logic SAS

Memory: 7GB

+ Networks Edit
NICI: VMTucuman

* Services Edit
Totak 160 service(s)

w+ Advanced options Edit

Synchronization: Disabled
Synchronize: N/A

Final synchronization: N/A
Power on destination: No
Power off source: No
Install VMware Tools: No
Customize Guest OS: No

Remove Restore Checkpoints: Yes Ll
Help | Export diagnostic logs... < Back | Cancel
YA

Imagen 27. Fuente: Elaboracion propia
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Se nos mostrara un formulario donde podremos realizar ajustes especificos en el
hardware, por ejemplo, ampliar el espacio en disco, asignar memoria y placas de red. En
caso de no tocar nada, el sistema creard el hardware de la maquina virtual idéntico a la
maquina fisica.

) Conversion |_ (O] x|

Summary
Review the conversion parameters

Source System Source: Ell tvxtumail.sants.. Destination: ¥ TVXTUMAIL.santistatexti.com.ar on host-tu-006.santistat. ..
Destination System
Destination Virtual Machine Source system information B
Destination Location Source type: Powered-on machine
Options Mame/P address: todumail santistatextil. com.ar
Summary Connected as santistatextilladministrator
05 family: Windows
CPU throttling: Mone
Metwark throttiing: Maone
Destination system information
Wirtual machine name: TVXTUMAIL santistatextil.com.ar
Hardware version: ‘ersion 11
Host/Server: veenter-tuc-02 santistatextil.com.ar
Connected as administrator@vsphere.local
WM folder: Tucuman2
Host system: hosttu-006.santistatexdil.com.ar
Resource pool: Default
Power on after conversion: Mo —
Use proxy mode: Mo
Mumber of vCPUs: 4 (1 sockets * 4 cores)
Physical memaory: 7GB
MNetwork: Fresernve NIC count
MNICA Connected
ViTucuman
Disk controller type: SCSILSI Logic SAS
Storage: Volume-based cloning
Kumkhar Af Adiclke- R LI
Help | Export diagnostic logs... < Back | Cancel |

4

Imagen 28. Fuente: Elaboracién propia

Por ultimo nos muestra un resumen de todos los valores elegidos, presionamos en

FINISH y el proceso comienza.

Una de las opciones que nos da el asistente es elegir si la méaquina virtual ser& encendida

automaticamente y la maquina fisica apagada también de forma automatica.

La idea de ésta funcion es que la vieja maquina sea relevada de sus funciones

automaticamente por la nueva maquina virtualizada.

Puede ser una opcion tentadora, pero nosotros detectamos que no es eficiente, ya que la
maquina virtual no se conectara a la red hasta que configuremos los datos de su placa de

red de forma manual.
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(&) host-tu-003 - vSphere Client

T cm— o i —

File Edit View Inventory Administration Plug-ins Help

ag ‘Q Home b g3 Inventory b [l Inventory

niy 8o & 6 8 &

= [@ nost-tu-003

TVXTUMAILsantistatextil.com.ar

( prisar01
(@ pssar01 R Resource Allocation | Performance | Events | Console | Permissions
(@ pssclioo il
& pssdevid General Resources
@ mUM:;I‘;}saErﬁsMLw;nfr Guest 05: Microsoft Windows Server 2008 R2 (64-... Consumed Host CPU: 130 MHz
@ USERVICES. santistatestl.com.ar VM Version: s Consumed Host Memory: 8060,00 MB
cPU: 4vepy Active Guest Memory: 1120,00 MB
Memary: 8000 MB Refresh Storage Usage
Memary Overhead: Provisioned Storage: 508,00 GB
VMware Toals: & Running (Current) MNot-shared Storage: 508,00 GB L
IP Addresses: 10.150.46.26 Used Storage: 508,00 GB 1
Storage + | Drive Type | capacty |
DNS Name: TVXTUMAIL santistatextil.com.ar @ Datastore-Int-003  Non-SED 19078 45
State: Powered On « I B
Host: HOST-TU-003.santistatexti. com.ar
Actve Tasks: e [Tvpe
vsphere HA Protection: @ NjA &7 £ VMTucuman Standard port group L4
g
Shut Down Guest
[ suspend
6 Restart Guest
G Edit Settings <
Recent Tasks Name, Target or Status contains: ~ Clear X
Name Target | Status | Details | Tnitiated by Requested Start Time < | Start Time. | Completed Time
T il ] v
[Fee |

Imagen 29. Fuente:

Elaboracion propia

Una vez terminado el proceso de conversion y configurada la palca de red, la nueva

maquina virtual puede ser encendida y puesta en servicio sin mayores inconvenientes.

(&) host-tu-003 - vSphere Client

T cm— o i —

e |G e

File Edit View Inventory Administration Plug-ins Help

B3 (@ reme > g mienmry B imentory

nir 8| & 6 =8 &

= [@ nost-tu-003

TVXTUMAILsantistatextil.com.ar

( prisar01
(@ pssar01 Ry Resource Allocation | Performance | Events | Console | Permi
{3 psscliod =l
£ pssdeva General Resources
[ mUM:':I\;.IsaErﬁsMLu:;nl‘ar Guest OS: Microsoft Windows Server 2008 R2 (§4-... Consumed Host CPU: 139 MHz
573 USERVICES. santistatextil.com.ar VM Version: L] Consumed Host Memory: 8060,00 MB
CcPU: 4vepU Active Guest Memory: 880,00 MB
Memary: 8000 MB Refresh Storage Usage
Memary Overhead: Provisioned Storage: 508,00 GB
VMware Toals: & Running (Current) MNot-shared Storage: 508,00 GB L
1P Addresses: 10.150.46.26 Used Storage: 508,00 GB 1
Storage ~ | prive Type | capacty |
DNS Name: TVXTUMAIL santistatextil.com.ar @ Datastore-Int-003  Non-SD 19078 45
State: Powered On « I 3
Host: HOST-TU-003.santistatexti. com.ar
Actve Tasks: e [Tvpe
vsphere HA Protection: @ NjA &7 £, VMTucuman Standard port group L4
o
Shut Down Guest
00 suspend
6 Restart Guest
G Edit Settings <
Recent Tasks Name, Target or Status contains: ~ Clear X
Name Target | Status | Details | Tnitiated by Requested Start Time < | Start Time | Completed Time
T il ] v
[Ee |

Imagen 30. Fuente:

Elaboracion propia

Asi se verian los datos de hardware y los principales comandos de encendido, apagado y

reinicio.
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) host-tu-003 - vSphere Client | |
2 = (&) TVXTUMAL santi il.com.ar on HOST-TU-003.santi il.com.ar =) | |

File Edit View Inventory Admi Pl
B E |& Home b gf mventory b [
mip &R &R =

B [ host-tu-003
@ prtsar01
& pssar01
& psscioo
& pssdevo0
(3 | TVXTUMAIL santistatextil.com.ar
(T TVXTUSERVICES santistatextil.com.ar

File View VM

D> &R GRS D

Imagen 31. Fuente: Elaboracion propia

A partir de ahora, el acceso a la consola de sistema operativo se debe hacer desde el

administrador del hipervisor o desde un escritorio remoto RDP de Windows.

Todas las funciones que teniamos anteriormente en el servidor fisico estaran disponibles

en la maquina virtual.

Ahora veamos como se ve el rendimiento del servidor una vez convertido.

ﬂ;ndministrador de tareas de Windows M=l
Archivo Opciones Yer Ayuda

Aplicaciones I Procesos | Servicios  Rendimignto |Funciones de red I Usuarios I

—Usode CPU— [ Hiskorial de uso de CPU

r~Historial de uso de memaria fisica

~Memaria

—Memoria Fisica (MB) Sistema——————— |
Total 7999 Identificadores 56565
En caché 1150 Subpracesos 1551
Disponible 1125 Procesos a9z
Libre 1 Tiempo de usa C8§22:32:5

Asignacion (GE) gfi1s

—Memoria del kermel (MB)
Paginada 24
No paginado 72 | ﬂ': Monitor de recursos... I

Frocesos: 92 |Uso de CPL: 20% |Mem0ria fisica: 85% | 4

Imagen 32. Fuente: Elaboracion propia
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Como podemos apreciar, el servidor en pleno horario laboral, esta con una carga de
trabajo del 20%, la memoria de los 8gb asignados se estan utilizando 6.7gb.

El quipo responde con fluidez y los usuarios no notaron el cambio.

Repetimos el proceso de copia tantas veces como servidores fisicos teniamos.

Imagen 33. Fuente: Elaboracién propia

- Imagen 36. Fuente: Elaboracion propia

Imagen 35. Fuente: Elaboracién propia

Vista anterior del centro de datos con todos servidores fisicos.
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Una vez terminado el proceso, todos los servidores quedaron consolidados de la

siguiente manera:

Imagen 37. Fuente: Elaboracion propia
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Estos cinco servidores reemplazaron 20 servidores fisicos sin perder potencia y

ahorrando un costo significativo de espacio, energia y dinero.

¢Hubo algun servidor que no se pudiera virtualizar?

Lamentablemente la respuesta es Sl, uno de los servidores que atiende el proceso de
control de calidad de la planta industrial.

Si bien la conversion de fisico a virtual se realiz6 correctamente, al encender la maquina
virtualizada y ponerla en funciones, los usuarios reportaron una lentitud exasperante en

el la utilizacion del sistema.

Después de mucho analisis y pruebas, Ilegamos a la conclusion de que el sistema
instalado en dicho servidor era demasiado antiguo para correr en una maquina virtual,
las terminales que atiende trabajan bajo DOS Yy utilizan una configuracion de red
diferente a los estandares actuales.

Por lo tanto, se decidié dejar dicho sistema en un servidor fisico hasta que se de la

oportunidad de migrarlo a una versién mas nueva y mejor.
No obstante éste contratiempo, consideramos que el proyecto fue un éxito.

En pocos dias teniamos todo virtualizado, tan facil como copiar y pegar y ahora,
después de casi dos afios de ejecutado el proyecto, los servicios siguen funcionando sin

problemas y con muy buena performance.
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Capitulo 4: Anlisis de resultados

La virtualizacion tanto de servidores como de computadoras de escritorio, ejecutada de
manera planificada, con hardware y software de calidad es sin dudas la mejor opcion

para optimizar costos, centralizar procesamiento y homogeneizar infraestructura.

Su correcta implementacion y mantenimiento nos facilitaran el trabajo diario a los
administradores de sistemas, pudiendo dedicar mas tiempo a proyectos e investigacion
gue mejoren un poco mas las capacidades del centro de computos. Reducen costos a la
Compafiia que los implementa y minimiza el tiempo de solucién de incidentes

beneficiando tanto a la Compafiia como a los Usuarios.

En los siguientes graficos podremos apreciar claramente las mejoras obtenidas en los

parametros que pretendiamos optimizar con la migracion.

Consumo de energia KW/h Costo de equipamiento uSs
P — 150000 1~ ._.7,:__;__7__7__
QUU_‘V--' I 100000 | I
| p B Consumo de energla s0o0o | ’ I M Costo de equipamiento
T 4 ~— 7 Consumo de energia K fh . T — ugs
U?i_"'""'*-—-.-,_,./ C mr\‘rj/h : D"'"-*—-f__k_’_. / costade i
SE:”deS Servidores Servidores o
1=icos Wirtuales Fisicos Servidores
Wirtuales
Imagen 38. Fuente: Elaboracién propia Imagen 39. Fuente: Elaboracion propia
Tiempo medio de recuperacion de un Espacio utilizado en Mts2

server en horas

10 1 a0 —

l I 20 47 I
5 1 B Tiempo medio de [ - ' WEspacio utilizado en Mts2
... AN & recuperadon de un server 0 T espacio utiizado en...

/Tiempo medio de..  en horms .
—f Servidores

servidares Fisicos
Wirtuales

Servidores
Yirtuales

Servidores
Fisicos

Imagen 40. Fuente: Elaboracion propia Imagen 41. Fuente: Elaboracion propia
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Realizamos un relevamiento sobre 209 usuarios que utilizan los sistemas migrados y

obtuvimos los siguientes resultados:

Satisfaccion de usuarios e Individuos

Mo notaron cambios £9% 144
Motaron mejora en rendimiento 22% 46
Motaron baja de rendimiento 9% 19

Imagen 42. Fuente: Elaboracién propia

Satisfaccion de usuarios

B Mo notaron cambios

B Notaron mejora en
rendimiento

Motaron baja de
rendimiento

Imagen 43. Fuente: Elaboracién propia

Si consideramos que los casos en los que los usuarios no percibieron cambios son
satisfactorios porque no se vio afectada la performance de su tarea diaria y los sumamos
a los usuarios que percibieron mejoras, obtenemos un 81% de satisfaccion por parte del
usuario.

En los casos donde se percibid baja de rendimiento debimos volver atras con la
migracion hasta que el aérea de desarrollo de software modernice el sistema afectado ya
que no result6 ser compatible con la virtualizacion por su antigtiedad.

La conclusion a la que llegamos al finalizar el proyecto es entonces, que la
virtualizacion es factible, econémicamente viable y un camino a seguir por empresas de
cualquier envergadura que deseen modernizar y optimizar sus centros de datos.

El ahorro de energia, de espacio y la reduccion de tiempos de resolucion de desastres
como asi también la satisfaccion del usuario final garantizan que un proyecto de
virtualizacion bien organizado sea un éxito en todo sentido.
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Algunas recomendaciones extra.

Es muy importante destacar que la virtualizacion no nos libera de la obligacion de tener

todo nuestro software licenciado, es decir, cada maquina virtual debe tener su sistema

operativo con licencia valida y activa tal como si fuera un servidor fisico.

El no cumplir éste requisito puede poner en peligro no solo la legalidad de la operacién

de una compaiiia sino el funcionamiento mismo de cada servidor.

Los equipos sin licenciamiento no reciben actualizaciones de seguridad ni tienen

soporte de la empresa fabricante.

Tenemos que tener en cuenta que se trata de un ambiente productivo, donde cada

minuto de operacion de los sistemas pueden significar millones en ingresos o pérdidas

La seguridad y la legalidad NO ES NEGOCIABLE, ambos puntos deben ser tratados

con maximo respeto y profesionalismo.
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