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ABSTRACT

Se denomina grooming a las acciones deliberadas de un adulto con el propoésito de
establecer lazos de amistad con un menor en Internet, creando una conexiéon emocional
para disminuir sus inhibiciones y obtener asi una satisfaccion sexual mediante imagenes
erdticas o pornograficas de su victima e, incluso, como preludio para un encuentro fisico,
para abusar sexualmente de ella y —eventualmente— con el fin de introducirla en la trata
de personas. El presente trabajo pretende demostrar que las legislaciones nacional y
provinciales son insuficientes e imprecisas, tanto a nivel punitivo como preventivo y que
—tal como evoluciona la tecnologia de la comunicacion—, se hace imprescindible un
drastico cambio de paradigma juridico, el cual s6lo se lograra no sélo con la modificacion
de la normativa actual, sino con la colaboracion de las grandes corporaciones duefias de
las redes sociales y aplicaciones moviles, para limitar o, mejor atn, anular el campo de

accion de los acosadores virtuales.

Palabras clave: child grooming, ciberacoso, sexual, menor, pederastia, pedofilia,

extorsion, penalizacion, prevencion, tratado, internacional, abuso, infantil.

It is called 'grooming’ to the deliberate actions from an adult with the purpose of
establishing bonds of friendship with a minor on the Internet, creating an emotional
connection to diminish their inhibitions and, in that way, getting sexual satisfaction
through erotic or pornographic images of their victim and, even, as a prelude for physical
meeting to abuse sexually and — eventually — in order to introduce him/her into human
traffic. This work tries to demonstrate that the national and provincial legislations are
insufficient and imprecise, both at a punitive and a preventive level, and that —as
communication technology evolves—, a drastic change of legal paradigm is essential,
which will be achieved only with the modification of the current regulations, but with the
collaboration of the big corporations which own the social networks and mobile apps, to
limit or, even better, annul the field of action of the virtual stalkers.

Keywords: child, grooming, sexual, cyberbullying, minors, pedophilia, extortion,
prevention, criminalization, international, treaties, abuse.
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INTRODUCCION

El grooming es un término que podriamos traducir como engatusamiento o captacion
por seduccion y es utilizado para describir las practicas online de ciertos adultos para
ganarse la confianza de un menor fingiendo empatia o carifio con fines de satisfaccion
sexual, para obtener de ¢l imagenes desnudo o realizando actos sexuales y, a veces, como
preludio para un encuentro fisico. Debido a ello, esta intimamente relacionado con la
pederastia y la pornografia infantil en Internet. De hecho, el grooming es, en ocasiones,

la antesala del abuso sexual, la prostitucion infantil y la trata de personas.

La conducta grooming es un largo proceso compuesto por etapas que van desde la
busqueday seleccion de la victima por parte del abusador, pasando por su captacion, hasta
lograr un encuentro fisico en sitios frecuentados por chicos, como centros comerciales o
escuelas. Por lo general, el depredador escoge a menores con problemas de indole familiar
y, valiéndose de platicas en las que finge comprension y apoyo, termina por ganar su
confianza. El paso siguiente es obtener del nifio informacion comprometedora vy,
mediante presion sicoldgica, conseguir que se conecte a Internet con su camara y pose
con escasa ropa o desnudo, o le envie fotos o videos de caracter sexual. Ese material es
lo que le permite al groomer o acosador virtual continuar abusando del menor, bajo la
amenaza de comunicarselo a sus padres o conocidos si se niega a obedecer sus

requerimientos.

El delito que ahora nos ocupa se remonta a la primera década del siglo, cuando no
existia un tipo penal que lo castigara especificamente. Asi, casos que hoy encuadrarian
en el articulo 131 del Cédigo Penal de la Nacion, los tribunales lo ajustaban en figuras
tales como hostigamiento sexual, corrupcion de menores o exhibiciones obscenas, por dar
algunos ejemplos. Fue hasta finales del afio 2013 cuando la justicia argentina sancion6 la
Ley 26.904 que modifico el mencionado articulo 131 del Codigo Penal de 1a Nacion, bajo
la denominacioén “Delitos contra la Integridad Sexual. Grooming”. Sin embargo, en

opinion de la doctrina especializada, el mismo adolece de defectos en su redaccion, sobre
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todo falta de claridad y una carencia total de metodologia para recoger evidencia

informatica, tornandolo de dificil aplicacion.

Hoy en dia, a medida que aparecen casos de acoso a menores mediante Tecnologias
de la Informacién y la Comunicacion (de ahora en adelante, “TIC”), surgen los
inconvenientes de interpretacion del articulo 131. Asi, pues, quien “contactare a una
persona menor de edad, con el propdsito de cometer cualquier delito contra la integridad
sexual de la misma” sera pasible de una condena de seis meses a cuatro aflos; no parece
ser un castigo proporcional al supuesto delito. ;Qué quiso expresar el legislador con
“contactar” y ‘“con el proposito de cometer cualquier delito”? ;Acaso se castigan
comportamientos que pertenecen aun al fuero interno del sujeto? Algunos autores
consideran que con ello estariamos avasallando los mismos derechos que pretendemos
defender. Asimismo, ;qué acciones toma el Estado —como garante del bien juridico
protegido— para salvaguardar la integridad sexual del menor, es decir, para prevenir este

delito?

La intencion del presente trabajo es demostrar que la normativa con la cual se combate
y previene el grooming actualmente en Argentina resulta insuficiente y, en cierto sentido,
confusa y contradictoria, que s6lo una reforma legislativa resolvera el problema.
Especificaremos el marco legal con el que hoy contamos y analizaremos como afronta
este tipo penal el derecho comparado. Asimismo, estudiaremos los casos que los
tribunales han debido sentenciar, su justificacion legal; y los contrastaremos con la
opinién de la doctrina para poder acotar legislativamente una conducta delictuosa que hoy
va en aumento y que pone en riesgo la vida e indemnidad sexual del menor. Tal analisis
pretende evidenciar los defectos legales relacionados con la tematica para que, de reverse
en un futuro la normativa, apunte a una proteccion integral; es decir, a juzgar por la
presion de la doctrina, el Poder Legislativo debera plantearse sancionar leyes de fondo
que castiguen conductas consideradas “de alto riesgo” y que regulen el accionar de
adultos que pretendan contactar a menores mediante TIC, con el apoyo de las grandes
corporaciones de software y de las empresas fabricantes de hardware. En dos palabras:
legislacion preventiva. Ejemplo de ello seria la obligatoriedad de la identificacion de la
persona mediante huella dactilar o usando tecnologia de deteccidon y reconocimiento
facial en aplicaciones moviles para el acceso electronico de usuarios, consultando

previamente un registro nacional actualizado de depredadores sexuales —gestionado por
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un organismo gubernamental—y que la compafiia propietaria del sitio debera implementar
de manera obligatoria. Empero, hay que dejar en claro que jamas se deberd romper con
los principios constitucionales tales como la privacidad de las personas o castigar
conductas con penas desproporcionadas. Por ello, debemos aceptar que el primer paso es
educar a la ciudadania, advirtiéndole sobre las consecuencias que trae aparejado la falta

de control de los padres o tutores sobre sus menores y su actuacion en el ciberespacio.

El tipo de estudio elegido para redactar el presente trabajo sera exploratorio, porque
nos concentraremos en descubrir y analizar un problema juridico de reciente factura y
conflictivo. Hernandez Sampieri, Fernandez Collado y Baptista (2014), aseguran que los
estudios exploratorios “sirven para preparar el terreno” y “anteceden a investigaciones
con alcances descriptivos, correlacionales o explicativos”. Puesto que los estudios
exploratorios son utilizados para familiarizarnos con fendmenos relativamente
desconocidos u obtener informacion sobre la posibilidad de llevar a cabo una
investigacion mas completa respecto de un contexto particular, es que es el tipo indicado

para introducirnos juridicamente en el fenémeno grooming.

En cuanto a la estrategia metodoldgica que aqui se aplicara, sera el método cualitativo,
primeramente, porque el grooming es una realidad que pone en riesgo un bien juridico
tan preciado como es la integridad sexual del nifio y que hay que combatir y penar, al
margen del porcentaje de victimas que se presente en la vida real. En segundo término,
con la metodologia cualitativa podremos desarrollar preguntas e hipdtesis luego de la
recoleccion y el andlisis de la informacion recogida. El investigador cualitativo utiliza
técnicas para recolectar datos, tales como la observacion no estructurada y, sobre todo, la
revision de documentos. De este modo ‘“reconstruiremos” la realidad, tal como la
observan los actores de un sistema social predefinido. Para ello utilizaremos las tres
fuentes de informacion disponibles, recurriendo siempre a las mas fiables. Las fuentes
primarias de las que se valdra nuestro trabajo estaran integradas por legislacion nacional
e internacional, bibliografia de Derecho Penal, tesis, jurisprudencia, reportes de
organizaciones y tratados internacionales. Reforzaremos nuestras afirmaciones con
algunas fuentes secundarias tales como investigaciones juridicas, recopilacion de fallos y
estudios de la doctrina publicada por revistas especializadas. Por tltimo, hay datos que —
no por tratarse de fuentes terciarias—, dejaremos de lado o las menospreciaremos: Nos

referimos a publicaciones, conferencias y la opiniéon de organizaciones experimentadas
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en la tematica. Es el caso de Pensamientopenal.com.ar cuya base datos es nutrida y s6lida
y el sitio web de la Direccion Nacional del Sistema Argentino de Informacion Juridica
dependiente de la Secretaria de Planificacion Estratégica, por proporcionar un par de
ejemplos. Asi, en este trabajo final de graduacion emplearemos el analisis documental
debido a que el mismo se vale de fuentes primarias, secundarias y/o terciarias, las mas
fiables de que disponemos hoy en dia y que hacen a la calidad de un trabajo de grado.

El desarrollo del TFG comprende cuatro bloques fundamentales. El primero contiene
el capitulo I, y su finalidad es clarificar conceptos, para ubicarnos espaciotemporalmente.
Aqui, se vuelcan los métodos utilizados por el ciberabusador para captar a sus victimas,
la evolucion de su perfil a lo largo del tiempo y, a modo de ejemplo, se narran algunos

casos reales para comprender su modus operandi.

La segunda parte del trabajo esta compuesta por los capitulos Il y III, en los cuales se
examinan los elementos constitutivos de la figura, su naturaleza juridica y fundamento,
sus antecedentes jurisprudenciales, su evolucion normativa y la forma en la que ha sido
receptada en cada uno de los instrumentos que la regulan. Se desarrollara
exhaustivamente el articulado nacional. Mencionaremos también la redaccion propuesta
por el anteproyecto que culmind con la modificacion del Art. 131 del Codigo Penal.
Abordaremos los esfuerzos legislativos de las provincias para detener el avance de los

predadores sexuales y analizaremos su procedencia y efectividad.

La tercera parte incluye el capitulo IV relativo a los supuestos de procedencia actuales
y las multiples dificultades que se le presentan a los tribunales a la hora de aplicar el Art.
131 del C.P., como la violacién del principio de lesividad o la proporcionalidad de la
pena. También se cita la opinion doctrinal; analizamos la actual redaccion contrastandola

con la jurisprudencia a fin de detectar una supuesta vaguedad e imprecision en su texto.

El cuarto y ultimo bloque del presente TFG incluye los capitulos V y VI, donde nos
enfocaremos en los principales instrumentos internacionales que tratan al grooming tales
como convenios europeos, directivas y convenciones protectoras del nifio, asi como
algunas leyes del derecho comparado que suponen una redaccion diferente en cuanto a

proteccion del bien juridico tutelado.

Finalmente, plasmaremos las conclusiones a las que se arribo luego de este completo
analisis, considerando los inconvenientes en la aplicacion de las leyes especificas y las

enmiendas e innovaciones que sugiere la doctrina.
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CAPITULO I

EL GROOMING

1.1. Evolucion del acosador virtual o groomer.

El perfil del depredador sexual —en especial, el acosador de menores— fue mutando con
el correr del tiempo, viéndose favorecido por la tecnologia de la comunicacion, la

aparicion de Internet y de las aplicaciones moviles.

Desde tiempos inmemoriales existe lo que se dio en llamar el pedofilo. Veronica
Soriano Zothner (2017) define tres categorias de pedoéfilos: Los perversos, quienes
transgreden social, consciente y deliberadamente y que justifican su conducta
presentandola como sana para los nifios; los psicopatas, pervertidos sadicos capaces de
“ocasionar dafio fisico grave e incluso el asesinato”; y una tercera clase, “los sefiores de
todo el mundo”, quienes participan activamente de la prostitucion de menores y que no
cuadrarian como pedofilos en el sentido clinico del término, llevando en paralelo una vida
sexual “normal”. Se trataria de personas que se sienten atraidos por sus hijos, cualquiera
sea su sexo. Cometen actos de pedofilia en el extranjero tentados por experimentar algo

nuevo, barato, lejos de casa y de ojos acusadores.

Es oportuno aclarar que la mayoria de los pederastas son pedofilos, pero un pedofilo
no siempre es un pederasta. El pedoéfilo se siente atraido erdtica o sexualmente por nifios
—siempre que nos refiramos a “nifios” o a “menores”, hacemos alusiéon a uno u otro sexo—
, € incluso puede mantener relaciones con ellos. Sin embargo, cuando abusa de su victima
se le denomina “pederasta”. Estos ultimos utilizan las redes sociales para captar a sus

victimas, por lo general, bajo una falsa identidad. Es el tipico “groomer”.

Resulta interesante analizar los datos recogidos en Espaia, y que indican hasta una
trasformacion del perfil de la victima, porque en la actualidad los acosadores virtuales
parecen preferir chicas adolescentes, incluso que hayan tenido algtn tipo de experiencia
sexual o estén dispuestas a tenerlas. En el 99% de los casos estudiados en este pais, la
edad de las victimas oscilo entre los 13 y 17 afios, un 48% de ellos son menores de 13 y
14, mientras que el 51% corresponde a jovenes entre los 15 y 17 afios. Solo el 1% esta en

la banda de los 12 afios. Asimismo, debe comprenderse que el verdadero acoso comienza
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con el envio de la victima de informacion personal a desconocidos, practica que se conoce

como sexting (Garcia Guilabert, 2014).

Antes de la masificacion de la gran red, el pervertido justificaba su accionar
convencido de que el impetu que lo impulsaba a abusar de nifios era irrefrenable, pero
también reconocia cierta inmoralidad en sus actos y los ocultaba. Con el advenimiento de
las TIC aumento la frecuencia del delito de abuso de menores, ya que, tanto los pederastas
como los pedofilos encuentran en la red comunidades enteras con su misma patologia, y
comparten sus experiencias e intercambian material multimedia, por lo general, con total

impunidad.

En la actualidad y por causa del mismo avance tecnoldgico y del incremento del acceso
infantil a las redes sociales, los menores se ven expuestos a un sinfin de maltratos con
mucha maés facilidad. Son tantas y tan diversas las aplicaciones al alcance del nifio, tal la
cantidad y diversidad de software que ofrece el ciberespacio, de fécil instalacion y
operacion, que el intercambio de fotos, videos, mensajes de texto y de voz es moneda
corriente. Los chicos se ven inmersos en un universo virtual pletorico de posibilidades y
colmado de peligros ocultos, creando un ambiente propicio para la proliferacion de un
tipo especial de delincuente que se vale del anonimato para cometer sus crimenes y salir

impune.

Algunos especialistas en el tema han bautizado a los acosadores como “asesinos
psiquicos en serie”, porque se ocultan en la sociedad tras el disfraz de hombre o mujer de
conducta intachable como una mera y necesaria actitud que asegura su supervivencia;
pese a todo, son conscientes de su aficion y, muchas veces, van tras sus victimas sin
importarles las consecuencias de sus actos si son descubiertos.

Gustavo Aboso (2014a) indica tres particularidades que caracterizan al ciberacoso del
nifo:

1. La falta de contacto personal con el sujeto pasivo;

2. La particularidad del medio utilizado (telematico) y;

3. La finalidad que persigue el autor (sexual).

En el primer punto, es crucial diferenciar si hubo o no contacto fisico con la victima y
ello determinard la gravedad del delito. La segunda cuestion nos remite al art. 131 del

C.P.N. y se relaciona con las TIC. Si bien dicha norma castiga al ciberabusador, es decir,
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al delincuente que se vale de medios virtuales para delinquir, también es cierto que el
groomer puede utilizar otros medios como una carta, un folleto o un regalo, para ganarse
la confianza de su victima. Es una critica recurrente en la doctrina que la ley también
deberia contemplar el contacto personal y no sélo el telematico, puesto que en el primero
el autor ejerce una influencia mayor sobre el nifio. En cuanto al tercer caracter —la
finalidad perseguida por el autor—, seglin lo aclara el art. 131 debe tratarse de un acto de
naturaleza sexual. En este orden de ideas, contintia Aboso, encuadran las exhibiciones o
entrega de material pornografico del menor, imagenes de su desnudez o que el autor le
solicite al menor que le remita fotos pornograficas por medio de correo electronico u otro

sistema de comunicacion electronico.

Si el sujeto obtiene de su victima el material que solicito, luego lo usara para presionar

y obtener relaciones sexuales (arts. 149 bis, 149 ter y 119 del CPN).

1.2. Etapas del grooming.

Enrique Rovira del Canto (2010) distingue al menos nueve etapas o fases sucesivas

que se dan para que luego la conducta encuadre en el delito de grooming:
1) Fase de amistad.
2) Toma de contacto, gustos, preferencias. Confianza.
3) Fase de relacion.
4) Confesiones personales e intimas. Consolidacion.
5) Componente sexual.
6) Participacion en actos de naturaleza sexual, fotografias, webcam.
7) Extorsion.
8) Escalada de peticiones.
9) (Agresion?

Por su parte, Zothner (2017) plantea la idea de una especie de “seduccion” que lleva a
cabo el groomer, como un componente basico y esencial para alcanzar sus objetivos. Esta
seduccion seria motivada para satisfacer sus deseos sexuales. Posteriormente, el abusador
intentara que el nifio utilice la mensajeria instantanea privada, para embaucarlo con sus

ardides. A veces lo conquista haciéndole regalos o prometiendo dinero a cambio de
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favores. Esta técnica tiene como finalidad el intercambio de “imagenes de contenido
sexual, que luego son utilizadas para extorsionar a las victimas con la amenaza de su
exhibicion a familiares o amigos”.

Buompadre (2014) es mas especifico atn, relatindonos una tipica técnica usada por el
groomer para atraer a sus victimas. El delincuente —indica— entra a las salas de chat con
nicks o nombres de usuario vistosos, como “valel4”, “martinal2” o “nicol0”. Después
de establecer contacto con el menor por chat, le pide que le proporcione su direccion de
Messenger o nimero de teléfono para uso de WhatsApp; una vez alli, insta a que se
conecte con su camara web “para conocerlo mejor”. Enseguida emplea su tactica de
seduccion halagandolo, tratando de persuadirlo a que le deje ver su cuerpo, hace que pose
frente a la cdmara provocativamente y va capturando imagenes en formato jpg y las aloja
en el disco duro de su PC y pocas veces en “la nube”, es decir, en servidores de Internet.
Si obtiene fotos o videos del nifio mostrando sus pechos o genitales, es cuando muestra
su verdadera identidad de adulto, advirtiéndole que enviara dicho material a sus padres o
que lo publicara en Internet si no accede a sus inclinaciones. A partir de alli comienza la
fase de acoso, la que podra terminar en un encuentro fisico, probablemente una violacion
o0 abuso sexual.

Para concluir, sefialaremos que diversas ONG y especialistas en el tema consideran
que existen al menos cuatro etapas esenciales que definen al groomer: La primera, cuando
establece contacto con el nifio o adolescente. Por lo general, lo realiza mediante una
solicitud de amistad en una red social o un mensaje privado desde un perfil falso. Después
le sigue una fase en la que el adulto forja un vinculo de confianza manipulando a su presa.
La tercera etapa constituye la erotizacion, donde el acosador sondea la intimidad sexual
del nifio, y es en esta fase donde comienza el intercambio de material multimedia. La
cuarta y ultima etapa es la de extorsion o sometimiento, donde el adulto revela sus
verdaderas intenciones, exigiendo que su victima se someta a su voluntad, amenazandolo

con hacer publico el material que obtuvo del mismo nifio.

1.3. Casos reales.

Haremos una breve digresion porque no nos enfocaremos todavia en la jurisprudencia
sino que pretendemos acercar al lector las situaciones facticas, el modus operandi que
lleva al sujeto a la comision del delito que hoy nos ocupa, para que el lector pueda tener
una vision amplia y completa del problema que afecta al mundo y que, de no intervenir
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la sociedad toda, es evidente que sélo la legislacion no podra impedir el avance del

grooming.

En el afio 2016, el Cuerpo de Instructores Judiciales de la Fiscalia de la Ciudad de
Buenos Aires dilucid6 un caso calificado como “uno de los més grandes de ciberacoso o
grooming en la historia de esa red social en esta parte del mundo”. En €I, un adulto,
mediante la utilizacion de dieciocho perfiles falsos de Facebook, logro captar a mas de
un centenar de nifias, la mayoria de Argentina (también —en menor medida— en Peru,
Uruguay, Chile, Colombia, Venezuela y Méjico), especificamente, casi noventa nifias de
la provincia de Buenos Aires, con quienes chateaba y después les exigia fotos y videos
de carécter sexual. Dada la magnitud del delito, las autoridades locales pusieron en
marcha la operacion “Angel Guardian”, con el objeto de proteger a las victimas, cuyas
edades oscilaban entre los 12 y 16 afios. En su declaracion, una de ellas manifestd que
sufria el acoso desde el afio 2014, cuando contaba con 14 afios de edad. Luego se supo
que el groomer la habia contactado desde tres perfiles falsos. Todo empezo6 con chateos
intrascendentes para terminar con un intenso intercambio de fotos de contenido sexual.
Si la victima se negaba a un nuevo envio, el abusador la amenazaba con revelarles su

relacion a sus padres y difundir sus imagenes (Goémez Fiori, 2016).

Desde 1998, en Washington existe una organizacion sin fines de lucro denominada
NCMEC National Center for Missing & Exploited Children (Centro Nacional para Nifios
Desaparecidos y Explotados), que trabaja con organismos policiales, familias de victimas
y profesionales especializados. Hasta el momento, el Programa de Identificacion de
Victimas Infantiles reporté mas de 108 millones de imagenes de ese estilo. Asi, con la
ayuda de reportes de la NCMEC, descubrieron un patrén comun en el caso que nos ocupa
y se logr6 identificar al groomer. Facebook se defendid advirtiendo que, tan pronto como
cerraba las cuentas del sujeto, de inmediato éste generaba una nueva para reanudar su
conducta delictiva, enviando siempre solicitudes de amistad a los mismos contactos. Pese
a estar individualizado y notificarse a su pais, no se obtuvo la confirmacion del arresto
por parte de su gobierno. De acuerdo con la investigacion realizada por la fiscalia, todavia
obran en poder del pederasta mas de mil fotos y un centenar de videos de sus victimas

(Pascual, 2016).
Siguiendo con los ejemplos de abusos en Argentina, en Chubut, a finales de 2014, el

Ministerio Publico Fiscal de Puerto Madryn proces6 a Francisco Yamir Jaguer, de 29
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aflos, por el hecho calificado como grooming, por abusar de una nifia con discapacidad
mental y que fuera contactada a través de redes sociales. Gracias a que su nifiera siguio
los rastros dejados en su celular, pudo evitarse el contacto fisico. El groomer tiene otra

causa pendiente por abuso sexual y le espera un juicio oral y publico (Torres, 2016).

Podemos extraer sucesos en todas las provincias. En Santa Fe, el 6 julio de 2016, el
programa radial “A media tarde” entrevisto a la madre de una nifia de 12 afios victima de
ciberacoso'. La nena fue contactada por un hombre que le pidi6 fotos de contenido sexual.
Sus padres le habian quitado el celular porque su rendimiento escolar habia decaido en
los ultimos tiempos y su madre le prestaba el suyo para uso limitado. Cierta noche, ésta
notod que el aparato estaba inusualmente descargado. Al examinar el historial de llamadas,
hall6 una hecha a las tres de la madrugada. Asi, por accidente, la mujer descubrié que un
individuo le habia solicitado a su hija fotografias de su cuerpo desnudo y que, en efecto,
se las habia remitido a través de la mensajeria instantanea de Facebook. Estudiando la
sintaxis, ortografia y puntuacion que el abusador usaba en sus mensajes, su entorno llegd
a la conclusion de que se trataba de una persona adulta. Lo insolito sucedio después
debido a que en la comisaria de su barrio no le quisieron tomar la denuncia, sélo le
permitieron una breve exposicion. Los agentes le dieron a entender a la dama que la nifia
habia provocado al depredador. Aun asi, la madre no se rindi6 y el caso paso al area de
Investigaciones de la Policia. Al dia de hoy se han hallado fotografias de la menor hasta

en webs de los Estados Unidos.

Ahora pongamos por ejemplo a la provincia de Catamarca. Una madre denunci6 a un
travesti por incitar sexualmente a su hijo de 13 afios por Facebook. En otra ocasion,
Jonathan Sanchez Pedraza, de 25 afios, fue imputado por abusar de una nifia de 9 afios.
También la habia localizado mediante Facebook. La policia mont6 un operativo y logrd
su aprehension. Otro imputado en la misma provincia fue un hombre de 30 afios, quien
habia conocido a una nena de 12 afios a través de su celular. La madre descubri6 los
mensajes de contenido sexual en el teléfono y puso la denuncia ante la justicia (Navarro,

2017).

En la provincia de Salta, un sujeto de 42 afios fue detenido por abusar de una chica de

quince afios —a quien habia conocido en Facebook—, la obligd a mantener relaciones

! Grabacion disponible en: https:/soundcloud.com/airedesantafe-1/2016-06-07-caso-de-grooming-en-
santa-fe Ultima visita al sitio 20/09/18.
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carnales y, en el mismo acto, le tomo fotografias. Luego fue coaccionada por el sujeto,
quien la amenaz6 con publicar dichas imagenes si no accedia a sus consecuentes
demandas de sexo. Finalmente, la victima confes6 a sus padres lo que le estaba
ocurriendo. Efectivos de la Division Prevencion y Lucha contra la Trata de Personas y

Asistencia a sus Victimas, localizaron al depredador y lo detuvieron (Agiiero, 2014).

En Mendoza, una menor de 16 afios denunci6 haber sido victima de un groomer por
un lapso de cinco afios. El acosador se valia de Facebook y de WhatsApp para atacarla.
El Ministerio de Seguridad de esta provincia reconoce que los casos de ciberabuso han
crecido. “El grooming y la pornografia infantil son los dos ciberdelitos mas denunciados
en Mendoza. Y lo mas preocupante es la velocidad con que aumentan estos casos”,
manifesto al diario Los Andes Jorge Chaves, abogado perteneciente al area de Prevencion
de Actividad Criminal contra Menores del Ministerio de Seguridad. Hernan Navarro,
integrante de Grooming Argentina, reveld a los medios periodisticos que “uno de los
sefiuelos a los que mas recurren los acosadores es el de ofrecerles a sus victimas cargarles
crédito en el celular a cambio de una foto intima”. Como dato destacado, estos
especialistas sefialaron que el método del delincuente para el abordaje de los varones es
a través de WhatsApp, y se debe a que a los jovenes “les mandan una foto de una mujer
desnuda (haciéndose pasar por ella del otro lado) y les empiezan a pedir a cambio fotos

de ellos erdticas o desnudos”. Luego sobreviene la etapa de extorsion y de abuso.

La ONG “Defendamos Buenos Aires”, informa que diariamente se producen unos siete
ataques utilizando redes sociales y que terminan en la justicia por denuncia civil o penal.
Eso significa cerca de 200 ataques mensuales, cinco por ciento de ellos se trata de

denuncias por abuso sexual (De La Rosa, 2015).

Ahora bien, dijimos que el grooming es un mal que afecta al mundo entero. Si nos
situamos en Colombia, el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, dependiente del gobierno colombiano, mediante su programa nacional
“En TIC confio” ayuda a su sociedad a desenvolverse e interactuar responsablemente con
las tecnologias de informacion y comunicaciones (TIC), al tiempo que promueve la cero
tolerancia con la pornografia infantil y la convivencia digital. En su pagina web, dicho
ministerio reportd tres casos de grooming resonantes en su pais. Uno de ellos se trataba
de un sujeto de 23 afios que, mediante la gestion de dos perfiles falsos en los que simulaba

ser un famoso cantante (Maluma), “se ganaba la confianza de nifias de entre 9 y 12 afios,
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pedia fotografias y videos en las que aparecieran desnudas o en ropa interior”. Una vez
en posesion de dicho material, las amenazaba con divulgarlas si no accedian a tener
relaciones sexuales con él. Cuando lo arrestaron, el hombre poseia varios dispositivos de
almacenamiento digital en los cuales acopiaba las pruebas de sus crimenes. Hoy afronta

una pena entre 10 y 20 afios por el delito de pornografia infantil.

Existen individuos con una conducta que no tiene una calificacion legal pero que se
trata de actos que la moral y las buenas costumbres consideran ultrajantes. En la ciudad
de Cali, un ingeniero industrial de 40 afios fue detenido por el delito de grooming. Su
movil consistia en crear un perfil falso en Facebook, utilizando el nombre y las imagenes
reales de su propia hija de 11 afios. Una vez que conquistaba a sus nuevas amiguitas, les
pedia fotos desnudas o en ropa interior. Contando con ese material, las presionaba para
que tuviesen un encuentro personal, las llevaba a hoteles alojamiento en un vehiculo con
los vidrios polarizados, y las sometia a vejaciones sexuales. Una vez mas, una de las
madres fue quien descubri6 las maniobras del abusador y puso sobre aviso a las

autoridades.

El tercer caso que comentaremos de Colombia fue el de un periodista de 27 afios que,
entre el 2011 y el 2015, valiéndose de dos perfiles falsos de Facebook, abusé de jovenes
entre 13 y 16 afios. Uno de ellos mostraba a Juliana Salazar, con el objeto de atraer a
varones. Luego de una breve amistad los exhortaba a que le enviasen fotos erdticas.
Después, utilizando su perfil como Andrés Monsalve, venia la extorsion, para tener un

encuentro personal intimo. Se cree que el individuo habria abusado de unos 150 menores.

Los hechos que acabamos de describir, si bien son serios y se encuentran tipificados
penalmente, existen otros que, por sus consecuencias, encuadran en tipos mas graves
como en el de homicidio. Tal el caso de Micaela Ortega, la nifia de 12 afios asesinada en
abril de 2016, en Bahia Blanca. Moénica Cid, su madre, reconoce que Micaela “fue victima
de las redes sociales”. Jonathan Luna, hombre de 26 afios, confesé haberla matado porque
la chica se habria negado a tener relaciones sexuales con ¢l. Para la familia, la tragedia
comenzod con una solicitud de amistad en la red Facebook en la que el homicida simuld
ser una nifia de su edad. Luna disponia de varios perfiles apocrifos en varias redes
sociales, con el fin de captar a menores como Micaela. Finalmente, el 19 de octubre de
2017, Luna fue condenado a cadena perpetua. La sentencia, dictada por el TOC N° 2 de

Bahia Blanca, consider6 al acusado culpable de “homicidio triplemente calificado por
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haberse cometido sobre una mujer mediando violencia de género, por alevosia y para
ocultar otros delitos”, ademas, “por no haber logrado el fin e intencién que guiaba su
conducta de cometer un delito contra la integridad sexual, en concurso real con los delitos
de acoso sexual tecnologico y robo”. Este caso logra la primera condena registrada en

Argentina por un asesinato cometido en el marco de un caso de grooming.

1.4. Conclusiones Parciales.

Haciendo un resumen de las experiencias relatadas en este capitulo, inferiremos donde
se halla el centro neuralgico del problema. En el plano objetivo, podriamos indicar que
las redes sociales y aplicaciones modviles aportan gran parte del conflicto. Si bien existen
determinados filtros a la hora de dar de alta a un nuevo perfil, al parecer no son efectivos
y los abusadores lo saben y cuentan con una cantidad infinita de posibilidades de falsear
su identidad. En el plano subjetivo, podriamos aseverar que resulta imprescindible el
control parental. Un gran porcentaje de casos es detectado a tiempo por los padres,
gjerciendo responsablemente sus obligaciones ¢ instando a sus hijos a utilizar la

tecnologia respetando ciertos canones de conducta. Es decir, educando se previene.
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CAPITULO 11
REGULACION NACIONAL.

2.1. Codigo Penal Argentino. Articulos relacionados con el ciberabuso.
2.1.1. El origen del grooming.

El analisis juridico de esta problematica comienza con el “Convenio del Consejo de
Europa para la Proteccion de los Nifios contra la Explotacion Sexual y el Abuso Sexual”,
tratado multilateral del Consejo de Europa mediante el cual los estados miembros
acuerdan criminalizar ciertas formas de abuso sexual contra los nifios. Firmado el 25 de
octubre de 2007 en Lanzarote, Espafia, fue el primer documento internacional en
presentar como delitos penales las diferentes formas de abuso sexual de menores, incluido
el grooming y el turismo sexual. A continuacion se dictaron varios instrumentos
nacionales e internacionales y que se basan en el primero, aunque —segun asegura la
doctrina— con falencias, debido a que no ahonda en situaciones clave. Tal es el caso del

art. 131 del Codigo Penal Argentino o de sus complementos provinciales.

2.1.2. El contacto a menores por medios electrénicos con una finalidad sexual.

Como mencionamos en el punto anterior, el principal articulo que condena
especificamente el grooming es el 131 del Cddigo Penal Argentino. Debido a ello,
primero nos abocaremos al analisis del mismo, para luego profundizar en las normas

relacionadas con la conducta del groomer o acosador virtual.
El articulo 131 reza:

Sera reprimido con prision de seis (6) meses a cuatro (4) afios el que, por medio de
comunicaciones electronicas, telecomunicaciones o cualquier otra tecnologia de
transmision de datos, contactare a una persona menor de edad, con el propdsito de cometer

cualquier delito contra la integridad sexual de la misma.

Gustavo Aboso (2014a), en su ensayo titulado “El delito de contacto telematico con
menores de edad con fines sexuales”, realiza un excelente estudio dogmatico, resaltando
los pros y los contra de este tipo penal introducido mediante la Ley 26.904 del 2013. En

primer lugar, se pregunta cudl es el bien juridico tutelado, y la respuesta es el normal
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desarrollo psico—bioldgico sexual de los menores de dieciocho afios. Debe tenerse en
cuenta que “las agresiones sexuales contra menores de edad suelen clasificarse segin la
existencia o no de contacto sexual ilicito”. Empero, en principio, el art. 131 se refiere al
acoso carente de contacto sexual; sin embargo, se trata de “una conducta de facilitacion,
ya que el autor debe perseguir el proposito de un ulterior contacto sexual”. Alli estaria la
clave, segtn el legislador, de por qué su pena es tan elevada, asimilada a casos de abuso

sexual simple.

Si bien la regulacion del delito de grooming estd motivada por el uso abusivo de los
medios informaticos y la tutela del nifio, a decir de Aboso, “el medio utilizado y la técnica
legislativa carecen en todo caso de un estilo refinado e idoneo para cumplir con tal

propodsito”, avasallando de este modo el principio de lesividad.

Daniela Schnidrig (2016) nos recuerda que en el derecho comparado esto se resuelve
de manera expresa. Como ejemplo menciona la Directiva 2011/92 del Parlamento
Europeo, que exige haya principio de ejecucion. En pocas palabras, que se hubiese
iniciado “la ejecucion de actos materiales tendientes a la concrecion de tal encuentro”.
Dicha solucion estaria mas acorde con los principios de nuestro derecho penal, puesto
que se requeriria la realizacion de actos concretos —y no simples ideas— que demuestren
de manera irrefutable la intencion del actor de reunirse con el nifio con el fin de abusar
sexualmente de él.

Asi, pues, contactar “a una persona menor de edad, con el proposito de cometer
cualquier delito contra la integridad sexual de la misma”, “por medio de comunicaciones
electronicas” es criticado en todos los paises, sobre todo por su excesiva ambigiiedad y
su adelantamiento de la barrera de punicion. El inconveniente, se argumenta, es que se
castiga con una pena de hasta cuatro afos el simple acercamiento telematico a un menor

de edad, pero si se comete un abuso sexual simple, la amenaza de pena es idéntica.

La accion tipica consiste en “contactar’” a un menor de dieciocho afios con el propdsito
de que este sujeto pasivo realice actos de naturaleza sexual. Enfrentamos un delito de
peligro. Para que se tenga en claro, la conducta del autor sera llegar a un menor mediante
el uso de artefactos electronicos de comunicacion. Como vimos en las casos precedentes,
el simple hecho de contactar a un menor de edad es un acto preparatorio para la comision

de un delito sexual” (Aboso, 2014b).
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2.1.3. El grooming y la propuesta del Anteproyecto reforma del Cédigo Penal

de la Nacion.

En Argentina, el proyecto de ley se origin6 en la Camara de Senadores, en noviembre
de 2011. Al llegar a la Camara de Diputados, ésta consultd con especialistas en la materia
y culminoé en la redaccion de un texto que aspiraba superar las criticas levantadas por la

propuesta original. El mismo rezaba:

Sera penada con prision de tres meses a dos afios la persona mayor de edad, que por
medio de comunicaciones electronicas, telecomunicaciones o cualquier otra tecnologia de
transmision de datos, le requiera de cualquier modo a una persona menor de trece afios, que
realice actividades sexuales explicitas o actos con connotacion sexual o le solicite imagenes

de si misma con contenido sexual.

En la misma pena incurrira la persona mayor de edad que realizare las acciones previstas
en el parrafo anterior con una persona mayor de trece y menor de dieciséis afios, cuando

mediare engafio, abuso de autoridad o intimidacion.

Como puede apreciarse, este texto aportaba soluciones concretas a muchas de las
criticas efectuadas por la doctrina, ya que, por ejemplo, imponia requisitos de acuerdo
con la edad de la victima, de modo que la pena variaba y especificaba la conducta tipica.
Ademas, este proyecto reformado por Diputados indicaba que se trataba de un delito
dependiente de instancia privada (art. 72 CP) y no publica, por lo que se ponia fin a otra
de las criticas de los detractores. Como dijimos, pese a que la reforma solucionaba
muchos de los puntos en conflicto, la Camara de Senadores aprob6 como ley el texto
original. Esto despertd mas opiniones negativas, ya que, aun habiéndose sefialado los

errores previo a la aprobacion del texto final, se avanzé en su sancion (Schnidrig, 2016).

2.1.4. La Corrupcion de menores por medios digitales. La produccion,
distribucion y tenencia de pornografia infantil. La trata de personas menores

de edad.

En este punto pretendemos enumerar las normas relacionadas de una u otra forma con
el delito de grooming. Debemos tener presente que muchos de ellos fueron aplicados en
casos de depredadores sexuales que contactaban a menores por medios telematicos antes

de sancionarse la Ley 26.904.
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El Art. 125 del CPN, por ejemplo, reprime con reclusion o prision de 3 a 10 afios al
que “promoviere o facilitare la corrupcion de menores de dieciocho afios, aunque mediare
el consentimiento de la victima”. La pena se agrava de 6 a 15 afios si la victima es menor
de 13 afnos. Al margen de la edad de la victima, la condena oscilara entre los 10 y 15 afios,
“cuando mediare engafio, violencia, amenaza, abuso de autoridad o cualquier otro medio

de intimidacion o coercion”, como también si existiere algin vinculo especial con ella.

El inconveniente principal que plantea esta figura penal es su indeterminacion, en
cuanto a la concreta accion corruptora, porque la corrupcion de un menor, nada estipula
sobre qué conductas han de encuadrar en sus lineamientos. Asi, pues, cualquier ataque
sexual podria caer en los margenes del tipo penal y que “toda afrenta sexual contra un
menor de 18 afios es, a su turno, un acto corruptor”’, y esto obliga a realizar ciertas
aclaraciones basicas para que el supuesto acto delictivo no caiga en un concurso ideal
obligatorio “entre toda figura contra la integridad sexual y el delito de corrupcion de
menores”. No hay una postura doctrinal que aclare qué debe entenderse como “acto

corruptor idoneo” (Mora, 2017).

En lo atinente a la produccion, distribucion y tenencia de pornografia infantil, el art
128 del CPN arroja luz al conflicto, reprimiendo con prision de 6 meses a 4 aflos a quien
“produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o
distribuyere, por cualquier medio, toda representacion de un menor de dieciocho (18)
aflos dedicado a actividades sexuales explicitas o toda representacion de sus partes
genitales con fines predominantemente sexuales”. También reprime con 4 meses a 2 afios,
a quien posea este tipo de material “con fines inequivocos de distribuciéon o

comercializacion”.

El citado articulo va mas all4, puniendo con prision de 1 mes a 3 afos al que facilite la
entrada a espectaculos pornograficos o provea de material pornografico a menores de

catorce anos.

Si bien el art. 128 ha sido bien redactado, subsisten cuestiones problematicas, como la
responsabilidad de los distribuidores de Internet o los usuarios que tienen imagenes
pornograficas de menores guardadas en sus dispositivos sin su conocimiento y que
podrian “ser resueltas a partir de una correcta interpretacion de la letra legal” (Crespo,

2009).
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Es en la responsabilidad de los distribuidores de Internet donde nuestra legislacion
podria enfocarse para acotar la difusion de material multimedia infantil de caracter

pornografico.

Siguiendo con la normativa relacionada al grooming no podemos olvidar la trata de
personas, prevista en los arts. 145 bis y 145 ter. El primero pena a quien “ofreciere,
captare, trasladare, recibiere o acogiere personas con fines de explotacion, ya sea dentro
del territorio nacional, como desde o hacia otros paises, aunque mediare el consentimiento
de la victima”. El art.145 ter incrementa la pena de prision si median distintas agravantes

como el engafio, fraude, violencia, amenaza u otro medio de intimidacion.

El art. 145 bis se refiere a mayores de edad y el art. 145 ter, inc. 7, cuando la victima

fuere menor de 18 afios.

Como pudimos ver en los ejemplos expuestos con anterioridad, el engafio, la violencia

y las amenazas son conductas constantes y caracteristicas en el groomer.

Por otra parte, si hablamos de amenazas, el art. 149 bis brinda una solucion,
reprimiendo con prision de seis meses a dos afios a quien hiciere uso de amenazas para
alarmar o amedrentar a una o mas personas. La pena se incrementa por el uso de armas o
si las amenazas fueren andénimas o si coaccionara con el propoésito de obligar a otro a

hacer, no hacer o tolerar algo contra su voluntad.

Al decir de Breglia Arias (2009), el tipo subjetivo de delito debe estar dirigido por la
intencion de amedrentar. Lo relevante de la conducta es la voluntad de alterar el ambito

de libertad individual de la victima.

2.2. La Proteccion de los derechos del nino.

En setiembre de 2005 se sanciona la Ley Nacional 26.061 de Proteccion Integral de
los Derechos de las Nifas, Nifios y Adolescentes. Al margen de las criticas efectuadas
por algunos autores, la misma pretende amparar al menor y le brinda la posibilidad de

participar en los procesos judiciales, con la tutela del Estado.
El art. 9, titulado “Derecho a la dignidad y a la integridad personal” reza:

Las nifias, nifios y adolescentes tienen derecho a la dignidad como sujetos de derechos
y de personas en desarrollo; a no ser sometidos a trato violento, discriminatorio, vejatorio,

humillante, intimidatorio; a no ser sometidos a ninguna forma de explotacion econdémica,
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torturas, abusos o negligencias, explotacion sexual, secuestros o trafico para cualquier fin

o en cualquier forma o condicion cruel o degradante.

Las nifias, nifios y adolescentes tienen derecho a su integridad fisica, sexual, psiquica y

moral.

Puede perfectamente ser aplicado a un caso de grooming porque manifiesta que los
nifios no deben ser sometidos a trato violento, discriminatorio, vejatorio, humillante o

intimidatorio o a ninguna otra forma de explotacion.

Emilio Damian Quiroga (2010), en un andlisis de esta norma, manifiesta su
satisfaccion alabando el Titulo III, encabezado como “Sistema de Proteccion Integral de
los Derechos de las Nifias, Nifios y Adolescentes”, conformado —segun el art. 32— por
organismos que disefian, planifican, coordinan, etc. politicas publicas, de gestion estatal
o privadas. La cobertura sera nacional, provincial y municipal, destinada a la prevencion,
asistencia y proteccion de los derechos del menor. Se garantiza el efectivo goce de los
derechos y garantias reconocidos en la Constituciéon Nacional, la Convencion sobre los
Derechos del Nifio y demés tratados de derechos humanos ratificados por el Estado

argentino y el ordenamiento juridico nacional.

Asi, dicha ley consagra que —para alcanzar sus objetivos— el Sistema de Proteccion
Integral de los Derechos, debe contar con los organismos administrativos y judiciales de
proteccion de los derechos del nifio. Es decir, presenta un doble régimen de sistema
protectivo: uno a cargo de los organismos administrativos, y otro a cargo del cuerpo

judicial.

2.3. Conclusiones Parciales.

Durante esta breve descripcion de las normas relacionadas con el grooming, estamos
en condiciones de concluir que, si bien la figura penal y su articulo especifico —el 131 del
CPN- adolece de deficiencias, existen instrumentos que ponen en marcha el aparato
juridico para castigar la conducta tipica del sujeto y, ciertamente, todavia pueden aplicarse
en algunos casos en los cuales no se cuenta con evidencias concretas de ciberabuso

propiamente dicho.
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CAPITULO 111

LEGISLACION PROVINCIAL Y MUNICIPAL. PREVENCION.

3.1. Leyes preventivas del ciberacoso en la Ciudad Auténoma de Buenos Aires.

Como una forma de paliar toda conducta antijuridica relacionada con la pornografia
infantil y la proteccion del menor de edad, la Legislatura de la Ciudad Auténoma de
Buenos Aires, mediante la sancion de la Ley 863, instituye que “los establecimientos
comerciales que brinden acceso a Internet deben instalar y activar filtros de contenido
sobre paginas pornograficas”. También ordena se incorpore la Ley N° 451 de la Ciudad
Auténoma de Buenos Aires, en el Titulo V, Libro II, Seccion 3°, Capitulo II, “Proteccion
de nifios, nifias o adolescentes”, apartados donde se sanciona al titular de un
establecimiento comercial que brinde acceso a Internet y no instale en todas las
computadoras filtros de contenido sobre paginas pornograficas. De incumplir con esta
disposicion, sera pasible de multas y/o clausura del local. Se especifica que se castigara
también al titular o responsable que desactive los filtros de contenido sobre paginas
pornograficas a menores de 18 afios, como una forma de proteccion a la nifiez y

adolescencia.

Por otra parte, el Codigo Contravencional de la Ciudad de Buenos Aires, en su art. 61,
sanciona a quien tolere o acepte la presencia de menores en lugares no autorizados o en
horarios no permitidos. En el art. 62 pena con trabajo de utilidad publica, multa o arresto
al que suministre o permita a un menor de dieciocho afios el acceso a material
pornografico. En todos los casos, la sancion se elevara al doble si la conducta se dirige a

una persona menor de dieciséis afios.

Esto, en cuanto a sanciones a comerciantes o propietarios de cibercafés. Pero, ;qué
podemos senalar por el lado garantista del Estado? Conforme evoluciona la tecnologia,
aquel debe progresar en lo civil y penal, no sélo legislativamente sino en cuanto a
capacitacion del personal judicial, para enfrentar los casos que eventualmente involucren
TIC. No se puede luchar por la erradicacion de un ilicito si no se conoce en profundidad,

sobre todo los medios comisivos. En definitiva: Hay que saber a qué nos enfrentamos
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para poder combatirlo eficazmente. Y una forma de encarar la situacion es capacitar al

personal judicial, promover su especializacion.

En noviembre de 2012, la Fiscalia General de la Ciudad Auténoma de Buenos Aires
dict6 la Resolucion 501/FG/12 que designo el Equipo “A” de la Unidad Fiscal Este, a
cargo de la Dra. Daniela Dupuy, especializado para intervenir en investigaciones
vinculadas a delitos y contravenciones donde “el objeto de la actividad delictiva sea el
dafo de sistemas o programas informaticos, o la difusion de contenidos pornograficos por
Internet” (Capitulo II), partiendo de la division del trabajo, especializacion de funciones
y coordinacion de tareas. Su importancia radica en que los delitos realizados a través de
la tecnologia informatica a menudo implican a nifios y adolescentes, lo cual sugiere
pornografia infantil y tenencia o suministro de dicho material para su distribucion. A
partir de entonces tuvo competencia especial unica sobre la materia en toda la Ciudad
Autoénoma de Buenos Aires. Se determino como prueba piloto en el 2012 y por el lapso

de un afio, aunque sigue operativa hasta el dia de hoy.

He aqui un dato clave que apoya la especializacion y es, a decir de la misma resolucion,
que la identificacion del groomer, la determinacion del dafio que causa, “el tratamiento
e la prueba informatica, el analisis y validacion de la evidencia digital (que de por si es
del ba infi t 1 anal lid del d digital d
fragil, volatil y de simple duplicacion o alteracion), como su adquisicion o preservacion
presentan una complejidad particular”, motivo por el cual conduce a que los fiscales
eban poseer conocimientos especificos ue el alcance de su competencia sea
deb t fi 1 al d t

restringido a ese tipo de delitos.

Esta resolucion y la creacion de cuerpos especiales se basan en el Convenio de
Ciberdelincuencia celebrado en Budapest en el afio 2001 y cuyo protocolo adicional va
contra la xenofobia en Internet y la utilizacion de nifios en pornografia. Este convenio,
ademas de dividir los delitos informaticos en cuatro grupos y definir los tipos penales que
han de considerarse como tales, manda la creacion de “un caso testigo de fiscalia

especializada en criminalidad informatica” y que, en su momento, recay6 en Espaiia.

Volviendo a la prevencion, nos ocuparemos de la Ley 5.775 (CABA), de sancion
reciente, titulada “Prevencion del Ciber acoso sexual a menores (grooming)”, publicada
en el Boletin Oficial el 19 de Enero de 2017, que enuncia, en su art. 1, que dicha norma
tiene por objeto establecer un marco de accion, en el ambito de los niveles primario y
secundario en general, para prevenir que nifios, nifias y adolescentes sean victimas de
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ciberacoso sexual. Hace hincapié en la prevencion, ordenando a la autoridad de aplicacion
—el Ministerio de Educacion del Gobierno de la Ciudad Autonoma de Buenos Aires o el
organismo que en un futuro lo reemplace— que tome los recaudos para crear politicas de
prevencion y realice y difunda campanas destinadas a la comunidad educativa para
prevenir el grooming. Para ello, las autoridades promoveran las acciones necesarias para
garantizar capacitaciones gratuitas a docentes y directivos y realizar jornadas, talleres,

conferencias, etc. para concientizar acerca del ciberacoso.

Una vez mas, vemos que el Estado entiende que la mejor forma de evitar que los nifios
sean victimas de abuso es realizar campanas de prevencion, educando —sobre todo— a los

adultos.

3.2. Programa Provincial de Prevencion del grooming en la provincia de Chubut.

En abril de 2014 la Legislatura de Chubut cred el Programa Provincial de Prevencion
del Ciber Acoso (Grooming) mediante la Ley I1I-42. Para que resultara efectivo, la ley
convoco a todos los integrantes de la comunidad educativa, alumnos, docentes, directivos,
padres y cualquier otra persona vinculada a los establecimientos publicos o privados
dependientes del Ministerio de Educacion de la Provincia del Chubut. Este tltimo fue

designado como autoridad de aplicacion de la ley.

En su art. 6 se mencionan los objetivos del programa: contribuir con la prevencion y
erradicacion del grooming, proteger los derechos del menor ante esta particular clase de
abuso, instruir a toda la poblacion e instituciones sobre sus nocivos efectos, efectuar
campafias de difusion destinadas a menores y padres, para prevenirlo, “concientizando

sobre el uso responsable de las tecnologias”.

Un punto digno de mencionar es que el programa insta a capacitar a los funcionarios
con responsabilidad en la materia y a las organizaciones no gubernamentales
relacionadas. También prevé lineas de accion para llevar a cabo el proyecto; por ejemplo,
capacitar a los educadores para prevenir, controlar y erradicar el ciberacoso, y crear
campafas de informacion. Asimismo, se cred una linea telefonica gratuita de ayuda a la
victima. En definitiva, un programa integral que, de implementarse como se pretende, las

autoridades aseguran que sera de utilidad para combatir y erradicar este delito.
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3.3. Programa de Concientizacion e Informacién para el uso responsable de las

Tecnologias de la Informacion y la Comunicacién en la provincia de Cérdoba.

En octubre de 2014 se sanciona en la provincia de Cérdoba la Ley 10.222, que crea el
“Programa de Concientizacion e Informacion para el uso responsable de las Tecnologias
de la Informaciéon y la Comunicacion (TIC) y para la prevencion y cuidado frente al
Grooming”, bajo la 6rbita del Ministerio de Educacion de la provincia. De acuerdo con
su art. 2, su cometido es la difusion sobre los riesgos y peligros relativos al uso de las
TIC. Asimismo, insta a la capacitacion de docentes y alumnos y la difusion de
informacion acerca de la manera de actuar “en caso de deteccion de posibles situaciones
de Grooming o uso irresponsable de las Tecnologias de la Informacion y la
Comunicacion” y ordena al Ministerio de Educacion incluir esta tematica en todos los

ambientes escolares y extraescolares.

Cabe advertir que en materia de legislacion sobre minoridad, la provincia de Cérdoba
es una de las precursoras en la materia. Podemos mencionar, a titulo informativo, la Ley
Provincial de Proteccion Judicial del Nifio y del Adolescente N° 9053, el Acuerdo
Reglamentario N° 987 —del 04/08/2009— del Excmo. Tribunal Superior de Justicia de
Cordoba, el Acuerdo Reglamentario N° 998 —con fecha 01/03/2010— del Excmo. Tribunal
Superior de Justicia de Cordoba y el Decreto 1153/09.

3.4. El Programa de Informacion, Concientizacion y Prevencion del Grooming en

Rio Negro.

En junio de 2014, la provincia de Rio Negro cred el “Programa de Informacion,
Concientizacion y Prevencion del Grooming (ciberacoso)” mediante la Ley 4.986 para la
proteccion de la nifiez y la adolescencia, calificando al grooming de “flagelo inherente a
la seguridad de los menores en Internet”. Como bien indica su titulo, el fin de dicho
programa es concientizar y prevenir; dado el caso, derivar con profesionales, desde lo
sicologico hasta lo juridico—legal. También, como en el caso de otras provincias, sugiere
tomar los recursos humanos especializados en grooming para que en forma conjunta con
los Equipos Técnicos de Apoyo Pedagogico instruyan y capaciten a los directivos de los

establecimientos educativos.
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También se establecen talleres para padres y se garantiza como minimo un taller

trimestral por zona de los consejos escolares en la provincia.

3.5. El uso seguro y responsable de las TIC en Salta.

En junio de 2016, la provincia de Salta sanciona la Ley 7.933. Su objetivo:
“implementar en el Sistema Educativo Provincial contenidos y estrategias sobre el uso
seguro y responsable de las Tecnologias de la Informacion y Comunicacion”, con el fin
de prevenir y proteger datos personales, la intimidad y la privacidad de las personas, en
especial, las de los menores. Seguidamente, enumera las situaciones de riesgo de los
usuarios de las TIC, como por ejemplo, el uso abusivo del tiempo de conexion a las redes,
el acceso a contenidos inapropiados y/o falsos, acoso o maltrato escolar, ciberbullying, y,
en especial, “el acoso sexual grooming ejercido por las acciones deliberadas de un adulto
con el fin de establecer una relacion y un control emocional sobre un nifio, para
transgredir su integridad sexual”. Esta ley intenta detener la interaccion del menor con
desconocidos, en especial con quienes no revelan su verdadera identidad, pretende
imposibilitar que adultos amenacen a nifios con la difusion de datos e imagenes personales
en actitudes sexuales, otras situaciones relacionadas con la violacion de la identidad
digital, el fraude a menores derivado de compras, subastas, apuestas, juegos de azar y
todo suceso de riesgo que vulnere datos personales, la intimidad y la privacidad de las

personas.

3.6. Conclusiones Parciales.

Es esencial que el Estado Nacional tome cartas en el asunto, no s6lo puniendo
conductas que afectan al bien juridico protegido sino de manera preventiva, es decir, antes
que se cometa el delito. Como pudimos advertir, luego de la sancion de la Ley 26.904 que
modifico el art. 131 del Codigo Penal de la Nacion en 2013, comenzaron a surgir en varias
provincias argentinas lo que puede calificarse como una “legislacion preventiva contra el
ciberacoso”, hechos altamente positivos pero de ningun modo suficientes, ya que junto
con la implementacion de programas preventivos debe existir el apoyo firme e
incondicional de las grandes corporaciones multinacionales propietarias de las redes
sociales y aplicaciones moviles, para poner freno a la suplantacion de identidad y al
contacto irrestricto entre un menor de edad y un adulto con inclinaciones abusivas.

Ademas, resulta imperioso capacitar a funcionarios y personal especializado en deteccion
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de ilicitos informaticos, lo cual constituiria una herramienta eficaz para el rastreo,
localizacion y arresto de delincuentes que se valen de las TIC para captar nifios en las
redes sociales. Un buen ejemplo es la aludida iniciativa de la Fiscalia General de la
Ciudad Autéonoma de Buenos Aires, poniendo en marcha su Equipo Fiscal especializado

en delitos y contravenciones informaticas.
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CAPITULO IV
SUPUESTOS DE PROCEDENCIA ACTUALES.

DIFICULTADES PARA LA APLICACION DE LA NORMATIVA.

4.1. Supuestos de procedencia actuales.
4.1.1. Contactar a un menor de edad.

Como dijimos en varias oportunidades, la tinica norma que pena especificamente al
grooming o ciberacoso a menores de edad es el articulo 131 del Codigo Penal de la
Nacion. En €l reprime con prision de seis meses a cuatro afios a quien “contactare a una
persona menor de edad, con el propdsito de cometer cualquier delito contra la integridad
sexual de la misma”. Aboso (2014a) nos introduce en el conflicto de la edad indicando
que el propio autor del delito puede incurrir en error acerca de la edad del sujeto pasivo.
Con tino, apunta que el menor puede haberla falseado para participar de salas de chats
para adultos. Si ello sucediera, el juez debe “aplicar el error de tipo sobre la edad del
sujeto pasivo y asi declarar impune dicha conducta”. El jurista explica que,
contrariamente a lo normado en Argentina, el Codigo Penal francés pune también dicho
contacto virtual entre el autor y la persona que se presenta como menor de quince afios,

adelantandose de este modo a circunstancias como las descriptas.

Es por ello que la doctrina se inclina —con algunas reservas— por el texto del
Anteproyecto modificado por la Camara de Diputados donde, como vimos en el Capitulo
II, se detallaba claramente las penas aplicables a la conducta tipica segin la edad del

sujeto pasivo.

El articulo 131 recoge un delito de peligro abstracto para el bien juridico protegido,
debido a que solo exige para su perfeccion tipica que el autor “contacte” a una “persona
menor de edad” con el fin de “cometer cualquier delito contra la integridad sexual”. En
cuanto a los medios comisivos, este articulo limita “su ambito de aplicacion a los medios
electronicos, de telecomunicaciones y/o cualquier otra tecnologia de transmision de
datos”. Se trata de una féormula abierta debido a que acepta la utilizacion de “cualquier

otra tecnologia de transmision de datos”, no incluyéndose otros medios de contacto que

Elio Ariel Manzano

30



también podria emplear el groomer para captar a sus victimas, como cartas, folletos,

contacto personal, etc. (Buompadre, 2014).

Como era de esperar, se han levantado criticas en cuanto a la escala penal prevista en
el art. 131 CPN. Veremos mas adelante que vulneraria el principio de proporcionalidad,
ya que posee idéntica cuantia que la pena prevista para el delito de abuso sexual
consumado del primer parrafo del art. 119 CPN. Asi las cosas, el grooming se perfecciona
con independencia de la consumacion del acto sexual; ni siquiera exige un contacto fisico
entre el abusador y su victima, por lo que deberia prever —infieren los juristas— una pena
inferior a la del delito sexual consumado. La figura, asi, normada, carece de agravantes;
en opinién de Buompadre, se trataria de “una omision legislativa de vital importancia”,
pues, si lo que se quiere es proteger al nifio, no parece logico castigar con la misma pena
a quien ataca a un menor de trece aflos que a un menor de dieciocho afios. ¢ Por qué? El
especialista opina que hubiese sido técnicamente mas correcto “tipificar una figura cuyo
eje central girara alrededor del fraude, en especial en aquellos casos de menores de
dieciocho afios pero mayores de trece (por la cuestion del consentimiento) y prever un
tipo agravado para cuando la victima fuera un menor de trece afios”, si bien lo que se
intenta proteger es la libertad sexual de los menores de edad y de ejercer libremente su
opcion sexual. Recuérdese que es el propio Codigo Penal el que pone el limite de trece
afios como piso para prestar validamente el consentimiento. Eso significa que, a partir de
los trece afios de edad, el sujeto titular del bien juridico puede mantener contactos
sexuales con terceros. Entonces, a partir de los catorce afios puede intercambiar material
pornografico o acceder a un espectaculo de dichas caracteristicas (art. 128), en tanto que,
por debajo de los dieciocho afios, el art. 129 castiga las exhibiciones obscenas. Es decir,
existe una disparidad punitiva entre las figuras que tutelan la indemnidad sexual del
menor y en las edades minimas que se requieren para considerar punible una conducta.
Veamos sino que se castiga con una pena de cuatro afios el simple contacto virtual con
un menor de edad y, si el actor llegara a cometer abuso sexual simple, la pena es idéntica.
Sin embargo, si se le permitiera a un menor de catorce afios presenciar un espectaculo
pornografico, la pena no sobrepasaria los tres afios. Quizd debamos ver el caso del
abusador exhibiéndose desnudo ante el menor de trece afios; la pena maxima, en ese caso,
es de cuatro afios de prision, mientras que si la victima del delito de exhibiciones es un
menor de dieciocho afios que no consiente el acto, “la expectativa de pena sera de idéntica

gravedad” (Aboso, 2014a).
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El art. 131 castiga a quien pretende cometer un delito contra la integridad sexual del
menor. Pero, segiin vimos, las personas de trece afios en adelante pueden mantener
relaciones sexuales con terceros, razon por la cual, pongamos por ejemplo, si un individuo
de dieciocho afios se contacta con un jovencito de diecisiete con el propdsito de tener
relaciones sexuales, estaria expuesto a la comision del delito, pese que entre ambos
median s6lo meses de diferencia de edad. Es por eso —manifiesta Aboso—, “los contornos
difusos utilizados para la represion de esta conducta, seguramente provocaran una
aplicacion desmedida de esta figura”. La determinacion de la edad de la victima en los
menores de dieciocho afios contemplada por la figura representa “un excesivo y arbitrario
adelantamiento de la barrera de punicion” de conductas carentes de contacto fisico entre
el autor y su victima. Como veremos mas adelante, el art. 183 bis del Codigo Penal
espafiol reprime el contacto de menores de trece afios “a través de Internet, teléfono o de
cualquier otra tecnologia de la informacion y la comunicacion”. La doctrina ibérica ha
criticado duramente esta figura por penar un acto preparatorio, lo que seria un
adelantamiento de la barrera de punicion. Tengamos presente que la finalidad politico—
criminal de sancionar esta conducta es para evitar cualquier contacto fraudulento con el
menor. Empero, el art. 131 CPN ha prescindido de esta modalidad fraudulenta para
reprimir “cualquier contacto a través de ese medio con un menor de dieciocho afios, cuyo
proposito ulterior sea de naturaleza sexual”. De acuerdo con la doctrina, para prever
planteos de inconstitucionalidad por lesiones a los principios de taxatividad y
proporcionalidad, en la redaccion del citado articulo deberia haberse apegado a las
sugerencias de la Directiva Europea 2011/92/UE, en el cual se aconseja a los Estados
Miembros tipificar estos delitos a través del engafio, indicando que “El embaucamiento
de menores con fines sexuales constituye una amenaza con caracteristicas especificas en
el contexto de Internet”. Dicha Directiva también contempla la tentativa o delito

preparatorio especial cuando la conducta del sujeto activo sea con fines sexuales.

En conclusion, volviendo a nuestra normativa, si el sujeto pasivo tiene mas de trece
aflos de edad y da su consentimiento para una relacion sexual, importara la desestimacion
del supuesto delito, porque se estaria frente a una causal de atipicidad. La opinion de
Buompadre (2014) seria acertada cuando asevera que la mera comunicacion virtual para
captar victimas menores de edad con una finalidad sexual, “sin que un menor recepte el
contacto”, debera ser considerada como una conducta neutral que no bastaria para

encuadrarse en el art. 131 del CP. Su naturaleza como acto preparatorio descarta toda
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posibilidad de la tentativa. Si no fuese asi, se estaria castigando no solamente a usuarios
de sitios que contengan pornografia infantil, sin intencion de distribucion y una finalidad
sexual, sino que limitaria el derecho del menor entre trece y dieciocho afios a tener trato

sexual con una persona de su preferencia.

4.1.2. Cometer cualquier delito contra la integridad sexual.

El grooming es un delito doloso, y que sélo admite dolo directo; sin embargo, por
tratarse de un delito de tendencia, la norma demanda la concurrencia de un elemento
subjetivo del tipo (como elemento adicional al dolo) y que consiste en la finalidad de
cometer —con posterioridad— un delito sexual en perjuicio del menor de edad. La
inexistencia de este ultimo elemento subjetivo implica la atipicidad de la conducta. Es
importante resaltar que la conducta serd considerada grooming como delito s6lo cuando
el sujeto persiga un proposito de indole sexual. Ahora bien, “cualquier delito contra la
integridad sexual”, son todos los delitos previstos en el Titulo III, del Libro II, del CP.
Pero ciertas figuras suscitan dudas, por ejemplo, la modalidad de rapto prevista en el
art.130 requiere que el sujeto pasivo sea “un menor de dieciséis afios, que ha prestado su
consentimiento” para las conductas descritas en el tipo y el eventual acto sexual que lleve
a cabo con el autor. Lo mismo sucede con el art.125 que regula un supuesto de ejercicio
voluntario de la prostitucion de un adulto y el art. 127, que castiga la explotacion de la
prostitucion ajena de un mayor que ha prestado su consentimiento. Debido a ello resulta
conflictiva la comision del delito del art. 131 CP bajo estas hipotesis, por lo que —entiende
la doctrina— se tiene que interpretar restrictivamente para evitar “el riesgo de penalizacion
de situaciones en las que, el sujeto pasivo, mayor de edad, se presta voluntariamente a
cualquiera de las conductas previstas como delito en el Codigo Penal” (Buompadre,

2014).

Respecto de la consumacion del delito, el grooming se consumara cuando el autor, a
sabiendas de que se ha contactado con un menor de edad, lo insta a realizar actos de
naturaleza sexual. Repetimos: no se requiere que estos actos se hayan materializado,
simplemente que se hallen presentes los extremos objetivos y subjetivos exigidos por la
figura. Empero, la suplantacion de identidad no sera suficiente y tampoco el simple
contacto telematico con el menor de edad. Recién cuando el adulto manipula a la victima,

dirigiendo sus conversaciones sobre su actividad sexual o realiza una propuesta de esta
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indole, solicita o envia material pornografico, podremos referirnos a un principio de
gjecucion y ya habra superado el umbral de la tentativa. En el caso que, en efecto, haya
habido suministro de fotos o videos pornograficos al menor de edad, la figura del
grooming podra concurrir con la de facilitacion o distribucion de material pornografico

prevista por el art. 128 CP (Aboso, 2014a).

Como vemos, el simple contacto con el menor sin intenciéon de tener una relacion
sexual no configura grooming. La doctrina entiende que, tratandose de un delito de mera

actividad y de peligro abstracto, la tentativa no parece admisible.

4.2. Dificultades para la aplicacion de la normativa.

Hemos visto cuan compleja resulta la aplicacion del polémico articulo 131 del Codigo
Penal de la Nacion Argentina, por cuanto, de malinterpretarse, violaria una serie de

principios que ahora nos abocaremos a desmenuzar.

4.2.1. Principio de lesividad.

Contactar a la victima a través de las TIC con un propdsito sexual es una conducta
criticada de manera uniforme en todos los paises. La principal objecion manifestada es su
ambigiliedad y su adelantamiento de la barrera de punicion, ya que sanciona por “el mero
contacto telematico con un menor de dieciocho afios sin recurrir al expediente del engafio

o la seduccion” (Aboso, 2014a).

“Adelantar la barrera punitiva a un acto preparatorio de otro preparatorio lo convierte
en un delito de sospecha que quiebra el principio de lesividad vigente en nuestro sistema
constitucional”, manifiesta Pesclevi (2015). Ni siquiera la intencion, de prueba engorrosa,
da un indicio de lesividad a la conducta sino que estariamos entrometiéndonos mas bien
en el terreno de la moral o de la religion, y de ninguna manera en lo juridico. Debido a
ello, el art. 131 del CP vulneraria el principio de lesividad y el de proporcionalidad de las

penas e introduciria una nueva figura cercana al derecho penal de autor.

4.2.2. El bien juridico. ;Auténomo?

Alejandro Tazza (2014) entiende que, en el caso del grooming, el Estado intenta
proteger la integridad sexual de los menores y que su sexualidad puede verse

comprometida por maniobras lesivas que minarian su normal y adecuado desarrollo. Se
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trata de la conducta de un adulto caracterizada “por la fuerte presencia de un componente
subjetivo que se inspira en la finalidad o proposito perseguido por el autor”, que es, como

dijimos, atacar la integridad sexual del menor.

El concepto de “bien juridico” es una férmula sintética que nos permite delimitar el
poder punitivo que surge del principio de lesividad, lo cual significa que el poder penal
no puede recaer sobre algo que no sea un conflicto. Es por ello que la nociéon de bien
juridico nos sefala el limite que tiene el Estado para punir conductas y en qué momento
se encuentra habilitado para hacerlo. Al decir de Quercia (2015), “las sanciones que
prevén los canones penales quedan legitimados cuando las conductas lesionan a los bienes
juridicos protegidos” debido a que éstos no son creados por la ley penal sino que se
originan en otros ambitos del derecho. La mayoria de la doctrina rechaza la creacion de
bienes juridicos inexistentes porque la sola idea lleva a espiritualizar el bien juridico y
converger en un unico bien tutelado, que es la voluntad del estado de policia. Quienes se
inclinan por el lado contrario opinan que es decision del legislador penalizar ciertos
comportamientos lesivos y merecedores de tutela, asignandoles un rango de importancia

en el orden de intereses.

4.2.3. Delito de peligro abstracto y concreto. Anticipo de la punibilidad.

Nos relata Quercia (2015) que el Dr. Zaffaroni opinaba al respecto: “en las tltimas
décadas las legislaciones produjeron tipos penales de peligro o de adelantamiento del
momento consumativo a etapas previas a la lesion, llevando el ambito de lo criminalizado

mas alla a la de los tipos de peligro tradicionales”.

Si nos enfocamos en el peligro, existen dos extremos: uno equiparado a la simple
posibilidad (peligro abstracto) y otro en el cual hay més riesgo de que se produzca el dafio
y es llamado peligro concreto. En los delitos de peligro concreto, el peligro es un elemento
del tipo que puede ser corroborado por el tribunal en caso concreto y que opera como un
elemento objetivo. Hay peligro lesivo en vez de resultado lesivo. Pero, cuando se alude a
delitos de peligro abstracto, existen indicios de peligrosidad ya anticipados y
determinados por la ley. “El peligro debe ser constatado expost en el caso dado” (Quercia,
2015).

Ya vimos que el grooming es un delito de mera actividad, eso significa que una vez

que el sujeto ejecuta la accion tipica se produce la consumacion del tipo penal. Y, debido
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a que se consuma con el primer requerimiento material del autor que afectara la integridad
sexual del niflo, podria dar cabida a la tentativa. De Luca (2015) brinda un ejemplo de
tentativa, cuando un adulto contacte a un menor a través de internet, enviandole un
mensaje pidiéndole fotos sexuales, y dicho correo sea interceptado por sus padres antes
de que el nifio lo abra. Como enunciamos antes, este tipo penal representa un adelanto de
la punicion respecto de otros delitos y estaria al limite de lo punible en el &mbito privado
sin quebrantar el art. 19 de la CN. Debido a ello, la tentativa no puede aceptarse sin que

sea calificada de anticonstitucional.

Entendamos que esta figura no produce una afectacion concreta al bien juridico, sino
que representa un peligro de una posible afectacion. Debido a ello, la conducta del sujeto
que realiza esta accion en grado de tentativa se halla lejos de cualquier tipo de dafio
concreto e implica que no poseeria entidad suficiente para ser penalmente relevante (De

Luca, 2015).

4.2.4. El verbo tipico.

Examinemos el verbo tipico: Quien se “contacta”, es decir, el sujeto que establece
contacto o se comunica con otro. Eso significa, ni mas ni menos, que estamos ante etapas
previas a la lesion del bien juridico y, en principio, como mencionamos en el punto
anterior, contrariaria al articulo 19 de nuestra Constitucion Nacional. Sabemos que el
limite, independientemente de la lesion a la que quiere anticiparse, no puede extenderse
mas alld de lo ordenado por dicho articulo, “norma que contempla el limite mas
importante a la injerencia coactiva del Estado en general, esto es, el principio de reserva”.
Es decir, que contactar a un menor de 18 afios con la intencién de cometer un delito contra
su libertad e integridad sexual es una accién punible, pero se estaria haciendo referencia
a etapas exclusivas del fuero intimo del sujeto y que nunca debe ser alcanzado por la

tipicidad (Quercia, 2015).

A su vez, contactar es un verbo transitivo que significa “ponerse en comunicacion con
alguien”, sea por via electronica, telecomunicaciones o cualquier tecnologia de
transmision de datos. Téngase en cuenta que la enumeracion de los medios es
ejemplificativa, puesto que, por analogia, se podria introducir cualquier otro medio
considerado dentro de la tecnologia de transmision de datos. En conclusion, no se trata

de un contacto directo sino indirecto (Arocena y Balcarce, 2016).
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4.2.5. Principio de maxima taxatividad legal e interpretativa.

El requerimiento de certeza de la ley penal es resultado de las codificaciones, pero,
,qué sucede cuando interviene la maxima taxatividad interpretativa como una via
alternativa a la declaracion de inconstitucionalidad de la norma? Es necesario que el
legislador agote los recursos técnicos, “para otorgar la mayor precision posible a su obra”
y “con la mayor claridad técnica posible”. En pocas palabras, debera especificar una
accion sin valorarla, “siendo la misma realizada con un rigor semantico y con estrictez

gramatical” (Quercia, 2015).

Martin Chasco (2017), abogado y especialista en Derecho Penal de la Universidad de
Buenos Aires, comenta al respecto que la conducta tipica debera realizarse por medio de
Internet u otro analogo; asi, segun el propio articulo, caerd en una violacion del principio
de legalidad y maxima taxatividad debido a que no define claramente los medios

Ccomisivos.

4.2.6. Problemas en la redaccion.

Por lo que hasta ahora se expuso, el verbo tipico utilizado en el art. 131 es vago e
impreciso debido a que insinuaria una acciéon con un poder de espectro demasiado amplio.
“Tomar contacto” y en qué momento se produce son cuestiones dificiles de dilucidar, a
la luz del escueto texto de la norma, pese a que en el proyecto presentado por la Camara
de Diputados, carecia de este defecto. No obstante, para su aprobacién, mantuvo la

redaccion de la cdmara originaria. El texto mejorado rezaba:

Sera reprimida con prision de tres meses a dos afios la persona mayor de edad que
por medio de comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos le requiera de cualquier modo a una persona menor
de 13 afos que realice actividades sexuales explicitas o actos con connotacion sexual o
le solicite imagenes de si misma con contenido sexual. En la misma pena incurrira la
persona mayor de edad que realizare las acciones previstas en el parrafo anterior con
una persona mayor de 13 de afios y menor de 16 afios, cuando mediare engafio, abuso

de autoridad o intimidacion.

De este modo, ignorando las modificaciones propuestas por Diputados, la resolucion
del Senado también se aparto de las recomendaciones del Convenio del Consejo Europeo

para la Proteccion de los Nifios contra la Explotacion y el Abuso Sexual, que —en teoria—
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es la norma inspiradora y que requiere tipificar el hecho en el cual un adulto, mediante
las TIC, proponga un encuentro a un menor que no ha alcanzado la edad legal para realizar
actividades sexuales con el proposito de cometer contra él un abuso sexual o un delito
relativo a la pornografia infantil, y dicho ofrecimiento le hayan seguido actos materiales

conducentes al mencionado encuentro.

Si analizamos con ojo critico el texto definitivo del art. 131, comprobaremos que se
aparta del convenio europeo en aspectos tales como que no se requiere mayoria de edad
en el sujeto activo, no se determina en el sujeto pasivo la edad de madurez sexual
habilitada —recordemos que la propuesta de Diputados si lo hacia, pero en la actualidad,
puede cometer grooming un adolescente de 17 afios que trata de contactar a alguien de su
misma edad—y, en tercer lugar, no exige la verificacion de actos materiales posteriores
conducentes a la concrecion del encuentro. La doctrina ratifica que no estamos ante un
tipo defectuoso cuyos errores no fueron advertidos en su redaccion, sino que se omitieron
ex profeso. No ahondaremos en la discusion que se produjo en las Camaras previo a la
sancion de la Ley, porque nos extenderiamos demasiado y no es el proposito de este
trabajo, pero, ya vimos que el texto definitivo vulnera el principio de proporcionalidad de
la pena puniendo el acto preparatorio desarrollado en el espacio virtual con la misma
sancion que los delitos de lesion consumados en el mundo real y que afectan el mismo
bien juridico; por ejemplo, el abuso sexual simple del 1° parrafo del art. 119 del CP

(Riquert, 2014).

4.2.7. Violacién a la privacidad de las personas.

Tal como esta redactado actualmente el articulo 131, estipula que cualquier persona
que se comunique con un menor mediante TIC configuraria un “contacto”. Por lo demas,
habilitaria a que se investigue si hubo una finalidad sexual para asi “derrumbar, durante
la sustanciacion del proceso, cualquier barrera que garantice la intimidad o la libertad de
los ciudadanos denunciados”. Recuérdese que el tipo penal expresa “quien tomare
contacto mediante conversaciones o relatos de contenido sexual”’. Como puede
apreciarse, delimita el margen de punibilidad de la acciéon penal; sin embargo, no es

suficiente y avasalla la privacidad de las personas (Quercia, 2015).

Expertos en informatica legal han opinado que habra situaciones en las cuales se

habilite a la policia para que monitoree salas de chats y comunicaciones electronicas atin
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sin que medie denuncia por parte de una victima, pero significaria una probable afectacion

a las libertades individuales y al derecho a la privacidad (Schnidrig, 2016).

4.2.8. Principio de proporcionalidad de la pena.

Cuando mencionamos el Anteproyecto que precedid a la sancion de la Ley 26.904,
indicamos que detallaba la punicion de la conducta de acuerdo con la edad del sujeto
pasivo y no como en la actual redaccion, que propone una condena de seis meses a cuatro
aflos, sin hacer ningun tipo se distincion. Como si esto no fuese lo suficientemente
confuso, “se equipara la escala penal de un delito que por definicion resulta ser un acto
preparatorio con otro que exige para su configuracion una lesion o puesta en peligro
concreto del bien juridico protegido por la norma”, como lo es la agresion sexual.
Pensando en este razonamiento, resulta incomprensible desde el punto de vista del

principio de proporcionalidad (Quercia, 2015).

Como sefiala Garibaldi (2015), contactar por medio de cualquier TIC a un menor de,
por ejemplo, 17 afios, para abusar sexualmente de €1, tendria la misma pena que si abusara
de un nifio de 12 afios. El autor recomienda que cuando se castiguen actos preparatorios,

las penas deberian ser menores (Schnidrig, 2016).

4.2.9. Jurisprudencia.

Evidentemente, al dia de hoy hubo un gran avance en la punicién del delito de
grooming y es que, como dijimos en la introduccion de este trabajo, con anterioridad a
diciembre de 2013, cuando se presentaban casos de abuso de menores mediando
tecnologia de comunicacion electronica, el juez debia fallar echando mano de la
normativa vigente, aunque no se contara con el tipo especifico en el codigo de fondo.

Ejemplo de ello fue el auto caratulado “Fragosa, Leandro Nicolas s/ Corrupcion de

menores agravada’™.

Todo comenzo en agosto de 2011 con la denuncia policial de un hombre, quien detecta
mensajes en su computadora hogarefia —y que todos los integrantes de la familia, la pareja
y sus dos hijos menores, compartian— procedentes de la mensajeria instantanea

Messenger. Al ingresar a la cuenta de su hija de ocho afios de edad, un usuario, cuyo Nick

2 Expte. T.C. N° 4924-0244. Sentencia Id SAIJ: FA13010113, fallado por el Tribunal en lo Criminal en la
ciudad de Necochea, el 5 de junio de 2013. Ver ANEXO 1.
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(pseudénimo para navegar por la red) era “Sole”, comenzo6 a bombardearlo con mensajes
instantaneos de contenido sexual y lenguaje soez. En ellos trataba a la nifia de prostituta,
amenazandola con molestarla hasta que respondiera a sus escritos. Ademas, le
manifestaba —con Iujo de detalles— lo que le haria a sus partes intimas cuando al fin
tuviesen ambos un encuentro fisico. En los adjuntos de los tres ultimos e-mails se
encontraban fotografias de nifias —cuyas edades oscilaban entre los tres y cinco afios—
manteniendo relaciones sexuales con personas mayores. Alarmado, el padre decidié no
responder a ninguno de ellos, comunicandose de inmediato con la Central de Emergencias
911, desde donde lo derivaron a la Direccion Distrital de Investigaciones (DDI). A partir
de ese momento comenzd la pesquisa para poder identificar al pedofilo. De la
investigacion surgieron varias cuestiones a tener en cuenta: una era que la supuesta nifia
—Sole— se trataba en realidad de un adulto de 26 afios, y que éste sabia con quien se
comunicaba, puesto que el perfil del correo instantaneo de la menor tenia su foto. Los
peritos hallaron tres mensajes enviados por el sujeto a la nifia en los que habia adjuntado

imagenes de menores manteniendo relaciones sexuales o desnudos exhibiendo su sexo.

Indagando luego a la victima, se concluyd que “Sole” habia sostenido con anterioridad
una relacion mas moderada y amigable y que so6lo en los tres ultimos mensajes trataba a

la nifia de prostituta. Pero, ya le habia mandado fotografias de una menor en ropa interior.

Seria largo y tedioso describir el desarrollo de la investigacion y los peritajes que se
realizaron para localizar al abusador —ademas de improcedente para este tipo de trabajo—
, razdn por la cual s6lo haremos una mencion de sus caracteristicas principales, a fin de
conceder al lector un hilo conductor, para que tenga una nocion de lo que significa
cometer este delito y de las consecuencias que debe afrontar no so6lo la victima sino el

victimario, y sus familiares.

La direccion de IP (Internet Protocol) del correo del acosador condujo a los
investigadores a la empresa “Cablevision” y al router instalado en el domicilio de
Leandro Nicolas Fragosa, de 26 afios, empleado de una concesionaria de automoviles,
habia estudiado para chef'y era docente de una escuela primaria en la localidad de Zarate,
provincia de Buenos Aires. Con esta informacion, la policia solicité una orden al juez de
turno y se procedio a allanar el domicilio del sospechoso. En dicho allanamiento lograron

levantar pruebas contundentes del caso —como lo eran los correos enviados a la victima—
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, ademas de material multimedia de contenido pornografico que involucraban a menores,

aparatos de almacenamiento digital, camaras de video y una computadora personal.

La victima —recordemos-, una nifia de ocho afios, quedo con secuelas sicologicas: se
sentia culpable de haber generado tanto revuelo y debio ser tratada por profesionales para

contener sus accesos de panico y de llanto.

Para terminar con este ejemplo, diremos que en junio de 2013 se condend al acusado
a una pena de diez afios de prision “por resultar autor penalmente responsable del delito
de promocion de la corrupcion de menor agravada por la edad de la victima y su comision

mediante engafio”.

A partir del afio 2014, la justicia cuenta con la flamante normativa que castiga al delito
de grooming. Y, aplicando ésta, es que se presenta la causa caratulada “Faraoni José
Maria s/ corrupcion mediante grooming” en el Juzgado en lo Correccional N°1 de Bahia

Blanca?.

En septiembre de 2015, en la ciudad de Bahia Blanca, el tribunal condené a Faraoni
como autor penalmente responsable del delito de “acoso sexual tecnologico de menores
(grooming)”, en los términos del art. 131 del Codigo Penal, cometido en la ciudad de
Bahia Blanca y en la ciudad de Coronel Suarez en perjuicio de dos menores; a suftir la
pena de dos afios de prision de ejecucion condicional, con la obligacion, por el término
de dos afos de fijar residencia, someterse al cuidado del Patronato de Liberados,
abstenerse de acercarse a menos de cien metros de los menores victimas, abstenerse de
usar estupefacientes, de abusar de bebidas alcoholicas, y someterse a tratamientos
psicologico y psiquiatrico en la modalidad y frecuencia que determine el sefior Juez de
Ejecucion Penal, bajo apercibimiento —en caso de incumplimiento— de no computar en
todo o en parte el plazo transcurrido incumplimiento, revocar la condicionalidad de la

condena.

Los hechos comienzan con la denuncia de la madre de un joven de 15 afios en la
Estacion de Policia Comunal de Coronel Suarez, en enero de 2014. La mujer declar6 que
su hijo habia recibido un mensaje de texto en su teléfono celular que decia: “Buenas

hermano estoy llegando a Suarez. Te espero en el hotel Torino Casey y Sarmiento 14.45

3 Causa N° 429/15 — IPP 02-00-000494—14. Id SAIJ: NV 13162 del 1 de septiembre de 2015. Ver ANEXO
2.
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te quiero José (Demostenes Rock)”. Enseguida, la madre rastre6 el Nick en la red social
Facebook y descubri6 que se trataba de un adulto llamado José Maria Faraoni, de 50 afios
de edad. Siguio investigando, esta vez, los chats que el mismo habia sostenido con su hijo
y advirti6 que el hombre tocaba temas intimos —como la masturbacion y la desnudez—y
que cuando se fuera a vivir solo invitaria al chico a su casa. El teléfono de este ultimo
acusaba llamadas del mismo sujeto. En el momento en que la denunciante exponia en la
comisaria, el acosador le envi6 al jovencito otro mensaje avisandole que lo esperaba en

la esquina del hotel.

Junto con la denuncia precedente, también declaro, en calidad de testigo, la madre de
un amigo de la victima, de 14 afios, quien manifestd que su hijo también habia sido
acosado por la misma persona. La policia peritdo el teléfono del menor, donde las
autoridades pudieron constatar los mensajes que el adulto le enviaba, similares a los que
habia remitido al primero. Ese mismo dia, una comision policial de la DDI se present6 en
el mencionado hotel, donde hallaron al sospechoso, enviando mensajes con su teléfono.
La policia secuestro el aparato. Verificaron que se habia alojado en ese hotel. Allanado
su domicilio, se secuestraron varios dispositivos electronicos. Los peritos localizaron
avisos en Internet donde el sospechoso, utilizando su nombre y apellido reales pregonaba:
“busco hombres entre 18 y 25 afios de edad. Soy soltero y necesito alguien que me haga
feliz...Soy bisexual pasivo y me gusta tener relaciones sexuales con hombres”. Usando
su computadora personal navegd por sitios de pornografia adolescente homosexual. En
su celular se encontraron imagenes vinculadas a la tematica gay. Quizas para asegurar su
posterior contacto con sus eventuales presas, se mostraba tal cual era, mandandoles
fotografias de él mismo, pero aduciendo que tenia 38 y no 53 afios. Es importante resaltar
que Faraoni les habia preguntado la edad a los jévenes con quienes pretendia sostener
relaciones sexuales. Se describia como querido y con muchos amigos. Manifestaba que
era presentador de bandas, con nombre artistico “Demostenes”. A veces se mostraba
afligido por la pérdida de sus familiares y que ellos, sus nuevos amigos en la red social,
lo hacian sentir mejor y que anhelaba verlos en la ciudad de Coronel Suarez. Les habia
prometido llevarlos a recitales, se mostré dispuesto a solventar gastos en comidas, helados

y bebidas alcoholicas y hasta se comprometio regalarle a uno de ellos una camara web.

En el fallo, el juez sefiald: “Claro estd que como se trata de un delito de peligro, de un

adelanto de la punibilidad hacia actos preparatorios, no es necesario que exista principio
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de ejecucion de algin delito contra la integridad sexual para que se configure el injusto
bajo estudio” y que “el ilicito previsto en el art. 131 del codigo de fondo en materia penal
se consuma cuando se produzca el contacto virtual y pueda establecerse la ya mencionada
finalidad de cometer un delito contra la integridad sexual”. Dicha finalidad de afectar la
integridad sexual de los menores se habria inferido de sus comentarios de contenido
sexual, “al hablarles de masturbacion, expresarles que dormia desnudo, preguntar sobre
la virginidad y si dormian sin ropas, prometerles entregas de dinero, regalos e invitaciones
a comer y a trasladarse a su lugar de residencia”. Por otra parte, los engafi6 acerca de su

verdadera edad.

Para concluir con los ejemplos de grooming en la jurisprudencia argentina, traecmos
aqui un ultimo caso de acoso mediante TIC y que culmina con abuso fisico. Si bien no
acaba como el de Micaela Ortega —la nifia que mencionamos en uno de los capitulos
precedentes, quien fue asesinada por un hombre que simul6 ser una chica de su edad para
ganarse su confianza— se trata de un ejemplo de los que abundan y jaméas son denunciados,

ya sea por vergilienza, temor o ignorancia.

Todo comenz6 en la provincia de Salta, cuando una nifia de 12 afios —con un retraso
madurativo que la mostraba como de 9 afios de edad— comenzo6 a comportarse diferente.
Se habia aislado, y pasaba mucho tiempo en su habitacion, jugando con su teléfono. La
madre, preocupada por dicho comportamiento, le quito el celular y examin6 su contenido.
Horrorizada, descubrié que intercambiaba mensajes con un hombre que, al parecer, se
desempefiaba como ordenanza de la Escuela Uriburu. En un principio, el sujeto se habia
mostrado amistoso con la nena, pero luego le solicitaba a su nueva amiguita que le enviara
fotos suyas en ropa interior, para posteriormente exigirle imagenes de sus partes intimas
sin ropa y en poses decididamente pornograficas. Para lograr su objetivo, la amenazaba
con cortar su amistad si no accedia a sus requerimientos. De este modo, la nifia mando lo
que le demandaba el sujeto, respondiendo éste con frases de aliento, adulando su cuerpo
y proponiéndole ser el primero en tener relaciones sexuales con ella. Después, las
propuestas fueron mas directas e imperativas, hasta que, a raiz de multiples amenazas,

desemboco en encuentros fisicos en un hotel.

El primer contacto con el abusador se habia producido usando la plataforma de la red
social Facebook, donde también comenzd el envio de las fotos de la nina. Las

investigaciones condujeron a la policia hasta un hombre llamado José Antonio Canario,
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de 38 afios, soltero, y con dos hijos —de 13 y 2 afios—, que vivian con su madre. Probadas
las relaciones sexuales mediante peritajes y obtenida la confesion del imputado, se
produjo el juicio abreviado* cuya calificacion juridica dada por el fiscal penal encuadraba
en las figuras de “hostigamiento sexual contra menores o grooming y abuso sexual con
acceso carnal (Arts. 131 del C.P. y 119, 30 parrafo del C.P.)”, donde se pidi6 una pena de
siete afios de prision. La jueza que entendia en la causa ratifico la solicitud del fiscal, “por
resultar autor material y penalmente responsable” de aquellos delitos todo en concurso

real, en perjuicio de dos menores.

4.3. Conclusiones Parciales.

Queda claro que el bien juridico tutelado por el art. 131 del Codigo Penal es el normal
desarrollo psico—bioldgico sexual de los menores de dieciocho afios. Es por eso que las
agresiones sexuales contra éstos suelen clasificarse segun la existencia o no de contacto
sexual ilicito. La modalidad de ciberacoso se caracteriza por la falta de contacto sexual;
sin embargo, se muestra como una conducta de facilitacion, debido a que el sujeto activo
tiene como finalidad una posterior relacion sexual. La intencion del autor es trascendente

para que el juez determine la lesividad de su comportamiento.

Resulta dificil dejar de pensar que por proteger a un bien juridico tan valioso estamos
traspasando las barreras de lo permitido, afectando los derechos individuales y colectivos.
Esto nos lleva a preguntarnos si los legisladores que recortaron el Anteproyecto de
reforma del Codigo Penal reflexionaron lo suficiente, tanto para equiparar una pena de
intento de agresion sexual con la mismisima agresion, ya que obtuvieron como producto
el texto de un articulo polémico con un innegable anticipo de la punibilidad que avasalla
las garantias constitucionales. Es claro que la conducta punible comienza con el principio
de ejecucion y que, previamente, esta la etapa preparatoria que de ninguna manera debe

considerarse punible.

El art. 131 CP, empero, podria ser aplicable s6lo en dos situaciones: la primera, cuando
el autor sea un mayor (excepto el caso de menores comprendidos en el régimen de las

leyes 22.178 y 22.803 de modificacion del Régimen Penal de la Minoridad) y la victima

4 “Canario, José Antonio por hostigamiento sexual contra menores o grooming y abuso sexual con acceso
carnal en perjuicio de R.S.L. y M.E.S.”, Expte. N° JUI 114.929/14, Sentencia del 23 de diciembre de
2014. Tribunal de Juicio, ciudad de Salta, Sala 04. Id SAIJ: FA14170022. Ver ANEXO 3.
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un menor de trece afios (ya que se presume falta de consentimiento); y el segundo caso
se daria cuando el groomer adulto contacta a un menor entre 13 y 18 afios de edad que no
ha prestado el consentimiento para la relacion sexual o lo haya hecho atraido por engafio

0 coaccion.

Concluimos, que es menester efectuar una profunda modificacion del citado articulo
131 en cuanto a que, entre otras, no se discrimina la edad de la victima —ni del victimario—
y estariamos ante supuestos en los cuales, si bien hubo abuso, se declarara la atipicidad
de la conducta; el sujeto activo saldra impune y el legislador no habra cumplido con su

cometido de proteccion del bien juridico.
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CAPITULO V

REGULACION EN EL DERECHO COMPARADO.

5.1 El grooming en el derecho comparado.

El delito que ahora nos ocupa se ha incorporado a los ordenamientos legales de varios
paises, en especial en la Common Law. Nos referimos al Reino Unido, Canada, Escocia,
Australia y Estados Unidos. También en Singapur y Alemania. El Convenio del Consejo
de Europa para la Proteccion de Niflos contra la Explotacion y Abuso Sexual, firmada en
Lanzarote en 2007, obliga a los estados miembros a tipificar como delito conductas que
se valen de las TIC para agredir sexualmente a los menores. Enseguida veremos que
Espaia incluyo el art. 183 bis a su Codigo Penal, que sanciona con prision a quien se
contacte con un menor de trece afios a través de medios telematicos, siempre que exista
una propuesta de encuentro para cometer un delito sexual, convirtiéndolo en un delito de
doble accion (contactar virtualmente a un menor y concertar un encuentro con la finalidad
de atacar la integridad sexual del mismo). Canadd posee una norma semejante a la de
Argentina, donde el delito de grooming se configura producida la comunicacién con un
menor a través de un sistema informatico con la finalidad de abuso sexual (Thomson

Reuters, 2016).

En lo concerniente al grooming, la legislacion europea fue influenciada por la Common
Law de Gran Bretafia (art. 15 de la Sexual Offences Act de 2003, vigente para Inglaterra,
Gales e Irlanda del Norte), la que a su vez se inicid con la inclusion del delito de online
child grooming del Codigo Federal norteamericano (el § 2422 b del Titulo 18 US Code,
Telecommunications Act de 1996, grooming online interestatal). Por su parte, Escocia
incrimina tales conductas a través de la Protection of Children and Prevention of Sexual
Offences Act de 2005. Irlanda lo hace a través de la Criminal Law (Sexual Offences)
(Amendment) Act de 2007 (Villacampa Estiarte, 2014).

La normativa de algunos paises considera al grooming un delito preparatorio de otro
de caracter sexual mas grave. Escocia, por ejemplo, sanciona con hasta diez afios de
prision el encuentro con un menor de 16 afios luego de haber sido contactado mediante

chats. En Alemania se pena con carcel hasta cinco afios a quien hostigue a un menor
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mediante la exhibicion de material multimedia de caracter pornografico. En Florida,
Estados Unidos, esta vigente la Ley de Cibercrimenes contra Menores, que castiga a la
persona que se contacte con un menor utilizando Internet, para después abusar

sexualmente de ¢l (Garibaldi, 2015).

La legislatura australiana sanciona con quince afios de prision al adulto que de alguna
manera use Internet para buscar menores de 16 afios de edad con fines sexuales. Australia,
realiza desde hace varios afios, multiples campafias para combatir al grooming, incluidas
leyes de prevencion y proteccion de menores. Una de las medidas mas destacadas es el
programa Netalert, gestionado por la Australian Communications and Media Authority
(ACMA). Dicho programa esta dedicado a facilitar informacion y consejos a padres y
docentes sobre las medidas de seguridad que deben imperar si se hace uso de Internet,
para que los nifios no caigan victimas de delitos sexuales. Holanda, por medio de la
organizacion Terre des hommes, desarrollo el proyecto Sweetiede, para identificar y
denunciar a los ciberacosadores sexuales. El mismo consiste en el rastreo de pederastas
en las redes mediante una herramienta que ha resultado muy efectiva: la simulacion en
3D de una nina filipina de 10 afios de edad. La organizacion se basa en datos de la ONU
y del FBI, asegurando que “en cualquier momento hay 750 mil pedoéfilos en linea”. La
Sweetiede, entrega la informacion obtenida a la Interpol para que ésta tome las medidas
correspondientes. Los analistas del proyecto sostienen que la policia podria identificar

hasta 100 mil casos al afio (Adame Aleman, 2016).

En México, el 40% de la poblacion escolar sufre acoso por parte de sus compafieros y
esta conducta se ha trasladado a las redes sociales. La nacion no ha regulado aun el control
de coédigos de identidad como tampoco reglamento6 su uso responsable. Para ello, opina
su doctrina, se hace imprescindible que el gobierno exija a las compatfiias que gestionan
redes sociales para que proporcionen el contenido legal de sus politicas de privacidad a
los usuarios “a través de un lenguaje sencillo, coloquial y adecuado a la edad de quien

utilizara sus servicios” (Bueno de Mata, Munive Cortés y Ruani, 2014).

En la actualidad, el diputado federal Juan Pablo Adame Aleman, integrante del Grupo
Parlamentario del Partido Accion Nacional en la LXII Legislatura de la Camara de
Diputados de México, presentdé una Iniciativa de Ley con Proyecto de Decreto que
adicionaria el articulo 261 bis al Codigo Penal Federal, en materia de grooming. El texto

del mismo reza asi:
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Hostigamiento Sexual, Abuso Sexual, Estupro y Violacion.

Articulo 261 Bis. A quien cometa el delito de ciberacoso sexual en una persona menor
de quince afios de edad o en persona que no tenga la capacidad de comprender el
significado del hecho, aun con su consentimiento, o que por cualquier causa no pueda
resistirlo o la obligue a ejecutarlo en si o en otra persona, se le impondra una pena de

seis a trece afios de prision y hasta quinientos dias de multa.

Se entiende por ciberacoso sexual al acto de establecer comunicacion a través de
teléfono, Internet, o cualquier otra tecnologia de la informacion y comunicacion, con el
proposito de obtener contenido sexual o pornografico del menor, difundirlo, amenazar

con hacerlo, y/o concertar un encuentro sexual con el mismo.

Como vemos, condena con prision de seis a trece afios a quien cometa ciberacoso
sexual a un menor de quince afios, ademas de definir de manera tajante el medio comisivo

(Adame Aleman, 2016).

Continuando con ejemplos del derecho comparado, en Perti existe la Ley de Delitos
Informaticos y que incorpora el tipo de “proposiciones a nifios, nifias y adolescentes con
fines sexuales por medios tecnoldgicos” en el capitulo dedicado a Delitos Informaticos
contra la indemnidad y libertad sexuales. Por cierto, este pais tipifico en 2009 “la
promocion, publicidad, favorecimiento o facilitacion de la explotacion sexual comercial
de menores por cualquier medio; incluyendo expresamente los electronicos, magnéticos
y a través de Internet”. A su vez, sanciona las exhibiciones y publicaciones obscenas de
menores y la pornografia infantil. En el afio 2013 modific¢ el articulado penal por medio
de laley 30.096, un incremento significativo de la escala punitiva conminada en abstracto

(De Luca y Da Rocha, 2014).

5.2. La Proteccion de los nifios contra la explotacion, el abuso sexual y la pornografia

infantil en Europa.

Toda ley que combata y castigue al delito representa progreso, amén de una practica
positiva. No obstante la polémica que pueda levantar, siempre habra quienes la apoyen y
quienes se opongan a ella. Pero, sin lugar a dudas, las normas de gran cobertura y mayor
efectividad son las regionales o internacionales, pues demuestran compromiso ¢ interés
por abatir la delincuencia en un universo mayor. Ejemplo de ello es el “Convenio del
Consejo de Europa para la proteccion de los nifios contra la explotacion y el abuso
sexual”, mas conocido como Convenio de Lanzarote, que promueve la cooperacion
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nacional e internacional contra la agresion sexual infantil. Firmado en octubre de 2007 —
y en vigor desde el 1 de julio de 2010—, quedo abierto a la firma de los Estados miembros
del Consejo de Europa, de los Estados no miembros que participaron en su elaboracion y

para toda la Comunidad Europea.

La importancia de su redaccion radica no solo en la pluralidad de estados firmantes,
sino que también constituye un completo compendio de mandatos que abarca un enorme
abanico de acciones, desde medidas preventivas hasta normas procesales y merece ser
analizado aqui, al menos concisamente. En cuanto a las primeras —las medidas
preventivas—, manda que cada parte adopte disposiciones legislativas “para prevenir todas
las formas de explotacion y abuso sexual de los nifios y para proteger a éstos”. Aconseja
la capacitacion de las personas que estén en contacto con menores, en el deporte, la cultura
y el ocio y que, ademas, sean seleccionados para el puesto previa consulta de su historial
penal (que no hayan sido condenados por actos de explotacion o abuso sexual de nifios,
por ejemplo). Dispone que se brinde informacion a los nifios de primaria y secundaria
sobre los riesgos de explotacion y abuso sexual, “asi como sobre los medios para
protegerse, adaptada a su etapa evolutiva”. También se prevén medidas destinadas al
publico en general, como campafnas para que la poblacion se sensibilice y conozca el
fenomeno de la explotacion y el abuso sexual de los nifios. Propone legislar prohibiendo
la difusion de materiales pornograficos, alentando la participacion del sector privado que
administre las TIC, la industria de viajes y turismo, los sectores bancario y financiero, asi
como de la sociedad civil, procurando “la elaboracion y aplicacion de las politicas para
la prevencion de la explotacion y el abuso sexual de los nifios, y en el establecimiento de

normas internas mediante la autorregulacion y la corregulacion”.

Asi, pues, el Convenio de Lanzarote contiene preceptos sobre medidas de proteccion
y asistencia a las victimas, como programas sociales y estructuras pluridisciplinarias para
prestar apoyo a las victimas y a las personas de su entorno. Asimismo, ordena a
determinados profesionales la inmediata comunicacion a los servicios responsables de la
proteccion de la infancia cuando haya sospechas de una presunta explotacion o abuso
sexual. Inclusive esta previsto que cuando los padres o tutores del menor estén implicados
en el abuso contra el mismo, se vea la posibilidad de alejar al supuesto autor de los hechos

considerando especialmente el interés superior del nifio.
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En cuanto al derecho penal sustantivo, el Convenio resolvié que cada parte adopte las
medidas legislativas o de otro tipo necesarias para tipificar como delito conductas tales
como realizar actividades sexuales con un nifio que no haya alcanzado la edad legal para
consumarlas; practicar actividades sexuales con un menor recurriendo a la coaccion,
fuerza o amenaza, o abusando de una posicion reconocida de confianza, autoridad o
influencia, regulando de esta manera las actividades consentidas entre menores. También
prevé se tipifiquen conductas tales como reclutar a un nifio para que se dedique a la
prostitucion u obligarlo a hacerlo, punir la producciéon y a la posesion de material
pornografico de contenido infantil, la corrupcion de menores o las proposiciones a nifios

con fines sexuales.

En lo referente a las sanciones y las medidas legislativas, el Convenio asevera que sean
castigadas con penas “efectivas, proporcionadas y disuasorias, habida cuenta de su
gravedad”, incluyendo las privativas de libertad que den lugar a extradicion. Ademas, a
las personas juridicas declaradas responsables, establece que se le apliquen sanciones
proporcionadas y disuasorias, pecuniarias penales o no penales u otras posibles medidas,
por ejemplo, exclusion del derecho a ayuda de caracter publico, inhabilitacion para ejercer

actividades comerciales, etc.

El Convenio incluso contempla circunstancias agravantes cuando el delito haya
lesionado gravemente la salud fisica o mental de la victima, haya estado precedido o
acompafiado de actos de tortura o violencia grave, se haya cometido contra una victima
especialmente vulnerable, haya sido cometido por un miembro de la familia, una persona

que conviva con el nifio o una persona que haya abusado de su autoridad, entre otras.

En cuanto al registro y almacenamiento de datos sobre los delincuentes sexuales
convictos, a efectos de la prevencion y enjuiciamiento de los delitos tipificados en el
Convenio, los Estados adoptaran las medidas legislativas o de otro tipo necesarias para
recoger y almacenar, “de conformidad con las disposiciones aplicables sobre proteccion
de datos de caracter personal” y haciendo valer las garantias apropiadas que el derecho
interno prevea, conservar “los datos relativos a la identidad y perfil genético (ADN) de

las personas condenadas por los delitos tipificados con arreglo al presente Convenio”.

Como el Convenio de Lanzarote fue creado para la proteccion integral de los nifios
contra la explotacion y el abuso sexual, estaria incluido implicitamente el delito de
grooming. Esta tltima afirmacion nos da la pauta de que seria un excelente modelo a
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seguir por el continente americano, en especial, regiones tales como el Mercosur, para

lograr, como se dijo supra, una mayor cobertura y control de tales conductas lesivas.

5.3. La Directiva del Parlamento y del Consejo relativa a la lucha contra los abusos

sexuales y la explotacion sexual de los menores y la pornografia.

Como su mismo titulo lo indica, la Directiva 2011/93/UE del Parlamento Europeo y
del Consejo, sancionada el 13 de diciembre de 2011, ahonda en la lucha contra los abusos

sexuales perpetrados contra los nifios.

Antes de emprender el analisis del documento, indicaremos que, tanto en el Convenio
de Lanzarote que acabamos de detallar, como en esta Directiva, el abordaje de la
delincuencia sexual con victimas menores pasd de ser de cardcter preferentemente
criminocéntrico a ser mas comprensivo u holistico y que se ha dado en llamar
victimocéntrico. Es decir, en los documentos internacionales, antes centralizados en la
incriminacion de conductas, ahora se plantea una aproximacion integral al fenomeno,
poniendo en cabeza de prioridades a los derechos de las victimas. Ello se ve plasmado en
que la persecucion del delito no es la unica prioridad, y que cuestiones tales como la
prevencion y proteccion de las victimas pasen a ocupar un lugar preponderante. Los
especialistas declaman una “politica de 3P” —prevention, prosecution and protection—, a
la que se sumaria la imprescindible coordinacion entre los estados partes y agentes
implicados. Los dos documentos internacionales mencionados insisten en “la necesidad
de abordar esta realidad desde el punto de vista de los derechos humanos de las victimas,
incriminando conductas, pero también previniendo su comisidén y protegiendo a las

victimas” (Villacampa Estiarte, 2014).
Como un ejemplo de lo antedicho, transcribiremos el art. 6 de la Directiva:

1. Los Estados miembros adoptaran las medidas necesarias para garantizar la
punibilidad de las conductas dolosas siguientes: La propuesta por parte de un adulto,
por medio de las tecnologias de la informacion y la comunicacion, de encontrarse con

un menor que no ha alcanzado la edad de consentimiento sexual...

2. Los Estados miembros adoptaran las medidas necesarias para garantizar la
punibilidad de cualquier tentativa de un adulto, por medio de tecnologias de la

informacion y la comunicacion. .. embaucando a un menor que no ha alcanzado la edad
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de consentimiento sexual para que le proporcione pornografia infantil en la que se

represente a dicho menor.

Lo que este importante documento pretende es, principalmente, alentar a los estados
miembros a que la pornografia infantil y del abuso sexual en menores sea castigada con
mas dureza en materia penal. El acceso mediante TIC a la pornografia infantil debe ser
calificado de “ilicito”. Ademas, para considerarse responsable, la persona debe tener la
intencion de acceder a un sitio de Internet en el que haya pornografia infantil, y también,
estar consciente de que es posible hallar material multimedia de ese estilo. La edad del
menor para esta Directiva fue fijada hasta los 18 afios, y también delimita el
consentimiento sexual y otros delitos como prostitucion infantil y pornografia infantil.
Obliga a los firmantes a regular penas privativas de libertad de al menos un afio, en
funcién de la conducta. Se describen las conductas punibles como la “captacion para
espectaculos, uso de fuerza fisica, amenazas, asistencia a actos, prostitucion de menores
y actos sexuales”, castigando con penas de hasta 15 afios de prision. Es importante
subrayar que también regula la tentativa y la responsabilidad de las personas juridicas

(Balaguer Callejon, 2017).

5.4. La Convencion Internacional sobre los Derechos del Niiio.

Si bien la Convencion Internacional sobre los Derechos del Nifio de la UNICEF, cuya
acta fue firmada en 2006, no menciona especificamente al grooming como un delito
individual y castigable, varios de sus articulos (por ejemplo, los arts. 34 y 39), son
perfectamente aplicables, prescribiendo que los Estados Partes deberan comprometerse a
proteger al menor “contra todas las formas de explotacion y abuso sexuales” y que
tomaran las medidas necesarias para impedir la incitacion o la coaccion “para que un nifio
se dedique a cualquier actividad sexual ilegal”, se introduzca en la prostitucion u otras
practicas sexuales ilegales o que se lo explote en espectaculos o materiales pornograficos.
Ademas, se ocupa del tratamiento de la victima, ordenando que se adopten las medidas
apropiadas para promover su recuperacion fisica y psicologica y su reinsercion en la

sociedad.

Opinamos, por lo tanto, que el grooming puede perfectamente encajar en los ilicitos
mencionados en la Convencion, reafirmando lo que manifestamos desde un comienzo,

que este delito no es mas que un subtipo del abuso sexual infantil.
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5.5. Tratamiento del grooming en la Republica de Chile.

En 2011, la legislatura chilena introdujo cuatro cambios en su normativa mediante la
Ley N° 20.526, tres de los cuales sobre aspectos penales y uno de corte procesal, para
regular de manera mas precisa el delito que el pais trasandino denomina childgrooming.
La finalidad del proyecto fue incluir en su plexo normativo la figura antedicha cuando
median las TIC para la realizacion de este tipo de conductas. Trata temas tales como el
delito de produccion de material pornografico infanto—juvenil, explaydndose a “toda
representacion de dichos menores en que se emplee su voz o imagen, con los mismos
fines”, incorpora la figura de “pornografia infantil virtual o aparente”. El art. 4 de la Ley
N° 20.084, sin embargo, obliga a sobreseer al acusado de delitos de violacion impropia,
sodomia, abusos sexuales impropios y exposicion de menores a actos de significacion
sexual, “cuando el sujeto activo hubiese accedido carnalmente a un menor de 14 afios sin
las circunstancias del art. 361 (violacion) o del art. 363 (estupro), siempre y cuando no
medien més de dos afios de edad con la victima”, lo cual constituiria una excusa legal
absolutoria a favor del imputado. Pero, el inciso 2° fue reformulado para introducir un
nuevo elemento: “...o a enviar, entregar o exhibir imagenes o grabaciones de su persona
o de otro menor de 14 afios” con el objeto de abarcar una de las finalidades propias del
groomer que es la de obtener material pornografico del menor a través de redes sociales.
Sintetizando, las conductas punibles son: Determinar a un menor de catorce afios a que
realice acciones de significacion sexual delante suyo o de un tercero, enviar imagenes o
grabaciones de su persona o de otro menor de 14 afios con significacion sexual; entregar
imagenes o grabaciones de su persona o de otro menor; y a exhibir imagenes o

grabaciones de su persona o de otro menor.

El legislador, ademas, incluy6 el elemento “a distancia, mediante cualquier medio
electronico”, equiparando de este modo la gravedad del grooming con los mismos hechos
realizados de forma presencial. Asimismo, existe la comision agravada de las conductas
tipicas mencionadas en el articulo, cuando el autor falseare su identidad o edad. La
doctrina chilena opina que mas que incluir al childgrooming a su ordenamiento
normativo, lo que en verdad estaria haciendo seria normar “algunas de las conductas
propias del ciberacoso que no estaban comprendidas, ademas de hacer explicito lo que ya

existia de forma implicita” (Scheechler Corona, 2012).
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5.6. El grooming en el Codigo Penal espaiiol.

Espatfia introdujo, por medio de la Ley Organica 5/2010, la figura del child grooming

en el art. 183 bis del Digesto Penal. Dicha norma reza:

El que a través de Internet, del teléfono o de cualquier otra tecnologia de la informacion
y la comunicacion contacte con un menor de trece afios y proponga concertar un
encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los
articulos 178 a 183 y 189, siempre que tal propuesta se acompaiie de actos materiales
encaminados al acercamiento, sera castigado con la pena de uno a tres afios de prision
o multa de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los
delitos en su caso cometidos. Las penas se impondran en su mitad superior cuando el

acercamiento se obtenga mediante coaccion, intimidacion o engafio.

A simple vista podremos percibir cierta similitud con nuestro art. 131; sin embargo, si
lo analizamos con detenimiento encontraremos importantes diferencias. El tipo penal
espafiol exige, como elemento constitutivo la existencia de un encuentro o de actos
encaminados a ello, lo cual significa que deja fuera conductas donde el contacto fisico no
llega a concretarse, pero el sujeto activo ya habria cumplido parte o en todo su cometido,
teniendo en su poder elementos propiedad de la victima y con el cual la extorsionara

(Thomson Reuters, 2016).

Con el ingreso del articulo 183 bis al CPE, la legislatura espafola eleva al status de
delito a un conjunto de acciones antes consideradas no tipicas pero que se orientan a
consumar algun delito que ofenda la integridad sexual del nifio. Como bien lo indica,
dichas conductas deben ejecutarse a través de cualquier medio electrénico, en tanto que
el sujeto activo debe realizar una proposicion destinada a concretar un encuentro con un
animus sexual. En cuanto a lo que se sefiala como actos materiales encaminados al
acercamiento, el legislador no establece un numerus clausus de actos que taxativamente

se entiendan como tales (Aristimuiio, 2013).

Es un delito con pluralidad de hipotesis —tipo mixto acumulativo—, ya que castiga
algunas modalidades conductuales que, de manera aislada no son penalmente castigables,
como el contacto con un menor de trece afios, proponer un encuentro fisico con éste y
actos materiales encaminados al acercamiento, ademas de la finalidad de cometer alguno
de los delitos sexuales tipificados en el cddigo penal (abusos y agresiones sexuales a

menores de trece afios y pornografia infantil). Todas estas conductas tienen que enlazarse

Elio Ariel Manzano
54



entre si para que se perfeccione el delito, sin que para ello sea necesaria la consumacion
de alguno de los delitos sexuales. Asi, se estara frente a un concurso real. Es importante
destacar que la accion inicial debe, necesariamente, cometerse utilizando TIC y no en
forma directa o personal con el menor. Tampoco es suficiente el envio de un mensaje; la
propuesta debe ir acompafiada de actos materiales encaminados al acercamiento y esto
presupone un riesgo actual de lesion a la indemnidad sexual del menor, es decir, estamos
ante un delito de peligro concreto para el bien juridico protegido, aunque la actividad
probatoria representa una dificultad importante. El citado art. 183 bis CPE establece un
subtipo agravado, y que no prevé el art. 131 argentino, para supuestos en los que “el
acercamiento se obtenga mediante coaccion, intimidacion o engafio”. La infraccion prevé
penas alternativas para el sujeto activo, prision o multa pero, segin la doctrina, también
le serd impuesto al condenado una medida de libertad vigilada, conforme a la gravedad

del delito cometido, aplicable luego de ejecutada la prision (Buompadre, 2014).

La regulacion del grooming en el Codigo Penal espafiol fue introducida como
consecuencia del ya analizado Convenio de Lanzarote del 2007. A su vez, este ultimo
tiene origen en la Recomendacion 2006/952/CE del Parlamento Europeo y del Consejo,
de 2006, referida a “la proteccion de los menores y de la dignidad humana y al derecho
de réplica en relacion con la competitividad de la industria europea de servicios
audiovisuales y de informacion en linea”. En ella se regula la necesidad de actuar en el
ambito de los contenidos potencialmente nocivos para el menor de edad y se insta a
encontrar una solucion para evitar que los adultos propongan citas a los nifios haciendo
uso de las TIC con la intencidon de cometer algun delito de contenido sexual. En la sancion
de la ley también influy6 el Programa de Estocolmo en el cual debe prestarse atencion a
la proteccion de los derechos de la infancia y a los grupos mas vulnerables: nifios y
mujeres (ejemplo: violencia doméstica o la ablacion del clitoris). (Dominguez Esteve,

2015).

5.7. Conclusiones Parciales.

El ciberabuso sexual a menores constituye un delito tipificado en varios paises del
mundo. El parlamento europeo se ocupd de las conductas ilicitas realizadas mediante
tecnologias de informacion y comunicaciones y que involucren a nifios, ordenando a los

paises partes que se ocupen de legislar al respecto, sancionando leyes que castiguen al
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sujeto activo e implementando en forma conjunta programas preventivos. E1 Convenio
de Lanzarote de 2007 fue primordial para darle impulso a la redaccion de leyes que
introdujeran al grooming como delito penalmente castigable. También la Directiva
2011/93/UE establecié un nivel minimo de sanciones penales, ademds de contener
disposiciones contra el abuso sexual de menores en linea y el turismo sexual infantil y, es
importante resaltarlo, estos dos instrumentos europeos, constituyen modelos a seguir para
implementar en América Latina. No obstante existir similitudes entre legislaciones, se
detectan ciertas diferencias que, con el correr del tiempo, deberian ir desapareciendo, para
lograr homogeneidad, un claro consenso mundial acerca del significado y forma de
combatir este delito. Nos referimos, por ejemplo, a la edad méaxima para considerar
“menor” al sujeto pasivo. La legislacion espafiola precisa “menor de 13 afios”, en tanto la
Directiva protege a quien no ha alcanzado los 18 afios. En general, tampoco se ahonda en
la diferencia de edades entre sujeto activo y pasivo, porque bien podriamos referirnos a
un groomer de 18 y su supuesta victima de 17 afios que ha dado su consentimiento a la
relacion. La punicion también varia entre paises —de meses a quince afios de prision o
solo multa—, ya que en muchos de ellos, como el caso de Argentina o Espafa, la sancion

de contacto telematico es equiparada con el abuso fisico y en otros no.
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CAPITULO VI

MECANISMOS DE LUCHA CONTRA EL GROOMING

El FBI (2011) esta seguro de que donde hay adolescentes ingenuos, se encuentran los
adultos depredadores, e Internet es el medio que los conecta. “Es un hecho desafortunado
que los pedofilos estén en linea en todas partes”, manifiesta el agente especial Greg Wing,
supervisor del ciber—escuadron de la Oficina Federal de Investigaciones, division
Chicago. Este especialista opina que cuando un menor navega por sitios de cantantes o
estrellas del espectaculo adolescentes, es casi seguro que los abusadores estaran en linea.
Segtin la informacion que maneja la agencia gubernamental mas poderosa del mundo,
mas de medio millon de pedofilos estdn conectados diariamente en busca de presas. Para
combatir la amenaza, cuenta con personal experto que rastrea las redes y detecta
depredadores infantiles. Sin embargo, la agencia también se ha propuesto alertar a los
adolescentes y a los padres sobre “el lado oscuro de Internet”, en especial las redes
sociales y los juegos en linea. Debe comprenderse que los abusadores infantiles se

presentan en espacios virtuales donde normalmente rondan los menores.

6.1. Prevencion.

Tanto la doctrina como las organizaciones especializadas en abuso infantil estan de
acuerdo en que la prevencion es la mejor arma en la lucha contra el grooming y ello se
traduce no s6lo en leyes especificas que castigan duramente al delincuente; tampoco en
crear programas estatales de prevencion. No es suficiente. Se trata de evitar que el menor
omita ciertos actos riesgosos, que rehuse brindar al abusador lo que le solicita, es decir
material con qué chantajearlo luego. El FBI sugiere que los padres deben conversar con
sus hijos sobre el peligro que representa la explotacion sexual del menor en linea y ademas
deben controlar el uso de Internet, lo cual significa interiorizarse sobre los videojuegos
online que sus hijos frecuentan y que los pedoéfilos utilizan cada vez con mas asiduidad.
Wing indica que los adolescentes no siempre son honestos sobre su actividad en linea,
por ejemplo, aceptan la amistad de sus padres por Facebook en tanto administran otro
perfil para contactarse con sus compafieros de andanzas. “Peor que publicar informacion

personal para que cualquiera la vea es el hecho de que muchos jovenes aceptaran ‘amigos’
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que son totalmente extrafios. Nadie quiere tener cinco amigos en linea. Es una cuestion
de popularidad”, concluye el agente Wing. El agente especial Wesley Tagtmeyer,
veterano ciber—investigador del FBI que trabaja encubierto durante las pesquisas en linea,
opina que “alrededor del 70 % de los jovenes aceptara solicitudes de ‘amigos’,
independientemente de si lo conocen”. Los menores, en especial, los adolescentes, deben
concientizarse que el groomer se nutre de la informacion que ellos mismos publican:
donde viven, su establecimiento educativo, sus gustos en musica y todo lo que pueda

averiguar para lograr empatia con ¢l (FBI, 2011).

Es fundamental que los jovenes comprendan la situacion y que prevenir no significa
prohibir que se contacten con desconocidos, sino educarlos, concientizarlos sobre los
riesgos que representan exponer sus datos personales en la gran red. El menor debe saber
que una vez que el groomer obtiene lo que quiere luego podra forzarlo a realizar actos
que atentaran contra su integridad sexual e intima; por lo tanto, el primer consejo que
brindan los entendidos es que no entregue imagenes o informaciéon comprometedora a
nadie ni las exponga a terceros desconocidos (como subir fotos a una red social de acceso
publico o a foros donde existan personas que no conozca). Siempre debe ser cauto
respecto a su privacidad, preservar la seguridad de su equipo informatico y jamas difundir

sus contrasenas (Pefia Labrin, 2014).

A manera de resumen de lo antedicho, nos permitimos enumerar una serie de consejos
para evitar que los menores caigan victimas de un depredador sexual y que se deberian

incluir en campatfias nacionales lideradas por el Estado:

1. No compartir fotos ni ningun tipo de imagen, videos o datos intimos ni ponerlas a

disposicion de desconocidos.
2. No revelar contrasefias y mantener actualizado su antivirus.
3. Mantener un control sobre la privacidad de sus archivos subidos a la red.

4. No permitir que sus hijos ingresen a sitios no apropiados para su edad y tampoco

descargar archivos de remitente desconocido.

5. Evitar el uso de camaras web o limitar su utilizaciéon con programas adecuados que

permitan el uso de contrasefias y controles parentales.

En cuanto a la prevencion legal, nos remitimos al Capitulo IV; por ejemplo, las leyes

preventivas del ciberacoso a menores sancionadas por la Ciudad Auténoma de Buenos
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Aires, las provincias de Chubut, Cordoba, Rio Negro, etc. Si analizamos cada una de ellas
descubrimos que todas ordenan que se creen programas en centros educativos, para
impartir charlas tanto a alumnos como a padres; capacitar a los docentes y, sobre todo,
implementar divisiones judiciales especiales, con personal experto en el tratamiento de
delitos informaticos, tal el caso del equipo fiscal especializado en dafios a sistemas y la
difusion de contenidos pornograficos por Internet puesto en marcha por la Fiscalia

General de la Ciudad Autéonoma de Buenos Aires mediante la Resolucion 501/FG/12.

6.2. Afrontamiento.

La doctrina, al margen de opinar acerca de las leyes aplicables, con este delito en
especial hace hincapié en la necesidad de la intervencion de la poblacion, para que ésta
tome conciencia acerca de la realidad y la magnitud de la situacion. Sugiere que, cuando
el menor recibe amenazas y provocaciones, es decir, cuando el adulto comienza con la
etapa de ciberabuso, es prioritario que el joven mantenga una linea de conducta y no se
aparte de ella. Antes que nada, no debe ceder a intimidaciones ni proporcionarle al
groomer mas material intimo con el cual fortalecer su posicion. Por el contrario, su
proximo paso debe ser solicitar ayuda, por dificil que le resulte. Contar con el apoyo de
un mayor le aportara confianza. Es imprescindible que los padres se interioricen de la
vida que llevan sus hijos en Internet, lo cual sdlo se logra dialogando. Saber sobre la rutina
de los menores tanto en la vida real como en su desempefio online conlleva una mejor

relacion y potestad (Pefia Labrin, 2014).

Amén de lo antedicho, cuando el abusador ha comenzado con su fase de extorsion, es
importante limitar su capacidad de accion. Si, por ejemplo, ha conseguido acceder al
computador de la victima, se sugiere cambiar las claves de acceso y escanear los discos
en busca de malware. También efectuar una depuracion de sus contactos y restringir la
privacidad en las redes sociales. A veces lo mas seguro es eliminar al usuario atacado y

crear uno nuevo para erradicar el riesgo.

6.3. Intervencion legal.

La informacion comentada hasta aqui ayuda a reunir pruebas para inaugurar la etapa
legal. Una vez que los padres o encargados del menor se anotician sobre el delito

cometido contra éste, deben proceder a la denuncia policial inmediata y —paralelamente—
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obtener asesoria letrada. El abogado analizara la conducta delictuosa y las pruebas que
dispone para llevar al acosador a tribunales. En ciertas situaciones puede resultar dificil
probar que el imputado tenga en su poder imagenes o videos de la victima y que las ha
publicado o compartido. Ademas, podria suceder que se carezca de evidencias de
amenazas. Una manera de comenzar con la recopilacion de evidencias es obtener
impresiones de pantalla, de conversaciones, mensajes de WhatsApp, etc. Nunca destruir
aquellos mensajes. De todas maneras, puede recurrirse al auxilio de peritos tanto de los
cuerpos policiales como de forma privada para recoger pruebas prolija y

profesionalmente.

6.4. Recomendaciones.

Como manifestamos en el punto anterior, si estamos ante un caso de grooming, lo
primero que se debe hacer es denunciar al sujeto activo ante las autoridades competentes.
Si conocemos su identidad y se trata de un menor, los especialistas sugieren hablar con
sus padres y profesores. Difundirlo, decirselo a un amigo o a familiares. No permitir que
contintie abusando. Los adultos deben instruir al menor para que haga frente al acosador
sin agresividad, aunque en determinadas situaciones —sobre todo cuando se estd ante la
ultima etapa del delito— debe darse parte de inmediato a las autoridades. Posiciones
doctrinarias sugieren dialogar con la familia del groomer, buscar formas de hacerle frente,
analizar hasta qué punto posee informacion de la victima, para determinar cuanto puede
verse comprometida su integridad. Proponen cerrar las cuentas de correo y cambiar de
proveedor de Internet, escoger una direccion de correo electronico neutra, es decir, no
llamativa, que insinue sexo o edad. Es deseable que el entorno de la victima esté al tanto
de la situacion para que no proporcionen datos sobre la persona a desconocidos.
Finalmente, evitar el encuentro fisico, si se descubre la identidad del groomer (Pefia

Labrin, 2014).

6.5. Conclusiones Parciales.

En este capitulo nos hemos permitido ampliar el tema prevencion del grooming no
solo desde el punto de vista legal sino también social; es primordial que la poblacion tome
conciencia sobre los peligros ocultos en las redes sociales. Las TIC son herramientas

utiles pero también constituyen un arma de doble filo.
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Cometido el delito, los tribunales seran los encargados de impartir justicia, echando
mano de las leyes sancionadas al efecto. Y, para ello, claro esta, debemos contar con una

legislacion clara —sin contradicciones— y expeditiva.
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CONCLUSIONES FINALES

El término grooming hace referencia al acoso sexual y abuso perpetrado por un adulto
a un menor utilizando para ello tecnologias de la informaciéon y la comunicacion
(teléfonos celulares, tablets, notebooks, computadoras personales, etc.), contactandolos a
través de redes sociales, chats, mensajeria instantanea, webs de encuentros o juegos
online, entre otros programas y aplicaciones moviles. Es decir, se trata de un subtipo de
un antiguo delito: el de abuso sexual. Y es que los agresores aprovechan el avance de la
ciencia y de la tecnologia para cometer crimenes sin dejar huellas. Lo que debemos aclarar
es que el abuso telematico si deja huellas en la psiquis de la victima, aunque no haya
habido contacto fisico entre el sujeto activo y el pasivo. Sus consecuencias van desde
fuertes estados de ansiedad, insomnio y depresion; hasta descenso en el rendimiento
escolar y autoestima menoscabada. A raiz de los casos de ciberacoso y ciberabuso
presentados ante los tribunales del pais y del mundo, las legislaciones debieron amoldar
su normativa a los tiempos actuales. Asi, en Argentina se sancion6 en el afio 2013 el art.
131 del CPN. Aunque representa un avance en cuanto a la tipificacion y punicion de la
conducta y que trata de proteger un bien juridico (la indemnidad sexual del menor), el
citado articulo ha recibido y recibe un sinfin de criticas desde la doctrina y las
organizaciones especializadas. Se ha acusado al verbo tipico utilizado en él —“tomar
contacto” de vago e impreciso, con un poder de espectro demasiado amplio y que la
pena otorgada vulnera el principio de proporcionalidad debido a que es equivalente a la
prevista para el delito de abuso sexual consumado del art. 119 CPN. Otra critica al texto
es que carece de agravantes, por ejemplo, cuando la victima es menor de trece afios, ya
que a esa edad el nifio —juridicamente hablando— no puede prestar validamente el
consentimiento ante una relacion sexual. Tampoco se menciona de qué manera tratar,
analizar y validar la evidencia digital, como adquirirla o preservarla, todo lo cual hace
que los fiscales deban especializarse y su competencia se vea restringida. Otra critica
constante, ademas de la ambigiiedad textual, es su adelantamiento de la barrera de
punicion, debido a que el art. 131 condena el mero contacto virtual con un menor,

convirtiéndolo en un delito de sospecha que viola el principio de lesividad. Tampoco se
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establece —como lo hace el codigo penal espafiol—, un subtipo agravado para supuestos en

los que el contacto fisico posterior se consigue mediante coaccion, intimidacion o engafio.

Sin embargo, si estudiamos las modificaciones hechas por la Camara de Diputados en
el texto del Anteproyecto del Codigo Penal del 2011 —propuesto originalmente por la
Céamara de Senadores— y que, en definitiva, no se incluyeron, vemos que eran mas
especificas y, quiza, mas acertadas, aunque, es oportuno resaltar, las penas previstas tanto

en el Anteproyecto como en el texto final resultan desproporcionadas.

Conclusion: Confirmamos lo expuesto en nuestra hipdtesis: La norma vigente en
Argentina que castiga o reprime el delito de grooming resulta insuficiente, confusa y
contradictoria y debe pasar por una profunda reforma legislativa. Ello supone un replanteo
de la tipificacion del delito en nuestro Codigo Penal de la Nacion, basado no so6lo en las
sugerencias de la Camara de Diputados y en las recomendaciones efectuadas por la
doctrina, sino fundado en documentos internacionales tales como la Directiva
2011/93/UE y el Convenio de Lanzarote, instrumentos que hoy en dia enarbola la Union
Europea para que los estados partes sancionen leyes con bases homogéneas para toda la
region.

Ademas, se torna imprescindible que el Estado nacional y provincial cuente con
equipos de investigacion y policia expertos en criminalidad informatica y delitos de alta
tecnologia, para detectar ciberdelincuentes y lograr asi una disminucion en la comision
de tales delitos. También impulsar la creacion de juzgados, fiscalias y defensorias
especializadas. Ademas, resulta necesario establecer métodos de cooperacion entre las
fuerzas de investigaciones nacionales e internacionales. Asimismo, es esencial la
colaboracion de las empresas que gestionan servidores de Internet y aplicaciones online
de concurrencia masiva. Una buena medida para evitar la suplantacion o falseamiento de
identidad, tactica utilizada por el groomer para no ser reconocido, seria la identificacion
de usuarios mediante huella dactilar o de tecnologia de deteccion y reconocimiento facial
para el acceso a redes sociales o juegos online y cualquier aplicacion en la que pueda estar

involucrado un menor de edad.

Siguiendo la linea de algunas legislaciones provinciales e, incluso, de los mencionados
convenios europeos, se deberian sancionar leyes preventivas que manden la creacion de
programas estatales y privados para que los menores y adultos responsables de su
bienestar y custodia se concienticen sobre las consecuencias que podria acarrear el
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contacto en Internet o mensajeria instantdnea con personas desconocidas. Una buena
sefal que indica un avance en la direccion correcta es la creacion del “Equipo nif@s
contra la explotacion sexual”, brigada integrada por profesionales en psicologia y trabajo
social dependiente del Ministerio de Justicia y Derechos Humanos de la Presidencia de
la Nacion, que brinda asesoramiento y acompafiamiento en denuncias las 24 horas, los
365 dias del afio, en todo el pais mediante una linea telefonica gratuita. Algunos paises
como Estados Unidos, Australia, Venezuela y Chile han creado campanas audiovisuales

sobre el uso seguro de Internet y, especificamente, sobre grooming.

Si se realizaran los cambios legislativos propuestos por los sectores especializados, y
que aqui se mencionan de manera escueta, estariamos en condiciones para ratificar el
Convenio sobre la Ciberdelincuencia de Budapest —citado en el Capitulo III- y
posicionaria la legislacion argentina entre los paises que combaten con mayor efectividad

no so6lo al grooming sino todo tipo de delitos informaticos.

No debemos olvidar el registro y almacenamiento de datos sobre los delincuentes
sexuales convictos. La identidad y el perfil genético de los sujetos condenados por delitos
relativos a abusos sexuales serviran en el futuro para cerrar ain mas el cerco en torno a

los predadores.

Para terminar, una ultima reflexion: El ciberacoso sexual infantil debe regularse a nivel
global. Por tal motivo, repetimos, urge la colaboracion de todos los Estados, las
organizaciones intergubernamentales, el sector privado, las entidades no gubernamentales
y, en general, todos los sectores de la sociedad, para prevenir y —eventualmente— punir de

manera efectiva dicha conducta delictual.
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ANEXO 1

Fragosa, Leandro Nicolas s/ Corrupcion de Menores Agravada

SENTENCIA: 5 de Junio de 2013

TRIBUNAL EN LO CRIMINAL. NECOCHEA, BUENOS AIRES.

Magistrados: Giménez — Irigoyen Testa — Juliano

Id SALIJ: FA13010113

SUMARIO

El grooming es un proceso sexual abusivo facilitado por el uso de las nuevas
tecnologias que consiste en la interaccion comunicacional de un adulto con un menor con
fines sexuales y abusivos, el cual se lleva a cabo como proceso, a transitar evolutivamente.
En primer lugar debe conectar con un nifio, lograr la relacién empatica, para luego llevar
al menor a instancias donde el matiz sea sexual, que erotice la situacion. En este tramo
del proceso el objetivo del adulto es ganar la confianza del menor. Luego se busca
sexualizar el vinculo con tematicas sexuales o intercambio de imagenes sexuales y/o
pornograficas. Establecido esto, se intenta obtener la propia imagen del menor
contactado, de caracteristicas sexuales. Luego de obtener la primer imagen de los nifios,
el objetivo es la extorsion a través de la amenaza de su utilizacion y publicidad para que
el menor acceda a mayores requerimientos de contenido sexual abusivo por parte del
adulto, sea por imagenes mas comprometidas sexualmente hasta lograr el efectivo
encuentro y contacto fisico para lograr el abuso sexual del menor, siempre con utilizacion

de amenazas, engafios y extorsiones.
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ANEXO 2

Faraoni, José Maria s/ Corrupcion mediante Grooming

SENTENCIA: 1 de Septiembre de 2015

JUZGADO EN LO CORRECCIONAL NRO 1. BAHIA BLANCA, BUENOS AIRES

Magistrados: Ares

Id SAIJ: FA15010068

SUMARIO

Corresponde condenar al imputado en orden al delito de acoso sexual tecnolégico de
menores, cometido en perjuicio de dos adolescentes varones de 14 y 15 afios de edad,
mediante la utilizacion de una red social, pues al tomar contacto con las victimas les
pregunto expresamente su edad, con el proposito de generar un encuentro personal con
los mismos, para lo cual se traslado hasta la ciudad en que residian los menores —a 200km
de distancia de su domicilio— después de insistentes anuncios y de manifestar su intencién
de pasar el mejor fin de semana de su vida. La finalidad de afectar la integridad sexual de
los nifios se infiere de sus comentarios de contenido sexual, al hablarles de masturbacion,
expresarles que dormia desnudo, preguntar sobre la virginidad y si dormian con ropas,
prometerles entregas de dinero, regalos ¢ invitaciones a comer y a trasladarse a su lugar

de residencia.
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ANEXO 3

Canario, José Antonio s/ Incidente de juicio abreviado s/Hostigamiento sexual

contra menores o grooming y Abuso sexual con acceso carnal en perjuicio de R.S.L.

y M.E.S.
SENTENCIA: 23 de Diciembre de 2014
TRIBUNAL DE JUICIO. SALTA, SALTA. Sala 04
Magistrados: Acosta de Medina.
Id SAIJ: FA14170022
SUMARIO

En el marco de un juicio abreviado corresponde condenar a la pena de siete afos de
prision en orden a los delitos de hostigamiento sexual contra menores y abuso sexual con
acceso carnal, por haber hostigado sexualmente a una menor de 14 afios que padecia
retraso madurativo por medio de la utilizacion de una red social y también accedido
carnalmente a otra menor de doce afios con la que mantenia relaciones sexuales y cuya

relacion se inicié también por una red social.
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