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Resumen

El presente trabajo tiene como objetivo cubrir la necesidad que se observo en la
Auditoria General de la Nacion (AGN) de disponer de un Manual de Normas y
Procedimientos de Control Externo Gubernamental de Tecnologias de la Informacion.

La etapa de proyecto describe la necesidad detectada, muestra un relevamiento del
ciclo de vida de una auditoria informética, y refiere en forma sintética las principales
normas internacionales a las que se ajusta el trabajo como por ejemplo COBIT, 1SO
27000, ITIL, CMMI entre las mas importantes.

El Manual esta alineado con la normativa existente en la AGN, principalmente
con las Normas de Control Externo Gubernamental aprobadas por el organismo. Los
procedimientos enunciados en el manual cubren todos los aspectos que deben ser
evaluados en una auditoria de Tecnologias de la Informacion y Comunicaciones (TIC),
como por ejemplo organizacion del area de TIC, desarrollo de aplicaciones,
infraestructura de TIC, seguridad de la informacion, entre otros.

Si bien este manual fue desarrollado para la AGN, puede ser facilmente adaptado
para ser utilizado por otras organizaciones tanto publicas como privadas.

Se busca que este documento permita al Departamento de Auditoria Informatica
de la AGN realizar trabajos estandarizados, con criterios claros y precisos. De esta forma
se obtendran informes de auditoria de alta calidad que permitan lograr un mejor uso de

las TIC en el &mbito del Sector Publico Nacional.

Palabras Clave: Auditoria Informatica, Auditoria General de la Nacion, Manual

de Normas y Procedimientos, Control Externo Gubernamental.
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Abstract

The goal of this work is to cover the need observed at the National Audit Office
of the Argentinean Nation (Auditoria General de la Nacion - AGN) to have a Manual of
Standards and Procedures for Government External Control of Information Technology.

The project stage describes the detected need, shows a lifecycle survey of an
Information and Communications Technologies (ICT) audit, and briefly refers to the main
international standards to which the is adjusted, such as COBIT, ISO 27000, ITIL, CMMI,
among the most important.

The Manual is aligned with the existing regulations at the AGN, mainly with the
Government's External Control Standards approved by the agency. The procedures stated
in the manual cover all the topics that should be evaluated in a ICT audit, such as ITC
Area Organization, Application Development, ITC Infrastructure, ITC Security, among
others.

Although this manual was developed for AGN, it could be easily adapted to be
used by other organizations, both public and private.

It is sought that this document allows the ITC Audit Department from the AGN to
perform standardized work, with clear and precise criteria. Consequently, high-quality
audit reports will be obtained to achieve better use of ITC in the area of the National

Government Agencies.

Key words: Information Audit, Auditoria General de la Nacion, Manual of

Standards and Procedures, Government External Control.
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1. Titulo

Desarrollo de un manual de normas y procedimientos para la ejecucion de
auditorias de Tecnologias de la Informacién y Comunicaciones en el ambito de la

Auditoria General de la Nacion.

2. Introduccion - Marco de referencia institucional

2.1 Antecedentes

La Auditoria General de la Nacion (AGN) es un organismo creado por la Ley
24.156, Ley de Administracion Financieray de los Sistemas de Control del Sector Publico
Nacional, sancionada el 30 de setiembre de 1992 (Honorable Congreso de la Republica
Argentina, 1992). Estos ultimos comprenden a las estructuras de control interno y externo
del Sector Publico Nacional (SPN), siendo la Sindicatura General de la Nacion (SIGEN)
y la Auditoria General de la Nacion respectivamente, los érganos rectores de estos
sistemas de control.

La AGN se crea como un ente de control externo del SPN dependiente del
Congreso Nacional y se le confiere independencia funcional, lo que le permite dictar sus
propias normas internas. Tiene como funciones realizar auditorias de gestion, examenes
especiales, evaluaciones de programas, proyectos y operaciones en los organismos y
entidades que estén bajo su control. La ley establece que debera formular los criterios de
control y auditoria estableciendo las normas necesarias para la realizacion de sus tareas.

La AGN adquiere rango constitucional a partir de la Reforma Constitucional del
afio 1994 (Asamblea Constituyente, 1994) que en el Capitulo Sexto — De la Auditoria
General de la Nacion, articulo 85 la define como “...organismo de asistencia técnica del
Congreso...”, que “... Tendra a su cargo el control de legalidad, gestion y auditoria de
toda la actividad de la administracion pablica centralizada y descentralizada, cualquiera
fuera su modalidad de organizacion...”.

De acuerdo a esto ultimo la AGN esté encargada de controlar la gestion, es decir
aquellos actos en los cuales el orden juridico establece de antemano qué es
especificamente lo que los funcionarios publicos deben cumplir en el ejercicio de sus
funciones, sin emitir opinion sobre actos realizados de acuerdo a sus facultades

discrecionales (Natale, 1995).

10
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2.2 Descripcion del area problemética

En 2001, la AGN crea mediante la Resolucion N° 244/01 - AGN (Auditoria
General de la Nacion, 2001) el Departamento de Auditoria Informaética y Sistemas. Dentro
de su responsabilidad primaria se encuentran las tareas de programar, coordinar,
supervisar y ejecutar las acciones necesarias para evaluar en el SPN la consistencia,
compatibilidad, integridad y seguridad de los sistemas informéticos, como asi también, la
calidad, actualidad y legalidad de la tecnologia de informacion utilizada. Dado que el
organismo no dicté una norma especifica para la ejecucion de las tareas asignadas, se
eligi6 como modelo de trabajo a COBIT 2 (Control OBjectives for Information and
Related Technology). En base a éste, se cred una serie de cuestionarios y listas de
verificacion que establecieran un minimo estdndar de trabajo. Posteriormente se
evolucion6 a la version 3 y se desarroll6 una herramienta informatica, programada
mediante ORACLE Forms, utilizando un motor de base de datos ORACLE que
automatizaba parte de la redaccion del informe de auditoria y la asignacién de los indices
de madurez a cada uno de los puntos de control de COBIT.

Hasta el afio 2004, ademas de las tareas propias de auditoria, el Departamento de
Auditoria Informatica y Sistemas se ocupaba del desarrollo, analisis, disefio,
implementacion y mantenimiento de toda la infraestructura informatica de la AGN. Esto
generaba inconvenientes en la gestion tanto de las tareas de auditoria como aquellas
inherentes a un &rea de sistemas. Para solucionar este problema, la AGN a través de la
Resolucion N° 67/04 - AGN (Auditoria General de la Nacion, 2004) separa las funciones
de Auditoria Informética y la de Sistemas.

Con la publicacion de la version 4 de COBIT se comienza a trabajar con este
estandar utilizandolo como plantilla de trabajo hasta el afio 2016, donde producto de un
proceso de reingenieria de todo el organismo este modelo sélo queda como referencia de
buenas practicas.

En el aflo 2015 la AGN publica un documento denominando “Normas de Control
Externo Gubernamental” (Auditoria General de la Nacion, 2015) en la cual se establecen
las politicas de alto nivel que deben regir las tareas de auditoria externa para el SPN.
Ademas, se comienza con la implementacion de un software denominado SICA (Sistema
Integrado de Control de Auditorias), que se utilizara para el registro y control de todas las

tareas asociadas a la ejecucion de una auditoria.

11
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Para la implementacion de este sistema, cada una de las areas debe definir un
conjunto de procesos y procedimientos especificos que quedaran registrados en el sistema
cuando se ejecuten las distintas auditorias.

La necesidad de sistematizar todas las tareas de control que realiza el
Departamento de Auditoria Informatica brinda la oportunidad de completar este trabajo
con la redaccion de un Manual de Normas y Procedimientos que dé el soporte formal
necesario.

Los cambios producidos en el organismo generan la necesidad de desarrollar un
manual de procedimientos de auditoria informatica que abandone el paradigma anterior,
en el cual se realizaban exclusivamente auditorias informaticas, para pasar a uno mas
abarcativo que incluya todo el espectro de las Tecnologias de la Informacion y
Comunicaciones (TIC). El avance en el uso de las nuevas tecnologias en todo el &mbito
del estado nacional hace necesario que el Departamento de Auditoria Informética tenga
procedimientos definidos y uniformes para la realizacion de los trabajos asignados, y los

mismos estén adecuados a las nuevas tecnologias.

2.3 Formulacion de la problematica

¢Cbémo establecer un proceso formal de auditorias de TIC dentro del ambito del
Departamento de Auditoria Informatica de la Auditoria General de la Nacion que sintetice

las distintas normas existentes en la actualidad?

2.4 Justificacion

El Departamento Auditoria Informatica no cuenta en la actualidad con un manual
de normas formalmente aprobado para la realizacién de los trabajos de auditoria que debe
realizar, ni cuenta con un manual de procedimientos que detallen cémo deben ejecutarse
dichas tareas. Hasta la fecha, se trabajé basicamente con metodologias ad hoc, definidas
en cada caso por el equipo de auditoria actuante y aprobadas informalmente por el jefe de
ese departamento.

Toda la situacion descripta tuvo como consecuencia la falta de estandarizacion en
los productos que el departamento producia ya que el enfoque de los mismos dependia de
la vision personal de los miembros del equipo de auditoria.

En 2016 existe una tentativa de correccion de esta situacion con la aprobacion por
parte del Colegio de Auditores Generales de la Nacion de las “Normas de Control Externo

12
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de la Gestion Gubernamental” (Auditoria General de la Nacion, 2016) que incluye a las
auditorias informéaticas como un tipo particular de auditoria de gestion. El problema que
presenta la aplicacién estricta de esta normativa es la falta de un enfoque técnico preciso
para las tareas de auditorias informaticas. Esta norma pone énfasis en los conceptos de
economia, eficiencia, eficacia y equidad, pero omite toda referencia a los de integridad,
confidencialidad y disponibilidad que son centrales en las auditorias informaticas.

La otra deficiencia que presenta la falta de una norma especifica es que no
considera el cambio de paradigma que se produce debido a la convergencia entre las
tecnologias que dan soporte a los sistemas de informacion y las comunicaciones.

Los motivos enunciados justifican la redaccion de un Manual de Normas y
Procedimientos de Control Externo de Tecnologias de la Informacion y Comunicaciones.

La redaccidn, aprobacion y puesta en uso de este manual representara para la AGN
una mejora sustancial en los procesos de auditaria, no solamente para las especificas del
area en cuestion sino también como apoyo a auditorias financieras o contables que
necesiten auditorias en los sistemas de informacidn para asegurar que los datos que se
extraen de los mismos sean confiables.

El principal problema que se presenta en la redaccion de estas normas es que
actualmente existen variados estandares de la industria para el control de la gestion de
TIC. Por este motivo, la idea de este desarrollo es generar un manual de procedimientos
que integre estas normativas generando un nico protocolo de controles y pruebas.

Dentro de los mas utilizados podemos mencionar a COBIT en sus versiones 4 y 5,
ITIL (Information Technology Infrastructure Library - Biblioteca de Infraestructura de
Tecnologias de Informacion), PMBOK (Project Management Body of Knowledge -
Fundamentos para la Direccion de Proyectos), normas ISO (International Organization
for Standardization — Organizacion Internacional de Estandarizacion), normas TIER (del
Uptime Institute), BSI (British Standards Institution — Instituto Britanico de
Estandarizacion) , y técnicas de auditorias como las basadas en riesgos, Auditoria de Valor
(Audit For Value), entre otras.

Muchas de las normas mencionadas y otras vinculadas a esta tematica se
superponen entre si, o constituyen enfoques distintos de la misma problematica. Esto
podria llevar a que diferentes equipos de trabajo del Departamento de Auditoria

Informaética, que realizan tareas similares en los organismos del SPN, utilicen parametros
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disimiles en sus andlisis. Esto tiene como consecuencia para el Departamento de Auditoria
Informatica la falta de consistencia en sus informes.

Este trabajo permitira a la AGN disponer de un enfoque Unico en la realizacion de
sus informes de auditoria de TIC. La aplicacion de procedimientos formalmente definidos
en todos los trabajos de control permitira la redaccion de informes con una Unica vision
mejorando la calidad general del trabajo del Departamento de Auditoria Informatica.

Los informes de la AGN estan dirigidos en primera instancia al Congreso
Nacional, pero ademas, por estar los mismos publicados en Internet para que toda la
sociedad pueda consultarlos, también tiene como destinatario toda la ciudadania.

Este trabajo busca presentar una metodologia que abarque las normativas
existentes en materia de controles de gestion de TIC, muchas de las cuales se superponen
en algunos aspectos, o se enfocan desde distintas visiones. Se trata de tomar esta base y

desarrollar una plataforma Unica de trabajo.

3. Objetivos

3.1 Objetivo general del proyecto
Desarrollar un Manual de Normas y Procedimientos para Auditoria Informética
que contemple la normativa existente para el control externo gubernamental de los

organismos del Sector Pablico Nacional.

3.2 Objetivos especificos del proyecto

e Entender las disposiciones legales que regulan las auditorias externas que se
realizan al SPN.

e Entender la posicién del Departamento de Auditoria Informatica dentro de la
estructura de la AGN.

e Entender la estructura interna del Departamento de Auditoria Informatica.

e Determinar la normativa existente en materia de auditoria y controles de TIC que
son aplicables para cumplir con el objetivo buscado.

e Formular procedimientos que sinteticen la normativa relevada.

14
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4. Limite

El manual debe definir todos los procedimientos que debe realizar un equipo de
auditoria desde que se le asigna el proyecto hasta que el informe esta terminado. Debe
cubrir todos los posibles andlisis que se puedan solicitar al Departamento de Auditoria
Informatica.

Los principales elementos posibles de auditar son:

e Aspectos legales y normativos.

e Administracion de proyectos de TIC.
e Desarrollo de aplicaciones.

e Procesos y operaciones de TIC.

e Seguridad fisica y ldgica.

¢ Infraestructura tecnoldgica.

e Comunicaciones y redes.

e Aplicaciones WEB.

e Aplicaciones moviles.

e Bases de datos.

e Soporte a usuarios.

5. Alcance

El trabajo se centra en los procesos de auditoria comprendidos en las siguientes
etapas:
e Planificacion de la auditoria
e Ejecucion

e Conclusion y redaccion del informe.

6. No Contempla

Este proyecto no contempla el desarrollo de un sistema informatico que de soporte

a los relevamientos indicados en el manual de procedimientos.
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7. Marco Teobrico

7.1 Actividad del cliente

La AGN es un organismo técnico que depende del Congreso Nacional, a quien
asesora realizando las tareas de control externo gubernamental.
De acuerdo a la Ley N° 24.156 (Honorable Congreso de la Republica Argentina,
1992), la méaxima autoridad del organismo es el Colegio de Auditores Generales formado
por un Presidente elegido por el partido de la oposicién con mayor representacion
parlamentaria, y por seis Auditores Generales, elegidos tres por la Cdmara de Senadores
y tres por la Camara de Diputados respetando la proporcién de mayorias y minorias de
cada camara.
La mision, vision y valores del organismo se encuentran en su pagina web
(Auditoria General de la Nacion, 2017) y son:
“Misién
Somos un organismo constitucional con autonomia funcional que
asiste técnicamente al Congreso de la Nacion en el ejercicio del control
externo del Sector Publico Nacional mediante la realizacion de auditorias
y estudios especiales para promover el uso eficiente, econdémico y eficaz
de los recursos publicos y contribuir a la rendicion de cuentas y sus
resultados para el perfeccionamiento del Estado en beneficio de la

sociedad.
Visién
Ser un organismo de excelencia en el control que contribuya a

mejorar la gestion publica en beneficio de la sociedad.

Nuestros valores

Independencia: con respecto a la entidad fiscalizada y otros
grupos de intereses externos.

Objetividad: en el tratamiento de las cuestiones o los temas
sometidos a revision.

Compromiso Institucional: en el cumplimiento de nuestras

funciones.
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Probidad: observando una conducta y un desempefio honesto y
leal de la funcidn o cargo, con preeminencia del interés general
sobre el particular.

Profesionalismo: en la realizacion del trabajo con el objeto de
desempefar nuestras responsabilidades de manera competente y
con imparcialidad.

Etica: en relacion al conjunto de valores y principios que guian la

labor cotidiana.”

La AGN realiza distintos tipos de auditorias segun las tematicas que abarquen las
mismas. Estas pueden ser financieras, entre ellas la aprobacion de la Cuenta de Inversion
de la Republica Argentina o de los estados contables de los distintos organismos que
componen el SPN, o de control de gestion en general. Dentro de estas Gltimas, por su
importancia estratégica, merecen especial consideracién las de control ambiental y las
informaticas.

Las auditorias informaticas o de TIC son realizadas por el Departamento de
Auditoria Informatica. Este fue creado en el afio 2001 y dentro de sus actuales misiones
y funciones, establecidas por la Resolucion N° 67/04 - AGN (Auditoria General de la
Nacion, 2004), se encuentran:

»  “FEjecutar la auditoria de los sistemas centrales de informacion operables en

el érgano de coordinacion de la Administracion Financiera”.

= “Ejecutar relevamientos en los organismos del Sector Publico Nacional

competentes en los aspectos de definicién de politica informatica de la
Administracion Publica Nacional en cuanto al ejercicio de tales funciones”.
Este departamento depende estructuralmente de la Gerencia de Planificacion y

Proyectos Especiales, que es en primera instancia quien lo controla.

7.2 Conceptos generales sobre auditorias
7.2.1 En qué consiste una auditoria

De acuerdo con la Real Academia Espafiola el término (Real Academia Espafiola,
2017) se define como:

1. f. Revision sistematica de una actividad o de una situacion para evaluar el
cumplimiento de las reglas o criterios objetivos a que aquellas deben someterse.
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2. f. Revision y verificacion de las cuentas y de la situacion econdmica de una
empresa o entidad.

3. f. Empleo de auditor.

4. f. Tribunal o despacho del auditor.

Para este trabajo, la acepcion mas importante es la primera. En ella se expresan
conceptos fundamentales, primero es “sistematico”, es decir no es una actividad que se
realiza en forma aleatoria o sin un plan definido, por el contrario, una auditoria es una
tarea pautada dentro de un proceso, que se realiza en momentos determinados de
antemano, y consta de una serie de procesos y técnicas formalmente definidas para
obtener los resultados buscados.

Existen distintas clasificaciones y tipos de auditorias, principalmente se pueden
agrupar de acuerdo a quienes las realizan o de acuerdo a su objeto.

En el primer caso se pueden dividir en:

e Auditorias Internas: de acuerdo a la definicion proporcionada por el Instituto de

Auditores Internos de Argentina “...es una actividad independiente y objetiva de

aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de
una organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos
de gestion de riesgos, control y gobierno...” (Instituto de Auditores Internos de
Argentina, 2017). Su principal caracteristica es que el equipo de auditoria actuante es
personal propio de la empresa. Organizacionalmente en general, el area de Auditoria
Interna es independiente de todas las gerencias, y reporta directamente al directorio o
la méaxima autoridad jerarquica del ente.

e Auditorias Externas: es un proceso de evaluacion sistematico, exhaustivo, critico y
detallado de un determinado sistema de una empresa, como por ejemplo el sistema
contable, la capacidad de financiacion, el departamento de recursos humanos, su
sistema informatico, o cualquier otro aspecto vinculado a la gestion del organismo.
Una auditoria externa puede ser obligatoria o voluntaria. A diferencia de las auditorias
internas, el estudio se realiza por personal ajeno a la empresa, el objetivo es obtener
una opinién independiente que dé credibilidad frente a terceros, ya que muchas veces
estos analisis se realizan a solicitud de organismos regulatorios o entidades crediticias.
Esto se realiza para determinar la razonabilidad, integridad y autenticidad de los

estados analizados, y poder conocer la situacion de sus activos y pasivos. El
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procedimiento de auditoria externa sera realizado por una persona o entidad
especializada ajena a entidad, capaz de brindar una opinion independiente y de emitir
al final del proceso un informe completo sobre el estado del sistema analizado.

Si en cambio se las agrupa por su objetivo, se pueden clasificar en:

e Auditorias Financieras: evalUa si los estados financieros de un ente estan expresados
segun las normas legales y profesionales vigentes, y si reflejan efectivamente el estado
financiero del auditado.

e Auditorias Contables: se realizan para evaluar si los procedimientos realizados por el
contador estan ajustados a las normas profesionales.

e Auditorias Médicas: es un proceso para, por un lado, evaluar la necesidad de la
realizacion de un determinado tratamiento medico y, por otro, analizar el resultado de
un tratamiento medico con el objetivo de mejorar el mismo.

e Auditorias de Gestion:. consiste en un examen independiente, objetivo y fiable de si
las iniciativas, sistemas, operaciones, programas, actividades u organizaciones
funcionan con arreglo a los principios de economia, eficiencia y eficacia, y si existe
margen de mejora (Tribunal de Cuentas Europeo, 2017).

e Auditorias Informaticas: el INTOSAI (International Organisation of Supreme Audit
Institutions - Organizacion Internacional de las Entidades Fiscalizadoras Superiores)
define como Auditoria de TI al proceso que garantiza que el desarrollo, la
implementacion y el mantenimiento de los sistemas de Tl cumplen con los objetivos
del negocio, protegen el valor de la informacion y mantienen la integridad de los daros
(International Organisation of Supreme Audit Institutions, 2013).

La Auditoria General de la Nacién distingue tres tipos de auditorias (Auditoria
General de la Nacion, 2015):

e “Auditoria Financiera: destinada a determinar si la informacién financiera de una
entidad se presenta de conformidad con el marco de referencia y regulatorio
aplicable. Busca reunir evidencia valida y suficiente para poder emitir una opinion
sobre si la informacion financiera reflejada en los estados financieros bajo analisis
carece de errores o fraudes que alteren significativamente esa informacion.

e Auditoria de Gestion: busca determinar si los proyectos, programas y/o entidades se
desempefian de conformidad con los principios de economia, eficiencia, eficacia y
efectividad y si existen aspectos que puedan ser mejorados. La gestion debera

examinarse contra el marco de criterios adecuados, los desvios en relacién a esos
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criterios determinaran los hallazgos. El trabajo de auditoria incluira el analisis de
las causas que originan las desviaciones respecto de estos criterios. Las tareas deben
tener como objetivo concluir sobre las cuestiones criticas auditadas y la posibilidad
de introducir mejoras en las cuestiones revisadas.

e Auditorias de Cumplimiento: busca determinar si una materia en particular cumple
con las normas y regulaciones identificadas como criterios aplicables. En este sentido
evalua si las actividades, transacciones financieras y la informacién se desarrollaron
ajustandose al marco regulatorio vigente en la entidad auditada. Estas regulaciones
incluyen cddigos, leyes, decretos reglamentarios, resoluciones, disposiciones
presupuestarias, politicas establecidas, contratos firmados o principios generales de
buena administracion de recursos publicos.”

Ademas de estos tres tipos principales de auditorias, dentro de las Auditorias de
Gestion se menciona un grupo mas llamado auditorias especializadas, que requieren un
enfoque técnico especifico. Entre ellas se encuentran las relacionadas con el Medio
Ambiente, Deuda Pudblica, Sostenibilidad, Tecnologias de la Informacién vy

Comunicaciones, entre otras.

7.2.2 Ventajas en el uso de auditorias

Como ya se mencion0 en puntos anteriores existen muchas variadas razones que
justifican la realizacion de auditorias en las organizaciones ya sean del &mbito privado o
del sector publico.

La principal ventaja de la realizacién de auditorias es que permiten obtener
informacion certera sobre distintos aspectos de la gestion de la empresa.

Es importante que el organismo auditado y el area bajo estudio consideren a la
auditoria no como un examen con una Vvision negativa sobre las tareas que se realizan,
sino como una oportunidad de mejora que permitird a la organizacion cumplir sus
objetivos con mayor eficiencia, economia y eficacia.

Las organizaciones deben disefiar un plan de auditorias que permita a la misma un
exhaustivo control sobre los aspectos relevantes de su operacion y gestion y con los
resultados de las mismas implementar un plan de mejora continua.

Es importante que se establezca entre el auditado y el equipo de auditoria un

ambiente de colaboracion donde ambas partes contribuyan a obtener el mejor resultado
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posible en beneficio de la organizacién. Debe quedar claro que una auditoria es un trabajo

en equipo entre ambas partes y no una competencia entre las mismas.

7.2.3 Campos en los cuales se aplica

Los procesos de auditoria pueden aplicarse a todos los procesos de una
organizacion y todos sus sectores dependiendo del objeto de la misma.

En el tema especifico que cubre este trabajo, que son las auditorias de TIC, las
areas involucradas son practicamente toda la empresa.

En la actualidad, el rapido avance de la tecnologia en materia de procesamiento de
datos, la disminucidn de costos en el equipamiento, y la convergencia entre la informatica
y las comunicaciones transformé al area de TIC en un area transversal a toda la
organizacion. De esta forma brinda servicios a todos los sectores de la misma. Por este
motivo, una auditoria de TIC debe forzosamente tener en cuenta este concepto y abarcar
practicamente toda la empresa.

Esta evaluacion global implica analizar las acciones de direccion de la empresa,
en particular de las gerencias de primer nivel que son las encargadas de impulsar los
proyectos informéticos que seran utilizados por toda la organizacion, por lo que deberan
ser verificadas las politicas organizacionales y su vinculo con las politicas TIC.

Como es obvio en este tipo de auditorias, las areas de sistemas y de
comunicaciones deben ser analizadas en forma exhaustiva, controlando todo el ciclo de
vida de desarrollo de un sistema, desde la captura del/de los requerimiento/s hasta la
puesta en produccion y soporte del mismo. Deben examinarse en forma cuidadosa las
politicas y procedimientos de seguridad informatica, haciendo foco en el mantenimiento
de la integridad, confidencialidad y disponibilidad de la informacion y en el correcto
cuidado de todos los activos informaticos del ente bajo estudio. Para ello deben verificarse
desde las politicas de uso de los bienes informaticos hasta la revision de la gestion de
usuarios, de la implementacion de los firewalls, de zonas desmilitarizadas (DMZ -
demilitarized zone), las configuraciones de los antivirus, software de deteccion de intrusos
y cualquier otro aspecto vinculado a la seguridad de la informacion. Ademas, debe ser
analizado el estado de la infraestructura que debe soportar todo el hardware y software
del organismo, incluyendo el centro de datos, sistemas de energia, sistemas de control
ambiental, sistemas de control de acceso, de deteccion y extincion de incendios, entre

otros.
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También deben ser tenidas en cuenta las areas usuarias de los sistemas, para poder
determinar si las mismas cumplen con lo que éstas necesitan para realizar sus tareas en
forma eficaz y eficiente. Lo mismo que deberan ser analizadas las areas de RR.HH. para
determinar si existen y se cumplen politicas de ingreso de personal y fundamentalmente
la existencia de planes de capacitacion para el uso de los sistemas tanto por parte de los
usuarios como del personal del area de sistemas para mantener sus capacidades técnicas

actualizadas.

Como puede observarse las auditorias de TIC involucran a toda una organizacion.

7.3 TIC (Tecnologias de la Informacion y Comunicaciones)
7.3.1COBIT 4

COBIT (Control OBjectives for Information and Related Technology - Objetivos
de Control para Informacién y Tecnologias Relacionadas) es una guia de buenas préacticas.
Es mantenida por ISACA (Information Systems Audit and Control Association) y por IT
Gl (IT Governance Institute). Esta version se publicé en diciembre de 2005 y tuvo una
mejora (COBIT 4.1) publicada en mayo del 2007 (IT Governance Institute, 2007).

COBIT propone que el aseguramiento del valor de TIC, la administracion de los
riesgos asociados y el aumento de los requerimientos para el control de la informacion
son elementos clave en el gobierno de cualquier organizacion.

Bésicamente COBIT es un marco de trabajo que permite a la empresa asegurar
que:

e Tl esté alineada con el negocio.

e Tl ayude a maximizar los beneficios.

e El uso de los recursos de TI sea responsable.

e Losriesgos de Tl se administren apropiadamente.

COBIT es una familia de productos formado por distintas guias y manuales, entre
los cuales podemos mencionar el Resumen Informativo al Consejo sobre el gobierno de
TIC, la Guia de Implementacion de Gobierno de Tl usando COBIT y Val IT, la Guia de
Aseguramiento de Tl usando COBIT, entre otros.

Es posible representar el marco de trabajo de COBIT mediante el siguiente

esquema:
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llustracion 1 - Marco de Trabajo de COBIT 4

Que responde a Maneja la investigacion en

Requerimientos de Negocio

Informacion de la Empresa Recursos de Tl

Procesos de Tl

Para entregar Que es utilizado por

Fuente: Elaboracion propia.

COBIT pone énfasis en que los objetivos de TI deben estar alineados y soportar
los objetivos de la organizacion. Para ello, brinda un marco de buenas précticas por medio
de objetivos de control definidos agrupados por dominios, que estan enfocados en el
control de los procesos.

Se definen siete criterios que debe poseer la informacion:

e Efectividad.

e Eficiencia.

e Confidencialidad.
e Integridad.

e Disponibilidad.

e Cumplimiento.

e Confiabilidad.

COBIT clasifica los recursos en aplicaciones, infraestructura y personas, y sobre
los mismos se aplican los objetivos de control.

Para la evaluacion de cada uno de los objetivos de control COBIT da una serie de
métricas y modelos de madurez, e identifica las responsabilidades asociadas a cada
proceso de TI.

El modelo COBIT en su version 4 se divide en 34 objetivos de control agrupados

en 4 dominios tal como se describen en la siguiente tabla:
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Tabla 1 - Modelo COBIT 4

Sergio E. Gutierrez

PO1 — Definir un plan estratégico de TI

PO2 — Definir la arquitectura de la informacién

PO3 — Determinar la direccién tecnoldgica

Dominio 1 PO4 — Definir los procesos, organizacion y relaciones de Tl
Planificar y PO5 — Administrar la inversion de Tl
organizar PO6 — Comunicar las aspiraciones y la direccion de la Gerencia
(PO) PO7 — Administrar recursos humanos de TI
PO8 — Administrar la calidad
PO9 — Evaluar y administrar los riesgos de Tl
PO10 — Administrar proyectos
All — Identificar soluciones automatizadas
Al2 — Adquirir y mantener software aplicativo
Dominio 2 _ i —
Al3 — Adquirir y mantener infraestructura tecnologica
Adquirir e _ _
_ Al4 — Facilitar la operacion y el uso
implementar
Al5 — Adquirir recursos de TI
(Al)
Al6 — Administrar cambios
Al7 — Instalar y acreditar soluciones y cambios
DS1 — Definir y administrar los niveles de servicio
DS2 — Administrar los servicios de terceros
DS3 — Administrar el desempefio y la capacidad
DS4 — Garantizar la continuidad del servicio
Dominio 3 - . .
DS5 — Garantizar la seguridad de los sistemas
Entregar y dar _ :
DS6 — Identificar y asignar costos
soporte
DS7 — Educar y entrenar a los usuarios
(DS)

DS8 — Administrar la mesa de servicio y los incidentes

DS9 — Administrar la configuracion

DS10 — Administrar los problemas

DS11 — Administrar los datos
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DS12 — Administrar el ambiente fisico

DS13 — Administrar las operaciones

Dominio 4 ME1 — Monitorear y evaluar el desempefio de Tl

Monitorear y ME?2 - Monitorear y evaluar el control interno

evaluar ME3 — Garantizar el cumplimiento regulatorio

(ME) ME4 — Proporcionar gobierno de TI

A cada uno de estos objetivos se le asigna un nivel de Madurez que es definido
por COBIT en forma precisa, lo que permite a la direccion tomar las medidas necesarias
para mejorar la situacién existente y planificar las acciones a futuro para alcanzar el nivel
deseado por la organizacion.

Si bien cada objetivo de control tiene su modelo de nivel de madurez propio, existe
un modelo genérico aplicable a todos ellos definido de la siguiente forma:

0 - No Existente: Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera que existe un problema a resolver.

1 - Inicial: Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo, no se encuentran definidos procesos
estandar y en su lugar se utilizan enfoques ad hoc que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general hacia la administracién es desorganizado.

2 - Repetible: Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los errores son muy probables.

3 — Definido: Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar
0 N0 estos procesos, y es poco probable que se detecten desviaciones. Los procedimientos
en si no son sofisticados, pero formalizan las practicas existentes.

4 — Administrado: Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se

usa la automatizacion y herramientas de una manera limitada o fragmentada.
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5 — Optimizado: Los procesos se han refinado hasta un nivel de mejor préctica,
se basan en los resultados de mejoras continuas y en un modelo de madurez con otras
empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que la empresa se adapte
de manera rapida.

Mediante la aplicacion de esta metodologia un auditor puede determinar cuél es el
grado de madurez en cada uno de los objetivos de control para indicarle a la Direccion
donde hacer foco con el fin de mejorar el gobierno de Tl de la organizacion. Permite

también expresar recomendaciones puntuales sobre cada tema evaluado.

7.3.2COBIT5

ISACA publicé en abril de 2012 una nueva version de su marco de trabajo, llamada
COBIT 5. Se basa en COBIT 4.1, y toma en cuenta otros marcos como Val IT y Risk IT,
Information Technology Infrastructure Library (ITIL) y las normas ISO relacionadas en
esta norma (Information Systems Audit and Control Association, 2012).

Esta nueva version da un marco integral de trabajo para que las organizaciones
alcancen los objetivos de gobierno de Tl que las mismas se hayan propuesto. Permite
crear el valor optimo de TI, minimizando los factores de riesgo y optimizando el uso de
los recursos.

Al igual que la version anterior, es un modelo genérico que puede aplicarse a
organizaciones de cualquier tamafio y actividad.

Este modelo se basa en cinco principios claves:

1-. Satisfacer las necesidades de las partes interesadas.

2
3
4

. Cubrir la empresa de extremo a extremo.

. Aplicar un marco de referencia integrado.

. Hacer posible un enfoque holistico.
5.- Separar al gobierno de la gestion.
Con respecto a esto Ultimo COBIT 5 define:
= Gobierno: es la funcion propia del directorio que se ocupa de crear las condiciones

para alcanzar las metas propuestas de la organizacion.
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=  Gestion: es la funcion que verifica que se realicen las tareas necesarias para
cumplir con las metas establecidas por la organizacion. Es responsabilidad de la
direccidn ejecutiva.

COBIT 5 utiliza el mecanismo de Cascada de Metas para que, a partir de las metas
corporativas, se establezcan metas especificas en cada uno de los niveles a fin de cumplir
con lo definido por el directorio. Este método permite también asignar prioridades en las
tareas a realizar para mejorar el gobierno de Tl de la organizacion.

COBIT 5 es una version superadora de las anteriores versiones de COBIT e integra
ademas otros productos y estudios desarrollados por ISACA tales como Val IT, Risk IT,
BMIS (Business Model for Information Security — Modelo de Negocio para la Seguridad
de la nformacion) , la publicacion Board Briefing on IT Governance, entre otros.

Esta metodologia utiliza elementos llamados catalizadores, los cuales influyen en
el gobierno y en la gestion de TI. Se definen siete categorias de catalizadores:

e Principios, politicas y marcos de referencia.

e Procesos.

e Estructuras organizativas.

e Cultura ética y comportamiento.

e Informacion.

e Servicios, infraestructura y aplicaciones.

e Personas, habilidades, y competencias.

COBIT 5 divide los procesos en dos dominios, uno de gobierno y otro de gestion
empresarial.

Los procesos de gobierno tienen como principales funciones las de evaluar,
orientar y supervisar (EDM. Evaluate, Direct and Monitor), y este modelo los define de
la siguiente forma:

EDMO1 — Asegurar el establecimiento y mantenimiento del marco de gobierno.
EDMO02 — Asegurar la entrega de beneficios.

EDMO3 — Asegurar la optimizacion del riesgo.

EDMO04 — Asegurar la optimizacion de recursos.

EDMO5 — Asegurar la transparencia hacia las partes interesadas.

Los procesos de gestion pueden clasificarse de acuerdo a la siguiente tabla:
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Tabla 2 - Modelo COBIT 5

Alinear, planificar y organizar
(APO)

APOOQ1 — Gestionar el marco de gestion de Tl

APOO02 — Gestionar la estrategia

APOO03 — Gestionar la arquitectura empresarial

APOO04 — Gestionar la innovacion

APOOQ5 — Gestionar el portafolio

APOO06 — Gestionar el presupuesto y los costes

APOOQ7 — Gestionar los recursos humanos

APOO08 — Gestionar las relaciones

APOQ9 — Gestionar los acuerdos de servicio

APO10 — Gestionar los proveedores

APO11 — Gestionar la calidad

APQO12 — Gestionar el riesgo

APO13 — Gestionar la seguridad

Construir, adquirir e implementar
(BAI)

BAIO1 — Gestionar programas y proyectos

BAI02 — Gestionar la definicion de requisitos

BAIO03 — Gestionar la identificacion y construccion

de soluciones

BAI04 — Gestionar la disponibilidad y la capacidad

BAIO5 — Gestionar la introduccién del cambio

organizativo

BAI 06 — Gestionar los cambios

BAIQO7 — Gestionar la aceptacion del cambio y la

transicion

BAIO8 — Gestionar el conocimiento

BAIO9 — Gestionar los activos

BAI10 — Gestionar la configuracion

Entrega, servicio y soporte (DSS)

DSS01 — Gestionar operaciones

DSS02 — Gestionar peticiones e incidentes de

servicio

DSS03 — Gestionar problemas
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DSS04 — Gestionar la continuidad

DSS05 — Gestionar servicios de seguridad

DSS06 - Gestionar controles de proceso de

negocio

MEAO1 - Supervisar, evaluar y valorar el

mantenimiento y la conformidad

Supervisar, evaluar y valorar | MEAQ2 — Supervisar, evaluar y valorar el sistema
(MEA) de control externo

MEAO3 - Supervisar, evaluar y valorar la

conformidad con los requerimientos externos

Esta metodologia utiliza como métrica la llamada Niveles de Capacidad de
Proceso, que esta basada en la norma ISO/IEC 15504. Los niveles definidos son:

¢ Nivel 0 — Proceso Incompleto: El proceso no esta implantado o no alcanza sus
objetivos.

e Nivel 1 —Proceso Ejecutado: El proceso implantado alcanza su objetivo.

e Nivel 2 — Proceso Gestionado: El proceso es implantado de forma planificada,
supervisada y ajustada. Sus resultados son debidamente establecidos,
controlados y mantenidos.

e Nivel 3 — Procesos Establecidos: El proceso se implementa siguiendo un
procedimiento definido para alcanzar su objetivo.

¢ Nivel 4 - Proceso Predecible: El proceso es operado dentro de limites definidos
para alcanzar sus resultados.

e Nivel 5 — Proceso Optimizado: El proceso es mejorado continuamente para

alcanzar las metas de negocio actuales y futuras.

7.3.3 CMMI

Capability Maturity Model Integration — Integracion de modelos de madurez de
capacidades (CMMI), es un modelo para la mejora y evaluacion de procesos para el
desarrollo, mantenimiento y operacion de sistemas de software. Fue desarrollado por el
Software Engineering Institute (SEI) de la Carnegie Mellon University, patrocinado por
el Departamento de Defensa de EUA.
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Fue desarrollado inicialmente para mejorar la capacidad de los procesos relativos
al desarrollo e implementacion de software.

Tiene como base estudios realizados por IBM y el Manufactoring Maturity Model
del Philip Crosby.

El marco CMMI proporciona la estructura necesaria para crear los modelos, la
formacion y los componentes de evaluacion de CMMI. Para permitir el uso de multiples
modelos dentro del marco CMMI, los componentes de los modelos se clasifican como
comunes a todos los modelos CMMI o aplicables a un modelo especifico. EI material
comun se denomina “CMMI Model Foundation” o “CMF.” Los componentes del CMF
son parte de todos los modelos generados a partir del marco CMMI. Esos componentes
se combinan con el material aplicable a un area de interés (por ejemplo, adquisicion,
desarrollo, servicios) para crear un modelo. Una “constelacion” se define como una
coleccion de componentes CMMI que se usan para construir modelos, materiales de
formacion y documentos relativos a la evaluacion para un area de interés (por ejemplo,
adquisicién, desarrollo, servicios). EI modelo de la constelacién de desarrollo se
denomina “CMMI para Desarrollo” o “CMMI-DEV” (Software Engineering Institute,
2010).

Este consiste en un conjunto de buenas practicas que tratan las actividades de
desarrollo aplicadas a productos y servicios. Se ocupa de las practicas que cubren el ciclo
de vida del producto desde la concepcion hasta la entrega y el mantenimiento.

El SEI, en sus investigaciones para ayudar a las organizaciones a desarrollar y
mantener productos y servicios de calidad, ha identificado varias dimensiones en las que
una organizacién puede centrarse para mejorar su actividad.

De acuerdo a esta metodologia existen tres dimensiones criticas donde
normalmente se centran las organizaciones: las personas, los métodos y procedimientos,
y el equipamiento y herramientas. Todos estos elementos se vinculan entre si a través de
los procesos.

El SEI se basa en la premisa de la gestion de procesos, la calidad de un sistema o
producto y la calidad del proceso empleado para desarrollarlo y mantenerlo, para definir
diversos CMMs para la mejora de distintos procesos.

Estos contienen los elementos esenciales de los procesos eficaces de una o mas
disciplinas y permiten una evolucion ordenada para la mejora desde procesos ad hoc e

inmaduros a procesos maduros de mayor calidad y eficacia.
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7.341TIL

ITIL (IT Infrastructure Library, Biblioteca de infraestructura de TI1) es un marco
de referencia que indica las buenas préacticas para la administracion de servicios de TI,
con un enfoque de administracion de procesos.

Desarrollado durante los afios 1980, ITIL no fue ampliamente adoptada sino hasta
mediados de los afios 90. Esta mayor difusion lo llevé a ser utilizado en la creacién de
varios estandares, como por ejemplo ISO/IEC 20000, que toma los elementos de gestion
de servicios de Tl de ITIL

Se lo utiliza muchas veces junto con otros marcos de trabajo de mejores practicas
como la Information Services Procurement Library (ISPL, ‘Biblioteca de adquisicion de
servicios de informacion”), la Application Services Library (ASL, ‘Biblioteca de servicios
de aplicativos’), el método de desarrollo de sistemas dindmicos (DSDM, Dynamic
Systems Development Method), el Modelo de Capacidad y Madurez (CMM/CMMI) y
también con la gobernanza de tecnologias de la informacion mediante COBIT (Control
OBjectives for Information and related Technology). La Gestion de Servicio ITIL esta
actualmente integrado en el estandar 1ISO 20000 (anterior BS 15000).

ITIL se construye en torno a una vista basada en proceso-modelo del control y
gestion de las operaciones. Sus recomendaciones fueron desarrolladas en los afios 1980
por la Central Computer and Telecommunications Agency (CCTA) del gobierno britanico
como respuesta a la creciente dependencia de las tecnologias de la informacion y al
reconocimiento de que sin practicas estandar, los contratos de las agencias estatales y del
sector privado creaban independientemente sus propias practicas de gestion de Tl y
duplicaban esfuerzos dentro de sus proyectos TI, lo que resultaba en errores comunes y
mayores costos.

ITIL fue publicado como un conjunto de libros, cada uno dedicado a un area
especifica dentro de la Gestion de TI. Los nombres ITILe IT Infrastructure
Library (‘Biblioteca de infraestructura de TI’) son marcas registradas de la Office of
Government Commerce (‘Oficina de comercio gubernamental’, OGC), que es una
division del Ministerio de Hacienda del Reino Unido.

En diciembre de 2005, la OGC emiti6 un aviso de una actualizacion a ITIL
2 conocida comunmente como ITIL v3, que estuvo planificada para ser publicada a

finales de 2006 pero que recién salié en junio de 2007. Esta version de ITIL incluye cinco
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libros principales: Disefio de Servicios de TI, Introduccion de los Servicios de TI,
Operacion de los Servicios de Tl, Mejora de los Servicios de Tl y Estrategias de los
Servicios de TI, consolidando buena parte de las practicas actuales de la versién 2 en torno
al Ciclo de Vida de los Servicios.

ITIL busca mejorar la calidad, entendiéndose que la misma se alcanza cuando el
cliente recibe todas las caracteristicas que exige de un servicio o producto. La Gestion de
la Calidad es todo lo que la organizacidn realiza para garantizar que se satisfacen los
requisitos de los clientes y se cumplen todas las normas aplicables.

La gestion de la calidad de los servicios de TI tiene que garantizar que la
informacion es confiable y segura.

La gestion de los servicios de TI consiste en administrar todos los procesos para
garantizar la calidad de los servicios de TI en produccion, de acuerdo con los niveles de
servicio acordados con el cliente.

ITIL es una biblioteca que documenta las buenas practicas de Gestion de TI, sus
cuatro principios o pilares son:

1. Procesos.

2. Calidad.

3. Cliente.

4. Independencia

El mapa de procesos de ITIL es:
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llustracion 2 - Mapa de Procesos de ITIL

Estrategia de Servicio

A 4

Operacién de Servicio

3

Funciones:

. Mesa de Servicio

A 4 e Administracion Técnica

. Administracion de
Operaciones de Tl

. Administracion de
Aplicaciones

A 4

Disefio de Servicio

S

h 4 Procesos:

Y - . Administracion de
Transicion de Servicio ———  p» .
Incidentes

. Administracion de
Problemas
. Administracion de

y

Eventos
. Administracion de

Mejora Continua de Servicio o
Requerimientos

. Administracion de
Accesos

T

Fuente: Elaboracion propia

Esta metodologia define los siguientes elementos:

Alerta: Advertencia de que se ha superado un umbral, que se produjo un
cambio o un fallo.

Evento: Cambio de estado significativo en un elemento de configuracion o un
servicio de TI.

Fallo: Pérdida de la habilidad de la operar de acuerdo a las especificaciones o
de proporcionar el resultado requerido.

Incidente: Interrupcion no planificada de un servicio de Tl o reduccion en su
calidad.

Problema: Causa desconocida de uno o0 més incidentes.

Impacto: Medida del efecto de un incidente, problema o cambio en los
procesos del negocio.

Urgencia: Medida del efecto de un incidente, problema o cambio que
provocara un impacto significativo para el negocio.

Prioridad: Identificacion de la importancia relativa de un incidente, problema
o cambio, es funcion del impacto y la urgencia.

Solucién temporal (workaround): Reduccion o eliminacion del impacto de un

incidente o problema para el que la solucion definitiva ain no esté disponible.

ITIL establece las relaciones de la gestion de niveles de servicio:

33



Manual de Normas y Procedimientos de Auditoria Informatica Sergio E. Gutierrez

e Gestion de incidencias: se ocupa de procesar y restablecer la operacion normal
del servicio tan pronto como sea posible, minimizando el impacto adverso en
el negocio.

e Gestion de problemas: se ocupa proactivamente de prevenir fallos que puedan
causar incidentes en la infraestructura y reactivamente buscando las causas de
las incidencias.

e Gestion del cambio: asegura que los cambios se realizan de una forma
controlada, evaluada, priorizada, planificada, probada y documentada.

e Gestion de proveedores: se encarga de administrar las relaciones con
proveedores y su desempefio.

e Gestion de la disponibilidad: se ocupa de asegurar que los niveles de servicio
acordados de disponibilidad se estén cumpliendo.

e Gestion de la capacidad: se ocupa de los temas de capacidad y rendimiento.

e Gestion de la seguridad de la informacion: se encarga de proteger los sistemas
y las comunicaciones encargadas de suministrar la informacion.

e Mejora continua del servicio.

7.3.5IRAM - ISO - IEC 17799

El Instituto Argentino de Normalizacion (IRAM) es el representante en Argentina
de la International Organizacion for Standardization (ISO) y como tal adopta las normas
publicadas por ésta como propias.

Esta norma establece los principios generales para implementar y mantener la
gestion de la informacion de una organizacion. Esta pensada para implementar controles
en debilidades identificadas después de un analisis de riesgo.

Establece una serie de definiciones con el fin de establecer un vocabulario comdn
para evitar confusiones en la descripcién de los controles.

Este estandar tiene 11 clausulas de control de seguridad, las cuales contienen un
total de 39 categorias de seguridad principales (Instituto Argentino de Normalizacion y
Certificacion, 2005). Estas clausulas son:

a) Politica de Seguridad.

b) Organizacion de la Seguridad de la Informacion.

c) Gestion de Activos.
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d) Seguridad de Recursos Humanos.

e) Seguridad Fisica y Ambiental.

f) Gestion de Comunicaciones y Operaciones.

g) Control de Acceso.

h) Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.

i) Gestion de Incidentes de Seguridad de Informacion.

j) Gestion de la Continuidad Comercial.

k) Conformidad.

Cada categoria de seguridad contiene un objetivo de control que establece lo que

debe lograr y uno o0 mas controles a aplicar para logarlo.

7.3.6 1SO 27001

Modelo para establecer, implementar, operar, monitorear, revisar, mantener y mejorar
un Sistema de Gestion de Seguridad Informética (SGSI) (Information Security
Management System, ISMS).

A través de esta norma se busca establecer una implementacién efectiva de la
seguridad de la informacion empresarial.

Como antecedente de esta norma, se puede mencionar la norma BS 7799, de la
British Standars Institution (BSI), cuyo objetivo era la de adecuar a una empresa para
certificar su gestion de la seguridad de la informacion por medio de una auditoria externa
realizada por un auditor certificado. Esta norma consta de dos partes, la primera es una
guia de buenas practicas que no establece un modelo de certificacion, la segunda certifica
a aquellas organizaciones que hayan desarrollado un Sistema de Gestidn de Seguridad de
la Informacion segun el modelo Planificar-Hacer-Verificar-Actuar (PDCA, Plan-Do-
Check-Act).

Esta norma fue revisada y adoptada por ISO como ISO 17799 en el 2000. En 2005
se publica el sistema SGSI (Sistema de Gestion de Seguridad de la Informacion) bajo la
norma ISO 27001.

En su contenido se define como se debe establecer, implementar, mantener y
mejorar un SGSI, cémo se documenta el mismo y cémo se lo controla. Ademas, define

cémo se deben realizar las auditorias internas de control y cdmo se gestiona el proceso de
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revisién. También incluye una tabla de correspondencia con las normas ISO 9001 e ISO
14001 (Instituto Argentino de Normalizacion y Certificacion, 2007).
La norma ISO 27001 estd acompafiada por otras entre las cuales podemos
mencionar:
ISO 27002: es una guia de buenas practicas que describe los objetivos de control
y controles recomendables para la seguridad de la informacién. Contiene 39
objetivos de control y 133 controles agrupados en 11 dominios.
ISO 27005: establece directrices para la gestion de riesgo en la seguridad de la
informacion.
ISO 27006: especifica los requisitos que deben cumplir las organizaciones
dedicadas a la auditoria y la certificacion de sistemas de gestion de seguridad de

informacion.

7.3.7 Norma ANSI TIA 942

Esta norma dictada por la American National Standards Institute (ANSI) y por la
Telecommunications Industry Association (TIA), clasifica un centro de procesamiento de
datos (data center) en cuatro niveles de acuerdo a la redundancia de sus sistemas,
principalmente de suministro eléctrico y comunicaciones.

Las principales caracteristicas de cada uno de los niveles son:

Nivel 1: Basico — Tiene rutas Unicas, no tiene componentes redundantes. Esto lo
deja vulnerable frente a interrupciones planeadas y no planeadas. Los errores de operacién
o fallas espontaneas de los componentes de infraestructura provocan interrupciones en el
servicio del centro de computos.

Nivel 2: Componentes redundantes — Son menos vulnerables a las interrupciones
que los de Nivel 1. El disefio de UPS y generadores alternativos debe tener una
redundancia de N+1, pero sélo con un camino de distribucién, por lo tanto, para una
reparacion de la ruta de distribucion eléctrica es necesario interrumpir el servicio del data
center.

Nivel 3: Permite hacer mantenimientos sin interrupciones - Cuenta con:

e Rutas multiples.
e Sistema multimddulo.

e Doble ruta de alimentacion eléctrica de potencia.
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e Pérdida de redundancia durante falla 0 mantenimiento.

Permite realizar actividades de mantenimiento planeadas sin tener que interrumpir
el servicio. No queda redundancia durante la realizacion de estos trabajos. Permite elevar
a Nivel 4 facilmente.

Nivel 4: Tolerante a fallas — Cuenta con:

e Mudltiples rutas.

o Componentes redundantes.

e Fuente dual de potencia critica.

¢ No hay pérdida de redundancia durante trabajos de mantenimiento.

Da seguridad que no se produzcan interrupciones en el servicio ya sea por
actividades de mantenimiento planeadas o no. S6lo deberia tener una salida de servicio
ante la activacion del sistema de apagado de emergencia.

Sobre este tema, existen también las normas dictadas por ICREA (International
Computer Room Experts Association) que define los niveles de acuerdo al porcentaje de
disponibilidad en horas al afio que el centro de computos puede estar fuera de servicio.

Esta divide a los data centers en cinco categorias (International Computer Room

Experts Association, 2017):

Tabla 3 - Niveles de servicio - ICREA

Nivel Descripcion Disponibilidad
I Quality assurance data center (QADC) 95%
I | World class quality assurance data center (WCQA) 99%

11 | Safety world class quality assurance data center (S - WCQA) | 99.90%

IV | High security world class quality assurance data center (HS - | 99.99%
WCQA)

V | High security high available world class quality assurance | 100%
data center (HSHA - WCQA)

Fuente: ICREA
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7.3.8 PMBOK

El PMI (Project Management Institute) es una asociacion de profesionales
dedicados a la gerencia de proyectos que se ocupan de promover el desarrollo del
conocimiento y las competencias basicas para el ejercicio de la profesion.

PMBOK (Project Management Body of Knowledge) es una guia desarrollada por
el PMI con el fin de brindar pautas para la direccion de proyectos.

Esta metodologia permite definir el ciclo de vida de un proyecto y, asociado a éste,
el ciclo de vida de la direccion de proyectos. Presenta un estandar reconocido
internacionalmente que describe normas, métodos y procesos.

El documento principal es la Guia del PMBOK (PMBOOK's Guide), la cual
presenta al comienzo una visién general y después brinda definiciones respecto a qué es
un Proyecto, qué es la Direccion de Proyectos, cuéles son las relaciones entre la direccion
de Proyectos y la Direccion Organizacional de Proyectos, codmo se define el Valor del

Negocio, entre otras (Project Management Institute, Inc., 2013).

7.3.9 Auditoria de Valor (Audit for Value)

La NAO (National Audit Office) utiliza tres criterios para describir el valor
monetario de los gastos gubernamentales, por ejemplo, el uso 6ptimo de los recursos para
lograr las metas deseadas. Estos son:

1. Economia: minimizar el costo de los recursos utilizados o requeridos
(gastar menos).

2. Eficiencia: la relacion entre la salida de bienes o servicios y los recursos
utilizados para producirlos (gastar bien).

3. Efectividad: la relacion entre los resultados deseados del gasto publico y
los realmente obtenidos (gastar inteligentemente).

Existe un cuarto criterio que se aplica en determinados casos, éste es:

4. Equidad: el alcance y disponibilidad del servicio deben alcanzar a la
poblacion para la cual el mismo fue disefiado (gastar equilibradamente).

Mediante esta metodologia un organismo de control gubernamental puede analizar

el uso de los recursos publicos.
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7.4 Competencia

El producto a desarrollar, un Manual de Auditoria de TI para la AGN, tiene un
grado de especificidad tan alto que no existen en el mercado otros que puedan
reemplazarlo en forma directa. La principal barrera para ello es el cumplimiento estricto
de leyes nacionales y reglamentaciones internas propias de la AGN.

A pesar de esto existen algunos manuales de entidades gubernamentales que
podrian ser adaptados para ser utilizados por la AGN. Como ejemplo de éstos podemos
mencionar a:

e Normas de Control Interno para Tecnologias de la Informacién de la
Sindicatura General de la Nacion de la Republica Argentina.

e Manual del Auditoria Gubernamental de la Contraloria General de Cuentas
de Guatemala.

e Manual de Auditoria Financiera Gubernamental de la Contraloria General
del Estado de la Republica de Ecuador.

e Normas de Auditoria Gubernamental de la Contraloria General de la
Republica de Nicaragua.

¢ Normas Brasileiras de Auditoria do Setor Publico (NBASP) del Tribunal

de Contas da Uniao.

8. Disefio Metodoldgico

En este punto se describe cuales seran los métodos, herramientas y procedimientos
que se utilizardn en el desarrollo del trabajo.
En la etapa de relevamiento se utilizaran:
e Entrevistas no estructuradas con preguntas abiertas al personal del
Departamento de Auditoria Informética de la AGN.
e Andlisis de la normativa existente tanto a nivel nacional como
internacional referida al control de los distintos aspectos de TI.
e Anadlisis de los informes de auditoria realizados por el Departamento de
Auditoria Informatica.
Una vez realizadas las tareas de relevamiento, se comenzara con la redaccion

propia del manual de auditoria. Este sera desarrollado en distintas etapas, donde cada una
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de ellas tendra como entregable el capitulo correspondiente del manual. En principio estos
capitulos son:
1. Introduccion. Vision general. Objetivos
Marco de referencia de las auditorias de TIC.
Planeamiento del trabajo de auditoria.
Ejecucion del trabajo de auditoria.

Seguimiento de las recomendaciones de los informes.

I T

Apéndices.

Los Apéndices trataran sobre temas particulares y en su contenido se especificaran
los procedimientos detallados a realizar, que seran evidencia de los hallazgos de auditoria.
Dentro de éstos podemos mencionar:

e Planificacion y organizacion del area de TIC.

e Desarrollo de aplicaciones.

e Seguridad perimetral. Configuracién de Antivirus, Firewalls y DMZ
(demilitarized zone — zona desmilitarizada)

e Administracion de usuarios

e Seguridad fisica.

Entre otros.

9. Relevamiento

9.1 Relevamiento estructural

La AGN dispone de 2 edificios propios en la zona de Congreso en la Ciudad
Auténoma de Buenos Aires.

En el edificio principal se encuentran las oficinas de los Auditores Generales, sus
asesores, la Gerencia de Administracion y Finanzas, y algunas de las gerencias sustantivas
(son aquellas que realizan tareas directas de auditoria). En el segundo edificio se
encuentran las oficinas del resto de las gerencias sustantivas.

Debe tenerse en cuenta que gran parte del personal de la AGN realiza tareas de
campo en distintos organismos del SPN, por lo tanto, efectian sus actividades en las

oficinas de los entes que estan bajo auditoria.
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La AGN cuenta con un centro de computos ubicado en el edificio principal. En él
se alojan los servidores que soportan las aplicaciones corporativas. Entre ellas se pueden
mencionar:

e Sistema de Administracion de Usuarios.

e Sistema de Administracion de RR.HH. y Liquidacién de Sueldos.

e Sistema de Control de Auditorias.

e Sistema de Legajo Permanente de Organismos.

e Sistema de Seguimiento de Expedientes.

e Correo Corporativo.

¢ Sistema de Consulta de Normas Internas (DIGESTO).

¢ Sistema de Solicitud de Requerimientos.

e Pagina Web de la AGN.

¢ Intranet del Organismo.

e ACL (Aplicacion para el analisis de bases de datos).
Entre otros.

Ademas, se cuenta con un File Server que permite, por un lado, compartir archivos
entre los empleados de un mismo Departamento, y por otro, que cada agente almacene
sus archivos personales de trabajo a los que sélo él tiene acceso.

Los empleados que se encuentran realizando tareas de auditoria en los distintos
organismos utilizan notebooks suministradas por la AGN o computadoras personales que
suministra el organismo auditado. En este caso, los agentes que necesiten disponer de los
recursos informaticos que se encuentran en las oficinas centrales de la AGN lo pueden
hacer a través de la Web accediendo a la intranet utilizando su nombre de usuario y clave

de acceso.

9.2 Relevamiento funcional
9.2.1 Organigrama
El organigrama de toda la AGN (Auditoria General de la Nacion, 2017) es el

siguiente:
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llustracion 3 - Organigrama de la AGN
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Fuente: https://www.agn.gov.ar/files/files/organigrama.pdf
A continuacién, se lo detalla con mas precision, haciendo foco en la rama en que

se encuentra ubicado el Departamento de Auditoria Informatica.
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llustracion 4 - Organigrama de la AGN parcial

Colegio de Auditores Generales
Presidente y Seis Auditores Generales

Comisién de Supervision
Tres Auditores Generales

Gerencia de Planificacion y Proyectos Especiales
SubGerencia de Planificacion y Proyectos Especiales

Departamento de Audtoria Informétca

Fuente: Elaboracion propia

La organizacion del Departamento de Auditoria Informatica es la siguiente:

llustracion 5 - Organigrama del Departamento de Auditoria Informdtica

Departamento de Audtoria Informatca

Supervisor

Jefe de Equipo Jefe de Equipo

Soporte

Administrativo ST Equipo 2 Soporte Legal

Fuente: Elaboracion propia
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9.2.2 Funciones de las areas

Del andlisis de los organigramas mostrados en el punto anterior podemos
mencionar:

e Colegio de Auditores Generales: Como se menciond en el punto 7.1 de este
trabajo, es la méxima autoridad del organismo. Esta formado por un presidente
elegido por el partido de la oposicion con mayor representacion parlamentaria, y
por seis Auditores Generales, elegidos tres por la CaAmara de Senadores y tres por
la Camara de Diputados respetando la proporcion de mayorias y minorias de cada
camara. Entre sus funciones se encuentran las de aprobar la planificacion anual
que indica cudles seran las auditorias a realizar y de aprobar formalmente cada
una de las auditorias finalizadas.

e Comision de Supervision: Se encarga de dar la aprobacion para el inicio de la
auditoria mediante la apertura de la actuacion administrativa correspondiente,
gestionar toda la comunicacion formal que se establezca entre la AGN vy el
organismo auditado, y efectuar el control de la auditoria mientras la misma se
realiza. Una vez terminado el trabajo, esta comision emite un dictamen para que
sea tratado por el Colegio de Auditores Generales para su aprobacién final.

e Gerencia de Planificacion: dentro de sus responsabilidades se encuentra la de: ...
Planificar y dirigir las auditorias y examenes tendientes a evaluar la gestion
informética del Estado Nacional”. Dentro de sus acciones se encuentra la de
“...Considerar en cada caso el informe del Auditor actuante, la opinion del Jefe
de Departamento competente y elaborar y suscribir, cuando corresponda, el
dictamen definitivo” (Auditoria General de la Nacion, 2008).

e Departamento de Auditoria Informética: tiene como responsabilidad primaria
“Programar, coordinar, supervisar y ejecutar las acciones necesarias para
evaluar, en el Sector Publico Nacional, la consistencia, compatibilidad,
integridad y seguridad de los sistemas informaticos, la calidad, actualidad y
legalidad de la tecnologia de informacidn utilizada. Brindar asistencia en materia
de auditoria de sistemas de informacién y de contrataciones de bienes, insumos,
servicios informaticos y comunicaciones asociadas”. Para ello dentro de sus
acciones se encuentran las de: i) “Efectuar relevamientos en los organismos del
Sector Publico Nacional competentes en los aspectos de definicion de politica

informatica de la Administracion Publica Nacional en cuanto al ejercicio de tales
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funciones.”, ii) “Intervenir en la elaboracién de convenios entre la Auditoria
General de la Nacién e instituciones publicas o privadas especializadas en el
ambito de su incumbencia”, iii) “Elaborar la planificacion especifica de las
auditorias y exdmenes y someter el proyecto a la aprobacion de la Gerencia”,
entre otras (Auditoria General de la Nacion, 2004).

e Supervisor: las funciones del supervisor son las de ejercer “... funciones de
organizacion y control de unidades organizativas dependientes denominadas
EQUIPOS DE AUDITORIA, que desempefien actividades de control. Esta tarea
supone coordinar y supervisar el cumplimiento de los procesos y las relaciones
entre los equipos a su cargo, asi como el cumplimiento de las responsabilidades
encomendadas a los jefes y equipos bajo su supervision” (Auditoria General de la
Nacion, 2004).

e Jefe de Equipo: sus funciones son las de ejercer “... las funciones de control
operativo de las unidades organizativas denominadas EQUIPOS DE
AUDITORIA, que desempefien actividades de control. Esta tarea supone la
responsabilidad sobre el cumplimiento de las tareas y objetivos del equipo a su
cargo” (Auditoria General de la Nacion, 2004).

e Equipo de Auditoria: se encarga de realizar las tareas de auditoria de campo.
Entre ellas podemos mencionar la recoleccion y andlisis de la evidencia
obtenida, entrevistas con los responsables de las distintas areas, inspecciones
oculares de las instalaciones, entre otras.

e Soporte Legal: es un abogado que se ocupa de brindar apoyo a los equipos de
auditoria en temas de su competencia, como por ejemplo el marco legal y
normativo de los organismos auditados, y los aspectos legales de los contratos
que los mismos celebran con distintos proveedores.

e Soporte Administrativo: se ocupa de la gestion administrativa del Departamento,
las notas entrantes y salientes, llevar el control de la asistencia del personal, el

manejo de los insumos de oficina, entre otros temas.

El area de auditoria informatica se cred informalmente ante la necesidad de
realizar este tipo de trabajos, hasta que en el 2001 se formalizd6 como parte del
Departamento de Sistemas, pasando éste a denominarse Departamento de Auditoria

Informatica y Sistemas. Esta unidad tuvo como principal inconveniente problemas de
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gestion derivados de la gran diferencia que existe entre la realizacion de trabajos de
auditoria externa y el manejo de un area operativa de sistemas. Por este motivo, en el afio
2004 se separaron ambas funciones creandose dos departamentos, el de Sistemas por un
lado y el de Auditoria Informética por el otro.

Dentro de los trabajos realizados por el Departamento de Auditoria Informatica se
pueden mencionar auditorias de gestion de TIC a organismos tales como Administracion
Federal de Ingresos Publicos, Administracion Nacional de Servicios de la Seguridad
Social, Instituto Nacional de Servicios Sociales para Jubilados y Pensionados, Direccion
General de Aduanas, Subsecretaria de Pesca y Acuicultura, Registro Nacional de
Dominios de Internet, entre otros.

Cabe destacar que, a diferencia de la mayoria de los trabajos de auditoria, tanto
interna como externa, los informes que realiza la AGN son publicos a fin dar transparencia
al control que se realiza a los organismos del SPN. Todos los informes producidos pueden
ser consultados en la pagina web de la AGN (www.agn.gov.ar).

Desde su creacion, el Departamento de Auditoria Informéatica conform6 dos
equipos de trabajo fijos. Uno de ellos se dedico a realizar auditorias de gestion de TIC
utilizando como plantilla de trabajo el estandar COBIT v2, y para ello confecciond
documentacion precisa, en forma de cuestionarios y listas de verificacion que permitian
un trabajo uniforme en las auditorias que se realizaban a los distintos organismos. Por otra
parte, el otro equipo de trabajo se aboco a efectuar auditorias sobre temas especificos
utilizando una metodologia ad hoc en cada caso.

Con el transcurso del tiempo el equipo de auditoria que utilizaba COBIT
evolucionoé a la version 3, dado que los cuestionarios de la version 2 habian quedado
tecnoldgicamente desactualizados al no haberse realizado las tareas necesarias de
adecuacion de los mismos y por ello se dejaron de usar. En su lugar se desarroll6 una
aplicacion llamada SIATI (Sistema de Auditorias de Tecnologias de la Informacion),
programado en ORACLE Forms, y utilizando como motor de base de datos a ORACLE.
Este sistema permitia seleccionar los niveles de madurez para cada uno de los puntos de
control de alto nivel, y redactar las observaciones correspondientes. Si bien era un
desarrollo interesante, SIATI no tuvo éxito basicamente por dos motivos: el primero, que
su interfaz era muy poco amigable con el usuario; y el segundo, que no realizaba

correctamente la exportacién a MS — Word obligando a un trabajo adicional de correccién
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del informe de auditoria, previo a ser elevado a las autoridades para su evaluacion, que
muchas veces resultaba largo y demoraba la finalizacién del trabajo.

Con la aparicién de COBIT 4 se comenz0 a utilizar esta versién, siempre como
plantilla de trabajo, y se dejo de usar definitivamente el SIATI. Este sistema no fue
reemplazado por otro, ni tampoco se generd ninguna metodologia definida para la
realizacion de las auditorias, quedando los procedimientos a realizar bajo el criterio del
equipo de auditoria actuante.

Desde el afio 2016, producto de cambios organizacionales en la AGN, se comenzd
con un trabajo de reingenieria que abarca desde la planificacion de las auditorias hasta la
redaccion de los informes. Los cambios efectuados hasta la fecha producto de estos
analisis no son realizados siguiendo un proyecto definido de mejoras sino son iniciativas
puntuales sobre temas especificos.

Actualmente el Departamento de Auditoria Informética se encuentra en una etapa
de disefio de procesos que unifiquen los conceptos utilizados con el fin de aplicar los
mismos procedimientos y criterios en cada una de las auditorias de TIC que se realicen.

El informe de auditoria tiene un formato estandar para todas las auditorias que
realiza la AGN. Consta de cuatro partes principales las cuales, a su vez, se dividen en

distintas partes tal como lo muestra el siguiente grafico:
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llustracion 6 - Esquema de Informe de Auditoria

Objeto

Introduccién Alcance

Aclaraciones Previas

Observaciones

INFORME

Cuerpo del

Recomendaciones
Informe

Analisis del Descargo del
Auditado

Conclusiones Conclusiones

AnNexos ANexos

LR 2 .

Fuente: Elaboracion propia

La AGN aprobd mediante la Resolucion N°26/15 - AGN las Normas de Control
Gubernamental (Auditoria General de la Nacion, 2015), las cuales comenzaron a aplicarse
en forma obligatoria a partir del 1 de enero de 2016. Estas normas definen cuales son los
objetivos del control externo gubernamental, cual es su ambito de aplicacion y sus
caracteristicas, entre otros puntos. Ademas, clasifica a los distintos tipos de auditoria
gubernamental de la siguiente forma:

1. Control financiero gubernamental.

a. Auditoria financiera.
b. Revision limitada.
c. Examenes especiales.
d. Certificacion
2. Control de gestion gubernamental.
a. Auditorias de gestion.

b. Auditorias especializadas.
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c. Examenes especiales.

3. Control de cumplimiento gubernamental.

Las normas enumeran cudles son los principios éticos fundamentales que deben
guiar a los auditores gubernamentales. Ellos son:

I.  Independencia de criterio.
Il.  Confidencialidad.
I1l.  Integridad.
IV.  Objetividad.
V.  Competencia profesional.
VI.  Neutralidad politica.
VII.  Comportamiento profesional.

Estas normas definen también las distintas etapas que comprende el proceso de
control externo gubernamental, y las actividades que se deben realizar en cada una de
ellas. Finalizan con las indicaciones de como debe redactarse el informe, su forma y
contenido, y como serd el control de calidad que se realizara al mismo.

Debe tenerse en cuenta que estas normas son de alto nivel, es decir no entran en
detalle de los procedimientos a realizar en cada tipo de auditoria. Algunas areas de la
AGN definieron formalmente procedimientos especificos para las areas de su
competencia, no siendo ese el caso del Departamento de Auditoria Informética, que adn
no formalizo los mismos.

Para la redaccion de las normas propias del Departamento se utilizardn como
marco los estandares mas reconocidos en la industria. En el punto siguiente, se da una

breve descripcion de los mismos.

9.2.3 Procesos de negocios

El proceso sobre el que se va a trabajar es la realizacion de una auditoria de TIC.
En su pagina web la AGN describe cuél es el proceso completo de una auditoria. El

mismo, representado de forma idéntica a como se muestra en la pagina web, resulta:
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llustracion 7 - Ciclo de Vida de una Auditoria

Plan de Accién Anual

Se establece un

Objetivo

Se dispone el

Inicio de Auditoria

Se designa al

Equipo

Se ejecutan las tareas de

Planificacion y Ejecucion

Se redacta

Primer borrador

Se envia al auditado

Descargo del auditado

Se redacta

Proyecto de informe final

Se eleva para su tratamiento

Informe Final

Decidido por el Colegio de Auditores. Se
elabora de manera plurianual y con
criterios que permiten que todo el
universo auditable quede cubierto.

Se designa un equipo multidisciplinario
de trabajo de acuerdo a la temdtica a

auditar.

. Se realiza una planificacion
detallada de las tareas de
auditoria.

° Se realiza el trabajo de campo
donde se releva la informacion del
auditado.

° Se redacta un informe preliminar
detallando los  hallazgos de
auditoria con sus respectivos
fundamentos.

Pasa por distintas instancias de
supervision de calidad y revision de
pares para asegurar que el informe
cumple con las normas de calidad
técnica y esta respaldado por evidencias
objetivas.

El auditado puede aportar nuevas
evidencias si lo considera necesario, que
seran evaluadas por el equipo de
auditoria actuante.

Incluye el descargo del auditado y la
respuesta del equipo de auditoria al
mismo.

El Colegio de Auditores en sesion abierta
y publica aprueba el informe con la
votacion de cada uno de sus miembros.

Sergio E. Gutierrez

Fuente: Elaboracion propia

La AGN divide todo el proceso de auditoria en cuatro etapas bien definidas:
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1.

Planificacion: abarca desde el inicio de la auditoria hasta la aprobacion
del Plan trabajo.

Ejecucion: etapa en la cual se realizan las pruebas de cumplimiento y
sustantivas detalladas en el Plan de Trabajo.

Informe: comprende la redaccion del informe de auditoria, y su
correspondiente proceso de aprobacién.

Seguimiento: posteriormente a la aprobacion del informe, y transcurrido
un tiempo prudencial para que el auditado pueda implementar las
recomendaciones sugeridas, el Colegio de Auditores Generales puede
ordenar la realizacion de una auditoria de seguimiento con el fin de
evaluar las implementaciones realizadas. Esta etapa no seréa tratada en este

trabajo.

A continuacion, se describen los tres primeros procesos arriba enunciados.

Proceso: Planificacion de una Auditoria.

Roles:

Pasos:

Comision de Supervision.
Gerente.

Jefe de Departamento.
Supervisor

Jefe de Equipo

Equipo de Auditoria
Auditado.

La Comision de Supervision abre formalmente la actuacion, se asigna un nimero
de que la identifica. Se designa al departamento de la AGN que lo llevaréa a cabo,
quiénes seran el supervisor, el jefe de equipo, el equipo actuante y una estimacion
de tiempos. Se informa a la gerencia correspondiente.
Se comunica al departamento correspondiente.
Se inician las tareas solicitando datos sobre la estructura de organizacional del
auditado e informacién sobre las principales aplicaciones utilizadas a nivel
corporativo.
Se recibe la informacion solicitada.
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7.
8.
9.

Se analiza la informacion recibida, se piden reuniones y entrevistas con personal
del auditado a fin de aclarar las dudas surgidas de la informacion recibida.

Se confecciona un documento llamado Plan de Trabajo, que consta de una
introduccién, la materialidad del tema en estudio, el analisis de riesgo, entre otros
puntos. Se confecciona una Matriz de Planificacion. Se eleva al supervisor.

Se revisa el Plan de Trabajo y se lo eleva al Jefe de Departamento.

Se revisa y presta conformidad al Plan de Trabajo.

Se presta conformidad y se eleva a la Comision de Supervision.

10. Se aprueba el Plan de Trabajo.

Diagrama BPM
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llustracion 8 - Diagrama de Planificacion de una Auditoria
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Fuente: Elaboracion propia
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Proceso: Ejecucion de una auditoria
Roles: Jefe de Equipo
Equipo de Auditoria
Auditado
Pasos

Inicio de tareas de campo.

Realizacion de pruebas de cumplimiento.
Realizacion de pruebas sustantivas.
Solicitud de informacion adicional.
Entrega de la informacion adicional.

Evaluacion de informacion adicional

N o A~ w Dk

Cierre de tareas de campo.

Diagrama BPM

llustracion 9 - Diagrama de Ejecucion de una Auditoria

Sergio E. Gutierrez
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Fuente: Elaboracion propia

Proceso: Informe de una Auditoria.
Roles:
Colegio de Auditores Generales
Comision de Supervision.

Gerente.
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Jefe de Departamento.

Supervisor

Jefe de Equipo

Equipo de Auditoria

Auditado.
Pasos
Se redacta el borrador del Informe de Auditoria.
Se hace la primera evaluacion del borrador del Informe.
Es evaluada para su envio al auditado para que realice su descargo.
Evaluacién y descargo.
Analisis de la respuesta, comentarios a la misma.
Primera evaluacion de la respuesta.

Evaluacion del Informe en su conjunto.

© N o g M~ w0 DN PR

Aprobacién y publicacién del Informe.

Diagrama BPM
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Sergio E. Gutierrez

llustracion 10 - Diagrama de Informe de una Auditoria
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Fuente: Elaboracion propia
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10. Diagnostico

10.1 Consideraciones generales

Del relevamiento surge que la AGN no distingue en forma particular a las
auditorias de TIC, sino que las considera como un caso particular de las auditorias de
gestion. Esta vision no permite tener en cuenta la especificidad propia que las auditorias

vinculadas con las tecnologias de informacion.

10.2 Debilidades encontradas
10.2.1 En la etapa de planificacion

Proceso: Planificacion de una auditoria

Problema: falta de metodologia estandarizada en la etapa de relevamiento para la
determinacion del Plan de Trabajo.

Causa: No existe un procedimiento formal para obtener informacion precisa por
parte del auditado. Cada auditoria se planifica de manera ad hoc, sin seguir una
metodologia que permita obtener toda la informacidn necesaria para el disefio del Plan de

Trabajo de la auditoria.

10.2.2 En la etapa de ejecucion

Proceso: Ejecucion de una auditoria

Problema: No existe una definicion formalizada de como realizar los anélisis, las
pruebas sustantivas y las pruebas de complimiento que sirvan de apoyo y documenten los
hallazgos realizados. Estos hallazgos luego se traduciran en las observaciones que
constaran en el informe de la auditoria.

Causa: Los criterios que se utilizan para evaluar las distintas debilidades y
amenazas encontradas en la etapa de planificacion son disimiles, esto provoca que, ante
hallazgos similares, las observaciones que se realicen sean esencialmente distintas. Las
normas y los parametros de contrastacion quedan a eleccién del jefe de equipo de auditoria

Yy Su equipo.

11. Propuestas de solucién
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Del conjunto de las debilidades relevadas en la etapa de diagnostico se puede
extraer como primera conclusion la falta de una politica definida por parte de la AGN en
lo referido al control de TIC en el SPN. Se observa ademés una falta de madurez en los
procedimientos implementados en el Departamento de Auditoria Informatica para la
realizacion de auditorias de TIC.

Para solucionar esta situacion se propone la redaccion de un manual de normas y
procedimientos de control de TIC en el cual se definan las politicas y procedimientos que
determinen en forma univoca como deben realizarse los andlisis, qué normativa debe
utilizarse, cuales seran las pruebas a realizar y los parametros de contrastacion contra los
que se verificaran los resultados obtenidos. EI cumplimiento de esta normativa sera
obligatorio en toda auditoria TIC que realice la AGN.

La redaccion de este manual debe estar alineada con la normativa vigente en la
AGN, como asi también tiene que estar basada en las normas mas modernas y aceptadas
internacionalmente sobre cada tema. Ademas, debe contener elementos que permitan
solucionar los problemas mencionados en el diagnostico, para ello, se propone lo

descripto en el punto a continuacion.

11.1 Propuesta de solucion general

Propuesta de solucién: Incorporar en un Manual de Normas y Procedimientos para
el Control Externo de Tecnologias de la Informacion y Comunicaciones un mecanismo
que permita la obtencion de la informacion necesaria para el primer relevamiento de todos
los aspectos vinculados a TIC que guarden relacién con el objeto de la auditoria. Esta
etapa debe incluir un andlisis FODA (Fortalezas, Oportunidades, Debilidades y
Amenazas) que permitiria identificar las debilidades y amenazas a las que esta expuesto
el organismo auditado. Ademas, se debe realizar un analisis de riesgo cuyo resultado sera
volcado en una matriz que brinde informacién sobre cuéles son los riesgos inherentes de
los procesos, procedimientos, aplicaciones e instalaciones del organismo auditado.

Estos procedimientos deben estar acompafados por un relevamiento del inventario
de los recursos TIC que debe realizarse en forma estandarizada de forma tal que todos los
organismos sean evaluados con los mismos criterios. Los recursos que deben evaluarse
comprenden en principio a los servidores, dispositivos de almacenamiento, dispositivos
de conectividad, equipos de seguridad logica, las aplicaciones corporativas, descripcion

de los RR.HH. de las areas involucradas, entre otros puntos.
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Los procesos relevados en el punto anterior con la aplicacion de la nueva

metodologia resultan:

Proceso: Planificacion de una Auditoria.

Roles:

Pasos:

o M L

o o N o

10.
11.
12.
13.

Comision de Supervision.
Gerente.

Jefe de Departamento.
Supervisor

Jefe de Equipo

Equipo de Auditoria
Auditado.

Se abre formalmente la actuacion, se asigna un numero de que la identifica. Se
designa al departamento de la AGN que lo llevard a cabo, quiénes seran el
supervisor, el jefe de equipo, el equipo actuante y una estimacién de tiempos. Se
informa a la gerencia correspondiente.

Se comunica al departamento correspondiente.

Se solicita al ente auditado un inventario de recursos informaticos

Se recibe la informacion solicitada.

Se analiza la informacion recibida, se piden reuniones y entrevistas con personal
del auditado con el fin de aclarar las dudas surgidas de la informacién recibida.
Se realiza un anélisis FODA

Se confecciona una Matriz de Riesgo

Se confecciona una Matriz de Planificacion

Se confecciona un documento llamado Plan de Trabajo, que consta de una
introduccién, la materialidad del tema en estudio, el analisis de riesgo, entre otros
puntos. Se adjunta la Matriz de Planificacion. Se eleva al supervisor.

Se revisa el Plan de Trabajo y se lo eleva al Jefe de Departamento.

El Jefe de Departamento lo revisa y presta conformidad al Plan de Trabajo.

El Gerente presta conformidad y se eleva a la Comision de Supervision.

Se aprueba el Plan de Trabajo.

Diagrama BPM
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llustracion 11- Propuesta de Solucidon para Planificacion de Auditoria

Sergio E. Gutierrez

Ciclo de Vida de una auditoria

Auditado Equipo de Auditoria Jefe de Equipo

Supervisor Jefe de Departamento

Gerente

Comisién de Supervisién

o)

oquBIwEOUaY

soBsang
ap Tew

H

uppEILIURId
ap Zem

i

oWNWEBUED
oL

N

oaswepedaq
e

uppemay
ap apu)

o
enwed

o
o Tz

o3

=

]

R
= 3
32 & o
o s g
R = “ o
55 °
s

on

3 eqanide a5

o
3

=
&
S

Fuente: Elaboracion propia

Proceso: Ejecucién de una auditoria
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Propuesta de solucidn: Para minimizar las deficiencias expuestas en el diagnéstico
se propone la especificacion de procedimientos generales para una auditoria de TIC y
especificos para cada uno de los temas analizados. Estos deben cubrir todos los aspectos
relacionados al manejo de las TIC en una organizacion, de los cuales podemos mencionar:

e Situacion del area de TIC respecto del resto de la organizacion.
e Planificacion estratégica del organismo y del area de TIC

e Desarrollo de aplicaciones.

e Aseguramiento de calidad.

e Seguridad informaética.

e Continuidad de servicios.

¢ Relaciones con proveedores.

e Administracion de datos.

e Administracion de operaciones.

e Administracion de instalaciones.

Cada uno de estos puntos sera desarrollado como apéndice separado con el fin de
poder introducir las actualizaciones necesarias en la medida que los avances de la
tecnologia asi lo requieran.

Todos los procedimientos de control desarrollados deberéan estar fundamentados
en normas internacionalmente reconocidas, como las expresadas en el punto 7.2 de este
trabajo, o en aquellas que se consideren adecuadas para su aplicacion, siempre teniendo

en cuenta que deben estar avaladas por organizaciones aceptadas por el mercado.

Proceso: Ejecucion de una auditoria
Roles: Jefe de Equipo
Equipo de Auditoria
Auditado
Pasos
1. Inicio de tareas de campo.
2. Determinacion de los procedimientos a realizar tomando como base los
descritos en el Manual, y los objetivos planteados en el Plan de Auditoria.
3. Solicitud de informacion adicional.

4. Recepcidn de la informacion adicional.
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Realizacion de pruebas de cumplimiento.
Realizacion de pruebas sustantivas.

Analisis de la informacién recibida y de las pruebas realizadas

L N o o

Verificacion de que la informacién recibida y las pruebas realizadas sean
suficientes.

9. Cierre de tareas de campo.
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Diagrama BPM

llustracion 12 - Propuesta de Solucion para Ejecucion de Auditoria

Ciclo de Yida de una auditoria

Auditado Equipo de Auditoria
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Fuente: Elaboracion propia

Sergio E. Gutierrez
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Proceso: Informe de una Auditoria.
En esta etapa, con el fin de mejorar la calidad del producto final del proceso de
auditoria, es decir, el informe de auditoria, en el procedimiento de elaboracidn se
incluirdn dos etapas méas. En una se verificara que se haya cumplido el objetivo
propuesto de la auditoria, y en la otra que la evidencia que sustenta los hallazgos
sea completa y pertinente.
Proceso: Informe de una Auditoria.
Roles:

Colegio de Auditores Generales

Comision de Supervision.

Gerente.

Jefe de Departamento.

Supervisor

Jefe de Equipo

Equipo de Auditoria

Auditado.

Pasos

=

Se redacta el borrador del Informe de Auditoria.

Se verifica que se haya cumplido el objetivo propuesto de la auditoria.

Se hace la primera evaluacion del borrador del Informe.

Es evaluada para su envio al auditado para que realice su descargo.
Evaluacion y descargo por parte del auditado.

Analisis de la respuesta, comentarios a la misma.

Primera evaluacion de la respuesta.

© 0o N o g B~ WD

Evaluacion del Informe en su conjunto.

10. Aprobacion y publicacion del Informe.

Diagrama BPM

Se evalla que los hallazgos de auditoria estén correctamente fundamentados.
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llustracion 13 - Propuesta de Solucion para Informe de Auditoria

| PO

p— Equipo de fudbaria | Jefe de Equipo Supervisoe Jete de Degtaments Gerente Comsibn de Superviciin | Colego de Aulores

Fuente: Elaboracion propia
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11.2 Listado de requerimientos funcionales

Como puede observarse el trabajo consiste en el desarrollo de normas y
procedimientos para auditorias de TIC. A pesar de no utilizarse la definicion de
requerimientos funcionales, no funcionales y candidatos en estos casos, se puede
establecer una analogia con el desarrollo de un sistema. De esta forma teniendo en cuenta
lo expuesto en los puntos anteriores los requerimientos funcionales que debe cubrir este
trabajo son:

En el proceso de planificacion:

e Desarrollar un modelo de encuesta que permita conocer cuéles son los
activos de TIC que dispone el organismo auditado. Este relevamiento debe
incluir todas las caracteristicas técnicas relevantes de cada tipo de
dispositivo o servicio, tales como:

o Servidores

o Dispositivos de conectividad

o Dispositivos de seguridad

o Dispositivos de almacenamiento

o Enlaces de comunicaciones

o Dispositivos de soporte (UPS, generadores)
o Servicios de mantenimiento

o Dispositivos de ofimatica

o Aplicaciones corporativas

o RR.HH.

e Formalizar un analisis FODA que permita determinar las amenazas y
debilidades del organismo auditado

e Formalizar un analisis de riesgo a partir del FODA que permita determinar
cuéles seran los objetivos de la auditoria a realizar.

En la etapa de ejecucién: desarrollar un manual de procedimientos de auditoria
que abarque los principales escenarios que puedan plantearse. EI mismo debe tener

completamente definidas las pruebas sustantivas y de cumplimiento a realizarse.

11.3 Listado de requerimientos no funcionales
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Los requerimientos no funcionales que se plantean en la confeccién del manual

son los siguientes:

Claridad en la redaccion.
Debe tener una descripcion completa y detallada de los procedimientos a
implementar.
Deben estar alineados con la normativa aprobada por la AGN para la
realizacion de auditorias.
Debe cumplir con lo que establecido por las normas y estandares:

o COBIT4

o COBIT5

o CMMI

o ITIL

o IRAM - 1SO - IEC 17799

o 1SO 27001

o ANSITIA 942

o PMBOK

o Auditorias de valor

11.4 Listado de requerimientos candidatos

Los requerimientos candidatos para este trabajo son:

El desarrollo de un sistema informatico que automatice y facilite las tareas
de planificacion, andlisis y pruebas (sustantivas y de cumplimiento) a
realizar durante una auditoria de TIC.

La implementacién de un sistema del tipo workflow en el cual se apoye la
gestion de la auditoria.

Un sistema de gestion de comunicaciones que facilite el envio y recepcion
de solicitudes entre los distintos participes del trabajo.

Un sistema de almacenamiento de informacion que permita su rapida y

eficiente basqueda mientras se realizan las tareas.
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11.5 Diagrama de Gantt

llustracion 14 - Diagrama de Gantt (!)

Id Nombre de tarea Duracion Comienzo Fin | mayo junio | julio
! L | 23/04 | 30/04 ] 07/05 | 14/05 | 21/05 ‘ 28/05 | 04/06 | 11/06 ] 18/06 | 25/06 | 02/07 | 09/A
1 Introduccién - Marco de 7 dias mar 02/05/17 mié 10/05/17
referencia institucional
2 Justificacion 7 dias mar 02/05/17 mié 10/05/17 —
3 Objetivos generales y 7 dias jue 11/05/17 vie 19/05/17 —
especificos
4 Limite - Alcance - No 7 dias jue 11/05/17 vie 13/05/17
contempla
5 Marco tedrico 10dias  lun 22/05/17 vie 02/06/17 _—
6 Actividad del cliente 10 dias lun 22/05/17 vie 02/06/17
7 TIC 10dias  lun22/05/17 vie 02/06/17 _
8  Competencia 10dias  lun05/06/17 vie 16/06/17 —_
9 Disefio metodologico 10dias  lun05/06/17 vie 16/06/17 =
10 Relevamientos estructuralesy 7 dias lun 19/06/17 mar 27/06/17 F—
funcionales
11  Diagnostico 7 dias lun 19/06/17 mar 27/06/17
12 Propuestas de solucion 7 dias lun 19/06/17 mar 27/06/17 ‘E—
13 Listados de requerimientos 6dias mié 28/06/17 mié 05/07/17 i=]
Tarea Hito externo * Informe de resumen manual e—
Divisién Tarea inactiva Resumen manual —
Proyecto: Dagrama de Gantt TFG | Hito * Hito inactivo Sélo el comienzo C
Fecha: jue 30/11/17 Resumen Pe——  Resumen inactivo Solo fin
Resumen del proyecto e ¥ Tarea manual L rFecha limite +
Tareas externas . Sélo duracién Progreso ——
Pégina 1
Id  Nombre de tarea Duracién  |Comienzo Fin [ mayo junio ) | julio
23/04 | 30/04 | 07/05 | 14/05 | 21/05 | 28/05 | 04/06 | 11/06 | 18/06 | 25‘95 02/07 | 09/
14 Desarrollo del Producto 6 dias mié 28/06/17 mié 05/07/17 -
15 Andlisis y Disefio 6 dias mié 28/06/17 mié 05/07/17
16 Administracion del proyecto 7 dias jue 06/07/17 vie 14/07/17 =
17 Normas de Auditorias 60 dias lun 17/07/17 vie 06/10/17
18 Procedimientos de Auditoria 30 dias lun 09/10/17 vie 17/11/17
19 Conclusion 6,3 dias lun 20/11/17 mar 28/11/17
s——  Hito externO ¢ Informe de resumen manual sss—
oo Tarea inactiva Resumen manual —
Proyecto: Dagrama de Gantt TFG * Hito inactivo Sélo el comienzo C
Fecha: jue 30/11/17 Resumen P—— Resumen inactivo Sélo fin a
Resumen del proyecto w W Tarea manual Ll Fecha limite +
Tareas externas = Sélo duracion Progreso —
Pdgina 2

Fuente: Elaboracion propia

68



Manual de Normas y Procedimientos de Auditoria Informatica

Sergio E. Gutierrez

llustracion 15 - Diagrama de Gantt (2)

[agosto

\ septiembre

octubre
| 09/07 | 16/07 | 23/07 | 30/07 | 06/08 | 13/08 | 20/08 | 27/08 | 03/09 | 10/09 | 17/09 | 24/09 | 01/10 | 08/10 | 15/10 | 22/10 | 29710 | 05711 | 12/11 | 19711 | 26,

] noviembre diciembre

11 | 03/12 |

—

| 09/07 | 16/07 | 23/07 | 30/07 | 06/08 | 13/08 | 20/08 | 27/08 | 03/09 | 10/09 | 17/09 | 24/09 | 01/10 | 08/10 | 15/10 | 22/10 | 29/10 | 05/11 | 12/11 | 19/11 | 26

Tarea NNSSESER. Hito externo ¢ Informe de resumen manual ee—

Divisién s Tarea inactiva Resumen manual P——
Proyecto: Dagrama de Gantt TFG | Hito * Hito inactivo Sélo el comienzo C
Fecha: jue 30/11/17 Resumen P———Y  Resumen inactivo * Sélofin a

Resumen del proyecto s @ Tarea manual Cod Fecha limite

Tareas externas e Sélo duracion Progreso —

Pagina 3
\ agosto [ septiembre octubre ] noviembre | diciembre

11 | 03/12

-

]

Tarea . Hito externo ¢ Informe de resumen manual s—
Divisién s Tareainactiva Resumen manual P—
Proyecto: Dagrama de Gantt TFG | Hito * Hito inactivo Solo el comienzo E
Fecha: jue 30/11/17 Resumen P——  Resumen inactivo / Sélo fin a
Resumen del proyecto v W Tareamanual L3 Fecha limite
Tareas externas O Sélo duracion Progreso O
Pégina 4

Fuente: Elaboracion propia
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12. Costos de Recursos Humanos, Hardware y Software

Para este desarrollo todos los recursos utilizados, ya estan disponibles en la AGN
por lo tanto no se requiere de una inversién adicional para su realizacion. Sin embargo, se

presenta el analisis de costos de desarrollo del mismo.

12.1 Costo de recursos humanos

Se considero para la realizacion de esta tarea, un equipo de trabajo compuesto por
dos analistas senior, uno de los cuales tendré la funcion de Project Leader, y un analista
junior. La duracién prevista de esta tarea es de 3 meses con dedicacion completa,
considerando una jornada laboral de 9 horas, y un total mensual de horas de 180 horas.

Resulta entonces:

Tabla 4 - Costo de Recursos Humanos

540

216000

540 340 183000
540 220 118800

Fuente: Elaboracion propia

12.2 Costo del hardware.

Para la eleccion del hardware, se tom6 como referencia la definicion de PC de
escritorio de la ETAP PC-002-00 v.22 de la Oficina Nacional de Tecnologias de la
Informacion, cuyas caracteristicas son:

Arquitectura X86 con soporte USB 3.0 (Universal Serial Bus version 3.0).

Setup residente en ROM con password de booteo y setup.

Capacidad de booteo remoto a través de la conexién LAN.

Reloj en tiempo real con bateria y alarma audible.

Deberan indicarse otros controles adicionales que posea.

Procesador no inferior a Pentium (Intel) o A4 (AMD) cuyo lanzamiento al

mercado no supere los 12 meses.
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. RAM: 4GB (DDR3)

. HDD: 500GB

. Monitor Plano de 19”.
. Teclado y mouse.

Resulta entonces:

Tabla 5 - Costo de Equipamiento

Equipo Costo Unitario Cantidad Costo Total
[$/u] [u] [$]
PC de escritorio 15000 3 45000

Fuente: Elaboracion propia

Se considera que los equipos vienen equipados con SO Windows y MS Office

instalados de fabrica.

12.3 Beneficios esperados

Los cambios propuestos en los procedimientos de auditoria y la estandarizacion
establecida a partir del uso del Manual de Normas y Procedimientos de Control Externo
de TIC presenta dos beneficios claves.

El primero si bien es complejo de medir, es quizds el mas importante,
considerando la relevancia que tienen para la opinion publica es la mejora en la calidad
de los informes. Esta nueva metodologia sumada al uso de los manuales permitira la
obtencion de trabajos méas consistentes, con criterios uniformes para los andlisis
independientemente del organismo bajo estudio.

El segundo beneficio esperado, que si es posible de estimar, es la disminucion de
la cantidad de horas hombre utilizadas para la realizacion de una auditoria.

Como media, se puede considerar que un equipo de auditoria esta compuesto por
un jefe de equipo, dos analistas senior, dos analistas junior, todos con dedicacion full time
y un abogado con dedicacion part-time. En promedio un equipo de auditoria utiliza 720
horas por empleado con dedicacion full-time y la mitad para el abogado para un proyecto
estandar.

Resulta entonces:
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Tabla 6 - Costo estimado de recursos humanos de un equipo de auditoria — situacion actual

288000

1440 340 489600
1440 220 316800
360 340 107440
1201840

Fuente: Elaboracion propia

Puede considerarse que, con la aplicacion de los cambios propuestos los tiempos
previstos para los trabajos disminuyen un 20%, resulta asi:

Tabla 7 - Costo estimado de recursos humanos de un equipo de auditoria - situacion propuesta

230400

1152 340 391680
1152 220 391680
288 340 97920
1111680

Fuente: Elaboracion propia

De la comparacion entre los totales que muestran las dos ultimas tablas se observa
que puede obtenerse un ahorro del 7.5%.

Si se calcula el Retorno de la Inversion (ROI) del proyecto como ROI = cambio
en el costo de operaciones / costes de proyecto, resulta:

Cambio en el costo deoperaciones _ 1201840-1111680 016
costo del Proyecto - 562800 -

ROI =
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ROI=16%

Este parametro indica qué tan beneficioso es encarar el proyecto.
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13. Conclusiones

Todo trabajo de auditoria debe ser encarado con un alto grado de estandarizacion
para que el producto de esta tarea resulte confiable, consistente, sin que dependa de las
opiniones subjetivas del equipo de auditoria.

Este trabajo se basa en la necesidad detectada en la Auditoria General de la Nacion
de disponer de un cuerpo normativo detallado para la ejecucién de auditorias de TIC.

En la actualidad, el Departamento de Auditoria Informética responsable de este
tipo de trabajos utiliza las Normas de Control Externo de Gestion. Si bien este documento
pone énfasis en los conceptos de economia, eficiencia, eficacia, y equidad mencionados
y definidos en las mejores practicas de administracién de proyectos, no toma en cuenta
los conceptos de integridad, confidencialidad y disponibilidad que son claves para el
control de las TIC.

Es en este contexto que se desarrollé el trabajo presentado en el Apéndice I,
“Manual de Normas Yy Procedimientos de Control de Tecnologia de Informacion y
Comunicaciones. EI mismo tuvo en cuenta por un lado el relevamiento de los actuales
procedimientos utilizados por el Departamento de Auditoria Informatica, y por otro una
revision de las actuales normativas sobre esta materia.

Se encontrd dentro de este estudio que las tareas se realizan sin una adecuada
planificacion, y sin procedimientos estandarizados que aseguren informes de una calidad
uniforme. Los resultados de los trabajos de auditoria no dependen de procedimientos
formalmente definidos sino de la experiencia y capacidad de los equipos actuantes.

Con respecto al denominado “ciclo de vida de la auditoria”, se desarrolld un
procedimiento ordenado y preciso que cubre cada una de sus etapas. Ademas, se
estandarizaron las herramientas a utilizar, tanto en la etapa de relevamiento y
planificacion como de ejecucion.

En la evaluacion de la normativa existente, se consideraron como mas relevantes
COBIT en sus versiones 4.1 y 5, CMMI, ITIL, IRAM-1SO-IEC 17799, ISO 27001, ANSI
TIA 942, ICREA, PMBOK y Auditorias de Valor. Se encontrd que si bien todas estas
normas cubren todos los aspectos relacionados con las TIC muchas de ellas se superponen
o0 presentan divergencias en la forma de aplicarlas. Debe tenerse en cuenta también que
en general son de alto nivel, sin dar precisiones sobre como deben implementarse las

mismas. Por este motivo se seleccionaron los aspectos normativos que se consideraron
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necesarios para la realizacion de auditorias gubernamentales de TIC, y a partir de ellos se
definié un conjunto de procedimientos sustantivos que permitan evaluar la gestion de la
informacion en los organismos a ser auditados.

A partir de los antecedentes arriba expuestos se desarrollé este trabajo. EI mismo
comienza con una breve introduccion que describe los principios basicos de control
externo gubernamental y el control de las TIC en &mbitos estatales.

El punto siguiente trata sobre las caracteristicas y condiciones que debe cumplir
el auditor externo gubernamental sobre todo en aspectos tales como la competencia
profesional, independencia y confidencialidad.

A continuacion de describe el ciclo de vida de una auditoria, donde se definen los
posibles objetos de una auditoria, y las distintas etapas que componen el proceso de la
misma. En cada una de estas etapas se describen las tareas a realizar y las herramientas a
utilizar.

Por altimo, en un Apéndice del mismo, se detallan procedimientos sustantivos a
realizar en la ejecucion de la auditoria que permitan emitir una opinion confiable acerca
del objeto de auditoria.

Con respecto a la implementacion de este trabajo, el mismo serd presentado
oportunamente a las autoridades del organismo para su evaluacion y eventual aprobacién
formal. Igualmente, dentro de las atribuciones del Jefe de Equipo esta previsto su uso a

modo de prueba para los proyectos que se inicien a partir de Febrero de 2018.
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| — Introduccion

Este Manual de Normas de Control de Tecnologias de Informacion vy
Comunicaciones tiene como objetivo servir de herramienta de estandarizacion de
procedimientos y métodos que seran aplicados por la Auditoria General de la Nacion en
todos los trabajos que se realicen sobre la materia.

El uso de herramientas informatizadas es relativamente nuevo para las personas y
organizaciones. Sus primeros usos practicos comienzan en la década de 1940, avanzando
en forma rapida y sostenida en las décadas de los afios 60 y 70, con la aparicion de los
microprocesadores de estado solido, y de lenguajes de programacion mas potentes y
versatiles. En la ultima década del siglo pasado y los afios que transcurrieron en este siglo
su avance fue explosivo, por un lado, por la aparicion de la WEB y por otro por el avance
en las distintas tecnologias en materia de comunicaciones. Si bien estas dos ramas de la
tecnologia hasta finales del siglo pasado se desarrollaron en forma independiente, su
confluencia transformo totalmente la cultura en todos sus aspectos.

Como es ldgico, este brutal cambio de paradigmas tuvo un fuerte impacto en todas
las organizaciones tanto privadas como gubernamentales. Hoy es impensado que un ente
administrativo de la rama que sea se maneje sin estar apoyado en una estructura
informatica solida y confiable para la ejecucion de sus tareas.

Estos cambios tuvieron también su correlacion en el campo de la auditoria.
Inicialmente los controles que se realizaban a los sistemas informéticos eran controles
fisicos a los equipos y sobre el desarrollo de los programas. Con el avance de la
tecnologia, se abandona el concepto de Auditoria Informética y se introduce el concepto
de Auditoria de Sistemas de Informacion. Mas tarde con la aparicion de la WEB y los
avances de las comunicaciones, entre otros adelantos, se transforman en Auditorias de
Tecnologias de la Informacion y Comunicaciones por estar estos conceptos intimamente
relacionados.

Este nuevo campo, por sus caracteristicas particulares, toma en cuenta conceptos
de otras ramas del control, como las auditorias de gestion o las auditorias de
cumplimiento, pero dada la especificidad y amplitud de los temas que abarca debe

considerarsela como un tipo independiente de auditoria.
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Teniendo en cuenta entonces, el estado actual de los avances tecnoldgicos y
organizaciones de las empresas u organismos se desarrollo este manual como guia de para

las tareas de control externo de sistemas de informacion.

I — A — Objetivos de los Trabajos de Control Externo Gubernamental.

En cumplimiento del articulo 85 de la Constitucion Nacional, la funcién de realizar
el control externo del Sector Publico Nacional verificando el desempefio y la situacion
general de la administracion publica en sus aspectos patrimoniales, econémicos,
financieros y operativos es una atribucion del Poder Legislativo.

La Auditoria General de la Nacion, de acuerdo con la Ley 24.156 de
Administracion Financiera, es el 6rgano rector de control externo y tiene competencia
para el dictado de las normas técnicas que rigen en la materia. Por este motivo goza de
autonomia funcional con el fin de asegurar su independencia.

El control gubernamental se aplica por un lado sobre la gestion, que es
responsabilidad de los funcionarios designados en el Poder Ejecutivo Nacional y por otro,
sobre los organismos que utilicen fondos publicos para la prestacion de servicios a los
ciudadanos.

El control busca generar las condiciones adecuadas para que los organismos del
Sector Pablico Nacional y los funcionarios responsables de los mismos realicen las tareas
asignadas de manera eficaz, eficiente, cumpliendo con las leyes que los regulan.

Las evaluaciones que realiza la Auditoria General de la Nacion quedan expresadas
en informes escritos, en los cuales se detallan el objetivo y el alcance de la auditoria, los
métodos utilizados, la situacion encontrada proponiéndose ademas las mejoras necesarias
para solucionar las deficiencias encontradas con el fin de que los organismos puedan
brindar un nivel de servicio adecuado a la ciudadania.

De acuerdo con la Resolucion N°26/2015 de la AGN, los trabajos de control
externo:

e Proporcionan informacion objetiva, independiente y confiable.

e Proporcionan conclusiones y opiniones basadas en evidencia suficiente y
apropiada.

e Promueven la mejora en la rendicién de cuentas gubernamental, brindando

credibilidad y transparencia.
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o Fortalecen la eficacia de los entes rectores y aquellos responsables de la
administracion de actividades con fondos publicos.
e Crean incentivos para el cambio a traves de analisis completos y recomendaciones

de mejoras bien fundamentadas.

| — B — Principios Béasicos del Control Externo de las TIC en el Ambito
Gubernamental

Como ya fuera expresado anteriormente las Tecnologias de la Informacion y
Comunicaciones son de uso obligado en cualquier organizacion. EI ambito gubernamental
no escapa a esta situacion y su control es fundamental para el éxito en su tarea de
administrar bienes y recursos o brindar servicios al ciudadano. No existe hoy éarea
gubernamental que no necesite del uso intensivo de soportes informéticos para el
tratamiento de sus datos, y de un esquema soOlido de comunicaciones para que la
informacion circule eficientemente dentro de la organizacion.

La Administracion Publica Nacional es, sin dudas, quien administra, almacena y
difunde la mayor cantidad de informacion del pais. Organismos como la Administracion
Federal de Ingresos Publicos (AFIP), la Administracién Nacional de la Seguridad Social
(ANSES) o el Registro Nacional de las Personas (RENAPER) son ejemplos de manejo
de grandes volumenes de informacion.

En este sentido debe considerarse a la informacion gubernamental un recurso
valioso porque brinda al ciudadano conocimientos sobre el gobierno, la sociedad y el
estado de la gestion publica.

El campo de la auditoria de control externo de las tecnologias de la informacion y
comunicaciones es amplio y abarca

e Lasorganizaciones y sus estructuras.
e Las inversiones sobre TIC.

e Los procesos de las TIC.

e Los sistemas informaticos.

e Los proyectos sobre TIC.

e Laseguridad de la informacién.

e Las comunicaciones y redes de trasmision de datos.
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Este flujo de informacion entre el gobierno y el ciudadano debe ser libre y
transparente, siendo el mantenimiento de estas condiciones una de las mas importantes
tareas de cada uno de los organismos, y debe estar limitada Gnicamente por aquellos temas
que la legislacion expresamente define como secretos (como por ejemplo los temas
vinculados a seguridad tanto interna como externa, entre otros) y por cualquier accion que
pueda afectar el derecho del individuo a la privacidad.

Con respecto al parrafo anterior es importante resaltar la importancia que tienen
los tres atributos de la seguridad de la informacion:

e confidencialidad,
e integridad,
e disponibilidad.

Estos deben ser objeto de cuidadosos andlisis en todas las auditorias que se
realicen con el fin de asegurar su cumplimento.

Uno de los aspectos méas importantes en el uso de las TIC es su rapida evolucion,
de la mano de los avances tecnologicos cada vez mas rapidos, que obligan a cambios
permanentes de los paradigmas utilizados para las auditorias. Debe entonces preverse que
los recursos fisicos y principalmente los humanos se encuentren permanente actualizados
con el fin de poder realizar las tareas de auditoria con la calidad requerida.

La Ley 24.156 establece el régimen de rendicidn de cuentas por la responsabilidad
asignada al funcionario publico. En este marco los objetivos que se deben cumplir son:

a. Garantizar principios de regularidad financiera, legalidad, economia, eficiencia, y
eficacia.

b. Evaluar programas, proyectos y operaciones de las Jurisdicciones y/o Entidades.

c. Sistematizar las actividades de programacion, gestion y evaluacion

d. Desarrollar sistemas de informacion oportuna y confiable, util para la direccion y
para evaluar la gestion de los responsables de cada una de las areas.

Se observa que si bien de estos ultimos cuatro puntos, sélo el ultimo menciona
textualmente a los sistemas de informacion. Es indudable que el cumplimiento de los 3
primeros es imposible pensarlos sin el apoyo de una estructura informatica que permita
gestionar eficaz y eficiente los grandes volimenes de datos involucrados en estas tareas.
Por tal motivo es indispensable disponer de todos los recursos informaticos necesarios,
tanto en equipamiento e infraestructura como en RR.HH. para poder realizar las tareas de

control necesarias con el fin de cumplir en principio con lo dispuesto por la Ley, pero
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también satisfacer lo que espera la ciudadania del cuidado en el manejo que los recursos

que la misma brinda a los funcionarios del estado para el cumplimento de sus funciones.

Il — El Auditor de TIC

Il — A - Caracteristicas Generales del Auditor Externo Gubernamental

Tal como lo establecen las Normas de Control Externo Gubernamental de la
Auditoria General de la Nacion, el auditor gubernamental debe cumplir con los principios
éticos que el organismo establece, los que le son aplicables en el ejercicio de la funcion

publica, y los cédigos de ética fijados en las normas de ejercicio profesional.

Il — B - Caracteristicas Generales del Auditor Externo Gubernamental de TIC

Las condiciones expuestas a continuacion deben ser cumplidas tanto por el
personal propio de la AGN que realice auditorias de TIC como por aquellos expertos que
sean contratados especificamente para complementar el conocimiento del equipo de

auditoria.

Il - B — 1 - Competencia Profesional

El auditor gubernamental de TIC deberéa tener conocimiento de las organizaciones
gubernamentales y programas, de forma tal de entender las leyes, decretos y
reglamentaciones que rigen las acciones de los organismos a los que los sistemas
informaticos deben dar soporte.

En general, los equipos de auditoria deberan contar con distintos especialistas a
fin de cubrir las diversas areas de las Tecnologias de la Informacion y Comunicacion,
entre ellas podemos mencionar:

e Anélisis y Disefio.
e Programacion
e Testing
e Comunicaciones
e Seguridad Informatica.
e Infraestructura
Debe tenerse especialmente en cuenta que el auditor externo gubernamental no

cumple funciones de asesoria, su campo es la auditoria y sus recomendaciones deben ser
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genéricas siendo el auditado quien decida la forma y el detalle en que dichas
recomendaciones seran puestas en practica.

El auditor gubernamental de TIC deberd poseer la formacion técnica y la
experiencia profesional adecuadas para realizar las tareas que le sean asignadas. Es
indispensable que tenga sélidos conocimientos en los aspectos relacionados con las
Tecnologias de Informacién y Comunicaciones, tales como infraestructura, hardware,
software de base, software de aplicaciones, redes de comunicacidn, bases de datos, entre
otros.

Debe ser capaz de disefiar los procedimientos para la realizacion de las pruebas

sustantivas necesarias para un eficaz control de los objetivos asignados.

Il - B — 2 - Independencia el Auditor

Con el fin de emitir una opinion objetiva e imparcial, fundamentada Unicamente
por su conocimiento técnico, sin estar influenciada por factores o intereses externos, es
fundamental que el auditor sea independiente y que asi sea considerado por el auditado.

Tal como se encuentra definido en las Normas de Control Externo Gubernamental
(AGN, 2015) “se considera independencia de criterio a aquel estado que permite
proporcionar una opinion que no se vea afectada por influencias que comprometan su
criterio profesional, permitiendo que un individuo actle con integridad y ejerza su
objetividad”.

Los factores que pueden afectar la independencia de criterio son:

a) Amenazas de interés propio: por la existencia de intereses personales del auditor
con relacién al ente objeto de la auditoria. Esto incluye a familiares cercanos al
auditor o por tener relaciones personales con directores, funcionarios, gerentes o
administradores del organismo auditado.

b) Amenazas de seguimiento: cuando una opinion anterior es reevaluada por el
mismo auditor gubernamental.

c) Amenazas de intermediacién: cuando el auditor promueve una posicion, hasta que
su objetividad puede verse comprometida.

d) Amenazas de familiaridad: cuando por relaciones de cercania el auditor se muestre
comprensivo con los intereses del auditado.

e) Amenazas de intimidacion: cuando el auditor es amenazado en forma real o

percibida para emitir una determinada opinion.
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f) Amenazas de pertenencia: cuando el auditor haya estado vinculado o participado
en operaciones o programas que estén vinculados con el objeto de la auditoria, o
hayan formado parte del organismo auditado.

g) Amenaza de conflicto de intereses: se produce cuando exista algun tipo de interés
en el auditor, que pueda condicionar o interferir para que el mismo no actte con
la imparcialidad necesaria para el cumplimiento de su tarea.

Ante cualquiera de los casos mencionados, el riesgo de que se produzca la
amenaza debe ser eliminado o mitigado. De no ser posible, el auditor debera excusarse de

continuar con el proyecto informando de la situacién por escrito a su superior inmediato.

Il - B — 3 - Compromiso de Confidencialidad

El auditor gubernamental no debe revelar la informacion obtenida en las tareas de
auditoria a terceros, a menos que la misma sea solicitada por motivos legales o
profesionales.

La informacion que el auditor gubernamental adquiera con motivo de su tarea no

debe ser utilizada para obtener beneficios propios o para terceros.

111 — Ciclo de una Auditoria

Se entiende como Ciclo de una Auditoria, a todo el proceso que se desarrolla desde
la seleccion de los objetos de auditoria, hasta el seguimiento de las recomendaciones de

las auditorias realizadas, en el caso que el mismo sea realizado.

11 — A — Seleccion de los Objetos de Auditoria
Il — A -1 - Universo Auditable

De acuerdo con el articulo. 85 de Constitucion Nacional y la Ley N° 24.156, Ley
de Administracion Financiera, la Auditoria General de la Nacion tiene como funcion
principal el control externo del Sector Publico Nacional. Por tal motivo pueden ser objeto
de auditorias todos los entes u organismos de Administracion Publica Nacional, los
Fondos Fiduciarios, los organismos descentralizados, las instituciones de la Seguridad
Social, las empresas publicas nacionales, sociedades del Estado, entes reguladores de

servicios publicos, y los entes privados adjudicatarios de procesos de privatizacion.
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Il — A -2 —Seleccidon de la Materia a Auditar

La AGN debe presentar ante la Comision Mixta Revisora de Cuentas, su Plan
Operativo Anual (POA), en el cual se detallan todos los trabajos que se realizaran durante
el proximo ejercicio fiscal.

Para seleccionar los proyectos a incluirse en el POA deberan considerarse los
siguientes criterios:

e Significatividad: tiene en cuenta la magnitud de los recursos econdémicos o la
relevancia de la materia para la opinion publica

e Riesgo: tiene en cuenta los riesgos asociados al tema bajo estudio,
especificamente, los riesgos inherentes, de control y de deteccion.

e Auditabilidad: tiene en cuenta la posibilidad técnica de realizar la auditoria.

Los proyectos pueden ser propuestos por el Colegio de Auditores Generales, la
Gerencia de la cual depende el Departamento de Auditoria Informatica, o el mismo

departamento de acuerdo a estudios que haya realizado.

11 - B — Proceso de Auditoria
11 — B -1 Planificacion

En esta etapa se determina el objetivo y alcance de la auditoria. Esto permite
estimar los recursos necesarios y los plazos para su ejecucion. Es una etapa clave del ciclo
de vida de la auditoria, que comienza con la apertura de la misma y finaliza con la
aprobacion del plan de trabajo.

La planificacion de una auditoria es un proceso dindmico que se realiza al
comienzo de la auditoria, pero que puede ser modificado durante su ejecucion, de acuerdo
a la informacién recibida y los hallazgos que se vayan produciendo.

Para una correcta planificacion de una auditoria deben estar definidos su alcance
y el periodo auditado, que son los elementos que definiran los procesos y sectores que se
analizaran.

En esta etapa, el equipo de auditoria debe entender lo mas completamente posible
las funciones del organismo auditado, su estructura, la materia en cuestion, conocer cuales

son las areas involucradas y quiénes son los principales interesados.
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111 - B -1 -a- Aperturay Solicitud Inicial de Informacion

El Departamento Auditoria Informatica solicitara el inicio de auditoria mediante
una nota a la Gerencia de Planificacién para que la misma sea elevada a la Comision de
Supervision y ésta disponga el comienzo de las tareas. La solicitud debera incluir el objeto
de la auditoria, el detalle del equipo actuante y los plazos de inicio y fin (este ultimo,
tentativo).

La Comisidn de Supervision notificara del inicio de la auditoria al organismo a ser
auditado mediante una nota que sera acompafiada por una solicitud inicial de informacion.
Para ello se enviaran planillas en hojas de céalculo en un CD que solicitaran el detalle de
los recursos informaticos disponibles, tanto en equipamiento, infraestructura, como en

recursos informaticos (Ver ANEXO I).

Il -B-1-Db- Relevamiento Inicial

e Legajo permanente del organismo en la AGN.

e Pagina WEB institucional.

e Busqueda por Internet de informacion relacionada con el organismo o el tema bajo
estudio.

e Entrevistas con personal responsable del organismo.

e Entrevistas con responsables de entes u organismos (por ejemplo, otros
organismos estatales, ONGs), vinculados al que se encuentra bajo estudio.

e Informes de auditoria interna.
Toda la informacién sera evaluada por el equipo de auditoria para tener una vision

detallada de la organizacion y del o los procesos que estan siendo auditados.

111 -B-1-c- FODA (Fortalezas, Oportunidades, Debilidades y Amenazas)

Una vez analizada toda la informacion recibida inicialmente se procedera a
realizar un anélisis FODA en el cual se detallaran con el mayor grado de precision posible
todas las fortalezas, oportunidades, debilidades y amenazas que tienen tanto la
organizacion en su conjunto, como los procesos a ser evaluados. En este andlisis las
oportunidades y amenazas representan a las fuerzas del mercado, mientras que las

fortalezas y debilidades corresponden a caracteristicas propias de la organizacion.

e Oportunidades: representan una ocasion de mejora de la empresa. Son factores
positivos que pueden ser explotados.

88



Manual de Normas y Procedimientos de Auditoria Informatica Sergio E. Gutierrez

e Amenazas: pueden poner en peligro la supervivencia de la organizacion o en
menor medida afectar las operaciones de la misma.

e Fortalezas: Son todas aquellas capacidades y recursos con los que cuenta la

empresa para explotar oportunidades.
e Debilidades: Son aquellos puntos de los que la empresa carece, o aquellos en los

que se puede mejorar.

llustracion 16 - FODA

Factores Factores
Internos Externos

Fortalezas Oportunidades

Factores
Positivos

Debilidades Amenazas

Factores
Negativos

Fuente: Elaboracion Propia

111 - B -1 -d - Matriz de Riesgo

A partir de la informacion obtenida y del analisis FODA realizado es posible
identificar los riesgos.

Se puede considerar al riesgo como la probabilidad de que un evento afecte
negativamente el cumplimiento de los objetivos de un ente o las operaciones del mismo.
Por lo tanto, el riesgo de auditoria esta vinculado con la estructura del organismo y las
personas que trabajan en él.

Los riesgos de auditoria pueden clasificarse en:

89



Manual de Normas y Procedimientos de Auditoria Informatica Sergio E. Gutierrez

¢ Riesgo inherente.
¢ Riesgo de control
e Riesgo de deteccion.

El riesgo inherente representa la posibilidad de que determinadas operaciones
tengan errores, independientemente de los sistemas de control en funcionamiento. Este
riesgo es propio de la organizacion y del procedimiento bajo estudio.

El riesgo de control es la posibilidad de que existan errores en las transacciones
que no fueron prevenidos o detectados y corregidos por los sistemas de control
implementados.

El riesgo de deteccion es el que se produce cuando los procedimientos sustantivos
aplicados por el auditor no detectan un error en una transaccion o en un procedimiento.

Las dos primeras categorias se encuentran fuera del control del auditor y son
propias de los sistemas y actividades del ente auditado, mientras que la tercera esta
directamente relacionada con las tareas del auditor.

Para cuantificar los riesgos detectados se los clasifica en 4 grados posibles:

e Riesgo minimo.
e Riesgo bajo.
e Riesgo medio.
¢ Riesgo alto.
Debe tenerse en cuenta que la evaluacion de riesgos es un proceso subjetivo y
depende exclusivamente del criterio, capacidad y experiencia del auditor.
Para reducir el grado de subjetividad del riesgo se buscara medir tres elementos
que combinados permiten definir el nivel de riesgo:
e La significatividad del componente.
e Laexistencia de factores de riesgo.
e La probabilidad de ocurrencia de errores o irregularidades.
Las combinaciones posibles de estos tres elementos permiten evaluar el riesgo

de auditoria de acuerdo al cuadro siguiente:
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llustracion 17 - Tabla de Riesgos

No significativo No existen Remota

o Existen algunos de
Significativo _ _ Improbable
menor importancia

Muy significativo | Existen algunos Posible
o Existen varios y son
Muy significativo | Probable
importantes

Fuente: Elaboracion propia

Il —B - 1—-e—Plan de Auditoria

Todas las tareas realizadas seran volcadas en un Plan de Auditoria, que es un
documento formal preparado por el equipo de auditoria (ANEXO I1), y sera elevado
por el Jefe de Equipo a su superior inmediato para que, siguiendo la cadena de
jerarquica, el mismo llegue a la Comision de Supervision correspondiente que sera
quien lo apruebe y ordene la continuidad de las tareas. Este plan debe elevarse antes
de cumplir el 50% de la cantidad de horas totales asignadas al proyecto.

Este documento resume el trabajo a realizar y los resultados que se pretenden
alcanzar explicando el enfoque y los procedimientos que se utilizaran. Presenta un
marco conceptual del tema bajo estudio y un marco normativo e institucional bajo el
cual esta sujeto el organismo.

También incluye el cronograma de ejecucion, los recursos a utilizar, el
personal que realizard las tareas con sus funciones y detalla si es necesario la
contratacion de especialistas externos.

El Plan de Trabajo debe incluir la matriz de riesgos descripta en el punto
anterior y una Matriz de Planificacion (Anexo IIlI) donde se resumen los
procedimientos necesarios que permitan conocer cudles son los procesos y
procedimientos que se aplicaran en la ejecucion de la auditoria.

Los principales objetivos que debe cumplir la Matriz de Planificacion son:

e Establecer una relacion logica entre los objetivos, la informacion requerida y los
procedimientos que se realizaran en los trabajos de campo.

e Exponer las decisiones de planificacion.
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Facilitar la supervision y control de las tareas realizadas.

111 - B -2 - Ejecucion

El objetivo de esta fase esta orientado a la obtencidén de evidencias y la

formulacidn de observaciones con sus respectivas recomendaciones sobre las areas y

procesos auditados utilizando las herramientas y procedimientos aprobados en el Plan
de Auditoria.

Debe realizarse conforme a la planificacion previamente aprobada por la

Comision de Supervision.

Las actividades que se realizan en esta etapa son:

Desarrollo del trabajo de campo con el fin de obtener evidencia: consiste en la
recoleccion de la mejor evidencia posible, que debe ser adecuada en cantidad y
calidad.
Anédlisis de la informacién obtenida: consiste en la seleccion y estudio de la
informaciodn recolectada que permita responder las preguntas planteadas en la
planificacion. Una vez terminada esta tarea deben revisarse los andlisis de riesgo,
materialidad y criterios establecidos en el Plan de Auditoria para evaluar si son
necesarios procedimientos adicionales con el objeto de sustentar los hallazgos,
conclusiones y recomendaciones.
Desarrollo de los hallazgos de auditoria.

Las herramientas a utilizar son todas aquellas que permitan la obtencion de

evidencia suficiente y apropiada para sustentar los hallazgos, resultados y

conclusiones del informe. El auditor determinara la naturaleza, los tiempos de

ejecucion y el alcance de los procedimientos que se realizaran.

Los procedimientos para obtener evidencia pueden ser:
Inspeccidn: es el examen de registros o documentos internos o externos.
Observacion: ejecucién de un procedimiento por parte del auditor o presenciar un
proceso o procedimiento aplicados por otras personas.
Investigacion: consiste en solicitar informacidn critica a personas tanto del area
objeto de control, como externas a él. Las respuestas pueden suministrar

informacidn relevante que puede apoyar o contrastar otra recibida por el auditor.
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Conformacion externa: evidencia de auditoria obtenida mediante una respuesta
directa escrita por un tercero y dirigida al auditor.

Recalculo: consiste en comprobar la exactitud de los calculos matematicos
incluidos en los documentos o registros.

Re-gjecucion: consiste en la ejecucion independiente de procedimientos o de
controles que en origen fueron realizados por la entidad.

Procedimientos analiticos: evaluaciones de informacién realizadas mediante el
estudio de las relaciones que debieran existir entre los datos.

Recopilacion de datos: pueden provenir de cuestionarios, encuestas, entrevistas
presenciales referidas a la totalidad de la poblacion controlada o una parte de ella.

Para una auditoria gubernamental de TIC es indispensable evaluar los

siguientes aspectos:

e Estructura Organizacional

e Funciones Organizacionales.

e Administracion de Proyectos — Gestidn de Ciclo de Vida.
e Analisis de la Seguridad de la Informacion.

e Anadlisis de la Infraestructura.

e Andlisis de Bases de Datos.

e Anadlisis de Control Interno.

Cada uno de los temas mencionados tiene sus propios procedimientos, los

cuales se detallan al final de este documento.

Después de la aplicacion de los procedimientos que el auditor considere

pertinentes para la obtencién de la evidencia debera verificar que la misma sea valida,

relevante, confiable y suficiente para sustentar conclusiones razonables.

La evidencia obtenida puede ser:
Fisica: mediante la inspeccion u observacion directa de bienes, procesos o
procedimientos realizados por terceros.
Documental: proviene del examen de registros, documentos, contratos, planos
entre otros.
Testimonial: Consiste en obtener informacién apropiada de las personas que

tienen los conocimientos dentro y fuera del organismo bajo auditoria.
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Analitica: consiste en la ejecucion de calculos, comparaciones, razonamientos,
estudio de indices y tendencias, investigacion de variaciones y transacciones no
habituales.

Al finalizar esta etapa se debe confeccionar una Matriz de Hallazgos (ANEXO

IV) que reline de manera estructurada los principales elementos encontrados en la

auditoria.

En esta matriz, ademas de los hallazgos, son importantes las causas que los

originan, y los efectos que pueden producir.

La confeccién de esta matriz marca la finalizacion de la etapa de ejecucion de

la auditoria.

11 — B - 3 - Proyecto de Informe

Terminada la etapa de ejecucion y a partir de la matriz de hallazgos se redacta

el Proyecto de Informe de Auditoria.

De acuerdo a la Resolucién N° 26/15 — AGN el informe de auditoria debera

contener las siguientes secciones

1)
2)
3)

4)

5)

6)

7)

Titulo: identifica al trabajo realizado.
Receptor: Autoridad responsable del organismo auditado.
Identificacion del objeto de auditoria: define con precision el sujeto y la
materialidad del trabajo de control.
Descripcion de las responsabilidades: describe la responsabilidad de del
controlado y la que le corresponde a la AGN con respecto al objeto.
Alcance: debe indicar:

a. Que el trabajo se realizé conforme a las normas propias de la AGN.

b. Fecha de finalizacidn de tareas de campo.

c. Los criterios definidos.

d. Procedimientos aplicados.

e. Limitaciones al alcance.
Hallazgos: en la cantidad de apartados necesarios, deberan estar fundamentados
en la evidencia recolectada, en la materialidad y en su importancia relativa.
Recomendaciones: deben servir como base para realizar las tareas correctivas

necesarias para superar los hallazgos encontrados.
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Cada una de las hojas del proyecto de informe deberd contener la leyenda

“Informacion Estrictamente Confidencial”.

1l - B — 4 — Comentarios del Auditado

El Proyecto de Informe debe ser enviado al auditado con el fin de que realice
los descargos que crea necesario sobre los hallazgos encontrados y las
recomendaciones expresadas en el Proyecto de Informe de Auditoria.

Recibida la respuesta del auditado, ésta debe ser analizada cuidadosamente y
en los casos que se adjunte informacion no suministrada anteriormente debe ser
sometida a los mismos procedimientos utilizados en la auditoria.

El analisis de la respuesta del auditado debe exponerse mediante una tabla en
la cual se muestran el hallazgo, la respuesta del auditado, y los comentarios de la AGN
sobre la respuesta, indicando si la respuesta mantiene el hallazgo o se levanta total o
parcialmente el mismo.

Il - B -5 - Conclusion

El informe de auditoria se cierra con las conclusiones. En ellas deben
resumirse cada uno de los hallazgos encontrados, los procedimientos aplicados, y las
cuestiones mas relevantes de la tarea realizada. En este punto, la redaccion debe ser
simple de comprender, completa y autosuficiente.

Debe contener informacién relevante, mencionando los hallazgos con los

fundamentos y evidencias que lo sustentan.

1l - B — 6 — Informe de Auditoria
El producto de un trabajo de auditoria es el informe. Por medio de él se
comunican los resultados al auditado.
El informe debe ser:

1. Completo: debe incluir toda la informacion necesaria que dé respuesta a los
objetivos de la auditoria.

2. Convincente: debe estar estructurado en forma logica y ordenada, para vincular
facilmente cada uno de los hallazgos con la evidencia que lo sustenta y la
recomendacion correspondiente.

3. Oportuno: Debe permitir a los legisladores indicar al organismo auditado lo que

debe cumplir para mejorar la situacion encontrada. Para esto debe emitirse en una
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fecha lo més cercana posible al fin de las tareas de campo, con el fin de que la
opinidn expresada esté vigente al momento de la publicacion.

4. Comprensible: Debe estar escrito siguiendo las Pautas de Estilo y Lenguaje Llano
aprobado por el Colegio de Auditores, para que un ocasional lector pueda
comprenderlo sin la necesidad de tener que recurrir a expertos que lo interpreten.

5. Objetivo: Debe ser imparcial tanto técnicamente, como politicamente.

La estructura del informe debe incluir:
El objeto de la auditoria.
Obijetivos de la auditoria.
Criterios y sus fuentes.
Alcance.
Periodo auditado.
Limitaciones al alcance.
Hallazgos encontrados.

Recomendaciones.

© 0 N o g bk~ wbhPE

Comunicaciones al Ente Auditado.

[EEN
o

. Conclusiones.

[EEN
[EEN

. Fecha.

[EEY
N

. Firma.

[EEN
w

. Anexos (si los hubiere).

1l - B — 7 — Seguimiento de una Auditoria
Esta etapa del ciclo de vida de la auditoria no es obligatoria en todos los casos.
Consiste en un analisis posterior sobre las medidas correctivas adoptadas por el
auditado para cumplir con las recomendaciones recibidas oportunamente.
Es importante destacar que solamente serdn motivo de analisis los puntos
vinculados estrictamente con los hallazgos de la auditoria realizada, no pudiéndose

agregar observaciones nuevas.
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Procedimientos de Auditoria

Introduccion
Los procedimientos enunciados no constituyen un conjunto cerrado de pruebas a realizar;
éstos deberan ser complementados con pruebas sustantivas que el equipo decidird en

funcién del objeto de auditoria.

Analisis de Organizacion y Politicas del Ente

Estructura Organizacional

Analisis de la Estructura General del Organismo. Misiones y Funciones.
A partir del organigrama del ente a auditar, y de las misiones y funciones definidas
para cada una de las areas, se determinan cuales son las responsables directas de las

principales actividades y las afectadas directamente por la auditoria.

Ubicacion del Area de TIC dentro del Organismo. Misiones y Funciones
A fines de verificar el ambiente de control interno se analiza la ubicacion de la
Unidad de Auditoria Interna dentro del organigrama del ente auditado y su dependencia

funcional. Esto permite determinar la independencia del area responsable del control.

Funciones Organizacionales

Administracion de RR.HH. de TIC.
Verificar que estén definidos los roles y responsabilidades del personal.

Evaluar los procedimientos de incorporacion de personal de TIC, verificando que:
e Estén alineados con los procedimientos generales de la organizacion.

e Garanticen la igualdad de oportunidades, evitando cualquier tipo de

discriminacion principalmente politica y de género.

e La eleccion se realice tomando en cuenta sélo las habilidades de los

postulantes para el cargo propuesto.
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Verificar que el personal haya cumplido con todos los procedimientos

administrativos de la organizacion.

Verificar que existan y se encuentren firmados por todos los empleados del
organismo los documentos de “Uso responsable de los recursos informaticos” y “Politicas

de confidencialidad de la informacion”.

Verificar la existencia y cumplimiento de un plan de capacitacion que permita
mantener actualizadas las habilidades y competencias del personal de TIC.

Verificar que estén definidas y se cumplan periédicamente los procedimientos de
evaluacion de desempefio. Comprobar que el personal cumpla con las metas del
organismo Yy responsabilidades derivadas de su puesto. Verificar que los resultados de las

evaluaciones sean tenidos en cuenta para el disefio de los planes de capacitacion anual.

Verificar que exista una adecuada segregacion de funciones y de responsabilidad,
de forma de evitar el riesgo que se apliquen cambios no autorizados, controlando los

permisos de acceso de los empleados, especialmente los de las areas de sistemas.

Administracion de Calidad
Verificar que esté formalmente definida y exista un area de aseguramiento de
calidad (QA — Quality Assurance).

Verificar que exista y se encuentre aprobada una Politica de Calidad para toda la

organizacion.

Verificar que exista y esté formalmente aprobado un Sistema de Gestion de
Calidad (QMS — Quality Management System).

Verificar que el Sistema de Gestion de Calidad defina la estructura organizacional
incluyendo los roles, las responsabilidades y las tareas a realizar vinculadas con el
aseguramiento de la calidad.

Verificar que el Sistema de Gestion de Calidad identifique los requerimientos, los

criterios de calidad y los procesos claves de TIC.

Verificar que el sistema de Gestidn de Calidad contenga procesos y métodos para

definir, detectar, corregir y prever no conformidades.
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Verificar que se encuentren definidos indicadores de desempefio relevantes que

permitan evaluar la eficacia y la eficiencia de los procesos de la organizacion.

Verificar que se realicen informes periddicos y sistematicos que reflejen el grado

de desempefio.

Verificar que existen y se realizan acciones correctivas en los casos en que se

detecten desviaciones en los indicadores de desempefio.

Verificar que se encuentre definido un marco de trabajo de monitoreo que defina

la metodologia a aplicar y los procesos a seguir.

Verificar que se encuentren definidos los objetivos de desempefio e identificar los

datos que permitan evaluar si estos objetivos se cumplen.

Verificar que se encuentren definidos los procesos de recoleccion de informacion

de forma tal que la misma sea precisa y oportuna.

Verificar que exista un procedimiento que permita comparar el desempefio con las

metas fijadas por la organizacion.

Administracion de Riesgos de TIC.
Verificar que exista y se utilice un marco de administracion de riesgos para el

organismo.

Verificar que exista un marco de administracion de riesgos de TIC alineado con

la administracion de la organizacion.

Verificar que se encuentren identificados todos los riesgos, tanto internos como
externos, a los que esta sometida la organizacién, y que los mismos fueron evaluados

correctamente en cuanto a su impacto y su probabilidad de ocurrencia.

Verificar que se adopten medidas adecuadas para la mitigacion de los riesgos

identificados.

Verificar la existencia de un Plan de Monitoreo de Riesgos que permita mantener
la informacion de los mismos actualizada de manera que se desarrollen procedimientos

proactivos para la mitigacion de riesgos.
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Administracion de Proyectos

Analisis de Ciclo de Vida
Verificar que exista un modelo de arquitectura de informacion para toda la

organizacion.

Verificar que exista un diccionario de datos, con las correspondientes reglas de

sintaxis y esquema de clasificacion en funcion de su criticidad y sus niveles de seguridad.

Verificar que el modelo de arquitectura sea aplicado tanto en el desarrollo de

nuevas aplicaciones como en las modificaciones de los sistemas existentes.
Examinar qué aplicaciones no cumplen con el modelo de arquitectura aprobado.

Verificar que el modelo de arquitectura de la informacion garantice la integridad

y consistencia de la misma.
Verificar que fue asignada la propiedad de todos los datos del modelo.

Verificar que exista y se apliqgue un modelo de ciclo de vida de desarrollo de
sistemas que defina cada una de las etapas del mismo, los recursos a utilizar, los

entregables y la documentacion que debe generar el proyecto.

Metodologia de Desarrollo de Sistemas
Disefio y Desarrollo

Verificar que exista un método formal para el desarrollo de sistemas.

Verificar que se complete toda la documentacién exigida por la Metodologia de

Desarrollo de Sistemas.

Verificar que exista un proceso formal de captura de requerimientos, tanto para

nuevos desarrollos, como para cambios de los sistemas existentes.
Verificar que cada requerimiento sea aprobado por la instancia que corresponda.

Verificar que los requerimientos de nuevos desarrollos y cambios solicitados sean

aprobados formalmente.

Verificar que el disefio sea aprobado por quien lo haya solicitado.
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Verificar que exista un entorno de desarrollo totalmente separado de los de testing

y produccion.

Testing y Aseguramiento de la Calidad (QA — Quality Assurance)
Verificar que exista y se cumpla un plan de pruebas que cubre todo el ciclo de
vida de desarrollo de sistemas adecuado a la metodologia utilizada.

Verificar que el area de testing cumpla con todas las pruebas descriptas en el plan

de pruebas.

Verificar que en el caso que para las pruebas sea necesario utilizar copias de las

bases de datos productivas, se enmascaren los datos para asegurar su confidencialidad.

Verificar que exista una aprobacién formal del nuevo sistema o modificacién del

existente por parte de quien lo haya solicitado antes de poner el mismo en produccién.

Operaciones
Verificar que exista un documento que describa todos los procedimientos

operativos disponibles para aquellos usuarios que los necesiten.

Verificar que los entornos de pruebas y produccion estén adecuadamente

separados.

Verificar que solo el personal autorizado accede al entorno de produccién.

Mantenimiento y Soporte.
Verificar que exista y se cumpla un procedimiento de gestién de cambios para

los sistemas e instalaciones de infraestructura.

Verificar que todos los requerimientos de soporte son identificados en forma

univoca.
Verificar que exista una adecuada escalabilidad en la resolucion de incidentes.

Verificar que el usuario que inici6 el requerimiento sea quien apruebe y de

conformidad a la resolucion del mismo.
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Analisis de la Seguridad de la Informacion

Politicas de Seguridad de la Informacion
Verificar que exista y se encuentre formalizada la Politica de Seguridad de la

Informacion.

Verificar que la Politica de Seguridad de la Informacién haya sido puesta en
conocimiento de todos los empleados de la organizacidn y agentes externos que estén

vinculados con los sistemas informéticos internos.

Verificar que la politica de seguridad sea revisada y actualizada en forma

planificada a intervalos regulares, o cuando el avance de la tecnologia asi lo requiera.

Verificar que se encuentren definidas adecuadamente las responsabilidades de la

seguridad de la informacion

Verificar que el area de seguridad de TIC dentro de la organizacion reporte
directamente a la alta gerencia, sin depender de las areas de sistemas o de otras a las que

deba controlar.

Verificar que todos los empleados del organismo y los terceros que tengan accesos
a sus sistemas hayan firmado un acuerdo de confidencialidad o de no divulgacion de la

informacion a la cual acceden por razones laborales.

Verificar que existan y se realicen campafas de concientizacion del personal sobre

seguridad de la informacion.

Los acuerdos con otras organizaciones que involucren el acceso, procesamiento o
gestion de la informacion almacenada en el organismo deben incluir como minimo todos
los requerimientos de seguridad que el organismo tiene para el manejo propio de la

informacion.

Verificar que se haya realizado una adecuada clasificacion de los datos que tenga
en cuenta la seguridad de los mismos considerando los requerimientos legales, su
sensibilidad y criticidad. Dicha clasificacién deberd tener como minimo tres niveles

(basico, medio y critico).
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La clasificacion de los datos en funcion de su seguridad debe incluir al responsable
de cada uno de ellos. Este tendra la potestad de permitir o no el acceso a los datos que
sean solicitados desde otras areas.

Verificar que los usuarios de los sistemas informaticos sélo puedan acceder a los
datos que estén autorizados a conocer.

Verificar que exista un marco de analisis para la identificacion de los riesgos que

puedan afectar a la informacidn del organismo.

Gestion de Usuarios.
Verificar que se encuentren formalmente definidos los roles y responsabilidades

en materia de seguridad para todos los empleados del organismo y para terceros que

tengan acceso a los sistemas informaticos.

Verificar que existan y se cumplan procedimientos debidamente formalizados
para las altas, bajas, modificaciones y cambios de los usuarios de los sistemas de la

organizacion

Realizar un contraste entre listados de personal que dispone el area de recursos

humanos y de usuarios de los sistemas con el fin de analizar si presentan inconsistencias.

Verificar que exista y se cumpla un proceso de altas, bajas y modificaciones de
permisos de acceso a los sistemas o datos del organismo, que tenga en cuenta la
clasificacion de los datos en funcidn de la seguridad. En dicho proceso minimamente debe

constar la aprobacion del superior inmediato que preste conformidad al mismo.

Verificar que el procedimiento de reautenticacion de usuarios tenga los mismos

requerimientos en materia de seguridad que para el de alta de usuarios.

Verificar que el sistema imponga el cambio de contrasefia en el primer uso o luego

de haber reautenticado al usuario.

Verificar que sistema no permita la reutilizacion de las Gltimas contrasefas del

usuario.
Verificar que el sistema tenga un limite de intentos fallidos.

Verificar que el sistema indique al usuario la cantidad de intentos fallidos.
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Verificar que el sistema cierre o suspenda la sesion luego de un tiempo

predeterminado, obligando al usuario a autenticarse nuevamente transcurrido ese lapso.

Verificar que las contrasefias caduquen periddicamente de acuerdo a lo

establecido en las Politicas de Seguridad de la organizacion.

Elementos de Seguridad Logica
Verificar que se encuentren instalados todos los parches de seguridad de los
Sistemas Operativos y que exista un procedimiento formalizado que asegure su

inmediata instalacion cuando los mismos se publican.

Verificar a partir del esquema de la red de datos que exista un efectivo

aislamiento del trafico en la red de acuerdo a lo establecido en la Politica de Seguridad.

Verificar que el dimensionamiento de la red de datos es el adecuado y que exista

un nivel de redundancia adecuado.

Verificar que los antivirus, antispam y firewalls se encuentren actualizados y se

controle su capacidad de deteccion.

Verificar que los contratos con los proveedores de antivirus, antispam y firewalls
se encuentren vigentes y que se dispone de procedimientos formalizados para su

actualizacion.

Verificar que la configuracion del firewall o de la DMZ permita solo el trafico

autorizado.

Verificar que se realicen test de penetracion (Penetration Test) que verifiquen
que solo se encuentren habilitados solamente los puertos y servicios necesarios. Y que

en la misma prueba se realice un escaneo y explotacién de vulnerabilidades.

Seguridad Fisica

Verificar que la ubicacion del centro de procesamiento sea adecuada y minimice
el efecto de posibles desastres naturales que puedan poner en riesgo la continuidad de las

operaciones del mismo.
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Verificar que desde el exterior no pueda ser identificado el centro de

procesamiento, con el fin de dificultar posibles ataques al mismo.

Verificar que se encuentre definido un perimetro de seguridad al cual sélo puede
acceder el personal debidamente autorizado, quedando registrada en forma inequivoca el

acceso al mismo.

Verificar que, en el caso que sea necesario el ingreso de personal ajeno al area
segura, el mismo quede debidamente registrado y esté acompafiado en todo momento por

personal que tenga los permisos adecuados.

Verificar que los de los racks de comunicaciones distribuidos dentro del
organismo (fuera del area segura del centro de procesamiento de datos) se encuentren

cerrados con llave y en lo posible fuera del acceso de personal no autorizado.

Verificar que los cableados de energia eléctrica y de comunicaciones se

encuentren protegidos de intercepciones o dafios.

Verificar que esten definidos y se cumplan todos los procedimientos de
mantenimiento preventivo, y que en los casos en que este servicio sea contratado a un

proveedor externo el/los contrato/s correspondiente/s se encuentre/n vigente/s.

Verificar que exista un procedimiento formalmente definido y se cumpla para las
bajas de equipos que contienen elementos de almacenamiento. El procedimiento debe
asegurar que estos elementos fueron retirados o sobrescritos a fin de eliminar cualquier

dato sensible.

Verificar que exista, se encuentre aprobado y se mantenga actualizado un Plan de
Continuidad de Servicios (DRP — Disaster Recovery Planning). Verificar que se realicen
pruebas del mismo con una periodicidad adecuada.

Analisis de Infraestructura

Datacenter

Controles Ambientales.
Verificar que la iluminacidn centro de procesamiento sea la adecuada para realizar

trabajos en el mismo.
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Verificar que se controle y registre la temperatura del centro de procesamiento.

Verificar que los Sistemas de Aire Acondicionado posean sus contratos de
mantenimiento vigentes, que se cumplan con los trabajos de mantenimiento preventivos
previstos, que queden registradas las salidas de servicio no planificadas y que se
monitoreen las condiciones establecidas en el acuerdo de nivel de servicios

correspondiente.

Verificar que se controle y registre la humedad ambiente dentro del centro de
procesamiento y que exista un procedimiento en el caso de que la misma no esté dentro

de los rangos aceptados.

Sistemas de Energia
Verificar la instalacion del/los o los alimentador/es eléctricos principales. Evaluar
que la potencia suministrada por la red eléctrica sea adecuada a la potencia instalada en

el centro de procesamiento mas una reserva para futuras instalaciones.

Verificar la existencia y el mantenimiento de sistemas de alimentacion eléctrica
secundaria, sistemas de energia ininterrumpida (UPS), grupos electrégenos que permitan
el normal funcionamiento del centro de procesamiento de datos ante la falta de energia

eléctrica por parte del/de los proveedor/es.

Verificar que se cumplan las tareas de mantenimiento preventivo de las UPS,

principalmente en sus baterias.

Verificar que se cumplan las tareas de mantenimiento preventivo de los grupos
electrogenos, principalmente en lo que hace al tiempo minimo de funcionamiento en un
periodo determinado (de acuerdo a las especificaciones del fabricante), al cambio de los

lubricantes y al control del combustible.

Sistemas contra Incendios.
Verificar que el centro de procesamiento de datos cuente con un sistema de

deteccion y extincion de incendios.

Verificar que se cumplan con las tareas de control y mantenimiento periddicas del
sistema de extincion de incendios de acuerdo a las especificaciones del fabricante. Se
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debe poner especial cuidado en el control de la carga del gas utilizado como elemento

extintor, y la verificacion de los elementos sensores de humo y temperatura.

Enlaces de Comunicaciones.

Verificar que exista dentro del organigrama un responsable de los enlaces de
comunicaciones, tanto internas como externas, y que sus misiones y funciones estan

correctamente definidas.

Verificar que las responsabilidades de quien esta a cargo de las comunicaciones
no se superpongan con el responsable de la seguridad. Ambas funciones deben estar

correctamente segregadas.

Verificar que exista y se mantenga actualizado un inventario de equipos de

comunicaciones.

Verificar que exista un proceso de gestion de equipos de comunicaciones que

detalle los procedimientos de alta, modificacion y baja.

Verificar, en el caso que la infraestructura sea compartida, que el area de

comunicaciones gestione tanto las redes de datos, como las de voz.

Red Interna.

Verificar el esquema de la red interna.

Verificar que dentro de las politicas de seguridad se especifiquen los

procedimientos de conexién de equipos a la red.

Verificar que exista un procedimiento que controle que los equipos de terceros
que se conectan a la red interna (smartphones, tablets, notebooks) cumplan con los

esquemas de seguridad exigidos.

En el caso que no pueda asegurarse que los equipos de terceros cumplan con los
requerimientos de seguridad exigidos, verificar que los mismos se conencten a un
segmento de red especialmente protegido cuyo trafico esté limitado a lo estrictamente

necesario.

Verificar que la configuracion de Switches y Routers sea la adecuada.
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Enlaces Externos
Verificar que todos los contratos con las empresas proveedoras de servicios de
comunicaciones se encuentren vigentes y estén alineados con la normativa vigente para

los mismos.

Verificar que los contratos con las empresas proveedoras establezcan acuerdos de
nivel de servicios adecuados a la criticidad de dichas comunicaciones y que en los mismos

se establezcan las penalidades.

Verificar que se midan los parametros de nivel de servicio establecido en los SLA,
y que los casos de incumplimiento de servicio sean debidamente penados tal como esta

establecido en los contratos.

Verificar que las herramientas informaticas utilizadas para el control de los SLA

sean independientes de los proveedores de los enlaces de comunicaciones.

Verificar que exista redundancia adecuada en los enlaces de comunicaciones, en

lo posible con distintos proveedoResolucién N°

Analisis de Bases de Datos

Verificar que la base de datos cumpla con lo establecido por la Ley 25.326 Ley de

Proteccién de Datos Personales.

Verificar que exista un documento que defina la Arquitectura de la Informacién y
que esté alineado con el Plan Estratégico de TIC.

Verificar que exista y se aplique un diccionario de datos corporativo.

Verificar que exista una adecuada segregacion de funciones, controlando
especialmente que el personal de seguridad de la informacion no tenga funciones de

administrador de base de datos.

Verificar que exista y se aplique una clasificacion de datos en funcion de las
politicas de seguridad aplicadas por la organizacion y que tenga en cuenta lo establecido

en la Ley de Proteccion de Datos Personales.
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Verificar que los permisos de acceso a la base de datos estén limitados solamente
al/a los Administradores de Bases de Datos (DBA - Data Base Administrator) y a las

aplicaciones que utilizan los datos.

Verificar que los usuarios puedan acceder (a través de las aplicaciones

correspondientes) solamente a los datos autorizados por su perfil.

Verificar que exista y se cumpla una Politica de Copias de Restauracion de las
bases de datos. En la misma deben especificarse los procedimientos de copias de los datos

que contienen las bases y de las estructuras de las mismas.
Verificar que se realicen pruebas de restauracién en forma periodica.

Verificar los procedimientos de preparacion, autorizacion, recopilacion de los

datos de entrada.
Verificar la facilidad de uso de las interfases de entrada.
Verificar los procedimientos de correccion de datos ingresados erroneamente.
Verificar la existencia de datos redundantes y duplicados.

Verificar si existen y se aplican procedimientos para el almacenamiento y

proteccion de los documentos fuentes.

Verificar los procedimientos de carga de datos, si son necesarias y se aplican

autorizaciones de niveles superiores para la misma.

Verificar que la interfase de entrada de datos no procese los mismos si todos los

campos obligatorios no estan completos.

Verificar que la interfase de entrada de datos haga una validacion minima sobre
los datos a ingresar (imposibilidad de cargar letras en campos numéricos, validacion de

formatos de correo electrénico, entre otros).

Verificar la frecuencia de las actividades de revalidacion de datos.

Analisis del Control Interno

109



Manual de Normas y Procedimientos de Auditoria Informatica Sergio E. Gutierrez

Verificar que se encuentre definido un marco de trabajo de control interno de
TIC.

Verificar la eficiencia y eficacia de los controles internos.

Verificar la existencia de excepciones de controles, en el caso que las hubiere

analizar las causas y las medidas correspondientes.

Verificar la existencia de controles propios mediante autoevaluaciones por parte

de las gerencias de los procesos, las politicas y los controles de TIC.

Verificar que existen controles externos adicionales que completen los

realizados por el control interno.

Verificar que se analizan los controles internos de los proveedores de servicios

prestados por terceros.

Verificar que se realicen de controles cruzados con el fin de minimizar

erroResolucién N°

Verificar que existan instancias de doble autorizacion en transacciones criticas.
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Anexos
ANEXO | — Plantilla de Inventario de Recursos

Las siguientes son las tablas que deben completar los organismos con el fin de suministrar el inventario de activos informaticos.

Equipamiento de red
Router, Switch, Hub, Firewall, etc.

- e P S A et} Indicar si es propio o
'itu::hTII:FLJcI;Iu?:r IIE-l?JUt:pII—:Iirew:aII':- Marca / Tipo / Modelo - i ‘ ; ‘ rentado Mantenimiento

(indicar proveedor)

Ejemplgl

Informacién complementaria:
Acompaiiar plantilla con mapas (graficos) de las redes Lan y Wan del organismo

Fuente: Departamento de Auditoria Informdtica

Servidores
De aplicaciones, comunicaciones, correo, file server, etc. Indicar también los storage de almacenamiento y sistemas de backup utilizados

Equipo Sistema operativo y [® e o]

(denominacién que se le Marca / Tipo / CPU Memoria Sistema de discos / Antigiiedad Situacion versién/distrib. Aplicaciones que corren, bases de datos y

. . e - Ubicacion fisica Numero de serie Virtualizacién
asignaen la Modelo (procesador y dispositivos) central configuracién (afios) contractual (si corresponde, un

organizacion)

(si corresponde, un

aplicativos
registro por cada uno)

registro por cada uno)
2 Discos IBM 81Y9650 de
CONTABLEL IBM X3250 M5 xeon 4C E3-1241v3 3,5Hz 16 GB 900Gb c/u SAS 10k 6Gb 2 CPD libertad 456.663 En garantia Si Linux BUI2032 Correo electrénico
SS/Hard Drive

Ejemplo Si

Linux BUI2031 \Web corporativa

Informacién complementaria:
Acompaiiar plantilla con mapas (graficos) de la arquitectura de senidores y storage de almacenamiento.

Fuente: Departamento de Auditoria Informdtica
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Recursos Humanos del Area de Tl

Nimero de

Legajo

Apellido y Nombres

s de Planta o

ntratado

Sergio E. Gutierrez

Resumen de Funcione sabilidades y Tareas

18612

Ejemplo

Informacion complementaria:
Adjuntar organigrama del organismo, de la gerencia de Tl, misiones y funciones de la gerencia de Tl y de cada area de dicha gerencia.
En caso que el drea de Seguridad de |a Informacidn no estviera en el ambito de Sistemas, completar |a planilla con los datos de sus integrantes y adjuntar la informacion complementaria.

Licencias

Oracle

Nombre del Producto

Ejemplo

Version

11

Total de
Licencias
adquiridas

Enterprise

Fuente: Departamento de Auditoria Informdtica

Total de
Licencias
productivas

250

Vencimiento
de las
Licencias

31/12/2018

Licencias
faltantes

Sistemas Operativos de Servidores, S.O. de red, Antivirus, Motores de Bases de Datos, aplicativos de seguridad, aplicaciones corporativas, etc. -no incluir ofimatica-.

Proveedor de referencia
para las adquisiciones

Oracle

Observaciones / Comentarios

Fuente: Departamento de Auditoria Informdtica
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Sistemas Aplicativos
Sistema de Administracién y Finanzas, Sistemas Comerciales, Sistemas Productivos, Sistemas de RRHH y Liquidacion de Sueldos, Aplicativos especificos de cada Area.
Tiene contrato de
Soporte y
Mantenimiento?  Indicar si es desarrollo Propio o un

Cantidad de  Descripcion de la arquitectura del sistema: lenguaje de

Nombre del Sistema  Version Areas o Gerencias Usuarias Médulos que componen el Sistema Usuarios desarrollo (no aplica a enlatados) y motor de base de Antigtiedad del Sistema Observaciones / Comentarios
) " (Para el caso de sistema de terceros (Indicar proveedor)
Nominales datos utilizada
ser un soft de
terceros)
PeopleSoft X Adm y Finanzas, Presidencia, Tesoreria, Ctas por pagar, Ctas por 250 BD Oracle Si Oracle 5
Ejemplo|

Informacién complementaria:
Se requiere acompariar esta planilla con un mapa de aplicaciones (gréfico de nivel 0) indicando la interrelacion entre ellas.

Fuente: Departamento de Auditoria Informdtica

Provision de servicios de Tl
(SW-HW-SW de base-comunicaciones-servicios, etc ).

Proveedor del sel (sea Vigencia del Contrato ~ Valores acordados por Referente operativo del senicio

o contratado

interno o externo) contractual [CESLERIESEY] unidad de tiempo (Nombre completo, teléfono,

s / Comentarios

Telefénica Enlace pap Si 01/01/2008 - 31/12/2017 $2000 / mes José Pérez. 4777-7777. jperez@ 99,5%, 100 MB

Ejemplo|

Informacion complementaria:
Se requiere acompafiar esta planilla con copia de cada uno de los contratos especificados.

Fuente: Departamento de Auditoria Informdtica

Procesos Operacionales de la Organizacion
Cantidad de

MNombre Médulo Nombn ; i y
Nombre del Proc al que perten al que pertene " Breve descripcidn de los alcanc

Ejemplo|

Comentarios

Fuente: Departamento de Auditoria Informdtica
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Relevamiento de computadoras de escritorio, notebooks, netbooks, tablet

M. / Tipo / Model CPU: Pi o d it M i il HD: capacidad y -de corresponder-  Aplicaciones que Corren en el Equipo (SISTEMA OPERATIVO, ANTVIRUS y /Zm‘\guedad Usuario que tiene asignado el Nro de Seri Monitor asociado: Marca Area de asignacion
arcaipo FMOGE0 e S emona central sistema de discos APLICATIVOS CORPORATIVOS) s equipo UL Modelo Pulgadas e
Clon i ! i7, USB, HDMI 4GB / 4GB HD Serial SATA 500 bg Windows 10. Office 2007. AVG. SIPCAU, MDE 4 gomeza, gimenezb, juarezm. 90005645 Samsung NH7, 17" RRHH
jemplo

Fuente: Departamento de Auditoria Informdtica

Impresoras
Laser, de escritorio, etc.

Cantidad de . Costo
Impresiones

Marca / Tipo / Modelo impresiones — Comentarios Costo Alquiler Anual Mantenimiento Usuario / Area Usuaria Nro de Serie Lugar Fisico
por minuto p Anual
. promedio . .
Lexmark MS810 laser BN 18 900 $0 $ 2.000 RRHH 10012323 Pasillo de servicio
Ejemplo] base anual
Fuente: Departamento de Auditoria Informdtica
Telefonia

Centrales telefénicas, teléfonos IP, teléfonos digitales, teléfonos analdgico, celulares, Telulares.
Indicar si es Central Telefénica,

Teléfono IP, Digital, Analégico, Marca-Modelo Usuario Antigliiedad (afios)
Celular, Telular

Central - IP Office 500 AVAYA IP Office Operacion 2 afios

Ejemplo es Tl

Fuente: Departamento de Auditoria Informdtica
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ANEXO Il - Plantilla de Plan de Auditoria

Plan de Auditoria

Proyecto

Act. N2 XXX/XX

Supervisor: Xxxx
Jefe de Equipo: xxxx

El presente Plan de Auditoria se realiza en un todo de acuerdo con el Manual de
Control Externo Gubernamental (MCEG), titulo lll.A.1., “Planificacién” y las
Normas de Control Externo de la Gestion Gubernamental, apartado III.B.1.i. La
estructura del presente Plan comprende los puntos enumerados en dichas
normas, presentados con una secuencia acorde a la naturaleza de las tareas del
Departamento de Auditoria Informatica. Dado que la planificacidn es un proceso
dinamico y continuo, podra sufrir modificaciones en funcién de las novedades que
surjan durante la fase de ejecucion.
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Analisis preliminar

A continuacidn, se presenta el relevamiento global de la informacion relevante sobre el objeto de
control, que permitird comprender los objetivos, criterios y procedimientos que se presentaran
mas adelante.

Objeto de auditoria (segun POA)

Desarrollo.

Marco conceptual

Desarrollo.

Marco normativo e institucional

Desarrollo.

Procesos destacados

Desarrollo.

Materialidad y significatividad

Desarrollo.

Evaluacion del control interno de TIC

Como parte de las tareas de relevamiento preliminar, se ha evaluado de modo general el
sistema de control interno de la entidad, concentrando los esfuerzos en los procesos TI
intensivos. Al respecto, cabe mencionar que:

e El nivel de madurez del SCl asignado por la SIGEN asciende a ...
e En cuanto alos informes de auditoria interna, estos destacan ...
e De las entrevistas realizadas surge que ...

e Por ultimo, cabe destacar que ...

En sintesis, .... El riesgo de control se declara en el punto expuesto a continuacién.

Andlisis de riesgos

Del analisis preliminar hasta aqui expuesto y de tareas especificas realizadas, se han podido
identificar los siguientes riesgos:

e Riesgo inherente del objeto de auditoria: ...
e Riesgo de control. ...

e Riesgo de deteccion: el presente Plan de Trabajo comprende un conjunto de procedimientos,
tanto de cumplimiento como sustantivos, que procuran reducir a un minimo el riesgo de
deteccidon de errores, a los fines de contar con una base razonable para arribar a conclusiones
validas y suficientes. Un detalle de los procedimientos a aplicar puede consultarse en el
Anexo 1.
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e Riesgo de fraudes y lavado de activos: Un riesgo de deteccion en particular es el de no
detectar un fraude. Este riesgo es mayor que el de no detectar un error, por cuanto puede
implicar técnicas de ocultamiento o falsificacién (mds aun en caso de colusidn). No obstante,
los riesgos de fraude que preliminarmente podrian considerarse son los de: i) ..., ii) ..., y iii)
.... Al respecto, se hard especial énfasis en los procedimientos sustantivos que en el Anexo 1
se declaran como “sensibles” desde este punto de vista. Los resultados que arrojen serdn
analizados detenidamente a los efectos de considerar el mérito de oportunamente informar
a las autoridades sobre la existencia de operaciones sospechosas.

Procedimientos realizados durante la fase de relevamiento preliminar

La informacién hasta aqui expuesta se basé en los siguientes procedimientos:

e Entrevistas realizadas a: ...

e Inspeccién ocular de: ...

e Andlisis de la siguiente informacién suministrada por el auditado: ...
e Andlisis de la normativa mencionada en 1.3.

e Andlisis de los siguientes informes: ...

Definiciones

A partir de la informacidn recolectada durante la fase de relevamiento previo, se presenta a
continuacién la definicion del alcance de la auditoria.

Objeto de auditoria (propuesto)

Periodo auditado

Del xx/xx/xx al xx/xx/xx.

Objetivos de Control

A partir del analisis preliminar arriba expuesto, y teniendo en cuenta que este objeto de control
fue propuesto por considerarse preliminarmente que ..., se declaran a continuacion los
objetivos generales del trabajo de control a llevarse a cabo, consistentes en evaluar:

o Objetivo 1

e Objetivo 2

[ )
Se aclara que no es un objetivo del presente trabajo ...

Cuestiones de auditoria

Para cumplir con los objetivos expuestos, se abordaran las siguientes cuestiones de auditoria,
que surgen del analisis de riesgos. La matriz de riesgos elaborada se encuentra en el Anexo 1
adjunto.

e Cuestion de auditoria 1: ...
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e Cuestion de auditoria 2: ...
e Cuestion de auditoria 3: ...

Las sub cuestiones o sub preguntas podran ser consultadas en el Anexo 2 adjunto.

Enfoque de auditoria

La auditoria se desarrollard aplicando un enfoque orientado a ...

Criterios de Contrastacion

A los efectos de arribar a conclusiones objetivas, se enumeran a continuacion los criterios que,
en general, se utilizardn como parametros contra los cuales contrastar la situacidon encontrada.
Estos parametros cumplen con los atributos deseables de relevancia para el trabajo, aceptacion
general y consistencia con los utilizados en auditorias similaResolucion N° En el Anexo 1 del
presente Plan se presenta un detalle de los objetivos especificos y sus respectivos criterios
puntuales, que surgen de los aqui expuestos.

Criterio 1
Criterio 2

Criterion

Procedimientos de auditoria

Los procedimientos de auditoria se detallan en una matriz de planificacidn que expone de modo

desagregado:

o |os objetivos especificos,

e informacidn requerida y sus fuentes,

e procedimientos de auditoria especificos para obtencién y analisis de datos (punto en
cuestion),

e eventuales limitaciones con las cuales se podria encontrar el equipo,

e criterio adoptado como marco de referencia, entre otros.

Al respecto, véase Anexo 1.

Plan de trabajo

Recursos humanos a comprometer

Nombre y apellido Funcion Categoria Profesion Situacion de Revista

Comisiones de servicio previstas
Para cumplir con los objetivos previstos ....

Cronograma y puntos de control

Porcentaje de avance a la fecha: xx/xx/xx, xx%

Fecha prevista para elevacion del borrador interno (85%): xx/xx/xx

Fecha prevista para elevacion del borrador sujeto a discusion (89%): xx/xx/xx
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Anexo 1. Matriz de riesgos

Insertar matriz de riesgos (Se construye a partir de la expuesta en la llustracién 17, pagina 89)

Anexo 2. Matriz de planificacion

Insertar matriz de planificacion
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ITicacion

ANEXO |11 — Detalle de la Matriz de Plan

Cuestidn de Auditorfa: Tema bajo estudio

Procedimientos

Subcuestidon de Informaciones Fuentes de Procedimientos de Qué va a permitir decir
de recopilacién Limitaciones
auditorfa requeridas informacién anélisis de datos el anélisis — criterio
de datos
Especificar las
restricciones en
» Identificar las cuanto a problemas
Identificar la

Descomposicion del
tema bajo estudio
en puntos
especificos.

informacidn necesaria
para responder la
pregunta de la
subcuestion de
auditorla.

Identificar el origen
de |a informacidn
necesaria.

ldentificar los

métodos que se
Van a usar.

técnicas gue se van
a usar en el anélisis
de la informacidn y
describir los
respectivos
procedimientos.

en el acceso a las
personasyala
informacion, calidad
de la informacian,
condiciones
operativas para
desempefiar el
trabajo.

Precisar gue
conclusiones o
resultados pueden
alcanzarse.
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ANEXO 1V - Detalle de la Matriz de Hallazgo

Hallazgos
Beneficios
Buenas Pricticas | Recomendaciones E d
sperados
Situacidn Evidencias y
Criterio Causas Efectos
encontrada andlisis
Pueden estaren Mejoras que se
& marco de las esperan alcanzar
Fesultadodela |actividades conla
Bplicacion de los  |administrativas implementacion de
metodos de v operativas del Deben ser las
mnalisis de datos v |ente auditado o elaboradas para recomendaciones.
. su empleo en la fuera de su . tratar de comregir el [Los beneficios
Estindar usado | pee i Consecuencias . . g c ;
. produccon de control o i A cciones origen de los pueden ser
pama determinar | i . i relacionadas con |. . ] o
. . . evidendas De influencia La identificadas cuva | problemas cualitativos y
Contrastaciones |4 el objeto i . i . las causas v con L i . T
. . forma resumida  |idenftificacion - comprobacion lleva |diagnosticados. Se |cuantitativos.
mas relevantes auditado los . .
_ i deben ser de causas debe . 2 buen desempefio. |debe dedicar el
identificadas en |alcanza, excede | . comrespondientes . i .
. indicadas las estar sustentada [Estas acciones tiempo suficiente
la fase de 0 esfa por . } . hallazgos. Puede .
. .. . b€ cnicas usadas enevidendas. . podrin sustentarla | para las
gjecudon. debajo del . ser una medida . . )
. para tratar dela  |Deberan ~ . |propuesta de deliberaciones v la
desempefio - . i i de 1a relevanda i S
informacion identificarse las recomendacdionss. |priorizacion para la
esperado. i de los hallazgos. -
recolectada posibles solucion de los
durante a medidas que principales
ejecucion v los contribuvan a problemas.
resultados corregir las
obtenidos. causas de las
debilidades
detectadas.
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ANEXO E — FORMULARIO DESCRIPTIVO DEL TRABAJO FINAL

DE GRADUACION

AUTORIZACION PARA PUBLICAR Y DIFUNDIR TESIS DE POSGRADO O
GRADO A LA UNIVERIDAD SIGLO 21

Por la presente, autorizo a la Universidad Siglo21 a difundir en su pagina web o bien
a través de su campus virtual mi trabajo de Tesis segun los datos que detallo a
continuacion, a los fines que la misma pueda ser leida por los visitantes de dicha pagina

web y/o el cuerpo docente y/o alumnos de la Institucion:

Autor-tesista Gutierrez, Sergio Esteban

(apellido/s y nombre/s completos)

DNI 16131207

(del autor-tesista)

Titulo y subtitulo Manual de Normas y Procedimientos de

Auditoria de TIC
(completos de la Tesis)
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