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RESUMEN

En el presente trabajo se analizardn los denominados “delitos informaticos”,
contemporaneos de la era de la informacion. Se estudiard brevemente el vocabulario
propio de la tematica, y se intentara dar una definicion de autor para dichos delitos. En
el nudo, se investigaran, uno por uno, los tipos penales relacionados con la materia
bajo estudio, creados a partir de la ley 24.766 y hasta la novedosa ley 26.904, su
relacion con el Convenio de Ciberdelito de Budapest, como asi también se analizaran
cuestiones procesales aparecidas a partir de la existencia de nuevos medios de
almacenamiento, transporte y existencia de datos. Finalmente, se verificaran cuales
son los desafios que deben afrontarse en la materia, y se intentara intentando plasmar
cuales son las conductas que merecen, prontamente, atencion legislativa en materia

penal.

ABSTRACT

This work will analyse the so called “cyber crime”, in the contemporary
information age. The main vocabulary of the theme will be briefly discussed and
will attempt to give a copy right definition for such crimes. In the very centre of
this paper the criminal offences related to the subject under study; created from the
24.766 law and up to the new novel 26.904 law, its relationship to the Budapest
Agreement, as well as legal procedural issues, starting from the existence of new
storage media transport or transmisson and existence of data. Finally there will be an
attempt to find out which are the challenges that need to be met in the field. There will
be an attempt to show which are the conducts that deserve promptly legislative

attention in penal matter.
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INTRODUCCION

Hace poco més de 30 afos que la sociedad mundial ingres6 de lleno en un

proceso de revolucion. Un proceso de revolucion tecnologica.

En ese marco, la aparicion de nuevas formas de comunicacion y de informacion
provoco, en un corto periodo de tiempo, y en forma intempestiva, el surgimiento de un
abanico de lo més variado de conductas humanas.

Entre dichas conductas, se encuentran aquellas que la sociedad, poco a poco, fue
considerando e identificando como maés ofensivas, y propias del reproche penal.

Asi, cuando se piensa en “delitos informaticos”, la primer imagen que puede
venir a nuestra mente es la de una persona hurana, abandonada, que desde la oscuridad
de un habitacion hacinada planifica un ataque con su computadora destinado a desviar
dinero hacia sus cuentas de banco; o dispuesta desde dicho lugar a ingresar a las bases
de datos mas protegidas del mundo.

Sin embargo, la problematica de los delitos en tecnologias es lejana a dicho
paradigma, pero a la vez, mas grave y cotidiana.

En efecto, en el afio 1994 sélo 0,4 personas por cada 100 (de la poblacion
mundial) era usuaria de internet, en 2004 dicha suma ascendi6 a 14,2, en tanto en el
afio 2014 la cifra ya ascendia a 40,7, resultando un incremento exponencial y
extremadamente veloz (datos estadisticos elaborados por el Banco Mundial). En
Argentina, dichas cifras fueron 0 en 1994, 16 en 2004 y 64,7 en 2014.

En base a ello, y dado el alcance de la tematica, el trabajo tendra por objeto
resaltar cudles son las nuevas conductas disvaliosas que han aparecido en razon del
avance de las Tecnologias de la Informacion y la Comunicacion, dando lugar al
nacimiento de los “delitos informaticos”.

Asimismo, se analizara cual ha sido la respuesta legislativa a las problematicas
surgidas por dichas conductas, y se estudiaran, como parte central del trabajo, los tipos
penales que fueron siendo creados e incorporados a nuestro derecho penal de fondo.

En ese sentido, se diferenciaran dos tipos de delitos relacionados con las

tecnologias: los que tienen a los elementos tecnoldgicos como componente sin los



cudles su existencia no habria sido posible, y los que tienen a las tecnologias como
medios para la comision de delitos preexistentes.

En el andlisis, partiremos por la comprension de que la legislacion se encuentra
con un Codigo Penal que data de la década de 1920, el que si bien ha sufrido
modificaciones, no termina de adaptarse al constante avance del desarrollo de las
tecnologias y, junto a aquellas, a la aparicion de conductas juridicamente reprochables.

En ese marco, ante la aparicion del primer computador programable en 1938-
1939, los primeros virus en 1949 en los laboratorios del MIT (Massachusetts Institute
of Technology), o la primer computadora personal comercializada masivamente por la
empresa IBM, fue recién en el afio 1996 que la ley de Secretos Comerciales (ley
24766) dispuso en su articulo 2 una norma penal relacionada con las mas modernas
tecnologias.

En efecto, y si bien la referida norma no establecia o creaba un tipo penal, si
estableci6 el paralelismo de dichas conductas con la de violacion de secretos,
establecida en el articulo 153 del Coédigo Penal de la Nacion (La presente ley se
aplicara a la informacion que conste en documentos, medios electronicos o
magnéticos, discos opticos, microfilmes, peliculas u otros elementos similares).

Desde dicho hito, se estudiaran las distintas normas creadas en torno a los delitos
con el uso de tecnologias, para culminar con la Gltima norma agregada al digesto penal
por medio de la ley 26.804, que modifico el articulo 131 del Codigo Penal de la
Nacidn, para condenar a la conducta denominada “grooming”.

La convivencia y dependencia de la vida actual con las computadoras, teléfonos,
tarjetas, entre otros elementos informéaticos, hace que la tematica escogida sea de suma
importancia, no sélo como trabajo autonomo, sino que la materia debe encontrarse en
el centro del debate legislativo.

Por ello, la importancia de analizar también la respuesta legislativa a las
conductas mas reprochables surgidas con motivo de la aparicion de las TIC's y la
indagacién en torno a los tipos penales creados en tal sentido, para lo cual se

observaran brevemente los conceptos de las TIC's, se intentara develar cudles eran las
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falencias de nuestro ordenamiento juridico en materia de criminalidad tecnoldgica,

estudiandose las normas creadas en tal sentido.

De ahi que los objetivos de este trabajo seran generales y especificos. Por un
lado, el objetivo general serd: examinar la respuesta legislativa a las conductas
reprochables surgidas con motivo de la aparicion de las TIC’s. Por su parte, los
objetivos especificos seran: i) develar las falencias de nuestro ordenamiento juridico
en materia de criminalidad tecnoldgica; ii) analizar el Convenio de Ciberdelito de
Budapest y su importancia a nivel mundial como asi también local; iii) describir e
investigar los tipos penales que fueron incorporandose referentes a la criminalidad
informatica; y, por Ultimo, iv) analizar brevemente las primeras penalizaciones de
conductas relacionadas con las TIC's para concluir en el estudio de la ley 26.388 y de

la ley 26.904.
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CAPITULO 1
APROXIMACION A LOS DELITOS INFORMATICOS

1. Introduccion.

En este capitulo introductorio a la tematica bajo estudio, se incorporardn
palabras clave propias de los delitos informaticos, principalmente de aquellas que
permitiran la delimitacion de los tipos penales que formaran parte del estudio y por
ende, la normativa a ser analizada, como asi también asentiran a su precisa definicion.

Sin el analisis de las palabras y los significados propios de las Tecnologias de la
Informacion y la Comunicacion, resultaria imposible comprender luego el alcance de

las conductas negativas relacionadas con la informatica, y su posterior penalizacion.

2. Terminologia

Al referirnos a delitos informaticos, como agresiones novedosas al sistema
juridico, debemos comenzar por comprender que, como ello se encuentra relacionado
directamente con el avance y desarrollo tecnoldgico, el primer obstaculo en el analisis
de las nodveles situaciones disvaliosas es enfrentar un lenguaje igual de novedoso,
desconocido para el comun de la sociedad.

Ese primer obstaculo, se comprende al verificar que en los tiempos de Google y
Facebook, el art. 153 del Coddigo Penal de la Nacion, se referia al “despacho
telegrafico o telefonico”. El hurto del art. 162 del referido Codigo de fondo, era solo
de cosas muebles (aun sigue redactado igual); lo mismo sucedia con el delito de dafo,
denotando la lenta respuesta legislativa que tuvo la materia (Palazzi, P.A., 2012).

En otras palabras, nos halldbamos (y atn lo hacemos) frente a una ventaja del
delito de mas de 70 anos, en la que las conductas reprochables que poco a poco se
transformaron en delitos informaticos, se hallaban huérfanos e impunes.

Un ejemplo de esa irrupcion de nuevos conceptos, puede ejemplificarse en que,
hasta hace no mas de veinte afios, la simple idea de enviar “mensajes de texto” con un

teléfono celular parecia ilogico, carente de sentido. Sin embargo, hoy dia hasta los mas



discolos y negados de la tecnologia comprenden de que se habla al mencionar el envio
de un “SMS” (servicio de mensajes simples o Short Message Service en inglés).

Sin embargo, la incorporacion de terminologia y la adaptacion social, resulta
mas lenta que la aparicion de las conductas reprochables, y por ende, es la primer
barrera que enfrenta el derecho para hacer frente a las mismas.

En efecto, la necesidad que impone el principio de legalidad, propio de los
estados de derecho, de crear tipos penales para la sancién de conductas disvaliosas,
necesita de una mas rapida respuesta legislativa, maxime teniendo en cuenta la pronta
incorporacion que el malevaje hace de la terminologia especifica. Dicho principio,
enunciado como Nullum crimen nulla poena sine praevia lege poenali, y consagrado
en el articulo 18 de la constitucion nacional, limita el ius puniendi del Estado,
haciendo necesaria la referida prontitud en la sanciéon de leyes especificas que
tipifiquen conductas en confronte con el espiritu de los estados de derecho.

En ese marco, también resulta importante mencionar que el presente trabajo
debe ser leido, siempre, teniendo en cuenta el momento exacto en el tiempo en el que
fue escrito, ya que las apreciaciones sobre lo novedoso y lo tecnoloégico podrian ser un
sinrazon en los tiempos venideros.

Claramente, hoy dia la pdlvora, un tren o la impresion de un libro no aparecen
asociados a la palabra “tecnologia”, si bien hasta hace unos afios eran elementos
propios de tal designio.

Ello, por cuanto la tecnologia se encuentra directamente asociada con la
novedad, con aquella utilizacion del entorno en forma novedosa, convirtiéndose en
una herramienta cuyos resultados no podrian haberse alcanzado. En realidad, lo que
importara al desarrollo del trabajo son las nuevas tecnologias de la informacion y la
comunicacion.

Entonces, el punto de partida sera establecer la definicion de tecnologia: la Real
Academia Espafola la define como “Conjunto de teorias y de técnicas que permiten el
aprovechamiento prdactico del conocimiento cientifico”.

Por su parte, Carlos A Ferraro y Carlos Lerch, en su libro “Que es que en

tecnologia” explican que la palabra tecnologia no habia aparecido hasta los primeros

10



UNIVERSIDAD

SIGLO 21

afios del siglo XVIIL, y que el cambio fundamental vino dado por la edicién de la

“Encyclopédie”, editada entre 1751 y 1772, explicando que la palabra tecnologia
como “el conjunto ordenado de todos los conocimientos usados en la produccion,
distribucion y uso de bienes y servicios” (Ferraro y Lerch, 2001).

La enciclopedia Encarta (version 2004), por su lado, explica que “el termino
proviene de las palabras griegas fecné que significa arte u oficio, y /logos,
conocimiento o ciencia, por lo que podemos definir a la tecnologia como la ciencia o
estudio de los oficios (Rosende, E., 2008 pag. 30).

Sentado dicho significado, corresponde referirnos al concepto de informatica, el
cual la real academia espafiola la define como el “Conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automdtico de la informacion
por medio de computadoras”.

La computadora, conforme la definicion de la referida academia, es una
“Maquina electronica que, mediante determinados programas, permite almacenar y
tratar informacion, y resolver problemas de diversa indole”.

De tal manera, debe comprenderse que computadora no es sinéonimo de PC
(computadora personal), sino como su definicion la encuadra, mas amplia y
abarcativa: como una maquina capaz de almacenar y tratar informacion, como una
unidad de procesamiento de datos.

Este procesamiento de datos, se encuentra a su vez definido como la aplicacion
sistematica de una serie de operaciones sobre un conjunto de datos, generalmente por
medio de maquinas, para explotar la informacion que estos datos representan.

Con dicha definicion se verifica la inclusion de teléfonos celulares, tabletas y
elementos que, sin llegar a ser una computadora, permiten la ejecucion de programas,
accesos a internet, y manejo de datos, propios de las tecnologias de la informacion y la
comunicacion que importan al instituto en comentario.

También merece especial mencion la “Red informatica mundial, descentralizada,
formada por la conexion directa entre computadoras mediante un protocolo especial de

comunicacion”, conocida como internet.
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La internet, en su pensamiento primigenio, surgié como un desarrollo militar,
cuya finalidad era crear una red de computadoras, que no dependieran de una central,
que las administrara, sino que permitiera la interconexion de quellas en un mismo
nivel, en un mismo plano, que funcionara independientemente entre si.

Para lograr dicho designio, actualmente se utiliza el protocolo de interconexion
TCP/IP V4, practicamente agotado (como el nimero de patentes automotores, se han
entregado todas las combinaciones posibles), por lo que se estd migrando al protocolo
TCP/IP V6, que permite miles de millones de combinaciones posibles mas que su
predecesor.

Dichos sistemas de comunicacion, se basan en enlaces directos, cuya principal
finalidad es la conexién de computadoras “entre si”, no dependiendo de ninguna
computadora central, lo cual permite el funcionamiento de forma independiente de la
labor de otras computadoras conectadas a la red.

Ese sistema, si bien es solido y sostenible, arroja como contrapartida la ausencia
de centrales que concentren informacion, y desde la orbita del derecho penal,
complejizan la tarea de investigacion.

Por su parte, es valido mencionar que dentro de dicho sistema, para que se
produzca la conexién de una computadora a internet, esta debe tener asignado un
namero de IP, el cudl es provisto por un proveedor (los mas conocidos en nuestro pais
son Fibertel, Arnet o Speedy), tnico e irrepetible en una determinada coordenada
temporal.

A su vez, dichos proveedores se hacen acreedores de los nimeros de IP a través
de ISP (internet service providers o proveedores de servicios de internet) de mayor
envergadura, los que, una vez mas obtienen los paquetes de IP de cinco entidades de
gestion repartidas en los distintos contenientes.

Asi, desde México hacia el sur del continente, los nimeros de IP se hayan
administrados por LACNIC, Africa por AFRINIC, Australia y parte de Asia por
APNIC, Europa, Groenlandia y la parte restante de Asia por RIPE y, finalmente,
Estados Unidos y Canada por ARIN.

12
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De tal modo, y para una mejor comprension de las distintas aristas que se

analizaran a lo largo del presente, resulta relevante repasar conceptos como:

Hardware: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

Se compone por el hardware de entrada (por ejemplo mouse, teclado), hardware
de almacenamiento (disco solido, unidad central de procesamientos), hardware de
salida (monitor, parlantes) y hardware mixto (placas de red, modem).

Software: Conjunto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

Firmware: el firmware es un bloque de instrucciones de maquina para propositos
especificos, grabado en una memoria, normalmente de lectura/escritura, que establece
la 16gica de mas bajo nivel que controla los circuitos electronicos de un dispositivo de
cualquier tipo. Si bien se halla dentro de la categoria de software, es aquel que viene
pre cargado y permite la puesta en funcionamiento del hardware.

Sentado ello, debo remarcar que seria imposible intentar definir todos los
conceptos que cohabitan y forman parte de la tecnologia, la informatica y la
comunicacion, por lo que a medida que el desarrollo del presente lo permita, se iran

afianzando definiciones y conceptos propios de la tematica.

3. Delimitacion de los delitos informaticos.

Entonces, luego de un breve repaso por las definiciones necesarias para
comenzar con el desarrollo en la materia, resulta preciso delimitar el grupo de
conductas que formaran parte de los denominados “delitos informaticos”.

Compartiendo las palabras de los Dres. Catald y Argiiello, resulta sumamente
complejo y discutida la existencia misma de una categoria de delitos con autonomia en
la dogmatica penal que podamos denominar informaticos (Tobares Catala y Castro
Argiiello, 2009).

Algunos autores, incluso sostienen que es improcedente presentar con caracteres

de modernidad delitos que no tiene otra nota en comun que algln tipo de conexiéon con
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ordenadores, descartando la existencia de delitos distintos de los tradicionales (Saenz
Capel, 1999).

Sin embargo, luego de definir las palabras tecnologia e informatica, se devela el
hito fundamental del trabajo en comentario: seran propios de la materia aquellas
conductas, disvaliosas que contengan tanto en su descripcion tipica como en su
objetivo dafioso la utilizacion de elementos informaticos.

Sobre el particular, aunque parezca una obviedad, cabe aclarar que la terminal
informatica que forme parte del tipo penal que se analice, en cada caso, deberd ser
usada funcionalmente como la herramienta para la cual fue creada, o debera ser objeto
de un ataque informdtico que afecte su funcionamiento, su procesamiento de
informacion, ya que la utilizacién como una simple cosa, carecerd de interés para este
estudio, y para los delitos informaticos (Rosende, E., 2008).

Al hacer referencia al uso “para el cudl fue creada”, no resulta ocioso mencionar
que, por ejemplo, una computadora no fue ideada para la creacion de documentos
falsos, pero su uso para tal fin, mediante el uso de distintos programas, se encuentra
dentro de las funciones que puede realizarse con el procesamiento automatico de
informacion propio del elemento.

En cambio, su uso como una simple cosa estard dado, por ejemplo, en caso de
cometerse un homicidio al atacar con una notebook a otra persona, golpeandola hasta
la muerte con la misma.

En torno a la clasificacion de los estos delitos, en la recomendacion Nro. 89 del
Consejo de Europa (que afios después realizaria el Convenio de Ciberdelincuencia o
Ciberdelito de Budapest), establecié los delitos informaticos, clasificdndolos como:
fraudes informaticos, falsificaciones digitales, dafios a las computadoras o los
programas, sabotaje informético, acceso no autorizado, reproducciones no autorizadas
de programas de computacion, alteracion de datos o programas, espionaje informatico,
uso ilegitimo de terminales informadticas y uso no autorizado de programas.

En todos los casos, se verifica que existe una utilizacion de las tecnologias, sea
como medio o como fin, y que ello es lo que identifica los delitos informaticos y con

tecnologias, diferenciandolos de otras ramas del derecho penal.
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Para concluir, resulta apropiada la diferenciacion realizada por el Dr. Eduardo

Rosende, quien separa en dos grandes segmentos los delitos informaticos: por un lado,
los delitos que no existian o que no podrian haber existido sin la existencia de las
computadoras, y por otra parte, aquellos conformados por la utilizacion de la
informatica para la realizacion de delitos convencionales.

En el primer grupo, se encontraran las amenazas logico informaticas, fraudes
informadticos, pirateria, dafios a la informacién digital, envio masivo de spam, entre
otros (Rosende. E. 2008).

Por su lado, en el segundo grupo podriamos incluir las calumnias e injurias,
pornografia infantil, defraudaciones, etc., conductas en las que se verifica que la
informatica es solo el medio en el que se desarrollan delitos tradicionales.

Dicha diferenciacion, también es tomada por el Dr. Diego Migliorisi (2014),
quién en su obra establece la existencia de ciberdelitos tipificados o delitos
tradicionales del Codigo Penal, que se configuran a través de internet, y ciberdelitos
propiamente informaticos.

En razén de las consideraciones vertidas a lo largo del presente, se verifica que
podemos delimitar el ambito de los delitos informaticos, como dijéramos
presentemente, en aquellas conductas reprochables desde el derecho penal, que
utilicen como medio o como fin, herramientas de procesamiento automatico de

informacion.

4. Aproximacion a la definicion de los delitos en tecnologias.

La delimitacion del ambito de aplicacion de los delitos informaticos, permite a
su vez delinear una definicion de lo que seran los delitos informaticos.

El Dr. Rosende, reconoce en su obra una de las definiciones dadas por la
Organizacion para la Cooperacion y Desarrollo Econdmicos que sostiene que los
delitos informaticos seran aquellos en los que se realice “cualquier conducta ilegal, no
ética, o no autorizada que involucra el procesamiento automdtico de datos y/o

transmision de datos” (Rosende. E., 2008).
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Es decir, se establece que sera un delito informatico aquel en el que se utilice,
como medio un sistema de procesamiento, por lo cual se deja abierta la puerta a las
futuras tecnologias.

Por su parte, el profesor Ulrich Sieber (1998), especialista en la materia, en un
informe presentado ante la Unidon Europea, definié los delitos informaticos como
aquellas conductas que se realizan mediante el uso de computadoras para la afectacion
de la privacidad, el patrimonio, la propiedad intelectual y la diseminacion de contenido
ilegal.

Por su lado, en la Reunion de Expertos en el Ciberdelito de la OEA, celebrada el
23 y 24 de junio de 2003 en Washington, se defini6 a los delitos informaticos como
“toda conducta, atentatoria de bienes juridicos relevantes, que supongan el uso de
medios informaticos en algunas de sus fases de ejecucion”.

Asimismo, se ha propuesto que se entenderd por delito binario, la comision del
acto antijuridico, antisocial, tipico, culpable y punible basado en los delitos
tradicionales o independientes de estos, cometidos con el uso de las nuevas tecnologias
y/o el Internet, como un medio o canal, como el objetivo o finalidad y como el soporte
o coadyuvante, pudiendo causar una afectaciéon o no, a la propiedad y/o posesion
binaria de que se trate (Azuara C. 2012).

En conclusion, luego de verificadas las distintas definiciones dadas por los
especialistas en la materia, puede concluirse que un concepto apropiado es que seran
delito informatico aquella conducta que lesione uno o mas bienes juridicos protegidos
por el derecho penal, realizados en forma tipica, y que utilice como medio o lesione

como fin unidades de procesamiento automatico de informacion.

5. Conclusiones parciales

En el presente, se han incorporado conceptos y conocimientos propios de la
tematica escogida, que permitiran comprender en forma acabada el desarrollo del
trabajo, ya que la existencia de definiciones técnicas y de mecanismos tecnoldgicos

novedosos, hacen necesario realizar estas aclaraciones previas.
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Asimismo, la conceptualizacion de los delitos informaticos permite la correcta

delimitacion del ambito de aplicacion de la materia, lo cual deviene en la adecuada
individualizacion de las conductas que seran parte del andlisis, y permitiran adelantar
cuales son las acciones que precisan en forma inmediata la atencion legislativa.

Asi, en esta llamada “era de la informacion”, justamente, lo que ha alcanzado
valor digno de proteccion es la informacion intangible, antes siquiera considerada
“cosa”, y que actualmente requieren la proteccion del derecho.

Uno de los hitos mas importantes es la aparicion, o mejor dicho, la
puesta en valor, del bien juridico llamado “informacion”.

En palabras del Dr. Santiago Del Pino, ante la Organizacion de Estados
Americanos, se trata de la equiparacion de aquello que otrora era tangible con la
informacion “virtual”, aquella que no podemos sostener en nuestras manos, aquella
que se aparta de la idea de bienes corporales.

En ese marco, la ley 24.766, si bien no establecio o cre6 un tipo penal especifico,
resinificé el concepto o término de “documentos” al reconocer su existencia en soporte
informatico; por primera vez una ley tomd “conciencia” de que un documento ya no
era simplemente una hoja de papel con informacidn, sino que esta ultima podia tener
otro tipo de existencia, otra forma, otro sustento.

A partir de alli, fueron a lo largo del tiempo sancionadas una serie de normas
que, aunque en forma tardia, cubrieron los vacios legales que permitian el abuso de
conductas moralmente reprochables, pero aun no legisladas.

Otrora, Saez Capel (1999) expresaba que la existencia de hechos ilicitos en
Argentina, relacionados con medios informaticos, estaba fuera de toda duda, pero
existian pocos instrumentos para detectarlos, a la vez que los casos descubiertos, no
eran dados a conocer, y quedaban confiados a los especialistas en seguridad
informatica, y no a los tribunales.

Por otro lado, no puede perderse de vista que el fenomeno del ciberdelito es un
proceso mundial, que traspone fronteras, y se presenta en forma practicamente

simultanea en todos los rincones del planeta.
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La informatica y la internet, son pilares fundamentales de la sociedad moderna
en su modo globalizado, en el que la red proporciona infinidad de posibilidades a las
personas para desenvolverse en sus quehaceres cotidianos, presentando iguales
posibilidades para la realizacion de conductas reprochables. Resultaria ingenuo pensar
que las enormes utilidades que aporta esta nueva era informatica, no seran utilizadas
también para el provecho ilegitimo de algunos -en su propio beneficio-, y en
detrimento de terceros (Diaz G., 2010).

Poco a poco, la informacion y su interconexion mediante internet, se ha vuelto
cotidiana, y hasta necesaria como herramienta en la gran mayoria de las actividades
ociosas y laborales, cambiando la forma de relacionarse de la sociedad completa
(Migliorisi, D., 2014).

Ello trajo aparejado la globalizacion del delito, presentando no sélo conflictos
internos en los paises en los que fue apareciendo, sino que, como nunca, hizo
necesaria una planificacion a nivel global en torno a los modos de respuesta y a la -
hasta ahora- deficiente colaboracion internacional para la creacion de mecanismos que
permitan una rapida respuesta frente al delito.

Asi, un buen “manual” resulta el convenio de ciberdelito de Budapest, primer
acuerdo de trascendencia suscripto entre diversas naciones con el objeto de armonizar
las legislaciones internas; nacido, conforme surge de su preambulo, de la necesidad de
aplicar, con caracter prioritario, una politica penal comun con el objeto de proteger a la
sociedad frente a la ciberdelincuencia.

En el convenio, ademads de las normas de fondo que mas adelantes se analizaran,
se dispusieron una seria de hitos procesales tendientes a la pronta preservacion de
elementos de prueba informadticos, su preservacion y confiscacion.

Todo lo dicho hasta aqui, permite dimensionar el fendmeno del ciberdelito, su
masificacion y su peligrosidad, poniendo de manifiesto, en consecuencia, la necesidad

de su estudio y comprension.
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CAPITULO 11
ANALISIS DE LOS TIPOS PENALES

1. Introduccion

En el presente capitulo nos adentraremos en el estudio de cada uno de los tipos
penales creados por el legislador que, de un modo u otro se relacionan con las
tecnologias de la informacion y la comunicacion, formando parte de la dindmica de los
delitos informaticos.

De tal manera, se comenzara con la ley de secretos comerciales, por ser aquella
la cudl reconocid en forma expresa la existencia de una “nueva” informacion, que ya
no era necesaria que estuviese presente en papel, sino que la dotaba de otros tipos de
existencia, para concluir en delitos de corte netamente informaticos, como el caso del
delito de “grooming”, actualmente incorporado en el articulo 131 del Codigo Penal de

la Nacion.

2. Los primeros delitos relacionados con las nuevas tecnologias.

2.1. Analisis de las leyes 24.766 a la 25.520 relacionadas con la tematica.

Como se manifestara precedentemente, la ley 24.766, denominada Ley de
secretos comerciales, fue sancionada en el afio 1996, y publicada en el boletin oficial
el 30 de diciembre de dicho afo, entrando finalmente en vigencia el 7 de enero de
1997.

La ley, si bien no creo un tipo penal especifico, definié en su articulo segundo
que “La presente ley se aplicara a la informacion que conste en documentos, medios
electronicos o magnéticos, discos Opticos, microfilmes, peliculas u otros elementos
similares”.

En otras palabras, tuvo en miras dos situaciones que marcaron una tendencia
legislativa que devenia necesaria: por un lado, se reconocia el valor intrinseco de la
informacion y, por el otro, que dicha informacion tenia distintas formas de existencia,
apartandose de la vision clasica (s6lo reconociendo la existencia tangible).

En palabras de Saez Capel, la informadtica ha tornado “...una mera acumulacion
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de datos en un valor, un interés social valioso, con frecuencia cualitativamente
distinto, dotado de autonomia y objeto del trafico” (Saez Capel, 2001, pag. 121).

Por su parte, en la misma ley se dispuso que quien incurriera en la infraccion de
alguna parte de la ley en materia de confidencialidad, quedaria sujeto a la
responsabilidad que correspondiera conforme con el Codigo Penal, y otras normas
penales concordantes para la violacion de secretos, sin perjuicio de la responsabilidad
penal en que se incurra por la naturaleza del delito.

A partir de alli, y sin incorporarse en forma expresa, por primera vez nuestro
ordenamiento penal tuvo una herramienta de proteccidon para la informacion
almacenada en un soporte informatico.

Sin embargo, la normativa, aunque novedosa, no dejo de suplir el vacio legal al
respecto, toda vez que su aplicacion se daba solo en torno a la informacion propia de
su proteccion, es decir informacion empresarial.

Ademas de ello, el legislador en la redaccion del articulo pareciera que intentd
planear un trabalenguas juridico sumamente complejo, creando un tipo penal de dificil
configuracion (Palazzi, P. 2000).

En primer lugar, el articulo remite a otros articulos de la misma ley a los efectos
de clarificar quiénes seran los sujetos activos y cudles serdn las obligaciones que
poseen para, luego, dejar un espacio abierto en torno a la consecuencia juridica por su
afectacion.

13

Asi, la frase “...la responsabilidad penal que correspondiera conforme con el
codigo penal y otras normas penales concordante para la violacion de secretos...” es
extremadamente vaga, dificultando su aplicacion, en tanto debia haberse hecho una
remision a las penas de alguno de los articulos que hablan de la violacion de secretos
en particular, y no una remision abierta.

Por su parte, las acciones tipicas que surgen de la ley, conforme la redaccion del
referido articulo, pueden dividirse en dos: por un lado, el uso de la informacion
confidencial, sin causa de justificacion o sin consentimiento de la persona que guarda

dicha informacién o de su usuario autorizado, y por el otro, la revelacion de la

informacion confidencial (Palazzi, P, 2000).
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Sobre este particular, bien corresponde hacer un paréntesis en torno al bien
juridico protegido por estos tipos penales, y por el valor intrinseco que conlleva la
informacion en si misma, sin importar el tipo de soporte en que se encuentre.

Este nuevo elemento, no resulté ajeno a la legislacion vigente; en el articulo
2312 del Codigo Civil le daba tratamiento como objeto inmaterial susceptible de
adquirir valor -pero diferente de una cosa-, y por ende susceptible de la proteccion del
derecho (Rosende, E, 2007).

Hablar de bien juridico protegido en sentido general, es hablar de aquel bien que
el derecho en la plenitud del ordenamiento juridico protege o resguarda. En los delitos
relacionados con la materia bajo estudio, la informacién es el bien juridico que por
excelencia aparece a resguardo, sin perjuicio de que luego, cada tipo penal en
particular, afectard uno o mas bienes juridicos, no siendo ninguno de ellos puro ni
exclusivo (Catald, G y Argiiello, M, 2010).

Por su parte, es importante la aclaracion que realiza el Dr. Rosende (2007) en
cuanto afirma que no nos encontramos ante un nuevo bien juridico surgido de la
evolucion social, sino que nos encontramos ante un derecho ancestral, cuya
importancia ha sido potenciada al infinito por la sociedad de la informacion, y es esa

sociedad la que busca una proteccion mas efectiva y amplia.

Ley 24.769

Contemporanea a la ley 24.766 ya analizada, el 13 de enero de 1997 se
promulgo la ley 24.769, referente al Régimen Penal Tributario, que establecié una
serie de reproches penales a las conductas relacionadas a la materia.

Una de ellas, existente en el articulo 12 de la referida ley, peno la alteracion
dolosa de los registros relacionados con el fisco nacional. Asi, el articulo en su
redaccion original disponia que “Serd reprimido con prision de dos a seis arios, el que
de cualquier modo sustrajere, suprimiere, ocultare, adulterare, modificare o
inutilizare los registros o soportes documentales o informdticos del fisco nacional,

relativos a las obligaciones tributarias o de recursos de la seguridad social, con el
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proposito de disimular la real situacion fiscal de un obligado”.

Dicha normativa, refrendd la postura de su antecesora en cuanto revalido la
existencia de soportes informéaticos como un punto relevante y a ser tenido en cuenta
al momento de merituar las conductas reprochables.

Posteriormente, por intermedio de la ley 26.735 se amplié la formula “... de/
fisco nacional...” por “...del fisco nacional, provincial o de la Ciudad Autonoma de
Buenos Aires...”, cubriendo asi otro sinnumero de situaciones, supliendo el vacio
dejado por su antecesora.

Asimismo, la normativa incorpor¢ el articulo 12 bis, que peno la modificacion o
adulteracion de los sistemas informaticos o equipos electronicos, suministrados u
homologados por el fisco nacional, provincial o de la Ciudad Autéonoma de Buenos
Aires, siempre y cuando dicha conducta fuere susceptible de provocar perjuicio.

Volviendo al tipo penal creado por la ley 24.769, por vez primera se estaba ante
un supuesto penal directamente estipulado a ser cometido sobre soportes informaticos
(Palazzi, Pablo A., 2012), novel en su esencia, y mas teniendo en cuenta el afio de su
sancion -1997-.

Previo al andlisis del tipo penal que surge de la referida ley, es prudente
remarcar que a través de las reglamentaciones RG2733, RG2899, RG2784 y RG3211
(entre otras) de la -entonces- DGI, se establecio la presentacion de informacion en el
organismo a través de soportes magnéticos, habilitando la via informatica.

De tal forma, en primer lugar corresponde mencionar que nos hallamos ante un
delito de peligro, por lo que basta para su consumaciéon la simple realizacion de la
accion tipica, sin requerirse la produccion concreta de dafio alguno.

El tipo penal protege los bienes juridicos tutelados por la ley 24.769, poniendo a
resguardo la actividad financiera del Estado y la recaudacién de los tributos y los
pardmetros imprescindibles para el cumplimiento de las pautas de la seguridad social
(Riquert, M. 2008).

Por su parte, las acciones tipicas se encuentran taxativamente detalladas, siendo
ellas las de sustraer, suprimir, ocultar, adulterar, modificar o inutilizar. La descripcion

del tipo penal permite corroborar, asimismo, que nos hallamos ante un tipo de delito
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doloso directo.

Asi, dentro de las pautas del tipo subjetivo, se aduna a la exigencia del
conocimiento de los elementos del tipo objetivo (esto es, saber que se realiza alguna
de las acciones tipicas sobre un registro o soporte documental o informéatico del fisco
nacional relativo a obligaciones tributarias o de recursos de la seguridad social y
voluntad de hacerlo), lleva como nota adicional “el propdsito de disimular la real
situacion fiscal de un obligado” (Riquert, M. 2008).

Resulta también importante mencionar que la falta de eficacia del método
empleado en nada coarta los efectos comisivos, en tanto el delito se perfecciona con la

realizacion de alguna de las acciones tipicas descriptas por la norma.

Ley 25.036

El 11 de noviembre de 1998, casi un afio después de las dos leyes que marcaron
el comienzo de la normativa y la penalizacion de conductas relacionadas con la
informadtica, se sanciono la ley 25.036, modificatoria de la ley de propiedad intelectual
(11.723).

Una vez mas, en este caso los legisladores escogieron insertar en la norma
vigente una descripcion que no diera lugar a dudas en torno a que el software y las
bases de datos se hallaban protegidas, agregando a la descripcion amplia de obras
sujetas de proteccion, la formula “...entre ellos los programas de computacion fuente
v objeto, las compilaciones de datos o de otros materiales...”.

En este sentido, la jurisprudencia de la Camara Nacional de Casacion Penal
sostuvo que, “a partir de la modificacion manifestada por el legislador en la ley
25.036 que permite la incorporacion de los programas de computacion, fuente y
objeto a los ejemplos enunciados en el art.1° de la ley 11.723, se inicia en el marco de
intervencion del Derecho Penal a través de las conductas descriptas en los arts. 71 y
72 de la Ley de Propiedad Intelectual para este tipo de creaciones” (C. Nac. Casacion
Penal, Sala 4%, 3/10/2000, “Roitman”)

Autores como Catala y Argiiello (2010) sostienen que con la reforma a la ley de

propiedad intelectual se incorporaron herramientas de proteccién contra los ataques
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que puedan presentarse en torno a la reproduccion, venta, edicion, falsificacion de un
programa de computacion -software- a través de medios tecnoldgicos o virtuales.

La importancia de su sancion, puede verse reflejada, por ejemplo, en el fallo de
la Camara Nacional de Casacién Penal en los autos “Pellicori, Oscar y otros s/
denuncia por defraudacion”, anterior a la reforma, en el que se sostuvo que el software
era una obra sui generis, que se hallaba por fuera de la proteccion de la ley 11.723.

En efecto, se sostuvo que “Si bien el articulo 1° de la ley 11.723 define cudles
son las obras del intelecto protegidas (artisticas, literarias, cientificas y diddcticas) y
hasta las enuncia (aunque de manera no taxativa), el reconocimiento de la calidad de
obra a otras no incluidas en la ejemplificacion debe provenir de la interpretacion
judicial de ese elemento normativo del tipo, pero no es funcion que este ultimo
delegue en una norma complementaria, como ocurre en las leyes penales en blanco en
sentido propio” (Autodesk Inc. s/recurso de casacion. Voto de los Dres. Catucci,
Maduefio, Bisordi. Sala I, Resolucion del 19/07/1995).

De tal manera, deviene evidente que la sancion de la ley 25.036 suplié un gran
margen de desproteccion en que se hallaban los programas informaticos o software,
maxime teniendo en cuenta la tendencia jurisprudencial.

Distinto marco se presenta a nivel doctrinario, en donde, por ejemplo Saez Capel
(2001), sostuvo que “...cuanto mas se profundiza en el andlisis de la sustancia de los
programas de computacion, mas aparecen las caracteristicas de obras literarias...”;
ello de conformidad con las definiciones que surgen de la Convencidn Internacional
para la Proteccion de las Obras Literarias y Artisticas, suscripto en 1886, revisada en
1948 y de la Convencion Universal sobre el Derecho de Autor, firmada en Ginebra en
1952, y por ende protegidas por los derecho de autor.

En esa marea revuelta de analisis dogmatico, la norma supli6 las interpretaciones
al incluir directamente en la descripcion del articulo 1ro de la ley 11.723 el software y
las bases de datos.

En torno al tipo penal que surge de la ley, el legislador optd por remitir en su
articulo 71 al articulo 172 del Codigo Penal que establece una pena de un mes a seis

afios de prision para su autor, el que de cualquier manera y en cualquier forma
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defraude los derechos de propiedad intelectual que reconoce esta Ley.

Dicha redaccion, hace necesario un analisis de la defraudacion. Como tal,

aquella es toda lesion patrimonial producida con fraude, resultando la defraudacion el

género, cuyas especies son la estafa o el abuso de confianza como modalidades

(Donna, E. 2001).

Objetivamente, el tipo exige la presencia de un ardid, la induccion al error y una

disposicion patrimonial, y desde el punto de vista subjetivo, requiere la plena voluntad

del autor de producir la lesion al bien juridico, guiada por la finalidad de lucro.

Al igual que en el articulo 173 del Cédigo Penal, la ley 11.723 establecio, a su

vez, en el articulo 72 casos especiales de defraudacion a la propiedad intelectual,

resultando los siguientes:

articulo 72 bis una serie de conductas negativas, orientadas

a) El que edite, venda o reproduzca por cualquier medio o instrumento,
una obra inédita o publicada sin autorizacion de su autor o derechohabientes;

b) El que falsifique obras intelectuales, entendiéndose como tal la edicion
de una obra ya editada, ostentando falsamente el nombre del editor autorizado
al efecto;

¢) El que edite, venda o reproduzca una obra suprimiendo o cambiando el
nombre del autor, el titulo de la misma o alterando dolosamente su texto;

d) El que edite o reproduzca mayor numero de los ejemplares
debidamente autorizados.

Por su lado, a partir de la reforma introducida por la ley 23.741, se agrego el

aquellos que violan los derechos intelectuales con finalidades comerciales:

a) El con fin de lucro reproduzca un fonograma sin autorizacion por
escrito de su productor o del licenciado del productor;

b) El que con el mismo fin facilite la reproduccion ilicita mediante el
alquiler de discos fonogrdficos u otros soportes materiales,

¢) El que reproduzca copias no autorizadas por encargo de terceros
mediante un precio;

d) El que almacene o exhiba copias ilicitas y no pueda acreditar su origen
mediante la factura que lo vincule comercialmente con un productor legitimo,

e) El que importe las copias ilegales con miras a su distribucion al
publico.
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Finalmente la ley 11.723 establece otros tipos penales de menor cuantia en
sus articulos 73 y 74, pero su andlisis escapa de los alcances del presente
trabajo, al no presentar elementos distintivos ni diferentes respecto otros tipos
penales.

En resumen, la norma bajo andlisis incorporé la proteccion de los
programas informdticos al equipararlos con obras literarias o artisticas,
reconociendo, una vez mas, ¢l valor de la informacion.

Asimismo, es valido mencionar que la comision de los delitos contra el
software, requiere para su comision, en practicamente todos los casos, la
utilizacion de elementos informaticos; por tal motivo, se erige como un tipo
penal que tiene al elemento informatico como objeto de la lesion, y como medio

para la produccion del resultado.

Ley 25.326

Pasando la mitad del afio 2000, se sancion¢ la ley 25.326, denominada de
proteccion de datos personales, que cred dos nuevos delitos relativos a las bases
de datos.

La referida ley dispuso la incorporacion como articulo 117 bis del Cédigo Penal,
las siguientes conductas negativas:

1°. Sera reprimido con la pena de prision de un mes a dos afios el que insertara
o hiciera insertar a sabiendas datos falsos en un archivo de datos personales.

2° La pena sera de seis meses a tres ainos, al que proporcionara a un tercero a
sabiendas informacion falsa contenida en un archivo de datos personales.

3° La escala penal se aumentard en la mitad del minimo y del maximo, cuando
del hecho se derive perjuicio a alguna persona.

4°. Cuando el autor o responsable del ilicito sea funcionario publico en ejercicio
de sus funciones, se le aplicara la accesoria de inhabilitacion para el desemperio de
cargos publicos por el doble del tiempo que el de la condena”.

Vale remarcar, rapidamente, que el articulo 1ro fue derogado por la ley
26.388, que dispuso la incorporacion de la conducta alli contenida, como inciso

3ro del articulo 157 bis del Codigo Penal.
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Por su lado, la ley 25.326 dispuso la incorporacion del articulo 157 bis en

el Codigo Penal, reprimiéndose con pena de prision de un mes a dos afios el
que:

1°. A sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma, a un
banco de datos personales;

2° Revelare a otro informacion registrada en un banco de datos
personales cuyo secreto estuviere obligado a preservar por disposicion de una
ley.

Cuando el autor sea funcionario publico sufrird, ademas, pena de
inhabilitacion especial de uno a cuatro afnos".

Dicha redaccion, una vez mas, fue modificada por la ley 26.388, siendo la
redaccion actual del referido articulo la siguiente:

Articulo 157 bis: Serd reprimido con la pena de prision de un (1) mes a
dos (2) arios el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad
y seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales;

2. llegitimamente proporcionare o revelare a otro informacion registrada
en un archivo o en un banco de datos personales cuyo secreto estuviere
obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de
datos personales.

Cuando el autor sea funcionario publico sufrird, ademas, pena de
inhabilitacion especial de un (1) a cuatro (4) afios.

En base a lo expuesto, y teniendo en cuenta las modificaciones aludidas,
los tipos penales seran estudiados al momento de analizar la ley 26.388. Sin
perjuicio de ello, resulta atractivo dar una breve mirada a la construccion y
espiritu de la referida ley.

En ese norte, su articulo 1ro establece su finalidad, siendo aquella la
proteccion de los datos personales, en cualquiera fuere su lugar de asentamiento,
como asi también el acceso a los mismos.

Una vez mas, nos encontramos frente a una ley que reivindica el valor de la

informacion, cada vez mas preciada.
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Otro hito importante de la norma, es el aporte de definiciones de ‘“datos
personales”, “datos sensibles”, “archivo registro, base o banco de datos”, “tratamiento
de datos”, “responsable de archivo, registro, base o banco de datos”, “datos
informatizados”, “titular de los datos”, “usuario de datos” y “disociacion de datos”.

Ello, en contraposicion con la gran cantidad de normas con tipos abiertos, o que
dejaban lugar a controversias, se presenta como un verdadero digesto en torno al
tratamiento de ‘“datos personales”, estableciendo no so6lo sanciones penales sino

procedimientos administrativos para la proteccion es los datos bajo estudio.

Ley 25.506

La ley 25.506, si bien no creo un tipo penal, a partir de su sancion en el afio 2001
se incorpord en el articulo 78 bis del Coédigo Penal la definicion de documento
electronico. Sin embargo, la fuente de su valor esta dado justamente por el
reconocimiento del documento informatico, firma electronica y de la firma digital.

El texto de la norma dispuso: “Equiparacion a los efectos del derecho penal.
Incorporese el siguiente texto como articulo 78 (bis) del Codigo Penal: Los términos
firma y suscripcion comprenden la firma digital, la creacion de una firma digital o
firmar digitalmente. Los términos documento, instrumento privado y certificado
comprenden el documento digital firmado digitalmente.”

Para aquel entonces, existia una fuerte controversia en torno al valor de los
documentos digitales, careciendo aquellos de una equiparacion con los documentos de
existencia “real”; y se hallaban en comparacion en un estrato inferior.

Sin embargo, también es valido mencionar que la modificacion dejo de lado los
documentos publicos, situacion que fue subsanada, como veremos mas adelante, por la
ley 26.388, que derogd la norma bajo analisis, por lo que no quiere en este punto

mayor analisis.
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Ley 25.520 (ley de inteligencia), y sus modificaciones.

La referida norma, sancionada ¢l 27 de noviembre de 2001, tuvo -en cuanto
importa al presente trabajo-, la finalidad de regular la conducta de los agentes de
inteligencia frente a la interceptacion y captacion de las comunicaciones, tarea que en
aquel entonces tenian bajo su orbita.

En particular, la norma cre6 dos tipos penales especiales propios, ya que la
calidad del sujeto activo permitira la autoria frente a la conducta disvaliosa
establecida. En efecto, los dos supuestos delictivos son aplicables sélo a aquellos que
estuvieran realizando actividades reguladas por la misma norma.

Asi, las conductas descriptas en el articulo 42 de la ley 25.520, cuya pena fue
fijada entre un mes y dos afios de prision, eran las de interceptar, captar o desviar una
serie de comunicaciones, requiriendo que tales acciones se produjeran en forma
indebida -sin derecho-.

La clave de la penalizacion, entonces, estaba dada por la falta de autorizacion del
agente en la interceptacion, desvio o captacion, ya que sin dicho calificativo, o
mediante una autorizacion, manda, orden o cualquier tipo de habilitacion, la conducta
no podra ser penada, resultando ello 16gico en razon de las tareas propias de la, ahora,
Agencia Federal de Inteligencia -conf. Ley 27.126.

Por su lado, el articulo 43 de la ley 25.520, penaba al que con orden judicial y
estando obligado a hacerlo, omitiere destruir o borrar los soportes de las grabaciones,
las copias de las intervenciones postales, cablegraficas, de facsimil o de cualquier otro
elemento que permita acreditar el resultado de las interceptaciones, captaciones o
desviaciones.

De tal manera, el articulo 42 se encargaba de penar al “agente de inteligencia”,
por la realizacién de la interceptacion sin orden, en tanto el articulo 43, castigaba a
quien, con una orden concreta, no cumpliera con su designio.

Vale recordar, que mediante la ley 27.126, se modificaron los articulos 42 y 43,
aumentando exponencialmente la pena para los delitos tratados, demostrando el interés

de proteger la informacion individual de la injerencia estatal.
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Una vez mas, al igual que en la totalidad de los tipos penales hasta ahora
analizados, en su faz subjetiva, el articulo 42 en su modalidad comisiva y el articulo

43 en su modalidad omisiva, requeriran de dolo.

2.2 La ley de telefonia celular — ley 25.891.

La ley 25.891 fue una de las denominadas “leyes Blumberg” — sancionada
conjuntamente con la ley 25.866 y la ley 25.882-, y llevan el nombre de su impulsor,
Juan Carlos Blumberg.

Es valido recordar que el hijo del nombrado Juan Carlos Blumberg -Axel
Blumberg-, fue secuestrado y se solicitd por su rescate el pago de una suma de dinero.
Dias después, y aun habiéndose reunido el dinero, Axel Blumberg intentd escapar de
su captores, y uno de ellos -José Diaz-, le quit6d la vida al darle un tiro en la cien,
presuntamente por haberle “visto el rostro”.

A partir de aquel tragico episodio, Juan Carlos Blumberg encabez6 una serie de
marchas y protestas tendientes a agravar las penas de los casos con armas, secuestros,
como asi también expuso en torno a lo peligroso que resultaba la existencia de
teléfonos celulares sin registrar, con los que se realizaban las llamadas extorsivas, lo
cual dificultaba su localizacion.

En ese marco de clamor social se produjo la “apurada” sancion de la ley 25.891,
que intentd fijar una serie de principios relacionados con la comercializacion de
terminales moviles y chips de telefonia, y creo tres tipos penales, agravados a su vez
por el d&nimo de lucro.

Sin embargo, la ley contiene una serie de errores que, sumados a la desidia
legislativa y ejecutiva hacen que su letra sea casi obsoleta.

Brevemente, puede mencionarse que la misma nunca fue debidamente
reglamentada, nunca se crearon los organismos a los que ella misma hace referencia,
lo cual importa que no exista una forma clara de conocer, por ejemplo, si un celular ha
sido denunciado como robado, hurtado o extraviado.

En ese sentido, el articulo 7mo de la norma determiné la creacidn, en el ambito

de la Secretaria de Comunicaciéon de la Nacion el Registro Publico Nacional de

30



UNIVERSIDAD

SIGLO 21

Usuarios y Clientes de Servicios de Comunicaciones Moviles, y el articulo 16 otorgd

un plazo de 60 dias a los efectos de que el Poder Ejecutivo la reglamentara.

Sin embargo, transcurridos més de 10 afios desde su sancion, el Registro es
inexistente, como asi también su reglamentacion y creacion de organismos de control.

En segundo lugar, la ley dispone que la comercializacion de los servicios de
telefonia celular pueda realizarse, unicamente, a través de las empresas autorizadas.
Sin embargo, no establece ningln tipo de sancién para aquel que se aparte de tal
directiva, cercenando de tal forma cualquier tipo de accion penal al respecto.

En lo que hace a la creacion de tipos penales, el articulo 10 reporta que “Serd
reprimido con prision de un mes a seis arnos, el que alterare, reemplazare, duplicare o
de cualquier modo modificare un numero de linea, o de serie electronico, o de serie
mecanico de un equipo terminal o de un Modulo de Identificacion Removible del
usuario o la tecnologia que en el futuro la reemplace, en equipos terminales previstos
con este dispositivo, de modo que pueda ocasionar perjuicio al titular o usuario del
terminal celular o a terceros”.

Por su lado el articulo 11 sindica que “Serd reprimido con prision de un mes a
seis arnos, el que alterare, reemplazare, duplicare o de cualquier modo modificare
algun componente de una tarjeta de telefonia, o accediere por cualquier medio a los
codigos informaticos de habilitacion de créditos de dicho servicio, a efectos de
aprovecharse ilegitimamente del crédito emanado por un licenciatario de Servicios de
Comunicaciones Moviles”

De tal forma, ambos articulos adolecen de una redaccion confusa, aunado a que
la amenaza de pena resulta en una de las mas amplias contempladas en nuestro sistema
penal, yendo desde una de las mas bajas -un mes- a otra que, por su cuantia, podria
resultar de pleno cumplimiento efectivo -seis afos-.

Asimismo, la redaccion del articulo 11 hace dudar si el requerimiento final de
“.. a efectos de aprovecharse ilegalmente del crédito emanado por un
licenciatario...” es aplicable a la totalidad de hipdtesis conductuales o solo a aquella

que se encuentra inmediatamente antes.
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Aunado a ello, dificilmente las licenciatarias “emanen” créditos, sino que los
conceden, los otorgan, los venden, los comercializan, pero no los emanan (Vanossi, J.
R. 2004).

Por su lado, el articulo 12 impone sancidn para aquellos que, a sabiendas de su
procedencia ilegitima, reciben o adquieren un teléfono o tarjeta sim, resultando tal
disposicion absolutamente innecesaria, por cuanto resulta idéntica al encubrimiento.
De hecho, se erigiria como un tipo de encubrimiento especial por el objeto material del
delito.

También resulta insélito que el articulo 13, aparezca como un agravante de sus
antecesores pero, en realidad, solo lo sea en parte. En efecto, para los articulos 10 y
11, atn cuando se hayan cometido con animo de lucro o con el fin de perpetrar otro
delito la pena se mantiene exactamente igual; “...con relacion a estos dos articulos el
art. 13 no agrega absolutamente nada; en otras palabras no habra figura agravada
para los delitos previstos en los arts. 10y 11, pero si, curiosamente, para el mas leve
previsto en el art. 12...” (Vanossi, J.R. 2004).

Ello, a riesgo de aventurar conclusiones personales, tuvo su raigambre en la
utilizacion de teléfonos celulares robados o adquiridos a sabiendas de su procedencia
ilegitima para la perpetracion de secuestros extorsivos y por ello la penalizacion en
caso de ser utilizados para la comision de otros delitos.

Razén de todo lo dicho hasta aqui, se verifica que la ley 25.891, si bien creo tres
tipos penales que sirven de herramientas para desalentar el “consumo” de terminales
robadas, cierto es que su deficiente redaccion aunada a la falta de reglamentacion
hacen que sea de dificil aplicacion.

De la lectura de los antecedentes parlamentarios a su vez se verifica que, existio
por ejemplo, la idea de cercenar la venta de tarjetas de telefonia moviles, lo cual
podria haber redundado beneficiosamente en la extirpacion de la existencia de
terminales moéviles “huérfanas” o con lineas a nombre de personas inexistentes.

Sin embargo, existieron voces en disidencia, aduciendo, por ejemplo, que en el
interior del pais se tenian celulares para emergencias, y que aquellos que lo tenian con

tal fin, no podrian acceder al pago de un abono mensual (ver en tal sentido voto de la
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Senadora Silvia Gallego — senadora por la Provincia de La Pampa).

Un dato que ejemplifica la falta de eficiencia de la norma, se aprecia en los
antecedentes parlamentarios, cuando el Senador Miguel Angel Pichetto, expreséd
“(Cudles son los objetivos de este proyecto de ley? El primer objetivo es prohibir la
venta de teléfonos celulares usados”.

Ello, no sélo no ha sido alcanzado, sino que la propia ley no prohibi6, habiendo
proliferado en forma incalculable la venta de terminales moviles usadas. Una rapida
busqueda en el sitio “mercadolibre.com.ar” de celulares usados, arrojo en el dia de la
fecha setenta y cinco mil seiscientos veinte ocho resultados.

Ahora bien, en torno a los tipos penales creados por la norma, resulta descriptivo
traer a colacion cudl fue el bien juridico que intent6 proteger la ley 25.891, que fueron
expuestos en el proyecto de ley original.

En aquella presentacion, se adujo que la clonacion de teléfonos y la adulteracion
de tarjetas de telefonia ponian en peligro y lesionaban la seguridad y privacidad que
necesariamente debe rodear al servicio de comunicacion a través de terminales
celulares y tarjetas de telefonia.

“Asi, el bien juridico que subyace a maniobras que impliquen la alteracion,
reemplazo o duplicacion de un numero de linea y/o de serie de una terminal celular,
estd constituido fundamentalmente por la seguridad y correcto funcionamiento del
servicio de telefonia movil celular, que con conductas como las precisadas se ponen
en peligro” (proyecto de ley S.-1.160/03, Guillermo R. Jenefes. — Miguel A. Pichetto.
— Jorge M. Capitanich).

Por su lado, en el caso de los articulos 10 y 11, las conductas tipicas, desde la faz
objetiva, se hallan taxativamente enumeradas, no requiriendo mayor analisis.

Ambas, a su vez, requieren de dolo directo, ya que el espiritu de la ley produce
que la cualquier tipo de conducta que conlleve la finalidad comisiva resultard atipica,
requiriendo en el primer caso el simple dolo, y en el segundo, que la finalidad de la
conducta sea obtener un aprovechamiento ilegal.

Por su lado, el articulo 12 de la mentada norma, ha sostenido la jurisprudencia

13

que aquel pretende englobar “...aquellos comportamientos que no se encuentran
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descriptos en los articulos 10y 11 pero que de algun modo se relacionan con aquellas
maniobras, es decir que intenta incriminar la conducta de las personas que adquieren
o utilizan teléfonos celulares o tarjetas de telefonia de origen ilegal, conociendo esta
circunstancia. Queda comprendido en la descripcion quien de cualquier forma se
valga de estos materiales que hayan sido hurtados, robados, perdidos u obtenidos
mediante fraude (ver los fundamentos de proyecto de ley de los Senadores Guillermo
Jenefes, Miguel A. Pichetto y Jorge M. Capitanich, pag. 1095, Antecedentes
Parlamentarios, tomo 2004-b, La Ley)...” (Camara Nacional de Apelaciones en lo
Criminal y Correccional Federal, Sala I, causa n® 41.916 “Figueredo, Jorge Antonio s/
procesamiento” Reg. n° 1207 del 14/10/08).

De tal forma, se verifica que el articulo 12 de la ley se presenta como un tipo
penal residual, que intenta acoger todas aquellas conductas relacionadas con el trafico
ilegal de teléfonos celulares, cuya adquisicion y/o tenencia resulte irregular.

En ese marco, ya se ha marcado el paralelo con la figura del encubrimiento. La
jurisprudencia, en repetidas oportunidades ha sostenido que debe descartarse la
participacion de quien, por ejemplo, tiene en su poder un teléfono robado, ya que el
robo apartaria a la figura bajo estudio (ver dictamen del Dr. Eduardo Ezequiel Casal,
Procurador ante la Corte Suprema de Justicia de la Nacion, fecha 27/12/2013, S.C.
Comp. 607 L. XLIX).

En resumen, la ley 25.891 llegd en un momento socialmente tumultuoso y como
respuesta a variadas protestas ciudadanas, por lo que la prontitud en su sancién trajo
aparejado una serie de inconvenientes relacionados con su redaccion y su forma.

Aunado a ello, al no haberse nunca reglamentado, la norma quedé coja,
cumpliendo solo parcialmente los fines para los que fuera creada, no logrando su

sancién conmover ni disminuir el comercio de terminales ilegales de celulares.

2.3. La defraudacion con el uso de la tarjeta de crédito: ley 25.930.
La ley 25.930, aprobada el 9 de agosto de 2004, realiz6 dos modificaciones al
Codigo Penal.

En primer lugar, insert6 el inciso 15 al articulo 173, que contiene los tipos
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especiales o especificos de defraudacion, sancionando a quién defraudare mediante el

uso de una tarjeta de compra, crédito o débito, cuando la misma hubiere sido
falsificada, adulterada, hurtada, robada, perdida u obtenida del legitimo emisor
mediante ardid o engafio, o mediante el uso no autorizado de sus datos, aunque lo
hiciere por medio de una operacion automatica.

Por su lado, se incorporo a la redaccion del articulo 285 la equiparacion de las
tarjetas de compra, sea de crédito o débito, a la moneda nacional.

Respecto de esta norma, una vez mas es el profesor Riquert (2014) quien
sostiene que la norma presentd diversas falencias, e hizo necesaria la incorporacion,
luego, del inciso 16 a través de la ley 26.388, a los efectos de abarcar aquellas
conductas relacionadas con las defraudaciones bancarias que no necesariamente
incluyeran la utilizacion de tarjetas de créditos.

En torno al tipo penal introducido en el articulo 173 inciso 15 del Codigo Penal
de la Nacion, es valido recordar que se trata de una defraudacion especificamente
establecida. “Algunas de las conductas que encuentran adecuacion tipica en el art.
173 inc. 15 del C.P. encuadran también en el delito de estafa. Por ello, toda vez que
entre tales figuras existe un concurso aparente de leyes, en virtud del principio de
especialidad para todos aquellos hechos cometidos con posterioridad a la sancion de
la ley 25.930 se aplica el inc. 15 del art. 173" (Camara Nacional de Apelaciones en lo
Criminal y Correccional Federal, elDial.com - AI2421).

De tal forma, el tipo penal requerird para su concrecion la existencia de ardid o
engafio, o el uso ilegitimo de una tarjeta magnética o de sus datos, para provocar un
acto de disposicion patrimonial, vinculados por la relacién de causalidad o de
imputacién objetiva. Finalmente, en el aspecto subjetivo, el dolo se configura al

comienzo de la accidn (es ex ante).

3. La gran reforma en materia de delitos en tecnologias: ley 26.388.

3.1. Analisis de cada uno de los tipos penales creados.
La reforma introducida por la ley 26.388 no s6lo supuso la incorporaciéon, como

hasta aquel entonces, de hitos aislados relacionados con la criminalizacion de
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conductas que involucraran, como medio o como fin, de elementos informaticos, sino
que significd un cambio de perspectiva, e incluy6 en forma orgénica conceptos legales
que el avance tecnologico habia dejado obsoletos (Palazzi, .P, 2012).

La ley fue sancionada el 4 de junio de 2008, y promulgada el 24 del mismo mes
y ano, convirtiéndose, luego de cuatro afios desde la ultima norma relativa a la
tematica, en una sucinta pero suficiente -en aquel entonces- parche para una serie de
conductas que resultaban “impunes”, o cuya tipificacion se complejizaba en razon de
la deslucida redaccién normativa.

Los legisladores, en este caso, optaron por realizar una serie de modificaciones
al Coédigo Penal de la Nacion, incorporando al digesto de fondo términos y conductas
abarcativas del fenomeno delictivo bajo estudio.

Asi, el articulo 1ro de la ley 26.388, resinificd términos e incorpor6 al articulo
77 del Codigo de fondo una serie de aclaraciones, conforme veremos a continuacion:

- El término "documento" comprende toda representacion de actos o hechos, con
independencia del soporte utilizado para su fijacion, almacenamiento, archivo o
transmision.

- Los términos "firma" y "suscripcion" comprenden la firma digital, la creacion
de una firma digital o firmar digitalmente.

- Los términos "instrumento privado" y "certificado" comprenden el documento
digital firmado digitalmente.

Corresponde mencionar que, en torno al termino “documento”, la ley se apartd
de la formula que se estableciera a partir de la sancion de la ley 25.506, que como
sostuviera anteriormente resulté parcial, por cuanto sdlo incluyo a los instrumentos
privados -en contraposicion con los documentos publicos-, y utilizé una formula mas
efectiva y comprensiva, reconociendo al documento en si mismo, ajeno al soporte en
que se encuentre.

En ese marco, también vale recordar que en el articulo 14 de la ley 26.388, se
dispuso derogar la disposicion que surgia del articulo 51 de la ley 25.506.

A continuacion del precitado articulo, se presentan los tipos penales propiamente

dichos, que seran analizados de uno en uno, para una mejor y mas efectiva lectura.
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- Pornografia infantil

(art. 128 CP).

La reforma introducida por el articulo 2 de la ley bajo estudio, modifico el
articulo 128 del Coédigo Penal de la Nacion, relacionado con la pornografia infantil,
incluido en el Titulo III. “El unico punto que une a todos los delitos que trata el Titulo
11l del Codigo Penal no es la honestidad, como se dice, sino lo sexual” (Donna, E.
1999).

Asi, la redaccion vigente hasta ese entonces, establecida en la ley 25.087 (afo
1999) disponia

“Sera reprimido con prision de seis meses a cuatro anios el que produjere o publicare
imdgenes pornograficas en que se exhibieran menores de dieciocho afios, al igual que el que
organizare espectdculos en vivo con escenas pornogrdficas en que participaren dichos
menores. En la misma pena incurrird el que distribuyere imdgenes pornogrdficas cuyas
caracteristicas externas hiciere manifiesto que en ellas se ha grabado o fotografiado la
exhibicion de menores de dieciocho aifios de edad al momento de la creacion de la imagen.
Serd reprimido con prision de un mes a tres anios quien facilitare el acceso a espectaculos
pornograficos o suministrare material pornogrdfico a menores de catorce anos.”

La reforma establecio la siguiente redaccion del articulo 128 del Codigo Penal
de la Nacion, actualmente vigente:

“Sera reprimido con prision de seis (6) meses a cuatro (4) afios el que produjere,
financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacion de un menor de dieciocho (18) afios dedicado a actividades
sexuales explicitas o toda representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos en vivo de representaciones sexuales
explicitas en que participaren dichos menores. Serd reprimido con prision de cuatro (4) meses
a dos (2) arnios el que tuviere en su poder representaciones de las descriptas en el parrafo
anterior con fines inequivocos de distribucion o comercializacion. Serd reprimido con prision
de un (1) mes a tres (3) anios el que facilitare el acceso a espectdiculos pornogrdficos o

»

suministrare material pornografico a menores de catorce (14) anios.’

De este modo, se verifica que la reforma introdujo dos grandes modificaciones,
sustanciales en la descripcion del tipo penal. Por un lado, se reemplaz6 la palabra
“imagen” por “representacion”, lo cual amplid el rango de cobertura de las piezas que
infringen la norma.

En efecto, la representacion incluye a las imagenes, pero también a los videos,
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las fotografias, y hasta los dibujos. Representacion, segun la Real Academia Espaiola
significa figura, imagen o idea que sustituye a la realidad.

Por su parte, la norma ampli6é la ndmina de sujetos pasibles de ser alcanzados
por aquella, ya que ahora no solo se penara al que produce o publica, sino que el verbo
tipico es inmensamente mas abarcativo.

De tal forma los verbos tipicos quedaron alcanzados todos por la norma;
“produce” quien elabora o crea; “publica” o “divulga” aquel que hace manifiesto un
hecho a terceros, que hace notorio algo, por cualquier medio, para conocimiento de
todos, “distribuye” quien hace entrega o pone a disposicion de terceros el material de
que se trata, hasta un niumero indeterminado de sujetos, “financia” el que provee los
fondos para la empresa, “ofrece” aquel que la presenta y da voluntariamente a terceros,
“comercia” el que obtiene un rédito para si por la dacién del material pornografico y
“facilita” aquel que acerca a otros algo para que, sin esfuerzo, pueda ser obtenido
(Tobares Catala, G.H. y Castro Argiiello, M.J., 2009).

Asimismo, es valido mencionar que en la redaccion se tipifico aquellas
conductas relacionadas directamente con la autoria, pero también las secundarias,
propias de los participes, que ayuda indirectamente a cometer el delito: financiar y
facilitar (Palazzi, P.A., 2012).

Por otro lado, también debo indicar que la penalizacion incluye, a partir de la
nueva redaccion, la representacion de las partes genitales del menor, con fines
predominantemente sexuales, no siendo necesario ya la visualizaciéon completa de un
menor.

En otro orden de ideas, un hito importante y definitivo que marcéd el nuevo
articulo 128 del Codigo Penal, es la incorporacion de la aclaracion de que las acciones
tipicas pueden realizarse “por cualquier medio”, diferenciandose de la anterior
redaccion, vetusta y que parecia ajustarse mas a la publicacion tradicional impresa.

Ello, en consonancia con el espiritu de la ley 26.388, permite sin lugar a dudas
afirmar que el medio comisivo puede darse tanto en la realidad como en el espacio
virtual, sitio en el que ha proliferado exponencialmente la oferta y demanda de

pornografia infantil (Oficina de las Naciones Unidas contra la Droga y el Delito,
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2010).

En torno al bien juridico protegido por el instituto, aquel es la indemnidad sexual
de los menores, preserva a los menores de la explotacion en la produccion del material
pornografico (Tobares Catald, G.H y Castro Argiiello, M.J., 2009).

En igual sentido, en la Convencion sobre los Derechos del Nifio de las Naciones
Unidas, en su articulo 34, compromete a los estados parte a proteger al nifio contra
distintas formas de explotacion, entre ellas la explotacion del menor en espectaculos o
materiales pornograficos (inciso “c”) como asi también el Protocolo Facultativo de la
Convencion sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion
infantil y la utilizacion de niflos en la pornografia (arts. 2 y 3).

Asimismo, la proteccion de la integridad de los menores frente al crecimiento de
los casos de pornografia infantil, también fue abarcada por la el Convenio de
Ciberdelito de Budapest, que mas adelante se analizara.

En otro orden de ideas, corresponde mencionar que, ademés de las conductas
descriptas hasta aqui, el parrafo segundo estipula la tenencia de las representaciones
sexuales de menores, con el agregado de que aquella debe tener como fin univoco la
distribucion o comercializacion.

Asi, la simple tenencia de representaciones pornograficas de menores no
constituye un delito, sino conlleva consigo la finalidad inequivoca de distribucion o
comercio.

Es menester mencionar que dicha ultra intencidn, si bien no es de simple
probanza, se asimila a otros tipos penales; por ejemplo, aquel que surge del articulo
5to inciso “C” de la ley 23.737, en la que la jurisprudencia se ha ocupado de delinear
los parametros para demostrar dicha intencion final.

Por su parte, respecto del aspecto subjetivo requerido por el tipo penal, sera s6lo
plausible de aplicacion a través del dolo directo. “Entendemos que la redaccion dada
al tipo penal no deja lugar a dudas de que se trata de una figura dolosa (requiriendo
la presencia de dolo directo), como lo son también el resto de las figuras del capitulo”
(Palazzi, P.A., 2012, pag. 52).

En resumen, el articulo 128 incorporado por la ley 26.388 permitié despejar las
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dudas en torno a la penalizacion de la distribucion por medios electronicos de
representaciones pornograficas de menores de edad, como asi también la tenencia con

fines de comercio o distribucion, aunados los terceros participes en los hechos.

- Violacion de secretos y de la privacidad:

Articulo 153 C.P.

Para comprender el alcance que pretendid tener la ley 26.388, resulta
demostrativa la disposicion de su articulo tercero, que modificé el titulo del Libro II
del Titulo V del III, disponiendo que el mismo se llamara “violacion de secretos y de
la privacidad” (hasta ese entonces el titulo era “violacion de secretos”).

En ese marco, uno de los valores mas importantes frente al avance tecnologico
es la informacion, y en consecuencia, el derecho a que aquella, en todas sus formas, se
encuentre protegido y reservado.

Ya desde la reforma constitucional del ailo 1994, con la introduccion del “habeas
data”, o con la ley 25.326 ya analizada, se demostrd aquel interés en los datos
existentes en las diversas bases de datos, como asi también en el uso que se da a dicha
informacion.

Asimismo, la privacidad de las comunicaciones se encuentra debidamente
resguardada no s6lo en nuestra constitucion nacional (articulos 18 y 19) sino también
vigorizada en distintos tratados internacionales, como en el articulo 11 inciso 2do de la
Convencion Americana de Derechos Humanos, o en el articulo 17 inciso 1ro del Pacto
Internacional de Derechos Civiles y Politicos.

En ese marco, la privacidad, como bien juridico protegido por el tipo penal,
puede ser susceptible de diversos ataques que merecen su tutela “E/ mds antiguo es el
ingreso no consentido a la morada, recinto tradicional de la vida privada. La version
mas moderna de esta acceso no autorizado es el ilegitimo a sistemas informdticos, que
la reforma incluye como art. 153 bis...” (Palazzi, P.A., 2012, pag. 68).

Es decir, la privacidad, poco a poco se fue trasladando de los lugares fisicos e
intimos, a espacios virtuales, donde hoy dia “transitamos” y “desarrollamos” gran

parte de nuestra vida.
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De tal manera, la primer modificacién se produjo en el articulo 4rto de la ley,

dispuso sustituir el articulo 153 del Cdédigo Penal de la Nacion, que hasta ese entonces
disponia:

Articulo 153 Sera reprimido con prision de quince dias a seis meses, el que
abriera indebidamente una carta, un pliego cerrado o un despacho telegrafico,
telefonico o de otra naturaleza que no le esté dirigido, o se apoderare indebidamente
de una carta, de un pliego, de un despacho o de otro papel privado, aunque no esté
cerrado; o suprimiere o desviare de su destino una correspondencia que no le esté
dirigida.

Se le aplicara prision de un mes a un aro, si el culpable comunicare a otro o
publicare el contenido de la carta, escrito o despacho.

Abhora bien, luego de la reforma, el articulo quedo redactado del siguiente modo:

Articulo 153: Serd reprimido con prision de quince (15) dias a seis (6) meses el
que abriere o accediere indebidamente a una comunicacion electronica, una carta, un
pliego cerrado, un despacho telegrdfico, telefonico o de otra naturaleza, que no le
esté dirigido; o se apoderare indebidamente de una comunicacion electronica, una
carta, un pliego, un despacho u otro papel privado, aunque no esté cerrado, o
indebidamente suprimiere o desviare de su destino una correspondencia o una
comunicacion electronica que no le esté dirigida.

En la misma pena incurrira el que indebidamente interceptare o captare
comunicaciones electronicas o telecomunicaciones provenientes de cualquier sistema
de caracter privado o de acceso restringido.

La pena serd de prision de un (1) mes a un (1) ano, si el autor ademds
comunicare a otro o publicare el contenido de la carta, escrito, despacho o
comunicacion electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus funciones,
sufrira ademads, inhabilitacion especial por el doble del tiempo de la condena.

De su répida lectura, se advierte que el centro de la modificacion estuvo
orientado a incluir, en forma clara y directa, las comunicaciones electronicas,
equiparandolas con las telefonicas y cartas epistolares.

Por otro lado, se incluyd la conducta de quien intercepta o captara las
comunicaciones electronicas o telecomunicaciones provenientes de cualquier sistema
de caracter privado.

Dichos parrafos, completaron el abanico de conductas relacionadas con los

nuevos modos de comunicacion, permitiendo incluir entre ellas, los mensajes de texto,
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las cartas, los llamados, los mensajes de whatsapp, facebook, mail y cualquier otro
modo que, a futuro, se utilizara para comunicarse.

Finalmente, la reforma incorpor6 una pena especial de inhabilitacién en caso de
que el delito fuera cometido por un funcionario publico.

Como bien senala el Dr. Palazzi, la reforma no innova en cuanto al tipo penal, ni
crea una nueva figura, sino que agrega, en forma directa, el término “comunicacién
electronica”, a los otros modos comisivos preexistentes en el tipo penal.

De tal forma, lo que se hizo fue evitar el continuo debate en torno a si, en la
descripcion anterior, aquellas se encontraban previstas o, por el contrario, resultaban
atipicas por el medio. Al respecto, ““...la garantia constitucional de la correspondencia se
aplica también al correo electrénico, a los fines de dotarla de todas las garantias
constitucionales que resguardan un medio de comunicacién personal. Pero es distinto
considerar que resulta delito “abrir” un correo electronico sin permiso, cuando la
norma no fue prevista para medios digitales” (Palazzi, P.A. 2012, pag. 70).

13

Abrir, para Creus, es “... remover los obstaculos que impiden la lectura del
contenido de la carta, pliego, etc., a raiz de su cerramiento, quebrantando o violando
de cualquier modo, pero con significado material que recaiga sobre el obsticulo
mismo: romper el sobre que cubre...” (Creus, C. 1998, pag. 351).

En este vaivén discursivo, recordemos, que en el afio 1999, a través del fallo
“Lanata”, la Camara Nacional de Casacion Penal, Sala IV, sostuvo la equiparacion
“... a los fines de la proteccion de los papeles privados y la correspondencia prevista
en los arts. 153 y 155 del Cod. Penal- al correo electronico, -"e-mail"- con el correo
tradicional, dado que aquél posee caracteristicas de proteccion de la privacidad mas
acentuadas que la inveterada via postal, en tanto que para su funcionamiento se
requiere un prestador del servicio, el nombre del usuario y un codigo de acceso que
impide a terceros extrainos la intromision en los datos que a través del mismo puedan
emitirse o archivarse”.

Ello, despleg6 un sinnumero de criticas por parte de la doctrina, resultando que
cuestionaron ese “abrir”, orientado a la carta tradicional, no debia ser aplicado a los

medios electronicos (Pont Vergues, F. y Brolese, F., 2009).
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Con tales antecedentes, la reforma incorpord, con acierto, el “accediere

indebidamente”, que conjuntamente con el “abrir”, abarcaron las conductas
relacionadas ya no solo con la correspondencia epistolar, sino también con las
comunicaciones electronicas.

En este sentido, en torno a las acciones punibles de interés para el presente
trabajo, aparecen en primer lugar el abrir o el acceder a una comunicacion electronica,
de forma indebida. Asi, el acceso a una comunicacion se producira al tener contacto,
en forma deliberada, con una comunicacion por parte de una persona para quien no
estaba dirigida.

De tal manera, dicho acceso o apertura puede producirse tanto en mails, chats,
mensajes de texto enviados y recibidos por celular, y en cualquier dispositivo o
situaciéon en que, entre dos personas, se est¢ dando una comunicacion de caracter
privado.

No privado como sinénimo de secreto, sino como un hecho ajeno a la injerencia
de terceros que no son parte. La apertura, serd indebida cuando ha sido realizada sin
derecho; por el contrario, habra derecho en caso de mediar orden judicial o medida
que asi lo disponga (Palazzi, P.A., 2012).

Para Creus (1998), en consonancia con lo sostenido por Palazzi, tiene que
tratarse de una apertura indebida, o sea de la realizada sin derecho.

La siguiente conducta que aparece en el articulo bajo andlisis es el
“apoderamiento indebido de una comunicacion electrénica”; dicho verbo tipico,
también presenta una situacion digna de ser analizada.

En ese marco, el apoderamiento, sobre elementos fisicos, trae aparejada un
desapoderamiento en el otro, una pérdida de ese objeto en la victima, como
consecuencia de las caracteristicas de los objetos de existencia real (por llamarlos de
algin modo).

Sin embargo, ello no se presenta en el mundo de las comunicaciones
electronicas, en las que, el apoderamiento de uno, no significa el desapoderamiento en
el otro; existe una posibilidad infinita de replicar un archivo informatico, sin afectar

las cualidades de ninguno de ellos.
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De este modo, al haber el legislador conjugado el término “apoderarse” con la
“comunicacion electronica”, se sobrentiende que la acciéon ya no requiere que se
produzca un desapoderamiento en la victima, sino que la simple apertura o copia del
documento electronico que se traté, en forma indebida, transformara la conducta en
tipica frente al derecho penal.

Como bien aclara Palazzi (2012), se incurrira en el tipo penal en caso de
apoderarse de un archivo que forma parte de una comunicacion electronica, en caso de
tratarse de otro tipo de archivos, podria encuadrar la conducta en el articulo 153 bis y,
si se destruyese a su vez el original, podria haber un concurso con el dafio informatico.

Finalmente, el primer parrafo del articulo bajo andlisis penaliza al que
indebidamente suprimiere o desviare de su destino una comunicacion electronica.

De tal formal, el tipo delictivo consiste en impedir que una comunicacién
electronica llegue a su destino, por sacarla de su curso o por desviarla a un destino
distinto al que tenia.

Es importante aclarar, que el sujeto activo en el delito, debe ser una persona
distinta que aquella para quien estaba destinada la comunicacion.

Asimismo, por las caracteristicas propias de la tecnologia, es valido remarcar
que el desvio o la supresion del correo electrénico puede darse tanto cuando aquel se
encuentra “en curso”, como asi también una vez recibido por el destinatario, en tanto y
en cuanto este no lo haya advertido.

Una vez que el destinatario recibe la misiva y se hace carne de su contenido, la
conducta en caso de suprimir la manda podria constituir otro tipo de delito, como
aquellos analizados previamente, o dafio informatico, como se vera mas adelante, pero

ya no el presente.

El parrafo segundo del articulo 153 dispone “En la misma pena incurrird el que
indebidamente interceptare o captare comunicaciones electronicas o telecomunicaciones
provenientes de cualquier sistema de cardcter privado o de acceso restringido”.

Este nuevo agregado, suplio el vacio legal que existia, en la anterior redaccion

del articulo, con las intervenciones telefonicas que fueran realizadas indebidamente.
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En efecto, como explicaramos previamente, la penalizacion de las intervenciones

telefonicas indebidas se hallaba so6lo prevista en la ley de inteligencia (25.520), y la
norma era so6lo aplicable a los miembros de los servicios de inteligencia.

Recordemos que la ley de comunicaciones nro. 19.789, disponia que las
comunicaciones eran inviolables, y que aquellas podian ser so6lo interceptadas
mediante la orden de un juez; sin embargo, no se establecieron penas en la norma que
dieran lugar al surgimiento de delitos.

Por tal motivo, la ausencia de normas penales permitia que cualquier persona,
con los conocimientos y herramientas necesarias, pudiera producir una intervencion de
una comunicacion sin que ello tuviera una consecuencia penal, por resultar la conducta
atipica.

Por otra parte, corresponde mencionar que, a partir de la redaccion del parrafo
segundo del articulo 153 del Codigo Penal, se previd no sélo la escucha telefonica
tradicional, sino también aquellas que se dan por los nuevos medios digitales, al
incorporar, una vez mas, en la descripcion del tipo penal las “comunicaciones
electronicas o telecomunicaciones provenientes de cualquier sistema de cardcter
privado o de acceso restringido”.

Para finalizar, el ultimo parrafo del articulo dispone que “La pena sera de
prision de un (1) mes a un (1) afo, si el autor ademas comunicare a otro o publicare
el contenido de la carta, escrito, despacho o comunicacion electronica’.

En comparacion con la redaccion anterior, se agregd, una vez mas, la frase
“comunicacion electronica”, para comprender los delitos tecnologicos en el tipo penal.

Puede aclarase, si, que quien divulga debe ser la misma persona que realiza las
acciones descriptas ya que, en caso de tratarse de una persona distinta aquella, la
conducta podria resultar constitutiva de aquella establecida en el articulo 155 del
Codigo Penal de la Nacion

(13

Palazzi (2012) sostiene que si “...el que publica es un tercero, en ese caso
resultara aplicable el art. 155, CPen, y si la publicacion fue hecha con el propdsito de
defender un interés publico, encontrara proteccion en el segundo parrafo de dicha

norma’.
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El aspecto subjetivo

Comun a todas las conductas aqui tratadas, es el aspecto objetivo requerido por
el tipo penal.

Ha sido “insistente” el legislador, al aclarar, en cada uno de los casos que los
comportamientos debian ser “indebidos”, carentes de una autorizacién de derecho, que
habilite la conducta.

De tal modo, el delito requiere una conducta dirigida a realizar el tipo penal, no
permitiendo la realizacion culposa del mismo, sino que siempre requerird del dolo en
el autor.

En su anterior redaccion, al analizar cada una de las conductas, Creus sostiene la
necesidad del dolo en el autor para tener por configurado el tipo; “...se requiere en el
autor el conocimiento del caracter del objeto y de lo indebido del apoderamiento que
perpetra (el error en estos aspectos podria excluir la culpabilidad), y seria solo
admisible el dolo directo” (Creus, C. 1998, pag. 353).

Vale mencionar, que reconoce el dolo eventual en la supresion o desvio de
correspondencia, pero ello no resulta aplicable al &mbito tecnoldgico, ya que Creus
considera que quien puede cometer el hecho es el cartero, aqui inexistente.

Donna, por su parte, al referirse al primer supuesto del articulo, sostiene que el
tipo penal, exige el dolo directo, de manera que no solo se exige que el autor conozca
que se trata de una carta, pliego cerrado, de un despacho telegrafico o telefonico, sino,
ademads, que se encuentre cerrado y que se lo abra, de manera indebida. Ademas debe

ser consciente de que la carta no estaba dirigida a su persona (Donna, E., 2001).

- Acceso ilegitimo a sistemas informatico
Articulo 153 bis C.P.
Uno de las conductas que precisaba mayor atencion, era el acceso ilegitimo a
sistemas informaticos, que hasta el momento se encontraba huérfana de sancion penal,
al no estar prevista en el ordenamiento positivo.

De tal manera, se incorpord el articulo 153 bis, en el que se dispuso lo siguiente:
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Serd reprimido con prision de quince (15) dias a seis (6) meses, si no resultare
un delito mas severamente penado, el que a sabiendas accediere por cualquier medio,

sin la debida autorizacion o excediendo la que posea, a un sistema o dato informatico
de acceso restringido.

La pena serd de un (1) mes a un (1) afio de prision cuando el acceso fuese en
perjuicio de un sistema o dato informdtico de un organismo publico estatal o de un
proveedor de servicios publicos o de servicios financieros.

Asi, es dable mencionar que la conducta aqui penalizada es la del hacker. La
expresion, conforme explican los Dres. Tobares y Castro (2009), hace referencia a un
conjunto de comportamientos de acceso o interferencia subrepticios, a un sistema
informatico o red de comunicacién electronica de datos y a su utilizaciéon, sin
autorizacion o mas alla de lo debido.

De dicha descripcion, puede colegirse que, por un lado, la ultra intenciéon no esta
relacionada con la destruccién ni con el producir un dafio, sino con la finalidad de
burlar un sistema con ciertas medidas de seguridad, dispuestas para impedirlo. Por otro
lado, se diferencias de los “crackers”, quienes no solo se encargan de violar sistemas
como los antes mencionados, sino que ademas tienen como finalidad destruir, borrar, o
robar informacion de los sistemas que atacan.

En pos de lo expuesto, se desprende que el bien juridico protegido por el articulo
153 bis es el derecho a la privacidad. Como bien sostiene el Dr. Palazzi (2012), se
amparan la reserva, la confidencialidad y el derecho a la privacidad del titular del
sistema y del dato informatico.

Respecto del tipo penal, el aspecto objetivo se conforma por el acceso por
cualquier medio a un sistema o dato informdtico de ingreso restringido, sin la debida
autorizacion.

En primer lugar, es dable remarcar que el sistema al que se ingresa debe tener
algin tipo de proteccion , y no hallarse con libre acceso, ya que caso contrario,
caeriamos en el absurdo de que navegar por internet se convertiria en delito.

En ese marco, el ingreso sin autorizacion debe sortear las barreras o trabas
dispuestas para que el ingreso no sea publico; no simplemente desde un punto de vista

factico, como explica Palazzi (2012) sino desde el punto de vista normativo.
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Asi, ejemplifica el autor que el ingreso indebido a un ordenador en forma remota
puede realizarse, sin embargo, no debe hacerse, y eso clasifica el acceso como
restringido.

Por otro lado, el acceso “por cualquier medio” permite englobar una serie de
conductas: por una parte, puede darse por el acceso remoto desde una computadora y
por internet; pero también puede darse al sentarse frente a un computadora y acceder a
los archivos almacenados en ella, o al tomar un celular ajeno, y mediante el “hack™ de
su clave de acceso, se tomara contacto con archivos almacenados en el mismo.

De igual forma, el acceso puede producirse mediante la utilizacion de programas
destinados a tal fin, como por ejemplo los de “spyware”, que se instalan sin
autorizacion del usuario en los ordenadores y a partir de alli, tienen acceso a datos
personales.

Respecto del acceso sin autorizacion a redes sociales -en su sector privado-, o a
sistemas de almacenamiento en la nube, entiendo que la violacion de dichos sistemas,
deberan ser encuadrados en la norma analizada, en caso de no encuadrar en un delito
mas severamente penado.

De tal manera, sistema informatico es aquel que permite almacenar y procesar
informacion, y en el que interactGan hardware, software y personal informatico o
usuario. El “sistema informatico” fue definido, a su vez, en el convenio sobre la
ciberdelincuencia suscripto en Budapest, en el afo 2001, como todo dispositivo
aislado o conjunto de dispositivos interconectados o relacionados entre si, cuya
funcion, o la de alguno de sus elementos, sea el tratamiento automatizado de datos en
ejecucion de un programa.

En ese norte, se verifica que tanto las redes sociales como los servidores para
almacenamiento de datos en la nube o en la red, retinen todos los requisitos descriptos.
Respecto del “almacenamiento en la nube” es valido recordar que aquello es una
ficcion, por cuanto el almacenamiento se produce, en realidad, en servidores que,
aunque lejanos, son de existencia real.

Por su lado, ambos sistemas poseen sistemas de prevencion de ingresos no

deseados, dotandose asi de todos los elementos requeridos por el tipo penal.
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Sobre el particular, vale mencionar que, en ambos casos, no se requiere que el

atacante interactiie con la informacion alli almacenada ni tome conocimiento, por

ejemplo, con conversaciones privadas, sino que lo que se requiere es el simple acceso.
Finalmente, en torno al elemento subjetivo requerido por el tipo penal, una vez

mas nos hallamos frente a un tipo de caracter doloso, que no deja posibilidad de que su

comision sea imputable por ninguna de las formas culposas.

- Publicacion indebida de una comunicacion electronica
Articulo 155 C.P.
El articulo 6to de la reforma introducida por la ley 26.388 modifico el articulo
155 del Coédigo Penal, que quedd a partir de ese entonces redactado del siguiente
modo:

“Serd reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos
cien mil ($ 100.000), el que hallandose en posesion de una correspondencia,
una comunicacion electronica, un pliego cerrado, un despacho telegrdfico,
telefonico o de otra naturaleza, no destinados a la publicidad, los hiciere
publicar indebidamente, si el hecho causare o pudiere causar perjuicios a
terceros.

Estd exento de responsabilidad penal el que hubiere obrado con el
proposito inequivoco de proteger un interés publico.”

La introduccion que se hizo al articulo, mas relevante, fue el reemplazo de la
formula “correspondencia” por “una correspondencia, una comunicacion electronica,
un pliego cerrado, un despacho telegrafico, telefonico o de otra naturaleza”,
volviéndose de este modo, absolutamente abarcativa de los diversos modos de
comunicacion modernos, al ampliar el objeto del delito.

Al igual que en el articulo 153, la norma requiere que la publicacion se produzca
de forma indebida, sin derecho, circunstancia que fue debidamente analizada en su
oportunidad.

En torno al bien juridico protegido por la norma, Creus C. (1998) sostiene que la
correspondencia dirigida a otro por cualquier persona no sale de la esfera de reserva

del remitente mas que con referencia al destinatario; y que la publicaciéon elimina
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dicha reserva, por lo que se viola su libertad, aunque no contenga secretos, y eso
ocurre hasta en las hipotesis en que el ataque provenga del mismo destinatario.

Por su lado, los elementos que hacen a la consumacion desde el punto de vista
objetivos son tres: que la correspondencia no sea destinada a la publicidad; que aquel
que la posea la haga publica indebidamente y que el hecho de la publicacion pueda
ocasionar perjuicio (Donna E. 2001).

Hoy dia, la interpretacion de la doctrina, que data de fecha previa a la sancion de
la norma bajo estudio, perfectamente encuadra en las previsiones de la nueva
redaccion, que principalmente amplio los objetos del delito, expresandolos de forma
clara y precisa, para volverlos objeto de proteccion del derecho penal.

Ello no quiere decir que antes no estuvieran cubiertos, sino que lo que se cerceno
es el continuo cuestionamiento de los &mbitos de prevision del tipo penal.

Por otro lado, es valido mencionar que el tinico conflicto que puede presentar la
normativa, es la determinacién de cuando una comunicacién estd destinada a la
publicidad, lo cual a su vez permite comprobar que la publicacion es indebida.

Asi, entiendo que en una comunicacion existe un pacto implicito en torno a la
privacidad de la misma, entre los interlocutores existe un acuerdo tacito respecto de
que sus expresiones quedaran en el ambito de su privacidad (Donna, E 2001).

De tal forma, la publicacion sin la autorizacion expresa o tacita de los hablado,
la volvera indebida, en tanto no se esté frente al supuesto que surge del tltimo parrafo
del articulo, y la publicacion tenga la finalidad univoca de proteger un interés publico.

Por su parte, en torno al perjuicio, aquel puede ser de cualquier naturaleza
(moral, material, patrimonial, etc). Asimismo, aquel puede recaer sobre el remitente, el
destinatario o sobre terceros extrafios a la comunicacion de que se trate.

Lo importantes, y necesario, es que el perjuicio recaiga o pueda recaer sobre
persona distinta del agente que hace publicar la correspondencia, sin perjuicio de que,
a la par, se afecte al autor del delito (Creus, C.1998).

Para finalizar, no es ocioso mencionar que nos encontramos ante un delito
doloso. Al respecto, a sostenido la doctrina que el autor debe conocer que esta frente a

una correspondencia, que ésta no puede ser dada a publicidad, que la publicacion es
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indebida y que puede u ocasiona un perjuicio; “...solo es admisible el dolo directo, y

la segunda, que el perjuicio es un elemento del tipo que integra el dolo..” (Donna, E.

2001).

- Revelacion de secretos
Articulo 157 C.P.
La reforma introdujo una modificacién en el articulo 157 del Cédigo Penal, que
actualmente se encuentra redactado de la siguiente forma:

“Serd reprimido con prision de un (1) mes a dos (2) aiios e inhabilitacion
especial de un (1) a cuatro (4) ainos, el funcionario publico que revelare
hechos, actuaciones, documentos o datos, que por ley deben ser secretos”.

Asi, en comparacion con su redaccidon anterior, la norma incorporo el término
“datos” como objeto del delito. Ello, aunado a la equiparacion realizada por el articulo
Iro de la ley, en tanto dispone que a la palabra documento comprende toda
representacion de actos o hechos, con independencia del soporte utilizado para su
fijacion, almacenamiento, archivo o transmision, amplid el &mbito de proteccion del
derecho penal, abarcando aquellos presentes en sistemas informaticos.

Por su lado, en torno al sujeto activo sobre el que recae la norma penal,
conforme estipula el articulo 77 del Codigo Penal de la Nacion, es todo aquel que
participa accidental o permanentemente del ejercicio de funciones publicas, sea por
eleccion popular o por nombramiento de autoridad competente.

De tal manera, la incorporacion del término dato, si bien resulta extremadamente
impreciso, permite que el ambito de proteccion de la norma penetre hasta en los mas
minimos detalles, e impida la revelacion de cuestiones que, por sus caracteristicas
deban ser secretas.

La accion tipica consiste en revelar el secreto, para lo cual es suficiente con que
se lo comunique a cualquier persona, en tanto y en cuento no sea una de las que, como
el agente, estan obligadas a guardar el secreto (Creus, C. 2008). La accidon no consiste
en "divulgar", sino en "revelar" que, si bien va mas alld de comunicar, no implica

publicar (Donna, E. 2001)
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Por su lado, el caracter de secreto, desde el punto de vista de la norma penal,
estard dado por otra norma que especifique que determinado dato o documento debe
ser secreto.

En ese sentido, esa disposicion de la ley puede ser directa (indicando
determinados documentos como secretos o reservados) o indirecta, esto es, delegando
en determinados funcionarios la facultad de determinar lo que es secreto por medio de
reglamentos, resoluciones u 6rdenes (Creus, C. 2008)

Respecto del aspecto subjetivo creado por el tipo penal, aquel requiere del dolo,
pero en este caso permite el dolo eventual. Tal es el caso del funcionario publico que
deja en manos de un tercero un documento que debe ser secreto, sabiendo que aquel
puede enterarse de su contenido, y acepta la consecuencia de su accion (Palazzi, P.A.

2012).

- Proteccion de datos personales
Articulo 157 bis C.P.
Una de las modificaciones mas importantes que realiz6 la ley 26.388 fue la del
articulo 157 bis del Cdédigo Penal de la Nacion a través de su articulo 8vo.
El mismo, actualmente dispone:

“Serd reprimido con la pena de prision de un (1) mes a dos (2) anios el
que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales;

2. llegitimamente proporcionare o revelare a otro informacion registrada
en un archivo o en un banco de datos personales cuyo secreto estuviere
obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos
personales.

Cuando el autor sea funcionario publico sufrird, ademds, pena de
inhabilitacion especial de un (1) a cuatro (4) afios.”

Es importante sefalar que, a su vez, relacionado con el presente, que mediante el

articulo 14 de la ley 26.388 se derogo el inciso 1ro del articulo 117 bis -oportunamente
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incorporado por la ley 25.326-, cuyo contenido pasé a formar parte del nuevo articulo

157 bis, inciso 3ro, con algunas modificaciones.

Dicha decision, tuvo su fundamento, principalmente, en las criticas que produjo
que se incorporara, por la ley 25.326, la proteccion respecto de la insercion de datos
falsos en bancos de datos personales, dentro del titulo “Delitos contra el honor” del
Codigo Penal (Palazzi, 2012).

Ello, por cuanto dicha decision resultdé confusa en torno al bien juridico
protegido por la norma, que como bien se corrigid a través de la ley aqui bajo estudio,
es la privacidad.

Ahora, con la nueva redaccion, se incluyen y reprimen en el articulo 3 conductas
relacionadas con la privacidad de los bancos de datos personales, en las distintas
aristas que pueden hacer a su afectacion.

El primero de ellos, reprime el simple acceso no autorizado a un banco de datos
personales.

Al respecto, Riquert sostiene que la accion tipica de acceder a la base de datos,
puede ser realizada por cualquier medio, si bien el tenor de la ley indica que el
legislador quiso hacer énfasis o sefialar los medios informaticos. La accion tipica de
acceder puede concretarse por cualquier medio.

Por su lado, ensena que “La sefnializacion de ilegitimidad del acceso importa la
falta de consentimiento. Logicamente, de contar con este no estariamos frente a una
conducta punible. Es conducta dolosa. La lesion al bien juridico protegido se concreta
con el mero acceso” (Riquert, M.A., 2014).

Por su parte, es valido mencionar que los bancos de datos personales, deben
poseer medidas de confidencialidad y seguridad, adoptadas por el responsable del
banco de datos, y serdn dichas barreras las que el autos debe violar para lograr acceder
a la informacion.

Sobre el tipo penal, también debe hacerse mencién a que el acceso al banco de
datos personales, debe realizarse “a sabiendas e ilegitimamente”, o ‘“violando
sistemas de confidencialidad y seguridad de datos”. Dicha redaccion ha recibido

criticas por parte de la doctrina, con gran atino.
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En ese norte, Palazzi refiere que la conjuncion alternativa “0”, carece de sentido,
ya que no son alternativas, ya que ambos requisitos deberian estar presentes “...a
menos que se interprete que el recaudo de burlar medidas de seguridad es solo una
opcion...”. Sin embargo, no es una alternativa a cuando no se actue con dolo e
ilegitimamente (porque estos elementos siempre deberdn estar presentes para que se
cometa el delito) (Palazzi, P.A. 2012).

El segundo de los supuestos, esta dado por quién ilegitimamente proporcione o
brinde informacion registrada en un archivo o en un banco de datos personales.

La reforma incorpor6 el término “archivo” como objeto del delito, y como parte
de la accion la formula “ilegitimamente proporcionara”, no previstas en la redaccion
original incorporada por la ley 25.326.

De tal manera, lo que se hizo, en primer lugar, es ampliar el marco de proteccion
de la norma, que no requiere ya la existencia efectiva de un banco de datos, sino que la
informacion revelada puede pertenecer a un simple archivo que contenga datos.

Por su parte, la accion punible se compone por proporcionar en forma ilegitima;
proporcionar en tanto dar a una persona o una cosa algo que necesita para un fin
determinado o que le conviene y que no puede obtener por si misma, o dejar que
disponga de ello.

Ilegitimo, por su lado, sera en los términos de la norma regulatoria de los datos
personales, ley 25.326, que establece un deber de secreto o confidencialidad en su
articulo 10, sobre los responsables de las bases de datos como asi también sobre todos
aquellos que intervengan en el tratamiento, incluso luego de terminada la relacion con
el titular del servicio.

La mencion del término “ilegitimamente” es un elemento muy importante:
requiere analizar si la revelacion de los datos es legal o no, de conformidad con el
ordenamiento juridico vigente. Ello se resume basicamente en el cumplimiento de la
ley 25.326 y sus reglamentaciones (Palazzi, P.A. 2012).

La ultima de las tres conductas establecidas en el tipo penal es la de insertar o
hacer insertar, ilegitimamente, datos en una base de datos.

Asi, como dijera al comienzo de este punto, la conducta se hallaba, con un tenor
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similar, prevista en el articulo 117 bis del Codigo Penal de la Nacion -inciso 1ro-, que

penaba a quién insertara o hiciera insertar a sabiendas datos falsos en un archivo de
datos personales.

De tal manera, se elimind el requisito de que los datos sean falsos, ya que el bien
juridico protegido es la privacidad, y la afectacion de dicho bien puede serd lesionado
por la insercion de datos, independientemente de su relacion con la veracidad.

Ya no se pretende, como otrora, proteger el honor y la lesion de aquel mediante

datos falaces, sino la integridad de los datos de una persona.

El cotejo con la norma vigente permite advertir que: a) el monto de pena
conminado en abstracto es el mismo en lo bdsico, pero varia la situacién del
funcionario publico que antes podia recibir una inhabilitacion que la redaccion
permitia fuera de un minimo de dos meses y ahora este es de un afio (y hasta cuatro,
por lo que en el méximo, en definitiva, no hay cambio); b) el inciso primero se ha
mantenido pero sufriendo algunos cambios de los que nos ocuparemos de inmediato;
¢) se elimino el tipo del inciso segundo, aunque algo de la figura se puede considerar
recoge el inciso segundo del art. 157 bis, que prevé el proporcionar informacién de un
archivo o banco de datos personales, segtin ya vimos; d) desaparecid la circunstancia
calificante del inciso tercero, largamente criticada en funcién de que su articulacion
con el inciso primero posibilitaba la interpretacion acerca de la extensién del tipo
como la inadecuada recepcion de una figura de peligro abstracto”.

Riquert, M.A. (2014)

Finalmente, la accién aqui analizada consiste en insertar o hacer insertar,
permitiendo la accién por terceros.

Respecto del verbo tipico, definido como “introducir algo en otra cosa” (Real
Academia Espafiola), se entiende por la agregacion de un dato sin destruir ni dafar los
preexistentes (ya que si no nos hallariamos frente a otras conductas).

Finalmente, como dato relevante resulta importante mencionar que Palazzi

(2012), refiere que esta figura es candidata al concurso con el dafio informatico, en
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tanto uno tiene la finalidad de dafar o destruir la informacion (delito de dafo), distinta
a la de perjudicar al sujeto referenciado en el banco de datos personales (delito de
insercion de datos).

Como colofén, en torno al aspecto subjetivo de los tipos penales analizados, es
valido remarcar que todos ellos son de caracter doloso, ya que los verbos tipicos
estudiados no admiten, de ninguna forma, un tipo comisivo distinto, por lo que sus

formas culposas seran obsoletas.

- Fraude informatico

Articulo 173 inciso 16 C.P.

Otra de las conductas que requeria una atencién inmediata era el fraude
mediante la utilizacion de computadoras o fraude informatico. Al respecto,
recordemos que s6lo se hallaba estipulado el fraude mediante la utilizacion de tarjetas
de crédito, pero no aquellas defraudaciones que, sin la intervencion de las mismas se
dieran por medios informaticos.

Como situacion novel, la incorporacion del articulo permite, por primera vez en
nuestro derecho, que la defraudacion, se aparte por primera vez de la triada
constitutiva del tipo penal, compuesta por el ardid, el error y la disposicion
patrimonial.

En efecto, las discusiones doctrinarias y jurisprudenciales suscitadas a partir de
la aparicion de las defraudaciones informaticas, previas a la sancion reparadora de la
ley 26.388, giraban en torno a la ausencia de dichos elementos en algunas estafas
informaticas.

Al respecto, existen numerosos modos comisivos, que ahora han quedado
subsanados, pero que histéricamente se hallaban huérfanos, en un vaivén discursivo
que los corria de la estafa al hurto y viceversa. Como sostienen los Dres. Tobares
Catala y Castro Argiiello (2009), la imposibilidad de hacer caer en error a una
maquina habia provocado lagunas de punibilidad, en casos que claramente merecian la
pena de la estafa.

Por tal motivo, el nuevo inciso incorporado al articulo 173 eliminé dichas
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barreras, y clarificoé el panorama para la correcta adecuacion de las conductas

disvaliosas relacionadas con las estafas informaticas. De este modo, el trinomio
requerido por la estafa es ahora reemplazado, en el supuesto analizado por la accion de
realizar cualquier técnica de manipulacion informatica que altere el normal
funcionamiento de un sistema informatico o la transmision de datos.

En torno al bien juridico protegido por el tipo penal, es dable destacar que su
inclusion dentro de los supuestos de defraudacion especiales del articulo 173, permite
corroborar que lo que se intenta proteger es el patrimonio de la victima.

El Dr. Palazzi (2012) destaca una serie de fraudes informéticos:

1. Alteraciéon de registros informaticos: es la alteraciéon
mediante la cual se modifica un registro informatico relacionado con
decisiones de pago o con la disposicién de fondos (art. 173 inc. 16
CP)

2. Uso no autorizado de tarjetas y claves falsas o
sustraidas o de sus datos: denominado “carding”, es la modalidad
prevista en el articulo 173 inciso 15. Dicha modalidad se produce
tanto con la creacién de tarjetas falsas como con la obtencién de sus
numeros de registro.

3. Mise en scene en cajeros automaticos: se trata del
copiado de datos de tarjetas a través de dispositivos unidos a una
computadora. Con dichos elementos, se copian los para luego
duplicar las tarjetas.

4. Phishing y robo de identidad: el significado de
“phishing” es suplantacion de identidad. La maniobra consiste en el

envio correos

electrénicos engafiosos, con la finalidad de que, a través de paginas
web visualmente similares a la de las entidades que presuntamente
representan, el usuario ingrese sus datos y claves personales. Luego

de ello, “haciéndose pasar” por el verdadero titular, se obtienen
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datos bancarios, personales, se realizan operaciones comerciales,
bancarias, etc.

5. Estafas en mercados virtuales o con medios de pago: es
la estafa a través de portales de ventas, mediante la cual se ofrecen

productos a la venta, con la finalidad de nunca entregarlos.

Ahora bien, en torno al tipo penal, la accion penal consiste en defraudar
mediante una manipulacion en un ordenador o en los datos transmitidos por estos.
Palazzi (2012) afirma que con la incorporacion de esta nueva norma no solo se pena a
los procesos informaticos que son modificados, sino cualquier supuesto de
defraudacién mediante ordenadores, como accesos ilegitimos mediante claves falsas o
phishing o falsos montajes a cajeros automaticos, que quedan cubiertos por esta figura
y, con anterioridad a la reforma, estaban incluidos en la figura general del 172 o del
art. 173, inc. 15 el Cédigo Penal.

Sine embargo, la norma establecida por el inciso 16, abarcara s6lo las maniobras
que utilicen cualquier técnica de manipulacion informética, quedando por ejemplo el
phishing abarcado por la estafa (articulo 172 CP), ya que alli no habra manipulacion
informatica, sino un accionar destinado a inducir a error al usuario.

Para finalizar, respecto del elemento subjetivo requerido por el tipo penal, es
claro que nos hallamos ante un delito de neto corto doloso, que requiere del dolo
directo para constituirse, signado por el &nimo de lucro (Tobares Catala, G.H. y Castro

Argiiello, M.J. 2009).

- Danos informatico y virus
Articulo 183 segundo parrafo
El agregado como segundo parrafo del articulo 183 del Codigo Peal de la
Nacion, incorpord el siguiente texto: “En la misma pena (quince dias a un afo)
incurrird el que alterare, destruyere o inutilizare datos, documentos, programas o
sistemas informdticos, o vendiere, distribuyere, hiciere circular o introdujere en un

sistema informdtico, cualquier programa destinado a causar darios”.

58



UNIVERSIDAD

SIGLO 21

De tal manera, el articulo vino a suplir, como varios de los de la ley analizada,

un vacio de punibilidad que existia en razoén de la no adecuacioén tipica en el dafo o
destruccion de archivos o programas informadticos, provocados en forma directa o
mediante la utilizacion de virus informaticos.

Asi, la accion tipica de la primera parte del articulo es alterar, destruir o
inutilizar. Se altera cuando se modifica la esencia o forma de algo. Destruir, por su
lado, implica en la jerga informatica borrar definitivamente, sin la posibilidad de que
pueda ser recuperado.

Finalmente, inutilizar es realizar un cambio en el archivo que no pueda ser
reconocido por el ordenador, o no pueda ser abierto, o no pueda ejecutarse; cualquier
accion que sin destruirlo impida su funcionamiento.

Asi, el objeto del delito pueden ser los datos, documentos, programas o sistemas
informaticos; este es en realidad el agregado que precisaba el articulo 183 en su
anterior redaccion, para poder subsumir bajo su marco de proteccion los dafios
informaticos.

Sin embargo, la legislacion fue mas alld, y el ambito de proteccion actualmente
excede a las computadoras, sino que por la forma utilizada, se hallan protegidos los
datos en cualquier soporte en que se encuentren (teléfonos, tarjetas de memoria, etc).

La segunda parte del parrafo segundo del articulo 183, penalizé la distribucion
de virus informaticos, hasta el momento también huérfanos de punicion.

De tal manera, la accién tipica es la de vender, distribuir, hacer circular o
introducir; no asi la simple tenencia de los programas o su creacion. El objeto del
delito, por su lado, seran los sistemas informaticos en su totalidad.

Ahora bien, resulta relevante mencionar que un programa destinado a causar
dafos, es lo que comiinmente llamamos virus informatico, y debe tener el potencial de
producir dafos en el hardware o en el software.

También es importante mencionar que no cualquier programa que provoque o
pueda provocar dafios en un sistema informatico podra ser considerado en los términos
del articulo, sino s6lo aquellos cuyo fin univoco sea la causacion dafina.

Asi, la descripcion del tipo penal nos permite verificar que se trata de un delito
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de peligro abstracto; es un paso previo respecto del dafos que analizaramos parrafos
atras.

En efecto, el articulo 183 segundo parrafo cubre dos etapas distintas del iter
criminis, por un lado, si es detectado el potencial dafiino de un software al momento
de su distribucion, se aplicard la norma que surge in fine; si se produce el dafio, sera
plausible de aplicacion de la primera parte del articulo bajo estudio.

Por su parte, es valido remarcar que la peligrosidad de los dafios informaticas
fue también receptada por el articulo 184, que en su inciso 6to, agravo las penas en
caso de darse sobre sistemas informaticos destinados a la prestacion de servicios de
salud, de comunicaciones, de provision o transporte de energia, de medios de
transporte u otro servicio publico, aumentando el minimo de la pena a 3 meses y el

maximo a 4 afos de prision.

- Interrupcion de las comunicaciones

Articulo 197 C.P.

“Serd reprimido con prision de seis (6) meses a dos (2) anos, el que
interrumpiere o entorpeciere la comunicacion telegrafica, telefonica o de otra
naturaleza o resistiere violentamente el restablecimiento de la comunicacion
interrumpida’.

La nueva redaccion del articulo 197 del Codigo Penal, agregado a través del
articulo 12 de la ley 26.388, incorpord como objeto del delito la comunicacion “de otra
naturaleza” para asi englobar a las nuevas tecnologias.

Como bien senala el Dr. Palazzi (2012) la redaccion anterior, a su vez, se hallaba
tefiida de una proteccion “de lo publico”, y con la modificacion se incluye cualquier
clase de comunicacién, como el correo electronico, llamadas IP, mensajes de chat, de
texto por celular o de servicios como whatsapp o messenger.

Dicho problema, ya lo resaltaba también el Dr. Donna (2002) y el Dr. Creus
(1998), que sostenia que resultaba fundamental determinar si se alcanzaban los
servicios privados, mas aun cuando el decreto-ley 21.338 habia agregado la exigencia

de que sean publicos o puestas al servicio publico
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Las primeras tres definiciones que da la Real Academia Espafiola de la palabra

“comunicacion” es “l. f. Accidon y efecto de comunicar o comunicarse, 2. Trato,
correspondencia entre dos o mas personas.3. f. Transmision de sefiales mediante un
c6digo comun al emisor y al receptor”.

En tal entendimiento, resulta valido entender que cualquier ataque o privacion de
los servicios de internet, o de accesos a una pagina web, también se hallan amparados
por la norma, en tanto se interrumpe la conexion entre el emisor y el receptor.

De esta manera, y a modo de ejemplo, los ataques de “crackers”, para indisponer
la conexidn de los sitios web que atacan, mientras dura el mismo, se hallarian también
insertos en la tematica bajo estudio.

En torno a la accion tipica, la primera parte del articulo sindica la interrupcion o
el entorpecimiento; interrumpir es introducir una solucion de continuidad en el curso
de la comunicacion. En cambio entorpecer es dificultar la comunicaciéon (Donna, E.
2002).

Por otro lado, la segunda parte del articulo penaliza a quien resista en forma
violenta el restablecimiento de la comunicacion interrumpida. Para que esta se dé, en
primer lugar, debe darse la interrupcion de la comunicacion, y ademads, ser resistida en
forma violenta, entendiendo esta tltima como un ataque a una persona.

Finalmente, el aspecto subjetivo de ambos supuestos delictivos, requiere de dolo,
y dada la forma de la redaccion es dificil pensar el dolo eventual, aunque ello es

posible.

- Alteracion de pruebas
Articulo 255 C.P.
Finalmente, a través del articulo 13 de la ley 26.388, se modifico el articulo 255
del Cédigo Penal de la Nacion, quedando redactado actualmente de la siguiente forma:

“Serd reprimido con prision de un (1) mes a cuatro (4) aros, el que
sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte objetos
destinados a servir de prueba ante la autoridad competente, registros o
documentos confiados a la custodia de un funcionario publico o de otra
persona en el interés del servicio publico. Si el autor fuere el mismo
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depositario, sufrira ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario,
éste sera reprimido con multa de pesos setecientos cincuenta ($ 750) a pesos
doce mil quinientos ($ 12.500)”.

El tinico agregado que se realizo, en comparacion con su anterior redaccion, fue

2

la de “...en todo o en parte...”, modificacion que no luce en clara sintonia con la
necesidad de contemplar las nuevas tecnologias. Se trata de una figura que procura la
conservacion o preservacion de aquellos objetos que estén destinados a servir de
prueba cuya custodia hubiere sido confiada a un funcionaria u otra persona en el
interés del servicio publico (Riquert, M.A. 2014).

Las acciones tipicas son la sustraccion, alteracion, ocultacién destruccion o
inutilizacion de cualquier objeto destinado a servir de prueba, documento y registros
confiados a la custodia.

Sobre el particular, corresponde mencionar que la redaccion del articulo, tal
como ha sido sancionado, se presta a confusion toda vez que aparecerian dos modos
comisivos independientes; por un lado la sustraccion, alteracion, ocultacion
destruccion o inutilizacion de cualquier objeto destinado a servir de prueba; por el
otro, la sustraccion, alteracion, ocultacion, destruccion o inutilizacion de registros o
documentos confiados a la custodia de un funcionario publico o de otra persona en el
interés d 1 servicio publico.

Sin embargo, su ubicacion sistémica dentro del Codigo Penal, y la doctrina
actual y relacionada con las versiones anteriores del articulo, plantean que en todas las
acciones que surgen del articulo, se requiere la vigencia de una custodia sobre el
objeto.

Asi lo sostiene Creus C. (1998), al referir que la custodia oficial es un requisito
comun a todos los objetos tipicos, o Donna E. (2002), en tanto afirma que objeto
material de la accion son los objetos custodiados con la finalidad de utilizarlos como
medios de prueba, de registros o de documentos.

Asi, las acciones tipicas enunciadas requieren, desde el punto de vista del

subjetivo, el conocimiento de su existencia como elemento de prueba, y la finalidad de
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quebrantar tal custodia; el autor no persigue dafiar el objeto sino su valor probatorio.

Es vélido mencionar, para finalizar este punto, que la equiparacion realizada a
través del articulo 1ro de la ley 26.388 de la palabra “documento", en tanto dispone
que comprende toda representacion de actos o hechos, con independencia del soporte
utilizado para su fijacion, almacenamiento, archivo o transmision, permite englobar en
la nueva prevision, la prueba digital o informatica.

En ese sentido, el objeto del delito sera cualquier elemento destinado a servir de
prueba, incluidos los documentos y archivos informaticos; cualquier elemento

destinado a servir de prueba, independientemente de su soporte.

3.2 Su relacion con el Convenio de Ciberdelito del Consejo de Europa.

En el ano 2001, 7 afios antes de la sancion de la ley 26.388, el Consejo de
Europa (entidad formada luego de la segunda guerra mundial con la finalidad de crear
textos relacionados con los derechos humanos), suscribio el “Convenio sobre la
Ciberdelincuencia”, firmado en Budapest el 23 de noviembre de 2001. Su entrada en
vigencia, se produjo en el afio 2004.

Nuestro pais, si bien no ha suscripto el convenio, aquel claramente sirvio de base
para la redaccion de la ley 26.388; mas ain, al momento del debate de la ley se
reconocid su importancia (exposicion de motivos, sesion del 4 de junio de 2008), y
refleja muchas de las ideas del mismo.

El convenio se compone por 4 capitulos: el primero aporta terminologia
especifica, como las definiciones para sistema informatico, datos informaticos,
proveedor de servicios, y datos relativos al trafico.

El segundo capitulo, denominado “medidas que deberan adoptarse a nivel
nacional”, se integra por las normas penales de fondo y de forma, disponiendo en
algunos casos normas especificas que deben ser adoptadas y en otros casos,
recomendando la proteccion se ciertos bienes juridicos o penando determinadas
conductas.

Un tercer capitulo sienta las bases de los principios generales de cooperacion

internacional en la materia, y finalmente el capitulo cuatro es de forma, estableciendo
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los modos para la suscripcion del convenio.

Pero volviendo al nudo del Convenio, del capitulo 2do del convenio surgen los
tipos penales que deben ser adoptados por los firmantes del convenio.

De tal manera, las conductas que, conforme el convenio, deben ser penadas,

fueron las siguientes:

A. Articulo 2, Acceso ilicito.

Dicha conducta fue recogida por nuestra legislacion, en el articulo 153 y 153 bis
del Cédigo Penal de la Nacion, que preve la apertura o el acceso ilegitima a un sistema
informatico (articulo 4rto y 5to de la ley 26.388).

Asimismo, el acceso ilegitimo a bases de datos, como un tipo especial, se

encuentra previsto en el articulo 157 bis del cddigo de fondo (art. 8 de la ley 26.388).

B. Articulo 3, Interceptacion ilicita
También se halla prevista en el articulo 153 del Codigo Penal de la Nacion,

segundo parrafo.

C. Articulo 4, Ataques a la integridad de los datos
Tal supuesto, fue receptado en el articulo 10 de la ley 26.388, que contempl6 el
delito de dafio informadtico, incluido en el ordenamiento de fondo como segundo

parrafo del articulo 183 y agravado en el articulo 184 del mismo cuerpo normativo.

D. Articulo 5, Ataques a la integridad del sistema
Al igual que en el punto anterior, la conducta fue receptada en el articulo 10 de
la ley 26.388, que contemplo el delito de dafio a sistemas informaticos, incluido en el
ordenamiento de fondo como segundo parrafo del articulo 183 y agravado en el

articulo 184 del mismo cuerpo normativo.

E. Articulo 6, Abuso de los dispositivos

El abuso de los dispositivos, como tal, si bien no fue previsto en un articulo
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especifico, se halla cubierto en los distintos tipos penales relacionados con la tematica.

En efecto, el convenio dispone que en el abuso de dispositivos, entran los programas
informdticos creados para acceder o producir dafios, que en nuestro derecho positivo
se haya previsto en el articulo 183 segundo parrafo.

Por su lado, también se hallan previstos en el articulo 15 del articulo 173,
incorporado por la ley 25.930, tanto en el carding como en la misse en scene en

cajeros automaticos.

F. Articulo 7, Falsificacion informatica
En este caso, la falsedad documental informatica, no fue prevista expresamente,
pero aquella se encuentra alcanzada por la modificacion realizada en la definicion de
documento, que incluye toda representacion de actos o hechos, con independencia del

soporte utilizado para su fijacion, almacenamiento, archivo o transmision.

G. Articulo 8, Fraude informatico
El fraude a través de medios informaticos, fue también recogido por nuestro
ordenamiento positivo, en el inciso 16 del articulo 173 del Codigo Penal, agregado por

intermedio del articulo 9no de la ley 26.388.

H. Articulo 9, Delitos relacionados con la pornografia infantil
Gran parte de las conductas previstas en el articulo 9 del convenio de Budapest,
fueron previstas a través del articulo 2do de la ley 26.388, que modifico el articulo 128
del Cédigo Penal de la Nacion.
Es valido mencionar que, si bien nuestro derecho positivo utiliza la palabra
“representacion de un menor”, no resultaria penalmente imputable la participacion de
una persona que “parezca” menor, tal como establece el convenio en su punto “2”

inciso “b”, en tanto no fuera un deliberado intento por representarlo.

I. Y articulo 10, Delitos relacionados con la propiedad

intelectual
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Los delitos relacionados con la propiedad intelectual, conforme fuera analizado
al comienzo del presente trabajo, se hayan previstos en la ley 11.723, y

particularmente su modificacion a través de la ley 25.036.

En resumen, en comparacion con nuestra legislacion, si bien el tratado redunda
en aclaraciones y deberian realizarse algunas modificaciones, se han cubierto la gran
mayoria de las conductas estipuladas en el mismo, habilitando que, en algin momento,
nuestro pais solicite su incorporacion al convenio.

Sobre ello, resulta importante mencionar, que cuantos mas paises adhieran a los
convenios internacionales sobre ciberdelito, mayor serd la efectividad en la
persecucion delictual; y las mismas barreras que derribd el delito a través de la la
tecnologia informatica, podran ser salteadas por el derecho penal a través de los

acuerdos multilaterales.

4. El “delito de Grooming”

4.1 Analisis de la figura.

El ultimo gran hito en la legislacion argentina, frente a los delitos informaticos,
fue la sancion de la ley 26.904, del 11 de diciembre de 2013, por medio de la que se
peno el “grooming”.

A través de dicha norma, se incorporé como articulo 131 al Codigo Penal de la
Nacion, el siguiente texto: “Serd penado con prision de seis (6) meses a cuatro (4)
anos el que, por medio de comunicaciones electronicas, telecomunicaciones o
cualquier otra tecnologia de transmision de datos, contactare a una persona menor de
edad, con el proposito de cometer cualquier delito contra la integridad sexual de la
misma’.

El grooming es cualquier accion que tenga por objeto minar y socavar moral y
psicologicamente a una persona, con el fin de conseguir su control a nivel emocional.
Aunque puede producirse en cualquier instancia, es particularmente grave cuando una
persona realiza estas coacciones y presiones emocionales contra un nifio o nifia con el

objetivo de obtener algln tipo de favor sexual (Gamba S., 2010).
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Por su lado, Lo Giudice, M.E. (2013) y Migliorisi D. (2014) describen el iter

criminis del tipo penal, en tres etapas:

1.- Una inicial, donde se produce el acercamiento por parte del mayor al menor.

2.- Una intermedia, donde ganada ya la confianza, se va obteniendo datos
personales de la victima, de la familia, relaciones sociales. Comienza un intercambio
de confidencias, secretos.

3.- La etapa final o de actuacion, ya hay una intencion sexual, implicita o
explicita, puede ser lograr mediante engafio una cita real destinada a lograr, un fin
sexual.

De tal manera, la accion penal consiste en contactar a un menor de edad, con la
finalidad de cometer cualquier delito contra la integridad sexual. Contactar es,
conforme la definicion dada por la Real Academia Espafiola, establecer contacto o
comunicacion con alguien.

En torno a la finalidad, por la redaccion del articulo, habra de estarse a las
conductas previstas y reprimidas en el Titulo III (del Libro II) del Codigo Penal de la
Nacion.

Es decir, el mayor debe entablar una comunicacion para con el menor, signada
por la finalidad de cometer alguno de los delitos establecidos en nuestro ordenamiento
positivo, bajo el titulo delitos contra la identidad sexual.

Por ello, no caben dudas que nos hallamos frente a un tipo penal de neto corte
doloso, que no admite otra forma comisiva mas que el dolo directo. Resultaria

inapropiado entender que existe otro modo de tipificar la conducta.

4.2 La complejidad de su estructura y de su aplicacion

Sin embargo, se ha sefialado que no es del todo correcta la etiqueta de
"grooming" para designar las acciones tipificadas por resultar extremadamente dificil
discernir "ex ante", qué conductas estan siendo dirigidas a un abuso y cuales son,
simplemente, conductas de atenciones sinceras respecto de menores (Pescelvi, S.M.,
2015).

Por su lado, parte de la doctrina ha criticado, con razén, las complejas
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caracteristicas del tipo penal, que inevitablemente requieren conocer la ultra intencién
del autor. En ese sentido, en las etapas iniciales de la comisién del delito, no sera
posible asegurar en forma univoca cual es esa finalidad, ese fin ulterior que persigue el
adulto en la comunicacion con el menor.

Por otro lado, si la victima ya quedé bajo la influencia de un depravado sexual o
un sujeto que se entrometid en su normal desarrollo, la conducta quedaria atrapada en
el tipo penal de corrupcion.

Mas auln, si hubiera obtenido fotografias o representaciones del menor de tono
sexual, resultaria mas apropiado encuadrar la conducta del mayor en la figura del art.
128 del C.P. verificandose hasta posibles superposiciones de conductas reprimidas.

La Dra. Pescelvi, S.M., (2015) afirma que la aplicacién del articulo importa
adelantar la barrera punitiva a un acto preparatorio de otro preparatorio, por lo que el
delito se convierte en un uno de sospecha que quiebra el principio de lesividad vigente
en nuestro sistema constitucional.

En efecto, ni siquiera la intencion —muy dificil de probar, por cierto- otorga un
plus de lesividad a la conducta sino que, quizas sera tranquilizador para aquellos que
quieren penar intenciones, algo para lo que no esté el derecho penal sino la moral o la
religion, en todo caso.

Como se mencionara anteriormente, existen distintos momentos en los que las
conductas que intenta prevenir el tipo penal se cruzan con otros tipos penales. En ese
entender, en atencion a que la parte del contacto, seria aquella que no resulta
encuadrable en otros tdpicos, hubiera resultado de mayor efectividad, penar la
sustitucion y/o usurpacion virtual de identidad, con lo cual se habria entorpecido la
creacion de falsos perfiles en redes sociales.

En comparacion, por ejemplo, el Codigo Penal espafiol exige en su articulo 183
ter primer parrafo que el contactado tenga menos de dieciséis afios y, que el autor
proponga concretar un encuentro, signado ese ultimo por actos materiales
encaminados al acercamiento.

De tal manera, se advierte que, si bien es importante la creacion de legislacion

especifica en la materia, hubiera resultado mas efectiva la creacion de un tipo penal al
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menos de peligro concreto, que requiriera un acto efectivo para su delimitacion, ya que

su actual redaccion es extremadamente complejo de aplicacion.

5. Conclusiones parciales

En base a todo lo expuesto, se verifica que nuestro pais ha avanzado, con
aciertos y desaciertos, en la penalizacion de conductas relacionadas con la tecnologia,
y de conformidad con los estandares mundiales.

No es ocioso mencionar que algunas de las normas analizadas presentan sendas
falencias, y otras, han sido desarrolladas con una técnica legislativa implacable.

Asimismo, resulta importante reconocer que el proceso legislativo, si bien ha
sido largo y lento, poco a poco fue acercando posiciones con los estandares mundiales,
los que deberan unificarse a través de un proceso necesario y sin precedente. Ello, si
existe la voluntad politica de combatir el fendomeno delictivo de los delitos

informaticos en forma suficiente.
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CAPITULO 3
LA SITUACION ACTUAL EN MATERIA DE CRIMINALIDAD
INFORMATICA

1. Introduccion

En este capitulo final, y luego del andlisis de las cuestiones de derecho fondo, se
estudiardn brevemente algunas cuestiones relacionadas con los delitos tecnoldgicos y
el derecho procesal, la recoleccion de la prueba en el &mbito internacional, como asi
también se verificaran cudles son las conductas delictuales que, si bien resultan
disvaliosas para la sociedad, se hallan carentes de punibilidad a la fecha del presente

trabajo.

2. Problematica en materia procesal

2.1 Determinacion de competencia

Una de las caracteristicas mas relevantes que posee la ciberdelincuencia, es la
transnacionalidad que presenta en todas sus facetas, y ella es una de las principales
barreras que dificultan su persecucion.

La gran mayoria de los derechos positivos, se apoyan sobre la idea del principio
de territorialidad de la ley penal, y la Argentina no es una excepcion, ya que se signa
por la aplicacion del poder punitivo por los hechos cometidos dentro de las fronteras
fisicas del pais -0 que los efectos del mismo se den dentro de las fronteras-, y, en
forma subsidiaria, por el principio real o de defensa (articulo 1 del Codigo Penal de la
Nacion).

Sin embargo, en el plano del ciberdelito, donde no existe esta delimitacion fisica
tan clara, las conductas disvaliosas pueden realizarse en un pais, desarrollarse en otro,
y tener sus efectos en un tercer lugar. Tal seria el caso, de una intrusidon informatica
desde el pais “A”, que retire dinero resguardado en un banco del pais “B”, y que afecte
a un ciudadano que vive en el pais “C”.

Esas situaciones, no suelen darse en los delitos “tradicionales” sino que son

propias de esta nueva era de la comunicacion, donde las TIC'S acercan los lugares
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mas reconditos del mundo a una pantalla.

En el caso de nuestro pais, de conformidad con las previsiones del articulo 1ro
del Codigo Penal de la Nacion, se halla habilitada la persecucion de conductas
delictivas, cuando los efectos de un delito se produzcan o deban producirse en el
territorio Argentino, o en los lugares sometidos a su jurisdiccion.

Dicha habilitacion -denominada teoria de la ubicuidad-, resulta esencial al
momento de facultar la persecucion de delitos cometidos en cualquier parte del
mundo, pero cuyos efectos se produzcan dentro de nuestro territorio. En efecto, la
teoria de la ubicuidad entiende que el delito se comete tanto donde se produce la
manifestacion de la voluntad como asi también en el sitio en donde se ha producido el
resultado.

Sobre el particular, ha sido sostenido por el Ministerio Publico Fiscal, ante la
Corte Suprema de Justicia, Procurador Luis Gonzilez Warcalder, que “En los
llamados "delitos a distancia", es decir, en todos aquellos hechos en que los diferentes
pasos del iter criminis no se producen en el mismo lugar, la adopcion del criterio de
ubicuidad para establecer el lugar de comision de los hechos supone como
consecuencia, para los supuestos de tentativa -como en este caso-, que el delito deba
reputarse cometido tanto en el lugar donde comenzo la ejecucion como en el lugar
donde se hubiera consumado (Fallos: 313: 823 y 321:1226)” (Competencia N° 1497.
XL. “Moralejo, Christian Néstor s/ tentativa de extorsion”, 2004).

De tal modo, se verifica que nuestro pais presenta un derecho positivo que
facilita la persecucion de los delitos informaticos, en tanto y en cuanto los efectos o las

conductas disvaliosas se produzcan dentro del territorio nacional.

2.2 La recoleccion de la prueba

Como se ha repetido hasta el cansancio en el marco del presente trabajo, la
tecnologia avanza a pasos agigantados y veloces, y con ¢l lo hacen las conductas
disvaliosas que requieren la pronta atencion legislativa.

No es distinto el curso que siguen a su vez las técnicas para la obtencion de

pruebas y la complejidad que presenta tal designio.
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En ese sentido, la mayor complejidad se presenta en materia de cooperacion

internacional para la recoleccion de la prueba y el desarrollo de diligencias tendientes
al esclarecimiento de los hechos respecto de los delitos informaticos.

Sobre ello, resulta importante mencionar que la transnacionalidad que
caracteriza a los delitos informaticos, hace necesaria la progresiva adopcion de
convenios internacionales que agilicen la conservacion y disposicion de los elementos
de prueba, y ello sera factible, a su vez, a partir de la consolidacion de un derecho
penal sobre delitos informaticos unificado o, al menos, de caracteristicas similares.

Por ello, el Convenio sobre ciberdelincuencia de Budapest resulta un
instrumento de derecho penal internacional invaluable, ya que no s6lo se halla
orientado a unificar las conductas delictivas en los codigos de fondo, sino que presenta
una serie de obligaciones para las partes en la obtencion y conservacion de la prueba.

Asi, el convenio dispone que las partes, deben adecuar sus digestos de forma, a
los efectos de disponer de mecanismos para la “conservacion rapida de datos
informdticos” (art. 16), “conservacion y revelacion parcial rapidas de los datos
relativos al trafico” (art. 17), libramiento de “ordenes de presentacion” (art. 18) y
orden de “registro y confiscacion de datos informaticos™ (art. 19), “obtencién en
tiempo real de datos relativos al trafico” (art. 20), e “interceptacion de datos relativos
al contenido” (art. 21).

Por otra parte, el Convenio a su vez posee una serie de disposiciones relativas a
la cooperacion internacional y asistencia mutua, intentando crear mecanismos

suficientes que permitan combatir los delitos informaticos de forma eficiente.

3. Desafios actuales en materia de criminalidad informatica

En base a todo lo expuesto, resulta evidente que en materia legislativa, el
derecho penal argentino se ha nutrido de una serie de normas que resultaban
necesarias para combatir la ciberdelincuencia.

Sin embargo, el proceso de desarrollo de la tecnologia va permitiendo la
aparicion de nuevas y disvaliosas conductas que merecen la atencion, una vez mas, del

aparato legislativo para la sancion de normas que protejan a la sociedad toda de los las
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mismas.

En ese marco, durante el desarrollo del trabajo se marcaron una serie de
modificaciones que, a juicio del autor, debian ser consideradas proximamente, como la
modificacion de la ley 25.891 -de telefonia celular- o de la ley 26.904 -que incorpora
la figura del grooming.

Aunado a ellas, una de las conductas que fue desdefiada al momento de
sancionarse la ley 26.388 y que resultaria de necesaria atencion, es la suplantacion de
identidad en los medios electronicos.

En ese marco, es creciente la cantidad de perfiles falsos que dia a dia se registran
en la red social, violando no sélo las normas de adhesion, sino también produciendo
un uso de imagenes, nombres, y otros datos de personas de existencia real, que ven
afectada, cuanto menos, su vida social.

Como dato de interés, en el afo 2012 la misma red social reconocié que
aproximadamente un 6 por ciento de las cuentas eran falsas, por lo que, toda vez que
en aquel momento la cantidad de usuarios ascendia a 845 millones, daba una cifra
nada despreciable de cincuenta millones setecientas mil cuentas falsas.

De tal forma, y mas allé de la finalidad para la cudl es creada, la suplantacion de
identidad de personas de existencia real o juridica, es un problema de creciente
evolucion.

En efecto, ya no es extrafio que famosos tengan que aclarar, continuamente, que
no poseen cuentas en determinadas redes sociales, ya que mediante la utilizacion de su
imagen, su nombre y sus datos, consiguen realmente engafiar al publico consumidor, y
en algunos casos, pueden provocarles molestias, perjuicios o simplemente, y con total
derecho, no desean que otro se haga pasar por ellos.

Ante tales situaciones, las victimas tienen la opcidon de recurrir ante la
plataforma en la cudl se utilizan sus datos para solicitar el cese de dicha utilizacion,
pero ante la negativa o falta de respuesta de aquellas, no existe una norma penal que
ampare y penalice a su autor, si bien tendra a la mano reclamos civiles.

Otra de las modalidades disvaliosas relacionadas con el mundo informatico es el

“ciberacoso” o “ciberbullyng”, del cual son victimas tanto menores de edad como

74



UNIVERSIDAD

SIGLO 21

mayores.

En ese sentido, la conducta de acoso a una persona determinada, trasciende las
fronteras personales, hasta llegar a los medios electronicos, en los que utilizando
plataformas sociales como el medio para que se desarrolle el delito, se desata una
creciente violencia hacia la victima.

Ello, al trascender la esfera de “intimidad”, permite que cientos, miles o millones
de personas pasen a formar parte del acoso, con el tragico resultado de, en algunos
casos, el suicidio del acosado.

Sin lugar a dudas, las conductas aqui descriptas son solo algunas de las que
nuestro sistema legal precisa estudiar a los efectos de dar una pronta respuesta a las
necesidades sociales, tanto desde el punto de vista de fondo como procesal, a los
efectos de que estas nuevas herramientas tecnologicas, que nos acompanan dia a dia
no se transformen en elementos o medios para el despliegue de conductas perjudiciales

para la sociedad

4. Conclusiones parciales

Las caracteristicas mencionadas en el presente capitulo, son sélo algunas de las
aristas que caracterizan a los “delitos en tecnologias”, y que permiten comprender la
complejidad que representa su estudio, y persecucion penal.

Asimismo, la velocidad en el desarrollo de las tecnologias hace necesaria una
estricta supervision sobre los comportamientos sociales que se presentan como
consecuencia de dicho avance, y en particular requieren que el estado, desde el aparato
legislativo, se halle siempre alerta para prevenir, a través de la sancion de normas
penales, las conductas negativas que surgen en consecuencia.

Por su lado, se hace necesaria la sancion de normas para adaptar el derecho
interno a los estandares internacionales, como asi también la firma de instrumentos y
convenios con otros paises, ya que so6lo a través de una agil colaboracion internacional

se podré controlar, en forma eficiente, el fenomeno delictivo bajo estudio.
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CONCLUSION FINAL

A casi 80 afios desde la aparicion de la primer computadora y a casi 70 afios
desde la aparicion del primer virus, la tecnologia, la informadtica, la computacion, los
celulares, han crecido exponencialmente, mas alld del pensamiento de cualquier
analista, creador o inventor.

Tal desarrollo, trajo aparejado un sinnumero de conductas disvaliosas, algunas
de ellas quedardn como una situacidon negativa; otras, parte de reclamos civiles y, las
mas negativas, poco a poco previstas y reprimidas por el derecho penal.

Nuestro derecho, como hemos visto, comenzd un proceso de incorporacion de
los medio tecnoldgicos al derecho penal a partir del afio 1996, con la sancién de la ley
24.766.

Desde dicho hito, nuca se detuvo el analisis y desarrollo legislativo relacionado
con las conductas mas reprochables que aparecieron en el seno de la sociedad,
relacionadas con la proliferacion de las tecnologias de la informacion y Ila
comunicacion. Sin embargo, una deuda pendiente es que dichas modificaciones sean
mas espontdneas, inmediatas; mientras el poder legislativo no sancione ciertas
conductas, inevitablemente habré victimas de este creciente fenomeno, que no tendran
la proteccion del derecho.

En ese sentido, ndtese que la ley pilar de nuestro sistema juridico para el
combate de los delitos relacionados con las TIC's fue sancionada siete afios después
de que se realizara el Convenio de Ciberdelincuencia o Ciberdelito de Budapest, en el
seno del Consejo de Europa.

Asimismo, una mayor prevision permitiria evitar la sancidbn de normas
“apuradas” (como el caso de la ley 25.891) y asi evitar la continua modificacion de
normas penales, que dificultan la concrecion del valor justicia.

Por otra parte, resulta innegable que las Tecnologias de la Informacién y la
Comunicacién continuaran desarrollandose y ampliandose, invadiendo cada uno de los

aspectos de nuestras vidas.
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Asi como hace unos afos, muchas empresas no poseian computadoras, hoy es
impensable montar cualquier tipo de actividad comercial sin contar con la compaiiia y
apoyo de la informatica.

La globalizacion informatica, asi como acerca los mercados y los negocios, las
personas y las familias, también acerca al delincuente con su objeto de deseo, y le
facilita, en muchos casos, el medio para cometer los delitos.

En otro orden de ideas, no resulta ocioso mencionar que, asi como se ha
comenzado en la técnica legislativa respecto de las normas de fondo, debe ponerse
atencion en los modos de recoleccion de los medios de prueba, como asi también en la
responsabilidad empresarial de los entes que intervienen en el proceso de brindar
servicio de internet, telefonia, etcétera.

Asimismo, a nivel mundial existen una serie de problematicas que, en breve,
deben tener la atencion de los aparatos legislativos.

A modo de ejemplo, en la investigacion penal cada vez més se presentan
inconvenientes en la imposibilidad de intervenir los modernos medios de
comunicacion, como los llamados por Whatsapp, Messenger, y otros medios de
comunicacion, cuya intrusion estatal resulta, por el momento, imposible.

Dicho panorama, no es s6lo conocido por abogados e investigadores, sino
también por aquellos dedicados a la actividad delictual, que utilizan dichas falencias
en su favor, complejizando la tareas de descubrir la verdad real y acercar el valor
justicia.

Tales situaciones requieren de la participacion de la comunidad mundial del
derecho, para el establecimiento de normas internacionales que permitan el desarrollo
de las tecnologias para el mejoramiento de la vida toda, minimizando los riesgos que
conlleva cada una de las apariciones de nuevos modos de contacto, de la comunicacion

y de la informacion.
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