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Resumen.

Nuestra vida cotidiana ya no puede entenderse sino como el producto de la
modificacion de nuestros usos y costumbres mediante las nuevas tecnologias de la
informacion y comunicaciones. El resultado es la configuracién de una sociedad de la
informacion y el conocimiento que ocupa todos los espacios de nuestros dias,

requiriendo asi la presencia y la regulacién por parte del derecho.

El Derecho Informatico llega entonces para regular las consecuencias juridicas
que la aparicion de la computadora, la informatica y el Internet trae a nuestro mundo
moderno de la mano de sus novedosas herramientas, como lo son el documento

electronico y la firma digital.

Palabras Clave: Documentos Electronicos. Eficacia. Validez. Prueba Digital.

Procesos Judiciales.

Abstract.

Our daily life can no longer be understood but as the product of the change in
our customs through new information technologies and communications. The result is
the configuration of an information society and knowledge that occupies all the spaces

of our time, requiring the presence and regulation by the law.

Then comes the Computer Law to regulate the legal consequences that the
appearance of the computer and the Internet brings to our modern world of the hands of

their new tools , such as electronic document and digital signature .

Keywords: Electronic Documents. Effectiveness. Validity. Digital test. Judicial

processes.




INTRODUCCION.

En este nuevo siglo, regido por los novedosos medios de comunicacion y
aplicacion de nuevas tecnologias de las comunicaciones, resulta de una valoracién
inusitada el conocimiento del valor probatorio atribuido a la informacion obtenida de
soportes digitales y electronicos, de uso constante para transmision de datos en la
configuracién de la sociedad actual, distinguiéndose el documento electrénico en todas
sus formas y su importancia tanto en el desarrollo cotidiano de los individuos, como en

empresas publicas y privadas.

Aunque se le haya otorgado valor indispensable a estos avances constantes y
exponenciales que han sometido a las nuevas generaciones respecto de un profundo
proceso globalizador e integrador que ocupa tanto al sector publico como al privado,
algunos referentes dogmaticos y jurisprudenciales se hallan reticentes a su aplicacion,
manifestando cierta desconfianza, en base a la ausencia del documento y firma escrita
en soporte papel para la celebracion de cualquier negocio juridico, acuerdo o contrato.
Este es uno de los principales motivos por lo que se considera necesario el estudio

minucioso de esta tematica.
Como explican Levene y Chiaravalloti:

“A lo largo de la historia el hombre ha necesitado transmitir y tratar la
informacién de forma continua. Aun estan en el recuerdo las sefiales de humo y los
destellos con espejos, y mas recientemente los mensajes transmitidos a través de cables
utilizando el codigo morse, o la propia voz por medio del teléfono. La humanidad no ha
cesado en la creacion de metodos para procesar informacion. Con ése fin nace la
informética, como ciencia encargada del estudio y desarrollo de estas maquinas y
métodos, y ademas con la idea de ayudar al hombre en aquellos trabajos rutinarios y

repetitivos, generalmente de calculo o de gestion.

Luego nace internet como una tecnologia que pondria la cultura, la ciencia y la
informacién al alcance de millones de personas de todo el mundo, pero a la vez,
delincuentes diversos encontraron el modo de contaminarla y lo que es peor

impunemente.” (Levene, Chiaravalloti, 1998, p.78).

Aparece en esta Ultima expresion la necesidad misma y el rol que ha de cumplir

el derecho que, como toda ciencia social, debe evolucionar con las nuevas necesidades y




costumbres de las sociedades del mundo moderno para poder regular adecuadamente las

relaciones sociales de las que es producto.

En particular, el surgimiento y la creciente utilizacion de una amplia gama de
instrumentos digitales y electronicos han motivado el sistema legal internacional a

alcanzar su regulacion.
Afirman Chialvo y Alvarado:

“Con la irrupcion de los microprocesadores en casi todos los ordenes de la
vida, y utilizacion de soportes magnéticos u Opticos para el almacenamiento y
transmision de datos e informacion han determinado la aparicion de mas de un
interrogante conceptual dentro del mundo juridico imperante. Ello conduce al
replanteo de la definicion de documento, y si el llamado documento electrénico es en
rigor un documento. Nos preguntamos entonces, en primer lugar, si a la luz del sistema
de nuestra ley adjetiva, resultan admisibles como medios de prueba, y en su caso en qué
condiciones - los soportes informaticos - en cualquiera de sus formas y en segundo

lugar, cual es su valor o eficacia.” (Chialvo, Alvarado Velloso, 2008, p. 37).

Se considera de trascendente valor la investigacion llevada a cabo en este trabajo
final de grado (en lo adelante, TFG) cémo herramienta para estudiantes, operadores
juridicos y profesionales del derecho que deseen cierta instruccion, formacion,
profundizacién o simplemente contar con estas herramientas informaticas y medios
digitales a la hora de desempefiar su tarea o profesion, teniendo en cuenta la doctrina,

legislacion y jurisprudencia existente en el derecho informatico.

El avance acelerado en el desarrollo de nuevas tecnologias, permite la
transferencia de informacion de manera inmediata entre lugares reconditos del planeta,
colaborando en la toma de decisiones que involucran la creacion de emprendimientos
confiables y el pleno desarrollo de la sociedad del conocimiento. Por esto, es que este
nuevo tipo de documentos no puede considerarse como un instituto aislado, sino
integrado en la teoria general del documento, como una novedosa realidad de esencial
regulacién de los nuevos soportes electrénicos. Tomandose como medio para procesos
de automatizacion, poniendo énfasis en la obtencion de mayor control de los

documentos, la facilitacion de su acceso y su conservacion. Asi también como ayuda




para la eficientizacion del proceso judicial, consecuente a la vigente legislacion en la

Republica Argentina.

De esta manera, se pretende, en principio y como objetivo general, un
acercamiento al nuevo marco juridico establecido, describir el concepto, nociones y
principios del derecho informatico; unificar la legislacion dispersa en la Republica
Argentina y la escasa jurisprudencia en la materia. Profundizar en los temas mas
relevantes con una vision amplia, tanto a la luz de la legislacién argentina y
jurisprudencia de nuestros tribunales, como a nivel internacional, consultando
normativas y jurisprudencia extranjera y convenios internacionales, para suplir la
inexistencia en algunas areas de la investigacion o ayudar a la completitud en aquellas
disciplinas en donde las experiencias extranjeras pueden servir de importante fuente de

analisis.

La cuestion, objeto del presente TFG, acerca de la nocién del documento
electronico, la firma digital, contratos informaticos y su eficacia probatoria, no se
encuentra al margen de discusiones y diversas opiniones entre los mas destacados
juristas. La doctrina y la jurisprudencia solicitaban suplir el vacio normativo del
Antiguo Codigo Civil de Vélez Sarsfield, por los novedosos preceptos del Nuevo
Cadigo Civil y Comercial Unificado continente de las primeras regulaciones, objeto de

valoracion a posteriori.

Como objetivos especificos, se describe el concepto, nocidn, antecedentes
historicos, objeto de estudio, caracteres, fuentes y evolucién del derecho informatico. Se
distingue al documento electronico, la firma digital y los contratos informaticos como
instrumentos de esta materia, y se explica sus formas, conceptos, nociones, caracteres y
funcionamiento, todo ello en virtud de una profunda evaluacion a la luz de las fuentes
que comprenden el marco legislativo nacional, tratados, convenios internacionales, y de
su aplicacion, validez e incorporacion como medio de prueba en los procesos judiciales

argentinos.

Ahora bien, entendiendo a la metodologia de la investigacion como un cuerpo
sistematico de conocimientos que se ocupa del estudio de los procedimientos y acciones
que debe realizar el investigador para construir conocimiento cientifico, proveyendo

ademas las reglas que el investigador debe tomar para llevar a cabo el proceso de




investigacion, para interpretar las observaciones y para obtener conclusiones, es que

puede procederse con detalle al desarrollo del método seleccionado.

Yuni y Urbano sefialan en este sentido que se puede conocer la realidad
utilizando diferentes modos de aproximacion. Cada uno de esos modos permite
construir diferentes tipos de conocimiento. La actitud que subyace a cualquier forma de
conocimiento es la exploracion de los fendmenos del mundo y el proceso béasico de
aproximacion a los objetos es la investigacion. La investigacion como actividad
intencional orientada al descubrimiento y a la explicacion de lo real, es el medio a través
del cual los humanos vamos construyendo conocimientos. Cada modo de conocimiento
implica la realizacion de procesos de investigacion que responden a criterios
diferenciados. (Yuni, J., Urbano C. 2006).

Se elige para el desarrollo de este TFG el tipo de estudio descriptivo ya que aun
perteneciendo el objeto a una joven e incipiente rama del derecho, actualmente la
Republica Argentina cuenta con un amplio catalogo de doctrina, una rica legislacion y
algunos novedosos fallos de jurisprudencia donde se puede dilucidar claramente esta
problematica. En cuanto a la estrategia metodoldgica, que hace referencia a la eleccion
de las técnicas y de los procedimientos para el analisis de informacion, en este TFG se

utiliza el método cualitativo.

Como afirman Yuni y Urbano: En los estudios cualitativos se seleccionan
técnicas variadas de analisis del discurso y los datos son por lo general los discursos

producidos por los sujetos estudiados. (Yuni, J., Urbano, C. 2006).

Para esto, se utiliza una selecta cantidad de material significativo para el
investigador, en funcion del interrogante que se plantea, ya que en la actualidad, el

problema no es la escasez de fuentes de informacidn, sino el exceso de ellas.

Luego, identificando como fuentes de informacion a aquellas obras o productos
de comunicacién cientifica, que se presentan en diferentes formatos, periodicidad y
sistematicidad, es que se puede encontrar en este TFG, tanto fuentes primarias como

fuentes secundarias y terciarias o de referencias.

En lo referido a los métodos para la busqueda y recoleccién, se integra la

comparacion de los diferentes materiales y su interpretacion en funcién de distintos




criterios. La utilizacion del criterio historico, ayuda a diagnosticar la evolucion,
complejizacion y alcance de la investigacion sobre el tema especifico que se estd

considerando, como lo son estos instrumentos del derecho informético bajo andlisis.

Para este TFG la revision documental de la legislacion, jurisprudencia y doctrina
son una herramienta fundamental. En relacién a las estrategias de analisis, existen
diversas técnicas cualitativas que resultan Utiles para el desarrollo de la investigacion.
Tal es el caso del anélisis de contenido y el estudio de casos, que supone un proceso
sistematico de indagacion caracterizado por el examen detallado y comprensivo del caso

objeto de interés.

La definicion de los contextos y escenarios en los que puede situarse el
fendmeno, entendido como el &mbito o contexto espacial y temporal de los que se
toman los referentes empiricos para el desarrollo de este TFG no es un tema menor, y en
esta oportunidad, se toma como referencia la legislacion, doctrina y jurisprudencia
relevante en la Republica Argentina desde la aparicién de la sociedad de la informacién,
nuevas tecnologias, comunicaciones e internet (1980-1990) hasta el més reciente
desarrollo y digitalizacién de los medios de comunicacion y realidad virtual actual
(Afio 2016).

Ya adentrdndonos mas en el contenido especifico del TFG, en el primer capitulo
se buscard arribar a una nocion del concepto de derecho informético y las posiciones
doctrinarias mas relevantes, los antecedentes historicos y su evolucién conceptual, su
objeto de estudio, caracteristicas, elementos, fuentes y notas distintivas, asi como el
desarrollo del mundo virtual y los principios juridicos aplicables que incluyen la
libertad de expresion en internet, libertad de comercio, no discriminacion del medio
digital, principio protectorio, las limitaciones del derecho a la intimidad, la libertad de
informacién y autodeterminacion, como su evidente caracter internacional. Todo ello a
fin de lograr conceptualizar y entenderlo como la asignatura general que se ocupa de

analizar a los documentos electrénicos en particular.

Luego, en el capitulo segundo se ingresa mas profundamente en el analisis
especifico de la disciplina en cuestion, abordando el concepto y nociones del documento
electronico, su forma, sus caracteres de integridad, inalterabilidad y perdurabilidad, su

distincion respecto de la firma digital entendiendo a esta como su forma de




autenticacion, a la luz de la interpretacion de la doctrina y jurisprudencia, de la
recepcion en el Codigo Antiguo y el Nuevo Codigo Civil y Comercial Unificado que los
comprende dentro de la figura de los documentos particulares no firmados,
exponiéndose asi el marco legislativo fuente de su regulacion, a nivel constitucional, de

fondo, como también las principales leyes especiales.

En el tercer capitulo se profundiza en el estudio de una subespecie de
documentos electrénicos, como lo son los contratos informaticos, en el desarrollo de su
concepto, principales nociones y caracteres del contrato informatico y electronico. Para
su mayor comprension es que se avanzara sobre el comercio electrénico y contratos de
consumo, explicando los antiguos preceptos que regian la relacion de consumo en el
Codigo de Vélez y los nuevos receptados en el Nuevo cddigo Civil y Comercial
Unificado, analizando sus efectos en los procesos judiciales, sus modalidades especiales
y el control judicial de las clausulas abusivas, como también la legislacion aplicable en
el derecho comparado.

Por ultimo, en el capitulo cuarto, se tratard la incorporacion del documento
electrénico al proceso juridicial, su implementacién en el expediente digital del Poder
Judicial Nacional amparado por el principio de equivalencia funcional y en el marco de
los distintos programas de aplicacion tecnoldgica y eficientizacion de la administracion
de justicia de la Corte Suprema de Justicia Nacional, los tribunales inferiores y a nivel

local el sistema de asignacion de causas del Fuero Civil y Comercial de Cérdoba.

Luego se abordara sobre la vision doctrinaria, legal y jurisprudencial en el
proceso civil, comercial y penal, como medio de prueba u obtencion de la misma, en
soporte electronico o digital, su validez, las formas de incorporacion y su valoracion por
el juez a la luz de la sana critica, permitiendo el andlisis critico de la eficacia y validez
como prueba documental y el verdadero lugar de posicionamiento en que se encuentran

los documentos electronicos en nuestro sistema legal.

Para ello deberéa tenerse en cuenta las pautas de valoracion por el juez, su valor
legal y la admisibilidad de la evidencia digital, los efectos de la obtencion impropia de
la prueba y sus efectos, como también las nuevas formas de prueba documental en
soporte no tradicional, el sistema de proteccion legal de datos personales y la recepcion

de prueba en el extranjero.




Como tdpicos relacionados con la tematica en cuestion se ahondara en la
responsabilidad de los motores de bdsqueda en internet, los delitos informaticos, las
normas procedimentales en el Nuevo Codigo Civil y Comercial Unificado y finalmente
las normas de ética, marco juridico imperante en patrocinio letrado y la importancia de

estos medios informaticos en la relacion abogado-cliente.




CAPITULO I.

Del Derecho Informatico.




Capitulo 1: Del Derecho Informatico.
1.1. Introduccién.

Asi como explican Altmark y Molina Quiroga: La computadora, que nace como
una herramienta para el més réapido y eficaz procesamiento de informacion, hoy
permanentemente se encuentra conectada a internet, de modo que no se puede hablar de
las diferentes instituciones del derecho informatico como lo son: documento
electrénico, firma digital, delitos informaticos, manejo de datos personales, nombres de
dominio, comunicaciones cibernéticas, interconexién entre los individuos en blogs y

redes sociales, sin hablar de Internet. (Altmark, D., Molina Quiroga, E. 2013).

Sin embargo, debera destacarse que su uso indebido es lo que ha generado la
necesidad de regulacion legal. Sarzana define a los crimenes informéaticos como
aquéllos en los que existe cualquier comportamiento criminal en que la computadora se
involucra como medio material, como objeto de la accién criminoldgica, 0 como mero

simbolo de la misma. (Sarzana, 2005).

La informatica e internet, apareceran entonces, como herramientas propias de la
vida moderna en la que los profesionales y usuarios necesariamente deberan estudiar los
aspectos esenciales para actuar dentro de un marco tecnoldgico legal y responsable. De
alli la necesidad de que el derecho, se encuentre a la altura de las circunstancias.

Resulta oportuno tomar las palabras expresadas tras la celebracion del |
Encuentro de Derecho Informatico, realizado en la ciudad de Trelew, Chubut, el 29 de
Junio de 2007, donde nace la Asociacion de Derecho Informéatico de Argentina
(A.D.LLAr) y que aparecen en su propio sitio web: “Construir la Sociedad de la
Informacion requiere no solo inteligencia sino también la participacién de todos los
actores sociales, en una sociedad en donde todos estén incluidos y accedan a los

beneficios que la red provee en un marco de igualdad y seguridad.” (A.D.1.Ar)".

De esta manera, en este primer capitulo se buscara arribar a una nocion del
concepto de derecho informatico y las posiciones doctrinarias mas relevantes, los

antecedentes histdricos y su evolucion conceptual, su objeto de estudio, caracteristicas,

! Asociacion de Derecho Informético de Argentina, recuperado el 10/01/2016 de http://www.adiar.org/




elementos, fuentes y notas distintivas, asi como el desarrollo del mundo virtual y los
principios juridicos aplicables que incluyen la libertad de expresion en internet, libertad
de comercio, no discriminacion del medio digital, principio protectorio, las limitaciones
del derecho a la intimidad, la libertad de informacion y autodeterminacion, como su
evidente caracter internacional. Todo ello fin de lograr conceptualizar y entenderlo
como la asignatura general que se ocupa de analizar a los documentos electrénicos en

particular.

1.2. Concepto y nociones.

El término derecho informéatico se menciona por primera vez en los afios “70, en

Alemania, por el profesor Steinmaller. Lloveras considera que:

“El derecho informatico revoluciond las ciencias juridicas, puesto que luego de
la configuracion de la llamada sociedad de la informacion todas sus &reas de estudio se
han visto afectadas. Ha cambiado estructuralmente los procesos sociales, politicos y
juridicos, no tanto ya como una nueva rama sino como una transformacion.” (Lloveras,
1991, p.55).

Si bien se coincide con la autora en la concepcion del derecho informatico y su
implicancia como un verdadero punto de quiebre en su vision tradicional. Debe
agregarse que esta rama del derecho surge mas bien por necesidad a raiz de las propias
cuestiones juridicas que la informatica y su uso comienzan a ocasionar en la vida social

y que requerian una pronta regulacion.

Ahora bien, como un primer objetivo de analisis, resulta prioritario detallar

algunas nociones de derecho informatico a los fines de construir su concepto.

Guastavino ensefia que: “El derecho informatico es el tratamiento sistematico y
normativo tendiente a regular la informatica en sus multiples aplicaciones”.
(Guastavino, 1987, p.67).

El jurista mexicano Téllez Valdés, si bien también lo define como una rama de
las ciencias juridicas, realiza una distincion que se considera fundamental, entre aquélla

que contempla a la informéatica como instrumento (informatica juridica) y aquélla que la




considera como objeto de estudio (derecho de la informacion o derecho informatico).
(Tellez Valdés, 2001).

Fernandez Delpech lo define como:

“El conjunto de principios y normas que regulan los efectos juridicos nacidos de
la interrelacion entre el derecho y la informatica. La informatica es una ciencia que
estudia métodos, proceso y técnicas, con el fin de almacenar, procesar y transmitir

informaciones y datos en formato digital”. (Fernandez Delpech, H., p. 1, 2014).

También se lo nombra o reconoce como derecho telematico, de las nuevas
tecnologias, de las sociedades de la informacidn, ius-cibernética, tecnoldgico, del
ciberespacio, de internet, etc.

El Dr. Tato? define al derecho informético como el conjunto de principios y
normas que regulan los efectos juridicos nacidos de la relacion de sujetos en el &mbito
informatico y sus derivaciones, especialmente en el area denominada tecnologia de la
informacién. (Tato, 2014).

Para tal especialista, la nocion de derecho informatico va unida
significativamente a dos conceptos vinculados: Tecnologia de la informacién y sociedad
de la informacion. Asi entonces el primero, como concepto socioldgico, define a la
utilizacion de multiples medios para almacenar, procesar y difundir todo tipo de
informacion, generalmente a través de computadoras y otros dispositivos electronicos;
mientras que el segundo, es la denominacion dada a la sociedad actual, que ha
reemplazado a la sociedad industrial; y en la cual la creacién, distribucion y
manipulacion de la informacion forman parte importante de las actividades culturales y
econdmicas, convirtiéndose sin lugar a dudas en bienes intangibles altamente valorados.
(Tato, 2014).

Puede considerarse entonces, que el concepto de derecho informatico se halla
fuertemente vinculado a los conceptos de tecnologia de la Informacion y sociedad de la

informacién. Ello porque aparece para dar respuesta juridica a los mdltiples

2Abogado, Presidente de Mensa Argentina (Entidad de Alto 1Q), Miembro Titular de la Comisién de
Derecho Informatico del Colegio Publico de Abogados de la Capital Federal (CPACF); Director de la
Sociedad Cientifica Argentina.




inconvenientes que trae la utilizacion de las herramientas informaticas y que necesitan

una regulacion por parte del derecho actual.

A modo sintético se puede llegar a la conclusion de que el derecho informatico
es una rama del derecho auténoma e incipiente del derecho, que como conjunto de
normas y principios, estudia la interrelacion entre los sujetos llevadas a cabo por el uso

de medios informaticos y digitales y sus consecuencias juridicas.

Aun coincidiendo en su totalidad con las definiciones aportadas por los distintos
autores resulta indispensable agregar que el derecho informatico encuentra sus fuentes
en el dindmico cambio propio del &mbito tecnoldgico, y que, la evolucion de su objeto
de estudio y método depende entonces, de las consecuencias del uso de las nuevas

tecnologias por parte de las sociedades y sus avances.

1.3. Antecedentes historicos y evolucién conceptual.

Como se ha desarrollado, el derecho informatico es una rama incipiente en el
rico universo juridico, cuyo origen, esta relacionado al mismo nacimiento de la

computadora y la informatica.

En Europa, entre 1960 y 1970, a nombre de derecho y cibernética, se inicial el
uso de aplicaciones informaticas en ambitos legales, tanto regulando derechos
personales como en campos de investigacion. El investigador célebre Mario Lasono en
1968 propone sustituir por iuscibernética el término de jurimetria, para luego acufiarse
el término derecho informatico como se mencion6 con anterioridad en Alemania en

1970 por el profesor Steinmdller.

En el afio 1996 se crea la Ley Modelo de la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional (CNUDMI)* sobre comercio electrénico, uno
de los mayores esfuerzos juridicos internacionales para la regulacion del incipiente
comercio electréonico o e-commerce, como una propuesta a los estados parte para

fortalecer la legislacion sobre medios informéticos. En este documento se manifiesta la

* Ley sobre comercio electrénico sancionada por la por la Comision de Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI).




importancia y necesidad de la existencia del derecho informatico en el mundo

contemporaneo.

Asi es como en los ultimos afios, cobra difusion el concepto de sociedad de la
informacion y su promocion creciente en el &mbito publico, que refiere, a la aplicacion
de cuestiones derivadas de innovaciones tecnoldgicas productoras de un cambio en el
modelo econdémico, politico, social y juridico legal, como un ciclo de evolucion
humana, con caracteristicas claramente diferenciadoras de cualquier otro estadio de la

cultura universal.

El auge de la sociedad de la informacion se halla ligado al nacimiento de las
Tecnologias de la Informacion y las Comunicaciones (TICs) que actdan sobre la mayor
parte de los procesos técnico-econdmicos. Como consecuencia de esto y del desarrollo
de redes, se produce la acumulacién de cantidades de informacion da fécil acceso, que
desencadena una serie de transformaciones culturales, sociales y culturales que

conducen a la sociedad de la informacidn a cobrar formas y caracteristicas propias.

A fines del Siglo XX, surge un medio comunicacional que une de manera
innovadora a las personas de todas partes del mundo, que desafia fronteras, tiempo y
espacio, libre y con una fuerte voluntad de autorregulacién: El Internet, cuyo nombre
proviene de la acepcion traducida al espafiol de redes interconectadas que, trata de la
conexidén de millones de computadoras entre si a una red mundial y descentralizada, que

provoca un sustancial cambio en la sociedad y su manera de vincularse.

Ligado a ese fendbmeno aparece el de Globalizacion o Mundializacion, que
refiere a un proceso economico, tecnoldgico, social y cultural a escala planetaria
consistente en la creciente intercomunicaciéon e interdependencia entre los distintos
paises del mundo, sus mercados y culturas. Uno de sus principales efectos es la
ampliacion de consolidadas cadenas de distribucion, poniendo al alcance de la sociedad
bienes locales y extranjeros, al igual que la digitalizacién, reconocida como la forma de
conversion de informacion analoga o de soporte fisico aun universal estandar digital que
puede ser procesado por computadoras y otros dispositivos informaticos y transmitido

por innovadoras redes de comunicacion.




Con la digitalizacion puede transmitirse el conocimiento y la informacion en los
formatos soportados por las nuevas tecnologias, que suponen una gran flexibilidad, gran
capacidad de interconexion, diversos usos y poder de conservacion amplio en la
informacién, como asi también la apertura de un inusitado desarrollo potencial

audiovisual y de multimedios.

El mundo virtual existente en internet es donde se permite la comunicacion por
medio de una gran red denominada World Wide Web desde lugares remotos en tiempo
real entre los interlocutores, por medio de las modalidades propias a su funcionamiento.
Esto puede describirse como la creacion de una pagina web, que contiene un nombre
especifico aprobado por el organismo ICANN (Internet Corporation for Assigned
Names and Numbers), fundado en 1998 dependiente de normas del Estado de California
en los Estados Unidos, que tiene a cargo la administracion y gestion del Sistema de

Registro de Nombres de Dominio.

El sistema mencionado posee tres niveles, el primero conocido como el nombre
genérico, indicador de la rama o actividad que le corresponde (gov: gubernamental), el
segundo, indicador del pais y su codigo (ar: Argentina) y el tercero constituido por el
nombre seleccionado por el interesado que indica su denominacion, ya sea personal de

fantasia o de empresa.

En la Republica Argentina se encuentra a cargo de NIC Argentina la registracion
y administracion de nombres de dominio, que junto a la Direccion Nacional de Registro
de Dominios de Internet de la Secretaria Legal y Técnica de la Presidencia de la Nacién

seglin Decreto 2085/2011* Reglamentario para la Administracién de Dominios.

En la red, la mayor parte de los que ingresan son en realidad proveedores de
informacidn, ya sea profesionales o no. Este servicio que brinda el acceso a Internet
puede prestarse de manera gratuita u onerosa, desarrollando amplios vinculos juridicos

entre usuarios y proveedores, con las consecuencias que ello deriva.

En lo que respecta a Facebook, consiste en un sitio web, en sus origenes

destinados a relaciones virtuales y vinculos sociales entre estudiantes de la Universidad

* Decreto 2085/2011 del Poder Ejecutivo Nacional que crea la Direccién Nacional del Registro de
Dominios de Internet en la Secretaria Legal y Técnica dependiente de la Presidencia de la Nacion.




de Harvard, que en la actualidad se ha extendido a nivel mundial a todo tipo de
individuos, empresas y organismos publicos y privados de cualquier tipo, en donde sélo
se pide como requisito el ingreso de un usuario, contrasefia y direccién de correo
electronico para abrir una cuenta en esta red social. A estas aplicaciones informaticas se
las denomina redes sociales por su amplia capacidad e unir a un impensado numero de
personas que interactdan a lo largo y ancho del mundo virtual desde cualquier punto
aleatorio del planeta.

Esta red social, al igual que Twitter, Instagram y un sinnimero de aplicaciones
mas, que operadas en el sistema de un dispositivo tecnolégico permiten la interrelacion
de los sujetos, generando nuevos conflictos y responsabilidades derivadas en materia
civil y penal, como el ciberbullyng, el acoso en la web (ciberacoso o grooming)
abordados por el derecho penal conforme su normativa vigente, se analizara en los

siguientes capitulos.

Lo cierto es que a través de este tipo de modalidad, la comunicacion en las redes
fluye, al igual que la publicacion de miles de péginas disponibles, a diario visitadas por
un incontable ndmero de individuos en todo el mundo, sumado al intercambio de
correos electronicos entre personas juridicas, fisicas, desde el ambito publico y privado,
de forma masiva por diversas razones culturales, sociales, politicas, comerciales o
econdémicas que cobran importancia en su regulacion por parte de la ley, siendo la
implementacién de estos procesos mas veloz que las disposiciones dictadas en
consecuencia. En virtud de ello es conocido el trascendente impacto en la sociedad
actual producto de la informatica, factor poseedor de gran incidencia en las relaciones

humanas, que requiere sin lugar a dudas del acompafiamiento especifico del derecho.

Asi es como se fue gestando esta innovadora rama del derecho, con el dictado de
nuevas normas constitutivas que toman principios generales del derecho y algunos de
las ramas civiles, comerciales, penales, procesales, ademas de incorporar derechos y
garantias constitucionales, transformandose en un conjunto de preceptos, relaciones
juridicas y procesos incipientes como producto del desarrollo y aplicacion de la

informatica.

Igualmente se pueden apreciar instituciones propias que acompafan al derecho

informatico desde sus comienzos, que evolucionaron conforme a legislaciones locales y




su debida especializacién, como el documento electrénico, el contrato informatico, la
firma digital, regulacion del comercio electrénico, la protecciéon de datos informaticos,
delitos informaticos, nombres de dominio, proteccion de software, libertad informatica,

proteccion de la intimidad y demas.

Ahora bien, luego del amplio desarrollo vertido anteriormente sobre el derecho
informatico, considero importante destacar, como también se indicd en el concepto de
Tellez Valdéz, la clara diferenciacion entre el derecho informatico de la informatica
juridica. Alli es donde este concepto de Luz Clara resulta muy superador: Afirma que la
informética juridica, a diferencia del derecho informatico, consiste en una ciencia
constituida por los medios y herramientas tecnoldgicas puestos al servicio del derecho,
para la recuperacion, almacenaje y tratamiento aplicadas por ordenadores y programas

al campo juridico. (Luz Clara, B., 2001)

Para su mayor comprension puede referenciarse como ejemplo de ello en la
Republica Argentina el Sistema Argentino de Informaética Juridica o SAIJ e INFOJUS,
asi como diversos sitios de clasificacion y registro de jurisprudencia y legislaciéon del
pais. Definiéndose, como la relacion entre las tecnologias de la informacion y el
derecho, y la aplicacion de instrumentos tecnoldgicos que realizan en sus tareas

profesionales los operadores juridicos (abogados, jueces, auxiliares de la justicia).

1.4. Objeto de estudio.

Como se explicita, la informatica debe ser regulada por el derecho, teniendo en
cuenta su incidencia en casi todos los aspectos de la actividad humana. Por ello, la
necesidad misma de las sociedades de obtencion de una respuesta legislativa inmediata
para acercar soluciones a los conflictos que surgen al utilizar las distintas herramientas

informaticas.

Sin embargo, es necesario responder primero al interrogante acerca del propio
objeto de estudio del derecho informatico dentro de este novedoso y dindmico universo

de computadoras, internet, redes sociales, usuarios y demas.




De manera simple y didactica el Dr. Guastavino, considera que el objeto de
estudio del derecho informético son los denominados hechos informéticos, es decir,
aquellos actos juridicos llevados a cabo o ejecutados mediante todo tipo de dispositivos

informaticos. (Guastavino, 1987).

Luego, para otros autores, como el Dr. Tato, el derecho informatico si bien tiene
un objeto de estudio propio, no lo es de manera exclusiva. Esto se debe a que muchos de
los aspectos que abarca son abordados por el derecho penal, civil y comercial, por la
falta de legislacion especifica que contemple los caracteres que la sociedad de la
informacion implica. Es decir que, la falta de plena autonomia en su objeto obedece méas
a la ausencia de legislacion especifica que a la falta de autonomia per se. (Tato, 2014).

El estudio de esta nueva clase de conflictos debe abordarse desde una
perspectiva multidisciplinaria adoleciendo las areas tradicionales del derecho de serias
limitaciones respecto de la extension de los casos, evidenciandose la falta de una
legislacion especifica que contemple sus particularidades, por esto es que varios paises

han estado en los ultimos afios, legislando sobre ello. (Tato, 2014).

Se considera notable y ampliamente superadora la vision aportada por Tato, ya
que si bien el derecho informéatico tiene un objeto propio, en los términos de
Guastavino, este no se agota en los hechos informaticos. Ello porque el derecho forma
parte de un todo homogéneo y cada una de sus partes o subdivisiones aportan distintas
soluciones a los mas diversos conflictos judiciales. Sin embargo, se destaca la necesidad
de que leyes especiales y particulares, que si seran objeto especifico del derecho
informatico, brinden las soluciones concretas a las que las deméas ramas juridicas no

logran abordar.

1.5. Caracteristicas, elementos y notas distintivas.

En términos generales, se expuso que el derecho informatico supone un conjunto
de normas que regulan los actos juridicos generados a partir del uso de la computadora
y toda clase de herramientas informaticas; y por ser una rama del derecho joven,
novedosa y esencialmente dindmica, su regulacion y fuentes normativas se encuentran

dispersas en diversas legislaciones.




La mayoria de la doctrina actual, incluyendo a Zamora, acepta su existencia,
como nueva rama autonoma del derecho y no discute su relevancia, planteando también
una division entre el derecho informatico puro (cuyos elementos no tienen paralelo con
otra rama del derecho y requiere del elemento tecnoldgico-informatico) y el derecho
informético impuro (cuyos elementos tienen puntos de contacto con otras ramas del

derecho y le son aplicables sus normativas), (Zamora, G. 2010).

En lo referente a su metodologia, el derecho informatico ha de contar siempre
con un método flexible y dinamico, que le permita adaptarse a la situacion de
innovacion constante caracteristica de la tecnologia e informatica. Por ello, responde a
principios generales, evitando normas rigidas y permitiendo a los encargados de su

aplicacion adoptar estos principios a las situaciones que a futuro se presenten.

La sociedad de la informacion genera nuevos conceptos y categorias, dinamicos
y flexibles como el avance de la tecnologia, y en muchos casos pueden ser copiados
funcionalmente en una plataforma diferente, lo cual hace dificil el manejo adecuado por

el derecho penal o civil debido a sus categorias estaticas o analogia limitada.

Sin ir mas lejos, como describe Tato, el correo electronico cumple ya la misma
funcién que un SMS enviado por celular, 0 un mensaje enviado en la red social
Facebook, o una leyenda escrita en la red social Twitter, o las maltiples plataformas que
seran creadas en el futuro. Es por eso que solo a partir de la produccion de categorias
especificas inherentes al derecho informatico pueden analizarse y resolverse los
conflictos relacionados con la sociedad de la informacion, cada dia més frecuentes.
(Tato, 2014).

Para finalizar, ha de tenerse en cuenta el traspaso de los limites que separan a los
paises y sus fronteras por parte de los usos de éstas herramientas informaticas
novedosas que permiten una intercomunicacion en tiempo real y de manera instantanea.
Por este motivo, el derecho informatico debe concebirse como un derecho de caracter
supranacional, para asi lograr soluciones concretas y efectivas de acuerdo a su

capacidad de hacer frente a los conflictos que se sucedan a nivel mundial.




1.6. El mundo virtual y los principios juridicos aplicables.

En pérrafos anteriores se refirio a los cambios suscitados como consecuencia del
avance de un mundo virtual diferente al fisico. Existe un mundo digital, un nuevo modo
de pensar, una nueva realidad, que sigue paradigmas digitales. Ejemplo de ello es la
regulacion de Internet y la tecnologia digital por el derecho requiriendo la aplicacion de
principios generales, por su flexibilidad, aptos para resolver conflictos, legislar o

sustanciar acciones judiciales.

La doctrina mayoritaria y fallos judiciales de diversos magistrados a nivel
mundial, consideran de manera muy acertada que ciertos principios generales del
derecho resultan aplicables al mundo virtual, en virtud de la indubitable ausencia de una

regulacion especifica en la materia, a saber:
1.6. A. Principio de libertad de expresion en Internet.

Es uno de los méas importantes, referido al espacio publico y privado, a la
eventual responsabilidad de proveedores de informacion, intermediarios y en general, la
libertad de publicar cualquier contenido en la web. Esto significa que cualquier persona
tiene el derecho de hacer publico y acceder a cualquier tipo de informacion por los
medios de conexion con la red, con los limites de razonabilidad que la ley impone al

ejercicio de todos los derechos y libertades personales.
1.6. B. Libertad de Comercio.

La normativa nacional e internacional propicia la nocion de libertad de mercado
y convencion de los particulares, lo que implica la autorregulacion de las partes, con
minima intervencion estatal limitada al control de funcionamiento, aplicable al

comercio, negocios y contratos electrénicos.
1.6. C. Principio de No Discriminacién del Medio Digital.

Se refiere a la postura neutral que debe adoptar el estado, en un contexto de
libertad de las formas, asi como la tendencia a la digitalizacién de sus procesos,
comprometiéndose a no dictar normas que limiten la participacion ciudadana por el

hecho de cumplimentar el formalismo escrito, afianzando la libertad de las partes e




incentivandolas a la adopcion de procedimientos de registro, verificacion de autoria, de
firmas digitales, elimindndose obstaculos basados en requerimientos excesivos de un

formalismo ritual ineficiente.
1.6. D. Principio Protectorio.

Establece la proteccion de la parte mas débil de la relacion juridica en cuestion,
fomentando el dictado de normas amplias que equiparen las diferencias que existen
entre los sujetos, ya sea de indole econdmica o cognoscitiva, que se acentta en el

mundo informético o economia digital.
1.6. E. Derecho de Intimidad.

Es el opuesto o limitaciéon del principio de libertad de expresion y comercio,
razonablemente merituados a la luz de la Constitucion Nacional y los Tratados
Internacionales, que se relacionan con la preservacion de toda persona de sufrir injurias,
ataques al derecho de su privacidad o la de su familia, su domicilio o su

correspondencia.
1.6. F. Libertad de Informacion y Autodeterminacion.

Se vincula a la privacidad, refiriéndose al registro de datos personales,
individualizaciones, categorizacion de los sujetos y la facultad de cada individuo de
disponer y rectificar datos referentes a su vida privada, como también, su derecho de
acceso a todas las bases de datos que los contengan.

1.6. G. Caréacter Internacional.

Habiéndose sefialado que el Internet es una tecnologia masiva mundial, todas las
normas receptan el principio de que sus disposiciones deben ser interpretadas conforme

los preceptos internacionales vigentes.




1.7. Fuentes del derecho informatico.

Como se sefialo con anterioridad, el derecho informatico es esencialmente
multidisciplinar e interdisciplinar dada la diversidad de sus fuentes. De alli que también
resulte metodoldgicamente flexible por su particular y dindmico objeto de estudio que
son los hechos informaéticos.

Asi ha de nutrirse de diversas fuentes: Tratados internacionales en materia de
derechos humanos, de caracter comercial, penal o de propiedad intelectual; leyes
especiales de derecho publico y privado, la costumbre, la doctrina 'y jurisprudencia.

De esta manera, se ha gestado una especial asignatura del derecho que no solo
toma principios generales del derecho civil, sino también comparte normas de
proteccion del consumidor, del derecho comercial y penal. Ademas involucra derechos
y garantias constitucionales como la privacidad, la intimidad, el honor de las personas,
el derecho a la libertad de expresion y de ejercer toda industria licita, siendo esta

interdisciplinariedad un rasgo caracteristico que la define y caracteriza como tal.

1.8. Conclusion Parcial.

En este primer capitulo se expuso una aproximacion general acerca del derecho
informatico, ofreciéndose nociones de distintos autores acerca de esta rama juridica, sus

antecedentes histéricos, objeto de estudio, caracteres y fuentes.

Se hizo mencién de los principios juridicos aplicables al mundo virtual que rigen
la materia como lo son: El de libertad de expresion en internet; libertad de comercio; de
no discriminacion del medio digital; principio protectorio; derecho a la intimidad,;

libertad de informacidn y su caracter internacional.

De todo lo anterior se concluyd que el derecho informatico nace como una
necesidad ante la utilizacion cada vez mayor de las herramientas informaticas, que tiene
como punto de partida a la sociedad de la informacidn y sus caracteristicas actuales, que
rigen practicamente cada aspecto de la vida diaria de la sociedad contemporanea. No

aparece como una rama juridica planificada, sino como fruto de la imperiosa inquietud




de la actualizacion del derecho y el acercamiento de las soluciones requeridas ante las

problemaéticas que han surgido.

Debe entenderse entonces, a esta nueva asignatura como metodologicamente
flexible en virtud del hallazgo de sus fuentes en el dinamico devenir propio del &mbito
informatico, cuyo objeto y evolucion del método de estudio depende pues, de las
consecuencias del uso de las nuevas tecnologias. Deriva también de esto, como se
expuso, su esencial caracter multidisciplinar. Luego, su nota de transnacional no lo

limita dentro de determinado ambito geografico de aplicacion.

Asi concebido y caracterizado el derecho informatico, se pudo avanzar en el
estudio de los documentos electronicos y su regulacion, cuestion que se aborda en los

proximos capitulos.




CAPITULO IlI.

Del Documento electronico y la firma digital.




Capitulo 1. Del Documento electrénico y la firma digital.
2.1. Introduccion.

Hasta aqui se acerco la nocion y concepto del derecho informatico, se analizo y
describid su particular objeto de estudio, método, fuentes y caracteristicas tipicas. Ahora
es el momento de indagar sobre los documentos electronicos. EI documento electronico
aparece entre las multiples y variadas aplicaciones o herramientas que la informatica
ofrece a las personas. Su regulacién por parte del derecho resulta, en consecuencia, de
una necesidad propia de nuestros tiempos.

Basanta explica:

“La utilizacion de la informética se evidencia tanto en el ambito privado como
publico y de la justicia; los particulares, se comunican cada vez mAas por correo
electronico y los estados aprovechan estas nuevas redes para facilitar el acceso de los
ciudadanos a la realizacion de todo tipo de tramitacion de impuestos y documentos por
medios digitales. El impacto que éste produce en nuestras vidas y en definitiva en las
relaciones juridicas, nos enfrenta a la necesidad de revisar nuestra legislacion, mas
concretamente nuestro cddigo civil y dictar las normas complementarias necesarias,
para dar una respuesta eficaz ante los cambios introducidos por estas nuevas
tecnologias. Se hace necesario asi analizar conceptos tales como: documento
electronico, la firma digital y hacer especial referencia a la validez probatoria de los

mismos.” (Basanta, 2005, p. 11).

En los ultimos afios aparecen con distinguida relevancia juridica los llamados
documentos electrénicos. Como se adelanta con anterioridad, la doctrina y la
jurisprudencia solicitan suplir el vacio normativo que existe al respecto, cuestion que

finalmente se trata en el Nuevo Codigo Civil y Comercial Unificado.

De esta manera, en el presente capitulo se busca un analisis de mayor
profundidad respecto del objeto de investigacion del presente y especifico de la
disciplina en cuestion, abordando el concepto y nociones del documento electrénico, su
forma, sus caracteres de integridad, inalterabilidad y perdurabilidad de la informacion,
su distincion respecto de la firma digital entendiendo a esta como su forma de
autenticacion, a la luz de la interpretacion de la doctrina y jurisprudencia, y de su

recepcion en el Cédigo Antiguo y el Nuevo Caédigo Civil y Comercial Unificado que los




comprende dentro de la figura de los documentos particulares no firmados,
exponiéndose asi el marco legislativo fuente de su regulacion, a nivel constitucional, de

fondo, como también las principales leyes especiales.

Como se explico con anterioridad, el derecho tiene como objeto el de regular y
ordenar la vida de los individuos que conviven en sociedad brindando soluciones y
medidas de prevencion en conflictos. La legislacion de la Republica Argentina ain en el
Siglo XXI, no habia podido dar respuestas a las nuevas necesidades que la informatica y
su uso por parte de los ciudadanos requieren. Incluso, la doctrina y la jurisprudencia
reclamaban con urgencia suplir el vacio normativo del Antiguo Cddigo Civil de Vélez
Sarsfield.

De alli que el Nuevo Codigo Civil y Comercial Unificado brinda, sin entrar en
profundas valoraciones, algunas soluciones trascendentales o al menos, las primeras
regulaciones al respecto. Por ello en este segundo capitulo, como se afirmd con
anterioridad se expone el marco legislativo fuente de la regulacion de los documentos
electronicos, tanto a nivel constitucional, como de fondo en el anterior Cadigo Civil, el

Nuevo Yy las principales leyes especiales al respecto.

2.2. El documento y su forma.

En primer lugar, corresponde describir la forma que hace a la existencia de un

documento, para luego, particularizar en el documento electronico.

Echandia, desde un aspecto procesal explica que “el documento es toda cosa
objeto de representacion, es decir todo aquello que sirve de prueba histérica
indirectamente de cualquier hecho.” (Echandia, 1984, p.77 y ss.).

Por su parte, Lorenzetti, afirma que “el documento consta de dos elementos: La
capacidad de incorporar y trasmitir una declaracion de voluntad, y el soporte, es decir
una cosa, corporal como el papel, o incorporal o electronico o digital, en relacion al

universo virtual.” (Lorenzetti, 1996, p.91)




Llambias, sostiene que “la forma de un documento juridico es la medida, el
modo en que el sujeto se relaciona con el objeto, es decir, es la exteriorizacion de la

voluntad del sujeto relacionado al fin juridico.” (Llambias, 1989, p.134).

En otras palabras, la forma es lo que otorga visibilidad a la manifestacion de
voluntad del autor del documento. En ciertos casos, se debe cumplir con los requisitos
establecidos por ley para que el acto tenga validez. Se trata del principio de legalidad de
las formas, que consiste en la necesidad de una forma esencial o solemne para el

nacimiento efectivo de derechos y obligaciones.

Salvat agrega que la prueba, es la demostracion de la verdad de un hecho por
alguno de los medios que la ley establece, del que depende la existencia o no de un
derecho. Mientras la forma, al ser esencial, debe existir al tiempo de ser celebrado el
acto, la prueba podra existir en ese momento o a posteriori. (Salvat, 1991).

Asi, un acto juridico puede existir dada su forma aunque, puede no ser probado.
Por ello, en el presente TFG se analizara con mayor detenimiento en los préximos
capitulos la prueba y la obtencién de evidencia digital en relacién de los llamados

documentos electronicos.

2.3. Concepto y nociones del documento electrénico.

Lloveras considera que el documento electronico, pertenece al género del
documento en sentido estricto, puesto que éste no exige el escrito como forma ni el
papel como soporte para existir ni para el reconocimiento de su valor probatorio.
(Lloverés, 1991).

Sin embargo, tanto en la Republica Argentina como en el derecho comparado no
existe acuerdo acerca del valor probatorio, concepto ni denominacion de este tipo de

documentos.

Asi, existen discrepancias en la doctrina especializada en la nocién de
documento electrénico. A modo de sintesis, se expone a continuacion las principales

tres posiciones al respecto:




Segun Giannantonio, debe entenderse por documento electronico:

“Informacion dentro de soporte electrénico 0 magnético, es decir que este documento es
aquél gue luego de ingresar informacion a una CPU termina conservado en su memoria o en
un soporte magnético. EI documento en estos casos es accesible al conocimiento humano o
de las personas con la ayuda de un sistema informatizado como una computadora”
(Giannantonio®, 1987, p.87).

Un segundo grupo de juristas considera que el documento electrénico es aquel
producido por todo elemento informatico o tecnolégico. La informacion que contiene el
documento puede ser conocida de manera directa por el hombre sin necesidad de la
computadora. Se trata, de documentos emitidos a través de algun dispositivo de salida,
sobre soporte papel, una imagen en el monitor o visor éptico, entre otros. Lo esencial en
esta concepcidn es que la informacion que contiene puede ser leida y es perceptible por

el hombre sin necesidad de intervencion de la computadora®.

Por ultimo, una tercera posicion, considera al documento electrénico como el
continente de un acto juridico alojado en la memoria de la computadora y producidos
por este sistema informatico a través de distintos dispositivos de salida de informacion.
Esta postura lo entiende tanto como el contenido en soporte magnético que registran
hechos o negocios juridicos, como los documentos que se encuentren sobre soportes
tradicionales, pero cuyo origen sea la memoria ya se trate de un documento impreso, del
lector dptico o de una imagen en el monitor. Este grupo de juristas, entiende que al igual
que en los instrumentos publicos podemos distinguir entre documento original, que es el
registrado en la memoria y las diferentes copias que pueden obtenerse a través de los

periféricos de salida. ’

Desde este TFG se comparte enérgicamente la tercera posicion doctrinaria,
claramente superadora y de tenor mas amplio que el resto de ellas. Igualmente,
considero que la cuestion de mayor relevancia y de la que surgen mayor tipo de

inconvenientes en la documentacion y contratacion electrénica, no tiene que ver con el

> Autores que denominan documentos electrénicos en sentido estricto, distinguiéndolos del documento
electronico en sentido amplio, que es aquél dimanado de un sistema informatico sobre soporte tradicional.
® COLERIO Pedro, en Ponencia presentada al XV Congreso Nacional de Derecho Procesal. En contra
Sanchez Torres J.C. y Voco D.L. Ponencia presentada en el Congreso citado, autores que afirman que el
impreso emitido por una terminal sobre soporte papel no es instrumento electrénico, sino simplemente un
documento en el concepto tradicional, al estar ausente el elemento digital.

" Conclusién 1.b. del XV Congreso Nacional de Derecho Procesal, Cérdoba, agosto de 1988.




medio informatico en donde se produce la declaracion de la voluntad del autor del
documento, sino con el asiento de su expresion en si mismo, es decir, con su nota
caracteristica de virtualidad. Por ello, en definitiva, la discusion trascendental debe
darse respecto de las bases de las seguridades suficientes del medio para cumplir la

funcién del posible reemplazo del tradicional documento en papel.

Ahora bien, el documento electronico, como cualquier documento, y a la luz de
la doctrina referida también posee dos elementos: Una declaraciéon de voluntad que es

incorporada y transmitida; y un soporte electrénico, constituido por bits.

Por ello, mucho antes ya de la vigencia del Nuevo Cadigo Civil y Comercial se
admiten dentro del género del documento, y como estos, se distinguen entre los que
llevan firma y los no firmados, denominados ahora instrumentos particulares no

firmados.

La nocion de documento escrito con la firma de su autor como Unico medio de
atribucién de la declaracion de voluntad, fue ampliado paulatinamente, admitiéndose
progresivamente otros modos de instrumentacion de los hechos y actos juridicos en
numerosas variantes novedosas como el estampillado, los codigos, el membrete y la
firma mecanografiada, que fueron considerados como suficientes para cumplimentar el

requisito de la firma en supuestos especiales.

Ahora bien, uno de los puntos mas controversiales a la hora de hablar de los
documentos electronicos, es como referi con anterioridad, su conservacion, pues puede
desaparecer en un instante y ofrece (segun los escépticos) menos seguridades que el
escrito. Ello se relaciona de manera intima con su valor probatorio, aunque no se
observan obstaculos para que el juez, dentro de sus facultades, admita estos
documentos, subsiste en gran parte de la poblacion mundial reticente a los cambios, la

incertidumbre sobre la seguridad de este tipo de instrumentos.

Hay que destacar que, si bien el Nuevo Cédigo Civil y Comercial Unificado los
ha incluido en su innovador articulado, para analizar su admisibilidad, el Articulo 288,
en su segunda parte, prescribe para los instrumentos obtenidos por medios electronicos,
el requisito de la firma, satisfactorio con la utilizacion de una firma digital, elemento

asegurador, de manera indubitable de la autoria e integridad del instrumento.




Asi entonces la norma establece utilizacion de una firma digital como
presupuesto de satisfaccion del requisito de la firma de los instrumentos obtenidos por
medios electronicos, con el fin de asegurar indubitablemente su autoria e integridad.

Si bien el articulo no indica ninguna especificacion en cuanto a la modalidad de
materializacion de dicha firma, se considera que, tratandose de una norma general, debe
observarse en concordancia con la normativa establecida por la Ley de Firma Digital
25.506.

2.4. Caracteres: Integridad, inalterabilidad y perdurabilidad de la

informacioén.

Como se expuso con anterioridad, la cuestion principal que sucinta el analisis
del documento electronico y la informacion que contiene es la posibilidad de otorgar
garantias y seguridades per sé que lo hagan gozar a del valor probatorio que requiera la
evidencia digital en un proceso judicial. A continuacion se describen para su mayor

comprension sus caracteristicas tipificantes:
Segln Giannantonio,

“La clave para la aceptacion de nuevos métodos tecnolégicos como soporte de
documentos radica en la confiabilidad de los procedimientos con que se realizan. Por
ello es conveniente analizar los conceptos de integridad, alterabilidad y perdurabilidad
de la informacién, que son caracteres del documento electrénico, y ademés considerar
como estos términos se relacionan con la firma digital, el archivo de la informacién y

las distintas formas de almacenamiento.” (Giannantonio, 1987, p.87).

Al respecto ensefia Giannantonio que un documento electrénico que merezca

considerarse como tal y resultar confiable ha de reunir tres caracteres:

“Integridad: Significa que la informacion no ha sido modificada o que no carece
de ninguna de sus partes. La integridad es imprescindible para otorgar efectos juridicos

a la informacién firmada, en forma independiente de su almacenamiento.




Inalterabilidad: Puede extraerse informacion de ellos pero no pueden ser
modificados. Por tanto, el documento electronico es seguro si es dificil de alterar.
Considerando que la informacion puede ser alterada, concluimos en que la
inalterabilidad no se refiere a la informacion sino al almacenamiento. La firma digital
detecta si se ha producido alguna alteracion, pero no la puede impedir. La
inalterabilidad del medio de almacenamiento no garantiza la integridad de la
informacion. Por ejemplo, el disco digital CD-ROM, que es un medio de
almacenamiento es grabable una sola vez, impidiendo que su informacidn sea alterada y

clonada en otro CD-ROM que reemplace el original.

Perdurabilidad: Se refiere a la calidad del lugar de almacenamiento para
permanecer en el tiempo, si la informacién es archivada adecuadamente. Pueden
distinguirse tres niveles en los que se plasma la informacion en el soporte: a) Volatil es
el caso de la fijacion en el monitor un corte de electricidad o una orden borrar los hara
desaparecer, su fijacion es totalmente efimera, b) de fijacion provisoria 0 memoria RAM
en donde pueden permanecer afios pero su caracteristica esencial es la facilidad con que
pueden alterarse, c) de fijacion definitiva es el caso de los discos laser y memoria ROM
0 sea memoria de solo lectura, donde no puede ingresarse ya que es la que registra las

ordenes esenciales de la computadora.” (Giannantonio, 1987, p.87).

Se adhiere plenamente a las notas de integridad, inalterabilidad y perdurabilidad
qgue menciona el autor. Tales caracteres permiten dotar al documento electronico de
suficiencia para crear, modificar o extinguir efectos juridicos entre las partes, pues, al
carecer de alguna de ellas no resultaria verosimil la declaracion de voluntad que
contiene, deviniendo en escaso o nulo su valor probatorio en un eventual proceso
judicial. De todos modos se recuerda la exigencia de la firma digital para aquellos

documentos en donde se requiera dicha conformidad.

2.5. Firma digital: Nociones.

Con la paulatina incorporacion de los documentos electronicos a la vida
comercial, la firma escrita se transforma en la principal barrera para la celebracion de

negocios juridicos a través de vias electronicas.




Ante ello, la evoluciéon de la tecnologia encuentra una nueva forma de dar
autenticidad a los documentos electronicos, incluso con mayor seguridad que la que
tenia la firma en el papel tradicional: La firma digital.

Si bien, Altmark aporta que “suele entenderse por firma digital el conjunto de
datos asociados a un mensaje digital que permite garantizar la identidad del firmante y
la integridad del mensaje” (Altmark, 2013, p.49).

La Segunda Comisién de la XIIl Jornada Notarial Cordobesa asegura que “con
este nuevo tipo de firma no se logra la identificacion definitiva del firmante, sino la
comprobacion de gue dicha firma ha sido colocada utilizando la clave privada del titular

del certificado respectivo”.

Esta situacion se modifica por la Ley de Firma Digital N° 25.506° que le otorga

mayor valor probatorio al documento digital, tal como se analizara en detalle.

La Ley de Firma Digital N° 25.506° establece en su Articulo N° 2 que: Se
entiende por firma digital al resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacién de exclusivo conocimiento del
firmante, encontrdndose ésta bajo su absoluto control. La firma digital debe ser
susceptible de verificacion por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier alteracion del

documento digital posterior a su firma.

Asi entonces se intenta convertir este instrumento en una herramienta segura y
confiable de contratacion para las partes, dotando a este tipo de documentos de los

requisitos de integridad y autenticidad.

2.6. Funcionamiento de la firma digital.

Si bien se habla de firma, ésta no estd constituida por trazos manuales del

firmante sino por simbolos o claves, que le pertenecen a él sin duda alguna, mediante la

® Ley de Firma Digital N° 25.506. Sancionada por el Honorable Congreso de la Nacion.
® Ley de Firma Digital N° 25.506. Sancionada por el Honorable Congreso de la Nacion.




aplicacion de la Criptografia, aceptada en el sistema negocial como la méas difundida y

segura para la firma digital, convertida en un estandar internacionalmente aceptada.

En el procedimiento criptografico, se provee de un conjunto de simbolos
conocidos por pocas personas, creandose textos incomprensibles para aquéllos que no
conozcan los parametros de interpretacion previamente fijados. No pudiendo ser

descubiertas por terceros y dotandolo de la seguridad que lo caracteriza.

Existe la criptografia de forma simétrica y asimétrica, ésta Ultima es considerada
la méas confiable, ya que su para su violacién se requiere el descifrado de dos claves. Su
funcionamiento refiere a que el emisor de una declaracion de voluntad asentada en un
medio electronico, adicione su firma o clave, que consiste en una serie de signos que
conforman dos claves, una privada y una publica. El receptor en el mensaje encuentra
la clave privada, la cual es aplicada sobre el mensaje, luego se procede a la apertura del
documento, verificado este con la clave publica. Si el resultado es positivo, se tiene la

garantia de la integridad y autenticidad del mensaje.
Lloveras define a la firma digital como:

“Un procedimiento de identificacién del autor de un documento y la no
alterabilidad de su contenido, la fecha y la hora de la firma. No estd constituida por
trazos del autor, sino por signos o claves que de un modo indubitable le pertenecen, y
que no pueden ser falseados o utilizados por terceros. Se describe como la utilizacion de
un sistema de cifrado simétrico o asimétrico para descifrar un mensaje. Es simétrico
cuando ambos utilizan la misma clave publica. La clave publica es respaldada por una
autoridad certificante de su autoria. Es asimétrico, cuando se utilice una clave publica y
otra privada, de manera que la persona que posea el mensaje originario y la clave
publica del emisor firmante pueda determinar si existen transformaciones y si el
mensaje ha sido alterado o no. En el proceso de criptografia en doble clave, las firmas
digitales son generadas mediante un algoritmo de clave publica. Cualquiera puede luego
verificar su validez mediante la clave publica del emisor. La clave privada sélo es
conocida por quien firma el documento y la pablica es el medio que utilizan los terceros
para verificar la firma digital. Es necesario aclarar que no es posible conocer la clave
privada por el hecho de conocer la publica. La masiva participacion en el tréfico de
informacidn, requiere necesariamente de una Autoridad Certificante garante del origen

de las claves publicas activas en el sistema, encargandose de difundir aquéllas que




qgueden fuera de servicio. Los certificadores licenciados deben cumplir con los
requisitos de solvencia y fiabilidad que imponga el ordenamiento respectivo y la
licencia sera otorgada por la autoridad de aplicacién, que a su vez ejercera las funciones

de contralor de las actividades de los organismos certificantes.” (Lloveras, p.96, 1991).

Resulta necesario destacar lo dicho por Lloveras en este ultimo punto, donde se
otorga mayor importancia al rol del Estado que, a traves de la autoridad de aplicacion,

es el verdadero encargado del contralor y fiador de la autenticidad de la firma digital.

Aqui es donde, a consideracién de este investigador, se encuentra el punto débil
del sistema, ya que, con este procedimiento, se asemeja asi, salvando las distancias y los
métodos, a la misma confianza que el Estado deposita en los escribanos publicos como
fedatarios para que, en representacion de los ciudadanos otorguen autenticidad y

legitimidad a los actos juridicos celebrados.

Es el punto débil porque se supone que estas herramientas informéticas vienen a
suplantar los largos y engorrosos caminos del excesivo ritualismo formal que ha
caracterizado el sistema internacional de celebracion de los actos juridicos. Y lejos de
ello lo que se propone a través de esta legislacion es lisa y llanamente un retroceso en
donde tarde o temprano es el Estado, mediante el 6rgano de contralor o autoridad
certificante, quien verifica la autenticidad y seguridad de los documentos que necesitan
firma para su validez y sean celebrados por medio de la firma digital, otorgandole un
tenor local y nacional a relaciones juridicas que desde su concepcion tienden a la

internacionalizacion.

2.7. La firma electronica o digital como forma de autenticacion.

En este marco, se considera necesario el andlisis de los distintitos alcances de su
presentacion como evidencia en juicio segun su tipo de firma. La Ley 25.506 de firma
digital admite la firma electronica y la firma digital.

Cuando se utiliza cualquier mecanismo de autenticacién que no cumpla los
requisitos de una firma digital, se habla de firma electrénica, ya sea una contrasefia

numérica, alfanumérica, patron, al aceptar la tecla de ingreso a una pagina web o




identificacion mediante huella digital. La firma digital, en cambio es el mecanismo de
autenticacion basado en el uso de certificado de una clave publica emitida por autoridad
certificante licenciada a tal fin por un érgano publico. Para este fin se crea mediante ley
una infraestructura cuyo organismo de aplicacion es la Jefatura de Gabinete de

Ministros.

El valor juridico de ésta ultima, estd dado solo en caso de que la autoridad
certificante emisora del certificado al signatario este licenciada por la Jefatura de
Gabinete de Ministros. En la Argentina, ademas de otorgar la licencia para funcionar

como Autoridad Certificante también emite el certificado digital.

Ahora bien, mientras que el valor la firma digital se limita a transacciones o
negocios locales o nacionales, ya que cada pais cuenta con legislacion especifica. Hasta
la actualidad en Argentina existen escasas autoridades de certificacion licenciadas. Las
aplicaciones principales de home banking, pagos online, declaraciones impositivas
realizadas en Internet, mas especificamente en la pagina del AFIP, por ejemplo, no

descansan en este tipo de sistemas de autenticacion.

En el caso de la firma electronica, la ley en cambio reconoce su pleno valor
juridico ya que cualquier mecanismo de identificacion valido puede ser convenido por
las partes para aplicarse entre ellas y frente a terceros, en la medida de que el acto no
requiera de determinadas solemnidades. En este sentido la ley admite la plena
autonomia de la voluntad, estableciendo que la carga de la prueba de validez en caso de

reconocimiento de firma, recae sobre el que la alega.

Por ello es que en la mayoria de legislaciones sobre comercio electronico se
otorga valor juridico a la firma electrénica junto con la plena validez del acuerdo de
partes, lo que no ocurre con la digital debido estructura de Clave Publica gestionada por
un oOrgano del gobierno, careciente de eficacia en el ambito transnacional, salvo

acuerdos de mutuo reconocimiento entre paises interesados.

Un documento electronico con firma digital es mas complejo. Apoyandose
primero sobre una estructura de Firma Digital operativa que permita la verificacion de
la validez del certificado y la no revocacion del mismo. Aun asi la ley reconoce

presunciones al respecto, una de autoria y otra de integridad del contenido documental.




Presunciones que pueden ser atacadas pero al invertirse la carga de la prueba, el
firmante deberd alegar la no firma, que el mismo difiere del presentado o alegar alguna

alteracion.

En este sentido, el documento electronico puede ser considerado instrumento
privado y como principio de prueba por escrito, pudiendo reforzarse por otros medios

probatorios.

Respecto la admisibilidad como prueba en el proceso civil o penal del
documento electrénico, debe darse un balance positivo. Ello en tanto los cddigos de
procedimiento admiten prueba documental, la que incluye a los documentos
electronicos en virtud de lo prescripto por el Articulo N°6 de la Ley de Firma Digital
25.506.

En sintesis, se puede afirmar que el documento electronico posee pleno valor
juridico pudiendo ser presentado como prueba en ambos procedimientos. Su eficacia es
independiente de su firma, pero si ademas se halla firmado y su firma es digital goza de
doble presuncién legal sobre su autoria e integridad. Ahora si la firma no cumple con
algun requisito para ser digital, sera electronica, la ley expresa solo que quien alega la

validez de la misma deberéa probarla.

Se entiende que en una practica adecuada deberia presentarse la prueba o
evidencia obtenida por medios electrdnicos con apoyo en informes técnico-juridicos
aportadores de elementos formadores de conviccion integradores de la sana critica

judicial.

2.8. Firmay Certificados Digitales, su validez.

El Articulo N° 9 de la Ley 25.506 establece que una firma digital es valida si
cumple con los siguientes requisitos: Su creacion durante el periodo de vigencia del
certificado digital valido del firmante; su debida verificacion por la referencia a los
datos de firma digital indicados en dicho certificado segun el procedimiento de
verificacion correspondiente; que dicho certificado haya sido emitido o reconocido,

segun el Articulo N° 16 de la presente, por un certificador licenciado.




El importante destacar que en el afio 2012, el Colegio de Escribanos de la
Ciudad Auténoma de Buenos Aires suscribié con la Administracién Federal de Ingresos
Publicos un convenio en virtud de cual la AFIP, como entidad certificante autorizada,
otorga a los escribanos de la CABA el servicio de firma digital, lo que resulta un avance
importante en la evolucion de la funcion notarial en sintonia con las nuevas tecnologias

y los procesos de contratacion electrénica.™

Es aqui donde nos remitimos al analisis de la funcion de los documentos
electronicos y su analogia con los documentos de soporte en papel que deben celebrarse
ante escribano publico, reiterando, lo que a mi considerar es un involucién en el
sistema, pero a la luz de la creciente proliferacion de los delitos informaticos, resulta
una alternativa prudente para evitar todo tipo de circunstancias no deseadas en la

celebracién del acto.

2.9. Fuentes legislativas. Enumeracion.

Como se afirmd con anterioridad, en términos generales, el derecho informatico
supone un conjunto de normas que regulan los actos juridicos generados a partir del uso
de la computadora y toda clase de herramientas informaticas; y por ser una rama del
derecho joven, novedosa y esencialmente dinamica, su regulacion y fuentes normativas
se encuentran dispersas en legislaciones civiles, comerciales, penales, derechos de autor

y demas.

Ahora bien existiendo o no legislacion especifica sobre este tema, los
documentos electrénicos son una realidad actual y su existencia y utilizacién con el
tiempo se ira diversificando en las relaciones juridicas, con prescindencia de la

existencia de una legislacion particular.

Por ello, y a los fines del presente TFG se considera oportuna la exposicién del
marco legislativo que permite su mayor comprension en el marco juridico nacional,
cronoldgicamente, desde la recepcion en el Cddigo Civil Antiguo de Velez Sarsfield

hasta el Nuevo Codigo Civil y Comercial Unificado.

' https://www.colegio-escribanos.org.ar/




2.9. A. Recepcidn en el Antiguo Codigo Civil.

Como se manifestd con anterioridad, el Cddigo Civil de Vélez Sarsfield no
contemplaba explicitamente los documentos electronicos como tales. En tanto se
convierte un reclamo de la doctrina, la jurisprudencia y la sociedad misma que, por sus

usos, solicitan la regulacion del derecho civil de fondo.

Sin embargo se pueden citar algunas normas que, genéricamente fueron
invocadas en las cuestiones referidas a documentos electrénicos, y que complementaron

las distintas leyes especiales al respecto:

Cuando por este cdédigo, o por las leyes especiales no se designe forma para
algin acto juridico, los interesados pueden usar de las formas que juzgaren

convenientes. (Articulo N° 974 del Antiguo Cddigo Civil).

En los casos en que la expresion por escrito fuere exclusivamente ordenada o
convenida, no puede ser suplida por ninguna otra prueba, aunque las partes se hayan
obligado a hacerlo por escrito en un tiempo determinado, y se haya impuesto cualquier
pena; el acto y la convencidn sobre la pena son de ningun efecto. (Articulo N° 975 del

Antiguo Caodigo Civil).

La firma de las partes es una condicion esencial para la existencia de todo acto
bajo forma privada. Ella no puede ser reemplazada por signos ni por las iniciales de los

nombres o apellidos. (Articulo N° 1.012 del Antiguo Cdédigo Civil).

La forma de los contratos entre presentes serd juzgada por las leyes y usos del

lugar en que se han concluido. (Articulo N° 1.180 del Antiguo Cdédigo Civil).

Lo dispuesto en cuanto a las formas de los actos juridicos debe observarse en los
contratos. (Articulo N° 1.182 del Antiguo Caodigo Civil).

Los contratos han de probarse por el modo que dispongan los codigos de
procedimentales de las provincias: Instrumentos publicos, particulares firmados o no
firmados, confesion de partes, extrajudicial o judicial, juramento judicial, presunciones

judiciales o legales o testigos. (Articulo N° 1190 del Antiguo Cdodigo Civil).




Los contratos que tengan una forma determinada por las leyes, no se juzgaran
probados, si no estuvieren en la forma prescripta, a no ser que hubiese imposibilidad de
obtener la prueba designada por la ley, o que hubiese un principio de prueba por escrito
en los contratos que pueden hacerse por instrumentos privados, o que la cuestion
versare sobre los vicios de error, dolo, violencia, fraude, simulacion, o falsedad de los
instrumentos de donde constare, o cuando una de las partes hubiese recibido alguna
prestacion y se negase a cumplir el contrato. En estos casos son admisibles los medios
de prueba designados. (Articulo N° 1.191 del Antiguo Codigo Civil).

Se juzgard que hay imposibilidad de obtener o de presentar prueba escrita del
contrato, en los casos de depdsito necesario o cuando la obligacién hubiese sido
contraida por incidentes imprevistos en que hubiese sido imposible formarla por escrito.
Se considerara principio de prueba por escrito, cualquier documento publico o privado
que emane del adversario, de su causante o de parte interesada en el asunto, 0 que
tendria interés si viviera y que haga verosimil el hecho litigioso. (Articulo N° 1.192 del
Antiguo Caodigo Civil).

2.9. B. Recepcidn en el Nuevo Cédigo Civil y Comercial Unificado.

En lo que refiere a la regulacion de las cuestiones relacionadas con las nuevas
tecnoldgicas de comunicacion e instrumentacion de acontecimientos y su tratamiento en
materia de responsabilidad en las practicas referidas al derecho informatico, es que se

han incorporado diversos articulos.

En el Libro Primero, Hechos y actos juridicos, Actos juridicos: Ha sido
receptado en cuanto a la forma, distinguiéndose entre formas absolutas, relativas y
formalidades para instrumentar la prueba, en lugar de la comin clasificacion entre ad
probationem y ad solemnitatem, insuficiente al parecer de este investigador, a la vista
de diversos negocios con forma legal exigida donde su incumplimiento no hace a la
validez sino a la produccion de sus efectos. Se actualiza también el criterio Gnico de
consideracion de la forma escrita, incluyendo diversas clases de soporte, aunque su
lectura requiera de medios técnicos, lo que permite recibir el impacto de las nuevas

tecnologias.




En referencia a instrumentos particulares, los Articulos 264 y 265 del Nuevo
Cadigo Civil y Comercial, se refieren a la unificacion de su tratamiento en un solo

texto, que aboga por una figura méas general del instrumento particular.

En cuanto a la firma su efecto propio es la asuncion, de la declaracién de
voluntad, tal como se proyecta, agregandose un parrafo que referencia a instrumentos
generados por medios electronicos en consonancia con la ley 25.506 de Firma Digital,
por ello, cuando la ley requiera una firma manuscrita, exigencia que queda satisfecha
también por la instrumentacion de la firma digital. Este principio es aplicable a casos
donde existe por ley obligacion de firmar o debido a su ausencia acarrea diversas

consecuencias.

En los Derechos Personales, Contratos de Consumo, Apartado Primero, referido
al Método, se decidi6 incorporar la regulacién de los contratos de consumo incluyendo
asi un conjunto de principios generales en proteccion del consumidor que actdan como

una proteccion minima, con efectos importantes referentes al ndcleo de tutela.

En el Apartado Quinto referido a las Modalidades Especiales, se regulan
aquellas que constituyen practicas muy extendidas en la contratacién de consumo:
Contratos a distancia, fuera de los establecimientos comerciales y por medios
electrénicos. Definiéndoselos, fijandose reglas aplicables, y algunas especificas del
control ejercido por el proveedor, como las siguientes: Deber de informacién haciendo
hincapié en la vulnerabilidad técnica del medio utilizado. La oferta expuesta por estos
medios, vigente durante el tiempo accesible, y el deber de comunicacion del oferente de
recibir la aceptacion. El derecho de revocacion. El lugar de cumplimiento establecido
como aquel en donde el consumidor recibio la fijando la jurisdiccion. Finalmente

establece facultades judiciales.

Como se anticipd ut supra, el Nuevo Cddigo Civil y Comercial Unificado,
incorpora dentro del Capitulo de Hechos y Actos Juridicos una nueva categoria de
instrumentos que resultan ser producto de la aplicacion de las nuevas tecnologias y la
informéatica. A continuacion se transcriben las principales disposiciones que se
introducen en el nuevo texto legal ya promulgado y vigente, referidas a la materia cuyo

analisis compete a este TFG:




Libertad de formas. Si la ley no designa una forma determinada para la
exteriorizacion de la voluntad, las partes pueden utilizar la que estimen conveniente. Las
partes pueden convenir una forma més exigente que la impuesta por la ley. (Articulo N°
284 del Nuevo Caodigo Civil).

Expresion escrita. La expresion escrita puede tener lugar por instrumentos
publicos, o por instrumentos particulares firmados o no firmados, excepto en los casos
en que determinada instrumentacion sea impuesta. Puede hacerse constar en cualquier
soporte, siempre que su contenido sea representado con texto inteligible, aunque su

lectura exija medios técnicos. (Articulo N° 286 del Nuevo Caédigo Civil).

Como se describe, en este novedoso articulado del Nuevo Cdédigo Civil y
Comercial de la Nacion se incluye el documento electrénico en la categoria de
documentos particulares no firmados. Expresamente sefiala que esta categoria
comprende todo escrito no firmado, entre otros, los impresos, los registros visuales o
auditivos de cosas 0 hechos y, cualquiera que sea el medio empleado, los registros de la

palabra y de informacion. (Articulo N° 287 del Nuevo Cédigo Civil).

Luego de definir el concepto de firma convencional, como prueba de
autenticidad de la declaracion de voluntad (pudiendo consistir en un nombre o un signo)
refiriéndose a los instrumentos generados por medios electronicos. También prevé que
se encuentren firmados por medios electronicos, siempre que se asegure su autoria e
integridad. (Articulo N° 288 del Nuevo Cdédigo Civil).

Como puede apreciarse, la norma requiere la utilizacion de la firma digital como
presupuesto de la satisfaccion de firma de los instrumentos obtenidos por medios

informaticos, para asegurar la identidad de autoria y su integridad.

Si bien el articulo mencionado no remite a ninguna normativa reglamentaria, se
considera, como se ha manifestado con anterioridad que debe observarse en forma

coordinada con las disposiciones especificas de la Ley de Firma Digital 25.506.

Correspondencia. La correspondencia, cualquiera sea el medio empleado para
crearla o transmitirla, puede presentarse como prueba por el destinatario, pero la que es

confidencial no puede ser utilizada sin consentimiento del remitente. Los terceros no




pueden valerse de la correspondencia sin asentimiento del destinatario, y del remitente

si es confidencial. (Articulo N° 318 del Nuevo Cadigo Civil).

2.9. C. Documentos Particulares No Firmados: El Documento Electrénico.

Como se explico con anterioridad, el Nuevo Cdédigo Civil y Comercial
Unificado, efectGa una significativa innovacién, admitiendo los escritos en donde el
soporte papel con la firma tradicional se reemplaza por otros generados por medios
electronicos: El documento electrénico, al que se lo describe como el generado o
archivado en una computadora. Esta categoria comprende una amplia gama de
documentos que menciona en forma no taxativa si no meramente enunciativa,

incorporandose como derecho positivo los medios informéticos y la firma digital.

Tras el desarrollo del concepto tradicional de la firma manuscrita como prueba
de autoria de una declaracion de voluntad fehaciente, consistente en el nombre o un
signo, el Articulo N° 288 del Nuevo Cadigo refiere a los instrumentos generados por
medios electronicos. Previendo su firma por medios electronicos, asegurandose siempre

sin duda alguna la integridad y autoria del instrumento.

2.9. D. Autenticacién de su autoria.

En wuna practica ampliamente aceptada consensuada legislativamente vy
difundida, que cuenta con el apoyo de la costumbre, la relacién entre el documento, la
escritura y la firma olografa como modo fiable de atribucion de autoria ha sido
irrefutable; no obstante, con la disminucion del uso de papel reemplazandose por

medios electronicos, aquellas reglas rigidas también deben ser sustituidas.

El documento, como se describidé con anterioridad, consta dos elementos: La
docencia (doccere), consistente en la capacidad de incorporacion y transmision de una
declaracion y el soporte, que puede consistir 0 no en papel. Asi, la declaracion de
voluntad emitida por individuo puede ser de modo verbal o asentada de manera

documental, que es la forma. A su vez esta forma puede ser corporal, en cintas




magnetofdnicas o papel y demas, correspondiente al mundo de los &tomos o incorporal

referido al modo electrénico o digital, correspondiente al mundo de los bits.

Estos documentos pueden también ser firmado de manera oldgrafa por el autor o
por medio de un mecanismo especifico de asignacion de autoria, a través de la

aplicacion de un procedimiento de claves denominado firma electronica o firma digital.

Es no firmado, cuando consta la declaracion de voluntad, vinculante al autor,
pero no tiene firma, como ser el ticket de pago de numerosas transacciones, un boleto

de colectivo, o la impresion de un cajero automatico.

La poblaciébn mundial y los ciudadanos de la Republica Argentina, en
consecuencia, se hallan acostumbrados a los documentos asentados de forma corporal y
mas aun aquellos continentes de una firma oldgrafa como garante de autenticidad de su
autoria. La dificultad se evidencia, entonces cuando se encuentran frente a la forma
incorporal ya que el documento es considerado como presupuesto de existencia de un
acto juridico, como un contrato, por ejemplo, que en el Antiguo Cdédigo Civil derogado,
requeria la forma escrita para su acreditacion; para ser oponible a terceros, entre otras

acepciones.

Ahora bien, ya hace varios afios la doctrina anticip6 que la proliferacién del uso
de las transferencias electronicas bancarias de fondos de dinero, el intercambio de
correos electronicos y el comercio electronico global, harian que cada dia méas personas
se vean obligados a la utilizacion de documentos provenientes de un sistema de
elaboracion electronica, siendo éste un fenomeno de avance irreversible e inflexible en
el que el resultado de la desactualizacion es la exclusion de los procesos Mundializados

econdmicos juridicos sociales y culturales propios del nuevo siglo.

2.10. Ley Nacional N° 25.506 de Firma Digital.**

Esta norma de alcance nacional viene a regular la denominada Firma Digital,
requisito establecido en el Articulo N° 288 del Nuevo Cddigo Civil y Comercial

Unificado en los instrumentos generados por medios electrénicos, como reemplazo de

' Ley Nacional N° 25.506 de Firma Digital sancionada por el Honorable Congreso de la Nacion.




la firma manuscrita y como elemento que asegure indubitablemente la autoria e

integridad del instrumento.

En su Articulo N° 1, reconoce el empleo de la firma electrénica y de la firma

digital y su eficacia a nivel juridico segun las condiciones establecidas por la presente.

En el Articulo N° 2, define a la firma digital resultado de la aplicacion a un
documento digital de un procedimiento matematico requirente del conocimiento de
informacion exclusiva correspondiente al firmante, encontrdndose bajo su absoluto
control, debiendo ser posible su verificacion por terceros, tal que dicha verificacion
simultanea permita identificar al firmante y detectar cualquier alteracion del documento

digital posterior a su firma.

Este articulo dispone que los procedimientos de firma y verificacion, sean
determinados por la Autoridad de Aplicacion, que es la Jefatura de Gabinete de
Ministros, Presidencia de la Nacioén, Subsecretaria de Tecnologia de Gestion? en

consonancia con los estandares tecnoldgicos internacionales vigentes.

El Articulo N° 3, establece que en el caso de requerir la ley especificamente una
firma manuscrita, esa exigencia también queda satisfecha por la firma digital. Principio
aplicable a casos donde la ley prescribe la firma o su ausencia trae diversas

consecuencias.

Conforme a su Articulo N° 4 no es aplicable: A disposiciones por causa de muerte;
actos juridicos de derecho de familia; actos personalisimos en general; actos que deben
instrumentarse con formalidades o exigencias no compatibles con su utilizacion, ya sea

como consecuencia de disposiciones legales o acuerdo de partes.

Segun su Articulo N° 5 se entiende a la firma electronica como un conjunto de
datos electrénicos, que asociados o ligados de manera ldgica a otros, son utilizados por
el firmante como medio de identificacion que carezca de alguno de los requisitos legales
para ser considerada firma digital. En caso de desconocimiento de la firma electrénica

corresponde a quien la invoca acreditar su validez.

'2 Conforme Decreto Reglamentario N°2628/02 — Poder Ejecutivo de la Nacion.




El Articulo N° 6, establece que se entiende por documento digital a la
representacion digital de actos o hechos, con independencia del soporte utilizado para la
fijacion y archivo. EI documento digital también satisface el requerimiento de la

escritura.

El Articulo N° 7, interesantemente dispone una presuncién iuris tantum de
pertenencia de toda firma digital al titular del certificado digital que permite su
verificacion con la presuncion de integridad dispuesta en su Articulo N° 8, en virtud del
cual, si el resultado de un procedimiento de verificacion de una firma digital aplicado a
un documento digital es veridico, salvo prueba en contrario, se presume, que no ha sido

modificado desde el momento de su firma.

Este dltimo concepto tiene similitud con la segunda parte del Articulo N° 288
del Nuevo Cadigo Civil y Comercial, lo que permite concluir la congruencia entre tal

disposicion y la regulacion legal especifica de la Ley de Firma Digital**.

En el Articulo N° 9 de la ley 25.506 se establece que una firma digital es valida
si cumple con los siguientes requisitos: Creacion durante el periodo de vigencia del
certificado digital valido del firmante; debidamente verificada por referencia a datos de
verificacion de firma digital indicados en dicho certificado segin procedimiento
correspondiente; certificado haya sido emitido o reconocido, segun el Articulo N° 16,
por certificador licenciado.

Los Articulos N° 10, 11 y 12 sucesivamente regulan cuestiones sobre la autoria
del remitente, el valor probatorio de aquellos documentos en soporte electronico con
firma digital, su reproduccion y conservacion; los Articulos 13 y sucesivos desarrollan
el concepto de certificado digital, extendiéndolo al documento original firmado
digitalmente por un certificador, vinculando estos datos a su titular, bajo las
modalidades alli determinadas y con el periodo de vigencia establecido en el Articulo
N° 15 y las restantes disposiciones que contiene dicha norma, a las que me remito por

brevedad.

Habiéndose efectuado ya una aproximacion a la tematica en relacion a las

nuevas tecnologias de la informacién y de la regulacion que abarca el Derecho

 Ley Nacional N° 25.506 de Firma Digital sancionada por el Honorable Congreso de la Nacion.




Informatico, se analizara la postura que adoptada por el legislador frente al tema objeto
de estudio, considerando que el Cadigo Civil y Comercial Unificado ha integrado en su
texto varias disposiciones sobre la aplicacion de las referidas herramientas informaticas

Yy Sus consecuencias juridicas.

A tales fines es preciso tener en cuenta su marco referencial, caracterizado por la
creciente aplicacion constitucional a instituciones ius privatistas y el respeto de la
dignidad humana y su inviolabilidad, a la salud, con referencias valiosas a la bioética y
la defensa del consumidor, como en materia de lealtad comercial, expuesto a practicas
comerciales abusivas o publicidad engafiosa, establece principios especificos, al igual
que las pautas generales para ejercicio de los derechos, con la recepcion de clausulas
sobre la buena fe en el Articulo N° 9; abuso del derecho en el Articulo N° 10; fraude a

la ley en el Articulo N° 12.

Se ha incorporado en concordancia, en el capitulo de hechos y actos juridicos
una nueva categoria de los documentos producto de la aplicacién de tecnologias, la

informatica y su valor legal.

Pueden apreciarse también, la implementacion de disposiciones relacionadas al
servicio de justicia, orientado los derechos humanos y su tutela efectiva, con proyeccién

especial la proteccion de derechos de adolescentes y nifios.

Resulta relevante destacar que el Nuevo codigo Civil y Comercial ha establecido
la obligacion del juez de decidir razonablemente, segun las fuentes normativas y legales
de aplicacion, de acuerdo a la Constitucion Nacional y los tratados de Derechos
Humanos en que la Republica sea parte y segun preceptos establecidos en los Articulos
1,2y3.

Por todo ello, es que surge la importancia de dilucidar cuales son las nuevas
implementaciones en variadas cuestiones, analizando su posible impacto futuro en los
procesos judiciales, relacionadas con la incorporacion de modalidades novedosas de
instrumentacién de actos y hechos juridicos, a través del uso de nuevas tecnologias
como el correo electronico; camaras ubicadas en la via publica o en el interior de
edificios publicos o privados, en el marco de politicas de seguridad y demas, que seran

tratados en los siguientes capitulos.




2.11. Ley Nacional 26.685 de Informatizacién del Poder Judicial Nacional.

Como se detallé en parrafos anteriores, la sociedad toda se halla frente a una
nueva realidad digital y un mundo virtual. El surgimiento de la era digital ha provocado
la necesidad de volver a pensar aspectos trascendentales relativos a las consecuencias de
la aplicacion de las nuevas tecnologias a las relaciones entre individuos e instituciones,
publicas o privadas, modificandose radicalmente las formas de comunicacion,
contratacion, estudio, de peticion ante las autoridades y demaés, que han sido

positivamente receptadas.

Ejemplo de ello es la gran mayoria de tramites que deben efectuarse ante los
distintos organismos publicos, como el ANSES, el Registro Civil, Registro de
Propiedad Inmueble y de Propiedad, en los que se pueden hallar distintos sistemas
informatizados especiales para el ingreso de las peticiones correspondientes. En el
sector privado, en los clubes, escuelas, colegios profesionales, supermercados,
corporaciones y empresas e todo tipo, ocurre lo propio, pudiéndose realizar consultas y

compras online de amplia variedad.

En el &mbito del Gobierno de la Ciudad Autonoma de Buenos Aires la
aplicacion de las herramientas informaticas analizadas se encuentran desarrolladas en
todas sus areas: Salud, educacién, cultura, y en lo que respecta al Poder Judicial, el
Reglamento de Justicia de la Ciudad Auténoma de Buenos Aires contempla el
expediente digital, pudiéndose ingresar a la pagina web oficial que indica: Localizacion
de Expediente, dando luego la bienvenida al sistema de localizacion por medio de
internet de expedientes del Gobierno de la Ciudad, y tras completados todos los campos
requeridos, se procede a la localizacion del expediente.

Consecuentemente, en el ambito de Justicia Nacional, el 1° de Junio de 2011 el
Senado sanciona la Ley 26.685™ por la que el sistema judicial argentino ingresa en un

proceso de modernizacion sin precedentes.

' Ley Nacional 26.685 de Informatizacion del Poder Judicial Nacional sancionada por el Honorable
Congreso de la Nacidn.
' Ley Nacional 26.685 de Informatizacion del Poder Judicial Nacional sancionada por el Honorable
Congreso de la Nacidn.




En su Articulo N°1 prescribe: Autorizase el uso del expediente electrénico, asi
como del documento electronico, firma digital y electronica, comunicaciones y
domicilio electrénico, en todos los procesos administrativos y judiciales tramitados ante
el Poder Judicial de la Nacion, con idéntica eficacia juridica y valor probatorio que los

tradicionales.

El Articulo N° 2 dispone que: La Corte Suprema de Justicia, junto al Consejo de

la Magistratura, reglamentaran su utilizacion y dispondran su gradual implementacion.

Quedando establecida asi la voluntad de redisefiar gradualmente el sistema
procesal argentino y encomendando esta actividad a La Corte Suprema de Justicia y el

Consejo de la Magistratura de la Nacion.

Es asi que se evidencia un cambio radical proclive a la incorporacion de las
nuevas tecnologias de las comunicaciones y las herramientas informaticas para la
prestacion del servicio de Justicia, aplicandose politicas que tienen como objetivo

principal la total modernizacion del Poder Judicial.

La Corte Suprema de Justicia de la Nacion para ello primero en diciembre de
2007 por medio de la Acordada N° 37/07*° una Comisién Nacional de Gestion Judicial,
encabezada por el Dr. Ricardo Lorenzetti, a la que se encarg6 la delineacién de politicas
estratégicas y operativas que, mediante esta incorporacion de tecnologias e innovadores
criterios de gestién, impulsan un nuevo disefio del Poder Judicial de la Nacién y su

organizacion.

El paradigma que propone la Comision aboga por el reconocimiento de la
gestion judicial como herramienta de apoyo en la labor judicial, como asi también la
busqueda mejora continua en la labor de los funcionarios, magistrados, abogados,
empleados y auxiliares. A partir de estos principios, los objetivos de la gestion judicial
se centran en ejes como la gestion administrativa organizacional, el redisefio de
procesos, los coeficientes de gestién judicial, la firma digital y la notificacion

electrénica.

'* Acordada N° 37/07 dictada por la Corte Suprema de Justicia de la Nacion.




2.12. Conclusion parcial.

Hasta aqui se abordaron los lineamientos generales que definen el Derecho
Informatico como una novedosa asignatura juridica, multidisciplinar, flexible y

transnacional que ha de estudiar y regular los llamados documentos electrénicos.

Luego se ahondo6 en el objeto de estudio particular, adentrandose al analisis del
concepto y nociones del documento electrénico, sus caracteres distintivos de integridad,
perdurabilidad e inalterabilidad como sinénimos de la credibilidad y garantia suficiente
para generar consecuencias juridicas y validez como manifestacion del acto juridico que

contiene.

Lo desarrollado contribuy6 a la amplificacion de la concepcion sobre el objeto
de investigacion, ayudando a cimentar una concepcion diferente, mas favorecedora, ya
que desde el nacimiento del documento electrénico, su conservacion constituye uno de
los mayores inconvenientes dada la posibilidad de ser eliminado o destruido en apenas
segundos, ofreciendo asi, para parte de la doctrina, menor seguridad juridica que el

documento escrito, postura que no comparte este investigador.

Esto se relaciond con su valor probatorio, ya que mas alld de la posicion
asumida respecto de su nocion, lo realmente interesante, es la confianza y certeza que
pueda garantizar. Pues de lo contrario, carente de verosimilitud por si mimo, devendra

en obsoleto respecto de las declaraciones de voluntad que contiene.

Se definio a la firma digital como elemento otorga mayor garantia al documento

electronico respecto quién o quiénes lo suscriben.

Ingresando en el marco legislativo en observacion y teniendo en cuenta los
preceptos existentes en el Antiguo Cddigo Civil de Velez, se puede afirmar que el
Nuevo Cdédigo Civil y Comercial de la Nacién lleg6 finalmente, para dar respuesta a la
realidad social imperante respecto del uso masivo de las nuevas tecnologias
informaticas, entre ellas, aquellos documentos plasmados en medios distintos al papel o

electronicos.




Se dio nacimiento asi a una nueva categoria de instrumentos, los no firmados,
donde la firma digital aparece necesaria y relevante para dotarlos de seguridad juridica.
La solucidn, en definitiva, no es otra que acortar la brecha entre derecho y sociedad.

A su vez se analizd la Ley de Firma Digital y determind especificamente esta
moderna institucion juridica que comprende tanto la firma digital y firma electronica
con doble o simple presuncién de autenticidad de los documentos electrénicos, como la
implementacion del expediente judicial y modernizacién del sistema Judicial Nacional

por parte de la Corte Suprema de Justicia.

Se dio importancia sustancial meritoria en este sentido, al valor probatorio que
las nuevas normas apuntan a los documentos electronicos y que, como se Vio, son

materia y objeto de suplementos de doctrina y variados fallos jurisprudenciales.

Finalmente se concluy6 que el documento electronico posee pleno valor juridico
pudiendo ser presentado como prueba tanto en procesos civiles como penales. Su
eficacia es independiente de su firma, pero si ademas se halla firmado y su firma es
digital goza de doble presuncién legal sobre su autoria e integridad. Ahora si la firma no
cumple con algun requisito para ser digital, sera electronica, y la ley expresa que quien

alega la validez de la misma debera probarla.

Por ultimo, se entiende que en una practica adecuada deberia presentarse la
prueba o evidencia obtenida por medios electrénicos con apoyo en informes técnico-
juridicos aportadores de elementos formadores de conviccion integradores de la sana

critica judicial.




Capitulo 1.

Del Contrato Informatico y el Derecho de Consumo.




Capitulo I11. Del Contrato Informatico y el Derecho de Consumo.
3.1. Introduccion.

En parrafos anteriores fueron trazados los lineamientos generales que definen el
derecho informéatico como una incipiente rama del derecho, multidisciplinar, flexible y
transnacional que se ocupa del estudio de los documentos electronicos, y como sub

especie de los mismos, de los contratos electronicos.

Luego se analiz6 especificamente esta amplia categoria de documentos
electronicos, su objeto de estudio particular, el analisis conceptual, doctrinario y
legislativo, junto a sus caracteres distintivos como garantia suficiente de instrumento
generador de efectos juridicos entre las partes y frente a terceros, y su validez como

manifestacion del acto juridico continente.

Lo desarrollado ayudd a cimentar concepciones diferentes, ya que desde su
nacimiento, su conservacion constituye uno de los mayores inconvenientes de la
seguridad de su informacion. Ello se relaciona con el valor probatorio, confianza y

certeza que su seguridad juridica pueda aportar a los procesos judiciales.

Ahora es el momento de ingresar en el estudio de una de las herramientas mas
innovadoras dentro del universo de los documentos electronicos, como lo es el de los
contratos informaticos, que como subespecie de los mismos, vienen a dar un salto
cuantico en las relaciones entre las partes que intervienen en cualquier negocio juridico,
en el que prima el principio de la autonomia de la voluntad en el amplio mundo digital,

por lo que deviene en necesaria su profunda valoracion.

De modo especifico se desarrollara lo atinente a su concepcion dentro de los
documentos electronicos, la autonomia de voluntad de las partes, las responsabilidades
que de ellos nacen, su relacién con el medio informatico del que son producto, y de las

relaciones de consumo al que intrinsecamente se hallan unidos.

Asi se pretende brindar un amplio panorama respecto de esta novedosa
herramienta informética y tecnol6gica para su mayor comprension y conocimiento,

como asi también su aplicacion, validez y eficacia en los procesos judiciales.




3.2. Contratos Informaticos.

Se entiende por contratos informaticos a las convenciones entre particulares
donde el objeto es crear, modificar, conservar o extinguir obligaciones y cuya prestacion
abarca a bienes y servicios relacionados con un sistema informatico. Sus caracteristicas

son: Especializacion técnica, estructura compleja, vocabulario impreciso.

Asi como explica Molina Quiroga, estos contratos, al comprender prestaciones
de variada naturaleza, no pueden ser analizados con los esquemas puros de los contratos
tipicos. La referencia a sistema informatico alude a la confluencia necesaria para el
tratamiento automatizado de informacidn, en un soporte fisico o hardware y uno ldgico
o software, la informacidn y los usuarios que la introducen, procesan y recuperan. Estos
comprenden una figura convencional de estructura compleja, con diversidad de
prestaciones, objeto mdltiple, que involucra generalmente pluralidad de partes
concurrentes a la integracion del sistema donde existe un gran vacio legal, debiendo
acudirse a las nociones generales de distintas ramas del derecho, agrupadas y analizadas

por el Derecho Informético. (Molina Quiroga, E., 2014).

La doctrina no es uniforme al respecto, ya que Fernandez Delpech define a los

contratos electrénicos como:

“El contrato electronico es el que se celebra sin la presencia fisica y simultanea
de las partes, quienes prestan su consentimiento en origen y en destino por medio de
equipos electrénicos de tratamiento y almacenaje de datos. Estos contratos no se definen
por su objeto sino por el medio empleado para su realizacion.” (Fernandez Delpech. H.,
2014, p. 415).

Diferenciandolos de los contratos informaticos, que para este autor son:

“Los contratos informaticos son en su casi totalidad contratos innominados, cuyo objeto
es un bien o un servicio informéatico o ambos con independencia de la via por la que se
celebren. Son bienes informaticos los elementos que forman el sistema: hardware y
software; Son servicios informaticos todos aquellos que sirven de apoyo y complemento
a la actividad informatica. Como vemos, estos contratos, a diferencia de los contratos
electronicos se definen por su objeto pudiendo realizarse por medios electrénicos o no
electronicos.” (Fernandez Delpech. H., 2014, p. 417).




Podemos concluir que parte de la doctrina los asimila a los antiguos contratos,
otra los a los contratos de consumo y otra a los contratos innominados. Lo que si puede
afirmarse es que la mayoria admite y coincide en los mismos caracteres. Coincido con
la teoria de ambos autores en el sentido diferenciador entre los contratos electronicos y
los informaticos y que también pueden asimilarse segun las caracteristicas particulares

de cada caso a los contratos de consumo, donde se afirmé que han tenido su origen.

Ahora bien, en principio, y teniendo en cuenta los derechos del consumidor que
ingresaron en nuestra legislacion luego de la Reforma de la Constitucion Nacional del
afio 1994, y de las disposiciones del derecho de consumo integradas al Nuevo Codigo
Civil Unificado, es que se puede afirmar que los contratos informaticos, al formar parte
de los contratos de consumo y los contratos en general, deben interpretarse en favor del
consumidor y usuario y en contra (en caso de duda) del proveedor del servicio, quien
carga con el deber de utilizacion de terminologia precisa y clara evitando la confusion
al adquirente, ya que recae sobre aquél una obligacion de informacion y de consejo en la

relacién juridica de consumo.

No obstante ello, no se encuentra jurisprudencia uniforme, ejemplo de ello son,
la Camara Nacional de Apelaciones en lo Civil y Comercial, en los autos'’ “Informix
Software Argentina S.A. ¢/ Arte Grafico Editorial Argentino S.A.” que considero
oportuno su analisis, en donde de suscita un conflicto en el que el adquirente de
programas de computacion, rechazé el pago por considerar que el producto no era apto,
el tribunal considero a la contratacion como compraventa mercantil y exigio la prueba
pericial, conforme Articulo N° 476 del Antiguo Cédigo de Comercio, que habla sobre

los vicios redhibitorios.

Esta decision no es compartida en absoluto por este TFG, ya que importa un
retroceso importante del proceso innovador insurgente que nos plantea el derecho
informético, donde no debe darse por resuelta una cuestion en base a la analogia, con

apoyo en similitudes referidas a figuras antiguas del derecho, que nada tienen que ver

Y Camara Nacional de Apelaciones en lo Civil y Comercial, Sala B. Autos: “Informix Software

Argentina S.A. ¢/ Arte Gréafico Editorial Argentino S.A.”. 17 de Octubre de 2003.




con el avance en la regulacion jurisprudencial que este tipo de herramientas

informaticas necesitan en la actualidad.

Igualmente, en otros fallos se ha seguido un criterio distinto, tal es el caso de los
autos™ “Argentoil S.A. ¢/ Soft Pack S.A.” en los que a causa del conflicto suscitado
entre dos empresas que firmaron un contrato para la provision e instalacion de un
software. Ante el mal funcionamiento, la usuaria interpuso una demanda de rescision
contractual mas los dafios y perjuicios. El tribunal resuelve haciendo lugar y
considerando que al tratarse de una obligacion de resultado, al usuario le basta con
demostrar la falta de obtencion del interés pretendido, para el surgimiento de la
presuncion de adecuacion causal contra el demandado, debiendo éste probar la ruptura

del nexo causal.

En la postura de este investigador, si bien puede considerarse oportuno el fallo
del tribunal respecto a la asimilacién del negocio juridico informatico del que se trata a
una obligacion de resultados ha de tenerse en cuenta que dicha inferencia es propia de la
particular situacién y de las circunstancias y elementos particulares de ese caso y no se
trata de una regla general, debiendo avocarse en cada caso concreto al estudio de la
relacién, el vinculo, el contrato o negocio juridico en particular que dan origen a la

causa.

3.3. Principios Aplicables.

El contrato electronico es caracterizado por el medio de empleo para su
celebracion, ejecucion o cumplimiento, pudiendo celebrarse digitalmente de manera
parcial o total. En el primer caso, las partes elaboran y envian sus declaraciones de
voluntad por una comunicacion digital interactiva, produciéndose el intercambio

electronico de datos; en el segundo, solo uno de estos aspectos es digital.

18 Camara Nacional de Apelaciones en lo Civil y Comercial, Sala D. Autos: “Argentoil S.A. ¢/ Soft Pack

S.A.”.13 de Mayo de 2008.




Este contrato puede cumplirse también de forma total o parcial por medios
digitales, en el primer caso puede ejemplificarse mediante la transferencia de un bien en
formato digital, pagandose con una transferencia electronica o trata de crédito, en el

segundo so6lo uno de estos aspectos es digital y el otro, fisico o corporal.

En referencia al medio o soporte electronico, variados sistemas legales han
extendido ya esta nocién al medio de telefonia celular, telematico o digital y también en
algunas legislaciones se agrega otro elemento de calificacion: Se celebra en ausencia
fisica de los contratantes. Igualmente en cuanto a la capacidad, objeto, causa y efectos
se aplican las normas generales de los contratos receptados en cada sistema legislativo
local.

3.3. A. Principio de No Discriminacion.

El principio juridico aplicable de la no discriminacién refiere a la vigencia de los
principios generales de los contratos no pudiendo invocarse la presencia del medio

digital para su rechazo, invalidez o nulidad.
3.3. B. Caracteristicas del medio electrénico.

Utilizado tanto en el ambito privado como el puablico, entre usuarios,
consumidores, empresas y corporaciones. La forma de celebracion es consensual,
perdurable en el medio electrénico, donde las partes pueden establecer comunicacion
por cualquier medio informatico, realizar intercambio de propuestas o celebrar un
contrato. Este tipo de contratos se perfecciona de modo automatico, mediante la
tecnologia de aplicacion interpuesta entre la declaracion y la persona fisica, actuando las
partes por medio del sistema informético que dotan de cierta autonomia para la toma de

decisiones.

Se hallan también dentro de entre este tipo de contratos, aquéllos estandarizados
o los denominados contratos de adhesion, que a diferencia de los anteriores, se trata de
la mera aceptacion a clausulas predispuestas por la contraparte por medio de un sistema

informatico.

Se puede finalizar este apartado afirmando que tanto por parte de la doctrina

como la jurisprudencia, debe plantearse aun la necesidad absoluta de elaboracion de




legislacion especifica de este tipo de herramientas informaticas y no la aplicacion por
analogia de los institutos legales existentes en virtud de las nuevas circunstancias y

caracteristicas particulares de los medios digitales que cuentan para su funcionamiento.

3.4. Régimen de proteccion de software.

Se conoce por software al conjunto de programas utilizables por un sistema
informéatico determinado, que junto con la documentacion asociada, como manuales,
instrucciones de funcionamiento, y demas se han agrupado en dos grandes categorias, el

software libre y el software de propiedad.

En los comienzos de la aparicién de era informatica, que puede remontarse en
nuestro pais a la década del 80, la Ley 11.723 de Propiedad Intelectual, dictada en el
afio 1933 no referia al software, pues su existencia data de décadas posteriores, por ello
es que la Direccion Nacional de Propiedad Intelectual rechazaba los pedidos de
patentamiento de este tipo de material.

No obstante las cuestiones litigiosas en relacion a los derechos de programadores
o0 creadores de software y del uso que los particulares y las empresas pudieren efectuar,
dieron lugar a un sinnimero de discusiones jurisprudenciales y doctrinarias que hacia el
afio 1994, y con el dictado del Decreto 165/1994'° recién vino a confirmar una larga
postura jurisdiccional y doctrinaria inclinada en favor del reconocimiento de su
titularidad.

Por esta razon, se considerd necesaria la implementacion de un régimen especial
para su registro en la Direccion Nacional del Derecho de Autor, en virtud de decreto
presidencial a tal efecto, entendiéndose las obras de software, incluidas entre las obras
del Articulo N°1 de la Ley 11.723, a las producciones constituidas por una o varias
expresadas en los disefios, tanto generales como detallados, de flujo I6gico de los datos
de un sistema informatico, los programas de computacion, tanto en su version fuente

destinada al lector humano, como su version objeto, destinada a ser ejecutada por un

' Decreto 165/1994 del Poder Ejecutivo Nacional.




computador, la documentacion técnica de soporte, explicacion para el desarrollo, uso o

mantenimiento del software.

Ese mismo afio, fue dictada la Ley 24.425%° sobre aranceles y comercio que en
su Articulo N° 50 aprobé el acta final en que se incorporaron los resultados de la
conocida como la ronda Uruguay de negociaciones comerciales multilaterales, entre
otros y que tratd, acuerdos que tratan derechos de propiedad intelectual en relacion al
comercio, permitiendo expresamente el requerimiento y adopcion de medidas a los fines
de determinar la posible existencia de infracciones a las leyes que regulan la propiedad

intelectual, relacionadas con el software.

En el ambito internacional, que es derecho positivo en nuestro pais, se cuenta
con las normas de la Convencion de Berna, a la que nuestro pais adhirié mediante la ley
17.251%%, que establecen que el goce y ejercicio de los derechos, entre ellos los de
propiedad intelectual, no estan sujetos a formalidad alguna, y que es independiente de la
existencia de proteccion en el pais de origen, por lo cual se protegen directamente los

derechos autorales.

Asi lo ha entendido nuestra jurisprudencia, en fallos** como "Adobe System y
otros c/Fermedar Medic Gem s/medida precautoria™ en donde por medio de una medida
precautoria se designa perito en informética unico de oficio para llevar a cabo las
operaciones necesarias solicitadas por la actora y constatar la supuesta existencia de

reproducciones no autorizadas de programas pertenecientes a las actoras, entre otros.

Sin duda, el dictado de la Ley 25.036%%, es la normativa de proteccion del
software mas relevante en materia civil, en tanto modifico varios articulos de la ley de
propiedad intelectual e introdujo expresamente a los programas de computacion fuente

y objeto las compilaciones de datos, o de otros materiales, en el Articulo 1° dentro de la

20 ey 24.425 sobre aranceles y comercio. Sancionada por el Honorable Congreso de la Nacién el 7 de
diciembre de 1994.
21 ey 17.251 de adhesion a la Convencién de Berna para la proteccion de las obras literarias y artisticas,

sancionada por el Honorable Congreso de la Nacion, el 25 de abril de 1967.

22 Juzgado Civil 111 de la Provincia de Buenos Aires. Autos: "Adobe System y otros ¢/Fermedar Medic
Gem s/medida precautoria”. 01 de Marzo de 2000.

23 Ley 25.036 modificatoria de propiedad intelectual, sancionada el 14 de octubre de 1998, por el
Honorable Congreso de la Nacién.




concepcion de obra amparadas por la Ley 11.723%*, e incorpora la posibilidad de
reproduccion de una copia de salvaguardia a quien haya recibido del autor o derecho
habientes de un programa de computacién y que la explotacién de la propiedad
intelectual de un programa de computacion incluye los contratos de licencia para su uso

y reproduccion.

Basta con ingresar a la pagina web de la Direccién Nacional del Derecho de
Autor, que es organismo dependiente del Ministerio de Justicia y Derechos Humanos,
para visualizar el listado de registraciones, dirigirse al area llamada software y observar
que prevé una serie de requisitos y formularios, que deben completarse para realizar el

tramite correspondiente.

El Articulo 2° de la Ley 11.723%° dispone que el titular de derecho sobre
propiedad intelectual sobre una obra tiene la facultad de disponer de ella, publicarla,
distribuirla, por ello, todo aquel que realice una reproduccién de software que no cuente
con la debida autorizacion del autor comete una infraccién que en sede penal se

encuadra dentro del delito de estafa, con penas de uno a seis afios de prision.

También cuenta con amplia proteccion en el ambito penal, conforme las figuras
que se regulan en el Codigo Penal de la Nacién incorporadas por la Ley 26.388% sobre

Delitos Informéaticos.

Como puede apreciarse, el régimen de proteccion legal del software se integra
por las diversas normas antes enunciadas y no ha sido materia de tratamiento en el

Nuevo Cadigo Civil y Comercial Unificado.

No obstante, el software encuentra su amparo a través de las herramientas que
brinda el derecho procesal, como las medidas de prueba anticipada, detalladas el
Articulo N° 326 del Codigo Procesal Civil y Comercial de la Nacién, con el objeto de
constatar la posible utilizacion indebida de los productos de software de titularidad del

actor, como ser copias ilegitimas en cualquier soporte magnético o la instalacion de

24 Ley 11.723 de Propiedad Intelectual, sancionada el 26 de septiembre de 1933 por el Honorable
Congreso de la Nacidn.

% ey 11.723 de Propiedad Intelectual, sancionada el 26 de septiembre de 1933 por el Honorable
Congreso de la Nacién.

% ey 26.388 sobre delitos informéticos, sancionada el 26 de junio de 2008 por el Honorable Congreso de
la Nacion.




productos de software sin la debida licencia, por parte de empresas 0 usuarios
determinados, y que tiene por objeto evidenciar fehacientemente dicho uso indebido,

para promover una eventual demanda de dafos y perjuicios.

La modalidad de estas medidas consiste en la peticion de una constatacién por
intermedio del Oficial de Justicia, acompafiado por el perito licenciado en sistemas

informaticos que se designa por sorteo oficial del juzgado.

Se admiten usualmente este tipo de pedidos, con sustento legal en el Articulo N°
79 de la Ley 11.723 y las restantes antes aludidas, siempre y cuando se acredite la
legitimacion activa de la parte actora, quien debe acompanar los pertinentes certificados
de titularidad expedidos por la Direccion Nacional del Derecho de Autor y se la admite
siempre que la misma se destine a obtener elementos indispensables para resguardar los

derechos consagrados por la Ley de Propiedad Intelectual N° 11.723.

Cabe sefialar que en este tipo de medidas son competentes los juzgados civiles,
encontrdndose  involucradas cuestiones que atafien al derecho de autor,

independientemente del caracter comercial de las empresas que sean parte.

Consiste en una medida breve, y que se limita a la comprobacién por parte del
experto y del oficial de justicia, que no deberia causar interrupciones prolongadas en el
lugar donde se realice y que no debe interferir en el normal desarrollo de las funciones

que se le hayan dado.

En la primera providencia se dispone la orden de un mandamiento de
constatacion, a los fines que el Oficial de Justicia se constituya en las oficinas de la
empresa 0 persona demandada, conjuntamente con el perito licenciado en sistemas
informaticos a los fines de verificar las diferencias entre productos instalados y licencias
adquiridas, debera tomar en la diligencia debida nota de las correspondientes licencias
de uso, consignando datos de su cantidad, vencimiento y demas cuestiones de interés

para la realizacion de la constatacion.

Debe tenerse en cuenta que esta diligencia se realiza inaudita parte, dada la
volatilidad que caracteriza a los sistemas informaticos y por el riesgo de que la prueba
no pudiera incorporarse al proceso en su etapa habitual, o desapareciera.




Como prudente medida conciliadora del derecho de propiedad intelectual,
industrial y el libre ejercicio del comercio y con las garantias constitucionales de
privacidad, es adecuado que en la resolucién que la admita se ordene hacer constar una
especial leyenda referida a la continuidad de la utilizacion y la mantencion del estado de

los archivos en la misma forma en que se los haya encontrado.

El legitimado pasivo no necesariamente es el propietario de la maquina en que
esta instalado el programa, el que lo utiliza o se encuentra en aptitud factica razonable
para utilizarlo. La infraccién puede ser cometida por el usuario potencial o actual no

licenciado.

3.5. El comercio electrénico.

Con anterioridad se han desarrollado los importantes efectos que los avances de
la tecnologia digital ha provocado en la sociedad, proyectados en diversos ambitos

como el politico, cultural, econémico y judicial.

Asi es entonces que la necesidad de implementacion del comercio electrénico
surge como consecuencia de demandas empresariales, corporativas y gubernamentales,
para efectuar un uso mas eficiente de los sistemas informaticos, obteniendo mayores
beneficios de estas nuevas tecnologias cuyo nacimiento se remonta a la nueva era de la
sociedad de la informacion, en aras a fomentar y mejorar la calidad de los negocios y

transacciones entre clientes y proveedores.

De esta manera, se inicia entre empresas el Intercambio Electronico de Datos,
que es la estructurada transmision de datos entre organizaciones por medios
electronicos, utilizada la transferencia de documentos electronicos o datos relativos a

negocios de un sistema informatico a otro.

Desde ese punto de partida el comercio electronico fue avanzando
paulatinamente en su orientacion al consumidor. Ejemplo de ello son las transacciones
realizadas en un cajero automatico para la obtencion de un crédito personal con el

simple ingreso de la tarjeta de débito o crédito. Asi, pueden referenciarse los contratos




de consumo celebrados entre consumidores y empresas, entre gobiernos y

consumidores, tratindose ampliamente las relaciones de derecho privado y publico.

Existen diversos organismos internacionales encargados de la regulacion del
comercio electrdnico internacional, por ejemplo la Organizacion Mundial de Comercio,
la Comision de las Naciones Unidas, dedicada al ambito del derecho mercantil
internacional y la reforma de sus leyes imperantes. La funcion de la CNUDMI consiste
en modernizar y armonizar las reglas del comercio internacional. También puede
nombrarse a la Comision para la Cooperacion y Desarrollo Econdmico conocida como
OCDE, entre otras.

La Union Europea emite Directivas desde el afio 1996, con el fin de la
promocion de las iniciativas diversas que tiendan a la obtencion de un comun marco

juridico a escala Europea.

También se han dictado normas relativas a la proteccion del comercio
electrénico y a la defensa del consumidor, en el ambito del Grupo Mercado Comun del
MERCOSUR, conforme Resoluciones 7/2002" y 104/2005?® entre otras.

Puede afirmarse asi, que el cambio mas significativo evidenciado en el marco
del comercio electronico, ha sido la puesta en marcha del Internet, cuya aparicion ha
sido progresiva pero en gran expansion, pasando a ser un instrumento de suma
importancia, tanto en la vida cotidiana de las personas, como en gran proyeccion hacia
el desarrollo e implementacién a los mercados internos e internacionales, mediante la
aplicacion de estas nuevas tecnologias, contribuyendo a la fundacion un mercado
diferente, donde la distancia y el tiempo son superados y el cliente deja su rol de

receptor de la informacion, para convertirse en un consumidor activo.

En lo que respecta al consumo, la red de redes o la web aumenta
exponencialmente las posibilidades de interaccion entre los usuarios, la adquisicion de
bienes y servicios, con grandes beneficios pero también ciertos perjuicios debido a la
inconsistencia y vulnerabilidad propia de los sistemas informaticos que no se hallan

inmunes a los delitos informaticos.

?” Resolucién 7/2002 del Grupo Mercado Comin, MERCOSUR.
?® Resolucion 104/2005 del Grupo Mercado Comin, MERCOSUR.




Ello determina la importancia de analizar la dinamica del comercio electronico y
asi poder establecer el marco regulatorio continente, advirtiendo cudles son sus
eventuales inconvenientes como asi también sus ventajas frente al fenémeno de la
integracion mundial, proyectandose luego en los procesos judiciales, a partir de la
vigencia del Nuevo Cdédigo Civil y Comercial Unificado y la legislacion especifica

anteriormente detallada.

3.6. La relacion de consumo en el Antiguo Caodigo Civil de Vélez.

En Argentina, fue sancionada la Ley 24.240 de Defensa del Consumidor que
define al usuario o consumidor en su Articulo N° 1, como las personas fisicas o
juridicas que contratan a titulo oneroso para su consumo final, beneficio propio, de su
grupo familiar o social, la adquisicion o locacién de cosas muebles, prestacion de
servicios, adquisicion de inmuebles nuevos destinados a vivienda, incluso los lotes o
terrenos adquiridos con igual fin, cuando la oferta sea publica y dirigida a personas
indeterminadas. Tal concepto fue luego reglamentado por el Decreto 1798/1994 que

amplié el precepto a otros supuestos.

Dicha ley fue reformada por la Ley 26.361%, que incorpora nuevos institutos y
modifica otros ya consagrados, amplia plazos, determina conceptos mas rigidos
respecto de la relacion entre las empresas prestatarias de servicios publicos y sus
usuarios, define requisitos y cualidades de la informacion que debe ser brindada al
consumidor, fija el concepto de dafio punitivo y dafio directo, permite resolver el
contrato o exigir la restitucion del dinero segun la voluntad del consumidor, si existe
incumplimiento por parte del proveedor y sienta el principio protectorio en favor del

consumidor, entre otras novedades.

Otra importante modificacion introducida es la contenida en el Articulo N° 10,
que dispone en efecto de la contratacion de un servicio, incluido el publico domiciliario,
en caso de contratacion telefénica, electrénica o similar, la posibilidad rescindir a

eleccion del usuario o consumidor por el mismo medio.

*° Ley 26.361 que reforma Ley 24. 240 de Defensa del Consumidor.




3.7. El consumidor en el Nuevo Codigo Civil y Comercial Unificado.

Por medio de la sancion de la Ley 26.994% fue aprobado el Nuevo Cédigo Civil
y Comercial Unificado vigente actualmente en el territorio de la Republica Argentina
que sustituye el Articulo N°1 de la ley 24.240*, modificada por la ley 26.361, por el

siguiente:

Articulo N° 1. Objeto. Consumidor. Equiparacion. La presente ley tiene por
objeto la defensa del consumidor o usuario. Se considera consumidor a la persona fisica
0 juridica que adquiere o utiliza, en forma gratuita u onerosa, bienes o servicios como

destinatario final, en beneficio propio o de su grupo familiar.

Sustituyendo ademas los textos de los Articulos N° 8, de efectos de la
publicidad, Articulo N° 40 Bis del dafio directo y Articulo N° 50 de la prescripcion, de
la Ley 24.240%, modificada por Ley 26.361.

El Nuevo Cdodigo Civil y Comercial Unificado regula los contratos de consumo,
en el Titulo I, en cuatro capitulos (Articulos N° 1092 a 1122).

En el Capitulo I, el Articulo N° 1092 define la relacion de consumo como el
vinculo juridico entre un proveedor y un consumidor en las modalidades que indica ley,
el Articulo N°2, sienta la nocién de contrato de consumo entre ellos y sus
caracteristicas, los Articulos N° 1094 y 1095 fijan reglas de interpretacion de las normas
y los contratos de consumo, en el sentido mas favorable al consumidor y si existen

dudas sobre los alcances de la obligacion, se adopta la que sea menos gravosa.

El Capitulo I, regula la formacion del consentimiento en los Articulos N° 1096
a 1099 y fija el ambito de aplicacion en materia de préacticas abusivas, el trato
equitativo, digno y no discriminatorio, la libertad de contratacion, los Articulos N° 1100
y 1101 se establecen respectivamente, el deber de suministrar informacion al
consumidor de manera cierta y detallada y el de prohibicion de publicidad engafiosa,

falsa, que induzca a error al consumidor, abusiva, y demas.

*® ey 26.994 que sanciona el Nuevo Cédigo Civil y Comercial Unificado vigente actualmente en el
territorio de la Republica Argentina.

*! Ley 24.240 de Defensa al Consumidor, sancionada por el Honorable Congreso de la Nacién.

*? Ley 24.240 de Defensa al Consumidor, sancionada por el Honorable Congreso de la Nacion.




3.8. Sus efectos en los procesos judiciales.

Sin perjuicio de la regla general de legitimacion prevista por el Articulo N° 1772
del Nuevo Cdédigo Civil y Comercial Unificado para el ejercicio de la acciones de
responsabilidad, cabe destacar que el Articulo N° 1102 concede a los consumidores
afectados o quienes resulten legalmente legitimados a solicitar al juez: La cesacion de la
publicidad ilicita, la publicacion, a cargo del mandado, de anuncios rectificatorios y, en

su caso, de la sentencia condenatoria, con los efectos previstos en el Articulo N° 1103.

En lo que respecta a la legitimacion en la accion preventiva que preve el
Articulo N° 1711, sera cuestion a analizar los hechos y el derecho invocados en la
demanda y asi determinar si quien peticiona se encuadra en lo previsto por el Articulo
N° 1712 del nuevo codigo que la otorga a quienes acreditan un interés razonable en la

prevencion del dafio.

El recaudo de acreditar un interés razonable parece imponer la carga de
demostrar ab initio con prueba de entidad suficiente, conforme el Articulo N° 377 del
Nuevo Codigo Civil y Comercial Unificado. Dependera del caso concreto evaluar las
modalidades de tal comprobacion, y para ello, el juez cuenta con las facultades

suficientes.

Otra referencia importante que debe tenerse presente, es la disposicion del
Articulo N° 1720, que establece que el consentimiento del damnificado, ain de forma

libre e informada, no funciona como eximente si se constituye una clausula abusiva.

Estas acciones deberan ser analizadas por el Juez, en concordancia con las
normas que regulan la Responsabilidad Civil, Capitulo 1 del Titulo V referido a otras
fuentes de las obligaciones, segun las funciones de la responsabilidad alli consagradas y

demas concordantes.

El régimen de responsabilidad objetiva, por dafios derivados de cosas 0 servicios
previsto en el Articulo N° 40 de la Ley 24.240%, se complementa con el Articulo N°

1757 que regula el hecho de las cosas y las actividades riesgosas.

** Ley 24.240 de Defensa al Consumidor, sancionada por el Honorable Congreso de la Nacion.




Como puede apreciarse, la incorporacion del derecho de defensa del consumidor
en la normativa de la nueva norma unificada, que emana de la Constitucion Nacional
reformada en el afio 1994 (Articulos N° 42 y 43), dentro del marco normativo del
derecho privado, completa asi el sistema integral de proteccion, que se encuentra

vigente, con los beneficios que ello conlleva.

De esta manera, se considera que el derecho del consumidor en el cédigo civil y
comercial unificado importa una evolucidon signada por la eficacia, estabilidad y
jerarquia del sistema de proteccion juridica y el fortalecimiento del principio
protectorio, a través de los Articulos N° 7, 11, 1094 y concordantes de la citada ley y
bajo su luz, deberan interpretarse las normas que regulan las relaciones de consumo y

los contratos informaticos.

3.9. Modalidades especiales: Contratos de consumo.

En el Capitulo Il del Titulo Il de los contratos de consumo, se establecen las
modalidades especiales, constitutivas de practicas generalizadas en la contratacion de
consumo como lo son: Los contratos fuera de establecimientos comerciales, por medios
electrénicos y a distancia. Se los define, se fijan reglas generales de aplicacién y se
establecen otras especificas derivadas del control del medio que ejerce el proveedor.

El Articulo N° 1104 regula los contratos celebrados fuera de los
establecimientos comerciales y establece: Esta comprendido en esta categoria el que
resulta de una oferta o propuesta sobre un bien o servicio concluido en domicilio o
establecimiento de trabajo del consumidor, en la via puablica, o por medio de
correspondencia, resultante de convocatoria al consumidor o usuario al lugar de trabajo
del proveedor o a otro sitio, cuando el objeto de esa convocatoria sea parcial o
totalmente distinto al de la contratacion o se trate de obsequio 0 premio.

Por su parte, el Articulo N° 1105 establece que los contratos celebrados a
distancia son aquellos concluidos entre un proveedor y un consumidor con el uso
exclusivo de comunicacion a distancia, entendiéndose por tales aquellos utilizados sin la

necesidad de simultanea presencia fisica de las partes contratantes. En especial, se




consideran medios postales, informaticos, electronicos, asi como servicios de television,

radio y prensa.

El Articulo N° 1106 complementa la disposicién que antecede, respecto a la
utilizacion de medios electrénicos indica que: Siempre que dicho cddigo o leyes
especiales exijan la constancia por escrito del contrato, este requisito debe entenderse

satisfecho si contiene un soporte electrénico u otra tecnologia similar.

Seguidamente, el Articulo N° 1107 regula la informacion sobre los medios
electrénicos y establece: Si las partes se valen de herramientas de comunicacion
electronica o sistemas informaticos para la celebracién de un contrato de consumo a
distancia, el proveedor debe informar, ademas del minimo contenido del contrato y la
facultad de revocar, todo lo necesario para utilizar correctamente el elegido medio, para
comprender los riesgos derivados de su empleo, y tener absolutamente claro quién

asume esos riesgos.

En relacion a las ofertas de contratacion por medios electrénicos o similares, de
conformidad con el Articulo N° 1108, deben tener vigencia durante el periodo que fije
el oferente o, en su defecto, durante el tiempo de permanencia accesible al destinatario.

El oferente debe confirmar por via electronica y sin demora la llegada de la aceptacion.

En lo que respecta al lugar de cumplimiento, en los contratos celebrados a
distancia, fuera de establecimientos comerciales, con utilizacion de medios
informaticos, electronicos o similares, de acuerdo a lo normado por el Articulo N°
1109, se considera lugar de cumplimiento aquel en que el consumidor recibié o debid
recibir la prestacion. Ese lugar es el que fija jurisdiccion aplicable a los conflictos que se

deriven del contrato. La clausula de prérroga de jurisdiccion se tiene por no escrita.

Las demaés disposiciones contenidas en los Articulos N° 1110 a 1116 regulan las
cuestiones referidas al derecho irrenunciable de revocacion de la aceptacion, dentro de

los diez dias computados a partir de la celebracion del contrato.

A modo de sintesis, los articulos transcriptos precedentemente, que regulan estas
modalidades especiales, constituyen practicas generalizadas en la contratacion de
consumo, con la implementacién de medios electronicos, y asi fijan las reglas generales

aplicables y establecen algunas especificas derivadas del control del medio que ejerce el




proveedor, complementando asi las existentes en los Articulos N° 32 a 34 de la Ley
Especial 26.361% y que son las siguientes: El deber de informacién con enfoque en el
medio utilizado y su vulnerabilidad técnica, la oferta publicada en estos medios esta
vigente durante el tiempo de permanencia a su acceso, y el oferente tiene el deber de
comunicacion de la recepcion de la aceptacion; el derecho a la revocacion; el lugar de
cumplimiento es en el cual el consumidor ha recibido la prestacién, fijando asi la

jurisdiccion aplicable a tales efectos.

Se sigue la técnica de reglas generales las que deben ser complementadas, a
criterio de este investigador, por legislacion posterior especifica; resultardn asimismo
aplicables, las disposiciones contenidas en el Capitulo IV en cuanto al control judicial

que se regula expresamente en el Articulo N° 1122 para los contratos de consumo.

3.10. Control judicial de clausulas abusivas.

La incorporacién en el Nuevo Codigo Civil y Comercial Unificado del control
judicial de las clausulas que pudieran resultar abusivas, encuentra su antecedente en el
régimen del Antiguo Caodigo Civil de Vélez en los Articulos N° 907, 954, 1071 y 1198
y complementa la Ley 24.240%, Articulos N° 36 a 39, en tanto encomienda a los jueces
la realizacion de un adecuado contralor en los contratos de consumo, cuando el
interesado les atribuya tal caracter, fijando las pautas que debera tener en consideracion,

a la hora de efectuar el andlisis valorativo, en el caso concreto.

En el Capitulo 1V se regula la cuestion relativa a las clausulas abusivas en los
contratos de consumo (Articulos N° 1117 a 1122) siguiendo el lineamiento del principio
protectorio en materia de contratos de consumo, que propicia siempre la tutela mas
favorable al consumidor y asienta la regla general en el Articulo N° 1119 al sefialar que
es abusiva la clausula que, habiendo sido o no negociada individualmente, tiene por
objeto o por efecto, provocar un desequilibrio significativo entre los derechos y

obligaciones de las partes, en perjuicio del consumidor.

** Ley 26.361 modificatoria de Ley Ley 24.240 de Defensa al Consumidor, sancionada por el Honorable
Congreso de la Nacidn.
* Ley 24.240 de Defensa al Consumidor, sancionada por el Honorable Congreso de la Nacion.




Se diferencia de la situacion juridica abusiva en tanto el mismo resultado se
alcanza, pero a través de la predisposicion de una pluralidad de actos juridicos conexos
(Articulo N° 1120).

En el régimen del control judicial de las clausulas abusivas que establece el
Articulo N° 1112, se fijan las reglas por las cuales debe regirse, sin perjuicio de lo
dispuesto en la ley especial, de la siguiente manera: La aprobacion administrativa de los
contratos o de sus clausulas no obsta al control. Las clausulas abusivas se tienen por no
convenidas. En caso de declaracion del juez de la nulidad parcial de dicho contrato,
debera integrarlo, si no puede ser valido sin comprometer su finalidad. Cuando se tiene
por probada una situacién abusiva que deriva de contratos conexos, el juez debe aplicar
lo dispuesto en el Articulo N° 1075.

Tales pautas orientadoras deberan ser consideradas por los jueces a los fines de
la evaluacion del tenor de las clausulas sefialadas como abusivas, sin perjuicio de su
potestad discrecional y en concordancia con las demas disposiciones aplicables, segun

el supuesto en concreto.

3.11. Derecho comparado: Jurisdiccion y derecho aplicable.

Tal como se ha referenciado en parrafos anteriores, la contratacion electronica
tiene, entre otras ventajas, la posibilidad contratacién sin limites geograficos,
permitiendo a los proveedores una presencia global; el comercio electronico no se
detiene asi frente a las barreras nacionales, al estar basado en una tecnologia propia de
la economia globalizada. Este proceso ha recibido la favorable recepcion de normas
homogéneas a escala global sobre firma y documento electronico y proteccion del
consumidor, traduciéndose en la participacion de organismos internacionales de control

y de arbitraje para fijar legislacion, doctrina y jurisprudencia.

Consecuentemente, emergen nuevos desafios relativos a la necesidad de

armonizar las legislaciones sobre comercio y control de transacciones internacionales.

En el Titulo IV Disposiciones de Derecho Internacional Privado, Capitulo 1°,

Articulo N° 2494 se establece: Normas Aplicables. Las normas juridicas aplicables a




situaciones que tienen vinculo con diversos ordenamientos juridicos nacionales se
determinan por las convenciones y tratados internacionales vigentes en el caso, y en
defecto de normas internacionales, se aplican normas de derecho internacional privado

interno.

En la Seccién 122 titulada contratos de consumo, rige el Articulo N° 2654 en

materia de Jurisdiccion y el Articulo N° 2655 en cuanto al Derecho aplicable.

De su lectura, surgen las siguientes conclusiones: Sobresalen dos aspectos en el
Nuevo Codigo Civil y Comercial Unificado: Imposibilidad de celebracion de acuerdo
de seleccion de foro, lo que es la prohibicion del ejercicio de la autonomia de la
voluntad en materia de jurisdiccidn internacional; y que el legislador argentino no
contempla el foro por antonomasia de tutela del consumidor, vale decir, queda vedada la
posibilidad de que el consumidor entable la accién ante los jueces del domicilio propio
despojandolo asi del foro mas accesible para su defensa, en la proteccion acabada de sus

derechos.

El andlisis de la jurisdiccion y la competencia en materia de comercio
electronico internacional, debera ser apreciado por los jueces a la luz de dicha
normativa. Sera un gran desafio, considerando el tenor de la nueva regulacién, en
cuanto a las limitaciones sefializadas precedentemente y los eventuales conflictos que

puedan suscitarse en torno al 6rgano competente.

3.12. Conclusiones Parciales.

Entendiéndose a los contratos electronicos e informéaticos como una subespecie
dentro de los documentos informaticos, electrénicos o digitales es que se llego a su
definicion como aquellas convenciones entre particulares donde el objeto es crear,
modificar, conservar o extinguir obligaciones y cuya prestacion abarca a bienes y
servicios relacionados con un sistema informatico, cuyas caracteristicas son su

especializacion técnica, estructura compleja y vocabulario impreciso.




Su comprension no fue sencilla debido al vacio legal especifico en la materia,
teniendo que remitirse este investigador muchas veces a nociones generales de distintas

ramas del derecho, luego agrupadas y analizadas finalmente por el Derecho Informético.

Ahora bien, se los comprendié dentro de los contratos de consumo en virtud de
su origen entre los mismos, de su elemento electronico o digital caracteristico del
intercambio de bienes y servicios a larga distancia, y de su utilizacion para la
celebracion de negocios juridicos comerciales y/o empresariales, contando también con

caracteristicas esenciales de los contratos generales.

Por ello se los concibié amparados por las normas del derecho del consumidor y
usuario, incorporados en legislacién argentina luego de la Reforma de la Constitucion
Nacional del afio 1994, y de las disposiciones del derecho de consumo integradas al
Nuevo Cadigo Civil Unificado. Estos deben interpretarse en favor del consumidor y
usuario y en contra (en caso de duda) del proveedor del servicio, quien carga con el
deber de utilizacion de terminologia precisa y clara evitando la confusion al
adquirente, ya que recae sobre aquél una obligacion de informacién y de consejo en la

relacion juridica de consumo.

No obstante ello, no se encuentra criterio uniforme, ya que existe jurisprudencia
que resuelve conflictos referidos a este nuevo tipo de contratos comparandolos de
manera analoga con los contratos generales, sin tener en cuenta el medio electronico que
los caracteriza, este tipo de sentencias no son compartidas en absoluto por este TFG, ya
que importa un retroceso importante del proceso innovador insurgente que nos plantea
el derecho informatico, donde a consideracion de este investigador, no debe darse por
resuelta una cuestion con apoyo en similitudes referidas a figuras antiguas del derecho,
gue nada tienen que ver con el avance en la regulacion jurisprudencial que este tipo de

herramientas informaéticas necesitan en la actualidad.

Ahora bien, se analizé la situacion del usuario y suministrador de un servicio
informéatico se aproxima a la negociacién con actitudes radicalmente diferentes: El
primero espera del contrato el cumplimiento tendiente a un resultado final o solucién a
su problema, mientras que el segundo tiende a prometer el adecuado funcionamiento
del sistema informatico, produciéndose asi una verdadera dicotomia ya que, el

adquirente pretende del proveedor una obligacién de resultados, mientras que el




enajenante piensa estar obligado a una de medios. Teniendo que estarse a las
circunstancias particulares de cada caso para resolver la cuestion. Se concluyo en la
necesidad de que el sentenciante deba avocarse en cada caso concreto al estudio de la
relacién, el vinculo, el contrato o negocio juridico en particular que dan origen a la

causa.

Como se afirmd ut supra, y con la incorporacién del derecho de los usuarios y
consumidores en la Reforma Constitucional de 1994, el usuario o consumidor de bienes
y servicios se nutri6 de un amplio abanico de nuevos derechos, entre los cuales

podemos encontrar el derecho a una informacion adecuada y veraz.

Se comprendié que en los procesos judiciales donde se diriman cuestiones
referidas a este tipo de contratos, sera de suma importancia la valoracién de la carga de
la prueba que deba efectuar el juez y la eventual necesidad de su produccién, segun el
caso en concreto y la complejidad de la cuestion planteada, bajo las normas antes

referidas.

Se indagd en referencia al medio o soporte electronico, hallandose la extension
de la legislacion al medio de telefonia celular, telematico o digital y también en algunas
legislaciones se agrega otro elemento de calificacion: Celebracion en ausencia fisica de
los contratantes. Se incorpor6é también a esta categoria los contratos estandarizados o
por adhesion. Igualmente en cuanto a la capacidad, objeto, causa y efectos se aplican las
normas generales de los contratos receptados en cada sistema legislativo local. Dentro
de lo cual resulté importante de distinguir el principio de no discriminacién del medio

electrénico

Se tomo6 como punto de partida para la defensa de los derechos de propiedad
intelectual la Ley de Proteccién de Software y las modificaciones que trajo al sistema
para sus desarrolladores y usuarios, estableciéndose un régimen especial para el registro
de sus licencias y estableciéndose regulacion legal en materia penal en base a la Ley de
Delitos Informaticos y de herramientas procesales como medidas de prueba anticipada,

realizadas in audita parte debido la fragilidad y volatilidad de la informacion.

Luego desde un punto de vista mas amplio es que se busca el origen de estos

contratos y documentos en el comercio y mas especificamente en el comercio




electronico, que surgid6 como necesidad de un uso maés eficiente de los sistemas
informaticos, en aras a fomentar y mejorar la calidad de los negocios y transacciones

entre clientes y proveedores.

De esta manera, se inicia entre empresas el Intercambio Electrénico de Datos,
que es la estructurada transmision de datos entre organizaciones por medios
electronicos, utilizada la transferencia de documentos electronicos o datos relativos a

negocios de un sistema informatico a otro.

En ese orden de ideas, es que se efectué una breve comparacion entre la relacion
de consumo en el Antiguo Codigo Civil de Vélez y el consumidor en el Nuevo Cédigo
Civil y Comercial Unificado. Se estudiaron los aspectos mas importantes sobre la Ley
de Defensa del Consumidor, su posterior reforma, como la incorporacion de los dafios
punitivos, dafios directos, el principio protectorio en favor del consumidor y la
novedosa posibilidad de la posibilidad rescindir a eleccion del usuario o consumidor por

el mismo medio que contratd.

Maés adelante se determind como principales puntos en el Nuevo Cddigo
Unificado la nocion de contrato de consumo, su interpretacion y formacion del
consentimiento, el principio protectorio, practicas abusivas, trato equitativo, digno y no
discriminatorio, la libertad de contratacion, el deber de suministrar informacién al
consumidor de manera cierta y detallada y el de prohibicién de publicidad engafiosa,

falsa, que induzca a error al consumidor, abusiva, y demas.

Sin perjuicio de la regla general de legitimacion prevista por el Nuevo Cadigo
Civil y Comercial Unificado para el ejercicio de la acciones de responsabilidad, cabe
destacar que se concede a los consumidores afectados o quienes resulten legalmente
legitimados a solicitar al juez: La cesacién de la publicidad ilicita, la publicacion, a
cargo del mandado, de anuncios rectificatorios y, en su caso, de la sentencia

condenatoria.

Ahora bien, se valor6 como necesario el recaudo de acreditar un interés
razonable parece imponer la carga de demostrar ab initio con prueba de entidad

suficiente para accionar y se establecid el régimen de responsabilidad objetiva, por




dafos derivados de cosas o servicios de la relacion de consumo, regulandose el hecho

de las cosas y las actividades riesgosas.

Mas adelante se concibidé al contrato de consumo dentro de las modalidades
establecidas en el Nuevo Codigo Unificado, se traté acerca de los contratos celebrados
fuera de los establecimientos comerciales y los celebrados a distancia entendidos como
aqueéllos utilizados sin la necesidad de simultanea presencia fisica de las partes
contratantes. En especial, se consideran medios postales, informaticos, electrénicos, asi
como servicios de television, radio y prensa, estableciéndose que siempre que dicho
codigo o leyes especiales exijan la constancia por escrito del contrato, este requisito

debe entenderse satisfecho si contiene un soporte electrénico u otra tecnologia similar.

Se entendio a estas modalidades especiales como practicas generalizadas en la
contratacion de consumo, mediante herramientas de soporte electronico, que fijan las
reglas generales aplicables y especificas que son: El deber de informacion enfocado en
el medio utilizado y su vulnerabilidad técnica, la oferta publicada en estos medios estara
vigente durante el tiempo de permanencia a su acceso, y el oferente tendra el deber de
comunicacion de la recepcion de la aceptacion; el derecho a la revocacion; el lugar de
cumplimiento es donde el consumidor recibid la prestacion , fijandose asi la jurisdiccién

aplicable a tales efectos.

Se referenci6 como ventaja de la contratacion electronica la posibilidad de
expansion de los limites geograficos, permitiendo una presencia global; el comercio
electrénico no se detiene asi frente a las barreras nacionales, al estar basado en una
tecnologia propia de la economia globalizada. Este proceso ha recibido la favorable
recepcion de normas homogéneas a escala global sobre firma y documento electronico y
proteccién del consumidor, traduciéndose en la participacion de organismos
internacionales de control y de arbitraje para fijar legislacion doctrina y jurisprudencia.
Consecuentemente, emergen nuevos desafios relativos a la necesidad de armonizar las

legislaciones sobre comercio y control de transacciones internacionales.

De estas normas de derecho internacional se lleg6 a las siguientes conclusiones:
Imposibilidad de celebracion de acuerdo de seleccidn de foro, lo que es la prohibicién
de la autonomia de la voluntad en materia de jurisdiccion internacional; y que el al no

contemplar el legislador argentino el foro natural de tutela del consumidor, vale decir,




queda vedada la posibilidad de entablar la accion ante los jueces del domicilio, propio
despojandolo asi del foro méas accesible para su defensa, en la proteccion acabada de sus
derechos.

Finalmente se llego a la afirmacion de la necesidad del planteo tanto doctrinario
como jurisprudencial de la necesidad absoluta de elaboracion de legislacion especifica
de este tipo de herramientas informaticas en virtud de las nuevas circunstancias y
caracteristicas particulares de los medios digitales que cuentan para su funcionamiento,
ya que la valoracion a luz de la analogia de los institutos antiguos ya existentes muchas

veces no se adeclan a las nuevas problematicas actuales.




CAPITULO IV.

Incorporacion al proceso judicial del documento

electroénico.




CAPITULO IV. Documento electrénico: Su incorporacion al proceso judicial.

4.1. Introduccion.

En la actualidad de la practica juridica es habitual el ofrecimiento de pruebas
informaticas, como correos electrénicos o su intercambio, para la demostracion de una
relacion contractual e incluso una modalidad de contratacion determinada, asi también
como prueba de un dafio ocasionado a derechos personalisimos, bajo la comision de
nuevas modalidades de delitos o cuasidelitos informaticos.

Por ello es que el valor probatorio de los documentos electronicos en sus
diversas variedades, cuentan ya en la practica procesal con una importancia

fundamental.

Un ejemplo claro resulta de la practica en los procedimientos laborales en donde
es comun el ofrecimiento de impresiones del intercambio de e-mails entre las partes
para que, una vez corrido el traslado, en caso de que el demandado niegue su
autenticidad, se solicite la produccion de prueba pericial técnica-informatica. Luego
finalmente, serd la valoracién del juez al dictar sentencia, conforme las reglas de la sana
critica y en concordancia con los deméas medios probatorios, la que concluya la

existencia o no de la relacion laboral, o su modalidad fraudulenta si asi fuese.

De esta manera, en el presente capitulo se exponen pautas acerca del valor
probatorio de los documentos electrénicos, su implementacion en los procesos y las
fuentes de legitimacion a seguir por los jueces para arribar la postura seguida por la
jurisprudencia al respecto, todo ello en el marco de modernizacién del sistema judicial
de administracion de justicia que caracteriza esta nueva era y los nuevos medios de

prueba no convencionales.




4.2. La aplicacion del documento electronico y la firma en el expediente
digital del Poder Judicial Nacional. Ley 26.685%°.

El 1° de Junio de 2011 el Senado sanciona la ley 26.685 por la que en el sistema
judicial argentino se autoriza el uso de expediente, el documento y firma, de
comunicaciones y domicilio electronico constituido, al igual que la firma digital en
todos los procesos judiciales ordinarios y administrativos tramitados ante el Poder
Judicial de la Nacién, con identico valor probatorio y eficacia juridica que sus
equivalentes tradicionales, insta en su articulado a la CSIJN y el Consejo de la
Magistratura de la Nacién, a trabajar de manera conjunta, reglamentando asi la
utilizacion y disposicion gradual de su implementacién la Republica Argentina y da un

paso adelante en materia de derecho informatico sin lugar a dudas.

Esa complejisima reglamentacion, se pone en manos de dos organismos que
tienen el poder constitucional de brindarnos un mejor sistema judicial. En consecuencia,

se presentan dos posiciones ante el desafio del expediente digital:

El primero hace referencia a un proceso escaneado, como referencia a la
digitalizacion del expediente de papel, como también del traslado de los vicios del
escrito, la poca eficiencia del proceso tradicional en papel y su incorporacion al proceso

electroénico.

El segundo camino, mas prometedor, es la exploracién definitiva del potencial
de las nuevas tecnologias de la informacion y comunicaciones (TICs), de la
conectividad, canalizandolas al nacimiento de un nuevo proceso, que pueda volver los

derechos maés efectivos y las decisiones mas justas.

Urge entonces el desarrollo de una tecnologia juridica especifica, que pueda
optimizar el potencial que esas nuevas tecnologias pueden proporcionar en la resolucién
de los conflictos judiciales. La firma digital tiene un rol preponderante en esta tarea,

como lo reconoce la propia Ley 26.685°".

*® ey Nacional 26.685 de Informatizacion del Poder Judicial Nacional sancionada por el Honorable
Congreso de la Nacion.
*” Ley Nacional 26.685 de Informatizacion del Poder Judicial Nacional sancionada por el Honorable
Congreso de la Nacidn.




La implementacion del expediente digital significa un desafio de creatividad
para el aprovechamiento de estas modernas herramientas y en esta tarea deben estar
convocados la mayor cantidad posible de actores del servicio de Justicia, sean éstos
catedraticos, colegios profesionales, editoriales juridicas, y principalmente, ello implica

un cambio en la mentalidad de jueces, abogados Yy la ciudadania en general.

Como se detall6 con anterioridad, a partir del afio 2011 ha comenzado un
proceso de cambio y modernizacion del servicio de justicia, en el marco de un programa

institucional del Poder Judicial de la Nacién.

Dicho proceso se inicid con la sancion de la Ley 26.685, referida a la utilizacion
de documentos, firmas, expedientes, comunicaciones y domicilios electronicos y firmas

digitales en todos los procesos.

Instituye la paulatina implementacion de un sistema integral de notificaciones
electronicas a complementarse con el Sistema de gestion Judicial en todas las

dependencias y fueros del Poder Judicial de la Nacion.

Mediante estos avances se ha generado la aplicacién de una herramienta
informéatica que permite la integracion de partes por medios informaticos para la
realizacion de tramites que se vinculan con las causas, finalmente extendido a todos los

tribunales.

En sintonia con la novedosa modalidad de notificacion electronica judicial, se
sanciona la Ley 26.856, que insta a la CSJN y los tribunales de segunda instancia a la
publicacion de manera integra de sus acordadas y resoluciones a través del Centro de
Informatica Judicial, que de manera constante monitorea y sube a la red, la informacién
recibida. En ese orden de avance, a partir de Marzo de 2014, se dispuso el acceso a
Internet del sistema de consultas de causas judiciales, aplicacion que se encuentra

disponible en la pagina web del Poder Judicial, de la CSIN y del centro de informatica.

Actualmente, la notificacion electronica es obligatoria para las Camaras
Nacionales y Tribunales orales, implementandose también para juzgados de primera
instancia, complementado con varias acordadas posteriores que disponen la aprobacion

de pautas ordenadoras para los nuevos sistemas informaticos en el ambito del Poder




Judicial de la Nacion como lo son: identificacion judicial electronica, presentacion

soporte papel, copias digitales, obligatoriedad de la notificacion electrénica, entre otras.

En ese mismo orden, por medio del dictado de la Acordada 2/2014 se incorpora
un sistema informético de sorteo de auxiliares de la justicia, aplicable a todos los fueros,
llamado Sistema Unico de Administracion de Peritos y Martilleros (SUAPM) que se
halla habilitado a tal efecto y cuya aplicacion es de uso regular en las actuaciones

judiciales, en todos los fueros y dependencias del pais.

Consecuentemente con la modernizacién de la gestion informatica judicial, se
han dictado numerosas disposiciones relacionadas con la obtencion directa de informes

ante diversas dependencias publicas por los juzgados.

Asi mismo, esta aplicacion tecnoldgica de sistemas informaticos que ha aportado
grandes avances Yy beneficios en materia de comunicacion entre las distintas
dependencias judiciales, mediante el conocido DEO, o diligenciamiento electronico de
oficios, que fue iniciado como experiencia piloto, pero al cobrar éxito motivé su
obligatoriedad, conforme resolucion de la CSJIN, suprimiendo el soporte en papel por el
digital, en un entorno tecnoldgico confiable, para recabar informacion y remitir
expedientes, dirigiéndose sélo mediante correo electronico a las cuentas institucionales,
todo ello en virtud del Reglamento de uso de Internet, Correo Electronico y la Red
Interna del Poder Judicial (Intranet).

Este complejo sistema de gestion judicial actual fue de implementacion
paulatina y gradual, pero con destacados avances en los ultimos afios, lo que propicia
una favorable recepcion por los jueces de los preceptos innovadores del Nuevo Cédigo

Civil y Comercial Unificado.

Asi es que finalmente la presentacion, el ofrecimiento, produccion y valoracion
de documentos instrumentados de forma electronica con firma electronica o digital,
incluidos los contratos informaticos sera una experiencia distinta para el juzgador que,
en la actualidad ya deberia contar con medios técnicos para el acceso de aquéllos
presentados como prueba, con el sustento legal avalado por el marco regulatorio
innovador, integrado con las demas disposiciones especificas de cada area dispersas en

la materia, referenciadas anteriormente.




4.3. Principio de equivalencia funcional y la firma digital.

Como se analizé ut supra, el Congreso el 1° de Junio de 2011, sanciona la Ley
26.685 que brinda a los expedientes, documentos, firmas, comunicaciones, y domicilios
constituidos de manera electronica, la misma eficacia juridica y valor probatorio que el
soporte papel, en sintonia con el plan de modernizacion de la justicia de la Corte
Suprema de Justicia de la Nacion que, siendo una proyeccion ambiciosa, también es
realista, teniendo en cuenta su objetivo que es la transformacién del servicio publico de

justicia.

De esta manera se convierte en realidad la iniciativa instauradora a nivel
nacional del concepto de equivalencia funcional para este tipo de documentos en el
formato electrénico o digital. Se parte asi de los conceptos de estructura y funcion,
considerandose que cuando distintas estructuras pueden cumplir la misma funcion,

sustituyéndose entre si, son funcionalmente equivalentes.

Este concepto es tenido en cuenta en la Republica Argentina en la sancion de la
Ley de Firma Digital que define al documento digital como la representacion en forma
digital de hechos o actos, independientemente del soporte utilizado para su
almacenamiento, fijacion o archivo. Un documento digital también satisface el

requerimiento de escritura. Ley 25.506, Articulo N° 6.

Posteriormente, con la sancién de la Ley 26.388%, modificatoria del Cédigo
Penal, de delitos informaticos, el legislador adopta idéntico criterio al establecer en su
Articulo N°1: El término documento comprende toda representacion en forma digital de
hechos o actos, independientemente del soporte utilizado para su almacenamiento,
fijacién o archivo. Los términos suscripcion y firma comprenden la firma electronica y
digital y los términos certificado e instrumento privado comprenden también el

documento digital firmado digitalmente.

La jurisprudencia también lo ha receptado al ser considerado en la nocion de
documento, en virtud de manifestaciones técnicas electronicas, el soporte papel se
encuentra destinado a ser alcanzado por los nuevos instrumentos puramente

incorporeos, como aquéllos asientos estricta y exclusivamente electrénicos, o los

** ey 26.388 de Delitos Informaticos, sancionada por el Honorable Congreso de la Nacién.




productos electronicos de segundo grado, de lo que se puede considerar un equivalente

funcional.

Resulta oportuno considerar que la incorporacion de las nuevas tecnologias de la
informacion y sistemas informéticos al ordenamiento juridico nacional, a pesar de las
normas especificas sancionadas en la materia, aun se encuentran frente a dificultades y
serias resistencias, en especial, debido a la ignorancia, desconocimiento o confusion que
generan, tanto en el &mbito de operadores juridicos, profesionales y estudiantes, como

en de la comunidad toda.

De todos modos, la adhesion de las Provincias a la Ley 25.506, las decisiones de
los tribunales superiores de implementacion de estructuras de firma digital, el impulso a
las notificaciones electronicas, contrataciones estatales electronicas, domicilio fiscal
electrénico, factura electronica, y demas van, de manera paulatina pero inexorable,

derribando estas sélidas barreras culturales.

En este aspecto, un fallo muy interesante, considerado como un leading case en
materia de la creciente modernizacion e informatizacion del Poder Judicial es
jurisprudencia de la Corte Suprema de Justicia de la Nacion, en los Autos “Caimi,
Gabriela Beatriz c/Estado Nacional s/dafios y perjuicios” en donde se debate la

constitucionalidad del programa informatico de seguimientos de causas.

Una letrada plantea en causa propia revocatoria de la providencia que le dispuso
atenerse rigurosamente al procedimiento electrénico que prevé la Acordada 8/2012
respecto del Libro de Asistencia de Letrados. Asi mismo, plantea la inconstitucionalidad
de aquélla. La CSJN rechaza el planteo fundamentado en que:

1. No debe admitirse el planteo de inconstitucionalidad de la Acordada 8/2012,
que establece Libro de Asistencia de Letrados en el programa de seguimientos de
causas, ya que la demandante manifiesta no poseer conocimiento de la Ley 26.685
vigente desde Julio de 2011, norma legislativa que autoriza a la CSJN a la disposicién

de la utilizacién de documentos electronicos y del libro referido.

2. El Congreso de la Nacion es la autoridad que, luego de la sancién de la Ley
26.685, autoriza la utilizacion de expedientes, constitucion de domicilios, documentos

firmas y comunicaciones electronicas, en todos los procedimientos que se tramitan ante




el Poder Judicial de la Nacion, con exacta eficacia juridica y validez probatoria que sus
equivalentes poniendo en manos de la CSIN y del Consejo de la Magistratura las
facultades para el reglamento y utilizacion, como de su gradual implementacion, en la
Acordada 8/2012.

4.4. Aplicacion tecnoldgica y eficientizacion de la administracion de justicia

en el Fuero Civil y Comercial de Cordoba.

En el marco de atribuciones de superintendencia del Tribunal Superior de
Justicia de la Provincia de Cordoba, se crea la Mesa General de Entradas del Fuero Civil
y Comercial de la Circunscripcién Capital, que depende de su Secretaria Civil y
Comercial, cuya finalidad préctica, es el establecimiento de un sistema informatico para
el sorteo de los expedientes de los juzgados y cdmaras. El sistema de asignacion del

tribunal es aleatorio, asegurando de esta forma, la equidad en el reparto de juicios.

En este sentido, es que mediante el Acuerdo Reglamentario® 700 Serie A, se
resuelve que estos datos registrados en el SAC (Sistema de Asignacion de Causas) sean
publicados en internet, estimandose conveniente, a su vez, el uso de los modelos
estandarizados de documentos elaborados por el Comité de Usuarios que pueden ser
completados con datos especificos y propios de cada causa, que se encuentran a

disposicion en el sitio web oficial del poder judicial y en portal de intranet.

Como sefiala Ferreyra De De La Rua, el sistema informatico establece una
distribucion por sorteo, equilibrada y equitativa de ingresos entre los tribunales, segun
la competencia material o de grado que corresponda, para los Juzgados de Primera
Instancia en lo Civil y Comercial conforme tipos y objetos de juicio, asi como también a
la cantidad de causas ingresadas en el sistema. En las Camaras de Apelaciones de la
Segunda y Tercera Nominacion se sortean la totalidad de las casusas correspondientes a
la Segunda Instancia en materia Concursal y Societaria. Ambos tribunales reciben
ademas, causas de competencia no especializada y correspondiente a los tribunales de
alzada en cantidad adecuada y hasta compensar la proporcion que recibe el resto de las

camaras. (Ferreyra De De La Rua, 2009).

% Acuerdo Reglamentario A/700 sancionado por el TSJ de la Provincia de Cérdoba.




El SAC, es el Sistema de Asignacion de Causas Judiciales, elaborado por la
Direccién de Informética del Poder Judicial de la Provincia. Es un prototipo de gestion
integrada, que se utiliza dentro de la intranet, para la documentacion de las actuaciones

que pueden llevarse a cabo en el proceso judicial.

Su objetivo principal es la gestion integral de los expedientes desde su inicio
hasta la finalizacion del procedimiento. Otros objetivos son la eliminacion de la carga
de informacion repetitiva o redundante como también la elaboracion de informes,
dinamizar las tareas de basqueda y visualizacion de informacion e identificacion de

expedientes de manera inequivoca para todas las materias e instancias.

Para obtener dicha informacion se debe ingresar por internet, al portal oficial del
Poder Judicial de la Provincia de Cérdoba: http://www.justiciacordoba.gov.ar y luego
buscar el apartado “juicios iniciados en el fuero civil”. La informacion se refiere a la

fecha de inicio, donde se tramita la causa, autos, categoria del juicio, estado y ubicacion.

4.5. Pautas de valoracién por el juez en el proceso judicial.

Si bien en el Nuevo Cddigo Procesal Civil y Comercial Unificado no se
encuentran especificamente definidos los documentos electronicos, lo cierto es que con
la incorporacion que se realiza y por via de la analogia ya no quedan dudas de que

resultan admisibles.

Ahora bien, la doctrina elabora una serie de pautas que pueden ser tenidas en
cuenta por los jueces al momento de valorar la eficacia probatoria de uno o varios

documentos electrénicos.
Lloveras, al respecto opina:

“Sera una cuestion a tener presente cuales han sido los antecedentes que han
rodeado el litigio de que se trate para poder determinar la fuente de legitimacion del
medio electronico invocado. Se han elaborado ciertas pautas orientadoras, que resultan
muy Utiles, a los fines que el juez pueda analizar el valor probatorio de un documento
electronico, que pueden enumerarse en las siguientes: a) Una convencidn entre partes,

donde rige la autonomia de la voluntad, que acuerdan otorgarle validez a las




declaraciones que hagan en el futuro en forma electrénica. b) Una ley gque establezca un
principio de no discriminacién, no pudiendo el juez rechazar una declaracion,
basandose en la sola razon de que estd asentada en un medio electronico. ¢) Una
sentencia que legitime el procedimiento. d) Costumbre negocial en el &rea o lugar donde
se realiza el documento. e) Conducta de las partes anterior al hecho.” (Lloveras, 1991,
p. 95).

En la actualidad es de préactica habitual el ofrecimiento como prueba un correo
electronico (e-mail) o también su intercambio, para demostracion de antecedentes de la
relacion contractual, su modalidad o habitualidad funcionando como fuente de
legitimacion del medio empleado de forma electronica. También es posible que su
presentacion en el expediente revista de trascendental importancia para probar un dafio
injusto a los derechos personalisimos, bajo nuevas modalidades como la de cuasidelitos

o de delitos informaticos.

Si bien en el Cadigo Procesal Civil y Comercial Unificado no se encuentra
especificamente contemplada en las disposiciones correspondientes a las medidas
preliminares, ni la prueba anticipada, la posibilidad de su produccién a través de
medios tecnolégicos, lo cierto es que, con la incorporacion del Nuevo Codigo, ya no
quedan dudas de su admisibilidad, al solicitar la parte interesada su obtencién como
prueba anticipada o diligencia preliminar y su comprobacion con anterioridad a la
sustanciacion de la demanda, para evitar adulteracion de los documentos electrénicos
tratados, por intermedio de su constatacion previa, con participacion de perito

informatico que designe el juez.

También que se presente, junto al escrito inicial, la impresion del fluido
intercambio de e-mails entre las partes y una vez corrido el traslado, el demandado
pueda aceptar o negar su autenticidad. En ese ultimo caso, podrad solicitarse la
produccién de prueba pericial técnica. De esta manera, se afirma indubitablemente la
admisibilidad de este tipo de herramientas informaticas, como prueba documental,
independientemente de la valoracion que el juez efectde al sentenciar, conforme las

reglas de la sana critica y en concordancia a restantes medios probatorios.




4.6. Jurisprudencia y doctrina respecto al valor del documento electrénico.

Varios autores, entre ellos Lloveras, tras las concepciones incorporadas
recientemente por el Nuevo Cddigo Civil y Comercial Unificado, define al documento

electrénico como:

“un elemento probatorio de suficiente sustento, a tal punto que un rechazo in
limine de su eficacia probatoria incurriria en un excesivo formalismo ritual y arbitrario,
desconociendo la garantia de la defensa en juicio. La prueba de los documentos
informaticos debe ser valorada en la actualidad por los jueces de acuerdo a las normas

de la sana critica racional.” (Lloverés, 1991, p. 101).

En la doctrina y jurisprudencia nacional y comparada, se encuentran interesantes

resoluciones acerca de su valor probatorio que en este apartado merecen ser analizados.

Se ha sostenido entonces que los documentos electrénicos se consideran un
medio de prueba de tipo documental que tiene suficiente sustento normativo, al punto
que un rechazo in limine de su eficacia probatoria incurriria en un excesivo rigor formal
que podria considerarse arbitrario por parte del Juez, desconociendo asi la garantia de

defensa en juicio.

La prueba de los documentos informaticos debe ser valorada en la actualidad por
los jueces de acuerdo a las normas de la sana critica. A modo ilustrativo, se cita un
relevante e innovador precedente judicial en esta materia, que aporta importantes pautas
interpretativas de la admision y su valor probatorio del documento electrénico, a saber:

En los autos™ “C.S.D.G. ¢/C.P.A.C.F.” que llegan a la (CNA) Cémara Nacional
de Apelaciones por apelacion de la decision emitida en primera instancia por el Tribunal
de Disciplina del Colegio Publico de Abogados de la Capital Federal, conforme el
procedimiento de la Ley N° 23.187, Articulo N° 47 y que confirma el pronunciamiento

sancionatorio anterior.

Este tribunal sanciona con un llamado de atencion al letrado C.S.D.G., segun lo

previsto por el Articulo 45, Inciso A de la Ley N° 23.187, por incurrir en infraccion al

*° Camara Nacional de Apelaciones en lo Contencioso Administrativo Federal, Sala V. “C.S.D.G.
¢/C.P.A.C.F.” Expediente N° 24.233/09. 30 de Junio de 2011. JA 5054/2011.




Aurticulo N° 6, Inciso E, en concordancia con el Articulo N° 44, Incisos D, Gy H y los
Articulos N° 10 Inciso A; 14 y 15 del Cédigo de Etica.

Para emitir el fallo se tiene en cuenta como elemento de prueba esencial, un
correo electronico atribuido al denunciado y dirigido a una compafiia aseguradora. El
procedimiento se inicia con la denuncia de otro profesional, contratado por la receptora
del mensaje, quien describe su contenido como falta a los Articulos N° 14 y 15 del
Codigo de Etica. Segln su texto, el autor hace referencia a la incomparecencia del
denunciante a una audiencia de mediacion, en términos agraviantes que lo descalifican

ante su poderdante.

El sancionado apela, aseverando que el correo electronico no es un elemento
determinante e imputable a su conducta, debiendo producirse prueba informatica que
determine que el correo se hallaba en el servidor del supuesto destinatario y que

constatara la autenticidad y procedencia, entre otros fundamentos.

Contrariamente, el 6rgano disciplinario sostiene que el texto del e-mail guarda
intima relacion con los hechos reconocidos por el denunciado en su descargo; asi mismo

entiende que el letrado no puede desvincularse del mensaje.

El Tribunal toma en cuenta que el mensaje parte de la direccion de correo
electrénico del imputado y afirma que es de su exclusiva responsabilidad permitir
acceso a esa direccién a otras personas. Por ello es que considera auténtico el e-mail

aportado y da por probada su existencia.

El fallo transcripto precedentemente permite concluir que es preciso tener una
mirada amplia en cuanto al actual criterio imperante en materia de prueba de los
documentos no instrumentados en un soporte tradicional como el papel, sino

electronico.

4.7. Medios de prueba electrdnicos en el Proceso Civil y el Proceso Penal.

La evidencia digital en la actualidad puede ser considerada como elemento y

como medio de prueba. Como elemento se distingue el dato objetivo de formato




electronico, obtenido por las partes e incorporado legalmente al proceso, permitiendo la
produccion de un conocimiento cierto o probable de los hechos invocados en la causa.
Como medio involucra a procedimientos establecidos por la norma o jurisprudencia
para la introduccion valida en el proceso del elemento de prueba en formato electronico,

por las partes para tornar verosimil los hechos o actos alegados.

En Argentina aln no se han dispuesto guias 0 manuales para la admisibilidad de
la evidencia digital u obtencion de la prueba, dejandose asi librado en cada caso a
criterio de los peritos, del juez o de las partes, el método a seguir para asegurar el
respeto minimo de los requisitos minimos de seguridad, integridad, autenticidad y

confidencialidad impuestos por la ley.

Los procesos civiles y comerciales en la Republica Argentina se rigen por los
cddigos de procedimientos locales y al no existir normas especificas que regulen la
administracion de justicia en formato digital y electronico, se aplican de manera

supletoria las normas generales sobre prueba contenida en los mismos.

El Cddigo Procesal Civil y Comercial de la Nacion recepta los medios de prueba
de informes, confesional, testimonial, pericial, documental y el reconocimiento judicial.
En su Articulo N° 378 se consagra el principio de libertad probatoria de manera amplia,
admitiendo la produccién de la prueba por los medios previstos por la ley y los que
disponga el juez, de oficio o a pedido de parte interesada, siempre que no afecten las
buenas costumbres, la moral, la libertad personal de las partes y de terceros y no estén

expresamente prohibidos.

Respecto ya de la apreciacion de la prueba, en el Articulo N°386 se dispone que,
salvo disposicion legal contraria, los jueces deban formar su conviccion de conformidad
con las reglas de la sana critica. No tienen el deber de expresar en su sentencia la
valoracion de toda y cada una de las pruebas producidas, sino Unicamente de las que

consideren decisivas y esenciales para el fallo de la causa.

El principio de libertad probatoria permite la ponderacion del juez de otros
medios no contemplados especificamente en la ley procesal. En efecto, el Juez dispone
de la facultad de ordenar, admitir, interpretar y valorar los distintos elementos de

prueba, que permitan formar su conviccién sobre los hechos alegados por los




intervinientes. Este enfoque es mas que interesante ya que responde al principio de
neutralidad tecnoldgica de las leyes. Al incorporar la posibilidad de admitir todo tipo de
medios de prueba en la medida que no afecten ni interfieran en el orden publico, la

libertad de las partes, la moral o terceros o no se hallen expresamente prohibidos.

El principio es muy importante también a la luz de la consideracion de la
evidencia digital, ya que al no estar los medios de prueba expresamente contemplados
en las leyes procesales, salvo algunas excepciones, su validez se fundamenta en el
principio de libertad probatoria y la potestad amplia del juez para su interpretacion.

Igual solucion se presentan en los cédigos de procedimientos provinciales.

El proceso penal también se halla regulado por los cédigos de procedimiento a
nivel local. Si bien el Cédigo Procesal Penal de la Nacion no recepta normas especificas
sobre la obtencion y manejo de la evidencia digital, algunas disposiciones admiten en

determinadas circunstancias el uso de medios digitales.

Los medios probatorios contemplados por codigo incluyen: Pericias, audiencias,
reconstruccion de los hechos, inspeccién judicial, relevamientos, ejecucion de planos,
reproducciones cinematograficas, fotograficas o de otra especie, lugares o documentos,
con empleo de instrumentos o medios técnicos, registro domiciliario, examenes
cientificos, requisa personal, allanamientos, reconocimiento, secuestro, careos,

intercepcion de correspondencia y comunicaciones y declaraciones testimoniales.

El Articulo N° 206 del Codigo Procesal Penal de la Nacién dispone el principio
de libertad probatoria en la investigacion penal. Establece que no rijan las limitaciones
de las leyes civiles respecto de la prueba, salvo relativas al estado civil, donde debe

acudirse a los medios probatorios establecidos por ley.

Ello implica la admision, de oficio o a pedido de parte de los medios probatorios
necesarios para el esclarecimiento de los hechos, posibilitandose el aporte de evidencia

digital, la cual no esta prohibida. Equiparable en este aspecto, a la prueba documental.

En algunas disposiciones aisladas, este Codigo admite el uso de medios
electrénicos, un ejemplo es el Articulo N° 224 que admite la comunicacion por medios

electrénicos de orden de allanamiento, en caso de urgencia.




Debido a la no regulacién por parte de la mayoria de los Codigos Procesales
Penales del manejo y obtencion de medios de prueba digitales, no se encuentran

disponibles manuales ni guias al respecto de su valoracion y presentacion.

4.8. Valor Legal del Documento Electronico y Admisibilidad de Evidencia
Digital.

La Ley 25.506*" de Firma Digital recepta al documento electrénico y la firma
electronica y digital y establece su validez legal. Esta ley le reconoce eficacia juridica al
documento en formato digital y electronico, entendiendo por tal a la representacién
digital de hechos o actos, independientemente del soporte para su almacenamiento o
archivo. El Articulo N° 6 agrega también que un documento electrénico o digital

satisface el requisito de escritura.

La originalidad del documento es resuelta en el Articulo N° 11, que recepta el
valor probatorio del documento digital o electrénico firmado digital o electrénicamente
y sus reproducciones. El articulo N° 12 trata el tema de su conservacién, determinando
la exigencia legal de la misma y de registros o datos, quedando satisfecha con la
conservacion de dichos documentos digitales firmados digitalmente, pero con la
condicion de accesibilidad para su consulta posterior y determinaciéon fehaciente el

destino, origen, fecha y hora de su envio, generacion y recepcion.

La norma reglamentaria de la Ley de Firma Digital 25.506, que es el Decreto N°
2628/02*%, establece en su Articulo N°5 que trata conservacién de documentos
electronicos, la posibilidad de las partes de almacenamientos de estos documentos o
confiar el mismo a terceros de confianza, respetando los plazos de conservacion
previstos en la norma especifica. Esto es, la libertad de las partes del acuerdo de

mecanismos de autenticacion utilizarse.

En el mismo articulo pero en el parrafo segundo, se resuelve el tema de
obtencion de copias autenticadas de documentos desde originales electronicos firmados

digitalmente. Establece que su certificacion de autenticidad, se hard de acuerdo a

* Ley 25.506 de Firma Digital sancionada por el Honorable Congreso de la Nacion.
* Decreto N° 2628/02 reglamentario de Ley 25.506 emitido por el Poder Ejecutivo Nacional.




procedimientos establecidos en las leyes especificas, vigentes para el acto en cuestion,

identificando siempre el soporte del cual procede la copia.

Esto significa que la certificacion de copias auténticas realizada por los
escribanos publicos, podra mantenerse, tanto en caso de una copia electrénica como una
copia en papel de un documento electronico. Otro caso es aquél respecto de la
certificacion de copias solicitada a funcionarios publicos o judiciales, en donde se

presenta un original en el expediente y se solicita devolucion.

A continuacion puede citarse un valioso fallo respecto de la obtencion de
evidencia digital, en donde los Autos* "Argafiaraz, Agustin s/Nulidad" de Noviembre

de 2006 clarifican la situacion.

Se trata de una causa penal iniciada por un una empresa de telecomunicaciones
damnificada, contra una persona que ofrece por Internet software de desblogueo de
teléfonos celulares de dicha compafila. Un gerente de la empresa, contacta al
demandado por mail, quien le informa sus datos personales. El representante de la
compafiia se comunica a este teléfono y ocultando su relacion con la misma, acuerda la

adquisicion del software ilegal.

El representante de la empresa, graba la Ilamada mediante la opcion altavoz, con
presencia fedataria de escribano publico, el que certifica los contenidos de la misma.
Obtiene entonces evidencia clara del hecho ilicito, prueba que se aporta al expediente
penal. En base a la cual, el Juez ordena por medida proceder a allanar el domicilio
donde obtiene maés evidencias. El imputado solicita nulidad de lo actuado atacando la
prueba presentada, aludiendo la vulneracion de su derecho a la intimidad frente a la
presentacion como evidencia, de la llamada telefonica. La Cémara sostuvo que la

prueba se obtuvo legitimamente por lo que procede a denegar el recurso de nulidad.

Respecto de la admisibilidad en el proceso civil, el Codigo Civil establece en su

Articulo N° 1019 del Nuevo Cédigo Civil y Comercial Unificado que los contratos se

#8 Camara Criminal y Correccional Federal, Sala Il. Autos "Argafiaraz, Agustin s/Nulidad". Noviembre de
2006.




prueban por todos los medios aptos para llegar a una razonable conviccion segun las
reglas de la sana critica, y con arreglo a lo dispuesto por las leyes procesales, excepto
disposicion legal que establezca un medio especial.

Puede citarse como ejemplo, en este caso uno de los pocos fallos sobre una
videograbacién y su admisibilidad como medio probatorio en el fallo sobre los autos**
"Bassino, Jorge Alberto c/Gobierno de CABA s/ Nulidad del Acto Juridico”
afirmandose que, independientemente de la valoracion de la grabacion o captura de
video como medio de prueba en los fueros penales, en el fuero civil constituye medio de
prueba admisible, pero no autdnoma de la apreciacién que, al igual que del resto de los
medios probatorios, habrd de hacer el Juez de la causa, es decir, mientras no exista
contradiccion u oposicion a otro medio probatorio, puede considerarse de equiparable
credibilidad.

Los cadigos procesales penales no contemplan de manera especifica el uso de
medios digitales y electronicos de prueba. Igualmente, y en virtud del principio de
libertad probatoria estos mecanismos podrian ser utilizados bajo el concepto de medidas
que el Juez se halla facultado a ordenar.

En el Articulo N° 475 del Codigo Procesal Penal de la Nacion, por ejemplo, se
autoriza al Juez a ordenar, de oficio o0 a pedido de parte, la ejecucién de reproducciones,
cinematogréficas, fotograficas o de cualquier otra especie, documentos, objetos o
lugares, con empleo de instrumentos o medios técnicos. Asimismo, la realizacion de
examenes cientificos que sean necesarios para el esclarecimiento de hechos
controvertidos. Finalmente, otorga facultad al Juez para orden de reconstruccion de
hechos, para proceder a comprobar si se han producido o pudieron realizarse de una

forma determinada.

Si bien no contempla la posibilidad de que este tipo de reconstrucciones puedan
ser realizadas por medios electronicos, tampoco establece su prohibicion por lo que se

entienden como admitidas.

Los codigos procesales admiten participacion de expertos para la realizacion de

las pericias e informes técnicos. Estos peritos pueden ser presentados por las partes o de

* Camara Nacional de Apelaciones en lo Civil, Capital Federal, Sala H. Autos "Bassino, Jorge Alberto
c/Gobierno de la Ciudad de Buenos Aires s/ Nulidad de Acto Juridico". Febrero de 2002.




oficio por el juez. Las pericias e informes son elementos de prueba y conviccién

expresamente contemplados en las leyes procesales.

El Cddigo Procesal Civil y Comercial de la Nacion recepta los requisitos
profesionales para la acreditacion de la idoneidad del perito. El Articulo N° 464 dispone
para aquellos casos en los que la profesion se halle reglamentada, el perito debera gozar
de titulo habilitante en arte, ciencia, actividad o industria técnica a la que pertenezcan
las cuestiones sobre cuales deba expedirse. Caso contrario, podra ser nombrada

cualquier persona con conocimientos suficientes en la materia.

Respecto ya de los expertos informaticos, estos no se encuentran expresamente
regulado en las leyes procedimentales, no existiendo criterios, manuales ni politicas
para la produccion, obtencidn, presentacién y conservacion de pruebas electronicas.
Tampoco obligaciones y reglas especificas para dichos peritos. Aplicandose las

generales de la ley respecto de estos auxiliares de la Justicia.

El Articulo N° 476 del Codigo Procesal Penal de la Nacion faculta al magistrado
a solicitar la opinion de universidades, institutos, corporaciones, academias, y entidades
privadas o publicas de caracter técnico o cientifico, cuando el dictamen pericial requiera
de conocimientos u operaciones de alta especializacion. Dicho requerimiento podra ser

de oficio o a solicitud de parte.

El Articulo N° 477 del mismo codigo fija parametros amplios de medicién de
eficacia probatoria del dictamen técnico. Disponiendo que su fuerza probatoria sera
estimada por el juez teniendo en cuenta: Competencia del perito, principios técnicos o
cientificos en que se funda, concordancia de aplicacion con las reglas de la sana critica,
observaciones realizadas por los consultores técnicos o letrados, y demés elementos de

conviccion que el litigio ofrezca.

4.9. Obtencion impropia de la prueba y su efecto en juicio.

El Cddigo Procesal Penal Nacional configura como regla general la nulidad de
los actos procesales procedente Gnicamente en caso de no haberse observado en la

norma, mencionando en el Articulo N°167 las causales de nulidad genéricas, relativas a




la capacidad, nombramiento, constitucion del tribunal, del juez, parte querellante y
ministerio pablico fiscal en el proceso, su participacion; asi como la asistencia,
intervencion y representacion correspondiente al imputado, en las formas y casos

establecidos por ley.

La declaracion de nulidad corresponde al juez o tribunal, que comprobada una
causa de nulidad no ha podido subsanarla. Si no lo hiciere, puede declarar nulidad a
peticion de parte. Sélo deberan ser declaradas de oficio, en cualquier grado y estado del
proceso, las nulidades que impliquen una violacion a las normas constitucionales, o

cuando asi se halla establecido expresamente.

El Articulo N° 169 norma que s6lo podra oponerse la nulidad por las partes que
no hayan concurrido a su causa y posean interés en la observancia de las disposiciones

respectivas.

Luego se establece la posibilidad de subsanar las mismas, detallando las causales
de subsanacion automatica: En caso de que las partes o el ministerio pablico fiscal no
las opongan oportunamente; los que tengan derecho a oponerlas hubieren aceptado,
tacita o expresamente los efectos del acto y cuando, independientemente de su

irregularidad ha conseguido su fin respecto de todos los interesados.

El Articulo N° 172 regla los efectos de declaracion de nulidad, la que torna
nulos todos los consecutivos que de él dependan. Al ser declarada la nulidad, el tribunal
establecera, a cuales actos anteriores o contemporaneos alcanza por conexion con el
anulado. EIl tribunal ordenara, cuando fuere posible y necesario, la renovacion,

rectificacion o ratificacion de los actos anulados.

El Cédigo luego enumera otros supuestos de la nulidad del acto. Un ejemplo es,
en la produccion de la prueba, el Articulo N° 200 otorga a defensores de las partes
derecho de asistencia a registros domiciliarios, reconstrucciones, reconocimientos,
inspecciones y pericias, siempre que por su caracteristicas y naturaleza deban
considerarse definitivos e irreproducibles, al igual que las declaraciones de testigos que
por enfermedad u otro impedimento se presuma que no podran concurrir. En el mismo

articulo, prevé la asistencia del ofendido o imputado, en caso de ser util en el




esclarecimiento de los hechos o necesaria por la naturaleza del acto. Por ultimo

reconoce el derecho de ambas partes a asistir a los registros domiciliarios.

En la totalidad de estas diligencias, el Codigo requiere notificacion previa a las

partes, bajo la pena de nulidad, salvo en casos de suma urgencia.

4.10. Las nuevas formas de prueba documental en soporte no tradicional:
Videograbaciones obtenidas mediante camaras de seguridad.

Siguiendo la misma linea argumental, referida al impacto en los procesos
judiciales que provoca la aplicacion de las novedosas disposiciones del Codigo Civil y
Comercial Unificado, relativas a las nuevas modalidades de la instrumentacion de los
documentos, resulta sustancial el valioso aporte de material fotografico y de las video
filmaciones provenientes de las camaras que se encuentran dispuestas en las
intersecciones de las calles, plazas, parques y otros lugares estratégicos, en diversos
barrios portefios, del Gran Buenos Aires y también de varias Provincias y Ciudades de
la Republica Argentina, destinadas a proteger y brindar seguridad como también, las

colocadas en el interior y exterior de los edificios, publicos o privados.

Si bien desde hace largo tiempo la utilizacion de este tipo de material ya se
encuentra incorporada en la practica en los tribunales, especialmente en el Fuero Penal,
en el ambito civil ha sido paulatinamente admitida, con la implementacion y la
modernizacion del soporte informatico que ha facilitado su visualizacion y consiguiente
incorporacion como prueba instrumental, aunque no cuente con un marco legal que la

sustente.

Cabe recordar que el Cddigo Procesal Civil y Comercial de la Nacién no ha
contemplado este tipo de medio probatorio, pues su creciente produccion es

sobreviniente a la Gltima reforma.

Sin embargo, existen algunos cuerpos legislativos, como la legislatura de la

Ciudad Auténoma de Buenos Aires, que con la sancién de la Ley 2602*° de

** ey N° 2602 de Videocamaras, Sancionada el 06/12/2007 por la Honorable Legislatura de la Ciudad
Auténoma de Buenos Aires.




Videocamaras, regula la utilizacion del Poder Ejecutivo de las videocamaras instaladas
para la grabaciéon de imégenes en lugares publicos y su tratamiento, estableciendo el
régimen de garantias de derechos fundamentales y libertades pdblicas que habra de
respetarse ineludiblemente en las fases de grabacion y uso de las imagenes (Articulo
N°1).

Su limitacion se halla circunscripta a derechos personalisimos y principios de
proporcionalidad y razonabilidad, como establece su Articulo 2° que establece:
Principios generales para utilizacion de videocamaras. Su utilizacion esta regida por el
principio de razonabilidad y proporcionalidad, en su doble aspecto de procedencia y de
intervencion minima. La procedencia dispone que sélo pueda emplearse su uso cuando
resulte adecuado para asegurar la convivencia ciudadana, su utilizacion pacifica en las
vias y espacios publicos, elaboracién de politicas de planificacion urbana, como
también para la prevencion de faltas e infracciones relacionadas con la seguridad

publica.

La intervencion minima refiere a la ponderacion en cada caso, entre la posible
afectacion al derecho a la propia imagen, a la intimidad y a la privacidad de las personas
y la finalidad pretendida, de conformidad con los principios ya consagrados en la

Constitucidn Nacional y Constitucion de CABA.

Cabe mencionar aqui alguno de los precedentes jurisprudenciales referidos a esta
cuestion; en los que fue decretada la prohibicion de la instalacion de camaras de
seguridad en las escuelas, por encontrarse involucrados derechos personalisimos de
menores de edad, por via de la accion de amparo o de medidas autosatisfactivas. A

saber:

En los autos “Doval, Silvia Ileana y otros ¢/ GCBA s/ amparo (Art. 14,
CCABA)” por resolucion del Juzgado de Primera Instancia en lo Contencioso
Administrativo de CABA, se orden6 como medida cautelar, la suspension parcial de la
prestacion del Servicio de Seguridad y Vigilancia Fisica y Electronica, Unicamente en lo
que respecta a la instalacion de camaras de filmacion u otros dispositivos similares en

los establecimientos educativos.




Luego, en el mismo orden, se intima al Sr. Ministro de Seguridad, Dr. Guillermo
Montenegro, para que en el término no mayor a diez dias acompafie en el expediente el
acto administrativo correspondiente que de instruccion a las empresas contratistas a la
no instalacion de camaras de video en el interior de establecimientos educativos

pudiendo afectar la intimidad de adolescentes y nifios.

Otro ejemplo lo constituye la reciente Resolucion*® N° 374 de la Agencia
Territorial de Transporte de la Ciudad de La Plata, que regula también la instalacion de
camaras de seguridad, pero esta vez en las unidades del transporte publico, con alcances
y modalidades dispuestas alli. Otras provincias han adoptado similares criterios luego
de la tragedia del accidente ferroviario de once.

Asimismo, es posible que la parte que cuente con el material filmico lo pretenda
hacer valer, acompafiandolo como prueba documental, al iniciar la demanda o en su
contestacion. Ello es habitual en los supuestos de accidentes ferroviarios, debido a que
en el marco de planes de medidas de seguridad promovidas por el Ministerio del
Interior y Transporte de la Nacion se han instalado videocdmaras en el interior de la
cabina de conduccién, en la mayor parte de las formaciones, que captan las imégenes
dentro de la misma y el exterior. Ahora bien, la contraria en estos casos puede pretender
el desconocimiento de su contenido o invocar adulteracion. Esta sera una cuestion a

dilucidar por medio de la prueba pericial informatica correspondiente.

Como se expuso, el aporte de la documentacion en soporte electronico o digital
puede significar un gran avance orientado al cumplimiento de uno de los deberes de los
jueces, como lo es la busqueda de la verdad objetiva, y sin lugar a dudas, la obtencion
del material audiovisual captado por cAmaras de seguridad en la via publica, procurado

a través del 6rgano judicial, resultard manifiestamente admisible.

Podria suscitarse también que, en cuestion de un accidente de transito, donde la
victima fuera colisionada por un automovil cuyo conductor se da a la fuga, habiendo
resultado imposible visualizar el dominio del vehiculo embistente, requiera dicho medio

probatorio como recaudo previo a entablar debidamente la demanda.

*® Resolucién N° 374 del 06/10/2014, dictada por la Agencia Territorial de Transporte de La Plata,
Municipalidad de la Ciudad de La Plata.




En ese caso, considero que resultan aplicables, analégicamente, los preceptos
del Articulo N° 323 del Codigo Procesal Civil y Comercial de la Nacidn que refiere a
las diligencias preliminares, ya que las figuras alli enunciadas no son taxativas y por lo
que seré factible solicitar como medida preliminar, el libramiento de oficios al Gobierno
de CABA y a la Policia Federal Argentina, a los fines de remision del material

audiovisual captado las camaras en el lugar del siniestro denunciado.

Ahora bien es conocido que las medidas preliminares o diligencias tienen por
objeto asegurar a las partes la posibilidad de planteo de sus alegatos en la forma mas
precisa y eficaz. Tendiendo a la determinacion de la legitimacion de quienes han de
intervenir en el proceso, o la comprobacion de circunstancias cuyo conocimiento es
imprescindible, ventajoso o util, teniendo en cuenta el punto de vista de la economia

procesal, para fundar una pretension eventual en juicio.

La jurisprudencia de manera generalizada ha establecido que cuando se pretende
constatar un estado factico a través de la exhibicion y resguardo de una videograbacién
obtenida por una camara de seguridad, corresponde hacer lugar a la diligencia
preliminar y ordenarse la produccién de prueba solicitada. Atento ello, y por aplicacion
analogica del Articulo N° 327 del cuerpo legal antes mencionado, de ocurrirse el
siniestro en CABA, deberd ordenarse libramiento de oficios a la Policia Federal
Argentina, a division de requerimientos judiciales de imagenes y area de seguridad y
monitoreo urbano del Gobierno de CABA, para que informen si en la zona del evento
dafioso existen tales videocamaras, y en ese caso remitan copia de las imagenes de las
videograbaciones correspondientes al siniestro acaecido el dia, hora y lugar denunciado,

en el que debera consignarse los datos correspondientes al automoévil del accionante.

En concordancia con lo anterior, el Jefe del area de requerimientos judiciales de
imagenes de la Policia Federal Argentina, superintendencia federal de tecnologias de la

informacion y comunicaciones, que debera enviar el material solicitado.

Otra posibilidad consta en la peticion por via judicial de las imagenes captadas
por videocamaras ubicadas en edificios privados de acceso publico, que eventualmente
hayan captado la comision de algun delito o cuasidelito, por ejemplo el hurto de algin
bolso o mochila con elementos de valor en un establecimiento médico. Pudiendo el

damnificado, al advertir la situacion, solicitar la presencia de las autoridades del




establecimiento y del personal de la empresa de seguridad, a los fines de la
visualizacion de las cAmaras instaladas en los pasillos pudiéndose corroborar el ingreso

de una persona extrafia al lugar y el retiro del bolso.

Ante tal circunstancia, y a los fines del resguardo de las imagenes obtenidas, sera
conveniente efectuar de manera inmediata, la pertinente denuncia policial y/o contar con
la presencia de un notario, con el objeto de labrar el acta respectiva. Ahora bien, en el
caso de no poderse obtener la videograbacion en esa instancia inmediata, podra
solicitarse como medida preliminar, en los términos de la misma normativa procesal
antes citada, el secuestro del material resguardado, por intermedio de un oficial de
justicia, con precaucion de instarla de manera inmediata, dado que las imagenes pueden

ser eliminadas dentro de los treinta dias, segun las disposiciones analizadas.

Como puede apreciarse, la inmediatez en la aplicacion de los mecanismos
legales de preservacion de las videograbaciones y sus imagenes resulta trascendental, a
los fines de lograr dicho cometido. En lo que respecta a su proyeccién en las causas
judiciales, a la luz de la expresa admision en el Nuevo Codigo Civil y Comercial
Unificado, de la instrumentacion de los documentos bajo estas modalidades digitales,
deberan ser los jueces, quienes segun las circunstancias del caso, junto a la sana critica
decidan la procedencia de su incorporacion, a través de los mecanismos procesales que

puedan resultar aplicables.

4.11. Proteccion de Datos Personales.

La reforma constitucional del afio 1994 incorpord en su Articulo N° 43 la figura
del habeas data que delimita y define el derecho al acceso de la propia informacion,
requerir su rectificacion, actualizacion, confidencialidad o supresion de alguno de los

datos en caso de falsedad o discriminacion.




La Ley 25.326* es la que regula la garantia del habeas data consagrada en el
Articulo N° 43 de la Constitucion Nacional, estableciendo el régimen de proteccion de
los datos personales.

La Direccion Nacional de Proteccion de Datos Personales, dependiente del
Ministerio de Justicia y Derechos Humanos de la Nacién, es el organismo de contralor
que nace para la efectiva proteccion de datos personales garantizados por ley que tiene a
su cargo el Registro de Bases de Datos, a fin de su conocimiento y control. Asiste y
asesora a los titulares de datos personales tomando reclamos y denuncias efectuados
contra responsables de dichos registros, bancos, archivos o bases de datos por violacion
a los derechos de informacion, rectificacion, acceso, supresion, actualizacion y

confidencialidad en su tratamiento.

Los requisitos legales para dicho intercambio de informacion estan establecidos
en el articulado del decreto reglamentario de dicha la ley. La misma norma permite la
transferencia de estos datos a organismos internacionales y paises que no otorguen
niveles de proteccion adecuados solo si el titular de los mismos manifiesta

expresamente el consentimiento con la cesion.

Tal consentimiento no resulta necesario en el caso de transferencia desde un
registro publico legalmente constituido para su facilitacion al publico, abierto a consulta
del puablico general o por cualquier persona que demuestre un interés legitimo, en

cumplimiento, en cada caso particular, de los requisitos legales para la consulta.

La Direccion Nacional de Proteccion de Datos Personales es el organo
encargado de evaluar, a pedido de parte o de oficio, el nivel de proteccion otorgado por

las normas de un organismo internacional o un estado.

El caracter del nivel de proteccion que ofrece un organismo internacional o un
pais se evaluard atendiendo las circunstancias de una transferencia o categoria de
transferencias de datos, en particular, se toma en consideracion la naturaleza de los
datos, la duracion y finalidad de su tratamiento, el lugar de destino final, las normas

legales vigentes del ordenamiento juridico o sistemas de autorregulacién en el pais de

*’ Ley 25.326 de Habeas Data sancionada por el Honorable Congreso de la Nacion.




que se trate, asi como normas profesionales, cddigos de conducta y medidas de

seguridad aplicables en dichos lugares.

4.12. Comunicaciones y recepcién de prueba en el extranjero.

La declaracién de testigos que se encuentren en la Republica Argentina para
luego presentarse en procesos judiciales de otros paises se encuentra regulada en los
Caodigos Procesales locales. En general son realizadas mediante exhortos librados por el
Juez que entiende en la causa dirigida al Juez competente en materia del domicilio del

testigo, solicitando que se tome el testimonio.

El Cddigo Procesal Civil y Comercial de la Nacion establece en su Articulo N°
132 que las comunicaciones dirigidas a autoridades judiciales extranjeras deberan
hacerse por medio de exhorto. Dandose cumplimiento a las medidas solicitadas segun
reglas de jurisdiccion internacional argentina y siempre que no se afecte principios de
orden publico. En su caso, deberan aplicarse los recaudos establecidos en tratados y

acuerdos internacionales, como también la reglamentacidn de superintendencia.

Resulta importante aclarar que los Codigos Procesales no contemplan la

posibilidad de realizacién de dicha solicitud en formato electrénico.

En sentido inverso, el Articulo N° 369 del Cddigo Procesal Civil y Comercial
establece que la prueba a producirse fuera de la Republica Argentina deberé ofrecerse
dentro del plazo o en oportunidad pertinente segun el tipo de proceso. En el escrito
deberan indicarse las pruebas a ser diligenciadas, expresando a qué hechos se vinculan y

demas elementos de juicio.

El mencionado Cédigo establece que, en caso de prueba testimonial, deberan ser
expresados nombre, domicilio y profesion de los testigos y acompafiarse de los
interrogatorios. Si lo que se requiere es el testimonio de documentos, deberan

mencionarse los archivos o registros donde se encuentren.




4.13. Responsabilidad de los buscadores en internet.

El poder informatico, como consecuencia inevitable del permanente avance en
materia informatica y de las nuevas telecomunicaciones, conduce a la afirmacion de la
proteccion de los datos personales como una de las disciplinas de incipiente desarrollo
en el &mbito de la tecnologia aplicada a la sociedad. los desafios informaticos
permanentes obligan al abandono del concepto tradicional de intimidad, exigiendo el
avance hacia una innovadora fase activa del proceso de la disponibilidad de la
informacién personal, posibilitando el control para la preservacion de la libertad
informatica, debiendo conciliarse, con el rol preponderante de internet, en relacion a la

libertad de expresion, personal o colectiva.

La vigencia de la Ley 26.032*® establece la busqueda, recepcién y difusion de
informacion e ideas por medio del servicio de internet se considerada dentro de la

garantia constitucional que ampara la libertad de expresion.

En el Antiguo Cddigo Civil de Velez estas cuestiones, no se encontraban

contempladas, al tratarse de avances tecnol6gicos modernos sobrevinientes a su dictado.

No obstante, la jurisprudencia argentina ha resuelto diferentes conflictos de
intereses en materia de responsabilidad de los buscadores de internet, aplicando normas
generales, especialmente lo dispuesto por el Articulo N° 1071 Bis del Antiguo Cédigo y
concordantes, sin existir aun una postura uniforme respecto del factor de atribucién

objetivo o subjetivo a consideracion.

Cabe citar como ejemplo lo resuelto en los autos* “AMN vy otros vs/ Google s/
Medida Cautelar”, en el cual un grupo de individuos solicita, como medida cautelar, la
orden a un buscador de internet de remover tres hipervinculos asociados a especificos
criterios de busqueda, al considerar que las referencias a su persona en la labor
cumplida en un centro de rehabilitacion contenia informacion perjudicial para su

imagen y persona.

*® Ley 26.032 de Servicio de Internet, sancionada por el Honorable Congreso de la Nacién.

* Camara Nacional de Apelaciones en lo Civil y Comercial, Sala I. Autos “A.M.N y otros ¢/ Google s/

Medidas Cautelares”. 15 de diciembre de 2014.




El juez desestimo la misma y luego el superior confirmo el pronunciamiento, por
entenderse que los elementos aportados devenian en insuficientes para juzgar la lesion a
sus derechos personalisimos, tratdndose de informacion que no ha sido generada por la

demandada, ponderando ademas los alcances de la ley 26.032%°.

En base a tales consideraciones, se sustento la sentencia del fallo con el planteo
de la implicancia de dos intereses esenciales en este tipo de causas a consideracion: El
derecho de la sociedad a recibir informacion y libre expresion a través de un medio de
difusion masivo como es internet y, en contraposicién, la propiedad individual y los
derechos personalisimos que atafien a la persona de los demandantes que puedan

resultar perjudicados a causa del uso que se realiza del medio en cuestion.

En esa direccion de ideas es que el tribunal entiende como no controvertidas las
expresiones alegadas por la parte apelante proveniente de terceros con los que el

buscador Google no tiene ningun tipo de vinculacion.

Otro precedente recientemente dictado por la CSIN que puede tenerse en cuenta,
con sentencia y voto dividido, en la medida que ha fijado las directivas legales
aplicables en esta cuestion, son los autos® “Rodriguez Maria Belén ¢/ Google s/ dafios y

perjuicios”.

El fallo ha sentado los siguientes lineamientos: El derecho de la libertad de
expresion resulta aplicable a internet y a los buscadores. Reconoce la inexistencia de
obligacion de monitorizacion de contenidos derivados en la falta de responsabilidad por
esta omision. Establece la responsabilidad subjetiva, a tener lugar solo a partir del
conocimiento efectivo por el buscador del contenido ilicito. Notificado y con
conocimiento, reconoce la obligacion de retirar contenidos por medio de un sistema

informatico especifico.

*% ey 26.032 de Servicio de Internet, sancionada por el Honorable Congreso de la Nacion.

5! Corte Suprema de Justicia de la Nacion. Autos: “Rodriguez, Maria Belén ¢/ Google s/ dafios y

perjuicios”. 28 de diciembre de 2014.




En el fallo se diferencia el contenido de infraccion detectable a prima facie, del
que requiere mayor debate y prueba para su determinacion y correspondiente retiro si
fuere necesario. Se concluye afirmando que el buscador de imégenes tampoco genera
responsabilidad ya que se trata de un mero vinculo entre la imagen comprimida y la

disponible en el sitio original.

De este modo, han quedado superadas las amplias discusiones existentes en la
materia, inclinando la balanza hacia un factor de atribucion de responsabilidad subjetivo
que permite el funcionamiento de los buscadores y cualquier otro intermediario del
servicio de Internet otorgando un espacio de importancia en el avance de las nuevas
tecnologias, descartandose el régimen objetivo y siendo ya de notada insustancialidad
el establecimiento de este tipo de responsabilidad aplicada a la intermediacion de los

servicios de internet, como se realizaron en algunos fallos anteriores.

El Nuevo Cddigo Civil y Comercial Unificado no ha incorporado en su
articulado especificamente responsabilidad en esta materia, pero al efecto resulta
interesante la apreciacion realizada en el voto disidente de los doctores Lorenzetti y
Maqueda, en el considerando N°19 del fallo analizado ut supra donde afirman a grandes

rasgos que:

La actora ha invocado una actividad riesgosa como elemento suficiente en si
mismo que fundamenta la responsabilidad. En primer lugar, el riesgo es un factor de
atribucion, es decir, un elemento requirente, de otros presupuestos del deber de
responder que no se dan en el caso. En segundo lugar, no resulta posible su afirmacion
en nuestro ordenamiento, toda vez que la mera conexién no produce, ningun riesgo para
terceros y los dafios que puedan causarse son especificos y determinados. En tercer
lugar, tampoco en el Nuevo Cddigo Civil y Comercial Unificado, ni en ninguna otra
fuente existen elementos como para proceder a la calificacion de este tipo que avale el
agravio de la accionante. Por ultimo, el establecimiento de un régimen de
responsabilidad objetiva en esta actividad conduciria, a desincentivar la existencia de
motores de busqueda, que cumplen un esencial rol en el derecho a buscar, difundir y

recibir informacion y opiniones libremente en Internet.

Desde este TFG se comparte plenamente las afirmaciones realizadas en los

considerandos de este fallo importantisimo para continuar en el camino hacia el avance




universal de los pueblos y su relacién con las nuevas tecnologias y la informacion.
Removiendo los obsticulos que algunos sectores reticentes se empefian en propinar.
Estos precedentes sientan los pardmetros que los jueces deberan tener en cuenta, a la

hora de la resolucion de los conflictos derivados de la materia.

4.14. Los Delitos Informaticos.

La Republica Argentina ya cuenta con la Ley 26.388°% de delitos informaticos,

sancionada por el Congreso Nacional en Junio de 2008, reformadora del Codigo Penal.

Esta ley no es especial, sino que modifica, incorpora y sustituye figuras tipicas a
diversos articulos del Cédigo Penal vigente, con objeto de la regulacion de las nuevas

tecnologias como medios de comision de delitos.

En su articulado tipifica los siguientes delitos informaticos: El delito de
pornografia infantil por internet u otros medios electronicos, el de violacion, desvio,
apoderamiento, captacion, intercepcion o publicacion de comunicacion electrénica o
telecomunicacién, acceso a un dato o sistema informatico, a un banco de datos
personales, revelacion de dicha informacién, insercion de datos falsos, fraude
informatico, sabotaje o dafio informatico. Con penas establecidas de prisién, multa e

inhabilitacion.

La sancion de la Ley 26.388 constituye gran avance en la materia, teniendo en
cuenta que en materia penal rigen el principio de legalidad que trae aparejado,
consecuentemente, la prohibicion de aplicacién de la analogia. Por ello resultaba
indispensable la sancién de una ley tipificante de conductas delictivas llevadas a cabo
por medios informaticos, solucionando las lagunas normativas a través de la prevision

de nuevas modalidades y nuevos bienes juridicos a proteger.

Sin embargo, la sancion de la mencionada ley no modifica sustancialmente el
tema como era de esperarse, por lo menos en algunas conductas que habian sido ya

receptadas por la jurisprudencia argentina en los tipos del Cadigo Penal.

>? Ley 26.388 de Delitos Informaticos sancionada por el Honorable Congreso de la Nacién.
> Ley 26.388 de Delitos Informaticos sancionada por el Honorable Congreso de la Nacién.




En sintesis, puede afirmarse que dicha ley es producto de la recepcion de las
cuestiones planteadas en los tribunales ya resueltas, sumada a la concrecion de

compromisos internacionales asumidos en la materia por la Republica Argentina.

Mucho antes de esta ley ya numerosas normas contemplaban delitos vinculados
al uso de medios electronicos. Esta multiplicidad de normas penales diseminadas en
normas administrativas o civiles, conspiran en contra de una adecuada proteccion de la
seguridad informatica. En ese sentido, puede hacerse mencién a las normas penales
contenidas en la Ley de Habeas Data, Ley de Firma Digital, Ley de Inteligencia
Nacional y demés. Esta situacion fomenta la existencia de interpretaciones judiciales

dispares.

En lo que respecta a este nuevo tipo de delitos y la situacion analizada con
anterioridad es que se considera oportuno el desarrollo de una causa llevada a los
tribunales, que trata sobre las transcripciones chats, mensajes de texto y su admisién
como prueba de amenazas enviadas por el imputado al telefono celular de la victima,

por la CNA (Camara Nacional de Apelaciones) en lo Criminal y Correccional.

El tribunal también entiende que las impresiones de los chats o conversaciones
Ilevadas a cabo entre las partes a través de la aplicacion Facebook eran procedentes, y
en base a ello decide a posteriori la confirmacién del procesamiento dictado por la

comision del delito de amenazas reiteradas.

En los parrafos ut supra que ayudan a dilucidar este importante caso, el tribunal
se inclina por adoptar una concepcion amplia en cuanto al actual criterio imperante en
materia probatoria de documentos instrumentados en soporte no convencional, o

electrénico.

Asi mismo, en los autos® en los que al Sr. Roo, Daniel Oscar es llevado a los
estrados por apologia del delito ante el Juzgado Federal de Esquel, Provincia de Chubut,
el tribunal resuelve procesar al imputado sobre el delito de apologia del crimen,
habiendo publicado el mismo, en la red social Facebook que dos referentes de la
asociacion civil abuelas y madres de plaza de mayo, dedicadas a reclamar el juicio y

castigo de los responsables de violaciones a los DDHH durante la ultima dictadura

% Juzgado Federal de Esquel, Provincia de Chubut. Autos “Roo, Daniel Oscar s/ Apologia del delito”.
Causa N° FCR 11844/2014. 31 de Marzo de 2015.




civico-militar, también debieron ser torturadas y asesinadas, en tanto, el tribunal
considera que ello implica una alabanza, elogio y aprobacién del plan implementado en
ese periodo oscuro de la historia argentina, que comprendia la represion, tortura,

homicidio y eliminacion de personas.

4.15. Normas procedimentales en el Nuevo Codigo Civil y Comercial

Unificado: Pruebas de instrumentacién informética.

Las conclusiones arribadas, ameritan concatenar con otro tema vinculado al
impacto provocado en los procesos judiciales, por la vigencia de normas de naturaleza
procedimental, introducidas en el nuevo cédigo y referidas, entre otros supuestos, a la
modalidad de produccién de los medios probatorios, y que, resulta de aplicacion a los

instrumentos electrénicos bajo analisis.

El Articulo N° 1734 establece que salvo disposicion legal, la carga probatoria de

factores de atribucion y de circunstancias eximentes corresponde al que los alega.

Dicha disposicion se complementa luego con el Articulo N°1735 en tanto
establece que el juez puede distribuir la carga probatoria de la culpa, ponderando cual
de las partes se halla en mejor situacion de aportarla. Entonces a consideracién del juez
de su pertinencia, debe comunicar las partes la aplicacion de este criterio, permitiendo a

los litigantes producir y ofrecer los elementos de conviccion necesarios para su defensa.

El Articulo N°1736 prescribe la carga probatoria de la relacion de causalidad
también corresponde a quien la alega, salvo que la ley la presume o la impute. Las

cargas probatorias eximentes recaen sobre quien la invoca.

Por su parte, el Articulo N° 1744 prevé acreditacion del dafio a quien lo invoca,

salvo que la ley lo resuma, lo impute o sea notorio en base a hechos propios.

En este sentido, si bien se puede afirmar que las normas rectoras de la carga de
la prueba no son procesales, lo cierto es que se encuentran contempladas expresamente

las cargas probatorias dinamicas.




De acuerdo a las premisas configuradas por el Nuevo Cédigo Civil y Comercial
Unificado en sus Articulos N° 1 al 3, los jueces deben resolver los asuntos sometidos a
su jurisdiccion por medio de decision razonablemente fundada, con sustento en los
casos de este codigo y en las leyes aplicables, conforme a la Constitucion Nacional y los
tratados de Derechos Humanos en los que la Republica Argentina sea parte, teniendo en
cuenta la finalidad de la norma. Igualmente, seran vinculantes los usos y costumbres
cuando las leyes o las partes se refieren a ellos o en las circunstancias no regladas por la

ley, siempre que no sean contrarios a derecho.

Como pudo apreciarse, el Nuevo Cddigo Civil y Comercial Unificado recepto
una amplia diversidad de normas integrantes del derecho informatico y su estudio, que
al complementarse con principios generales aplicables de manera especifica a las
relaciones juridicas donde el medio informatico es esencial, resulta una solucion
adecuada a la actualizacion inmediata requerida por la nueva realidad impuesta por los
medios tecnoldgicos.

4.16. Patrocinio letrado: Relacion abogado-cliente.

El Cdodigo Procesal Civil y Comercial configura la obligacion de las partes de
contar con asesoramiento juridico o letrado. Esta obligacion puede llevarse a cabo con
la firma conjunta de los escritos que se presenten o por medio del otorgamiento de

poder representacion al letrado.

Este Cadigo Procesal nada establece sobre la relacion entre el cliente y el
abogado. Existe un Colegio Profesional en cada una de las Jurisdicciones locales que
nuclea a los abogados matriculados que ejercen en dicho ambito y regulan las normas
para el ejercicio de la profesion de manera autonoma que incluyen reglas de relacion
profesional con colegas, clientes y la justicia, tendientes a asegurar: El secreto
profesional y su cumplimiento, como derecho y obligacién, prohibicion de la
divulgacion de la informacion, confidencias de colegas y cualquier conocimiento
obtenido producto de auditorias 0 en ocasion de gestion, sobre asuntos 0 casos a Su

cargo, el de otros o su actuacién en relacion a los mismos. Se busca la mantencién de la




confidencialidad de los asuntos y documentos de los colegas, de su cliente y en general

de su actuacion profesional.

En ese orden, los e-mails o correos electronicos intercambiados entre el cliente y
el profesional matriculado, quedan amparados dentro del amplio espectro que regula el
secreto profesional. Los correos electronicos son considerados en general como
correspondencia, por lo que su intercepcion, divulgacion o presentacion a terceros

constituye una clara violacion de correspondencia penada por ley.

4.17. Conclusion parcial.

En el desarrollo de este Cuarto Capitulo referido la incorporacion del documento
electronico a los procesos judiciales fueron analizadas muchas figuras comprendidas

dentro del amplio abanico del derecho informético y los documentos electrénicos.

Se comenz6 con el estudio de la aplicacion del documento electrénico y la firma
digital en el expediente digital del Poder Judicial Nacional, donde se valoré esa
complejisima reglamentacion y su importancia, como un desafio de creatividad para el
aprovechamiento de estas modernas herramientas en la que deben estar convocados la
mayor cantidad de actores del servicio de Justicia. ExplicAndose también la aplicacion
tecnoldgica y eficientizacion de la administracion de justicia en el fuero civil y
comercial cordobés, mediante el SAC, cuyo objetivo principal es la gestion integral de

los expedientes desde su inicio hasta la finalizacion del procedimiento.

Se valoro el dictado de numerosas disposiciones relacionadas con la obtencion
directa de informes ante diversas dependencias publicas por los juzgados, su
implementacién paulatina, gradual y sus destacados avances en los ultimos afios, como

una favorable recepcion por los jueces de los preceptos innovadores.

Se afirmé las circunstancias de la presentacion, el ofrecimiento, produccion y
valoracion de documentos instrumentados de forma electrénica con firma electronica o
digital, incluidos los contratos informaticos en el expediente digital, como experiencias
distintas para el juzgador al contar en la actualidad con medios técnicos para su acceso.




Luego se hallé un amplio respaldo de la Corte Suprema de Justicia de la Nacion
respecto de la Constitucionalidad de las leyes especiales y generales dictadas por el
Congreso Nacional y los Poderes Ejecutivos Provinciales, como las acordadas y
reglamentos aprobados en consecuencia para su puesta en vigor y pleno funcionamiento

por parte de los Poderes Judiciales y Ejecutivos Provinciales.

De esta manera se convierte en realidad la iniciativa instauradora del concepto
de equivalencia funcional. Concepto tenido en cuenta en la RepUblica Argentina en la
sancion de la Ley de Firma Digital que define al documento digital como la
representacion en forma digital de hechos o actos, independientemente del soporte
utilizado para su almacenamiento, fijacion o archivo. Un documento digital también
satisface el requerimiento de escritura. Igualmente, con la sancion de la Ley 26.388,
modificatoria del Codigo Penal, de delitos informaticos, donde el legislador adopta

idéntico criterio.

De todos modos se puede afirmar que ain con la incorporacién de las nuevas
tecnologias de la informacion y sistemas informaticos al ordenamiento juridico
nacional, a pesar de las normas especificas sancionadas en la materia, esta materia ain
afronta dificultades y resistencias, especialmente por la ignorancia o el
desconocimiento o confusion que generan, tanto en el ambito de operadores juridicos,

profesionales y estudiantes, como en de la comunidad toda.

Luego, a pesar de no estar expresamente regulados en las normas del Nuevo
Cadigo Civil y Comercial Unificado, los documentos electrénicos se consideran un
medio de prueba de tipo documental que tiene suficiente sustento normativo, al punto
que un rechazo in limine de su eficacia probatoria incurriria en un excesivo rigor formal
que podria considerarse arbitrario por parte del Juez, desconociendo asi la garantia de
defensa en juicio, analizado a la luz de varios casos aplicables, como la presentacion de
correos electronicos, chats o hipervinculos de una pagina web como medio de prueba

admisible.

Pudo advertirse que si bien en Argentina ain no se han dispuesto guias o
manuales para la admisibilidad de la evidencia digital u obtencion de la prueba,
dejandose asi librado en cada caso a criterio de los peritos, del juez o de las partes, el

método a seguir para asegurar el respeto minimo de los requisitos minimos de




seguridad, integridad, autenticidad y confidencialidad impuestos por la ley, los procesos
comerciales, civiles y demas se rigen por las normas procesales locales y aplicAndose de

manera supletoria las normas generales sobre prueba contenida en los mismos.

Se valoro al principio de la libertad probatoria como fundamental respecto de la
admisibilidad y validez de los medios de prueba en formato electronico o digital ya que
al no estar expresamente contemplados en las leyes procesales, salvo algunas
excepciones, su validez se fundamenta en este principio y la potestad amplia del juez
para su interpretacion. Igual solucion se presentan en los codigos de procedimientos

provinciales.

Ello implica la admision, de oficio o a pedido de parte de los medios probatorios
necesarios para el esclarecimiento de los hechos, posibilitandose el aporte de evidencia
digital, la cual no esta prohibida. Equiparable en este aspecto, a la prueba documental.

Se investigd la evidencia captada desde medios de prueba no convencionales
como las videocamaras, en donde se concluyé que, independientemente de la valoracién
de la grabacion o captura de video como medio de prueba en los fueros penales, en el
fuero civil constituye medio de prueba admisible, pero no autdbnoma que puede
considerarse de equiparable credibilidad. En los fueros penales en cambio se
encontraron diversas posturas, aunque la amplia mayoria tiene por admisibles en igual
sentido este tipo de evidencias, en donde cobrd ponderacion el principio de la
intervencion minima, referido a la posible afectacion al derecho a la propia imagen, a la
intimidad y a la privacidad de las personas y la finalidad pretendida. Asimismo, se
concluyd que la obtencion del material audiovisual captado por camaras de seguridad en
la via publica, procurado a través del oOrgano judicial, resultara manifiestamente

admisible.

Este tema trajo consigo un amplio debate respecto de la proyeccién captura y
manejo de imagenes y datos personales lo que llevo a este investigador a ahondar
respecto de la implicancia en este aspecto de estas nuevas herramientas informaticas,
frente a lo cual se encontrd un limite en el mundo real, aplicable también al virtual que
es la ofensa a los derechos de los titulares de datos personales, quienes podran efectuar

reclamos y denuncias efectuados contra responsables de registros, bancos, archivos o




bases de datos en violacion a los derechos de informacién, rectificacion, acceso,

supresion, actualizacion y confidencialidad en su tratamiento.

En base a tales consideraciones, se planted la duda respecto la validez de estos
derechos, su respeto y el alcance masivo de su difusion por medio de internet que puede
hacerse de los mismos, como también su responsabilidad. Por ello se indago en casos de
responsabilidad de los buscadores de internet, donde se destacd la implicancia de dos
intereses esenciales en este tipo de causas: El derecho de la sociedad a recibir
informacién y libre expresion a través de este medio Yy, en contraposicion, la propiedad
individual y los derechos personalisimos que atafien a la persona de los demandantes
que puedan resultar perjudicados a causa del uso que se realiza del medio en cuestion.
En la actualidad y a la luz de los fallos de jurisprudencia analizados, tienen mayor
preponderancia los primeros, es decir los derechos sociales por sobre los individuales,
estableciendo también el factor de atribucion de su responsabilidad el subjetivo,
permitiendo el funcionamiento de los buscadores y cualquier otro intermediario del

servicio de internet.

Esto, a entender de este TFG otorga un espacio de importancia en el avance de
las nuevas tecnologias, descartandose el régimen objetivo de notada insustancialidad y
el establecimiento de este tipo de responsabilidad, como la continuidad en el camino
hacia el avance universal de los pueblos y su relacion con las nuevas tecnologias y la
informacion. Removiendo los obstaculos que algunos sectores reticentes se empefian en

propinar.

Luego del establecimiento de la responsabilidades en la relacion informaética, se
tratd las consecuencias de su mal uso, o uso indebido en la ley de delitos informaticos
que, no es especial, sino que modifica, incorpora y sustituye algunas figuras tipicas y
diversos articulos del Cédigo Penal vigente, con objeto de la regulacion de las nuevas

tecnologias como medios de comision de delitos.

La sancion de la Ley de Delitos Informaticos constituye gran avance en la
materia, teniendo en cuenta que en materia penal rigen el principio de legalidad que trae
aparejado, consecuentemente, la prohibicion de aplicacion de la analogia. Por ello

resultaba indispensable la sancion de una ley tipificante de conductas delictivas llevadas




a cabo por medios informaticos, solucionando las lagunas normativas a través de la

prevision de nuevas modalidades y nuevos bienes juridicos a proteger.

A pesar de ello, parte de la doctrina (que comparto), considera que la sancion de
la mencionada ley no modifica sustancialmente la legislacion en la materia como era de
esperarse, afirmando que dicha ley es producto de la recepcion de las cuestiones
planteadas en los tribunales ya resueltas y obligatoria, como también de la concrecion

de compromisos internacionales asumidos en la materia por la Republica Argentina.

A partir de estas primeras acepciones es que se comienza a indagar ain mas en
la obtencion de la evidencia digital como medio de prueba, los procedimientos

necesarios para su realizacion y su final admision o no por parte del tribunal.

En esta bldsqueda se explicd un plexo normativo procesal dentro del nuevo
codigo, algunas de estas normas rectoras de los principios probatorios de las cargas

dindmicas y libertad probatoria en general.

Como pudo apreciarse, el Nuevo Cadigo Civil y Comercial Unificado receptd
una amplia diversidad de normas integrantes del derecho informaético y su estudio, que
al complementarse con principios generales aplicables de manera especifica a las
relaciones juridicas donde el medio informéatico es esencial, resulta una solucién
adecuada a la actualizacion inmediata requerida por la nueva realidad impuesta por los

medios tecnoldgicos.

Por dltimo y mas atinente ya al ejercicio profesional como abogado, es que se
desarrollan las implicancias del patrocinio letrado y de la relacion con el cliente, con los
demas colegas y con la justicia, a través del uso de este tipo de herramientas
informaticas para el ejercicio de la carrera. Se concluyd en ese orden que, los e-mails o
correos electronicos intercambiados entre el cliente y el profesional matriculado, quedan
amparados dentro del amplio espectro que regula el secreto profesional. Los correos
electronicos son considerados en general como correspondencia, por lo que su
intercepcion, divulgacién o presentacion a terceros constituye una clara violacion de

correspondencia penada por ley.




Conclusiones Finales.

El desarrollo del presente TFG permitié arribar en cada capitulo a una serie de
verificaciones que, siendo oportuno su repaso, han contribuido paulatinamente a la

elaboracion de las conclusiones finales.

En principio se confirmé el nacimiento del derecho informatico como respuesta
a los nuevos interrogantes y relaciones juridicas derivadas de la utilizacion de las
nuevas herramientas informaéticas y la configuracion de la sociedad de la informacion.
En este sentido, resulté importante la afirmacion una necesidad implacable de
acercamiento entre el derecho y las formas de vida de las sociedades actuales,
procurando subsanar la distancia entre el ser y el deber ser resultante de las regulaciones

legales.

Se explicd que por su propio origen, el derecho informatico es esencialmente
flexible, multidisciplinar, transnacional, con objeto de estudio propio, como lo son los
actos y hechos informéticos, aungue no de manera exclusiva, ofreciéndose nociones de
distintos autores acerca de esta rama juridica, sus antecedentes historicos, objeto de
estudio, caracteres y fuentes, haciéndose mencién de los principios juridicos aplicables

al mundo virtual que rigen la materia.

De todo lo anterior se concluyé que el derecho informéatico nacié como una
necesidad ante la utilizacién cada vez mayor de las herramientas informaticas, que tiene
como punto de partida a la sociedad de la informacién y sus caracteristicas actuales, que

rigen practicamente cada aspecto de la vida diaria de la sociedad contemporanea.

Debid entenderse entonces, a esta nueva asignatura como metodolégicamente
flexible en virtud del hallazgo de sus fuentes en el dinamico devenir propio del &mbito
informatico, cuyo objeto y evolucion del método de estudio depende pues, de las
consecuencias del uso de las nuevas tecnologias. Deriva de esto, como se expuso, su
esencial caracter multidisciplinar. Luego, su nota de transnacional no lo limita dentro de

determinado &mbito geogréafico de aplicacion.

Dentro de las herramientas y aplicaciones informaticas que fueron adquiriendo
cada vez mayor protagonismo aparecieron los documentos electrénicos, cuya principal

problematica o debate no radicé en su definicion o el soporte en que se encuentran, sino




en la validez y seguridad de la declaracion de voluntad que contiene a los fines de crear,
modificar o extinguir actos juridicos. El desafio se hallé pues, en la seguridad,

verosimilitud de su contenido y autoria.

Asi es como se comenz6 con el desarrollo del objeto de estudio en particular,
analizdndose el concepto y nociones del documento electrénico, sus caracteres
distintivos de integridad, perdurabilidad e inalterabilidad como sinénimos de la
credibilidad y garantia suficiente para generar consecuencias juridicas y su validez

como manifestacion del acto juridico continente.

Lo desarrollado contribuy6 a la amplificacion de la concepcion sobre el objeto
de investigacién, ayudando a cimentar una concepcion distinta, mas favorecedora, ya
que desde el nacimiento del documento electrénico, su conservacion constituye uno de
los mayores inconvenientes dada la posibilidad de ser eliminado o destruido en apenas
segundos, ofreciendo asi, para parte de la doctrina, menor seguridad juridica que el

documento escrito, postura que no se comparte en este TFG.

Esto se relaciond intimamente con su valor probatorio, ya que mas alla de la
posicién asumida respecto de su nocion, lo realmente interesante, es la confianza y
certeza que pueda garantizar. Pues de lo contrario, carente de verosimilitud por si mimo,

devendra en obsoleto respecto de las declaraciones de voluntad que contiene.

Luego de ello, se ingres6 en el desarrollo del marco legislativo que ha de
observarse en la materia producto de andlisis, teniendo en cuenta los preceptos
existentes en el Antiguo Cddigo Civil de Vélez, y el Nuevo Codigo Civil y Comercial
de la Nacion que llegé para dar respuesta a la realidad social imperante respecto del uso
masivo de las nuevas tecnologias informaticas, en donde se dio nacimiento a una nueva
categoria de instrumentos, los no firmados, en los que la firma digital aparece necesaria
y relevante para dotarlos de seguridad juridica. La solucion, en definitiva, no es otra que
acortar la brecha entre derecho y sociedad.

Se analizé la Ley de Firma Digital y se desarrollé especificamente la moderna
institucion juridica que comprende tanto la firma digital y firma electronica como doble

o simple presuncion de autenticidad de los documentos electronicos, asi como la




implementacion en el expediente digital y modernizacion del sistema Judicial Nacional

por parte de la Corte Suprema de Justicia.

Se dio importancia sustancial meritoria en este sentido, al valor probatorio que
las nuevas normas apuntan a los documentos electrénicos y que, como se vio, son

materia y objeto de suplementos de doctrina y variados fallos jurisprudenciales.

Finalmente se concluyo que el documento electronico posee pleno valor juridico
pudiendo ser presentado como prueba tanto en procesos civiles como penales. Su
eficacia es independiente de su firma, pero si ademas se halla firmado y su firma es
digital goza de doble presuncion legal sobre su autoria e integridad. Ahora si la firma no
cumple con algun requisito para ser digital, sera electronica. La ley expresa que quien

alega la validez de la misma debera probarla.

Consecuentemente, se entiende que en una practica adecuada deberia presentarse
la prueba o evidencia obtenida por medios electrénicos con apoyo en informes técnico-
juridicos aportadores de elementos formadores de conviccion integradores de la sana

critica judicial.

Se estudié luego a los contratos electronicos e informaticos como una subespecie
dentro de los documentos informaticos, electronicos o digitales cuyas caracteristicas son
su especializacion técnica, estructura compleja, vocabulario impreciso y el hecho de ser

innominados.

Su comprension no fue sencilla debido al vacio legal especifico en la materia,
teniendo que remitirse este investigador muchas veces a nociones generales de distintas

ramas del derecho, luego agrupadas y analizadas finalmente por el Derecho Informatico.

A su vez se los incorporé dentro de los contratos de consumo en virtud de su
nacimiento entre los mismos, de su elemento electrénico o digital caracteristico del
intercambio de bienes y servicios a larga distancia, y de su utilizacion para la
celebracion de negocios juridicos comerciales y/o empresariales, contando también con

caracteristicas esenciales de los contratos generales.

Asi es que se los concibié como innominados pero dentro de los contratos de

consumo, amparados por las normas del derecho del consumidor y usuario,




incorporados luego de la Reforma de la Constitucion Nacional del afio 1994, y de las

disposiciones del derecho de consumo integradas al Nuevo Codigo Civil Unificado.

No obstante ello, no se encontro jurisprudencia uniforme en virtud de fallos que
resolvieron conflictos en referencia a este nuevo tipo de contratos. Algunos
comparandolos de manera analoga con los contratos generales y sin tener en cuenta el
medio electrénico que los caracteriza (no compartidas en absoluto por este TFG),
consideradas como un retroceso importante del proceso innovador insurgente que nos
plantea el derecho informatico, donde no debe darse por resuelta una cuestion con

apoyo en similitudes referidas a figuras antiguas del derecho.

De todo ello se concluyd que en la mayor parte de los casos referidos a
conflictos suscitados por el uso de medios informéticos se observa el mismo patron: El
adquirente pretende del proveedor una obligacion de resultados, mientras que el
enajenante piensa estar obligado a una de medios. Teniendo que estarse a las
circunstancias particulares de cada caso para resolver la cuestion. Se recalcd la
necesidad de que el sentenciante deba avocarse en cada caso concreto al estudio de la

relacion, el vinculo, el contrato o negocio juridico que dan origen a la causa.

Como se afirmd ut supra, y con la incorporacién del derecho de los usuarios y
consumidores se los nutrié de un amplio abanico de nuevos derechos, entre los cuales
podemos encontrar el derecho a una informacion adecuada y veraz, la valoracion de la
carga de la prueba que deba efectuar el juez y la eventual necesidad de su produccién,
segun el caso en concreto y la complejidad de la cuestién planteada, bajo las normas

antes referidas.

Se indag6 en referencia al medio o soporte electronico, hallandose la extension
de la legislacion a medios novedosos, como también se agrega otro elemento de
calificacion: Celebracion en ausencia fisica de los contratantes. Luego, se incorporo
también a esta categoria los contratos estandarizados o por adhesion. De todos modos,
en cuanto a la capacidad, objeto, causa y efectos se aplican las normas generales de los
contratos receptados en cada sistema legislativo local. Dentro de lo cual resultd

importante de distinguir el principio de no discriminacion del medio electronico.




Mas tarde, se indagd respecto de defensa de los derechos de propiedad
intelectual, donde la Ley de Proteccion de Software y las modificaciones que trajo al
sistema para el amparo de los desarrolladores y usuarios, estableciéndose un régimen
especial para el registro de sus licencias y estableciéndose regulacion legal en materia
penal en base a la Ley de Delitos Informaticos y de herramientas procesales como
medidas de prueba anticipada, realizadas in audita parte debido la fragilidad y
volatilidad de la informacién.

Luego, desde un punto de vista mas amplio es que se busca el origen de estos
contratos y documentos en el comercio y mas especificamente en el comercio
electronico, que surgi6 como necesidad de un uso mé&s eficiente de los sistemas
informaticos, en aras a fomentar y mejorar la calidad de los negocios y transacciones

entre clientes y proveedores.

En ese orden de ideas, es que se efectud una breve comparacion entre la relacién
de consumo en el Antiguo Codigo Civil de Vélez y el consumidor en el Nuevo Cédigo
Civil y Comercial Unificado. Se estudiaron los aspectos méas importantes sobre la Ley
de Defensa del Consumidor y su posterior reforma, como la incorporacion de los dafios
punitivos, dafios directos, el principio protectorio en favor del consumidor y la
novedosa posibilidad de rescindir el contrato a eleccion del usuario o consumidor por el

mismo medio que contrato.

Maés adelante se determind como principales puntos en el Nuevo Codigo Civil y
Comercial Unificado la nocién de contrato de consumo, su interpretacion y formacion
del consentimiento, el principio protectorio, practicas abusivas, trato equitativo, digno y
no discriminatorio, la libertad de contratacion, el deber de suministrar informacion al
consumidor de manera cierta y detallada y el de prohibicion de publicidad engafiosa,

falsa, que induzca a error al consumidor, abusiva, y demas.

Sin perjuicio de la regla general de legitimacion prevista por el Nuevo Codigo
Civil y Comercial Unificado para el ejercicio de la acciones de responsabilidad, cabe
destacar que se concede a los consumidores afectados o quienes resulten legalmente
legitimados a solicitar al juez la cesacion de la publicidad ilicita, la publicacion, a cargo

del mandado, de anuncios rectificatorios y, en su caso, de la sentencia condenatoria.




Se valoré posteriormente como necesario el recaudo de acreditar un interés
razonable con prueba de entidad suficiente para accionar, estableciéndose el régimen de
responsabilidad objetiva, por dafios derivados de cosas o servicios de la relacion de

consumo, regulandose el hecho de las cosas y las actividades riesgosas.

Mas adelante se concibid al contrato de consumo dentro de las modalidades
establecidas en el Nuevo codigo Unificado, se tratd acerca de los contratos celebrados
fuera de los establecimientos comerciales y los contratos celebrados a distancia. En
especial, se consideré medios novedosos, estableciéndose que siempre que dicho cdigo
0 leyes especiales exijan la constancia por escrito del contrato, este requisito debe

entenderse satisfecho si contiene un soporte electronico u otra tecnologia similar.

Se entendio a estas modalidades especiales como practicas generalizadas en la
contratacion de consumo, mediante herramientas de soporte electronico, que fijan las
reglas generales aplicables y especificas, referenciandose como ventaja de la
contratacion electrénica la posibilidad de expansion de los limites geograficos,
permitiendo una presencia global, impidiendo su detencién frente a las barreras

nacionales.

Este proceso recibio la favorable incorporacion de normas homogéneas a escala
global sobre firma y documento electrénico y proteccion del consumidor, traduciéndose
en la participacion de organismos internacionales de control y de arbitraje para fijar
legislacion doctrina y jurisprudencia. Consecuentemente, emergieron nuevos desafios
relativos a la necesidad de armonizar las legislaciones sobre comercio y control de

transacciones internacionales.

Se llegd a la conclusion de la necesidad del planteo tanto doctrinario como
jurisprudencial de la elaboracion de legislacion especifica de este tipo de herramientas
informaticas en virtud de las nuevas circunstancias y caracteristicas particulares de los
medios digitales que cuentan para su funcionamiento, ya que la valoracion a luz de la
analogia de los institutos antiguos ya existentes muchas veces no se adecuan a las
nuevas problematicas actuales, analizandose variadas figuras comprendidas dentro del

amplio abanico del derecho informatico y los documentos electronicos.




Se comenz6 con el estudio de la aplicacion del documento electrénico y la firma
digital en el expediente digital del Poder Judicial Nacional, la CSIN y explicandose
también la aplicacion tecnoldgica y eficientizacion de la administracion de justicia en el
fuero civil y comercial cordobés, mediante el SAC, cuyo objetivo principal es la gestion

integral de los expedientes desde su inicio hasta la finalizacion del procedimiento.

Se valoro el dictado de numerosas disposiciones relacionadas con la obtencion
directa de informes ante diversas dependencias publicas por los juzgados, su
implementacién paulatina, gradual y sus destacados avances en los ultimos afios, como

una favorable recepcion por los jueces de los preceptos innovadores del Nuevo Cédigo.

Luego se hallé un amplio respaldo de la Corte Suprema de Justicia de la Nacion
respecto de la Constitucionalidad de las leyes especiales y generales dictadas por el
Congreso Nacional y los Poderes Ejecutivos Provinciales, como las acordadas y
reglamentos aprobados en consecuencia para Ssu puesta en vigor y pleno

funcionamiento.

De esta manera se convirtio en realidad la iniciativa instauradora del concepto de
equivalencia funcional tenido en cuenta en la Republica Argentina ya en la sancion de la
Ley de Firma Digital y la Ley de Delitos Informaticos, donde el legislador adopta
idéntico criterio. De todos modos se afirmd que ain con dichos avances la materia
afronta dificultades y resistencias, especialmente por la ignorancia, desconocimiento o
confusion que generan, tanto en el &mbito de operadores juridicos, profesionales y
estudiantes del derecho, como en de la comunidad toda el uso de este nuevo tipo de

herramientas informaticas.

Se sostuvo luego, que a pesar de no estar expresamente regulados en las normas
del Nuevo Cadigo Civil y Comercial Unificado que los documentos electronicos se
consideran un medio de prueba de tipo documental que tiene suficiente sustento
normativo, al punto que un rechazo in limine de su eficacia probatoria incurriria en un
excesivo rigor formal que podria considerarse arbitrario por parte del Juez,
desconociendo asi la garantia de defensa en juicio, analizado a la luz de varios casos
aplicables, como la presentacion de correos electronicos o hipervinculos de una pagina

web como medio de prueba admisible.




Se advirtio entonces que si bien en Argentina ain no se han dispuesto guias o
manuales para la admisibilidad de la evidencia digital u obtencion de la prueba el
método a seguir debe asegurar el respeto minimo de los requisitos de seguridad,
integridad, autenticidad y confidencialidad impuestos por la ley en los procesos civiles,
comerciales y penales que se rigen por los cddigos de procedimientos locales,
aplicandose de manera supletoria las normas generales sobre prueba contenida en los

mismos.

Se valord al principio de la libertad probatoria como fundamental respecto de la
admisibilidad y validez de los medios de prueba en formato electronico o digital ya que
al no estar expresamente contemplados en las leyes procesales, salvo algunas
excepciones, su validez se fundamenta en este principio y la potestad amplia del juez
para su interpretacion. Igual solucidn se presenta en los codigos de procedimientos

provinciales.

Ello implicé la admisidn, de oficio o a pedido de parte de los medios probatorios
necesarios para el esclarecimiento de los hechos, posibilitdndose el aporte de evidencia
digital, la cual no esta prohibida. Equiparable en este aspecto, a la prueba documental

convencional.

Se investigd la evidencia captada desde medios de prueba no convencionales
como las videocamaras, en donde se concluyé que, independientemente de la valoracién
de la grabacion o captura de video como medio de prueba en los fueros penales, en el
fuero civil constituye medio de prueba admisible, pero no autébnoma que puede
considerarse de equiparable credibilidad. En los fueros penales en cambio se
encontraron diversas posturas, aunque la amplia mayoria tiene por admisibles en igual
sentido este tipo de evidencias, en donde cobrd ponderacion el principio de la
intervencion minima, referido a la posible afectacion al derecho a la imagen, intimidad
y privacidad y la finalidad pretendida. Asimismo, se concluyé que la obtencion del
material audiovisual captado por camaras de seguridad en la via publica, procurado a

través del 6rgano judicial, resultara manifiestamente admisible.

Este tema trajo consigo un amplio debate respecto de la proyeccién captura y
manejo de imagenes y datos personales, 1o que llevo a este investigador a ahondar

respecto de la implicancia de las nuevas herramientas informaticas, frente a lo cual se




encontré un limite en el mundo real, aplicable también al virtual, que es la ofensa a los
derechos de los titulares de datos personales, quienes podran efectuar reclamos y
denuncias contra responsables de registros, bancos, archivos o bases de datos en
violacion a los derechos de informacién, rectificacion, acceso, supresion, actualizacion

y confidencialidad en su tratamiento.

En base a tales consideraciones, se planted la duda respecto la validez de estos
derechos, su respeto y alcance masivo de su difusion por medio de Internet, como
también su responsabilidad. Por ello se analizd casos de responsabilidad de los
buscadores de internet, donde se destaco la implicancia de dos intereses esenciales en
este tipo de causas: El derecho de la sociedad a recibir informacion y libre expresion a
través de este medio y, en contraposicion, la propiedad individual y los derechos
personalisimos que atafien a la persona de los demandantes que puedan resultar
perjudicados por el uso que se realiza del medio en cuestién. En la actualidad y a la luz
de los referidos fallos de jurisprudencia, tienen mayor preponderancia los primeros, es
decir los derechos sociales por sobre los individuales, estableciendo como factor de
atribucion de responsabilidad el subjetivo, permitiendo asi el libre funcionamiento de

los buscadores y cualquier otro intermediario del servicio de Internet.

Esto a entender de este TFG otorga un espacio de importancia en el avance de
las nuevas tecnologias, descartandose el régimen objetivo de notada insustancialidad y
el establecimiento de este tipo de responsabilidad, como la continuidad en el camino
hacia el avance universal de los pueblos y su relacién con las nuevas tecnologias y la
informacién. Removiendo los obstaculos que algunos sectores reticentes se empefian en

propinar.

Luego del establecimiento de la responsabilidades en la relacién informatica, se
tratd las consecuencias de su mal uso, o uso indebido en la ley de delitos informaticos
que, no es especial, sino que modifico, incorporo y sustituyo algunas figuras tipicas y
diversos articulos del Cddigo Penal vigente, con objeto de la regulacion de las nuevas

tecnologias como medios de comision de delitos.

La sancion de la Ley de Delitos Informaticos constituy0 gran avance en la
materia, teniendo en cuenta que en materia penal rige el principio de legalidad que trae

aparejado, consecuentemente, la prohibicion de aplicacion de la analogia. Por ello




resultd indispensable la sancion de una ley tipificante de conductas delictivas llevadas a
cabo por medios informaticos, solucionando las lagunas normativas a través de la

prevision de nuevas modalidades y nuevos bienes juridicos a proteger.

A pesar de ello, parte de la doctrina (que comparto), consider6 que la sancién de
la mencionada ley no modifico sustancialmente la legislacion en la materia como era de
esperarse, afirmando que dicha ley es producto de la recepcion de las cuestiones
planteadas en los tribunales ya resueltas y obligatorias, como concrecién de

compromisos internacionales asumidos por la Republica Argentina.

A partir de estas primeras acepciones es que se comenzo a indagar aun mas en la
obtencion de la evidencia digital como medio de prueba, los procedimientos necesarios

para su realizacion y su final admision o no por parte del tribunal.

En esta busqueda se explicd un plexo normativo procesal dentro del nuevo
codigo, algunas de estas normas rectoras de los principios probatorios de las cargas

dinamicas y libertad probatoria en general.

Como pudo apreciarse, el Nuevo Codigo Civil y Comercial Unificado recept6
una amplia diversidad de normas integrantes del derecho informaético y su estudio, que
al complementarse con principios generales aplicables de manera especifica a las
relaciones juridicas donde el medio informético es esencial, resultd una solucion
adecuada a la actualizacion inmediata requerida por la nueva realidad impuesta por los

medios tecnoldgicos.

Por dltimo y mas atinente ya al ejercicio profesional de la abogacia, es que se
desarroll6 las implicancias del patrocinio letrado y de la relacién con el cliente, con los
demas colegas y con la justicia, a través del uso de este tipo de herramientas
informaticas para el ejercicio de la carrera. Se concluyo en ese orden que, los e-mails o
correos electronicos intercambiados entre el cliente y el profesional matriculado, quedan
amparados dentro del amplio espectro que regula el secreto profesional. Los correos
electronicos son considerados en general como correspondencia, por lo que su
intercepcion, divulgacion o presentacion a terceros constituye una clara violacion de

correspondencia penada por ley.




Por todo ello es que se concluyd con la certeza de la amplia aceptacion,
admisibilidad e incorporacion de todo tipo de documentos electronicos y subespecies
como los contratos electrénicos, asi como también de toda evidencia digital arrojada de
las nuevas herramientas de las tecnologias de la informacion y las telecomunicaciones,
al procedimiento judicial, previo a los procesos de validacion general (a falta de una
normativa especial para el manejo de evidencia digital) que requieren los codigos de
procedimiento provinciales y los codigos de fondo nacionales.

Como pudo apreciarse, el Nuevo Codigo Civil y Comercial Unificado recepto
una amplia diversidad de normas integrantes del derecho informatico y su estudio, que
al complementarse con principios generales aplicables de manera especifica a las
relaciones juridicas donde el medio informatico es esencial, resulta una solucion
adecuada a la actualizacion inmediata requerida por la nueva realidad impuesta por los

medios tecnoldgicos.

Asi es que se innovo en la configuraciéon de normas que contienen el documento
electrénico en forma expresa como medio de prueba, otorgandosele un sustento legal
solido y una amplia virtualidad, propiciando la admision en las actuaciones judiciales,
se incorporaron instrumentos particulares que gozan de firma electrénica y digital y sus
consecuencias en el ambito de consumo, bancario y referentes al comercio electronico.
Se ha intencionado la busqueda de intervencion judicial a nivel general y otorgandose
expresas facultades de control de clausulas abusivas y derechos de los consumidores en

materia de contratacion electronica en particular.

Los avances tecnologicos referenciados modificaron estructuralmente a la
sociedad cuyo producto es el inexorable cambio de paradigma del que los procesos
judiciales no pueden tomar distancia. En consecuencia se denotd su proyeccién en la
actuacion legislativa e incorporacién de novedosos institutos, lo que tarde o temprano
exigira una marcada reformulacion de las estructuras rigidas adoptadas durante el

ultimo siglo por el sistema judicial y los procedimientos de administracion de justicia.

Lo expuesto acercd a concluir de manera contundente la aseveracion, no sélo del
pleno valor probatorio de los documentos electronicos en el sistema legal de la
Republica Argentina, tanto en el ambito doctrinario, como el legal y jurisprudencial,

sino también de la importancia del ofrecimiento y apreciacion de la prueba informatica




y electrénica que incluyen enlaces o links, correos electronicos, documentos
electrénicos en general, con o sin firma digital, fotografias y comentarios realizados en
la web mediante las distintas redes sociales, la transcripcion de SMS, correos, notas y
mensajes de voz y conversaciones escritas via chat disponibles en la actualidad para su
valoracion bajo la sana critica racional de los jueces a la hora del dictamen final que

ponga fin a cualquier controversia judicial.

Como forma de concluir con este extenso TFG, me parece oportuno recitar una
serie de postulados que pueden ser considerados de relevancia sustancial, para el
continuo avance y superacion de los conflictos y vicisitudes producto de la aplicacion
de este nuevo tipo de herramientas informaticas a la vida judicial y su utilizacion por

parte de los operadores juridicos interesados:

Actualmente estamos en presencia de ordenamiento juridico sustantivo que
brinda valor legal al documento informatico, digital, electronico y en general todo tipo
de evidencia digital producto de las nuevas tecnologias de la informacion y

comunicaciones.

Un elemento de prueba en soporte digital, electrénico o del mundo incorporal de
los bits es considerado juridicamente como un documento electronico, digital o

informatico, valido en virtud de la Ley de Firma Digital.

Se manifestd de manera indubitable la realidad de las casi inexistentes normas
procesales modernas que contemplen el tema de evidencia digital, que de igual manera

lo hacen las normas de algunos Cadigos Procesales Provinciales.

Existe en la Republica Argentina una gran disparidad de criterios judiciales para
la interpretacién de cualquier elemento de prueba electronico incorporado en el juicio
como medio de prueba, siendo producto del arbitrio judicial basado en la sana critica

racional, en la mayoria de las veces el resultado de la sentencia de la causa.

Existen sistemas experimentales de notificaciones electrdonicas, de consulta del
estado y seguimiento del expediente en forma digital y remota por Internet, al igual que
la implementacion del expediente digital y la tramitacion integra de la causa por medios
digitales e informéticos en varias provincias de la Republica Argentina. En la Provincia
de Cordoba, lamentablemente sélo existe de manera digital la localizacion del




expediente (escaneado) y el sistema de asignacion de causas en el Fuero Civil y

Comercial de la Circunscripcion Capital, el resto sigue funcionando en soporte papel.

Persiste aun la falta de oficinas especificas y manuales de referencia para el
manejo, obtencidn, conservacion y presentacion en el expediente o incorporacion en el

proceso de la prueba y evidencia digital.

No se ha difundido entre los ciudadanos, los justiciables y los operadores
juridicos y auxiliares de justicia el valor legal del documento y la firma electronica, por
lo que se encuentra una masiva desinformacion respeto de este tipo de herramientas y
mas adn de la firma digital, faltando incluso su completa implementacién en el sector

privado de la Republica Argentina.

Por ello es que se aboga por la implementacion de este tipo de herramientas en la
formacion de los nifios, nifias, adolescentes y estudiantes en las escuelas desde temprana
edad y la incorporacion de la asignatura Derecho Informatico a los programas de la
carrera Abogacia de todas las Universidades publicas y privadas de la Republica
Argentina.

Ahora bien, luego de la prometedora modernizacion y eficientizacion del Poder
Judicial implementada por numerosas acordadas de la CSJ, los tribunales inferiores y
los TSJ de las provincias en la mayor parte de la Republica Argentina, los mecanismos
utilizados para la administracién de justicia ain son similares a los utilizados hace més

de diez afos atras.

Se cree necesaria la incorporacion real y urgente, del uso de las nuevas
tecnologias tanto en para administracion de justicia, como para la gestion electronica de
expedientes, las notificaciones electronicas y la admision de evidencia digital junto a

sus debidos manuales y procedimientos.

Finalmente, se considera oportuno, para el complemento del uso de estas
novedosas herramientas, leyes especificas que provean la administracion electronica de
justicia, dotando a los magistrados, auxiliares y funcionarios del poder judicial, como
las fuerzas policiales y de seguridad que de ellos dependan y también un marco juridico
y normativo adecuado para una gestion moderna del servicio de justicia orientada al

beneficio del ciudadano y operadores juridicos de este nuevo Siglo XXI.
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