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Abstrac

En la presente investigacion se tendra en cuenta el estudio y el analisis de como
la evolucidn de la tecnologia, ha sido un elemento de gran utilidad para los delincuentes
informaticos. Aprovechando que hoy en dia la tecnologia se encuentra al alcance de
cualquier persona y que con una simple conexion a internet se puede mantener el trafico
de datos de cualquier tipo, los usuarios desconocen su vulnerabilidad frente a la
peligrosidad que dicho trafico puede producirles. En estas circunstancias, el riesgo esta
en que pueden aparecer personas inescrupulosas, capacitadas en informatica, que se
sientan atraidas por la falta de medidas de seguridad de dichos usuarios de internet y de
esta manera pueden engafiarlos, estafarlos, robarlos, o extorsionarlos, son los llamados
ciberdelincuentes. Como consecuencia de estos delitos informéticos, en el presente
trabajo, expondré la problemética en las investigaciones que presentan las fuerzas de
seguridad como asi también en el ambito judicial, debido a que los modos para detectar
la comision de estos delitos son obsoletos, ya que deben ser investigados por personas
con las mismas capacidades de aquellos que los cometen. Estas falencias son
aprovechadas por los ciberdelincuentes que actdan con total impunidad al estar
protegidos por el anonimato. Veremos los incidentes judiciales que se presentan en los
procesos, en materia de los delitos que nos ocupan, como ser la manipulacion de las
pruebas digitales, y sus respectivas pericias, que siendo realizadas en la mayoria de los
casos sin protocolos de actuaciones, resultan vislumbrar nulidades procesales, que son
consecuencia de la falta de conocimiento del personal interviniente. Otro punto
importante, sera observar la gravedad futura que presenta el desinterés a la regulacién
actualizada de los delitos informaticos, que sera uno de los delitos méas graves en un
futuro cercano y de mas impunidad. Por Gltimo, se obtendran las conclusiones finales
del trabajo.

In the present investigation, it will take into account the study and the analysis of
how technology evolution has been an element of great utility for the informatics
delinquents. Today, the technology is easy to reach of each person with a simple
connection to internet, and can support the traffic data of any type, the user don't know
their this conditions, the risk is that can appear malicious persons, quality in
informatics, which will feel attack for absence of security measures and in this from,
they can be deceive, defraud robber or extort. These persons are called cyber
delinquents. In consequence, in this work, | will expose the problematic in
investigations thet the security forces present in the juridical countow owing to the
mode for detection the perform of these delicts are older and must be investigation for
persons with the same capacity as the perpetrator. We will see jurical incidents present
in the process, as the realized, in the most of cases. Without judicial records and result
to glimpse process nullities as consequence the ungratefulness of the acting
personal.Another important point, will be observe the future danger that present the
disinterestednessto the actual regulation for informatics risk, that will be one of the most
dangerous transgressions in the future with more impunity. In the end, we will get the
finally conclusions of this work.



Introduccion

La tecnologia desde sus inicios se ha ido innovando constantemente, sin un fin
que este delimitado. Es por eso, que el mundo actual seria imposible imaginarlo sin ella,
ya que esta misma se aplica en los ambitos laborales, personales, domeésticos,
automotriz, de navegacion, en telecomunicaciones, etc., donde la tecnologia ha llegado
a transformar distancias de miles de kildbmetros en comunicaciones de forma directa y

en tiempo real entre personas.

En el momento de requerir informacion de cualquier tipo con solo utilizar un
motor de busqueda (conexion a intertet), podemos obtenerla de manera inmediata y casi
completa, pudiendo realizar esta labor cualquier persona con meros conocimientos en
informéatica. También ha influido en la evolucién de la educacion, pasando de
profesores y alumnos en una aula, a las teleconferencias y trabajos practicos realizados
en forma virtual; podemos destacar como la tecnologia nos puede pronosticar el estado
del trénsito actual, las condiciones maritimas, climéticas, estados financieros, noticias
actualizadas constantemente etc., todo esto, es propiciado de la manera del buen uso, es

incondicional no contar con esta tecnologia que hoy nos rodea constantemente.

La tecnologia se ha convertido en una gran fuente de informacion y transferencia
de datos, existiendo en estas instancias poco control sobre ello, lo que genera un
ambiente propicio para aquellas personas que practican actividades con fines maliciosos

0 perjudiciales para otros.

Aqui podemos mencionar que las personas que se dedican a practicar esto actos
delictivos, son los denominados hackers y crackers, que mas delante se mostraran los
conceptos de cada uno. Pero estas personas tienen en su poder una herramienta de
magnitudes inimaginables siendo el manejo y conocimiento de los sistemas
informaticos, donde uno de sus objetivos es dominar un sistema informatico de un
Estado, entidad privada, o ingresar a sitios de estricta restriccion para tener el control
sobre ello. Con el paso de los afios, el mundo ha ido informatizando para todo tipo de
actividad que una persona se imagine, donde el mundo es inimaginable sin la aplicacion

de la tecnologia en las actividades que se desarrollan a diario.

Estamos ingresando a una era informética, donde estamos aprendiendo a
manejar la informacion mediante la tecnologia, pero no hay que olvidar los riesgos de la
utilizacion de la tecnologia, complementado con la legislacién vigente que intenta

aprender de ella para poder regularla correctamente.



El presente trabajo, consiste en observar como problema de investigacion:
¢cuando la legislacion Argentina interactia con los delitos informaticos y cémo
impacta en el proceso de investigacion judicial en la actualidad? Donde las
consecuencias recaen sobre las nulidades judiciales, dejando a la sociedad sin justicia, y

dando ventaja a los ciberdelincuentes.

Como objetivo general, la intencion es analizar la comision de delitos, utilizando
las nuevas tecnologias, a su vez, cual es su marco juridico actual en la Argentina, para
concluir con los inconvenientes investigativos judiciales que se presentan ante esta

nueva actividad delictiva.

Por otro lado, pretendo utilizar dentro del marco metodoldgico, al tipo de trabajo
descriptivo, donde se realizaran descripciones de la legislacion vigente Argentina en
materia de Derecho Informatico, como también en legislacion Latinoamérica, donde un
punto en comun es la problematica investigativa y sus conflictos legales que en
ocasiones se presentan. Acompafiado del método cualitativo, intentando tener una
apreciacion mediante las experiencias vividas, a la hora de atravesar por un método
improvisado de investigacion dentro de las fuerzas de seguridad, como asi también las

partes que imparten justicia.

Para culminar y poder dar inicio al presente trabajo, sostengo que el delito
informatico, recién ha iniciado su camino delictual, con el presente pretendo mostrar su
peligrosidad futura, generar conciencia a quienes legislan para poder algun dia obtener
una correcta, especifica legislacion penal, y procesal, brindando asi proteccion a los
individuos de todo el territorio nacional, que en un futuro no muy lejano sera ésta, una

sociedad tecnoldgica en su totalidad.



» Capitulo 1: Antecedentes en materia tecnologica informatica.

I Antecedentes de la tecnologia informatica.

Para comenzar podemos indicar que la tecnoldgica informética tiene sus
primeros inicios en el siglo XX, con la llegada de la Primera Guerra Mundial en 1914,
donde las estrategias bélicas que incitaban al éxito de la batalla, solicitaban la necesidad
de personas capacitadas para las investigaciones en desarrollos tecnoldgicos, como
cientificos, matematicos, fisicos, quimicos, etc., con el objetivo de crear armamentos

mas efectivos.

Este tipo de accionar se ha ido implementando en el desarrollo de los vehiculos,
embarcaciones y personal militar que se dispersaba por los campos de combate, como
por ejemplo los instrumentos de medicidn, radares, comunicaciones inaldmbricas y
armas. Este desarrollo tecnologico se ha multiplicado con el paso del tiempo, para
volver a tener un impulso amplio con la Segunda Guerra Mundial, la cual se origind en
el afio 1939, teniendo méas experiencia en la creacion de elementos tecnoldgicos, la

tecnologia lograba su mas importante progreso.

Finalizada la Segunda Guerra Mundial, los Estados que intervinieron en la
guerra, sufrieron las consecuencias de victorias o derrotas, pero la ciencia de la
tecnologia fue desarrollandose para que poco a poco con los afios siguientes, €sos
elementos tecnoldgicos fueran teniendo utilidad en la vida cotidiana de las personas,

como por ejemplo la radio, el televisor, los automdviles, las comunicaciones.

Ya para los afios sesenta, aparecia la palabra “computadora”, que se la define
como “Maquina electronica capaz de realizar un tratamiento automatico de la
informacion y de resolver con gran rapidez problemas matematicos y I6gicos mediante

programas informaticos”. (Real Academia Espafiola 2016, p. 1).

En el afio 1961, un grupo de informaticos encabezado por Ray Tomlinson, quién
se gradu6 como Ingeniero Informatico en el afio 1941, en la ciudad de Nueva York,
trabajaba en un proyecto de transferencia de archivos entre una computadora y otra.
Habiendo perfeccionado el sistema Arpanet, con un software llamado Cpynet, el cual
permitia el trafico de datos entre usuarios utilizando como simbolo genérico el arroba
(@), de esta manera se organizd un grupo de personas que se dedicaban al estudio de la

informatica y cada uno con su computadora diagramaron un posible conexion entre cada



una de las maquinas, pudiendo asi enviar y recibir datos, lo que mas tarde conocemos

como Email. (Jane, 2009).

Acontecimientos como estos han generado con el paso del tiempo una
revolucion del desarrollo tecnoldgico, que ain se mantiene presente en el, los dias,
meses y afios, donde la tecnologia genera un camino que no tiene final. Este
emprendimiento que ha sido totalmente exitoso teniendo como fin, el intercambio de
datos entre computadoras, no importando el lugar o la distancia donde estén,
evolucionando hasta la actualidad, donde este tipo de interaccidn se la conoce como

“internet”.

La palabra internet, se la define como “Red informatica mundial,
descentralizada, formada por la conexidn directa entre computadoras mediante un

protocolo especial de comunicacion” (Real Academia Espanola 2016 p. 1).

Para brindar un clara explicacion del funcionamiento de internet, pudiéndose
explicar como una conexion hacia otras computadoras, las cuales se pueden realizar
todo tipo de transferencia de datos, ya sean imagenes, textos, videos, etc., que a su vez
estos archivos pueden ser colocados en la world wide web se entiende por estas siglas
que a un sistema donde se distribuyen de documentos o datos de hipertexto o
hipermedios entrelazados mediante internet. Donde por intermedio de un navegador
web, un usuario visualizar distintos sitios web que contienen informacién de cualquier

indole.

Como un ejemplo del funcionamiento de internet, podemos mencionar una cierta
cantidad de computadoras distribuidas en todo el mundo donde con una conexién
comun entre ellas, inalambrica o por cable (internet), donde se transfieren datos de

forma inmediata, aun asi estando a miles de kilometros una computadora de otra.

Esta nueva forma de comunicacion y trafico de informacion ha generado un
impacto mundial, provocando en un principio un impacto en los envios de mensajes,
sean cartas, resoluciones, protocolos, planos, etc., que eran enviados a traves de
personas llamadas correos, los cuales eran lentos y costosos, pasaron a ser obsoletos e

innecesarios.

Jane, C. (2009). EI Padre del Email. ElI periddico. (s/v). Recuperado de
http://www.elperiodico.com/es/naticias/ciencia-y-tecnologia/20090617/ray-tomlinson-envio-primer-
correo-electronico-1971/113183.shtml



Esta nueva forma de comunicacién através de las computadoras mediante la
conexion de internet, fue utilizada en principio por Estados y corporaciones que con
respaldo economico, la utilizaron para insertar las nuevas tecnologias con fines

militares, cientificos, espionaje etc.

Con el paso del tiempo, la tecnologia comenz6 a tener multiples funciones
donde la sociedad podia obtener los beneficios de ella. De esta forma es que se fue

insertando en la vida cotidiana de las personas de recursos econdémicos altos.

Pero esto ha ido cambiando, ya que con los afios dejé de ser un fenémeno
desconocido, bajaron los costos y hoy la tecnologia se encuentra en la mano de
cualquier persona, donde pas6 de una computadora de tamafio considerable se ha
convertido en una tableta, un GPS, un teléfono celular con sistemas operativos
maultiplesetc., cumpliendo las mismas y mas funciones una computadora de los afios

sesenta.

IL Conceptos: informatica, computadora, Internet, la Web.

Informatica.

La informética, se la puede definir como el conjunto de datos que son
transferidos de forma automatica, entre computadoras u ordenadores donde existe un
EMISOR y un RECEPTOR. Sosteniendo estas palabras mediante la “Ciencia que

estudia el tratamiento automatico de la informacion”. (Rivera, 2006-2007, p. 1)

El cientifico K. Steinbuc, mas conocido como el padre de la informética, tomo el
concepto de procesamiento automatico de la informacion, que partiendo de esa base
luego con el paso de los afios fue ampliandose pero siempre manteniendo las bases de
Steinbuc, por ello, podemos apreciar el concepto de informéatica mas actual, que es “la
informatica es una ciencia que estudia métodos, procesos, técnicas, con el fin de
almacenar, procesar y transmitir informacion y datos en formato digital. Garcia J.
(2015/13/11). La informaética, conceptos basicos y datos historicos. [Etimologia].

Recuperado de http://lainformaticayelcomputador.blogspot.com.ar/

Rivera, M. L. (2006-2007). Revista Juridica. Obtenido de firma digital, consideraciones juridicas:
http://www.0j.gob.gt/es/QueEsOJ/EstructuraOJ/UnidadesAdministrativas/CentroAnalisisDocument
acionJudicial/cds/CDs%20revista%20juridica/Revista%20Juridica%2006-07/articulos/02Firma.pdf



Por ultimo, quiero citar el siguiente concepto, “ciencia del tratamiento racional,
mediante maquinas automaticas, de la informacion, considerada como el soporte de los
conocimientos humanos y de las comunicaciones de los campos técnico, social y
econdémico.” (Del Castillo Torres, 2005, p. 492).

Computadora

Se entiende por computadora, a una maquina con funciones electrénicas
controladas por una persona, que con los elementos electronicos internos de célculos,
I6gica, se originan programas o resultados. En estas circunstancias una computadora es
capaz de recibir y re direccionar ordenes, como asi también almacenamientos de datos y

transferencias de ellos.

Estas maquinas se encuentran compuestas por un hardware, siendo este la parte
fisica, como un teclado, un monitor, una impresora, un C.P.U. etc., también tenemos el
software, siendo el mas importante ya que es la parte I6gica de la maquina, el cerebro
compuestos por algoritmos y ndmeros binarios que forman programas para que pueda

funcionar una méquina. (Lugo Ramirez, s/f).

También se puede decir acompafiando la definicién antes citada, siendo un
“conjunto de conocimientos cientificos y de técnicas que hacen posible el tratamiento

automatico de la informacion por medio de computadoras”. (Cuapio, s/f, p. 2).

Es importante comprender que las computadoras estan confeccionadas por
sistemas operativos, los cuales estan integrados por programas, llamados también

software, complementando toda la parte l6gica de la misma.

Del Castillo Torres, L. (2005). Manual Del Auxiliar Administrativo de Instituciones Sanitarias,
{version electronica}. Conceptos. 3 (1) 492-492.

Lugo Ramirez, (s/f, p. 6). Introduccidn a las computadoras. Unidad de Servicios al Usuario (Vol.
). Recuperado de http://www.uprm.edu/cti/docs/manuales/manuales-espanol/vax-
vms/manuales/Intcomp.pdf

Cuapio M. R. (s/f). Actualizacion judicial en el estado de Tlaxcala, dentro del marco del derecho
informéatico y la informética juridica en el siglo XXI. Marco Conceptual. Recuperado de

http://www.ordenjuridico.gob.mx/Congreso/pdf/172.pdf
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Esta parte es esencial, ya que en la actualidad los sistemas operativos han
evolucionado a la telefonia movil que dejo de ser un simple aparato de Ilamadas
telefénicas y mensajeria de texto, para convertirse en teléfonos con las posibilidades de
sacar fotografias, realizar videos, instalar programas de entretenimiento, aplicaciones,
juegos, podernos utilizar GPS, transferir datos de un teléfono a otro a través de sefiales
de bluetooth, rastreos satelitales, etc.

Una de las funciones principales que comparte esta tecnologia es la conexién a
internet que tienen los mismos, encontrdndonos asi con minis computadoras de mano

portéatiles.

Es por esto, que la posibilidad de poder a caer en manos de un ciberdelincuente,
son muy altas, ya que desde temprana edad se comienza a utilizar este tipo de

tecnologia.

Como para tener una nocion de las personas que utilizan hoy en dia la telefonia
movil, con acceso a internet, como asi también las computadoras, quiero citar un
informe realizado por el I.N.D.E.C. en el cual nos indica que en los hogares donde hay
personas con edades entre los 12 y 17 afios de edad utilizan mas de un teléfono celular,
juntamente con una computadora con acceso a internet, que en los hogares que no
existen integrantes de esas edades. Esto nos quiere decir, que desde la temprana edad ya
se comienza a mantener contacto con la tecnologia, y los accesos a internet. 1.N.D.E.C.
(2011). Encuesta Nacional sobre Acceso y Uso de Tecnologias de la Informacion y de
la Comunicacién. Informe preliminar sobre indicadores basicos de acceso y uso.
Resultados de mayo-julio de 2015. (2). Recuperado de
http://www.gobiernoabierto.gob.ar/multimedia/files/TICs_nacional.pdf

Por otro lado en nuestro pais, las provincias que mayor contacto con la
tecnologia y acceso a internet son, Tierra del Fuego, Antartida e Islas del Atlantico Sur,
Santa Cruz, Chubut y Ciudad Auténoma de Buenos Aires. Respecto a solamente los
accesos a internet la poblacion urbana de 10 afios y mas utiliza internet con mucha
frecuencia, y siendo un 95,6 % es utilizada todas las semanas. El 61,8 %, de las
personas utilizan internet todos los dias, para disminuir en un 33,8 %, en las conexiones
de internet entre uno y cuatro dias. I.N.D.E.C. (2011). Encuesta Nacional sobre Acceso

y Uso de Tecnologias de la Informacién y de la Comunicacion. Informe preliminar
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sobre indicadores béasicos de acceso y uso. Resultados de mayo-julio de 2015. (2).
Recuperado de http://www.gobiernoabierto.gob.ar/multimedia/files/TICs_nacional.pdf

Atento a los relevamientos de datos nacionales realizados por el 1.N.D.E.C.,
podemos decir que nos encontramos con una sociedad argentina tecnoldgica que recién
esta comenzado a manipular las nuevas tecnologias acompafiadas de los accesos a
internet. Por consecuencia es que se deben mantener las medidas preventivas y de

seguridad ante posibles dafios colaterales por la utilizacién de la misma.
Internet

Internet, es una red que se encuentra conectada con computadoras u ordenadores
en todo el mundo, lo que provoca el tréfico de informacién constante entre los usuarios
conectados. En esta red, podemos encontrar traficos de datos con fines laborales,
académicas, personales, politicos, de seguridad, de salud, etc., estar conectado a una red
nos genera grandes beneficios obteniendo informacion de todo tipo, sin tener la

necesidad de permisos, salvo informacion confidencial o protegida juridicamente.

Para que una computadora se conecte con otra, estas deben entablar los mismos canales
de tréfico de informacion, esto se lo denomina protocolo y conocido en el mundo
informatico como TCP/IP, sin un protocolo una maquina no podria recibir ni enviar
informacion a la otra. Lujambio, I., Martinez, L., Rodriguez, E. y Fernandez, C.
(2005). Guia préactica de internet. {Version electrénica} Acercando el uso de la Red a

las Organizaciones Comunitarias 2. (1). 17-19.
World Wide Web

La World Wide Web, conocida tambiéen como, WWW o Web es un sistema de
informacidn que tiene como fin distribuir los datos por internet, a través de una interface

comun para los datos que se transfieren, como los Hipertextos y los Hipermedias.

La comunmente llamada Web, es el lugar en internet donde se colocan todos los
enlaces para que cualquier usuario que se encuentre conectado a internet pueda acceder
al mismo si lo desea e interactuar de la forma que desea, ya sea entretenimiento,
laboral, econdmico, salud, interés, compras etc. Sin este sistema, el entrelazamientos de
direcciones de paginas web, o también llamados URL, seria imposible navegar por el

mundo virtual. Area de Tecnologia de la Informacion y de las Comunicaciones
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Aplicadas, (2011). Manual Basico de creacion de paginas web. Creacion de paginas
webs. 1 (1). Recuperado de https://www.um.es/atica/documentos/html.pdf

Para que funcione la Web es necesario un navegador web, que consiste en ser una
aplicacion que trabaja conjuntamente con internet y los sistemas operativos para que se
pueda tener lectura de cualquier sitio que se publica en internet, como asi también todo
tipo de archivo, como por ejemplo, videos, fotograficas, textos, juegos, etc. *

1. Delitos informéaticos

El delito informéatico aln no se encuentra con una definicién universal Unica,
pero autores atentos a las necesidades juridicas, han intentado enmarcar a su criterio una
definicion que pueda responder a este tipo de delitos. Es por ello, que a continuacion se

mencionan Organismos como autores expertos en derecho informatico.

La Asociacion de Argentina de Derecho de Alta Tecnologia, entiende atravez de
la Organizacién para la Cooperacion Econémica y el Desarrollo (OCED), quien define
al delito informatico como, "cualquier conducta, no ética, o no autorizada, que involucra
el procesamiento automatico de datos y/o la transmision de datos. (Paterlini, Vega,

Guerrieroy Velazquez , s/f, p.1)

También podemos tomar lo siguiente “El delito electronico, también
denominado informatico, es la conducta tipica, antijuridica y culpable, no ética 0 no

autorizada, vinculada al procesador automatico de datos y/o transmisiones de datos.”

(Rios Patio, s/f, p. 2).

1. Menalkiawn. (2013). Manual basico de Seguridad Informatica para activistas. una guia para
proteger nuestros ordenadores y a nosotras mismas hacer frente a la represiéon y extender una
cultura de seguridad. 1. (2). Recuperado de
http://mexico.indymedia.org/IMG/pdf/libro_manual_seguridad_informa_tica_activistas.pdf
Paterlini N., Vega C., Guerriero G. y Velazquez M. (s/f). Delitos Informéticos. Antecedentes
Internacionales para una Legislacion Nacional Proyectos Legislativos. 1. (1). Recuperado de
http://www.aadat.org/delitos_informaticos20.htm
Dr. G. Rios Patio. U.S.M.P. Facultad de Derecho, Revista Sapere. Delitos Electrénicos. (2-2).
http://www.derecho.usmp.edu.pe/instituto/revista/articulos/DELITOS_ELECTRONICOS.pdf
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Por Gltimo, mencionamos la cita de “Al que sin autorizacion obtenga, conozca,
altere o destruya informacion confidencial en un sistema informatico”. (Montano, 2008,

p. 157)

Atento a las definiciones presentadas es que me advierto a decir que los delitos
informaticos, son aquellos en los cuales se observan conductas tipicas, antijuridicas, que
se concretan utilizando como medio para tal fin algin elemento reconocido por la

tecnologia o nuevas tecnologias.

Los delitos informaticos, como hemos dicho tienen relacién con la tecnologia
ineludiblemente, que con el transcurso del tiempo se han cometido de forma silenciosa
y han logrado tener mayor difusion con el paso de los afios. Estos delitos se los puede

clasificar de la siguiente manera:

V. Clasificacion de los delitos informaticos.

Segun la Organizacion de las Naciones Unidas (O.N.U.) se clasifican en:

e Fraudes cometidos mediante manipulacion de computadoras.
e Manipulacién de los datos de entrada.

e Dafios 0 modificaciones de programas o datos computarizados.

Por otro lado, se pueden mostrar las conductas que pueden perjudicar a los

usuarios de los sistemas informaticos como ser:

e Acceso no autorizado.
e Actos dafinos o circulacion de material dafino.

e Intercepcion no autorizada.

Montano Alvarez, A. A. (2008) La Problematica Juridica en la Regulacion de los Delitos
Informaticos, La Problematica Juridica en la Regulacion de los Delitos Informaticos. 1. (1)
recuperado de
http://www.ordenjuridico.gob.mx/Publicaciones/Tesis2010/01_LDP_MONTANO.pdf
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Una vez presentada las definiciones oportunas, es de tener en cuenta saber como
se conoce esta actividad delictual cometida con la tecnologia, el Manual de las Naciones
Unidas sobre Prevencion y Control de Delitos Informaticos en el cual converge en citar
a la palabra ciberdelincuencia, la cual se manifiesta como a las tecnologias globalizadas
de la informacién y las comunicaciones, en particular a Internet, para la comisién de

actos delictivos de alcance transnacional.?

Por otro lado, las personas que se dedican a esta actividad delictiva, han recibido
la denominacién de hackers, estas personas se dedican exclusivamente a la
investigacion de los sistemas informaticos, (Software), donde el trafico de informacién
entre los ellos provocan un avanzado conocimiento en materia informética. En principio
no resultan ser delincuentes, ya que los mismos pretenden mediante la investigacion
llegar a resultados desconocidos, lindando sobre lo ilegal, tienen como finalidad la
creacion de nuevas funciones sobre el software ya creados. También encontramos a los
crackers conocidos como “vandalicos virtuales”, que son aquellas personas que su
finalidad es romper o dafar los sistemas de seguridad de bases de datos, empresas,
policiales, politicas, judiciales etc. Aqui nos encontramos con personas que incurren en

los actos de ilegalidad e forma directa. (Sain, 2010, p. 92-93).

Un informe elaborado por el F.B.l. demuestra que con la aparicién de internet,
la sociedad comenzé a tener manejo de esta tecnologia, aparecieron los delitos del robo
de identidad, de estafa para luego con el paso del tiempo evolucionar a la extorsion.

Este tipo de delitos provocaban grandes perjuicios econémicos, y dafio a los
Derechos personales, donde las victimas sufrian perdidas generosas de dinero, y
muchas veces intervenian en determinados casos los profesionales como psic6logos,

médicos, etc.

El delito de robo de identidad, interactia con la figura legal de la extorsion,
donde el robo de una fotografia y datos traen resultados inesperados y el victimario

tenia la ventaja de permanecer en el anonimato por siempre.

2. Sain, G. (1994). Manual de las Naciones Unidas sobre Prevencion y Control de Delitos
Informaticos. (43-44). Argentina, Rustica.

Sain, G. (2010). El fendmeno del cibercrimen en Internet y la World Wide Web, una mirada

criminolodgica. (92-93). Argentina, Rustica.

15



El esfuerzo y el interés del F.B.l., por regular, prevenir y combatir estas
actividades delictivas para un futuro més seguro, y viendo la gravedad de los hechos
que podrian acontecer mediante el desarrollo tecnologico, se vidé obligado a hacer
publicos, informes criminalisticos y a cooperar entre Estados para combatir a estos
ciberdelincuentes. F.B.l. (2015). Internet Crime Complaint Center. E.E.U.U.
Recuperado de www.fbi.gov/about-us/investigate/cyber

> Capitulo 2: Los delitos informaticos en el mundo v la legislaciéon
comparada.

. Acontecimientos mundiales y la concienciacion de los delitos
informaticos.

La proliferacion de los delitos informaticos en las Ultimas decadas ha sido
asombrosa, donde los paises mas desarrollados como Estados Unidos, Francia, Espafia,
Alemania, Israel entre tantos, pero en Sudamérica se destaca a Puerto Rico, que todos
ellos tuvieron que visualizar esta problematica a futuro y sus consecuencias, si no existe
legislacion y regulacion, donde se llega a opinar que la tercer guerra mundial podria

realizarse a través de los ordenadores.

Esta guerra fue llamada ciberguerra, donde no habria militares enfrentados, sino
todo tipo de personas con conocimientos de informatica con fines de destruccién, dafios,
0 perjuicios a otros Estados. La gravedad de esta posible guerra, se expande mediante el
desarrollo a diario de la tecnologia, quedando siempre un paso atrds de aquellas
personas que pretenden mantener un orden o evitar una posible guerra cibernética. M.

Rogers, La NSA se prepara para la guerra mundial cibernética. (Muller, 2015, p.1).

Un ejemplo claro y actual de lo antes expuesto, son los acontecimientos
gravisimos que han azotado al mundo, como los atentados terroristas que fueron
victimas los ciudadanos franceses en su pais. Muchas personas, Estados,

Organizaciones han repudiado estos delitos.

Muller, E. (2015). Internacional. La NSA se prepara para la guerra mundial cibernética, segin Der
Spiegel. (10-10). Recuperado de
http://internacional.elpais.com/internacional/2015/01/17/actualidad/1421500678 347192.html
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Ante ello, existe una organizacion no gubernamental, sin fines de lucro, que ante
el repudio de los atentados en Francia, anunci6 utilizando los medios de comunicacion,
una venganza mediante una ciberguerra contra el Estado Isldmico, (autores de los
atentados terroristas en Francia), también en su anuncio refieren que se iniciaran

ciberataques masivos.

Esta organizacion de nombre Anonnimus, mas conocida por la mascara blanca
de Fawkes Guy, que sus representantes utilizan para darse a conocer, resultan ser
personas de amplios conocimientos informaticos, siendo la mayor red de activistas y de

hackers del mundo. El Dia (2015). Annonimus declaré la guerra cibernética. (10-10).

Es por este tipo de acontecimiento que en Sudameérica, se tom6 como ejemplo en
este trabajo la legislacion de Puerto Rico, siendo una de las mas avanzadas en materia
de delitos informaticos, con una problematica actual controlada, que se encuentra
rodeada de legisladores con conocimiento en la materia, y de la gravedad que puede
desencadenarse con un delito informatico, propiciando impunidad y anonimato en los
ciberdelincuentes, si existe desinterés y falta de conocimiento a la hora de legislar una

Ley.

También, en Tel Aviv, Israel tienen un gran objetivo que es la guerra contra el
cibercrimen, donde como punto principal de los actos delictivos, es el fraude en internet

el cual se desparrama por todo el mundo.

La O.P.C. (organizacién Policial Internacional), més conocida en el mundo
como Interpol donde se mantuvo una reunion en Francia con cuarenta y nueve paises de
Europa, que tienen como prioridad maxima el combate contra el cibercrimen, siendo
que se esta distribuyendo por todo el mundo, donde ain hay muchos paises que no se
encuentran con las medidas de seguridad informéaticas, como tampoco tiene una
legislacion acorde a la tematica del delito informatico. También en la misma reunién se
publicé un informe de la Universidad Metropolitana de Londres, donde se vislumbra
que el 80% de los delitos en linea, o sea con conexion a internet estan vinculados con

bandas que interactdan con otros miembros del mundo.

Una nueva generacion de bandas organizadas esta afectando Israel, donde se
comienza con el reclutamiento de miembros otros paises, que no tienen vinculacién
diplomatica. De esta manera es que se manejan desde distintos puntos del mundo un

lider de una ciberbanda de crimen organizado, tomando decisiones desde cualquier
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lugar, para que luego los miembros de la organizacion los efectivicen. La ventaja que
les ha concebido internet, ha promovido su migracién hacia la tecnologia del trafico de
datos, que como hemos mencionado en el presente trabajo, otorgan seguridad de

impunidad a los ciberdelincuentes.

Un ejemplo de este caso de ciberbandas organizadas, es el arresto que concreto
la policia de Malaya de unos doscientos ciberdelincuentes de nacionalidad China y
Taiwanesa, que cometian fraude por internet integrado por dos bandas siendo un unico
lider un jefe taiwanés. Esta banda utilizaba lugares temporales en distintos puntos de
Oriente, una vez instalados los hackers embolsaban miles de millones de délares por
medio de fraude a tarjetas de crédito y cuentas bancarias, aprovechando sitios de futbol

y apuestas.

En Israel tiene una estadistica de mil ataques a la red global, provocando asi una
pérdida econémica de millones de dodlares, en consecuencia mediante las fuertes
politicas de prevencion y combate contra los ciberdelincuentes la O.C.P, ha propuesto
que se cree un establecimiento en Singapur a los fines de entrenar a las policias del

mundo ante el delito informatico.?

En Espafa, la Jefatura de Estado, ha confeccionado una Ley en la cual brinda
proteccion a las instalaciones especificas del pais, donde prevé la posibilidad de ataques
fisicos como cibernéticos. Para mencionar un ejemplo, seria de caracter catastrofico que
se cometa un ciberataque a los sistemas de hidraulica del pais, donde se abriesen todas
las represas, la cantidad de muertes y consecuencias econémicas. También podemos
tener en cuenta un ciberataque a los sistemas de trafico vehicular, como aeronauticos,
donde los resultados de ellos serian impactantes. Ante posibles y en algunos casos ciber

ataques ya provocados.

Siguiendo con el pais europeo el cual presenta Ley 8/2011, donde en su
Predmbulo y noveno parrafo refiere que es necesario crear una norma cuyo objeto es,
por un lado, regular la proteccion de las infraestructuras criticas contra ataques

deliberados de todo tipo, tanto de caracter fisico como cibernético.*

3. Khoo Boon Huim, (2012), Interpol le declara la guerra al cibercrimen , Fraude y Cibercrimen, (1-
1). Recuperado de https://haddensecurity.wordpress.com/2012/page/84/
https://haddensecurity.wordpress.com/2012/page/84/

4. Ley 8/2011, (2011), Medidas para la Proteccion de las Infraestructuras Criticas. Jefatura del Estado,

Espafia.
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En China, en el Ejército Popular de Liberacion al observar la gravedad y
complejidad que presenta una prevencion y una posterior investigaciones para el
combate del cibercrimen, preparan las fuerzas de seguridad para el combate y
enfrentamientos informaticos. Los cuales contaran con tecnologia de excelencia,
unidades especiales en tecnologia digital, donde China observa a futuro una
probleméatica mundial de una ciberguerra, que se hace presente ante las crecientes
presiones internacionales por los ataques informaticos realizados por hackers. Infobae,
(2013), Politica. China entrena a sus militares para una ciberguerra. 1 (1). Recuperado
de http://www.infobae.com/2013/05/29/1072314-china-entrena-sus-militares-una-

ciberguerra

En Estados Unidos se la conoce como la "Cool War" o la "Guerra Fria
cibernética”, donde la principal amenaza consta de computadoras con conexion a
internet, teniendo esos dos elementos estamos en condiciones de experimentar los

posibles efectos que podria causar un hackers.

La Agencia de seguridad Mandiant, realizé un informe ante una sefial de alerta
donde se practicaba espionaje cibernético, donde se imputan los hechos a paises como
China. Muchas entidades del mundo han sufrido ataques por ciberdelincuentes, o
hackers, donde se pudo establecer mediante investigaciones que los ataques provenian
de un edificio en Shangi, donde se emplaza la sede de operaciones de la unidad 61398
del Ejército de Liberacién Popular, donde el objetivo de estos ciberdelincuentes era

robar todo tipo de informacion militar, econdémica y tecnolégica

Atento a lo expuesto en la Republica Argentina, no existe para las fuerzas de
seguridad una posible ciberguerra, o ciberataque, pero hasta que punto nos encontramos

fuera de los objetivos de los ciberdelincuentes.

En los Gltimos tiempos hemos tenido amenazas hacia la presidencia de la
Nacion, a través de emails, recibidos a las distintas casillas de correos gubernamentales
y de fuerzas de seguridad, en donde se ponia en riesgo la vida de misma, con mensajes

amenazantes y con hechos de muertes adjudicados por parte del Estado Islamico.

Por tal razon, es que se reunieron todas las fuerzas federales y provinciales a los
fines de poder dilucidar un posible inicio de investigacion, lo cual era desconocido para
todos. Ahora ante estos acontecimientos ¢cuales son las medidas preventivas o métodos

investigativos a seguir? No existe una respuesta clara, ya que no se advierte forma
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alguna de cémo iniciar una investigacion en contra de una 0 mas personas con

conocimientos en materia informética.

En el hecho mencionado, se utilizé un navegador web llamado Red Tor, la cual
su Unica finalidad es brindar anonimato a cualquier persona que navega por internet.
Este anonimato se realiza mediante el enmascaramiento de la Direccion IP original de
conexidn, otorgando una al azar ubicada en cualquier parte del mundo. Por lo tanto,
realizar una amenaza a través de la RedTor, resultaria imposible para las policias de la

Republica Argentina esclarecer un hecho.

Como posible solucion se realizan investigaciones con la colaboracion de
personas civiles que conocen la temaética de la programacién informatica, donde hasta a
ellos mismo les resulta imposible llegar al autor de la amenaza. Esta es una herramienta
de excelencia la cual se puede descargar de forma gratuita, sin mediar tramite engorroso

alguno, pero las consecuencias con el uso delictivo pueden ser calamitosas. °
1. Convencion de Budapest, convenio sobre la Ciberdelincuencia

En materia de delitos informaticos, poco se encuentra legislado en el mundo
siendo un delito novedoso de dificil investigacion, y pocas herramientas para la
prevencion. Atento al desarrollo tecnolégico masivo de los dltimos afios, y el
crecimiento de la actividad delictiva con utilizacién de la tecnologia, ha generado que se
redactara el Convenio de Budapest, siendo uno de los motores impulsores en materia
legislativa para el resto de los Estados para adecuar su propia legislacion mediante el

modelo del Convenio.

El Convenio tiene su origen en Europa, siendo una de las regiones donde mas se
ha desarrollado la cultura de cooperacion juridica y policial internacional para el
combate de todo tipo de delincuencia. Este convenio fue firmado en Budapest en el afio
2001, entrando en vigencia el 1 de julio del afio 2004, y persigue dos objetivos, en
primer lugar tiene como su objetivo mantener cubiertas todas las ramas del Derecho

Penal y Procesal, cuando estos se vean interactuando con los delitos informaticos.

5. Division Contraterrorismo, (2015), Direccion Cibercrimen, Policia de la Provincia de Buenos Aires
Causa FLM 104/2014.
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En segundo lugar, pretende servir como ejemplo legislativo para el resto de los
Estados, y observar la gravedad delictiva que asisten los delitos informéaticos y por
ultimo, es mantener una cooperacion entre los Estados para la prevencion y combate del

Delito Informatico.

El Convenio que se encontraba destinado a armonizar las legislaciones en los
Estados que firmaron el acuerdo, siendo 47 paises, con la posibilidad que se puedan

insertar los restantes.

El presente estd integrado por un Predmbulo en el cual, hace mencion de la
fructifera funcion del mismo con una vision a futuro: “convencidos de la necesidad de
aplicar, con caracter prioritario, una politica comun con el objeto de proteger a la
sociedad frente a la ciberdelincuencia, en particular y mediante la adopcion de una

legislacion adecuada y la mejora de la cooperacion internacional.”®

Para lograr una uniformidad legislativa mundial en delitos informéticos respecto
al Derecho Penal, el Convenio dié inicio a su leccion con conceptos claves que los

podemos encontrar en el Articulo 2 al Articulo 9.

En ellos, se adoptan los sistemas informaticos y los sistemas de datos,
falsificacion informatica, fraude informatico; uso de la tecnologia computacional para
crear, distribuir o procesar pornografia infantil y el uso de la tecnologia computacional

para cometer infracciones a la propiedad intelectual.’

Las actividades delictivas que tienen en la mira a los sistemas informaticos y a
los datos son: obtener acceso no autorizado a ellos, dafo y abuso de dispositivos. Pero
también la Convencion ha tratado el Derecho Procesal, teniendo en cuenta la
problematica investigativa, a los fines de poder facilitar la ejecucion de las diligencias
judiciales mediando las garantias constitucionales de cada Estado, en tal sentido el
Convenio en sus Articulos 16 hasta el Articulo 21, encontramos el tratamiento que se le
otorga a la preservacion y produccién de la prueba digital, o evidencia virtual;
solicitudes de busquedas para el secuestro de los sistemas informaticos, con la

autorizacion del poder judicial para diligenciar las medidas protocolares.®

6. Convencion de Budapest, (2001). Preambulo, 4to. Parrafo.
7. Convencién de Budapest, (2001). Preambulo, Articulo 2-9.
8. Convencion de Budapest, (2001). Preambulo, Articulo16-21.
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Luego en los Articulos 23 al Articulo 24, menciona el colaborar con la
informacion obtenida, preservar, interceptar y revelar datos de trafico y el contenido del

mismo, también brinda tratamiento a la extradicién de los ciberdelincuentes.

El objetivo procesal, pretende agilizar los procesos judiciales en materia de
delito informatico, habiendo paises que utilizan la legislacion vigente para realizar
procedimientos de resguardo de prueba digital, cuando el tratamiento que merece es
totalmente diferente, acarreando consecuencias gravisimas con la nulidad de una

investigacion.

I11.  Declaracion del Fortalecimiento de la Seguridad Cibernética en las

Américas.

La tecnologia es interpretada como una preocupacion mundial donde se intenta
mediante la coordinacién y cooperacién de los Estados la posibilidad de poder prevenir
y combatir los delitos informaticos. En tal magnitud nos encontramos que en el
desarrollo tecnol6gico a nivel mundial se comienza a insertar la figura del delito de

terrorismo mediante el uso de la tecnologia.

En este caso se pretende lograr la prevencion, como asi también el combate.
Ocupandonos de la Declaracion del Fortalecimiento de la Seguridad Cibernética en las
Américas, la cual entiende que los acontecimientos delictuales producidos por el
desarrollo tecnoldgico y el impacto que puede tener en un futuro con consecuencias de
desestabilizad hacia un Estado y también a nivel mundial.

La Declaracion reconoce los ataques de alto riesgo social y mundial en materia
de delitos cibernéticos en los cuales el delito de terrorismo es el eje de la Declaracion;
la intencion de la Declaracion es el reconocimiento del delito de terrorismo mediante el
uso de las nuevas tecnologias, por ello se busca poder prevenir y combatir los actos
terroristas mediante el uso de las nuevas tecnologia, también refleja la cooperacion entre
Estados miembros, por ultimo quiero citar uno de sus parrafos donde reza, “La
importancia de reforzar la seguridad y la resistencia de tecnologias de infraestructura
critica de informacion y comunicaciones (TIC) ante las ciber amenazas, con especial
énfasis en las instituciones gubernamentales criticas asi como en los sectores criticos
para la seguridad nacional, incluyendo los sistemas de energia, financieros, transporte y

telecomunicaciones.” °

9. Declaracion “Fortalecimiento de la Seguridad Cibernética en las Américas. (2012).
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Quiero mencionar la actitud de la Republica Argentina de haber firmado la
Declaracién en visperas de “prevenir, impedir y atenuar las consecuencias de posibles
amenazas a la infraestructura critica y de estar preparados para responder a tales
amenazas, asi como de garantizar la seguridad de las instalaciones y de quienes las
ocupan como asimismo la necesidad de alentar a los Estados Miembros a estrechar
vinculos con el sector privado y la sociedad civil, cuando corresponda, en sus
respectivos paises, para desarrollar programas de fomento de la capacidad preventiva y

de proteccion contra las amenazas a la infraestructura critica.””*’

Esta Convencion es importante en relacion al delito informatico, el cual dispone
en sus articulados legislacion en materia de Derecho Penal citando sus articulos
titulados, “Acceso Ilicito, Interceptacion Ilicita”, “Ataque a la integridad de datos”,
“Ataque a la integridad de sistemas”, “Abuso de dispositivos”, “Falsificacion
informatica”, “Fraude informatico’; dentro de los delitos relacionados con el contenido,
en este Convenio nos encontramos con “Delitos de relacionados con la pornografia
infantil”, “Delitos con infracciones de la propiedad intelectual y de derechos afines”,

(Art. 2, Art. 3, Art. 4, Art. 5, Art. 6, Art. 7, Art. 8, Art. 9y Art. 10.

Por otro lado brinda regulacion en materia de Derecho Procesal, (Art. 14.
Convencién de Budapest sobre Ciberdelincuencia, 2001). Por altimo, quiero destacar
los articulos relacionados a la regulacion de los procedimientos que entienden en
materia de prueba y resguardo judicial, siendo los siguientes articulos titulados como,
“Condiciones y salvaguardia”, “Ambito de aplicacion de las disposiciones de
procedimiento”, “conservacion rapida de datos informaticos almacenados”,
“Conservacion y revelacion parcial rapida de los datos relativos al trafico”, (Art.15, Art.

16, Art. 17.12

10. Disposicion N° 2/2013, Jefatura de Gabinete de Ministros Secretaria de Gabinete y Coordinacion
Administrativa Subsecretaria de Tecnologias de Gestion Oficina Nacional de Tecnologias de
Informacion.

11. Convencion de Budapest, (2001).

12. Convencion de Budapest, (2001).
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IV.  Legislacion Comparada en Latinoamérica

La intencion de observar la legislacion comparada, de algunos de los paises de
Latinoamerica, es para tener en cuenta, como dependiendo del Estado existe una
legislacion clara, especifica, y de prioridad en delitos informaticos. También veremos
como otros Estados, hacen mencidn en escasos articulos, haciendo ambigua una posible
conducta delictiva cibernética. Para luego culminar a mi entender con una legislacién
ejemplar, que seria de gran aporte para la proteccion juridica de los ciudadanos

Argentinos.
Ley 19223, Ley de Delitos Informéaticos, Chile.

En Chile, tenemos la Ley 19223, que respecto a los delitos informaticos, refiere

en escasos articulos la tipificacion delictiva.

En su Articulo 1°.- hace mencion de la destruccion, o hacer inutilizar un sistema
operativo, que impida su funcionamiento, en este caso resulta ambiguo el relato de la
tipificacion, dejando vacios legales.

Por otro lado tenemos el Articulo 2°, que hace mencion al apoderamiento, usar o
dar a conocer informacion indebida que se encuentre contenida en un sistema operativo.
Luego habla de interceptacion o interfiera o accesos. De igual forma que el articulo n® 1,
aqui observamos la vulnerabilidad que presenta al no especificar la temética delictiva.

Por otro lado en el Articulo 3° encontramos las acciones de alterar, dafar o
destruir datos de un sistema operativo. Y por ultimo en el Articulo 4°, encontramos la
revelacion y difusion de datos. 3

Luego en afos posteriores, se sanciond la Ley La Ley 20.009, la cual como fin
Unico es la de regular las responsabilidades cuando las conductas delictivas sean de

caracteristicas de robo, hurto, o extravié de tarjetas de créditos. *

13. Ley 19223, Delitos Informaéticos, Chile. (1993).
14. Ley 20.009, Limita la Responsabilidad de los Usuarios De Tarjetas de Crédito por operaciones

realizadas con Tarjetas Extraviadas, Hurtadas o Robadas. (2005).
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Por ultimo, con la ultima actualizacion en materia de delitos informaticos, Chile
presento la Ley 18.168, la cual regula de una forma amplia las telecomunicaciones, y
aqui se aprecia la incorporacion de las tipificaciones de la interferencia, captacion
ilegitima de las sefiales de telecomunicaciones.®

Resumiendo en el pais vecino de Chile, encontramos una ley escasa ambigua,
con una problematica de no encontrar la conducta tipica de la pornografica infantil en su
legislacion, también presenta con muchos vacios legales que brindan ventajas a los

ciberdelincuentes y desproteccion juridica a los ciudadanos.

Ley N° 1.160/97, Delitos Informaticos, Paraguay

En Paraguay encontramos legislacion en materia de delitos informaticos a partir
del afio 1997, en la cual se tipifican conductas, ampliando el espectro de conductas
delictivas en comparacion con la Ley 19223 de Chile. En principio debemos mencionar

que el Codigo Penal Paraguayo, reconoce los delitos de:

o Violacion del secreto de la comunicacion

o Alteracion de datos Sabotaje de computadoras

o Operaciones fraudulentas por computadora

o Aprovechamiento clandestino de una prestacion

o Perturbacion de instalaciones de telecomunicaciones

o Pornografia infantil

o Intercepcidn, secuestro, apertura y examen de correspondencia
o Intervencion de comunicaciones

15. Ley 18168, Ley General de Telecomunicaciones, Chile. (2002).
16. Ley N°. 1.160/97, Delitos Informaticos, Paraguay, Articulos (144, 146, 173, 174, 175, 188, 189,
220). (1997).

25



En Paraguay apreciamos como desde hace ya varios afios, se realizo una
compleja legislacion en materia de los delitos informaticos, abarcando gran cantidad de
conductas delictivas como ser la de Pornografia Infantil, y las Operaciones
Fraudulentas, (estafas, con compras, tarjetas de crédito, debito, falsificaciones de las
mismas etc.), que serviran para otros Estados de ejemplo para adecuar a sus
legislaciones.

Para destacar de la presente Ley Paraguaya, quiero citar el Articulo 188°, el cual
incorpora una tipificaciéon especifica llamada “Operaciones fraudulentas por
computadora”. En este punto hace referencia al procesamiento de datos de un ajeno, con
el objeto de obtener un beneficio patrimonial. En otras palabras, lo podemos interpretar
como las acciones de falsificacion de programas o software, la utilizacion de datos
falsos 0 incompletos, o la utilizacion de datos indebida.’

Por otro lado, vemos como la LEY N° 2861/2006, trata de forma completa la
pornografia infantil, donde castiga la exhibicion, la reproduccion, difusion. Pero quiero
mencionar que el Articulo 6°, tipifica la posesion de pornografia infantil y el consumo

de la misma. Dando una proteccion extrema a los nifios ante este delito.'8

Ley 12.737 Delitos Informaticos, Brasil.

La presente Ley resulta de actual vigencia, sancionada en el afio 2012, donde
mediante una actualizacion, dispone la tipificacion criminal de los delitos informaticos.
Uno de los Articulos mas importantes es el 154 A. el cual tipifica las conductas de
adulteracion, destruccion de datos, la instalacion de virus, o programas con el objeto de
vulnerar la seguridad de un sistema informatico. Por otro lado, también hace mencién a
la venta y distribucion, o disposicion de los dispositivos que estén fabricados a los fines

de vulnerar un sistema informaético.

17. Ley N°. 1.160/97, Delitos Informaticos, Paraguay, (1997). Articulo 188, inc. 1, 2, 3, 4.
18. Ley N° 2861/06,Represion el comercio y la difusion comercial o no comercial de material
pornogréafico, utilizando la imagen u otra representacién de menores o incapaces (2006).
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En sus pérrafos, encontramos también tipificaciones de la violacion o
interceptacion de las comunicaciones privadas, y como novedoso, hace mencién al
control de dispositivos a distancia, con un agravante de la divulgacién o
comercializacion de esa informacién obtenida si es una persona del alto mando del
Estado.

El Articulo 266, fue modificado para aprehender de forma inmediata quien
realice una interrupcion o perturbacion de servicio telematico o informatico, como
también a aquel que impida su restablecimiento.

Por ultimo, en el Articulo 298, encontramos como se equipara a calificacion de
documento particular a las tarjetas de crédito o debito, protegiendo de esta forma los
datos personales que la misma tiene.

En Brasil encontramos, la complementacion legislativa con la Ley 11.829, la
cual presenta una regulacién del Estatuto de la Nifiez y la Adolescencia. Esta ley tiene
por objeto brindar proteccidn juridica mas eficaz a los nifios quienes son victimas de la
pornogréafica infantil, através de la produccion, venta y distribucion. No puedo dejar de
mencionar que se tipifican las conductas de la adquisicion, posesion del material

pornografico infantil. 1°

Ley 1.768, Delitos Informaticos, Bolivia.

En el Codigo Penal de Bolivia, aparece con la reforma mediante la Ley 1.768 la
cual realiza una reforma en gran parte del Codigo, pero atento a la tematica que nos
incumbe, nos enfocaremos en el Capitulo X1, del Titulo XII, del Libro Segundo del
Caodigo Penal, el cual refiere a los Delitos Informaticos.

En esta reforma encontramos una escasa legislacion en esta tematica,
incorporando solo dos Articulos, el 363 bis, titulado manipulacion informatica, el cual
trata las intenciones de obtener de forma indebida un beneficio para si o un tercero.
También menciona la manipulacion del procesamiento o transferencias de datos
(internet) que tenga como fin una actividad incorrecta, como para citar un ejemplo una

transferencia de dinero a una cuenta falsa.

19. Ley 11.829, Delitos Informéticos, Brasil. (2008).
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Luego en el Articulo 363 ter. encontramos las conductas que sin autorizacion se
apodere, acceda, utilice, modifique, suprima o inutilice, datos almacenados en una
computadora o en cualquier soporte informatico, ocasionando perjuicio al titular de la
informacidn, serd sancionado con prestacion de trabajo hasta un afio o multa hasta
doscientos dias.

En este apartado, vemos lo escaso y lo apropiado que puede ser el pais vecino
victima de delitos informaticos, atento a que no tipifica con especificad la problematica
de los delitos informaticos, encontrandose tanto los ciudadanos, como el Estado

vulnerable ante los ciberdelincuentes. %

Ley 27309, Delitos Informaticos. Peru.

La Ley 27309 incorpora al Codigo Penal del Peru, los Delitos Informéticos, a
través de un articulo Unico que modifica el Titulo V del Libro Segundo del Cdédigo
Penal, introduciendo alli los articulos 207, A, el cual refiere a la utilizacion e ingreso
indebido de una base de datos, o sistemas de red de computadoras, con la finalidad de
alterar, ejecutar, interferir, interceptar, copiar informacién en transito (internet), o que se
encuentre en la base de datos.

Por otro lado, en el Articulo 207, B, encontramos la tipificacion de dafios o
destruccion.

En otro orden, la Ley 28.251, mediante su actualizacion se incorpor6 los delitos contra
la integridad sexual, referida a la pornografia infantil, a través de la modificacion del art
183-A.

Por altimo, encontramos en la Ley 28.493 de, afio 2005, la cual tiene por objeto
la regulacion de la utilizacion de los correos electronicos, mas especificamente los de
spam, o los correos no deseados.

Observamos como en Perd, incorpora a su cuerpo legislativo la regulacion de los
correos electronicos, que hasta el momento aun no se han presentado en los paises ya

citados.?!

20. Ley 1.768, Delitos Informaticos, Bolivia. (1997). Articulos el 363 bis y Articulo 363 ter.-
21. Ley 27309, Delitos Informaticos. Peru. (2005).
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Ley N°53-07 2007. Republica Dominica, Delitos Informaticos.

La Ley n® 53-07, que trata sobre crimenes y delitos de alta tecnologia,
sancionada en el afio 2007, en Republica Dominicana. Ley que ejemplifica y ha
utilizado los términos en materia de derecho Penal y Procesal del Convenio de
Budapest, pero también ha agregado en su legislacion objetividad sobre las conductas

de los ciberdelincuentes.

Est& en una Ley se cred con el fin de brindar dar proteccion a de los usuarios, las
bases de datos y las transferencia de datos. La misma en sus parrafos nos menciona los
fundamentos de su proyeccion, como ser el alto desarrollo tecnolégico, crea nuevas
modalidades delictivas que no se encuentran tipificadas, también que al no estar
tipificadas estas conductas, las mismas otorgan un vacio legal a los infractores

haciéndolos inimputable.

Por otro lado, nos muestra el interés internacional que existe ante esta nueva
forma de cometer delitos y como descansan los fundamentos de su creacién en bases

juridicas internacionales.??
Articulo 4 y destacados

El Articulo 4 de la presente Ley, con una introduccion de conceptos de
componentes que integran la tecnologia se va sumergiendo en la materia de los delitos
informaticos y asi poder tener una clara interpretacion de la Ley al finalizar la lectura de
la misma, haciendo que una persona que no sea idonea en materia informatica, pueda
comprender las conductas ilicitas que se presentan. Por ello, nos menciona definiciones
de computadora, cddigo malicioso, datos, dispositivo, dispositivo de acceso, documento
digital, red informatica, sistema de informacién, sistema electrénico, sistema
informatico, criptografia, sistema de telecomunicaciones, sistema telematico; para luego
pasar por las acciones posibles que se pueden desarrollar mediante la informatica, como

por ejemplo, clonacidn, acceso ilicito, afectar, delito de alta tecnologia, desvié de facili-

22. Ley N° 53-07. Delitos Informaticos. Republica Dominicana (2007).
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-dades contratadas, desvio de servicios, interceptacion, pornografia infantil, sefial de
disparo, sin autorizacion, transferencia electronica de fondos, y por dltimo a los

individuos, sujeto activo, sujeto pasivo y usuario.

Este articulo destaca la presente en todo Sudameérica, por el motivo de una breve
descripcion de cada uno de los elementos, como asi también las conductas posibles que

se realizan mediante el uso de la tecnologia.

Para continuar con la descripcion de las figuras legales con sus respectivas
sanciones, podemos indicar que la presente, tiene una variedad generosa en
especificacion de las conductas tipicas a que en muchos otros Estados no lo es, el
capitulo 1, el cual se titula como Crimenes y Delito contra la Confidencialidad,
Integridad y Disponibilidad de datos y sistema de informacién, mantiene un formato de
descripcion de conductas tipicas similares a las del resto del mundo como Acceso
Ilicito, Codigos de Accesos, Uso de Datos por Acceso llicito, Clonacién de Dispositivos
de Acceso, Acceso llicito para Servicios de Terceros, Explotacion llegitima de Acceso
Inintencional, dispositivos fraudulentos, Interceptacion e Intervencién de Datos o
Sefales, Beneficios de Actividades de un Tercero, Sabotaje, Dafio o Alteracion de
Datos.

En el Capitulo Il, menciona las figuras legales de Atentado contra la vida de la
persona, robo mediante la utilizacién de Alta tecnologia, obtencion ilicita de fondos,
chantaje, robo de identidad, uso de equipos para la invasion de la intimidad, difamacién,

atentado sexual.

Pero en el capitulo V, encontramos las figuras legales de los crimenes, delitos
contra la nacion y actos de terrorismo. Por otro lado, se establece la creacion de
Organismos Judiciales y de las fuerzas de seguridad con los fines de combatir el delito
informatico, como también de prevenirlo y como funcién mas importante es la de velar

por la actualizacion de la Ley, cuando los motivos se justifiquen.

Es por ello, que la Ley 53-07, ha sido creada por los legisladores con
conocimientos profundos en materia de delitos informéticos, haciendo de esta una de
las Leyes mas complejas, por su redaccion de las conductas tipicas, como sus de sus
conceptos, pero también de la facil comprension de las mismas destacandose

notoriamente de el resto del mundo.?

23. Ley N° 53-07, Delitos Informéticos. (2007).Articulo 4, Republica Dominicana.
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Por otro lado en la presente Ley encontramos como se crean y confeccionan las
unidades especificas de investigaciones de delitos informéticos. Haciendo a mi entender

una Ley ejemplar y de creacion a conciencia de la problematica existente.

Iniciando por el Articulo 36, en el cual Puerto Rico, mediante fuerza de Ley crea
un Departamento de Investigaciones de Crimenes y Delitos de Alta Tecnologia, bajo las
siglas DICAT. La cual tiene la funcion especifica de combatir los delitos cometidos
mediante las nuevas tecnologias, también realizado tareas de prevencion, y la posterior
investigacion. Conformada en su totalidad por personal altamente capacitado, partiendo

de la base de juristas y efectivos de las fuerzas de seguridad.

En su articulo 37, nos indica como el Departamento de Investigacion de
Crimenes y Delitos de Alta Tecnologia, prestara apoyo a la justicia ante las

investigaciones.

Por altimo en el Articulo 38 una de las funciones principales del Departamento
de Investigacion de Crimenes y Delitos de Alta Tecnologia, es la de velar por el buen
funcionamiento y ejecucién de las disposiciones de la presente Ley. También se encarga
de la investigacion de cada una de las denuncias recibidas en materia de delitos
informaticos. Y por otro lado, el Departamento descansando en el espiritu de la Ley,
debera contar con el personal especifico en la materia de delitos informaticos, velando

por el correcto entrenamiento del personal de la unidad de investigacion.

En el Articulo 43, se crea una Division tematica, siendo la de Investigaciones de
Delitos Informaticos identificada por sus siglas como D.I.D.l. Esta Division se
encargara de la investigacion de los delitos relacionados a los crimenes contra la

humanidad.

Articulo 44.- Investigacién y Sometimiento. La Divisién de Investigacion de
Delitos Informaticos (DIDI) trabajard los casos relacionados a: crimenes contra la
humanidad; crimenes, delitos contra la Nacion, el Estado y la paz publica; amenazas o
ataques contra el Estado dominicano, la seguridad nacional o que involucren la figura

del presidente de la Republica, secretarios de Estado o funcionarios electos.

Dentro de sus funciones que se encuadran en el Articulo 45, sera la de velar por
las disposiciones de la presente Ley, investigar las denuncias de crimenes o delitos
considerados de alta tecnologia; responder con capacidad investigativa a todas las

amenazas Yy ataques al Estado. También por otro lado, debera desarrollar andlisis ante
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las amenazas informéticas y velar por el correcto entrenamiento y capacitacion del

personal.

Esta legislacion presenta un gran interés e importancia en la formacion de una
institucion especifica, con personal idéneo en delitos de alta tecnologia, por ello es de
destacar como los legisladores han confeccionado esta Ley, pudiendo someterse a modo

de ejemplificacion para ser aplicable en la Republica Argentina.

> Capitulo 3: La Legislacién vigente Argentina.

En el presente capitulo, recorreremos la legislacion en materia de los delitos
informaticos en la Republica Argentina, con la finalidad de tener una nocion de las
Leyes que existen y que tipo de conductas delictivas tipifican. A continuacion se
detallan las siguientes:

l. Ley 26.388. Delitos Informaticos.

En la Argentina con la aparicion de las nuevas conductas delictivas donde
intervenia la utilizacion de la tecnologia se encontraba en un vacio legal dentro del
Derecho Penal, lo cual hacia imposible tener una sancién. También en este tipo de
conductas delictivas se observaba la intervencion del Derecho Constitucional, ya que

una conducta ilicita violaba los principios de Privacidad de las personas.

La Ley fue sancionada en el Afio 2008, actualizando algunos articulos en el

Cadigo Penal, tipificando conductas relacionadas a los delitos informaticos.

La misma ha agregado articulos, como asi también ha modificado los que se
encontraban ya incorporados en el Cdodigo Penal argentino en el afio 2008. Para hacer

un repaso de los puntos que trasluce esta Ley podemos decir que son los siguientes:
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e Tenencia con fines de distribucion por Internet; u otros medios
electronicos de pornografia infantil

e Violacion, apoderamiento y desvio de comunicacion electrénica;

e Intercepcibn o captacion de comunicaciones electrénicas o
telecomunicaciones;

e Interrupcion de las comunicaciones electrénicas

e Acceso ilegitimo a sistemas informaticos

e Publicacion de una comunicacion electronica.

e Acceso a un banco de datos personales;

e Revelacion de informacion registrada en un banco de datos personales;

e Dafio informatico y distribucion de virus

e Insercidn de datos falsos en un archivo de datos personales;

e Fraude informéatico

e Dafio o sabotaje informético. Bendinelli M. (2014).

Uno de los Articulos mas importantes y que es tema de actualidad, respecto a los
menores de edad y su proteccién de la integridad sexual de los mismos ante la
exposicion y uso de internet. Estas conductas inocentes por menores de edad, se
adjudican ante la vulnerabilidad, manipulacion de los terceros que intervienen en el

intercambio de informacién entre ellos. 24

Por ello, y descansando los fundamentos de su creacién tomando fundamentos
juridicos emanados por el Protocolo facultativo de la Convencion sobre los Derechos
del Nifo relativo a la venta de nifios, la prostitucion infantil y la utilizacion de nifios en

la pornografia.

Donde asiste un crecimiento de las apariciones de pornografia infantil dentro de
los sitios de internet, donde pretende sanciona toda produccion, distribucion,
importacion, exportacion y transmision, posesion intencional y propaganda que refiera
a la tematica mencionada, para en complemento con los Estados para la prevencion.
U.N.I.C.E.F. (2006). Protocolo facultativo de la Convencién sobre los Derechos del
Nifio. Argentina.

Bendinelli M. (2014). Delitos informéticos. La importancia de la prueba digital en el proceso

judicial. (1-1). Recuperado de: http://aldiaargentina.microjuris.com/2014/12/03/delitos-informaticos-la-

importancia-de-la-prueba-digital-en-el-proceso-judicial/

24. Ley 26.388 Ley de Delitos Informaticos. Argentina. (2008).
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El reflejo de lo mencionado en la presente Ley, es el Articulo 128 el cual nos
dice, “Sera reprimido con prision de seis (6) meses a cuatro (4) afios el que produjere,
financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por
cualquier medio, toda representacion de un menor de dieciocho (18) afios dedicado a
actividades sexuales explicitas o toda representacion de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores”.

Otras de las modificaciones ha sido en razon a la utilizacion de la internet, la
creacion de cuentas de correos, como asi también cuentas personales, laborales, y de
distinto indole, donde se brinda proteccion juridica contra el acceso ilegitimo y

cualquier otro tipo desviacion de la informacidn hacia otra cuenta.

El presente Articulo 153 se presenta como, “Sera reprimido con prision de
quince (15) dias a seis (6) meses el que abriere o accediere indebidamente a una
comunicacion electronica, una carta, un pliego cerrado, un despacho telegréfico,
telefénico o de otra naturaleza, que no le esté dirigido; o se apoderare indebidamente de
una comunicacion electronica, una carta, un pliego, un despacho u otro papel privado,
aungue no esté cerrado; o indebidamente suprimiere o desviare de su destino una

correspondencia o una comunicacion electronica que no le esté dirigida”.

Para continuar, nos dirigimos hacia la proteccion de las bases de datos, sean
estatales o privadas, donde las personas que aportan cierta informacion debe prestar su
conformidad. No obstante ello, la presente Ley, otorga proteccién juridica frente al
acceso ilegitimo de las bases de datos, como asi también, la difusion de la informacion
o la insercion de datos que modifiquen informacién de las bases de datos sin

consentimiento.

El Articulo 157 bis, “1. A sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma, a un banco de
datos personales; 2.llegitimamente proporcionare o revelare a otro informacion
registrada en un archivo o en un banco de datos personales cuyo secreto estuviere
obligado a preservar por disposicion de la ley. 3. llegitimamente insertare o hiciere
insertar datos en un archivo de datos personales”, este articulo ya fue incorporado por la
Ley 25.326 de Proteccion de Datos Personales, pero sufrié sus modificaciones por la
Ley 26.388) el articulo, 173 inc. 16, nos demuestra la regulaciéon mediante la

defraudacion, o técnicas de manipulacién de los sistemas informaticos, el mismo dice,
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“El que defraudare a otro mediante cualquier técnica de manipulacién informadtica que

altere el normal funcionamiento de un sistema informatico o la transmisién de datos”.

Para ir concluyendo me remito a citar el Articulo 183, en su segundo parrafo,
brinda proteccion juridica atento a la alteracion, destruccion, y que ello, genere un dafio.
El mismo reza, “...en la misma pena incurrira el que alterare, destruyere o inutilizare
datos, documentos, programas o sistemas informaticos; o vendiere, distribuyere, hiciere
circular o introdujere en un sistema informatico, cualquier programa destinado a causar

dafnos”.

El delito con las nuevas tecnologias ha generado una problemaética procesal
investigativa, donde sus principales defectos los encontramos en la falta de
conocimiento, de capacitacién, de personal idoneos en la materia, hacen que fuere

conflictivo aplicar la ley.

La tecnologia ha presentado inconvenientes legales, tales como si un teléfono
celular, debe ser tenido en cuenta como tal o tiene que ser considerado una
computadora, donde aparecen garantias constitucionales que protegen nuestros
Derechos, como ser el de la intimidad o privacidad entre otros y debe ser analizado por

los juristas de una manera precisa para que pueda ser efectiva.

Esta Ley no es una ley especial, solo se encarga de modificar, sustituir e
incorporar figuras tipicas al Cddigo Penal que se encuentra actualmente en vigencia, y
que tiene como fin Unico regular las conductas desarrolladas en consecuencia del uso de

las nuevas tecnologias como medios para la comision de delitos.

Las penas que presenta la Ley 26.388, corresponde a prision, inhabilitacion y

multa.

Podemos mencionar como punto importante en la presente, el Articulo 10 que
incorpora al Articulo 183 del Codigo Penal de la Nacidn, el siguiente texto, “En la
misma pena incurrira el que alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o

introdujere en un sistema informatico, cualquier programa destinado a causar dafos”.

Ahora bien pero para interpretarlo mejor tenemos que citar el Articulo 183 del
Cadigo Penal de la Nacion que tipifica el delito de dafio en general, donde los posibles

dafios corresponden a las cosas materiales, ahora bien que sucede cuando se dafia un
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software, este articulo no podria encuadrar tal conducta, de igual manera sucede si se
dafan los datos que se encuentran en las bases de datos. En estas circunstancias
quedariamos frente a un vacio legal que en la actualidad encontramos bases de datos en

cualquier &mbito de la vida cotidiana, sean comercios, bancos, aseguradoras, etc.

Para mantener una mejor ilustracion de lo mencionado sobre este Articulo, a
continuacion se cita el presente que reza lo siguiente “Serd reprimido con prision de
quince dias a un afio, el que destruyere, inutilizare, hiciere desaparecer o de cualquier
modo dafiare una cosa mueble o inmueble o un animal, total o parcialmente ajeno,

siempre que el hecho no constituya otro delito mas severamente penado”.

Ante la normativa descripta que corresponde al dafio, mediante la
incorporacion de la Ley 26.388, amplia a la figura legal, hacia los caminos de las
nuevas tecnologias, donde tenemos un amplio espectro de conductas que se desarrollan

con la finalidad del dafio informatico.

Por ultimo, podemos mencionar que el texto del Cddigo Penal de la Nacién
sufrié un amplio cambio en sus lineas quedando redactado de la siguiente manera “Se
impondra prisién de un mes a dos afios, al que, por cualquier medio, destruyere en todo
0 en parte, borrare, alterare en forma temporal o permanente, o de cualquier manera
impidiere la utilizacion de datos o programas, cualquiera sea el soporte en que estén
contenidos durante un proceso de comunicacion electronica. La misma pena se aplicara
a quien vendiere, distribuyere o de cualquier manera hiciere circular o introdujere en un
sistema informatico, cualquier programa destinado a causar dafios de los descriptos en
el parrafo anterior, en los programas de computacién o en los datos contenidos en
cualquier tipo de sistema informéatico y de telecomunicaciones”. Articulo 183 del

Cadigo Penal de la Nacién.

En el presente se encuentra una redaccion solemne que trae aparejados
confusiones donde pudiera interpretarse que el delitos de dafio informaético, se estaria
cometiendo siempre que alguien introduzca algun tipo de software o programa en un
sistema informatico, o también en otro programa que pudiera traer aparejado
consecuencias potenciales de conflictos para las personas ideales que comercializan
software, aqui encontramos una contradiccion donde el Articulo 11 el cual reza “las
partes proporcionaran proteccion juridica adecuada y recursos juridicos efectivos contra

la accion de eludir las medidas tecnoldgicas efectivas que sean utilizadas por los autores
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en relacion con el ejercicio de sus derechos en virtud del presente Tratado o del
Convenio de Viena y que, respecto de sus obras, restrinjan actos que no estén
autorizados por los autores concernidos o permitidos por la Ley”, Articulo 5 del Tratado
de la OMPI sobre Derechos de Autor de 1996, vigente desde el 06/03/2002, y aprobado
por Argentina en 1999.

También ante estas consecuencias puedo mencionar un Dictamen de la Cdmara
de Senadores, ante el Articulo 153, que nos dice el elemento normativo incorporado al
tipo “Con respecto al actual articulo 153 del Codigo Penal, ultima parte del primer
parrafo ...suprimiere o desviare de su destino una correspondencia que no le esté

dirigida.

Es de menester la presente valoracion de la Camara ya que la propuesta de
origen de incorporar la expresion indebidamente en la figura legal, con el objeto de que
no queden dudas para la persona deba interpretar con respecto a requerir la finalidad de

la responsabilidad dolosa del autor del delito.

La importancia de la ley sancionada nos muestra un gran avance en materia de
los delitos informaticos, siendo una actualizacion Gnica para el Cddigo Penal de la
Nacion, rigiendo en materia de penal los principios de legalidad, donde una conducta no
ilicita si no se esta expresamente tipificada en el cuerpo normativo. Quedando prohibida
las acciones de la analogia, donde no se puede sancionar una conducta que no se
encuentra tipificada, con otra similar. Ante estas circunstancias se hacen imprescindible
la sancion de la presente Ley, donde precisa conductas tipicas, donde acompafia la
evolucion de la tecnologia, si bien ain queda mucho mas por hacer, es un buen
comienzo, pero que no debe quedar estacionado en el tiempo, ya que la tecnologia se
renueva constantemente y hoy el mundo se caracteriza por ser de una sociedad

tecnoldgica.

Resumiendo la Ley 26.388, se redactd ante los grandes inconvenientes juridicos
que se suscitaban y las victimas que se encontraban en desproteccion juridica, pudiendo
decir en principio que ya estan resueltas, como asi también de concretar compromisos

internacionales asumidos por nuestro pais.

En algunas oportunidades la justicia penal ha resueltos casos de ilicitud a partir
de la adopcién de figuras tipicas penales existentes. Algunos casos sometidos a la

justicia penal han sido resueltos favorablemente a partir de la adopcion de figuras
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penales existentes. A partir de ahora, tanto las personas fisicas, como las personas de
existencia ideal, deberan tomar todas las medidas de seguridad necesarias para no
comprometer los bienes juridicos, tanto como la responsabilidad o imagen en la
comision de delitos sobre los que, hasta el dia de hoy la jurisprudencia Argentina se
habia pronunciado, pero que a partir de esta Ley la justicia podrd sancionar las
conductas tipicas con fundamentos legales especificos.

Habiendo comentado la Ley 26.388, no puedo dejar de mencionar la importancia
del apoyo de la Convencidon de Budapest, siendo desarrollado el Convenio sobre
ciberdelincuencia. En este acontecimiento la RepUblica Argentina, se adhirié luego de
presentar la Ley 26.388, donde fue analizada por los especialistas de la Convencién,
siendo aceptada y en consecuencia se firmo la aceptacion y adhesion de la Argentina al

presente Convenio. 2°

A los fines de interpretar la jurisprudencia Argentina respecto a la materia de los
delitos informaticos, si bien resulta escasa en la actualidad, podemos citar casos donde
observamos como interactian las leyes vigentes en un proceso judicial, donde
encontramos incidentes procesales, resultantes de la aplicacion de las leyes que se
encuentran vigentes, resultan obsoletas, no encuadrando la figura legal como deberia. Es
por ello, que la Ley 26.388, se presenta como una solucion a estos inconvenientes

legales.

En un primer caso, observamos como la legislacion actual se aplica, y en
consecuencia nos encontramos con un incidente de nulidad por el mal menester por
parte de una de los actores, violando garantias constitucionales consecuencia del
desconocimiento y la manipulacién de la tecnologia. Ver sentencia de la Sala Il del
Tribunal Constitucional de Espafia (Sentencia 173/2011, del 7/11/11) y Fallo del

Juzgado de Instruccion Penal N° 49 “Camus Hacker”.

Es por ello, que con los fines de mantener la actualizacién de la Ley 26.388, se
confecciond un Proyecto de Ley en el afio 2014, donde se cuestionaron la mayor parte
los errores, o lagunas legales que se presentaban dentro del Codigo Penal de la Nacion,
ante la presencia de un delito informatico, que daban origen a nulidades o se

encontraban con ausencias de fundamentos para redactas un auto de imputacion.

25. Convencion de Budapest. (2001).
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En este Proyecto de Ley, que pretende actualizar e insertar nuevas figuras
legales se fundamentaba en la solucién otorgada a los problemas del ejercicio de la
accion penal, que no cumplimentaba con la tipificacion posible, y que tampoco fue lo
suficientemente completa y abarcativa ante la legitimidad de los bancos de datos
personales. También es de destacar el problema de la falsificacion de instrumentos
publicos digitales, donde la ley 26.388, nunca fundament6 las posibles consecuencias
ante la presencia de una falsificacion de una orden de allanamiento digital. En este
Anteproyecto que aun continua en discusion, seria un gran aporte a la conformidad de

los delitos informaticos.

Para la conformacion de los Proyectos de Ley de sanciond el Decreto 678/12
donde el mismo pretende organizar mediante un organigrama de funcionarios que
participen en los distintos acontecimientos que sea menester. En consecuencia se crea la
Comision para la Elaboracion del Proyecto de Ley de Reforma, Actualizacion e
Integracion del Codigo Penal de la Nacion. Atento a que el Codigo de la Nacion su
estructura y lineamientos principales fueron confeccionados en el afio 1921, lo cual
merece tener un tratamiento por profesionales a los fines de lograr una armoniosa
actualizacion en materia de conductas ilicitas, acompafado del desarrollo de las nuevas

tecnologias.

1. Ley 25.326 Proteccion de Datos Personales.

En la Republica Argentina comenzé a tener vigencia como novedosa la Ley
25.326 la cual en principio se basa en el Convenio de Budapest. Aqui el legislador
pretende brindar proteccion de los datos personales de las personas que se encuentran
en bases de datos, o cualquier otro destino del cual la informacién sea automatica, ya
sea en entidades publicas o privadas. Uno de los Derechos que se pretende resguardar es

el Honor y la Intimidad.

Su contenido se inicia con conceptos de los que son los datos y bases de datos en
general, pasando por el usuario y el titular de esos datos. Luego continuamos con
disposiciones que tiene el titular sobre esos datos almacenados en una base, y a su vez
quien es administrador o titular de la base de datos. Por dltimo, hace mencion de los

Derechos que tiene un titular de los datos.
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Donde esta Ley nos indica que brinda proteccién sobre los datos de los
individuos que aportan por motivos de contratos laborales o de distinta indole en la vida
cotidiana, los cuales se transforman en bases de datos. A partir de la implementacion de
la presente Ley, encontramos la proteccion de los datos aportados por las personas de

acuerdo a cada una de las circunstancias particulares.

En su contenido podemos observar la regulacion de los “datos informatizados”,
“archivos o banco de datos”, “datos de usuarios”, (Ley 25.326 de Proteccion de Datos
Personales, 2000) como para destacar. Aqui la tecnologia ha encontrado en su evolucion
tecnoldgica los vacios legales respecto a las bases de datos, que llevan a la vulneracién
de los mismos. Esta Ley se presenta en razon de brindar seguridad a aquellas personas
fisicas o juridicas que aportan sus datos al realizar cualquier tipo de contrato, donde los
datos descansan en bases de datos informatizadas; resguardando asi los principios de la

Intimidad, el Principio al Honor etc.

Atento al contenido de la misma, se destacan algunos Articulos de mi interés
para indicar la presencia de las actualizaciones legislativas que evocan a la presente,
como ser el Articulo 2, el cual contiene algunas definiciones que complementan a la
Ley 26.388, partiendo del inicio de los Datos Personales, donde entiende que sera toda
informacién de cualquier indole correspondientes a personas fisicas o juridicas. Luego
tenemos que una sub definicion que corresponde a los Datos Sensibles, donde la Ley
expresa que son los datos de indole personal, como ser filiatorios, historias clinicas o de

referencia sexual.

Una definicion destacables es la de Archivo, registro, base o banco de datos,
aqui nos sitiamos ya en la parte técnica del cuerpo tecnol6gico, donde indica a una serie
de sistemas de ordenamiento de informacion de los datos personales. Otras de las
definiciones corresponde al Tratamiento de datos, el cual resulta de las operaciones y
procedimientos sistematicos, pudiendo ser electronicos o no, que permitan la
recoleccion, conservacion, ordenacion, almacenamiento, modificacion, relaciona-
miento, evaluacion, bloqueo, destruccién, y en general el procesamiento de datos
personales, asi como también su cesion a terceros a través de comunicaciones,
consultas, interconexiones o transferencias y por Gltimo, para concluir con la parte fisica
de las nuevas tecnologias, encontramos a los Datos informatizados, que son aquellos

datos que se utilizan para el tratamiento electronico o automatizado.
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Por otro lado, encontramos dentro de las definiciones del presente Articulo, las
responsabilidades de las personas fisicas o juridicas titulares de las bases de datos, ya
sean en el ambito privado o plblico.?® Luego tenemos al titular de los datos, que como
antes mencionamos solo deben contener dentro de su identificacién un domicilio legal o
delegaciones, sucursales en el territorio nacional. Por Gltimo, la Ley individualiza al
usuario de los datos, entendiéndolo como toda persona publica o privada, que realice

tratamientos de datos.

En el Articulo 3 hace mencién al los tipos de datos que representan a licitud

mientas se encuentren debidamente inscriptos. 2

El Articulo siguiente nos representa en la calidad de los datos donde estos hacen
referencia a la veracidad de los datos inscriptos, y la finalidad de dichas inscripciones,
también menciona la recoleccion de datos mediantes medios legales sin la comision de
fraudes o conductas contrarias a la ley. Estos datos deben ser puntuales, especificos, sin
lugar a ambigiiedades y en caso de ser necesarios deben ser actualizados.

Ante la inconsistencia de alguna de las anomalias detectadas, los datos deberan ser
suprimidos, sustituidos, o completados por el responsable de la base de datos cuando
detecte la anomalia, teniendo siempre en cuenta los Derechos del titular establecidos en
la presente Ley en su Articulo 16. También el titular de los datos podré tener acceso a
los datos insertados en una base de datos, y el caso de que estos datos dejen de cumplir

una funcion especifica debera ser destruido. 28

Atento a lo antes expuesto, uno de los Derechos principales que menciona la
presente, refiere a que toda persona puede solicitar al organismo de control relativo a la
existencia de archivos, registros, bases o bancos de datos personales, sus finalidades y la
identidad de sus responsables. El registro que se lleve al efecto sera de consulta publica

y gratuita. 2

Los datos ingresados en las bases de datos, tienen que ser protegidos ya sea por
la legislacion, y a su vez se debe tener en cuenta las medidas de seguridad fisicas que
prometen un resguardo ante la posible violacion los Derechos de los titulares de aportan
dicha informacion.

26. Ley 25.326 Ley de Proteccion de Datos Personales. (2000).Argentina, Articulo 2.
27. Ley 25.326 Ley de Proteccion de Datos Personales. . (2000).Argentina. Articulo 16.

28. Ley 25.326 Ley de Proteccion de Datos Personales. (2000).Argentina. Articulo 26.
29. Ley 25.326 Ley de Proteccion de Datos Personales. (2000).Argentina. Articulo 9.
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Como ser el responsable o usuario del archivo de datos tendrd que adoptar
medidas fisicas técnicas que resulten necesarias para garantizar la seguridad vy
confidencialidad de los datos, de modo de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no, de
informacion, ya sea que los riesgos provengan de la accion humana o del medio técnico

utilizado.

Los datos podran ser de conocimiento y transferencia ante un requerimiento
judicial fundado, donde el responsable debera prestar colaboracion con el aporte de los
mismos. También existe la transferencia de datos cuando por ejemplo se presentan ante
un tratamiento médico de un afectado, o de un investigado ante una epidemia, siempre y

cuando teniendo en cuenta lo escrito en la presente Ley.

Las transferencias podran realizarse siempre y cuando se encuentren de acuerdo
a la Ley, como ser las entidades bancarias y transferencias de caracter internacional,
ante la cooperacion entre estados donde tiene como objeto el combate del crimen

organizado, el terrorismo y el narcotréafico.

La Ley ha tenido en cuenta al titular de los datos personales que se encuentran
en las bases de datos, dandole proteccién como asi también, derechos sobre los mismos,
con la capacidad de disponer de los datos a criterio de cada titular. Por eso dedica un
articulo extenso a tales fines, como ser el titular habiéndose acreditado correctamente
tiene derecho de solicitar y obtener la informacion que se encuentra en las bases de

datos, sean publicos y privados.

En consecuencia el responsable de la administracién de esos datos tiene la
obligacion de informar al titular dentro de los 10 dias la informacion solicitada,
concluido el tiempo mencionado la Ley interact(ia ante la proteccion de datos personales
0 de habeas data prevista. En sus ultimas lineas del Articulo hace referencia a los
titulares de los datos en caso de fallecimiento donde la Ley lo resuelve de forma clara,
sin vericuetos siendo los sucesores universales los que contintan ejerciendo el Derecho

legitimos del titular.

Respecto a las sanciones penales, la presente Ley incorpora penas que van desde
un mes a dos de prision al que insertara datos falsos en una base de datos. También la
pena aumenta ante la presencia de aquel que proporcione a un tercero a sabiendas

informacidn falsa para ser insertada en una base de datos.
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Cuando el hecho incurre en un perjuicio a la persona la pena aumentara a la
mitad del minimo y del méximo. Por ultimo, cuando la intervencion en un hecho
delictivo descripto por la presente Ley, sea de un funcionario publico en ejercicio de sus
funciones se aplicara la accesoria de inhabilitacion para sus cargos por el tiempo de la

condena.

Por otro lado se incorpora al Codigo Penal de la Nacion, la pena de un mes a dos
afios de prision a quien a sabiendas e ilegitimamente o violando sistemas de seguridad
respecto a las bases de datos. También quien revelare informacion registrada en una
base de datos, teniendo la misma pena si incurre un funcionario publico en ejercicio de

sus funciones, con inhabilitacion de 1 a 4 afios en su cargo.

A modo de comentario, se puede mantener que la Ley de Proteccion de Datos
Personales, ha confeccionado una regulacion de posibles conductas ilicitas como asi
también, derechos de los titulares de los datos. Siendo una redaccién clara y completa
en relacion a los aportes de datos, en cualquier &mbito de la vida cotidiana, donde sin
conocer a quienes se los otorgamos de igual manera existe una Ley clara que nos brinda
proteccion sobre la informacion personal que brindamos. Ver fallo, Tanus Gustavo
Daniel ¢/ Cosa Carlos Alberto y otros/ Habeas Data (art. 43 C.N.).

Esta Ley pretende brindar proteccién a los datos personales que se encuentran en
archivos, registros, bases de datos, u otros medios técnicos de almacenamiento de datos,
pudiendo ser publicos o privados donde se debera garantizar la no violacién del derecho

al honor y a la intimidad de las personas.

V. Ley 26.904, Groming, o Ciberhostigamiento.

Por otro lado, la utilizacién de las nuevas tecnologias donde se vieron
agraviados los Derechos de las personas, provocando una vulnerabilidad mayor cuando
interactian menores de edad con los elementos electronicos y el uso de las

comunicaciones mediante el uso de la internet.

La palabra, groom en el vocablo inglés hace referencia a preparacion o
acicalamiento de algo, también las conductas definidas como la pedofilia, el término
groom inmediatamente se asocia con acciones que tienen como fin socavar la moral o
psicolégicamente de un menor de edad a los fines de obtener el control emocional, para

luego concluir con el acto sexual. Motivo por el cual, di6 origen a delitos que ain
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habian sido tipificado en la Argentina, pero si en el mundo eran reconocidos como

Grooming.

En este tipo de actividades llamada en Argentina como Ciber acoso, esta figura
legal se manifiesta mediante acciones por parte de un adulto, con la finalidad de generar
una confianza en la persona menor de edad, aprovechandose de la inocencia, y la
inexperiencia del menor. El objetivo de esta actividad es la de lograr un intercambio de
informacidn, donde aparecen las extorsiones, para obtener por ultimo un acercamiento

de indole sexual.

Segun UNICEF, indica que “es toda accion deliberada de un adulto de acosar

sexualmente a un nifio o nifia mediante el uso de Internet.%°

Segun la O.N.G Argentina Cibersegura, quien ha impulsado la sancion de la
presente, define al Grooming como el Ciberhostigamiento, siendo acciones
deliberadamente emprendidas por un mayor de edad con el objeto de lograr la amistad
de un menor de edad, con el fin de disminuir las inhibiciones del nifio e incentivarlo
para que realice conductas de indole sexual. O.N.G. (2013). Argentina Cibersegura, Ley

de Grooming (1-1). Recuperado de: https://www.argentinacibersegura.org/leygroomingya/

Habiendo mencionado algunos conceptos de las mas importantes y prestigiosas
Organizaciones, podemos acotar que el Grooming, transmite estas inquietudes a la
sociedad, donde los locales que brindaban acceso a internet (ciber), carecian de
regulacién sobre el ingreso y el servicio que prestaban, no existiendo ningun tipo de
control sobre el acceso de los menores de edad y las acciones que realizaban en el
mismo, pudiendo ingresar a sitios web prohibidos en otros paises del mundo o los
chats, donde provocaba una vulnerabilidad hacia la integridad fisica como psicolégica

de los mismaos.

En consecuencia, es ejemplificadora la Ley en la Ciudad Autdnoma de Buenos
Aires, que se llevo a cabo la sancion de una Ley especifica que regulara el acceso de los
menores de edad y el uso de internet dentro de los comercios habilitados a tal fin,

restringiendo determinados portales de internet.

30. Convencion Sobre Los Derechos Del Nifio, UNICEF. (2006).
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En el Articulo 1° se indica que “Los establecimientos comerciales que, en el
ambito de la Ciudad Autonoma de Buenos Aires, brinden acceso a Internet, deben
instalar y activar en todas las computadoras que se encuentren a disposicion del publico,

filtros de contenido sobre paginas pornograficas.”

También la presente otorga facultades al titular del local comercial, de restringir
el acceso a determinados sitios de internet prohibidos por la Ley, a través de filtro. Y
por Gltimo hace mencion a las sanciones que le corresponde al titular del local ante el

incumplimiento de la presente Ley. 32

La utilizacion de las nuevas tecnologias donde se vieron agraviados los
Derechos de las personas, provocando asi una vulnerabilidad mayor cuando interactian
menores de edad, con los elementos electrénicos y el uso de las comunicaciones

mediante el uso de la internet.

Motivo por el cual, dié origen a delitos que aun habian sido tipificado en la
Argentina, pero si en el mundo eran reconocidos como Grooming. En este tipo de
actividades llamada en Argentina como Ciber acoso, esta figura legal se manifiesta
mediante acciones por parte de un adulto, con la finalidad de generar una confianza en
la persona menor de edad, aprovechandose de la inocencia, y la inexperiencia del
menor. El objetivo de esta actividad es la de lograr un intercambio de informacion,
donde aparecen las extorsiones, para obtener por Gltimo una acercamiento de indole

sexual.

En el delito de grooming podemos describir las etapas de contemplacion del
delito, donde todo se inicia con el lazo de amistad, donde el menor de edad engafiado
por posibles falsas personalidades, que podrian ser nifios o nifias manteniendo contactos
esporadicos, para luego ir aumentando de a poco con el tiempo a los fines ir obteniendo

la confianza y el manejo psicologico del menor.

31. Ley 863, Articulo 1, Ley de Establecimiento Comerciales. (2003).
32. Ley 863, Articulo 2-3, Ley de Establecimiento Comerciales. (2003).
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Luego de haber ganado la confianza suficiente, donde el ciber delincuente ya en
estos momentos ha obtenido gran cantidad de informacion personal del menor como asi
también de su familia, prepara al menor de edad para pasar a la etapa de afectacion,
siendo esta una etapa donde consiste en seducir al menor mediante didlogos de indole

sexual.

Por ultimo, se llega a la etapa de la extorsion donde el menor por miedo a contar
lo sucedido, y habiendo sido manipulado mentalmente por el ciber delincuente, intenta

obtener pornografia infantil, y en su defecto poder tener el contacto fisico.

El anélisis de la conducta tipica que prohibe, ante la sancion de una pena por el
hecho de contactar menores de edad a través de medios electronicos, como ser
computadoras o cualquier elemento que contemple las nuevas tecnologias, con el objeto

de trasgredir la integridad sexual.

Habiendo mencionado una breve introduccion al delito del grooming, o ciber
acoso, se transmite todas estas inquietudes a la sociedad, donde carecian de regularidad
los locales que brindaban acceso a internet, como ser los ciber, donde no existia ningun
tipo de control sobre los accesos a la pornografia, provocando asi una vulnerabilidad

hacia los menores que se hacian presentes en los locales comerciales.

Esto llevo a que se sancione una Ley especifica que regulara el acceso de los
menores de edad y el uso de internet, donde se restringen determinados portales de
internet, el mismo nos indica “Articulo 1° Los establecimientos comerciales que, en el
ambito de la Ciudad Auténoma de Buenos Aires, brinden acceso a Internet, deben
instalar y activar en todas las computadoras que se encuentren a disposicién del publico,

filtros de contenido sobre paginas pornograficas”, (Ley 863. 2003).

En consecuencia se la cual incorpora la siguiente figura legal al Cdodigo Penal de
la Nacion, “Articulo 131: Sera penado con prision de seis (6) meses a cuatro (4) anos el
que, por medio de comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos, contactare a una persona menor de edad, con el

proposito de cometer cualquier delito contra la integridad sexual de la misma”.

Para poder mencionar la legislacion comparada del Caodigo Penal de Chile donde
regula las conductas tipicas a través del articulo 366 quater, donde encontramos una

gran diferencia ante la legislacion Argentina.®

33. Cddigo Penal de Chile, Articulo 366 quater.
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El presente Articulo tipifica la conducta, que se realice por intermedio de cualquier
medio electronico. Respecto a las sanciones vemos que sSon mas severas Yy

especificando varias conductas en relacion al grooming.

En sus puntos mencionan:

e Quien para procurar excitacion sexual realiza acciones de significado sexual ante
un menor de 14 afios, lo hace ver o escuchar pornografia.
e Quien, para el mismo fin, determina al menor a realizar tales acciones.

e Quien lo hace con un menor de mas de 14 afios mediante amenazas.

También, la Ley prevé que las sanciones que se aplican adn asi, si se comenten a
distancia, a través del uso de cualquier elemento que se integre las nuevas tecnologias,
de esta manera la Ley entiende que no es necesario el contacto fisico con el menor de
edad, sino que con el solo hecho de mantener una conversacion sin importar la distancia
que los separe, atento a las fases antes mencionadas, esta conducta se encuentra
tipificada claramente en la Ley Chilena. Por Gltimo, la legislacién se convierte en mas
gravosa aun, cuando existe la falsedad de identidad, o los falsos datos aportados a la
victima.

También destaca la presente la edad de 14 afios para diferenciar la mayor o
menor gravedad de las conductas prohibidas, donde se exige la materializacion de
amenazas cuando hay intervencion con victimas de mayor a 14 afios. Ver fallo, 1."F.

,L. N. s/ corrupcion de menores agravada™ (Expte. T.C. N° 4924-0244).

VI.  Ley 27.078 Tecnologias de la Informacion y las Comunicaciones.

En otro orden, menciono la Ley de Tecnologias de la Informacion y las
Comunicaciones, donde fue sancionada en el afio 2014, donde presenta una regulacion
de la actividad de de los proveedores de los servicios de internet, como ser la
explotacion, licencias, precios etc. Teniendo como objeto, declarar como interés el
desarrollo de la tecnologia, como asi también de la informacion, brindando proteccion

de los Derechos de los consumidores de los servicios ponderados.
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En principio es para destacar el Articulo 5, que hace referencia a la
inviolabilidad de las comunicaciones, como el correo electronico, el trafico de datos
realizados por los medio de las redes y servicios de telecomunicaciones, donde solo la

interceptacion de las mismas sera Gnicamente ante el pedido de un Juez.

La presente regulariza a los proveedores de servicios, dando inicio desde el
otorgamiento de las licencias con sus respectivos requisitos administrativos, pasando
por el las sanciones ante el incumplimiento de su reglamentacion. Por otro lado, detalla
la calidad del servicio a ofrecer, como asi también las intercomunicaciones deberan ser

de calidad y precio justo.®*

Luego en su Articulo 6, nos hace referencia a conceptos claves, como
“Autoridad de Aplicacion”; “Recursos Asociados”; “Servicio Basico Telefonico”;
“Servicio de las Tecnologias de la Informacién y las Comunicaciones”, este concepto se
entiende por aquellos sistemas que transportan y distribuyen sefiales o datos entre
usuarios, mediante redes de telecomunicaciones, donde cada servicio tendra su

regulacion dentro de su marco juridico.

Aqui observamos como la Ley de Tecnologias de la Informacién y las
Comunicaciones comienza a interactuar con el trafico de datos mediante la utilizacion
de redes con sefiales inalambricas o por cable. Luego tenemos un concepto de las
“Tecnologias de la informacion y las comunicaciones”, siendo un conjunto de recursos,
programas informaticos, redes, aplicaciones que permiten el compilado, procesamiento,

almacenamiento y transmision de informacion.®

Por dltimo vemos en su Articulo 7, como los conceptos especificos brinda una
complementacion a la Ley 26.388 de Delitos Informaticos, ya que la misma carece de
conceptos claves en su desarrollo. Atento a lo mencionado podemos citar el concepto de
“Acceso”, “Arquitectura Abierta”, “Interconexion” la cual nos dice que es aquella
conexion fisica y légica de las redes de telecomunicaciones de forma tal que los
usuarios puedan comunicarse entre si, tambien pudiendo acceder a los servicios de otros

usuarios.

34. Ley 27.078 Articulo 5, Tecnologias de la Informacion y las Comunicaciones. (2014).

35. Ley 27.078 Articulo 6 Tecnologias de la Informacién y las Comunicaciones. (2014).
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Continuando con “Red de Telecomunicaciones” siendo los sistemas de
transmision mediante cables, o sefiales inalambricas o satelitales, terrestres; “Red
Local” concepto clave en las conexiones de interfaces, siendo una sistema de redes,
incluyendo software y hardware, para poder concluir con una conexién de un punto al
otro; “Usuario de Servicios TIC” que es la persona fisica o juridica que utiliza un
servicio para si. Todo esto, complementa a la legislacion que regula la actividad
delictiva informatica.®® Ver Fallo, “Rodriguez, Maria Belén ¢/ Google Inc. s/ dafios y

perjuicios”.
VII. Ley 25.506 Ley de Firma Digital.

En la actualidad se desarrollan varios métodos para poder firmar determinados
documentos fisicos, pero también acompafiado de la tecnologia nos encontramos con
documentos digitales y sus firmas. Donde estas firmas no son una firma como cuando
utilizamos una lapicera, sino que la firma digital, se confecciones atreves de caracteres
binarios que conforman una imagen. Para poder citar un ejemplo, se puede decir que un
documento firmado con una lapicera que este a la vez es escaneado, su resultado es una

imagen impresa en un papel.

Esto resulta valido como para la firma, ya que para que tenga validez juridica se
debera verificar la identidad del firmante.

Este tipo de firmas digitales es utilizada en la administracion pablica y yendo

poco a poco en los sectores del ambito privado.

Uno de los objetivos que nos muestra la firma digital, es que tenga la misma
validez que la firma hologréafica, que también trae aparejado el beneficio de facilitar la
veracidad a distancia entre las partes que intervienen, siendo que estas no se conocen

fisicamente. Pudiendo asi, ampliar el desarrollo comercial tecnolégico en internet.

El hecho de que internacionalmente halla una coordinacién de validez juridica
de las firmas digitales, promueven la comunicacion y la actividad empresarial, con el

resto del mundo.

36. Ley 27.078 Articulo 7 Tecnologias de la Informacién y las Comunicaciones. (2014).
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Hay paises que se encuentran en sintonia ante las firmas digitales, donde existe
una Ley modelo de comercio electronico sancionada por la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional, que fue aprobada en Nueva York en el

afio 1996, por la asamblea General de las Naciones Unidas.

También dentro de la Unién Europea nos encontramos con la Directiva de la
Unién Europea sobre Comercio Electrénico, celebrado en el afio 1997.

En los Estados Unidos, se encuentra en vigencia la Ley de Firma Digital, siendo

este uno de los primeros paises en legislar en materia comercial el uso de las firmas.

Esta Ley regula prevé estdndares con otros paises, con la finalidad de
promocionar el comercio electronico, siendo una Ley muy beneficiosa para los

empresarios de los Estados Unidos.

En casi todo el mundo se encuentra legislada la Ley de Firma Digital, como se
en Estados Unidos, Canad, Francia, Italia, Espafia, Reino Unido, Australia, Colombia,
Japon, Corea, entre otros.

Dentro del territorio nacional podemos encontrar algunos antecedentes la Ley de
Firma Digital, que regulan los contenidos y el uso de internet, pero que sirvieron como
modelo la presente Ley. Estos antecedentes fueron el Decreto 554/97, donde refiere a
declarar de interés Nacional el acceso de los Habitantes de la Republica Argentina a la

red mundial de internet.

Luego podemos mencionar la resolucion 1616/98, la cual adopta el
procedimiento de Audiencia Publica, donde se presenta con la finalidad de que la
sociedad mencione los distintos motivos de disconformidad relacionados a internet.

También tenemos la resolucién 2226/2000, la cual hace referencia a los nombres

de los dominios de internet.

Por ultimo, quiero mencionar al Proyecto de la Unificacion del Codigo Civil y
Comercial, en el cual se hace referencia a las normas que regulan la prueba de los actos

juridicos, y se tratan los temas en relacion a las firmas digitales.

La presente Ley sancionada en el afio 2001, ademas de regular la firma digital
nos brinda una definicién de la misma. Uno de los pasos importantes que se generaron
con esta Ley, fue la de haber modificado el ordenamiento juridico, donde también se
encontraba el Cadigo Civil, donde hacen hincapié en la existencia de las firmas digitales

y los documentos digitales. No se puede dejar de mencionar que es un elemento esencial
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gue se complemento con la sociedad y las nuevas tecnologias, que brinda asi una

expansion del comercio digital.

En su Articulo 1, la Ley establece que tiene como objetivo, reconocer el uso de
la firma electronica y de la firma digital, teniendo encuentra la eficiencia juridica en las

condiciones preestablecidas por la presente Ley.%

Dentro de las acciones que tenemos respecto a la firma digital, la criptografia, o
clave puablica, siendo una de las formas mas seguras y con las caracteristicas Unicas de

la firma holografica.

La criptografia es una ciencia que estudia las medidas de seguridad de la
privacidad y de la integridad de la informacion.

Es materia de las matematicas que tiene como fin resguardar la confidencialidad
de los textos, también la integridad de los datos, como asi también la identidad de los

contratantes.

Esta ciencia funciona estudiando la conversion de los textos desde su estado
original, al estado de encriptado. Esta transformacion se realiza mediante una operacion
de cifrado electrénica que procura que solo las personas que intervienen tengan la

capacidad de poder leer la informacién enviada o recibida.

Esta operacion se la denomina encriptacion, que se la puede definir como
insertar un algoritmo, que mediante la utilizacion de una clave, lo convierte en un texto
incomprensible, e imposible de tomar lectura. La unica opcion de poder tomar lectura

del texto es solo con la obtencidén de la clave.

La clave, es una llave que complementa a los algoritmos, que convierten en

legibles o ilegibles los textos o archivos.

Otro de las firmas digitales que reconoce la presente Ley es la utilizacion de los
valores Hash, que es una funcion algoritmica que convierte a un documento digital, en
una cadena de bits, dejando al documento que contiene nimeros y palabras, pasa a ser
un resumen numérico llamado valor Hash. Este mensaje resumido y encriptado con una

Ilave privada son reconocidos como una firma digital.

37. Ley 25.506 Ley de Firma Digital. Articulo 1. (2001).
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A lo que respecta a la firma, nos encontramos con la llamada Firma hologréfica,
que es la firma realizada de pufio y letra de una persona. Luego tenemos la Firma no
hologréafica, que son todas las firmas realizadas por cualquier medio que no sea de pufio
y letra. Atento a esta ultima definicion, nos encontramos con una subdivisién siendo la
firma no holografica no electronica, que resulta sera toda firma realizada con cualquier
medio que no electronico. Para citar un ejemplo de esta clase de firmas podemos

mencionar un sello.

Por ultimo, encontramos la firma no hologréfica electrénica, que en este caso,
resulta ser toda firma que se realiza por intermedio de un elemento electrdnico. Para que
una firma sea electronica o no, debe contener tres requisitos indispensables, como se la
identifica, siendo esta que individualiza a la persona firmante; la presuncion de autoria,
esta presuncion se toma a todos los documentos que se encuentren firmados, donde

quién firmo se lo interpreta como el autor.

También, tenemos a la conformidad del texto que antecede, esto quiere decir que
con la firma ubicada al final de texto, estamos ante la aceptacion de la conformidad de

la redaccidn e interpretacion del texto.

Una vez aclarado como se conceptualizan, y componen los objetivos de estas,
estamos en condiciones de citar la definicion de la presente Ley, que nos indica que la
firma digital es el resultado de la aplicacion a un documento digital con un
procedimiento matematico que solo el autor de la firma es quien mantiene el control del
documento. Para que todo ello, tenga valor juridico estas formas deberan ser pasibles

de ser verificadas. %8

Ademas la presente Ley nos menciona las presunciones como ser la de autoria,
donde salvo prueba en contrario toda firma pertenece al titular del certificado digital,

que permite la verificacion de dicha firma. %

En otro de los articulos, encontramos la presuncién de integridad, que quiere
decir si el resultado de un procedimiento de verificacion de una firma digital aplicado a
un documento digital es verdadero. Siempre haciendo la salvedad de que exista prueba
en contrario.

38. Ley 25.506 Ley de Firma Digital. Articulo 7. (2001).
39. Ley 25.506 Ley de Firma Digital. Articulo 2. (2001).
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Una firma digital se presume verdadera mientras esta no haya sido modificada
desde el momento de su firma, y esto se debe a que si el valor hash no ha cambiado es
valida la firma. En uno de los casos en que el documento digital que se envia con la
firma digital a un destinatario, Yy este lo recibe la Ley presume que el documento es

firmado por el remitente, siempre que existe la prueba en contrario.*

Asimismo la Ley indica los requisitos que debe contener la firma digital para
que esta sea valida, siendo cuando se ha creado en el tiempo de vigencia del certificado

digital con validez del firmante.

Que la misma pudiera ser verificada. Sera apreciada en referencia a los datos de

verificacion de la firma digital, indicando en el certificado.

Por otro lado, la ley establece las disposiciones en que no es aplicable la firma

digital. Ante ello, se mencionan las siguientes:

e Por causa de muerte.

e Los actos juridicos del derecho de familia.

e Los actos personalisimos en general.

e Los actos que tengan que ser instrumentados bajo las exigencias de la firma
digital, siempre mediante las disposiciones que se encuentren con acuerdo entre

las partes.

Ver Fallos “G.D.E.C/C. S.A. S/DILIGENCIA PRELIMINAR” Juzgado
Nacional de 1° Instancia en lo Criminal n°18- Sec.n® 36- 23/10/2001. Buenos Aires y el
de la C.N. Criminal y Correccional, Sala VI, en marzo 4 de 1999, caratulada “Jorge

Lanata”.

40. Ley 25.506 Ley de Firma Digital. Articulo 10. (2001).
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VIIl. Anteproyecto de Ley afio 2014, Argentina.

En la Republica Argentina, en los ultimos afios, mas precisamente en 2014, se
intento redactar un Anteproyecto de Ley en la materia que tratamos, escrito con gran
esfuerzo, entre personas de gran conocimiento en materia informatica, como asi también
en delitos informéticos, que tiene como finalidad la actualizacion legislativa, siendo

impulsado por el Fiscal Ricardo Sdenz y acompafiado de su equipo profesional.

Por otro lado y situandonos en el siglo XXI, la sociedad se encuentra definida y
caracterizada con la tecnologia y el trafico de informacion como las comunicaciones,
que todo en su conjunto ha llegado a modificar cada una de las actividades de una
sociedad influyendo, en todas las ramas como la cientifica, la economia, la politica, la

educacion, juridica, medicina, etc.

Teniendo en cuenta la influencia, como el impacto que generan las nuevas
tecnologias en la sociedad, y sosteniendo que nos encontramos en el inicio de un siglo
que se pretende caracterizar por el desarrollo tecnolégico, seria imposible hoy en dia
pensar en un mundo sin internet, olvidandonos de la tecnologia sobre las computadoras,
teléfonos celulares inteligentes, vehiculos inteligentes, aeronaves inteligentes entre
otros. Donde podemos mantener una comunicacion de internet desde una computadora,
o0 un vehiculo, tarjetas de crédito, tarjetas S.U.B.E., o un celular, convirtiendo el trafico
de datos en wvulnerables ante la ciberdelincuencia. Ver Fallo “G.D.E.C/C. S.A.
S/DILIGENCIA PRELIMINAR” Juzgado Nacional de 1° Instancia en lo Criminal n°18-
Sec.n® 36- 23/10/2001.

Los puntos principales del presente se suscitan en destacar que se mantienen los
delitos de referencia a las comunicaciones electronicas, también los accesos ilegitimos,
los dafios como asi también el fraude informatico y se incorpora el robo de identidad,
siendo este uno de los delitos m&s comunes dentro de las redes sociales, con fines

gravisimos de violacion a los Derechos del Honor, la Intimidad, entre otros.

Uno de los puntos a tratar en este anteproyecto fue la del delito de distribucién
de pornografia infantil, donde se le aumenta la pena y desaparece la figura de tenencia
de pornografia infantil con fines de distribucion o comercializacion. Otro de los puntos
que el presente Anteproyecto es la de suprimir la descripcion del tipo penal de la
supuesta representacion de las partes genitales del nifio con fines predominantemente

sexuales. Aqui se presenta una irregularidad de mala interpretacién a mi entender de la
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definicién de pornografia infantil que fue citada descansando los fundamentos de la ley
26.388 que tiene su origen en el Protocolo Relativo a la Venta de Nifios, la Prostitucion
Infantil y la Utilizacion de los Nifios en la Pornografia, que complementa y asiste a la

Convencion de las Naciones Unidas sobre los Derechos del Nifio.

Otro de los puntos a tratar en el presente Anteproyecto, es la regulacion del
delito de grooming, en donde pretende disminuir la edad de cobertura legal hasta los
menores de 13 afios de edad. También teniendo en cuenta el delito de Trata de menores
de edad donde en la actualidad se encuentra previsto una pena de 10 hasta 15 afios de
prision, segun el Articulo 145 ter del Codigo Penal de la Nacion, introducido por la Ley
26.842. En el presente Anteproyecto se realiza un exhaustivo andlisis de la edad en los
menores de edad y la desdobla para luego fijar una pena mas importante siendo de 4
hasta 15 afios de prision si se trata de menores de edad, pero se la aumenta desde 8 afios

el minimo cuando la victima fuese menor de 13 afios de edad.

También teniendo en cuenta la prueba digital en materia procesal se analiz
reformar el Codigo Procesal de la Nacidon, teniendo como objeto tratamientos sobre la
prueba digital, donde se incorporan las acciones de los jueces y los fiscales para que se
interioricen en materia de investigacion sobre delitos informaticos. Destaco asi, que esta
regulacion que se propuso toma como espiritu del &mbito de los principios de legalidad,

y ante la anuencia de las lineas redactadas en la Convencién de Budapest.

Una de las ideas que se plasmaron en el Proyecto fue la de como indicarle a un
proveedor de servicios de internet, o de servicios de mensajeria instantanea, que congele
una cuenta, o que diligencie los datos del usuario o contractuales para quedar a

disposicion de la Justicia.

El proyecto también tiene en cuenta la potestad de que solo los jueces deben
solicitar determinada informacion con el fin de obtener los datos contractuales de las
conexiones de las comunicaciones electronicas y el contenido proprio en tiempo real.
Todo esto, en la actualidad se desempefia mediante la utilizacion de normas analogas
que corresponden a la prueba fisica, normas que en materia de delitos informaticos
resultan obsoletas, desarrollando asi un proceso judicial en el limite de las nulidades y

sanciones procesales a los que intervienen en dicho proceso.

Uno de los puntos principales de la prueba digital es la mantencién de la cadena
de custodia, la cual descansan los principios de legalidad y del debido proceso. El

Estado es quien debe brindar la proteccion de las garantias constitucionales, del
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imputado ante la presencia de pruebas digitales, que son vulnerables de cualquier tipo
de alteracion facilmente, siendo manipuladas solo por personas capacitadas a tales fines,
con el objeto de llegar a la etapa de juicio oral, la prueba se mantenga intacta, validado
las pericias judiciales practicadas sobre la misma, otorgando transparencia, legalidad, y
profesionalidad a los procesos judiciales sin violar ninguna garantia constitucional del o
los imputados.

» Capitulo 4: Problematica en los Procesos Investigativos.

. Conflictos en las investigaciones en tiempos pasados y actuales

A mi entender una problematica actual en materia de investigacién y legalidad,
donde hacer frente a la investigacion de los delitos informaticos, habiendo precoz
regulacion donde nos lleva muchas veces a los conflictos con la legalidad de los
procesos judiciales. El desarrollo tecnoldgico se configura a diario, donde el personal
que interviene en este tipo de delitos debe estar capacitado y actualizado a todo

momento.

Esto en la actualidad no sucede, por ello nos encontramos con falencias
investigativas, originado nulidades, o falsa imputaciones, por no entender en materia de
investigacion y manipulacion de la tecnologia utilizada como medio delictivo. En la
Ciudad Auténoma de Buenos Aires, se ha creado la Fiscalia Especializada en Delitos
Informaticos, donde con su reciente aparicion ha contemplado amplios resultados
positivos en materia de investigacién. La misma contempla amplios recursos de
personal profesional capacitado especificamente, como asi también en materia de
recursos logisticos para poder llevar a cabo cada una de las investigaciones que
desarrollan. También cuenta con capacitaciones constante para su personal dandole un

prestigio de excelencia en materia de delitos informaticos.

En la Provincia de Buenos Aires, como en muchas otra no existe un protocolo de
actuaciones frente a la intervencién judicial de un elemento tecnoldgico. Por ello, como
ejemplo en la Ciudad Autonoma de Buenos Aires, la promocion de un recurso de
nulidad sobre la prueba, donde el Fiscal interviniente, entiende que no existe un
protocolo de actuacion sobre asuntos de peritajes informaticos, “que la evidencia

obtenida por los profesionales de la UBA -en concreto, los correos electronicos que

56



constituyen la evidencia probatoria para este y otros expedientes- no sufrio alteracion

alguna con posterioridad a su secuestro”.

Al mismo tiempo, destacO que mas alla de las buenas practicas forenses no
existe un protocolo de actuacion que prevea la observancia obligatoria de aquellas para

realizar peritajes sobre material informatico”.*!

Casos como este se dan a diario donde la falta de un protocolo de
procedimientos judiciales sobre elementos electronicos, acarrean como consecuencia la
nulidad del acto juridico. Por tal motivo se presentan para las Fuerzas de Seguridad una
metodologia en la cual se inician las investigaciones informaticas redactadas en la obra

Ilamada El Rastro Digital del Crimen, presentando asi un método investigativo.

Partiendo de la identificacion, donde se debe conocer todos los elementos
pasibles de comprender la prueba digital, una preparacion en la cual se debe tener
conocimiento de las herramientas a utilizar, como asi también los recaudos juridicos
para mantener la legalidad de los actos juridicos, por otro lado se debe desarrollar una
planificacion estratégica, donde se debe plantear todas las condiciones fisicas que
intervienen alrededor de la futura prueba digital, mantener la ubicacion del lugar del
hecho seguro de toda intervencion ajena, que pueda destruir o modificar o contaminar la
futura prueba digital; luego se realiza la recogida de la prueba digital, es de especial
atencion el reconocimiento de esta prueba, su posterior levantamiento, manipulacion, y

embalaje.

En paises como Estados Unidos se presentan las llamadas “guias”, reconocidas
en nuestro territorio como los protocolos de actuacién, donde el Departamento de
Justicia publicé la guia, en la cual nos presenta un protocolo de actuacion ante delitos
informaticos. Departamento de Justicia de los Estados Unidos, Oficina de Programas de

Justicia. (2008). Investigacién de la Escena del Crimen. Estados Unidos.

Desde el Departamento de Cooperacion Juridica, el cual es dependiente de la
Secretaria de Asuntos Juridicos, de la Organizacion de los Estados Americanos, en la
cual dentro de su organigrama existe una unidad que se dedica exclusivamente al

estudio de las investigaciones de los Delitos Cibernéticos.

41. Causa n® 46.744 “Fiscal s/ apela declaracion de nulidad de informe pericial”.
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Esto nos quiere decir, como los Organismos internacionales prestan mucha
atencion a la comision de los delitos informativos. Teniendo en cuenta siempre, las
consecuencias posibles que se pueden desencadenar ante un ataque cibernético, seria
poco serio que paises no contemplen un protocolo de procedimientos ante la comision
de delitos informaticos, también teniendo en cuenta al personal, siendo siempre idoneos

en la materia.

La tecnologia ha logrado que cualquier persona pueda tener al alcance de su
mano un elemento electrénico, donde podemos manipular en toda hora, teniendo acceso
a Internet, logrando asi comunicaciones instantaneas a nivel mundial. En todas estas
actividades la sociedad ain no ha tomado conciencia de de la magnitud del uso de
internet, como asi también la vulnerabilidad, en la que nos encontramos cuando
utilizamos la tecnologia. Ahora bien, a la hora de encontrarnos frente a un elemento
electrénico se nos despiertan una gran cantidad de interrogantes, ya que debemos
mantener la legalidad del proceso judicial que existe para ser victimas de un delito

informatico.

1. Prueba digital

Para dar inicio a este tema, quiero mencionar que dentro de las medidas
preventivas de los métodos de investigacién, encontramos a la informaética forense, la
cual se desprende como una disciplina de la criminalistica, que presenta como fin la

investigacion de los sistemas informaticos dentro de una investigacion judicial.

Esta informética desarrolla técnicas para reproducir y analizar evidencias

digitales

En la informatica forense, encontramos cuatro normas que rigen todo actuar ante

la manipulacion de la prueba digital siendo:

e Preservar la evidencia original
e Establecer y mantener la Cadena de Custodia
e Documentar todo hecho
e NO EXTRALIMITARSE
1. Conocimientos personales.

2. Leyes, Normas, Procedimientos.

La complejidad de las investigaciones en relacion a lo delitos informaticos,

tenemos que destacar el elemento fundamental que sostiene un proceso judicial, donde
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sera la protagonista en la sentencia que se dicte. Temas Avanzados en Seguridad y
Sociedad de la Informacion. (2013). Informética Forense. (11-11). Recuperado de:

http://www.criptored.upm.es/descarga/ConferencialavierPagesTASSI2013.pdf

Este elemento es la prueba, que en procesos ordinarios respecto a los delitos
cometidos con pruebas fisicas, como el robo, podemos encontrar elementos para forzar
determinados accesos, o en el hurto podriamos tener como prueba una huella digital o
entre otros el homicidio, donde aparecerian pruebas como elementos contundentes, o
punzo cortantes o armas de fuego etc. Pero ¢como nos referimos a las pruebas donde se

cometen delitos informaticos?

En los Estados Unidos de Norteamérica, atiende con gran importancia los
conflictos ante la prueba digital, que al haber una regulacién particular para este tipo de
pruebas, los juristas han aplicado las normas previstas para las pruebas fisicas, y aqui es

donde se inician los conflictos legales del debido proceso.*?

Tomando como referencia a los Estados Unidos de América donde, los Jueces
Federales han unificado criterios a los fines de confeccionar un modelo de actuacion
ante los procedimientos de materia de delitos informéticos, donde si bien cada uno de
los Estados que componen los Estados Unidos, confeccionaron un protocolo de
procedimientos ante los peritajes informaticos, resguardo de la prueba digital, cadenas

de custodias, recoleccién de la prueba digital entre otros.

El Departamento de Justicia, ha confeccionado una serie de protocolos de
actuaciones ante la presencia de la prueba digital, a los fines de brindar informacién a
las fuerzas de seguridad que intervienen en materia de delitos informaticos para la
recopilar evidencia, con una variedad de alternativas técnicas para recabar y conservar
prueba contenida en medios electronicos. Uno de los manuales méas utilizados por las
fuerzas de seguridad Estadounidenses es un manual llamado “Evaluacion Forense de
Informacién Digital” (Forensic Examination of Digital Evidence: A Guidefor Law

Enforcement).*3

42. F.B.l. (2010). Internet Crime Schemes, (2-2). Recuperado de www.fbi.gov/stats-

services/publications/mortgage-fraud-2010
43. F.B.l. (2003). Forensic Examination of Digital Evidence: A Guidefor Law Enforcement (44-46).
Recuperado de https://www.ncjrs.gov/pdffiles1/nij/199408.pdf
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En el manual se destacan los tres pilares fundamentales ante la intervencion de
las pruebas digitales, siendo el proceso de recopilacion, la custodia y el peritaje de la

prueba digital.

En la Argentina ain no se encuentra un manual de unificacion de protocolos de
actuacion de intervencion ante la presencia de pruebas digitales, que al intervenir sobre
elementos electronicos considerados como prueba digital, debemos tener presente
siempre, que no cualquier persona puede manipular una prueba digital, ya que la misma
ante sus caracteristicas fisicas, solo personal capacitado y especializado debe manipular

la misma.

La intervencion directa de personal no capacitado y con desconocimientos sobre
estos elementos nos puede incurrir en la violacion al Principio de la Privacidad, o el
Principio de la Intimidad, al Honor etc., donde cualquier acto que obtenga este resultado
no remite a la nulidad del acto juridico. Atento al esfuerzo por el personal de las fuerzas
de seguridad y judiciales de capacitarse por voluntad propia o participando de los
escasos cursos de capacitacion que se brindan, con los fines garantizar la legalidad

correspondiente a los procesos judiciales.

Un modelo de protocolo de actuacién ante la presencia de pruebas digitales,
existe en la provincia de Neuquén, donde juristas especializados y personal
especializado en materia informéatica han confeccionado el llamado “Protocolo de
actuacion para Pericias Informaticas”. Este protocolo se presenta como una guia de
actuaciones, garantizando los Derechos y Garantias Constitucionales de las personas,

ante un proceso judicial, ante una imputacion o siendo victima de un delito informatico.

Una forma de realizar las diligencias judiciales sin trasgredir los Derechos de los
individuos que son titulares de los mismos es garantizar en principio son las cadenas de
custodias de las pruebas digitales, como asi también las etapas periciales de los mismos
que mantengan la no violacién del los principios del debido proceso. Este protocolo nos
indica partiendo desde la realizacion de un secuestro de un elemento electronico,
identificar y como preservar la prueba, la aparicion de la prioridad en casos urgentes,
como asi también el traslado y recepcion de los elementos electronicos, etc. Lopez, D.

L. (s/f). Protocolo de Actuaciones para Pericias Informaticas. Neuquén.

Para observar como la prueba digital se presenta como un elemento que
dependiendo de como se aporta, resulta una ventaja judicial o no. Tal es el caso en que

se presenta un conflicto legal entre dos personas, donde una de ellas encuentra mensajes
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de caracteristicas eréticas, como asi también mails de mismo tenor. Una de las personas
resulta ser de estado civil casada. Més alla que el Tribunal, entiende que no es prueba
de la existencia de infidelidad, ni una relacién entre si, el intercambio de mensajes de
texto o emails. La resolucion dictada por el Tribunal, entendid que las pruebas
presentadas no eran suficientes como para comprobar la existencia de las causales de
divorcio. Ahora bien, pero respecto a las pruebas presentadas, los magistrados
manifestaron que "No basta con el intercambio de palabras o mensajes cargados de
erotismo y de fantasias entre los dos polos de comunicacién de la red, pues la
infidelidad virtual, en tanto no pase a 3D, no llega a consumar el encuentro carnal que

configuraria el adulterio".**

Aqui vemos como un Tribunal adopta los elementos electronicos como prueba
dentro del proceso judicial, siguiendo la reforma del Codigo Penal, como se incorpora
como elemento de prueba, la tecnologia. Hoy en dia la prueba informética se presenta

en los conflictos juridicos como prueba esencial y de primera instancia.

Mientras tanto, un Tribunal de la justicia Chubutense, entiende ante las pruebas
electronicas, no admitié la validez de la mensajeria de texto como prueba ante el
advertimiento de infidelidad. En este caso, la parte actora reviso el teléfono celular de la
otra parte, encontrando mensajes de texto que posiblemente atendia a una infidelidad.
Pero sin advertir que se pronunciaba una violacion de los principios de privacidad y de
intimidad, que la parte actora provoco al revisar el teléfono celular de la parte
demandada. Segun el Dr. Naudin, quien menciona que muchas veces la invalidez de la
prueba resulta pertinente de acuerdo como se presenta, en estos casos un Tribunal
acepta una prueba digital, mientras que otro entiende que existe una violacion de los
principios de privacidad y de intimidad. Himitian, E. Diario La Nacién. (2011). Los

Mails er6ticos no son prueba de infidelidad. (1-1).

44, Fallo, de la Sala “M” de la Camara Nacional de Apelaciones en lo Civil, “V., E. O. ¢/P., M. L. s/
divorcio art. 214 inc. 2do. Cddigo Civil”.
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1. Intervencidn de las fuerzas de sequridad y personal judicial

Como punto de inicio se debe mencionar que en la Republica Argentina, no se
encuentra ninguna normativa de capacitacion del personal judicial, y de las fuerzas de
seguridad ante la presencia de los delitos informaticos. Muchos de ellos, logran
capacitaciones desde su &mbito particular, partiendo de su propio interés. Haciendo
escaso personal idoneo en materia de investigaciones de delitos informaticos, como asi

también en materia pericial informatica.

Para ello, es que voy a mencionar como la legislacion internacional atiende a los
delitos informaticos, desde la importancia que tiene la capacitacién del personal que

interviene a tales fines.

Teniendo en cuenta la Ley 53/07 de Republica Dominicana, donde desde la
legislacion internacional se toma en cuenta la importancia en circunstancias de delitos
informaticos para su investigacion, donde debo remarcar el Articulo 35, donde tiene en
cuenta la capacitacion del personal interviniente ante la presencia de los delitos
informaticos. EI mismo se presenta con la creacion de una institucion llamada Instituto
Tecnologico de las Américas, el cual se encargara de la capacitacion de los

funcionarios.

En algunos paises de Latinoamérica existen instituciones especificas al solo

efecto de la investigacion de los delitos informaticos, como ser los siguientes:

e Bolivia, existe la Division Delitos Informéticos que es parte de la Fuerza
Especial de Lucha Contra el Crimen. FELCC de la Policia Nacional.

e Colombia, existe el grupo de delitos informéaticos de la SIJIN (Policia
Nacional) quien tiene varios laboratorios de computacién forense, y el
DAS (Departamento Administrativo de Seguridad) que tiene una unidad
especifica de delitos informaticos, ademas de varias entidades
investigativas privadas que colaboran con los agentes nacionales.

e Uruguay, existe la seccion Delitos Informaticos del Departamento de
Delitos Complejos, de la Direccion de Investigaciones de la Jefatura de
Policia.

e Ecuador, existe la DIDAT, Departamento de Investigacion de Alta
Tecnologia de la Policia Judicial del Ecuador, y la Fiscalia General del

Estado existe el Departamento de Investigacion y Analisis Forense.
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e Meéxico, la Policia Cibernética de la Secretaria de Seguridad Publica
Federal, trabaja en temas de delitos informaticos, llevando a cabo
campafas de prevencion del delito informético a través de la radio y

cursos en instituciones publicas y privadas.

En la Republica Argentina existen varios cuerpos policiales de investigacion
pero que no son instituciones especificas en el tratamiento de los delitos informaticos,
sino que con el paso del tiempo, estas fuerzas se han visto obligadas a confeccionar
organismos de investigaciones, con personal idéneo para poder incurrir en el combate
de los delitos informaticos, un ejemplo claro es la Division de Delitos en Tecnologia y
Andlisis Criminal de la Policia Federal. Pero ello, no basta con la ausencia de
organizaciones especificas que tendrias que integran también el ambito judicial. Esta es
una ausencia de materia investigativa, que fue demarcada por el Procurador General de
la Nacion y de los participantes del segundo curso intensivo sobre "Delitos
informaticos, investigacion y prueba digital" a cargo del fiscal Ricardo Sdenz. Séenz, R.
(2012). El problema de la investigacion de los delitos informaticos. [Version

electrénica], Revista Digital, EI Derecho Informatico, (6-6).

Siguiendo los lineamientos del Fiscal Ricardo Saenz, especialista en materia de
delitos informaticos, la problematica de la capacitacion de los intervinientes desde el
sistema judicial, hasta el policial, siendo esta una necesidad importante a la hora de
realizar una investigacion, que interactda entre la tecnologia e internet. Esta es una
herramienta fundamental a la hora de progresar en un proceso judicial y poder llegar a

la autoria de una conducta tipica.

La Republica Argentina debe comprometerse en este sentido, a los fines de
posibilitar la méas adecuada capacitacidn de sus fuerzas de la ley, para ponerla a la altura
de los ciberdelincuentes para poder afrontar los conflictos. R. Saenz, (2012), Panorama
del combate contra el Ciberdelito, [Version electrénica], Red Iberoamericana El
Derecho Informatico. (3-3).

En nuestro pais se puede mencionar que en la Policia de la Provincia de Buenos
Aires, tiene una Direccion tematica llamada Direccion Cibercrimen, la cual fue creada
hace pocos afios. Su origen se advierte ante las numerosas denuncias en relacion a
delitos informaticos, que se recibian en las comisarias, y demas dependencias policiales,

donde muchas veces las denuncias no prosperaban ante la falta de conocimiento de los
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efectivos policiales al momento de la recepcion de la denuncia tipificado el delito, o ya

en la investigacion.

Es por esto, que mediante un analisis realizado por el Estado de la problematica
y la amenaza que referia el delito informatico, en el afio 2009 se crea la Direccion de
Cibercrimen, donde descansan los fundamentos de su funcionalidad ante la AG/RES.
1939 (XXXI11-0/03).

En la mencionada resolucion, establece que el Comité Directivo Permanente de
la Comision Interamericana de Telecomunicaciones, enuncia la “creacion de una cultura
de ciberseguridad para proteger la infraestructura de las telecomunicaciones
aumentando la conciencia entre todos los participantes de las Américas en las redes y
sistemas de informacion relacionados con el riesgo de dichos sistemas y desarrollando
las medidas necesarias para hacer frente a los riesgos de seguridad respondiendo

rapidamente a los ciber-incidentes”.*®

Esta resolucién encarece a los Estados miembros, tener en cuenta a través de La
Comision interamericana de Telecomunicaciones y del Grupo de Expertos
Gubernamentales sobre Delito Cibernético de la Reunién de Ministros de Justicia o
Ministros o Procuradores Generales de las Américas, que se dio inicio al desarrollo de
un proyecto a los fines combatir al ciberdelincuencia, mediante la multidiciplina de la

prevencion.*®

Ante lo expuesto es que en la Provincia de Buenos Aires, por intermedio del
Ministerio de Seguridad, se publicé en el boletin oficial del Ministerio de Seguridad de
la Provincia, la funcion especifica que abarca la Direccion, donde se realizaran tareas de
reunion de informacién, teniendo en cuenta las nuevas tecnologias en la investigacion;
mantener actualizado los métodos investigativos de los delitos informaticos; hacer
conocer la nueva tematica delictiva, y generar medidas preventivas y de combate ante
los delitos presentados y por ultimo, trabajar en conjunto con los Ministerios Publicos y
demas fuerzas de seguridad a los fines de desarrollar investigaciones referentes a la

tematica.

45. Aglres. 1939 (xxxiii-0/03) Desarrollo de una estrategia interamericana para combatir las amenazas
a la seguridad cibernética. (2003).
46. Aglres. 1939 (xxxiii-0/03) Desarrollo de una estrategia interamericana para combatir las amenazas

a la seguridad cibernética resolucién 2. (2003).
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Esta Direccion se encuentra compuesta por la Divisién Seguridad de las
Personas, la Division Pornografia Infantil, y la Division Procedimientos Electrdnicos,

lugar este donde se realizan todo tipo de pericias electronicas. 4’

A Nivel nacional tenemos la Policia Federal Argentina, donde presenta desde
hace unos ocho afios a la Division Delitos Tecnoldgicos, la cual resulta ser una unidad
especializada en la tematica de los delitos informaticos. Desde sus inicios se mantuvo la
problematica de los métodos investigativos en materia de delitos utilizando las
tecnologias, donde con el paso del tiempo, se incluyeron personal civil con
conocimientos en programas y utilizacion de la informética, para capacitar de manera
informal y a criterio de la superioridad, (sin protocolos algunos), al personal de las

fuerza de seguridad.

Se han planteado muchos inconvenientes investigativos y también procesales,
que para citar podemos decir una sentencia de nulidad, donde la Division Delitos
Informaticos, ha confeccionado una investigacion donde se solicitaron Ilamadas
entrantes y saliente de un abonado telefénico, pero la parte investigada se vio agraviada,
ya que considera que mediante el sustento del la causa Halabi, 270.KLII, del 24 de
febrero del afio 2009, donde sostiene que las intervenciones telefénicas resultan ser

autorizadas por el Juez de intervencion.

En este caso, las comunicaciones entrantes y salientes, se igualan al tipo de una
intervencion telefonica, por tal motivo es que se solicita la pronunciacion de un Juez. Es
por ello, que aqui observamos como los desconocimientos del proceder ante los
elementos tecnoldgicos llevan a resultados de nulidades procesales.*®

Luego en la Ciudad Auténoma de Buenos Aires, encontramos a la Policia
Metropolitana, donde con poca antigiiedad en funcionamiento resulta ser una de las
fuerzas mas especializadas y con mas tecnologia aplicada a las investigaciones
informaticas. En esta policia se presenta con el Area Especial de Investigaciones
Telematicos, como dijimos su reciente creacion ha concebido en la incorporacion de
personal de seguridad ya capacitado en la tematica de los delitos informaticos.

47. Ministerio de Seguridad de la Provincia de Buenos Aires. Boletin Informativo N° 61. Recuperado
http://www.mseg.gba.gov.ar/Boletin%20Informativo/ordenes/his_pdf/BoletininformativoM,JyS201
1/B1-61-11. ACTUAL .pdf

48. Causa N° 135 “M. O., L. L. s/procesamiento Interlocutoria Sala de Feria “B” (17).- Juzgado de
Instruccion N° 30.
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Todo esto, acompafiado de la tecnologia implementada y con el apoyo de la
Fiscalia Especializada en Delitos Informaticos hace una excelencia en la practica

investigativa y procesos judiciales.

En el afio 2012, en la Ciudad Auténoma de Buenos Aires, se crea mediante la
Resolucion501/12, la Fiscalia General, donde por intermedio de ella, se hace una prueba
piloto por un tiempo determinado de un Equipo de Fiscales Especializados en Delitos y
Contravenciones Informaticas, teniendo completa jurisdiccion en la Ciudad Autonoma
de Buenos Aires, con el objeto de investigar los delitos informaticos que incurren una
compleja investigaciones judicial, con una enorme dificultad a la hora de individualizar

al autor del delito.

Para esta Fiscalia Especializada la cual interpreta que los métodos de
investigacion resultan muy diferentes a las investigaciones tradicionales, ya que es
necesaria la utilizacion de las mismas herramientas con las que se cometen los ilicitos,
Osea las nuevas tecnologias, pudiendo de esta forma detectar, recolectar y preservar la
evidencia digital, que es un elemento nuevo en el proceso judicial. D. Dupuy, T.
Vaccarezza, M. Kiefer y C. Neme, (2012), Informe Final Cibercrimen C.A.B.A. (1-1).

V. Conclusiones finales

Habiendo presentado la tematica de los Delitos Informaticos, su impacto juridico
en la Republica Argentina y el mundo, resulta indispensable una legislacion apropiada,
especifica, y de constante actualizacién, que debe ser tratada por juristas especializados

en la tematica.

En principio entiendo que seria imprescindible tener un organismo integrado
especialistas informaticos, que se dediquen al estudio del desarrollo tecnoldgico y
como podria ser utilizado para delinquir, advirtiendo mediante informes a los
legisladores para que estos puedan apreciar una actualizacion adecuada, pudiendo de

esta forma hacer efectivas las medidas preventivas de seguridad.

Respecto a este tipo de delitos donde los indices delictivos se incrementan con el

paso de cortos periodos de tiempo, tenemos presente que en nuestro pais contamos entre
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otras, con la Ley 26.388, la cual ha sido muy importante en la legislacion vigente, pero

que aun no es suficiente.

A mi entender y habiendo realizado el presente trabajo, seria necesario actualizar
el Codigo Penal, con conductas delictivas mas especificas, como por ejemplo, la
tipificacion del robo de identidad dentro de los sistemas informaticos, siendo este un
delito comun en estos dias. También la calificacion legal de estafa, resulta inapropiada
en la actualidad, ya que en los sistemas informaticos existen distintas formas de estafa

que otros paises han tipificado, como ser el phishing, vishing y pharming.

También el Cddigo Procesal deberia contemplar modificaciones que otorguen
resguardo a las garantias procesales cuando se realiza una investigacion. No olvidemos
que también se efectlan investigaciones cibernéticas, y existe el contacto de las pruebas
digitales que sus diligencias son adaptadas mediante una normativa antigua. Con una
adecuada legislacion procesal evitaremos caer en nulidades judiciales, dejando sin

justicia a las victimas.

Otro punto a tener en cuenta, es que la justicia pueda utilizar sus facultades
investigativas ante las prestatarias de servicios de internet, ampliando el espectro para
que no solo se informen datos contractuales, sino también se pueda ejercer mediante la
Ley, el resguardo de la informacion o proceder a un congelamiento de la misma ante

una urgencia judicial.

Respecto a los recursos humanos, es indispensable coordinar un esfuerzo de
capacitaciéon del Poder Judicial y fuerzas de seguridad, a los fines de poder
inmediatamente identificar un delito informatico, preceder a su investigacion y eficiente

individualizacion del o los imputados.

Debemos tomar conciencia de la peligrosidad que los delitos informéticos y

estar preparados.
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