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Introduccion:
Frente a la perspectiva de seleccionar un temay su enfoque para el desarrollo del trabajo final

de graduacion de la Licenciatura en Informética, me parecio importante que el mismo agregue
valor ami formacion profesional haciendo un aporte concreto en la empresa donde trabajo.
Dada la responsabilidad que tengo como soporte técnico en la Planta Industrial que ARCOR
tiene en Colonia Caroya, con mas de ocho afios de experiencia en el lugar, he encontrado
diversos inconvenientes referidos a la seguridad informética. Por gemplo, las personas
comparten sus contrasefias; se utilizan y guardan en los servidores archivos de informacion de
muy variados formatos, se instala software sin licencia; no hay restriccion de accesos a los
lugares donde se encuentran equipos criticos. Todo esto sin tener en cuenta los tiempos en
gue se utilizan los equipamientos informaticos para fines estrictamente personales gjenos alos
productivos.

Recursos compartidos sin mediar una politica, y otros disponibles. PCs, unidades de CD,
disqueteras, hubs sin control y en algunos casos sin restricciones; descubren vulnerabilidades
gue podrian hacen posible amenazas, fallas o desperfectos.

También hay que considerar la posibilidad de intromisiones no autorizadas a lared, por
ejemplo: algun intruso (proveedor o empleado) que pueda rastrear puertos para encontrar
accesos a algun recurso de servidores o PCs criticas; 0 alguna otra vulnerabilidad de alguno
de los sistemas operativos instalados en el sitio. Alguien interesado en buscar equipos,

contrasefias 0 accesos restringidos, ya sea para curiosear o aduefiarse de informacion.

A partir de estas apreciaciones he considerado hacer un relevamiento de situacion desde el
punto de vista de la seguridad informatica en esta plantaindustrial de Arcor.

Luego, teniendo en cuenta diferentes consegjos desde la teoria, haré un diagndstico y una
propuesta integradora.

Espero que este esfuerzo constituya un buen punto de partida paralareflexion y el debate
sobre esta problemética en la organizacion.

Dada la amplitud del tema definiré claramente objetivos, alcancesy limites para que el trabajo

cumpla con los requisitos previstos por la Universidad Empresaria Siglo 21.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 6



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

Antecedentes:
Se destaca que no hay algin antecedente en el cual se haya realizado andlisis de seguridad

informéatica en e sitio de Arcor en estudio. Tampoco se conoce que se hayan realizado

ningun tipo de andlisis de riesgos informaticos.

S6lo se pueden mencionar las siguientes acciones:

- Trabajos de seguridad sobre servidores realizados por Tecnologia |nformética de
Arcor, septiembre de 2002.

- “Andlisis sobre la aplicacion de aspectos de seguridad a equipos informéticos SCADA
(Sistemas de Control y Adquisicion de Datos).” Materia: Préctica Profesiond,
Guillermo Y oung Barbé, julio de 2003.

- Aplicacion efectiva de seguridad a equipos informaticos SCADA (Sistemas de Control
y Adquisicion de Datos) realizado por el soporte técnico local y un implementador de
Tecnologia Informatica de Arcor, mayo 2003.

Descripcion general sobre la problematica:
Para destacar laimportanciay actualidad de la problemética de la seguridad informética,

parece oportuno citar un articulo tomado del sitio www.bloggers.com.ar del 18/03/2004,

donde en varios lugares se hace referencia al tema:

“... Circular por Internet o smplemente estar conectado aclientesy
proveedores se ha convertido en un riesgo que preocupa a las empresas. En la
Argentina, en poco mas de dos meses hay cuatro grandes encuentros
internacionales sobre seguridad y guerra anti-spam.”

“El bombardeo de virusy otros ataques se ha convertido en una amenaza que
desvela a millones de empresas y usuarios individuales en todo el mundo.”

“... cualquier red que esté conectada a Internet esta sujeta a reiterados intentos
de violacion de su seguridad, lo cual obliga a fuertes inversiones en sistemas
de proteccion.” *

La preocupacion se reflgja en las diversas convocatorias internacionales. El tema de la
seguridad es una de las estrellas en diversos eventos internacionales. Lo fue en Expocomm

México y en laversion local realizada en Buenos Aires en septiembre de 2004. En la

! www.bloggers.com.ar (18/03/2004)
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Provincia de Cérdoba ya se realizd en abril de 2004 €l “ Congreso | beroamericano de
Auditoria, Seguridad y Forensia informética’.

También se puede apreciar en las constantes advertencias contra virus que circulan por
Internet y las propuestas de empresas como Microsoft de actualizar sus sistemas operativos
con parches que protegen contra nuevas vulnerabilidades descubiertas.

“ Ademés de los ataques con virus y lainvasion de correo basura, la preocupacion

de las empresas por la seguridad de sus redes ha trocado en obsesion...” 2
En toda esta informacion se resalta claramente que la preocupacion por la seguridad en las
redes informéticas es més que importante y se convierte en un problema global y de
actualidad.
L as organizaciones son cada vez més dependientes de sus redes informéaticas y un problema
gue las afecte, por minimo que sea, puede llegar a comprometer la continuidad de las
operaciones.
La falta de medidas de seguridad en las redes es un problema que esta en crecimiento. Cada
vez es mayor € nimero de atacantes y cada vez estdn mas organizados, por lo que van
adquiriendo dia a dia habilidades més especializadas que les permiten obtener mayores
beneficios.

Ademas no deben subestimarse las fallas de seguridad provenientes del interior mismo de la
organizacion. Muchas de las amenazas y vulnerabilidades pueden surgir desde el mismo
personal o de la multiplicidad de personas que ingresan y realizan trabgjos internamente.
Como se menciona en la primera parte de esta introduccion (pagina 6), ya se pueden entrever
ciertas vulnerabilidades factibles de ser aprovechadas por personas mal intencionadas, por
Errores 0 por amenazas.

En ladiversidad de éreas de la organizacion de la planta industrial hay interaccion de las
personas con los sistemas informéticos. En todas €ellas hay riesgos sobre la seguridad
informatica que es conveniente medir, y reducir si fueran de consideracion.

2 www.bloggers.com.ar (18/03/2004)
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Formulacion del problema:
A partir de las observaciones de arriba, surge claramente un interrogante: ¢en qué situacion de

riesgo, desde el punto de vista de la seguridad de la informacidn, se encuentrala planta

industrial de Arcor en Colonia Caroya?

Justificacion:

Considerando €l interrogante anterior es de prioridad lograr establecer el estado de situacion
de la seguridad de la informacion.

Larealizacion de un relevamiento, tomando patrones de estudio y guias pararedizar andisis
de riesgos, nos acercara alarealidad. Con esta vision surgiran, ciertamente, aspectos mas

criticos que otros que deberan ser estudiados con prioridad.

En el presente trabajo se preve reducir €l riesgo sobre la seguridad informética de dichos
aspectos criticos.

También se pretende que el estudio que agui se haga se pueda replicar en otras bases de
Arcor, 0 a menos sirva para que se considere la realizacion de esquemas similares con cierta

periodicidad.
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Descripcion de la Organizacion:
Arcor es el primer productor mundial de caramelosy el principal exportador de golosinas de

Argentina, Brasil y Chile. Posee 31 plantas, 25 de las cuales estédn ubicadas en la Argentinay
las 6 restantes en América Latina. Especializada en la elaboracién de golosinas, chocolates,
gdlletitas y alimentos, cuenta con un volumen de produccion de mas de 1 millon'y medio de

kilogramos diarios y llega con su propia marca a mas de 100 paises de los 5 continentes.

Exporta la mas amplia variedad de productos siendo la empresa argentina que més mercados
atiende a nivel global. En este contexto, Arcor fue rankeada por la Revista América Economia
como uno de los grupos multinacionales mas competitivos de Latinoamérica. En 2002, Luis
Pagani, Presidente del Grupo Arcor, fue distinguido como “CEO del Afio” por larevista
norteamericana de negocios L atinFinance y en 2003 fue reconocido como “El Empresario de
laDécada’ en el Premio Security y como “El mejor empresario agroindustrial” en el Premio a
la Excelencia Agropecuaria (diario La Nacion). A su vez, en el afio 2003 Arcor alcanzo el
puesto N° 1 en destacados rankings de prestigio empresario, como ser “Las 100 empresas con
mejor imagen” (revista Apertura), “Las empresas con mayor transparencia empresaria’
(revista Imagen), “ Las 100 empresas mas admiradas de la Argentina’ (diario Clarin), y €l
ranking total de “Prestigio Empresario” (revista Prensa Econdémica), entre otros.

Fundada €l 5 dejulio de 1951, Arcor eslider en golosinas, chocolates y alimentos en
Argentina, logro alcanzado através de unareinversion constante de utilidades, que en la
ultima década ha superado los U$S 1000 millones.

Gracias a este esfuerzo, hoy puede mostrar con orgullo plantas que se ubican a la vanguardia
mundial en tecnologia, como la de chocolates de Colonia Caroya, en Cérdoba; la de galletitas
en Salto, Buenos Aires, primera planta alimenticia argentina en recibir la certificacion IRAM
3800, y catalogada por los expertos como modelo en su género; o como las de Per y Chile.
En marzo de 1999, se inauguré la planta de chocolates en Braganca Paulista, Brasil. Y en
diciembre de 2000 se construyé un centro de distribucion en Chile, uno de los més
importantes del pais.

Apostando a una nueva insercion de laindustria argentina'y de laregion en el mundo, €l
Grupo mantiene un compromiso constante con la calidad e innovacion, reflejado en el
lanzamiento de més de 100 nuevos productos por afio.
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La obsesion por la calidad hallevado a Arcor a ser una de las primeras empresas de su sector -
y de laindustria en general- en certificar sus procesos productivos con las normas

internacionales de calidad 1SO 9.000 y ambientales | SO 14.001, ocupando el primer puesto en
el ranking Clarin, realizado por CEOP, en la categoria“ Calidad y Medio Ambiente” durante 3

anos en forma consecutiva (afios 2000, 2001 y 2002).
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Objetivo:

Determinar la situacion actual referente ala Seguridad Informatica, en el ambito de la planta
industrial de ARCOR - Divisién Chocolates de Colonia Caroya.

Realizar una propuesta de solucion sobre los aspectos que resulten del andlisis anterior como
prioritarios.

Alcances del trabajo:
?? Serelevarala situacion actual en que se encuentra la planta de Arcor en Colonia Caroya

desde € punto de vista de la seguridad informética.

?? Seredizard unainvestigacion de los aspectos tedricos a tener en cuenta sobre seguridad
informatica.

?? Se diagnosticard la situacion cruzando y comparando la informacion obtenida en los
puntos anteriores.

?? Seredizard una propuesta integradora sobre los aspectos que resulten del andlisis anterior
COmo prioritarios.

?? Se estableceran pautas o procedimientos de seguridad que deben cumplir los nuevos

proyectos informaticos que se pretendan implementar en €l sitio.

Limites:
Desde e relevamiento y diagnéstico de la Seguridad Informética de la planta Industrial en
Colonia Caroya hasta la propuesta de solucién. Cabe aclarar que dicha propuesta se limitara a

los aspectos que surjan como prioritario desde el diagnéstico.
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Marco Tedrico.
Los interrogantes que surgen cuando se pretende aplicar un diagrama de seguridad

informética son: qué se esta protegiendo, de quién y de qué hay que protegerlo.?

Es importante resaltar que €l gran protagonista de la Seguridad Informéatica es la informacion.
Y su objetivo serd mantener la Integridad, Disponibilidad, Privacidad (aspectos
fundamentales), Control y Autenticidad de lainformacion manejada por computadoras.
Siguiendo esta linea he recopilado los aspectos de la informacién y sus atributos esenciales.
Se detalla qué cuidados y precauciones hay que tener y se resalta laimportancia de la
realizacion de andlisis de riesgos completos y periddicos.

He enumerado qué proteger, de quién y contra qué protegerse y cuales son los costos y hasta
gue punto conviene invertir paralograr una seguridad aceptable.

También se muestra detalladamente qué aspectos debe incluir un andlisis de riesgo y se
enumeran los aspectos de seguridad informatica a monitorear.

¢Quéeslainformacion y cuales son sus atributos?

Para comenzar €l andlisis de la Seguridad Informética se debera tener en cuentalas
caracteristicas de lo que se pretende proteger: la Informacion.

“ Lainformacion es una agregacion de datos que tiene un significado especifico mas alla de
cada uno de estos™”

Establecer el valor de lainformacién es algo totalmente relativo, pues constituye un recurso
gue, en muchos casos, no se valora adecuadamente debido a su intangibilidad, cosa que no

ocurre con los equipos, las aplicaciones y la documentacion.

Existe Informacion que debe o puede ser publica: puede ser visualizada por cualquier persona
(por ejemplo indice de analfabetismo en un pais); y aguella que debe ser privada: solo puede
ser visualizada por un grupo selecto de personas que trabaja con ella (por gjemplo
antecedentes médicos). En esta Ultima debemos maximizar nuestros esfuerzos para
preservarla de ese modo reconociendo las siguientes caracteristicas en la | nformacion:

1. Es Critica: es indispensable para garantizar la continuidad operativa.

¥ POBLACION, Martin; apuntes de “Seguridad | nformética’, Universidad Empresarial Siglo 21, marzo de 2003.
* CALVO, Rafael Fernandez. Glosario Bésico Inglés-Espafiol para usuarios de Internet. 1994-2000.
http://www.ati.es/novatica/2000/145 - abril de 2004
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2. EsValiosa: es un activo con valor en si misma.

3. Es Sensitiva: debe ser conocida por las personas que la procesan y sélo por €llas.

Uno delosatributosde lainformacion: la SEGURIDAD.

La seguridad de lainformacion se define como la preservacion de las siguientes
caracteristicas principales:

Lalntegridad de lalnformacion es la caracteristica que hace que su contenido permanezca
inalterado a menos que sea modificado por personal autorizado, y esta modificacion sea
registrada para posteriores controles o auditorias. Una falla de integridad puede estar dada por
anomalias en €l hardware, software, virus informaticos y/o modificacion por personas que se
infiltran en el sistema.

LaDisponibilidad u Operatividad de la Informacién es su capacidad de estar siempre
disponible para ser procesada por las personas autorizadas. Esto requiere que lamisma se
mantenga correctamente almacenada con el hardware y el software funcionando
perfectamente y que se respeten los formatos para su recuperacion en forma satisfactoria
LaPrivacidad o Confidencialidad de la Informacién es la necesidad de que la misma slo
sea conocida por personas autorizadas. En casos de falta de confidencialidad, la Informacién
puede provocar severos dafios a su duefio (por gemplo conocer antecedentes médicos de una
persona) o volverse obsoleta (por g emplo: los planes de desarrollo de un producto que se
“filtran” a una empresa competidora, facilitarén a esta tltima desarrollar un producto de

caracteristicas semejantes).

Adicionalmente se valoran también la proteccion de los siguientes atributos de la
informacion:

La Consistencia asegura que & sistema se comparta como o esperan los usuarios
autorizados.

El Control sobre lainformacion permite asegurar que solo los usuarios autorizados pueden
decidir cuando y como permitir el acceso a la misma.

La Autenticidad permite definir que lainformacién requerida es validay utilizable en
tiempo, formay distribucién. Esta propiedad también permite asegurar €l origen de la
informacién, validando el emisor de la misma, para evitar suplantacion de identidades.
LaProteccién ala Réplica permite asegurar que unatransaccion sélo puede realizarse una
vez, a menos que se especifique lo contrario. No se debera poder grabar una transaccion para
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luego reproducirla, con el propdsito de copiar la transaccion para que parezca que se
recibieron multiples peticiones del mismo remitente original.

El No Repudio evita que cualquier entidad que envié o recibié informacién alegue, ante
terceros, que no laenvié o recibio.

La Auditoria determina qué, cuando y quién realiza acciones 0 procesos sobre el sistema.

¢Quéserequiere para proveer de una seguridad efectiva?

Es de importanciarealizar un acercamiento comprensivo e integral que considere una
variedad de é&reas dentro y fuera del &mbito de la seguridad informética.

Los controles de seguridad frecuentemente dependen del funcionamiento adecuado de otros
controles (administrativos, técnicos, operativos). Existen muchas interdependenciasy por lo
tanto sin un firme conocimiento de ellas, algunos controles pueden interferir sobre otros. La
seguridad informética necesita trabajar en conjunto con otras disciplinas de seguridad
tradicionales, incluyendo la fisicay la personal.

A través de la seleccidn y aplicacion de medidas de seguridad adecuada, la seguridad ayuda
alarealizacion de lamision de la organizacion, protegiendo sus recursos fisicos y financieros,
reputacion, posicion legal, empleados y otros aspectos tanto tangibles como intangibles.
“Laseguridad esun medio para un fin y noun fin en si mismo.”

Es necesario comprender la misién de la organizacion y como cada sistema de informacion
participa en el soporte de lamisma. Esto asigna a cada sistema un rol y podemos definir los

requerimientos de seguridad implicitos a éste.

La seguridad informética es un elemento integral de la buena administracion. Incluir
consideraciones de seguridad en la gestion de la informacion y los sistemas tecnol dgicos
asegura la proteccién de otros recursos de la organizacion (financieros, empleados,
reputacion, etc.). sin embargo, no elimina completamente la posibilidad de que estos
elementos valiosos sean dafiados.

En Ultima instancia, los gerentes de la organizacién tendran que decidir que nivel de riesgo

estan dispuestos a aceptar, teniendo en cuenta los costos de los controles de seguridad.

Cabe definir Amenaza, en el entorno informatico, como cualquier elemento que comprometa
al sistema.
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L as amenazas pueden ser analizadas en tres momentos. antes, durante o después del atague.
Estos mecanismos conformaran politicas que garantizaran la seguridad de nuestro sistema
informético.

a. La Prevencion (antes): mecanismos que aumentan la seguridad (o fiabilidad) de un
sistema durante su funcionamiento normal. Por gjemplo €l cifrado de informacion para su
posterior transmision.

b. La Deteccion (durante): mecanismos orientados arevelar violaciones a la seguridad.
Generalmente son programas de auditoria.

c. La Recuperacion (después): mecanismos que se aplican, cuando la violacion del sistema
ya se ha detectado, para retornar éste a su funcionamiento normal. Por ejemplo recuperacion
desde las copias de seguridad (backup) realizadas.

Las preguntas que se hace un técnico en sistemas de informacion ante un problema de
seguridad, normalmente, estan relacionadas con medidas defensivas que no solucionan un
problema dado, solo lo transforma o retrasa. La amenaza o riesgo sigue ali y las preguntas
gue este técnico deberia hacerse son:
* (Cuénto tardarala amenaza en superar la“solucién” planteada?
¢ ¢COmo se hace para detectarla e identificarla a tiempo?
¢ ¢COmo se hace para neutralizarla?
Para responderlas definimos Riesgo como “la proximidad o posibilidad de dafio sobre un
bien”.
Y a se trate de actos naturales, errores u omisiones humanas y actos intencionales, cada riesgo
deberia ser atacado de las siguientes maneras:
1. Minimizando la posibilidad de su ocurrencia.
2. Reduciendo a minimo el perjuicio producido, si no ha podido evitarse que
ocurriera
3. Disefio de métodos para la més rapida recuperacion de los dafios experimentados.
4. Correccion de las medidas de seguridad en funcidn de la experiencia recogida.
Luego, € Dafio es el resultado de la amenaza; aungue esto es solo la mitad del
axioma.
El dafio también es €l resultado de la no—accion, o accion defectuosa, del responsable de la
seguridad informatica (que desde ahora lo llamaré protector). El dafio puede producirse
porque el protector no supo identificar adecuadamente la amenazay, si 1o hizo, seimpusieron
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criterios comerciales por encima de los de seguridad. De alli que se deriven responsabilidades
para la amenaza pero también paralafigura del protector.

Luego, €l protector sera el encargado de detectar cada una de las Vulnerabilidades
(debilidades) del sistema que pueden ser explotadas y empleadas, por la amenaza, para
comprometerlo. También sera el encargado de aplicar las Contramedidas (técnicas de
proteccion) adecuadas. La Seguridad indicara el indice en que un Sistema Informético esta
libre de todo peligro, dafio o riesgo. Esta caracteristica es muy dificil de conseguir o
imposible en un 100% por lo que sélo se habla de Fiabilidad y se la define como “la
probabilidad de que un sistema se comporte tal y como se esperade €”, y se habla de Sistema
Fiable en vez de sistema seguro.

Luego para garantizar que un sistema sea fiable se debera garantizar las caracteristicas ya
mencionadas de Integridad, Operatividad, Privacidad, Control y Autenticidad. Se debera
conocer “qué es lo que queremos proteger”, “de quién lo queremos proteger”, “como se puede
lograr esto legidativay técnicamente”; para luego concluir con la formulacion de estrategias
adecuadas de seguridad tendientes a la disminucion de los riesgos.

Comprender y conocer de seguridad ayudara a llevar a cabo andlisis sobre los Riesgos, las
Vulnerabilidades, Amenazas y Contramedidas; evaluar las ventajas o desventajas de la
situacion; a decidir medidas técnicas y técticas metodoldgicas, fisicas, e informéticas, en base
de las necesidades de seguridad.

De aqui surgen temas importantes a considerar en éste marco referencial: € analisisde
riesgo, larelacion operatividad — seguridad y el andlisis de costo — beneficio para asegurar
gue los costos de proteccion no excedan los beneficios esperados.
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Aspectos de Seguridad Informatica:

Basado en los puntos tedricos anteriores y buscando informacion en diferentes fuentes®® he
realizado la siguiente lista sobre la cual se deberia analizar una organizacion para
confeccionar un programa de Seguridad I nformética acorde a la misma:

& #Primera clasificacion:
%5 Seguridad Fisica;
%< Seguridad Logica

= #Segunda clasificacion, desde el punto de vista de amenazas, vulnerabilidades, atagues:
&5 Erroresy omisiones;
%5 Fraude y robo;
%5 Sabotagje de los empleados;
& Pérdida de soporte fisico y de infraestructura;
&5 Actividades de hackers malintencionados (Crackers);
% Ejecucion de codigo malicioso;
%< Espiongje industrial;
£ Amenazas a la privacidad personal;
%5 Aspectos de Ingenieria social.

& &1 erceraclasificacion: Intrusos:
e%s Hacker, Cracker;
%5 Personal interno de la empresg;
5 EX empleados,
&% CUriosos,
ez Terroristas,
&% | ntrusos remunerados.

& &/irus informéticos.

= #AJs0s inadecuados de |os recursos informaticos de la compariia:
%< Navegacion indiscriminaday sin control en Internet;
£ Uso de archivos de todo tipo, ajenos ala actividad productiva;

Detalles de los puntos indicados en la lista precedente:

Seguridad fisica:

L as principales amenazas que se prevén en Seguridad Fisica son:

1. Desastres naturales, incendios accidentales, tormentas e inundaciones
2. Amenazas ocasionadas por e hombre

3. disturbios, sabotajes internosy externos deliberados.

Seguridad Logica:

L os objetivos que se plantean seran:

34 Op. cit. pag. 13; Op. cit. pég. 14
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Restringir el acceso alos programasy archivos

Asegurar que los operadores puedan trabajar sin una supervision minuciosay no

puedan modificar los programas ni los archivos que no correspondan.

?? Asegurar que se estén utilizando los datos, archivosy programas correctos en'y por
el procedimiento correcto.

?? Que lainformacion transmitida sea recibida por el destinatario a cual ha sido

enviaday no aotro.

Que lainformacion recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmision entre diferentes

puntos.

?? Que se disponga de pasos alternativos de emergencia para la transmision de

informacion.

33

33

Erroresy Omisiones.

Afectan alaintegridad de los datos o del sistema. Pueden ser causados por usuarios,
operadores o programadores. En algunos casos €l error esla amenaza, otras veces crea
nuevas vulnerabilidades.

Fraudey robo:

Puede ser causado por usuarios externos o internos, aunque son éstos Ultimos los que mas
riesgo representan por su conocimiento de la estructura de la organizacion.

Sabotaje de los empleados:

Se pueden dar en nimero menor a robo y fraude, pero son de un costo muy elevado. La
motivacion del sabotaje puede ir desde el atruismo a la venganza pasando también por el
beneficio propio.

Pérdida de soporte fisico y de infraestructura:

Este aspecto esta relacionado con la seguridad fisica. Por ejemplo ante cortes de energia
eléctrica por tiempo prolongado o lafalla del sistema de aire acondicionado. También puede
darse el caso que ante una inundacion o amenaza similar los empleados no puedan concurrir
al centro de computos aunque esté protegido y permanezca operacional.

Actividades de hackers malintencionados (Crackers):

Pueden ser internos o externos En el caso de los externos, no se rigen por lasreglas de la
organizacion. La mayoria de las veces permanecen andénimos. Como no se pueden conocer
sus verdaderas motivaciones se puede sugerir que no tienen limitaciones.

Ejecucion de codigo malicioso:

Las computadoras estan disefiadas para gjecutar instrucciones una después de laotra. Estas
instrucciones, generalmente hacen algo Gtil. Sin embargo a veces las instrucciones gecutadas
pueden ser dafiinas o maliciosas en su naturaleza. A veces se utiliza el término malware para
describir amenazas maliciosas.
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Espionaje industrial:

La seguridad informéatica puede ayudarnos a proteger los sistemas y datos contra esta
amenaza, pero poco puede hacer para evitar que un usuario autorizado venda esta
informacion.

Amenazas ala privacidad personal:

La acumulacion de grandes cantidades de informacion acerca de los individuos por parte del
gobierno, organismos crediticios y organizaciones privadas y la capacidad de los sistemas de
controlar y procesar constituyen una amenaza a la privacidad de las personas.

Aspectos de ingenieria social:

Se denomina ingenieria social atodo artilugio, tretas o técnicas elaboradas a través del engafio
de las personas, pararevelar contrasefias u otra informacion. Es previa ala obtencion de
dicha informacion através de las debilidades propias de una implementacién y mantenimiento
de un sistema.
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Mapa de Seguridad”®
El mapa de seguridad es un esquema de la presencia de seguridad. Corresponde al ambiente

de un andlisis de seguridad y se compone por seis secciones. Las secciones se superponen
entre si y contienen elementos de todas las otras secciones. Un andlisis apropiado de cualquier
seccion debe incluir los elementos de todas las otras secciones, directa o indirectamente.

Sequridad de la Infarmacion

Sequridad de los Procesos

Seguricdad en las tecnologias de Internet
Sequridad en las Comunicaciones
Sequridad Inalambrica

Seqguridad Fisica

TN e Q3 RO —

Seguridad de
los Procesos

Seguﬂdad
Seguridad de | Fisica
la Informacion

Seguridad
Inalambrica

Lista de M6dulos del Mapa de Seguridad
Lalista de mddulos del mapa de seguridad son los elementos primarios de cada seccion. Cada

mabdulo debe incluir todas las Dimensiones de Seguridad que estan integradas con tareas a ser
desarrolladas. Para desarrollar un andlisis de seguridad OSSTMM?® de una seccion particular,
todos los médulos de la seccidon deben ser desarrollados y aguellos para los que no exista
infraestructuray no pueda ser verificada, debe definirse como NO APLICABLE.

1. Seguridad de la Informacion

®> Manual de Seguridad de ArCERT: Coordinacion de Emergencia en Redes Teleinforméticas.
® HERZOG Pete; Manual de la Metodologia Abierta de Testeo de Seguridad OSSTMM 2.1- 23 de agosto de
2003; ISECOM (Ingtitute For SECurity And Open Methodologies)
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i. Revision de la Inteligencia Competitiva
ii. Revisién de Privacidad

iii. Recoleccion de Documentos

iv. Seguridad de los Procesos

v. Testeo de Solicitud

vi. Testeo de Sugerencia Dirigida

vii. Testeo de las Personas Confiables

2. Seguridad en las tecnologias de Internet
i. Logistica y Controles
ii. Sondeo de Red
iii. Identificacion de los Servicios de Sistemas
iv. Busgueda de Informacion Competitiva
v. Reuvision de Privacidad
vi. Obtencion de Documentos
vii. Busqueda y Verificacion de Vulnerabilidades
viii. Testeo de Aplicaciones de Internet
iX. Enrutamiento
X. Testeo de Sistemas Confiados
xi. Testeo de Control de Acceso
xii. Testeo de Sistema de Deteccién de Intrusos
xiii. Testeo de Medidas de Contingencia
xiv. Descifrado de Contrasefia
xv. Testeo de Denegacion de Servicios
xvi. Evaluacion de Politicas de Seguridad

3. Seguridad en las Comunicaciones
i. Testeo de PBX
ii. Testeo del Correo de Voz
iii. Revision del FAX
iv. Testeo del Médem
4. Seguridad Inaldmbrica
i. Verificacion de Radiacion Electromagnética (EMR)
ii. Verificacion de Redes Inalambricas [802.11]
iii. Verificacién de Redes Bluetooth
iv. Verificacion de Dispositivos de Entrada Inalambricos
v. Verificacién de Dispositivos de Mano Inalambricos
vi. Verificacion de Comunicaciones sin Cable
vii. Verificacion de Dispositivos de Vigilancia Inalambricos
viii. Verificacion de Dispositivos de Transaccion Inalambricos
ix. Verificacion de RFID
X. Verificacion de Sistemas Infrarrojos
xi. Revision de Privacidad

5. Seguridad Fisica
i. Revision de Perimetro
ii. Revision de monitoreo
iii. Evaluaciéon de Controles de Acceso
iv. Revision de Respuesta de Alarmas
v. Revisién de Ubicacion
vi. Revisién de Entorno

El proposito es elaborar una lista de vulnerabilidades (debilidades o fallas) que puedan ser
explotadas por fuentes de amenaza potenciales.

Un método recomendado para identificar las vulnerabilidades es utilizar listas de
vulnerabilidades conocidas, analizar la performance del sistema de seguridad propio y el

desarrollo de una lista de requerimientos de seguridad.
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Analisis de riesgo:

“Es la evaluacion de las amenazas, impactos y vulnerabilidades relativos alainformaciény a
las instalaciones de procesamientos de lamisma, y ala probabilidad de que ocurran” (Norma
IRAM 17799)

El andlisis de riesgo es una parte muy importante del proceso de Seguridad Informética. Para
proteger algo se debe saber quéy contra qué protegerlo. Todos los datos que sean recopilados
sirven de soporte para una evaluacion vélida.

Una vez evaluados |os riesgos se podran plantear politicas y técnicas de proteccion.

Por lo tanto:

¢De quién debemos protegernos?

Sellama Intruso o Atacante a la persona que accede (0 lo intenta) sin autorizacién aun
sistema gjeno, ya sea en forma intencional o no.

Podemos ver los tipos de intrusos existentes desde el punto de vista del nivel de conocimiento
en el siguiente esquema:

Clase D

Clase C
5%

Clase B
12%o

Clase A
0%

Tipos de Intrusos. Fuente: CybSec S.A. http://www.cybsec.com (marzo de 2004)

1. Clase A: & 80% en la base son los nuevos intrusos que bajan programas de Internet y
prueban, estén jugando (...) son peguefios grupitos que se juntan y dicen vamos a
probar.

2. Clase B: es el 12% son mas peligrosos, saben compilar programas aungue no saben
programar. Prueban programas, conocen como detectar que sistema operativo esta
usando la victima, testean las vulnerabilidades del mismo e ingresan por €llas.

3. Clase C: es el 5%. Es gente que sabe, que conoce y define sus objetivos. A partir de
aqui buscan todos los accesos remotos e intentan ingresar.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 23



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

4. ClaseD: & 3% restante. Cuando entran a determinados sistemas buscan la
informacién que necesitan.
Parallegar desde la base hasta el Ultimo nivel se tarda desde 4 a 6 afios, por €l nivel de
conocimiento que se requiere asimilar. Es préctica, conocer, programar, muchatareay

mucho trabagjo.

¢Qué se debe proteger?
Hay tres elementos basicos a proteger:

?? Hardware: todos los elementos fisicos del sistema: servidores, estaciones de trabajo,
impresoras, activos de red, cableado eléctrico y de red, etc.

?? Software: Elementos |6gicos que hacen funcional a hardware: sistemas operativos,
aplicaciones, herramientas de desarrollo, etc.

?? Datos: Informacion que maneja el sistema: bases de datos, documentos de correo
electronico, documentacion de sistemas, manuales de usuario, procedimientos
operativos, documentos de usuarios, etc.

Los datos que maneja € sistema serén el elemento méas importante ya que son €l resultado

del trabajo realizado. Si existiera dafio del hardware o software, estos pueden adquirirse

nuevamente desde su medio original; pero los datos obtenidos en el transcurso del tiempo
por el sistema son imposibles de recuperar. Obligatoriamente se debe disponer de un
sistema de copias de seguridad, y aln asi sera dificil de devolver los datos a su forma

anterior al dafo.

¢contra qué debe protegerse?
Para cualquiera de los elementos descriptos existen multitud de amenazas y ataques que se los
puede clasificar en:
1. Ataques Pasivos. el atacante no alterala comunicacion, sino que Unicamente la “escucha’ o
monitoriza, para obtener informacion que esta siendo transmitida. Sus objetivos son la
intercepcién de datosy el andlisis de tréfico. Generalmente se emplean para:

* Obtencion del origen y destinatario de la comunicacion, através de lalectura de las

cabeceras de los paguetes monitorizados.
* Control del volumen de tréfico intercambiado entre las entidades monitorizadas,

obteniendo asi informacion acerca de actividad o inactividad inusuales.
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» Control de las horas habituales de intercambio de datos entre las entidades de la
comunicacién, para extraer informacion acerca de los periodos de actividad.
Mediante el cifrado de lainformacion y otros medios es posible evitar € éxito,
aungue no €l ataque.

2. Ataques Activos: estos ataques implican algun tipo de modificacion del flujo de datos
transmitido o creando un falso flujo de datos. Generalmente son realizados por hackers,
piratas informaticos o intrusos remunerados y se los puede subdividir en cuatro categorias:

* Interrupcion: si hace que un objeto del sistema se pierda, quede inutilizable o no
disponible.

* Intercepcion: s un elemento no autorizado consigue el acceso a un determinado
objeto del sistema.

» Modificacién: si ademés de conseguir el acceso consigue modificar el objeto.

« Fabricacion: se consigue un objeto similar a original atacado de forma que es dificil
distinguirlos entre si.

* Destruccion: es una modificacion que inutiliza el objeto.

Entre los méodos de ataques mas comunes se encuentran:

Ataques de Diccionario o Fuerza Bruta. Latécnica mas utilizada es el cracking de
contrasefias y €l exploit de vulnerabilidades conocidas. Permite conseguir acceso al sistema
utilizando la cuenta de otra persona aprovechando que los usuarios por o general utilizan
contrasefias débiles.

Denegacion de Servicios (DoS). Es €l resultado de inundar lared con mensajes no
solicitados o cuando un gusano se propagay toma control de la totalidad de la misma.
Network Spoofing. Cuando un sistema se presenta en lared como s fuera otro sistema.

Secuencia de un atague.

Un ataque tipico a un equipo conectado o no a unared puede desglosarse en los siguientes
pasos:

1. Localizar el objetivo. Por gjemplo, puede ser una blsqueda a nivel de red utilizando
herramientas de barrido o consultas de bases de datos de registro de dominios.

2. Obtencién deinformacion. Se puede hacer unaidentificacion del sistema operativo,
SErvicios o procesos que se estén gjecutando y si presentan vulnerabilidades
conocidas.

3. Acceso remoto/local. Puede ser mediante la obtencion de una cuenta en €l equipo, la

gjecucion de un troyano, exploit, etc.
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4. Escaladade privilegios. Consiste en la obtencion de privilegios de administrador
mediante cracking de contrasefias, programas setuserid, etc.

5. Borrado dehuellas. Se procede ala modificacion de los archivos de registro afin de
eliminar todo rastro de la intrusion.

6. Mantener €l acceso. Seinstalan programas o crean cuentas para facilitar o mantener

€l acceso en préximas ocasiones.

Con demasiada frecuencia se cree que los piratas son |o Unicos que amenazan nuestro sistema,
siendo pocos los administradores que consideran todos los demés riesgos analizados en el
presente.

Para cada elemento a asegurar: hardware, software o datos, existen mdltiples tipos de
amenazas. Algunas amenazas son comunesy otras propias de cada uno de ellos.

Clasificacion general de las fuentes de amenazas:

Fuentes de Amenaza

Humanas Ambientales
I I
I I I I
Accidentales| |Intencionales Naturales Artificiales
Enfermedad Robo Inundaciones Polucién
Errores de programacion Sabotaje Terremotos Filtraciones
Espionaje Incendios Cortes prolongados de suministro
Virus Rayos Quiebra de un proveedor

También se puede clasificar las amenazas como internas o internas.
Pero lo més importante es hacer una lista de amenazas de acuerdo ala organizaciony su

entorno.
Otra clasificacion de Riesgos’

Vulnerabilidad:
Unafalla inherente en el mecanismo de seguridad mismo o que pueda ser alcanzada por
medio de protecciones de seguridad. Falla que permite el acceso privilegiado ala ubicacién,

"HERZOG, Pete; Manual de la Metodologia Abierta de Testeo de Seguridad OSSTMM 2.1- 23 de agosto de
2003; ISECOM (Ingtitute For SECurity And Open Methodologies)
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gente, procesos del negocio, y personal 0 acceso remoto alos procesos, gente, infraestructura
generando datos corruptos o eliminados. Una vulnerabilidad puede ser un metal en una puerta
gue se torna fragil atemperaturas bajo 0° C; un lector de huellas digitales que permite €
acceso con dedos de goma; un dispositivo infrarrojo que no tiene mecanismos de
autenticacion pararealizar cambios en la configuracion; o un error de traduccién en un
servidor web que permite laidentificacion del propietario de una cuenta bancaria por medio
del nimero de esta.

Debilidad:

Unafallainherente a la plataforma o ambiente en el que el mecanismo de seguridad reside,
una mala configuracion, falla de sobre vivencia, falla de usabilidad, o fallaal cumplir los
requerimientos de una Politica de Seguridad. Una debilidad puede ser un proceso que no
almacena datos transaccionales durante el tiempo limite legal, tal y como se establezca en las
leyes locales; una alarma de ingreso que no suena s la puerta ha quedado abierta por un
periodo de tiempo especifico; un firewall que devuelve mensagjes ICMP de host inalcanzable
para sistemas de red internos; un servidor de base de datos que permite consultas sin filtrar;
una entrada sin monitoreo a un edificio considerado "seguro”.

Filtrado de I nformacion:

Unafalla inherente en el mecanismo de seguridad mismo, 0 que puede ser alcanzada por
medio de medidas de seguridad que permiten el acceso privilegiado a informacién sensitiva o
privilegiada acerca de datos, procesos de negocio, persona o infraestructura. Unafuga de
informacién puede ser una cerradura con la combinacion disponible por medio de sefiales
audibles de cambio dentro de los mecanismos de la misma; un enrutador que brinda
informacion SNMP acerca de la red objetivo; una hoja de célculo con los salarios de
gjecutivos en una compafiia privada; el teléfono celular privado del personal de seguridad; un
sitio web con informacion acerca de la préxima revision del elevador de la companiia.

Preocupacion:

Un evento de seguridad que puede resultar al no seguir las practicas recomendadas de
seguridad, y que por el momento no se presente como un peligro actual. Una preocupacion
puede ser e de determinado servicio corriendo en un servidor de la organizacion cuando no

requiere el servicio; una puerta de entrada vigilada que requiere que el celador deje la puerta
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para perseguir aun intruso y no se disponga de un nuevo celador haciendo presenciaen la
misma puerta; o empleados que se sientan con sus monitores y tableros visibles desde el
exterior del perimetro de seguridad.

Desconocidos:

Un elemento desconocido o sin identificacion en el mecanismo de seguridad mismo, o que
puede ser alcanzado a través de las medidas de seguridad y actualmente no tiene impacto
conocido en la seguridad ya que tiende a no tener sentido o sirva a ninglin propésito con la
informacion limitada que el analista posea. Un desconocido puede ser unarespuesta
inesperada posiblemente de un enrutador en unared, indicando problemas en la misma; una
frecuencia de radio no natural que proviene del perimetro de seguridad sin ofrecer
informacién o identificacion; o una hoja de calculo con informacién privada acerca de la

competencia.

Relacion Operatividad—Seguridad
Seleccionar las medidas de seguridad a implantar requiere considerar el equilibrio entre los
intereses referidos a la seguridad, 1os requerimientos operacionales y la "amigabilidad” para el
usuario.
| maginemos una computadora “ extremadamente” segura:

Instalada a 20 metros bajo tierra en un recinto de hormigon.

Aidlada informéticamente de otras computadoras.

Aislada eléctricamente y alimentada por un sistema auténomo de triple reemplazo.
Ahoraimaginemos la utilidad de esta “super segura’ computadora: tendiente a nula.

Con esto reflgja que la Seguridad y la Utilidad de una computadora son inversamente
proporcionales; es decir que al incrementar la seguridad en un sistema informético, su
operatividad desciende y viceversa.

1

uridad? ———————
=9 Operatividad
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Para mantener el grado de seguridad del ejemplo, los costos crecen exponencialmente al

acercarse a 100% de seguridad.

Costo+

3

/

It ver

Grado de Sequridad %

Mas alade €llo, a tratarse de una ciencia social, no deterministica, se mantendra la
incertidumbre propia del comportamiento humano, que puede permitir a un atacante violar €l

sistema, haciendo que los costos hayan sido, si bien no indtiles, excesivos.

Debemos recordar que & concepto de Seguridad es relativo, pues no existe una prueba total
contra engafios, sin embargo existen niveles de seguridad minimos exigibles.

Este nivel dependera de un andlisis de los riesgos que estamos dispuestos a aceptar, sus costos
y de las medidas atomar en cada caso.

Para ubicarnos en la vida real, veamos los datos obtenidos en marzo de 2001 por la consultora
Ernst & Y oung sobre 273 empresas de distintos sectores de actividad y paises.
* El 40% de las empresas estudiadas consideran como un problema grave la
seguridad informatica.
* El “gasto” en Seguridad Informética oscila entre €l 4%y el 10% del gasto total
informético.
* El 83% de las empresas reconoce no haber emprendido nunca acciones legales
después de un ataque.
* El 72% se muestra reacia a admitir que sus sistemas han sido saboteados.
* El 79% cree que existen mayores probabilidades de sufrir un atague informatico

procedente del exterior. (Luego veremos que esto es un error.)

8 ALDEGANI, Gustavo. Miguel. Seguridad Informética. MP Ediciones. 1° Edicién. Argentina. 1997. Pagina 26.
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* El 66% consideran a la Seguridad y Privacidad de la informacion el impedimento
principal para el crecimiento del comercio electrénico.

* El 80% manifestd no haber experimentado un ataque por intrusion durante el afio
anterior; pero solo el 33% indico su capacidad para la deteccidn de dichos atagques.

* Sblo el 39% hace uso de software estdndar de seguridad y € 20% de este total hace

uso avanzado de estas herramientas.

¢Cuanto tiempo, dineroy esfuerzo se esta dispuesto a invertir para obtener una
proteccién adecuada?

Se debe asignar a cada riesgo un costo y determinar €l costo para defenderse.

Setratade costos de las pérdidasy el costo de prevencion gque debe amortizarse alo largo
de la vida esperada de aquello protegido.

Para cada riesgo, ademés del costo, se le asocia una probabilidad estimada de ocurrenciay un
costo de recuperacion del dafio.

El objetivo debe ser evitar pérdidas caras y probables antes de preocuparse de pérdidas menos
probables y de poco costo.

La seguridad debe ser apropiaday alavez proporciona al valor y grado de dependencia de
los sistemas de Tecnologia Informética, pero también ala severidad, probabilidad y extension

de un potencial dafio.

Del Manual de Seguridad de ArCERT: Coordinacion de Emergencia en Redes
Teleinforméticas he extraido la siguiente recomendacidn que tiene mucho en comin con €l

planteo anterior:

“Se comienza realizando una evaluaciéon del factor humano interviniente - teniendo en
cuenta que éste es el punto méas vulnerable en toda la cadena de seguridad -, de los
mecanismos con que se cuentan para llevar a cabo los procesos necesarios (mecanismos
técnicos, fisicos 6 l6gicos), luego, el medio ambiente en que se desempefia el sistema, las
consecuencias que puede traer aparejado defectos en la seguridad (pérdidas fisicas,
pérdidas econémicas, en la imagen de la organizacion, etc.), y cudles son las amenazas
posibles.

Una vez evaluado todo lo anterior, se origina un programa de seguridad, que involucra los
pasos a tomar para poder asegurar el umbral de seguridad que se desea. Luego, se pasa al
plan de accion, que es como se va a llevar a cabo el programa de seguridad. Finalmente, se
redactan los procedimientos y normas que permiten llegar a buen destino.”®

® Manual de Seguridad de ArCERT: Coordinacion de Emergencia en Redes Teleinforméticas.
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Métodos y guias de analisis sobre seguridad informatica.

Guias MAGERIT™
Objetivos de MAGERIT
-~ Estudiar los riesgos que soporta un sistema de informacion y el entorno asociado a €l.
MAGERIT propone larealizacion de un andlisis de los riesgos que implica la evaluacién
del impacto que una violacion de la seguridad tiene en la organizacion; sefiala los riesgos
existentes, identificando las amenazas que acechan a sistema de informacion, y
determina la vulnerabilidad del sistema de prevencién de dichas amenazas, obteniendo

unos resultados.

-~ Losresultados del andlisis de riesgos permiten a la gestiéon de riesgos recomendar las
medidas apropiadas que deberian adoptarse para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados y asi reducir al minimo su potenciaidad o sus posibles
perjuicios.

-~ Como objetivo a més largo plazo, MAGERIT prepara su légica articulacion con los
mecanismos de evaluacién, homologacion y certificacion de seguridad de sistemas de
informacion (ITSEC, Criterios Comunes de Evaluacion de la Seguridad de los Productos

y Sistemas de Informacion).

Pasos sugeridos por MAGERIT (Abr 11/72 Medidas preventivas minimas de seguridad).

- ldentificar activos importantes relacionados con la informacion.
Evaluacion organizacional. Basado en el conocimiento de la misién de la empresa,
las distintas areas, y en lo que se considera importante por los responsables. Se arma
unalistay se asigna un valor de prioridad a fin de identificar los activos mas
importantes (activo critico).
Requerimientos de seguridad asociados. Se enfoca el andlisis en estos activosy se
identifican cuales son los requerimientos de seguridad (confidencialidad, integridad,
disponibilidad...) para cada uno.

1 MAGERIT (Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de | nformacion)
http://www.csi.map.es/csi/pg5m20.htm - septiembre de 2004

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 31



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

| dentificar una lista de amenazas para cada activo.

. Buscar vulnerabilidades en la infraestructura.

Evaluacion tecnoldgica de la infraestructura que sirve de soporte a los activos criticos.

- Desarrollar estrategias y planes de seguridad.

Evaluacién de riesgos.
Seleccion de controles. Politicas.
Implementar, controlar, auditar, actuaizar.

Los Activos son “recursos del sistema de informacion o relacionados con éste, necesarios para
gue la organizacion funcione correctamente y alcance los objetivos propuestos por su
direccion”. (Guia de Aproximacion ala Seguridad de los Sistemas de Informacion, de
MAGERIT, P4g. 16).

Las Guias MAGERIT clasifican los activos en 5 categorias.

1. El entorno del Sistema de Informacion necesario para su funcionamiento: instalacion
fisica, infraestructura de comunicacionesy otras, suministros, personal operaciona o
desarrollador de aplicaciones.

2. El sistema de informacién (hardware, redes propias, software basico, aplicaciones)
3. Lapropiainformacion

4. Lasfuncionalidades de la organizacién que justifican y dan finalidad a la existencia de
los Sistemas de Informacion, incluido €l personal usuario o los objetivos propuestos por la
direccion.

5. Otros Activos (por gjemplo la credibilidad de una persona juridica o fisica, su intimidad, la
imagen ...).

Un proyecto de seguridad articulalos 5 tipos o niveles como ‘capas de Activos desde €
punto de vista de las cadenas potenciaes de fallos ‘ verticales entre dichas capas. Asi, fallos
en Activos del Entorno (1) provocarian otros fallos en € Sistema de Informacién (2); éstos
inciden en fallos de la Informacion (3), que soporta las funcionalidades de la organizacion (4)
y ésas condicionan los otros activos (5). (Guia de Aproximacion ala Seguridad de los
Sistemas de Informacion, de MAGERIT, Pag. 17).
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Metodologia de trabajo:
Para elaborar la siguiente metodologia he tomado como referencia las consideraciones sobre

lainformacion™ y los aspectos referidos para asegurar lamisma. El Mapa de Seguridad **
gue muestra de forma gréafica los aspectos involucrados a la hora de considerar un estudio
sobre la seguridad de lainformacion, y los items enumerados en Aspectos de Seguridad

Informatica ** determinan el ambiente sobre el cual redlizar un andlisis de riesgos.

Para éste andlisis he considerado aspectos metodol6gicos orientados al Andlisis de Riesgo
sugeridos en la“ Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion” (MAGERIT)™.

Y, paracaptar e punto de vista de personas clave y poder sistematizar la informacion desde la
tecnologia de la informacion, he tomado como modelo las encuestas sugeridas por
OCTAVE®"; tanto parael personal en general como para el personal de Tecnologia

Informética.

La metodologia de evaluacion que se propone en lanorma IRAM 17799 (traduccion de la
| SO/IEC 17799:2000) orientada a Mejores Practicas, esta en el espiritu de todo €l
relevamiento y posterior andlisis.

! Marco Referencial. pags. 13y 17

12 Marco Referencial. pags. 21y 22

¥ Marco Referencial. pags. 18 a20

1 Marco Referencial. pags. 31 a32

5 OCTAVE™ Method Implementation Guide Version 2.0, Carnegie Mellon — Software Engineering | nstitute,
Pittsburgh, PA 15213-3890, http://www.cert.org/octavel - septiembre de 2004
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Esquematicamente, la metodologia a seguir esla siguiente:

* I[dentificar activos importantes relacionados con la informacion.
Mediante la orientacion de las guias MAGERIT y los modelos de encuestas propuestos
por OCTAVE, identificando las amenazas para cada activo y buscando vulnerabilidades

de los mismos.
* Redlizar, con lainformacién recolectada, un analisis de riesgo de los activos informéticos.
* |dentificar aguellos activos con mayor riesgo.

* Implementar controles concretos para reducir el nivel de riesgo de dichos activos.
Proponiendo politicas de seguridad que enmarquen las acciones a tomar.
Aplicando controles para gjustar los activos a las politicas.

Definiendo planes de contingencias.

Con esta metodologia pretendo un acercamiento alarealidad de la probleméatica de la
Seguridad Informética en la planta industrial de Arcor en Colonia Caroya.
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Relevamiento

Informacidn sobre la Planta Industrial

ARCOR S.A.l.C. es un Grupo Empresario argentino fundado en 1951

Actualmente focalizado en los negocios de golosinas, chocolates, alimento y
packaging, cuenta con treinta y siete plantas productivas en Argentina, Brasil,

Uruguay, Paraguay, Pera y Chile.

Para el desarrollo del trabajo he seleccionado la Planta de Chocolates, cita en
Colonia Caroya Ruta 9 Km. 750. Esta fabrica es parte del negocio de Chocdates del
grupo empresario ARCOR S.A.l.C.

Legajo técnico:

Distancia ala ciudad de Cordoba: 50 Km.

Superficie del terreno: 90.000 nr?.

Superficie cubierta total: 30.000 m?*.

Superficie de planta de produccién: 23.000 m?.
Superficie depésito de expedicién: 5.000 m?
Alturadel depésito: 14 m.

Superficie de planta de Servicios Centrales: 2.000 m?
Inicio de la construccion: Mayo de 1992

Puesta en marcha de la primera linea de produccion (Bon o Bon): Mayo de 1993.
Puesta en marchatotal: Mayo de 1994.

a) Un poco de historia:

ARCOR se fundd en 1951, con € propésito de fabricar caramelos, pero para contar la
trayectoria de la empresa hay que remontarse a 1924. Fue ese afio cuando Amos Pagani, un
joven inmigrante italiano, decide radicarse en Arroyito, un pequefio pueblo argentino de la
Provincia de Cérdoba, parainstalar una panaderia.

En 1928 nace el segundo de los cinco hijos de Amos: Fulvio Salvador.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 35



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

El fue quien plantaria, afios més tarde, la semilla de una gran empresa a proponer la idea de
montar una fébrica de caramelos a un grupo de emprendedores pioneros, entre los que se
encontraban sus hermanos Renzo y Elio; los hermanos Modesto, Pablo y Vicente Maranzana;
Mario Seveso y Enrique Brizio.

En 1951 se desarrollan las obras de construccion de la primera fébrica.

El 5 dejulio, finalmente, se inaugura la flamante plantay se inicia la produccién.

En 1958, ARCOR ya habia alcanzado los 600.000 kilos diarios de golosinas. Por entonces,
habia dejado de ser exclusivamente una fabrica de caramelos, a partir de la incursion en
distintas actividades industriales. Actividades que tenian un objetivo claro: auto abastecerse
de algunos insumos béasicos con €l fin de alcanzar la mejor calidad y el mejor precio.

En la década del ' 70 —y ante la realidad de una economia cerrada en la que era muy dificil
conseguir iNsUMos a precios competitivos- Arcor comienza a construir plantas que van
satisfaciendo las diversas necesidades de la empresa, desde las materias primas hasta los
envases, pasando incluso por la energia.

Asi, Arcor inaugura en 1970 una planta en Tucuman; en 1972, una en San Rafael (Mendoza);
en 1975, en Villa del Totoral (Cérdoba); en 1978, en San Pedro (Buenos Aires); en 1979,
nuevamente en Villadel Totoral; y en 1980, en Parana (Entre Rios). Para estos afios, ARCOR
se habia transformado en un vasto complejo industrial, marcando € camino entre las
empresas de su pais. No obstante, la compafia continuaria creciendo tanto en la Argentina
como en distintos paises de la region. En 1976 se radica en Paraguay, en 1979 en Uruguay,
en 1981 en Brasil y en 1989 en Chile.

Como se ve, ARCOR habia comprendido tempranamente el valor de la integracion
latinoamericana y el potencial de un gran mercado comun en la region, creando "su propio
Mercosur" mucho antes de que la palabra misma existiera.

La vocacion latinoamericanista de la empresa llevd a Arcor a crear su propio Mercosur una
década antes de la firma del Tratado de Asuncion.
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En 1990, la empresa es sacudida por un doloroso acontecimiento. En plena madurez vital, un
accidente termina con lavida de Don Fulvio Salvador Pagani, el mentor de una obra tan vasta
como creativa. Surge asi un nuevo desafio para la gente de ARCOR: tomar la posta y

continuar lalinea trazada por su conductor.

Hugo Enrique D’ Alessandro, uno de sus actuales Directores, asume la Presidencia e inaugura
un nuevo ciclo de concreciones, tomando como marco de accion un legado que e fundador
habia presentado 22 dias antes de su desaparicion: la nueva estructura organizativa de la

empresa.

En este periodo, se levanta la Planta Modelo de chocolates de Colonia Caroya, la entonces
més grande y evolucionada de Latinoamérica; se construye el gasoducto Pilar-Arroyito para
abastecer a la empresa de un elemento vital y se adquiere Aguila Saint, una de las més

tradicionales y prestigiosas empresas chocolateras argentinas.

En el plano social, la empresa acentlia su presencia. En 1991 nace la Fundacion ARCOR, con
el objetivo de aportar soluciones en materia de salud, cultura 'y educacion publica, apuntando
a concretizar el anhelo de la empresa de contribuir a una mejor calidad de vida para la

poblacion.

En 1993, asume la Presidencia de ARCOR el Contador Luis Algjandro Pagani, hijo mayor de
Don Fulvio. ARCOR toma entonces un renovado impulso, que la proyecta definitivamente
hacia el mundo. Para €llo, la empresa lleva adelante un profundo proceso de transformacién
de su management, alcanzando un alto nivel de profesionalismo, condicion indispensable para
adecuarse rgpida y eficazmente a los nuevos escenarios econdémicos locales e internacionales.
La competencia en la regién se intensifica, producto de la entrada a juego de otras empresas

multinacionales.

Bgjo la conduccion de Luis Pagani, ARCOR adquiere Noel, otra reconocida marca de
alimentos y golosinas, con mas de un siglo de prestigio. Se inaugura en Salto, Provincia de
Buenos Aires, la planta de galletitas més evolucionada de la Argentina, dotada de los dltimos
avances tecnolégicos en la materia y construida en un tiempo récord de apenas un afio. Se
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construye una nueva planta para la produccion de cajas de carton corrugado en Lujan,
Provincia de Buenos Aires. Esta planta ayudaria a consolidar €l liderazgo naciona de
Cartocor, una de las empresas integrantes del Grupo Arcor. Continuando con su fuerte
expansion en Latinoamérica, Arcor desembarca en 1996 en Per(, construyendo una
importante planta productora de caramelos para estar cada vez mas cerca de los consumidores
latinoamericanos.

En 1997, y para celebrar la accion desarrollada hasta entonces, la empresa inaugura €l
MUSEO ARCOR, una iniciativa cuyo principal objetivo es compartir retazos de su historia
con lagente. En 1998, el Grupo Arcor concreta una de las operaciones méas importantes de su
vida empresaria. Adquiere la empresa chilena Dos en Uno, lider en golosinas y chocolates de
Su pais y con una extensa penetracion en laregion. Esta compra afianza a Arcor en los paises
del Pacto Andino y le permite entablar mejores relaciones comerciales con los mercados del
NAFTA. Un afio mas tarde, en 1999, otro hito espectacular: Arcor instala en Brasil la mas
avanzada fébrica de chocolates de la region, que cuenta con el mayor centro de distribucion
de productos del pais. Un emprendimiento que ubica a la empresa a la vanguardia
tecnoldgica y productiva en €l continente y que le permite consolidarse en el sumamente
atractivo mercado latinoamericano.

La extraordinaria planta de Braganca Paulista, en Brasil, le permite a Arcor apuntalar su
vision de convertirse en la empresa de golosinas y chocolates nimero uno de Latinoamérica.
Este vigoroso impulso ha llevado a Arcor a convertirse en una de las “ multilatinas’ més
importantes de la regién y en un ejemplo exitoso de expansiéon internacional. En la
actualidad, €l Grupo lidera la mayoria de las categorias donde participa con sus mas de 1500
productos. Entre sus récords més recientes, sobresalen los siguientes. Arcor es € primer
productor mundial de caramelos, lider en la fabricacion de chocolates en Latinoamérica y el
principal exportador de golosinas de Argentinay del Mercosur.

Para reflgjar cabalmente estos logros y su dimensiéon empresaria global, en 1999 e Grupo
Arcor renueva su simbologia, creando una identidad visual altamente innovadora.

Ya en pleno siglo XXI, y con medio siglo de vida cumplido, Arcor sigue generando nuevos
proyectos, apuntando siempre a mismo objetivo: “darle sabor” —como dice su slogan- a los
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consumidores de todo € mundo. De un grupo de pioneros a un grupo multinacional lider en
Latinoamérica. Una frase que sintetiza la historia de Arcor y que le sirve de carta de

presentacion en todos los rincones del planeta.

b) El Negocio Chocolates del Grupo ARCOR

A partir del afio 1990 se verificd en Argentina un crecimiento sostenido en las ventas de
golosinas a base de chocolates; fue entonces que la empresa ARCOR decidi6 ampliar la
capacidad de produccion en las plantas de Arroyito (Cordoba) y Misky (Tucuman).

La creciente y cada vez més diversificada demanda - especialmente en los segmentos de
chocolates relleno y confitados, llevé a estudio de diversas alternativas, concluyendo que la
produccién de todos los productos que involucren chocolate deberia centralizarse en una sola
planta.

Es asi como en Abril de 1994 se inaugura la planta de chocolates de Colonia Caroya, donde se
comenzé elaborando setenta productos.

Con un volumen de produccién de aproximadamente 150 toneladas diarias, se estimé que un
65% del total de ventas de chocolates del grupo ARCOR provendria de esta planta.

Fechas principales relacionadas con la Planta de Chocolates de Colonia Caroya:

1994 Puesta en marcha de la fabrica de chocolates de Colonia Caroya

1996 Certificacion de normas | SO 9001, planta de chocolates Colonia Caroya.

1999 Inicio de TPM.
1999 Certificacion de nueva version de 1 SO. 9001

2000 Primera Expansién de TPM atoda la planta.

2003 Certificacion de HACCP.

Aprobacion de preauditoria para el premio ala excelenciade TPM

2005
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c) Areas delaplanta:

La Planta de Chocolates de Colonia Caroya esta conformada por las siguientes areas:

?? Depodsito de Insumos. Dentro de los cuales se consideran:
0 Materias Primas.

0 Materiaes de empacamiento/envoltura.

?? Panol. Deposito de:

0 Repuestos e insumos mecanicos.

0 Repuestos e insumos eléctricos.

0 Repuestos e insumos de consumo para Servicios (agua caliente y fria, aire
comprimido, etc.)

0 Stock de elementos y productos de limpieza y quimicos de uso en planta
(accesorios reparacionesy otros).

0 Insumos de recambio para mantenimiento edilicio.

0 Generaes: bolsas plésticas, contenedores, elementos de seguridad (zapatos,
tapones auditivos, ropa, etc.).

?? Talleres. Comprende:
Mecanicos.
Eléctrico.

Servicios Centrales.

o O o O

Contratistas / externos: en localizaciones que van desde exterior a dentro de

planta.

?? Produccion. Dentro de la que podemos identificar cuatro sectores claramente
diferentes:
o Elaboracion de Pastasy Rellenos.
o Fabricacion de Productos Bafiados: bombonesy alfajores.
o Fabricacion de Productos Moldeados: tabletas con y sin agregados. Incluye
figuras huecas (huevosy otros).

0 Fabricaciéon de Productos Confitados.
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?? Oficinas Administrativas y de Soporte a la Produccién. Donde se incluyen
ademés de las &reas puras de administracion contable, los departamentos de:
o Desarrollo.
Compras.
Sistemas.
M.A.H.P.I.
R.R.H.H.

o O o o

?? Laboratorioy Planta Piloto. Donde se realizan ensayos sobre insumos 0 materias
primas, materiales de empacamiento y producto terminado contando con
SEcciones:

o Fisicoguimica.

o Microbiolégica.

0o Empague y maquinaria en pequefia escala para producciones reducidas de
los productos elaborados en la planta.

?? Expedicion o Depdsito de Producto Terminado. Que a su vez es centro de
Distribucion por 1o que amacena también productos producidos en otras plantas
de la compafia, realizando despachos de mercaderia Unicamente al por mayor

(camiones refrigerados).
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d) Procesos de elaboracion:

El proceso de ELABORACION DE CHOCOLATE Y PRODUCTOS DE Y CON
CHOCOLATE puede sintéticamente presentarse como la sucesion de las siguientes

etapas:

= =Elaboracion de Pastas. consiste en la incorporaciéon de las materias primas, que
incluyen:
o azlcar
aceite/manteca
leche entera 0 descremada
cacao en lamodalidad de licor o polvo

o O o O

e ingredientes menores tales como: sal, esencias, monoglicéridos,
fosfatidos, etc;

a MEZCLADOR (fase seca), su pasgje por PREREFINADO y REFINADO, con
la consiguiente disminucion del tamafio de particulas principalmente de azlcar y la
homogenizacion de la suspension de particulas en fase grasa, TRANSPORTE
(cintas de conduccién) a CONCA, equipo clave del proceso donde tiene lugar €l
mayor trabajo mecanico, homogeneizacion, pérdida de volatiles y disminucion de
contenido de agua, ADICION DE INGREDIENTES MENORES en fase final,

tales como leciting, saboresy resto de grasa/aceite/manteca.

& zAlmacenamiento en tanques madres y Pulmones de linea, de distintas capacidades.

= zMoldeado: que basicamente consiste en la produccion de tabletas, figuras huecas y
rellenas, con consumo de las pastas elaboradas en |a etapa anterior.

= ezBafados. que basicamente consiste en el bafiado con consumo de las pastas
elaboradas para tal fin en la etapa anterior, para la produccion de bombones,
alfgjoresy obleas. En estos casos, otros semielaborados son fabricados como parte
del producto. Entre ellos. galletas y obleas.
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e) Actividades relacionadas con la informacién:

En todas las &reas mencionadas arriba hay tareas de registro, informesy andlisis de la
informacion por medios electronicos que soportan los procesos productivosy sirven
paralatoma de decisiones. Se pueden relacionar los diferentes items con su
correlativo en el organigrama funcional de la pagina 52.

La siguiente lista fue tomada textualmente de las encuestas realizadas a |os usuarios:

?? Ingenieros de procesos:
*seguimiento de prototipos;
*seguimiento de proyectos,
*andlisis de indicadores y pérdidas;
*andlisis de informacion de gestion industrial (JDEwards);
*consultas de SPAC (sistema de control de calidad).
?? Control de produccion:
*One-World (JDEwards, sistema de gestion industrial);
*Carh (gestion de las personas: turnos, autorizacion de horas extras, etc.);
*Correo electronico;
* Sistema de rendicidn de cuentas;
* Sistema de seguimiento de indicadores industriales;
* Sistema de mantenimiento mecanico;
*Planillas electrénicas (Tablero de comando; I ndisponibilidad);
*Costos;
* Andlisis varios de control de produccion; etc.
?? Medio Ambiente, Higieney Proteccion Industrial:
*Registro y estadisticas de accidentes;
*Registro y estadisticas de control de plagas;
*Registro y estadisticas de Tarjetas de I ncidentes;
*Tratamiento sistemético de problemas;
* Auditorias;
*Legislacion aplicable;
*Registro y estadisticas de residuos solidos;
*Registro y estadisticas de efluentes liquidos;
*Registro de mediciones de higiene.
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*Registro en hojas de revision de elementos de seguridad;

*Procedimientos;

*Material de capacitaciones en seguridad;

*Planillas de permisos de trabgjo;

*Planillas de stock de indumentaria del personal;

*Registros de limpieza;

* Registros de aparatos sometidos a presion;

* Registros de emanaciones gaseosas.
?? Administracion de Mantenimiento y Oficina Técnica:

* Administracion de recursos (materiales y mano de obra);

* Realizacién/impresion de reportes para mantenimiento preventivo;

*Manejo de informacién técnica (planos, manuales, instructivos, etc.)
?? Administracion de materiales productivos:

* Se verifican necesidades de Materiales Productivos, sus consumos. Se

pasan 6rdenes de compra por correo y luego se activan telefénicamente.
?? Instructoresdel SGI.:

* Pedidos de compras de materiales auxiliares,

*Pedidos al almacén;

*Excel, PowerPoint, Word, Paint, Editor Fotografico, AutoCad;

*Internet;

*Correo electronico;

* Sistema de rendicidn de cuentas;

*Maodulo de tarjetas (administracion de tarjetas de fallas 0 megjoras en

equipos o procesos productivos);

* Scanneos, Impresiones color y b/n;

*Carh (gestion de las personas: turnos, autorizacion de horas extras, etc.);

* People Soft (Registro y administracion de capacitaciones del personal).
?? Gestion de Calidad:

* | ngpeccion (aprobacion / rechazo) de insumos (materia primay

materiales de empaque);

* Compra de insumos de laboratorio (reactivos, descartables, etc.), libreria

(stickers de identificacion de estado), etc.;

*Control de proceso (estadisticas de variables y atributos);
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*Control de producto;
*Céculo de Indicadores (reclamos, producto No conforme, indices de
calidad);
*Check de cumplimiento de condiciones en base a especificaciones.
?? Gerente corporativo de Gestion de Calidad:
*Correo electronico;
* Documentos en Word, Excel, PowerPoint (creacion y almacenamiento);
* Aprobacion de compras,
*Consultas de Internet;
*Consulta/ busgueda de informacion en Servidores.
?? Compras:
* Procesamiento de datos para gestion de compras,
* Comunicaciones internas y con proveedores via correo electronico;
*Busqueda de informacion en I nternet;
* Sistema para el Seguimiento del mercado del Cacao;
*Emision de pedidos de compra (JDEwards);
* Seguimiento de evolucién de indicadores;
* Elaboracion de estadisticas relativas a compras.
?? Jefe del Centro deDistribucion:
*Control de Warehousing en todo el Centro de Distribucion (Ingreso y
egreso de mercaderia, confirmacion de productos terminados en
almacenamiento. Confirmacién de pedidos, créditos, devoluciones
prebalanceo y balanceo de carga. Facturacion.
?? Jefedelnvestigacion y Desarrollo:
* Administracion de Prototipos;
* Confeccion de Especificaciones;
* Seguimiento de Proyectos,
*Inscripcion Bromatologica.
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f) Sistema de Gestién Integral; marco general de trabajo en el establecimiento industrial:
Es de especial importancia ubicar a lector en como esté estructurado todo €l accionar
de la empresa arededor de un sistema de gestion llamado: Sistema de Gestion Integral
(Sal).

Este esta fuertemente enfocado en la idea de alcanzar la autogestion o autonomia de
cada colaborador (asi llamamos a cada empleado en la fébrica) en su puesto de trabajo.

Se jerarquizan los puestos, se evallan las habilidades y la capacitacion necesaria para
cada puesto generando matrices complejas. Si bien son dificiles de leer, observando
con atencién y con un poco de orientacion se puede distinguir cada linea de
produccién con sus colaboradores mas operativos; pasando por quienes controlan los
procesos y la calidad; por quienes supervisan y gerencian las actividades. Y para cada
uno se ven sus necesidades cubiertas o faltantes para el puesto.

Las personas se relinen en grupos autdonomos en los cuales se gestionan, conversan y
discuten los problemas particulares de su sector.

A la vez participan en pilares del sistema: Seguridad, Calidad, Gestién Temprang;
Mantenimiento Productivo; Mantenimiento Autonomo; Capacitacion; Administracion

y Mgora Continua.

Los lideres de cada pilar se relnen semanamente en e Comité Central donde se

evallan los inconvenientes del proceso y las sugerencias de mejoras, entre otras cosas.

Asi se forma unared de grupos intercomunicados que a simple vista se descubre como
muy interesante, creativo, integrador y formativo en la participacion vy
responsabilidades colectivas.

Cada grupo y pilar tienen objetivos claros y medibles puestos por ellos mismos y
coordinados por € comité central. Asi mismo se
evalla la gestion completa del sistema con auditores
de un comité general del grupo Arcor. Todo es
seguido y evaluado por un consultor externo de

empresas.

Algo mas a cerca de los grupos autbnomos.

Puestos de trabajo:
(grupos
autdnomaos)
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El SGI combina los objetivos de la direccion que fluyen de arriba - abajo con las
actividades de los grupos auténomos (comunicacion vertical ascendente y horizontal).

A lavez laintegracion en pilares nos acerca modelos de comunicacion transversal.

La figura que sigue ilustra el mecanismo de funcionamiento, basada en la filosofia del
SGl.
El éxito o € fracaso del SGI depende en alto grado del compromiso de ladirecciéon. Los
objetivos se comunican con amplitud a cada empleado en todos los niveles de la
organizacion. Cada grupo auténomo debe establecer sus propios objetivos.

Aunque los pequefios grupos SGI operan auténomamente dentro de sus términos de
referencia, siempre permanecen dentro de las directrices de la organizacion general.

Estructura solapadas de los grupos de SGI:

Las actividades de los grupos SGI son parte integral de las actividades formales de la

organizacion. Los grupos SGI abarcan a toda

O

la jerarquia de la organizacion desde la alta

direccion, a la direccion media los
y O 0 -ON0 O

operarios.

Esta integracion abgjo - arriba se logra O O OO O

solapando los pequerios grupos (ver la figura

miembros de los grupos del siguiente nivel

gue sigue): Los lideres de grupos de nivel son %O( A 70\
o0\ /o0 /o o

més elevado. De este modo, se conectan

formando una pirdmide integral. El pequefio

irdmi [ M
grupo de lo alto de la piramide esta integrado
por directivos de la empresa, y esta liderado por € de mayor jerarquia de la planta.
Siguen hacia abajo los pequefios grupos de los jefes de seccion liderados
respectivamente por directivos de la empresa seguidos por los grupos de subjefes de
secciones. La base de la pirdmide consiste en operarios liderados por sus supervisores

o lideres de linea.

Todo esto actlla como correa de transmision, facilitando la comunicacion en forma

horizontal, vertical y transversal (integrando los diferentes departamentos).
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Relevamiento esquemético:

En las proximas péginas se presenta un esquema de toda la red informética en Arcor - Colonia

Caroya, mediante el cual se puede dimensionar €l sitio.
Luego se incluye un relevamiento de todos los puestos de trabgjo (evitando consignar
nombres de usuarios). Este relevamiento es un indicador del nivel de identificacion fisica de

los activos de lared y cada puesto de trabajo en la misma.

Ademés se agrega un organigrama funcional.
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Computos (Ala Norte) Expedicion Planta
Pachera Switch Pachera A Switch Pachera A Switch
1 Puesto 001 37 1 Libre 1 Puesto 064 10
2 Libre 10 2 Puesto 030 2 Puesto 065 2
3 Puesto 002 51 3 Puesto 031 3 Puesto 066 3
4 Libre - 4 Imp. de red 04 4 Puesto 067 4
5 Puesto 003 54 5 Puesto 032 5 Puesto 068 5
6 Puesto 004 6 6 Imp. de red 05 6 Puesto 069 6
7 Puesto 005 7 7 Puesto 033 7 Puesto 070 13
8 Libre 8 8 Puesto 034 8 Puesto 071 8
9 Puesto 006 9 9 Puesto 035 9 Imp. de red 09 9
10 Libre - 10 Puesto 036 10 Puesto 072 23
11 Imp. de red 01 11 11 Puesto 037 11 Puesto 073 11
12 Puesto 007 12 12 Puesto 038 12 Puesto 074 12
13 Puesto 008 13 13 Imp. remota 1 13 Puesto 075 7
14 Puesto 009 14 14 Imp. remota 2 14 Puesto 076 14
15 Imp. de red 02 15 15 Libre 15 15
16 Puesto 010 16 16 Puesto 039 16 16
17 Puesto 011 17 17 Libre 17 Puesto 077 17
18 Puesto 012 18 18 Puesto 040 18 18
19 Puesto 013 19 19 Puesto 041 19 Puesto 078 19
20 Puesto 014 20 20 Libre 20 Puesto 079 20
21 Puesto 015 21 21 Puesto 042 21 Puesto 080 21
22 Libre 22 22 Puesto 043 22 22
23 Puesto 016 23 23 Puesto 044 23 1
24 Puesto 017 24 24 Libre 24 Hub de SCAL
Pachera B Pachera B Pachera B

25 Puesto 018 25 1 Puesto 045 1 Puesto 081
26 Puesto 019 26 2 Puesto 046 2 Puesto 082
27 Libre - 3 Puesto 047 3
28 Libre 28 4 Libre 4
29 Libre 29 5 5
30 Puesto 020 30 6 Puesto 048 6
31 Puesto 021 31 7 7
32 Puesto 022 32 8 8
33 Libre 38 9 9 Panel Oper. PLC 1
34 Puesto 023 34 10 Puesto 049 10 Puesto 083 23
35 Puesto 024 35 11 Imp. remota 3 11 Panel Oper. PLC 2 40
36 Puesto 025 36 12 Puesto 050 12 Imp. de red 10 36
37 Libre - 13 Puesto 051 13
38 Libre - 14 Imp. de red 06 14
39 Libre 39 15 Imp. de red 07 15
40 Libre 40 16 16
41 Puesto 026 1 17 17
42 Libre - 18 18

43 S1 3 19 19

44 S2 4 20 20

45 S3 5 21 21 Puesto 084 45

46 S4 22 22

47 S5 33 23 23

48 S6 27 24 24




Materia Prima Ala Sur
Pachera C Pachera switch Pachera switch

49 S7 59 1 Puesto 052 1 1 Puesto 085

50 S8 Libre 2 2 Puesto 053 20 (10 Mb) 2 Puesto 086
51 Libre - 3 Puesto 054 3 3 Puesto 087
52 Puesto 027 52 4 Puesto 055 4 4 Puesto 088
53 Puesto 028 53 5 Puesto 056 5 5 Puesto 089
54 Libre - 6 Libre 6 6 Puesto 090
55 Puesto 029 55 7 Puesto 057 7 7 Libre
56 Libre 56 8 Puesto 058 8 8 Puesto 091 100
57 Imp. de red 03 57 9 Puesto 059 17 (10 Mb) 9 Puesto 092
58 Libre 58 10 10 10 Puesto 093
59 - 11 Puesto 060 11 11 Puesto 094
60 60 - Router 12 Imp. de red 08 12 12 Puesto 095
61 - 13 Puesto 061 13 13 Puesto 096
62 - 14 Puesto 062 14 14 Puesto 097
63 - 15 Puesto 063 15 15 Libre
64 - 16 16 Puesto 098
65 - 17 17 Puesto 099
66 - 18 18 Puesto 100
67 - 19 19 Puesto 101
68 - 20 20 Libre
69 - 21 21 Puesto 102
70 - 22 22 Puesto 103
71 - 23 23 Puesto 104
72 - 24 24 Imp. Dered 11




ARCO SAIC - Division Chocolates (Organigrama FUNCIONAL)
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Evaluacion (descriptiva) de la situacion.
Evaluacion, en cuanto ala Seguridad |nformética, siguiendo la encuesta sugerida por

OCTAVE para€el personal de tecnologia informética.

Siguiendo pautas de lalRAM 17799 se enumeran a continuacion aspectos relacionados con
la informacion en su disponibilidad, confidencialidad e integridad.

Luego se distinguirén los activos importantes para estudiar su criticidad, revisando sus
vulnerabilidades y amenazas fijando métricas segun las guias de andlisis de MAGERIT.

En toda lainformacion presentada se evitara especificar datos sensibles,

técnicos, nombres de equipos (si funciones de los servidores por ejemplo) o nombres de
empleados, sistemas operativos o |as versiones o actualizaciones de |os mismos. Tampoco se
brindara la topologia de red en detalle y no se dara ninglin niimero de direccién de equipo.

Seguridad fisica:
Todos los aspectos enumerados seran evaluados y se les dard un nivel de criticidad para
poder evaluar la urgencia ante la necesidad de tomar una medida preventiva.
Perimetro de seguridad:
Puertas, ventanas, cerraduras, alarmas.
Controles de acceso fisico: Visitantes. |dentificacion visible.
Proteccion de oficinas, recintos e instalaciones.

La planta industrial tiene un servicio de Guardia tercerizado que debe responder ala oficina
de Recursos Humanos.

El personal de guardia debe hacer rondas periddicas de control por todo € recinto industria.
Lo hacen registrando, mediante un sistema informatizado, la hora en que pasan por ciertos
puntos criticos preestablecidos.

Entre los varios controles deben hacer alas personas que ingresan tienen la responsabilidad
de registrar la entrega de llaves de cada oficina, sala o sector.

Deben entregar todos los dias las planillas de ingresos de visitas, contratistas y del personal
jerérquico.
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Para una apoyo a estas funciones existe un contrato con Gendarmeria Nacional en €l que se
prescribe que dos personas de la fuerza deben controlar € perimetro de la planta.

En porteria se entrega atodo visitante un cartel de visita que debe ser llevado ala vista.
Toda persona visitada debe ir a buscar al visitante y debe acompafiarla hacia la guardia

cuando seretira. También deben firmarle un pasaporte de control de visitas.

Los contratistas tienen una carpeta en la oficina de RRHH por la que se les controla la
vinculacién efectiva ala empresa con la que trabajan; se controlan |os aportes previsionales;
el seguro de ART y los aportes ala AFIP. Estainformacion debe ser actualizada
mensualmente, caso contrario se les prohibe el ingreso a establecimiento industrial.

Todos estos aspectos se pueden ver en detalle en archivos fisicos en RRHH:
“Procedimientos de visitas Guiadas a Planta”

“ Requisitos para ingreso de Contratistas”

“ Reconocimiento de propiedad y compromiso de confidencialidad en el manejo y
conocimiento de informacion”.

“Folleto de Normas para visitantes con acceso a Area de Produccion”.

Con respecto a la seguridad ante eventos existe una oficina de Medio Ambiente Higiene y
Proteccion Industrial (MAHPI) gque consta de dos personas.

Esta oficina mantiene todo un procedimiento de controles. En ellos se incluyen
procedimientos de atencion de alarmas contra incendios, con planes de evacuacion
organizados mediante brigadas de emergencia. Toda persona que tenga responsabilidades en
estas brigadas esta debidamente identificadas mediante un brazalete. Estan en etapade
formacion y estén preparando planes de accion y evacuacion con roles bien definidos.
También se encargan de la capacitacion de toda persona que trabaje en la fébrica.

Existen pulsadores para activar alarmar y detectores de hubo en los sectores de mayor riesgos
de incendios.

El area de MAHPI est4 constantemente auditada desde €l Sistema de Gestion Integral SGI,
ya mencionado en €l relevamiento estructural de la planta.
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Centro de computos:
En & centro de cOmputos existen cuatro detectores de humo distribuidos uniformemente.
Ademas hay dos matafuegos. Uno de dioxido de carbono (CO2) y otro de espuma (Halon)
especial para equipos electronicos. El personal de MAHPI, por medio de las brigadas contra
incendios, los controlan mensualmente y se aseguran gue se recarguen todos los afos.
El personal de sistemas, como toda persona del establecimiento, ha realizado una jornada de
capacitacion tedrico préctica para identificar y utilizar los diferentes tipos de matafuegos
seguin el tipo de siniestro.
No hay proteccién especial contra el polvo, el agua o la humedad, salvo que el equipamiento
esta sobre mesas 0 en racks especialmente disefiados. Lalimpieza del sector se hace durante
el dia con supervision del personal de sistemas.
Latemperatura se controla mediante dos termdmetros y existen dos extractores de aire en la
parte superior de los tabiques divisorios. El aire frid se mantiene mediante circulacion de
agua friaa 5°C que mediante ventiladores y radiadores dispersa el aire frié en lasala. El
agua fria como la circulacion se controlan desde el érea de Servicios Centrales. Existen
procedimientos y controles monitorizados por el SGI para garantizar que €l servicio sea
permanente. Cabe aclarar que € agua fria también es indispensable para muchos sectores en

las lineas de produccion.

Proteccion eléctrica.
Existe UPS, tiene alarmas de cortes, se apagan automaticamente los equipos, se disparan
alarmas, cada equipo tiene su térmica independiente.
La alimentacion eléctrica se brinda desde un tablero central, cercano ala puerta del edificio.
S6lo tienen acceso € persona de mantenimiento eléctrico y el de sistemas siguiendo €l
procedimiento de entrega de llaves del personal de guardia. Las llaves térmicas del tablero

estan bien identificadas.

En & centro de cOmputos un peguefio tablero eléctrico distribuye la energia a dos UPS, de 1
y 6 Kva. respectivamente. Hay dos circuitos. Uno paralos equipos més delicados con la

proteccion de la UPS mayor. En ambos circuitos los equipos estan sobre la misma linea sin
tener llaves térmicas independientes. La autonomia de la UPS, verificada por el persona de

sistemas, es de 45 a 60 minutos.
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Se garantiza el suministro eléctrico mediante una subestacién controlada por personal de
mantenimiento eléctrico de la fabrica.
Es de notar que no existen interruptores ni luces de emergencia.

Control de acceso a personas no autorizadas:
El personal de seguridad de la fébrica tiene indicaciones claras por escrito a quién darle las
llaves del centro de computos. Sin embargo no existe un procedimiento escrito guardado en
un lugar accesible para actuar ante problemas importantes. Ante cortes del suministro no se
disponen de procedimientos para saber qué hacer y aquién dirigirse. La experienciaindica
gue primero llaman al personal de mantenimiento eléctrico y en ocasiones recuerdan llamar
al soporte informético.
No existe vigilancia de acceso ni monitoreo. Tampoco, por supuesto, un procedimiento

escrito de monitoreo.

Ver aspectos sobre respaldos de informacion y procedimientos y cuidados de los medios de

almacenamiento de los mismos abajo en el apartado: Backups

Equipos periféricos de comunicacion:
Los diferentes switchs periféricos estén en racks con acceso restringido pero no todos tiene
cerradura con llave.
En cuanto ala proteccion eléctrica; estan inventariados y bien identificados los tableros con
las respectivas llaves térmicas; tienen estabilizadores individuales y el lugar es seguro y con
acceso restringido.

L os equipos de comunicacion principales estan en el Centro de cOmputos que tiene acceso
restringido. La sala estéd en un ambiente controlado. El personal de seguridad tiene
instrucciones claras y escritas sobre a quién y en qué circunstancias facilitar €l acceso. Vale
todo lo mencionado en el apartado Centro de Cémputos incluyendo lo referente ala

proteccion eléctricay el ambiente.
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Estaciones de trabgjo:
No se restringe masivamente el acceso a disgueteras, unidades de CD y modems. Solo se
hace en algunos sectores en los que |0s equipos se utilizan por muchas personas y estan en
&reas no bien vigiladas.
Los gabinetes no estan protegidos contra sabotajes (de hecho ya hubo robos de discos,
teclados y mouses). Hay sectores que en los fines de semana quedan muy solitariosy sin
control de acceso. Esos equipos quedan muy desprotegidosy €l intruso podria hacer su
“trabajo” sin dificultad y sin ser visto. En oficinas de administracion, desarrollo o control de
produccion (para nombrar algunas) los sectores quedan bajo llave o a cargo de algun
responsable del sector o seguridad.

En cuanto alas protecciones contra robo, incendio, humo, agua, interferenciay las
condiciones ambientales, son las mismas que rigen para el ambiente industrial dénde hay
equipamientos y procesos probablemente mas criticos que el cuidado de alguna de las
estaciones de trabgjo. El areade MAHPI est4 encargada de estos aspectos.

Mantenimiento de equipos. Contratos con proveedores de servicio:
Hay un contrato estricto de mantenimiento de equipos con una firma externa. Este contrato
incluye procedimientos, responsabilidades, tiempos establecidos para la puesta en funciones
de equipos con desperfectos dependiendo de su criticidad. Se lleva un inventario de
hardware en € que se consigna (de mutuo acuerdo) cuales equipos entran en régimen de
criticosy cuales no. También se establecen parametros de ambiente hostil o no con lo cual
se fija un régimen de control preventivo y limpieza periédico dependiendo del grado de
hostilidad. También se hafijado un régimen semanal de visitas para reparacionesy controles
preventivos en €l sitio. En € contrato también se establece que € contratista debe tener
elementos de hardware para respaldar rgpidamente alguno critico que haya fallado (por
ejemplo las impresoras de alto régimen en las oficinas de facturacion).
Para los equipos con informacién sensible hay un procedimiento en que se consigan que la
reparacion debe ser in situ y en caso de no poderse se indica que se llevara el equipamiento
sin lainformacion.
En cuanto alainformacion de los equipos, esté establecido que no se debe registrar
localmente nada de criticidad. Cada usuario 0 grupo tiene asignado en los servidores un
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lugar para éstainformacion. Los usuarios estan (mayoritariamente) concientizados a
respecto.

No hay politicas de equipos establecidas y se depende del criterio del soporte informético y
de cada usuario para el resguardo y buen uso de los elementos de soporte informatico.

En cas todos |los equipos las personas no tienen restricciones. pueden instalar software;

compartir impresoras o carpetas, leer y copiar CDs, etc.

Seguridad del equipamiento fuera del ambito de la empresa:
Con respecto a los equipos moviles rigen las mismas consideraciones realizadas para los
equipos fijos. Sele agrega que a ser transportables son factibles de robos, extravios, roturas
0 usos indebidos no relacionados con el negocio.
Esta situacion hace el cuidado de estos equipos sea considerablemente més critico.

Baja segura o reutilizacion de equipamiento: Licencias. Datos:
El descarte de los equipamientos en desuso no esta regido por ninglin procedimiento. Se
suelen donar los equipos, pero no se brindan con las respectivas licencias y la informacion se

borra dependiendo del criterio del soporte informético.

Ingenieria social:
Especificamente no hay una politica de control de accesos. Si, hay procedimientos mas o
menos estrictos y que pretenden gjustarse a las normas antiterrorismo que Estados Unidos
pretende de las empresas con las que comercializa.
Contratos de confidencialidad con el personal (en especial con el personal de Sistemas); con
proveedores o terceros.
Se ha firmado un documento de confidencialidad con el personal de sistemas. Con €l resto
del personal solo es aconsgiado, no es requisito de continuidad y permanencia en la empresa.
Con proveedores de sistemas existen contratos con los dos proveedores de servicios
vinculados con lainformacién: la empresa encargada del servicio técnico y la que mantiene
los equipos de automatizacion del equipamiento de produccion (equipos SCADA: Sistemas
de Capturay Andlisis de Datos.)
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De hecho, toda entidad que pretenda brindar servicios a Arcor debe atenerse a ciertos
procedimientos de seguridad y confidencialidad. Enlosanexos5, 6y 7 se puede ver un
modelo de contrato de confidencialidad y una lista de requisitos y recomendaciones. Tanto
la oficinade RRHH como de MAHPI velan para que estos aspectos sean cumplidos. El
mismo sistema SGI audita estrictamente estos aspectos.

Politicas y Procedimientos:
Altasy bajas de personal. Administracion de privilegios. Administracion de contrasefias.
Derechos de acceso. Controles de acceso alared.
No hay politicas de RRHH para alta o bajas de personal. Si hay procedimientos claros de
altas pero no en lo referente alos sistemas informaticos. Tampoco hay politicas escritas de
seguridad de equipos, usos de los medios electronicos brindados, altasy bajas de usuarios.
Existen procedimientos més 0 menos rigurosos de atas de usuarios, perfiles de seguridad y
entornos de trabajo en determinados sistemas corporativos. (Ver procedimientos de manejo
de lainformacion clasificados segun las areas operativas de la fabrica en el relevamiento
estructural.)
Capacitacion y concientizacion sobre la problemética de seguridad informatica.
Para toda persona que comienza a trabajar en este establecimiento industrial hay
procedimientos bien claros para el ingreso: Capacitacion requerida segun el puesto;
examenes de salud rigurosos; se ofrecen cursos de induccion como “Buenas préacticas de
manufacturas’ y “ Mangjo de matafuegos’.
Sin embargo no hay ninguna induccién al personal a cerca de la seguridad informética. Falta
una adecuada sensibilizacion de los usuarios a cerca de los riesgos informaticos, ya sea por
fraudes, ataques o por € manejo incorrecto del equipamiento informético a que accedera
Tampoco existen planes de capacitacion — concientizacion al respecto. No se hace mencion a
la confiabilidad y confidencialidad de la informacion que manejaran.
Por lo tanto los usuarios dependen (ante sus dudas o0 inconvenientes) de sus propios esfuerzos
o0 de la buena voluntad de comunicacion del soporte responsable de sistemas.
Modo de destruccion de papeleriaimportante. Certificacion.
Si alguien considera que algiin medio de almacenamiento o papeleria es muy importante o
confidencial pude solicitar al areade MAHPI la destruccion segura. Dicha area dispone de
contactos con empresas del medio las cuales pueden decomisar, destruir y certificar
materiales siguiendo lanorma | SO 14.000 de Gestion Ambiental — Desarrollo Sostenido.
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Con respecto a retiro de informacion de la planta (en medios de almacenamiento o papeles)
no hay nada establecido. Cualquiera que no sea operario de planta pude salir sin ser
requisado y llevar CD, carpetas con informacion etc.

El uso de las fotocopiadoras, impresoras y fax esta Unicamente restringido por el espacio
fisico. Las personas que pueden acceder a &rea no tienen mayor control que el de la
imputacion de las fotocopias que hagan a su centro de costos por medio de un cédigo.

Plan de contingencias.
No hay planes de contingencia alguno. Sdlo el personal de MAHPI tiene procedimientos de
evacuacion e incluso tienen previsto realizar simulacros de evacuacion. Ademés, como ya se

menciond mas arriba, se estan formando y capacitando brigadas de seguridad.

Seguridad de Servidores y Estaciones de Trabajo:
Privilegios de login de usuarios de PC.
No esta especificado ningun privilegio y los usuarios se loguean como administradores de su
equipo. Sdlo hay un estricto procedimiento para loguearse en egquipos de automatizacion
SCADA y enlos servidores. Esto ultimo estaregido por Tecnologia Informéatica desde su
gerencia de Seguridad | nformética.
Login de servidores.
Generalmente no hace falta que los servidores estén logueados, pero cuando se necesita, la
sesidn se toma como administrador del sistema. Esto depende Unicamente del criterio del
soporte funcional. Existen recomendaciones telefénicas o buenas practicas obtenidas de
Internet pero sobre todo se basa en la responsabilidad, profesionalidad y buen criterio del
responsable de sistemas.

Procedimientos de configuraciones de seguridad en servidores:
Existe y estd adecuadamente documentado por T1. Ademés existe un control de las
actualizaciones de seguridad liderado por el Grupo de Seguridad Informética (GSlI).
Procedimientos de configuraciones de seguridad para PC de usuarios.
No hay nada oficial que oriente la configuracion de seguridad, sobre todo paralos equipos

con los nuevos SO que si facilitan la configuracion al respecto.
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Tampoco hay algo preestablecido para el uso de unidades de CD o disquetes. Segun €l nivel
de problemas del sector se restringen para evitar el mal uso. Pero nuevamente se degjaa
responsabilidad, buen criterio y profesionalismo del soporte informético local. Lo mismo se
puede decir respecto de contrasefias de BIOS.

El uso de médems esta estrictamente prohibidos pero no hay un documento que asi los
indique. No hay servicios de RAS, para acceso remoto se habilita a usuario solicitante
mediante un procedimiento a seguir via GSl.

Utilizacion de lared y recursos compartidos:
Que tipo de archivos se encuentras en las carpetas compartidas de los
servidores
No existen politicas, ni recomendaciones de uso de los medios informéticos. Tampoco hay
concientizacion ni capacitacion para que cada nuevo usuario se pueda ubicar en el entorno de
trabajo.
Los usuarios no tienen restricciones de compartir recursos. Solo se restringe por sectores
criticos o con problemas dependiendo del soporte local y no hay politica o recomendacién
escritaaguna. De hecho se han encontrado en recursos de red archivos de muy diferentes
tipos con fines no productivos: masica, videos, instaladores, etc. También se han encontrado
papeles impresos que por su contenido son personales o a menos no fueron impresos con

fines productivos.

Correo eectronico:

Proteccion contra virus, spam e informacién que sale de la empresa.

El persona no esta concientizado y no tiene un procedimiento o sugerencias de como actuar
0 aquién dirigirse en caso de inconvenientes. Se han enviado correos con advertenciasy
sugerencias pero no han tenido el efecto deseado; las personas vuelven a preguntar unay otra
vez sobre qué hacer ante determinados mail y se sorprenden de recibir mail de todo tipo con
originadores y destinatarios desconocidos.

L as personas puede recibir y enviar mails desde y hacia fuera de la empresa.

Hay reglas de filtrado de correos para controlar los spam y virus informaticos que ingresan
por el servidor central de correo. (Todos los mensgjes que entran y salen de Arcor pasan por
dicho servidor.)
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El servidor de correo, junto con otros servidores de seguridad, €l proxy de Internet, €
servidor web o VPN estén protegidos en una subred DMZ la cual en su conjunto actéia como

Firewall. Todos estos equipamientos estan bajo control de GSl.

Antivirus:
Las estaciones de trabajo y servidores tienen instalado un antivirus comun atodo el Grupo
Arcor.
Se posee una suscripcién con una firma del medio que ofrece servicios de seguridad
mediante un software antivirus. La misma libera cotidianamente en su sitio web
actualizaciones, herramientas correctoras y advertencias.
La actualizacion suele ser semanal. Cuando se difunden nuevos virus o amenazas, €
proveedor del producto, ofrece servicios adicionales.
Si bien la actualizacion de los servidores es automética, se depende del soporte informético
local su para su monitoreo y efectiva actualizacion. Las estaciones de trabajo |o hacen
mediante un comando en el logon script. Con este procedimiento se redujo el porcentgje de
PCs desactualizadas a menos del 3% (en este sitio de Arcor). Estos procedimientos estan
documentados mediante una base de datos de procedimientos y operaciones a la cual acceden
todos los soportes informaticos. Para algunos casos falta detallar procedimientos de control
y verificacion.
No hay procedimientos de contingencias documentados ante ataques por Virus.

Backups:
El procedimiento de realizacion de respaldos, que es automatizado, esta correctamente
documentado. Ademés € software es un producto del mercado y existe un contrato de
soporte con e proveedor del mismo.
Lainformacion que se respalda es la de todos los archivos de usuarios almacenadas en los
servidores, més los datos sensibles de los diferentes sistemas y las bases de datos.
Semanamente también se respaldan los motores de bases de datos. Mensualmente se
respalda lainformacion de los equipos moviles de los usuarios jerarquicos.
El backup diario es realizado mediante el esquema Diferencial: Un backup completo por
semanay los demas dias diferencialmente salvando los archivos modificados desde €l Ultimo

backup completo.
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No hay un método de verificacion de backup documentado, periodico y controlado. La
verificacion se hace cotidianamente mediante la recuperacion de informacion solicitada por
los usuarios.

El almacenamiento de los medios de backup es seguro y con acceso restringido. No se hacen
copias de las cintas. La grabacion es encriptada por sesiones.

Las cintas se guardan en una cgja fuerte inifuga con combinacion.

Si bien el método de destruccion de cintas no estd documentado, existen procedimientos
regidos por MAHPI para hacerlo de forma seguray certificada.

No esta establecido el tiempo de dar de baja alas cintas. Se realiza luego que hayan fallado.

Si bien hay conciencia de los usuarios de donde guardar la documentacidn importante afin
de que sea respaldada, no es totalmente generalizada.
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Identificacion de Activos

Para la identificacion de activos se han utilizado las Guias MAGERIT que, como ya se menciond
en el marco tedrico, clasifican alos activos en 5 categorias:

El entorno
El sstema deinformacion (hardware, redes propias, software basico, aplicaciones)
La propiainformacion

Las funcionalidades de la organizacion

o~ w D E

Otros Activos

1. Activos relacionados con € nivel del Entorno.

- Equipamientosy suministros (energia, climatizacion, comunicaciones)

Todo € equipamiento en el centro de cdmputos (incluidos los servidores y equipos de
comunicacion) estd asegurado mediante un sistema de alarmas contraincendio. El ambiente
esta climatizado por un sistema mantenido por el &rea de Servicios Centrales. Esta éreaes de
las mas criticas del establecimiento industrial, porque mantienen la climatizacion paralos
productos terminados como €l agua fria o caliente para todos los estados de produccién. Esto
garantiza que para el centro de computos no falte la refrigeracion.

Se posee una UPS de 6 Kva. y otrade 1 Kva. con las que se garantiza la continuidad de las
operaciones por unahora. En los sitios periféricos dentro del establecimiento no se poseen
UPS pero si setiene la energia estabilizada para cada switch.

Para los diferentes equipos de PC en planta no se posee ninguna seguridad especial.
Simplemente en algunos casos las PC estédn en gabinetes (Racks) pero no tienen llave. Se
protegen asi del ambiente.

En las oficinas de personal jerarquico se cuenta con cerradurasy control de la entrega de
llaves por medio del personal de seguridad de la empresa.

El ambiente de operacion también esta controlado: durante todo €l afio se dispone de un
clima adecuado para €l personal. Esto esta controlado por personal de MAHPI (Ver
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relevamiento estructural de planta) quienes se encargan de controlar para cada puesto, €l
nivel de ruido, laluminosidad, la temperatura, la postura frente ala PC mediante el
suministro de sillas y demés elementos de comodidad necesarios. También proveen los
elementos de seguridad industrial como zapatos adecuados y vestimenta con |os minimos

requisitos de seguridad.

- Personal (de direccion, de operacién, de desarrollo, otro)
L as siguientes personas son quienes manegjan — en diferentes niveles — informacion critica o
sensible parala organizaciéon. Por tal motivo ellos mismos son activos a considerar ala hora
de evaluar la seguridad informética.

Gerente de Investigacion y Desarrollo.

Gerente de Compras.

Gerente de R.R.H.H.

Gerente de Produccion.

Gerente Administrativo.

Jefe de Planeamiento.

Responsable sistemas.

Jefede M.A.H.P.I.

Jefe del depdsito de Insumos.

Jefe del Pariol.

Jefe de mantenimiento (Ingenieriay talleres).

Jefe de los laboratorios fisico — quimico y microbiolégico.

Jefe del Centro de Distribucion (depdsito de Producto Terminado).

- Otrostangibles (edificaciones, mobiliario, instalacion fisica)

Sobre estos activos (que no serén detallados minuciosamente), solo se hace mencién a que
todo lo referente a la seguridad de instalaciones, mobiliarios y edificaciones esta controlado
por MAHPI mediante los procedimientos constantemente monitorizados y evaluados por €l
Sistema de Gestion Integral (SGI, que ya fue mencionado en el relevamiento estructural de la
planta).

El centro de computos esta ensamblado sobre un piso técnico en € que se disponen €l
mobiliario del personal; el rack y mesas donde se apoyan los diferentes servidores y equipos

de comunicaciones; las UPSs; €l tablero de energia; la caja fuerte; los matafuegos; los
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armarios de almacenamiento de carpetas y diferentes elementos de soporte o uso diario del
departamento; las unidades de cintas de backup; la consola de los servidores.

2. Activos relacionados con €l nivel de los Sistemas de I nformacion.

- Hardware (de proceso, de almacenamiento, de interfaz, servidores, firmware, otros)
Se cuenta con 8 servidores y 136 estaciones de trabajo.

De éstas Ultimas 5 estén destinadas a la automatizacién de la produccion de plantae
interacttian con los PLC mediante uno de los servidores.

De los restantes equipos 12 son mévilesy los 119 son de escritorio.

Ademés hay 17 dispositivos de impresion (entre impresoras de alto rendimiento dered y de
etiquetas de impresion remota). Dos de estas impresoras de red estén abocadas ala
facturacion. Lastresimpresoras de transferencia térmica permiten con sus etiquetas
controlar latras habilidad de los lotes de produccion y la ubicacion en los depositos.

Hay también un equipo que brinda el servicio de conectividad a los equipos de radio
frecuencia del centro de distribucion.

Por més detalles ver relevamiento estructural; el resumen se aprecia en el siguiente cuadro:

Puestos 131
SCADAs 5
Servidores 8
Imps. de red 13
Imps. de etiquetas 3
Plotters de red 1
Puntos de acceso de Radio Frecuencia 3
Panel de Operaciones. PLC 2
166

- Software (de base, paquetes, produccién de aplicaciones, modificacién de firmware)
Listado de software cuyo uso — por sectores — ya fue mencionado al final del relevamiento
estructural de la planta:

Software de base y software de aplicacion:
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0 Sistemas Operativos: de la plataforma Microsoft tanto para el equipamiento
informético como para el de automatizacion SCADA; Unix (en el Data Center de
Arcor, plataforma Sun); OS/400 para la plataforma AS/400 de IBM con la que se
gestiona la mayor parte de los modulos comercialesy varios de los
administrativos.

0 Basesdedatos: Informix paralos sistemas de control de calidad y mantenimiento
mecanico; paralos equipos centralizados la base de datos es administrada
mediante Oracle. Se estd implementando una nueva solucion paratodos los
sistemas centralizados de gestion (para toma de decisiones).

Se posee un equipo que mediante una antena satelital es servidor de cotizaciones
de bolsa contratado mediante la agencia CMA (de origen brasilero).

o Software Ofimético: soporte de Microsoft; Antivirus de McAfee; Correo y
aplicaciones asociadas mediante L otus Donimo.

o Comunicaciones: Se garantizan mediante la gestién de conexiones redundantes al
data center. Existe una alta disponibilidad de los datos y la operatividad de los
sistemas centralizados gestionando rutas redundantes entre los diferentes sitios de
Arcor con el Data Center.

0 Aplicaciones publicadas: Se realizan mediante conexiones por Terminal Server;
Citrix; clientes de emulacién de AS400; aplicaciones replicadas mediante Lotus
Domino; y mediante web serversy aplicaciones web como Intranet.

No hay ninguna aplicacion publicada que se gestione desde este sitio de Arcor.

Firmware:
PLCs, estan bajo €l control, mantenimiento y actualizacion del personal de ingenieria de
planta.

- Comunicaciones (redes propias, servicios, componentes de conexion, etc.)

La siguiente descripcion se puede apreciar en €l esquema de la red informatica presentado en
el relevamiento estructural de sistemas.

El corazén de lared es € switch central (solucién de chasis) que, mediante placas de puertos
UTPy Fibra éptica (FO), enlazatodo el equipamiento informatico del sitio y los equipos de

comunicaciones.
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Mediante la placa de fibra brinda conectividad a 6 switch periféricos. Con esto se destaca
que toda lared esta switcheada.

Mediante las placas de UTP garantiza la conectividad a equipos del sector Norte, los
servidores y los routers de comunicaciones.

Los routers balancean la carga de requerimientos de comunicacion en tres lineas (de dos
proveedores diferentes), dos de las cuales son de fibra épticay la restante de par de cobre.
Todo € cableado UTP es de categoria 5+ y las lineas internas de FO son multimodo con un
par de lineas de backup cadauna. Lalinea de FO hacia el sector de porteria es subterrdneay
esta especialmente disefiada para ello.

Las lineas de FO y par de cobre de comunicaciones hacia €l exterior, como asi |0s routers son
de propiedad y administracién de los proveedores correspondientes. Esto estaregido por
sendos contratos establecidos desde el area de Tecnologia Informética de Arcor. Es
oportuno mencionar que los routers comunican a los diferentes sitios de Arcor y hacia €l
Data Center mediante lared publica encriptando los paquetes de informacién. Ningun
personal de Arcor posee gestion sobre éstos equipos, pero si se posee un perfil para ver las
configuraciones y el comportamiento de los diferentes routers. Los proveedores brindan un
servicio viaweb en el cua el soporte informatico de cada base de Arcor y los responsables
de TI pueden monitorear en modo gréfico la performance de los routers y los enlaces de

comunicaciones.

3. Activos relacionados con €l nivel de la Informacion.

- Datos (informatizados, concurrentesal o resultantes del Sistema de I nformacion)
Informacion almacenada en la base de datos | nformix:
sistema de Control de Calidad;
mantenimiento mecanico y electronico;
sistema de control y seguimiento de tarjetas de mantenimiento, mejoras o reparaciones
del SGlI;
Datos generados por € servidor Lotus Domino:
correos de usuarios,

aplicaciones bgjo dicha plataforma:
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Sistemas de altas de productos;
Documentacién y procedimientos de calidad;
Documentacién y procedimientos de sistemas y tecnologia informética;
Documentacion a distribuir de Administracion y de Investigacion y Desarrollo;
Sistema de generacion y control de prototipos;
Sistema de Remitos de materiales auxiliares;
Documentos de ofimatica de usuarios y grupos de usuarios almacenados en servidores de
archivos (fundamentales para el sistema SGI, entro otras);
Documentos de ofimética en equipos moviles o de usuarios;
Toda informacion almacenada en los mainframes ubicados en el data center o enlaDMZ.

- Meta-informacion (estructuracion, formatos, codigos, claves de cifrado)
Configuracion de servidores; base de datos; servicios de correo; determinados servicios
brindados por los servidores; logon scripts de usuarios; configuraciones de impresoras de red
y/o térmicas; configuraciones de actualizacion de antivirus; configuraciones de pantallas de
radiofrecuencia; configuraciones y administracion de switch; configuracionesy
administracion todo lo referente al ingreso de personal a planta.

Configuracion de los clientes Metaframe; Citrix; Browsers paraintra o Internet.

Claves de acceso como administrador a Servidores y/o estaciones de trabajo y claves de cgja
fuerte.

Archivos gjecutables de los diferentes sistemas y sus archivos de configuracion e instructivos
de instalacion.

Software instaladores de sistemas diversos, sistemas operativos; de recuperacion de

impresoras y demés periféricos.

- Soportes (tratablesinforméticamente, no tratables)

Discos instaladores de impresoras; servidoresy sistemas diversos.
Cintas de backups diarias, mensuales e historicas.

Cintas o CD de backup varios.

Manuales e instructivos en CD, papelesy carpetas.

Listados e informes generados habitualmente mediante las impresoras.
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4. Activos relacionados con el nivel de las Funcionalidades de la organizacion.

- Objetivosy mision dela organizacion

Arcor es una empresaindustrial y comercial. La seguridad debera garantizar estos macro
objetivos.

Toda accion de seguridad debera ser aplicada correctamente para no entorpecer el logro de
este fin.

Por ende todos los recursos anteriormente relevados/mencionados se emplean parala
realizacion de la misiéon de la empresa y deberan ser tomados en cuenta dependiendo de su
nivel de criticidad.

- Bienesy servicios producidos
Toda la gama de productos de chocolate y alfgjores fabricados en € sitio y todos los
servicios de logistica del centro de distribucion.

- Personal usuario y/o destinatario de los bienes o servicios producidos

Todos los empleados estan afectados en una u otramedida - todos estan involucrados en €l
SGl.

Los primeros y principales destinatarios de los bienes y servicios producidos son los
transportistas y las distribuidoras que trabajan con Arcor.

Al final de la cadena se encuentra el consumidor final que puede ser alguien en casi cualquier
parte del planeta dado el nivel de las exportaciones de la empresa.

5. Otros Activos no relacionados con los niveles anteriores.

- Credibilidad (ética, juridica, etc. ) o buenaimagen de una persona juridica o fisica.
También es de incumbencia de la seguridad informética la proteccion de la reputacion de la
empresa. Algun incidente de seguridad puede quitar credibilidad, falta de confianza o
directamente pérdida de negocios. Por gjemplo se puede perder una exportacion: s una
auditoria de una firma comercial del exterior fuera afectada, o una auditoria de los sistemas
de Calidad 1SO 9001 o HACCP no fuera satisfactoria: Andlisis de Peligros en Puntos
Criticos de Control; entre otros.
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- Conocimiento acumulado,

El conocimiento que posee el soporte informético, pero sobre todo el personal de
Investigacion y Desarrollo; ingenieros de produccion y mantenimiento y el de las deméas
areas involucradas.

Es de gran importancia que haya procedimientos comunes y excepcionales para cubrir
posibles ausencias. También deberian estar documentados.

- Intimidad de una persona fisica,

Privacidad de los datos personales. No solo lainformacion disponible en recursos humanos
sino también por gjemplo el correo electrénico; los datos de carpetas personales; etc. En
definitiva todo lo que se refiera a la proteccion de datos personales. En Argentina existe la
Ley 25326 - Proteccion de los Datos Personales.

- Integridad material delas personas, etc.

Involucratodo lo referido ala seguridad fisica de las personas.

A los fines de este trabajo se puede considerar que toda accion realizada por el éreade
MAHPI colabora para alcanzar el nivel de seguridad necesario que se pretende en este punto.
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Interpretacidon y analisis de la informacién recolectada.

Consolidacion de identificacion de activos para la seguridad informatica: tomando los activos
vistos desde MAGERIT, la evaluacion del personal de tecnologiay el resultado de las

encuestas a usuarios clave. (Ver Anexo 3 — Encuesta a usuarios - Consolidacion)

Se identificaron los activos de la informacién con el riego que poseen (medido) y se
consignaron en la planilla siguiente. Se repite que la informacién fue tomada mediante
encuestas basadas en el modelo OCTAVE y el andlisis se basd en las guias MAGERIT.

En la siguiente planilla se puede apreciar cada activo con el valor de importancia dado por los
usuarios clave.
Se han consignado las vulnerabilidades y amenazas de cada activo y se calcula el riego

mediante la siguiente formula:

Riesgo calculado = importancia = (vulnerabilidad + amenaza)

Nota: importancia: valoracion del activo desde el punto de vista del
soporte informético y de los usuarios clave;
vulnerabilidad + amenaza: es el valor estimado con €l cual el
activo en cuestion es afectado.

En otra columna he consignado los controles de seguridad que ya estén aplicados. Estos

controles disminuyen el riesgo seguin la siguiente férmula:

Riesgo efectivo = importancia = (vulnerabilidad + amenaza - atenuacion)

Nota: atenuacién: disminucion del impacto por controles aplicados.

Sobre los activos con mayor riesgo efectivo hay que aplicar controles de seguridad. He
seleccionado aquellos con un puntaje mayor a 12. El objetivo del trabajo es aplicar controles
basados en la norma IRAM-1SO 17799, sobre Seguridad Informética, para disminuir dicho

riesgo a menos a 12 puntos.
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Resumen gréfico de la valoracion de riesgos de activos.

A continuacion se puede apreciar graficamente laimportancia dada por los usuarios clave a cada
activo (serie azul).
La serie rojarepresenta el resultado de la operacion del riesgo calculado con lavaloracion de la

disminucion del riesgo por controles ya aplicados (o sea €l riesgo efectivo):
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En el siguiente gréfico se presentala misma informacion pero ordenada por el riesgo efectivo.
Esta esla base ala hora de elegir el plan de continuidad de proteccion de activos. Se basa en €l
riesgo efectivo donde se consideran las necesidades mas urgentes y criticas en relaciéon con la

continuidad de las operaciones.
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Conclusion sobre el analisis de riesgos de activos identificados:

En definitiva se pueden observar los siguientes aspectos como prioritarios a la hora de encarar
una accion preventiva:
Almacenamiento de informacion en equipos moviles;
Asegurar equipos (moéviles o de escritorios) sobre aspectos de seguridad 16gica;
Informacion almacenada en servidores y sus servicios,
El resguardo de dicha informacion de forma seguray recuperable (Backups);
Capacitacion — Concientizacion de las personas (conclusiones sobre las encuestas).

Lalinea amarilla grafica el objetivo del trabajo: reducir €l riesgo efectivo de los activos
informaticos por debajo de 12 puntos.

0 FESAD Calidanin
R m FIES Efecin

§
o I 5B -

Infcamaanm Unedad de Bactup Sennmdo de FlCs Doy mentacen Cintax de bachups Cailadosds s Arcens Pontde IFoamaceEn=n
@ e e O AT [ ESmcTl ki i res FadoFrecwnnin  emiposds danaios
produesiin

Actives infermitcos

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 90



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

Conclusion sobre encuestas - preguntas abiertas:

De las preguntas que hacen referencia a laimportancia de los activos se ve que estén en
concordancia con la identificacion de los activos importantes. O sea que se reafirmala

importancia de los activos ya identificados.

A lapregunta: ¢Qué aspectos de esta encuesta consideraria discutir con mas detalle? algunos
han expresado que desean revisar €l tema de “ Politicas de seguridad y procedimientos a
respecto”; también se refieren a que no saben acerca de lo relacionado con Seguridad

Informaticay cdmo hacer més segura la informacion.

En cuanto a ¢Qué asuntos importantes no estan cubiertos por esta encuesta? figuraron la falta de
capacitacion relacionada con Seguridad Informéticay lo referente ala comunicacion de politicas
0 estrategias de seguridad informatica. También requieren que haya capacitacion al respecto.

En un caso se notd la preocupacion sobre cudles son los procedimientos para €l intercambio de
PC’s de unapersonaaotra, dado que se necesita estar seguro que lainformacién y determinadas

configuraciones no se propaguen sin control.

Al consultar sobre el conocimiento de politicas de seguridad, procedimientos o préacticas se ha
mencionado que existen précticas de backup pero se desconocen los detalles. También se ha
recogido gue se conoce que existen perfiles de usuarios para trabgjar con todos los sistemas'y

gue éstos estédn mas 0 menos controlados (tampoco conocen detalles al respecto).

Parala pregunta ¢La estrategia de proteccién de la compafia es efectiva? se vuelve a destacar
en general lafalta de conocimiento.
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Conclusion sobre encuestas - preguntas cerradas:

Conocimiento de la seguridad y entrenamiento:

Mayoritariamente las personas dicen entender la problemética de la seguridad y su

responsabilidad, pero advierten que no han recibido capacitacion alguna al respecto.

Estrategia de la Seguridad:
En cuanto ala estrategia de seguridad de la compafiia la mayoria afirma no conocer sobre tema.

Si bien, algunos afirman que se aplican consideraciones de seguridad a las estrategias del
negocio, la mayorialuego afirma o que no hay documentacion, o no se actualizan o simplemente
no se comunican; o directamente no saben del tema.

Administracion de la Seguridad:
Para la administracién de la seguridad he recogido casi latotalidad de respuestas “ No sabe’. Las

preguntas abarcaban temas como la asignacion de fondos para la seguridad; si laempresaala
hora de vincular o desvincular personas toma consideraciones de seguridad; si se hacen

evaluaciones de riesgos y se toman acciones para mitigarlos.

Politicas y Requlaciones de Seguridad:

Al igual que €l tépico anterior las respuestas fueron de total desconocimiento sobre tema.

No se sabe s hay politicas; por ende tampoco se esta en condiciones de decir Si se revisan,
actualizan y comunican periédicamente. Tampoco se esta en condiciones de afirmar si se poseen
procedimientos mas o0 menos establecidos para estas actividades de actualizacion y menos para
saber sobre los esfuerzos que se hacen por estar actualizados.

Administracion en colaboracion sobre la sequridad:

A lapregunta“ ¢ Tiene la organizacién politicas y procedimientos para proteger la informacion
cuando se trabaja con otras organizaciones?” lamitad de las personas han contestado que si.
Pero cuando se le pidié una aclaracion indicaron claramente una confusion con los
procedimientos de seguridad de acceso al establecimiento fabril que sigue el departamento de
RRHH. Si bien estos procedimientos aportan un aspecto importante para la seguridad de la
informacion, no era éste el punto que se buscaba consultar. Por lo tanto éste aspecto esun
complemento del anterior que hace referencia alas politicas. Conclusion: s las hay se

desconocen totamente.
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Planes de Contingencia:

Para este aspecto resalta también un desconocimiento de las préacticas que puedatener la

compania.

Planes y Procedimientos para la Seguridad Fisica:

En este punto ya hay mas conocimiento porque las personas por lo general estan al tanto de las
précticas que llevan en conjunto las areas de RRHH y MAHPI a respecto. Si bien no abarcan
todos los aspectos de la seguridad fisica (desde el punto de vista de lainformacion) son

procedimientos que se comunican y realizan.

Control del Accesos Fisico:

Aqui hubo una clara confusion con el punto anterior. Se debe destacar que, s bien la mayoria de
las respuestas fueron positivas, no existen politicas ni procedimientos de acceso. Hay si

restricciones mediante puertas con cerraduras a centro de cdmputosy a ciertas oficinas.

Administracion de Sistemas y Redes:

Al respecto se contesté mayoritariamente que si hay planes para salvaguardar los sistemas; que
hay procedimientos claros de backupsy que €l personal técnico conoce sus responsabilidades al

respecto y actlia en consecuencia.

Autenticacion y Autorizacion:

Se afirma que hay politicas y procedimientos documentados para otorgar y quitar derechos de
acceso alainformacion pero debo destacar que la falta aqui estd nuevamente en la

comunicacion.

Administracion de I ncidentes:

Se recogi6 unarespuesta casi en su totalidad de ignorancia al respecto de procedimientos para

detectar, reportar y actuar bajo incidentes sospechosos de seguridad.

Précticas del Personal en General:

En relacidn a s las personas tienen buenas practicas de seguridad muchos contestaron que si.
Dada laimportancia de esta pregunta se les volvié a consultar y todos respondieron que “si” en
relacién a si mismos (cabe recordar que se trata de usuarios clave por sector) pero que “no”, o

“no saben” cuando se refieren a las demas personas.
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Propuesta

A partir de los resultados de las encuestas y del trabajo de investigacion propio he llegado alas
siguientes conclusiones sobre las cuales basé la continuacion del trabajo y mis propuestas:

Bajo € criterio de mayor criticidad, urgenciay la continuidad de las operaciones del negocio he
resaltado los aspectos con mayor prioridad de tratamiento (siempre tomando €l punto de vista del
usuario de los sistemas informaticos de Arcor):
Capacitacion — concientizacion de las personas en cuanto a la seguridad informética.
Haciendo hincapié en la confidencialidad de la informacion manejada.
Cuidado de la informacion almacenada en servidoresy los servicios prestados por éstos.
Atencion y cuidado del almacenamiento de informacidn en equipos méviles (utilizados por
usuarios de mayor cuidado en lo referente ala confidencialidad). Seincluye
concientizacion de riesgos; backup de la informacion.
Buscar asegurar los equipos (moviles o de escritorios) contra accesos no permitidos haciendo
hincapié especialmente en los aspectos de seguridad l6gica.

Concretamente, y siguiendo la metodologia indicada a comienzo del trabajo, se proponen
politicas particulares para cada aspecto identificado.

Luego siguiendo la norma SO 17799 se aplican los controles asociados a las politicas para
reducir el riesgo de los activos.

Seguidamente se detallan algunos procedimientos — guias, para efectivizar la aplicacion de los

controles
Por dltimo se indican, a modo de ejemplo, algunos planes de contingencia ante eventos de
seguridad informética.

(ver esquema en la pagina siguiente)
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Esquema de la metodologia seguida.
El siguiente esquema ilustra aquello que he implementado araiz del andlisis previo donde se

identificaron los activos informéticos més criticos. El criterio de seleccion ha sido tomar los
activos con puntgje de riesgo efectivo mayor a 12 puntos. El objetivo eslograr reducir estos

valores a menos a 12 puntos.

I dentificacion de
activos criticos

Generacion de
% politicas, para

proteccion de los
activos

Controles
% aplicados asociados
alas politicas para
reducir riesgos

Procedimientos
% utilizados para la

aplicacion de
controles

Planes ante
% contingencias de
seguridad.
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Activos seleccionados.

Resumen de activos identificados de mayor riesgo con un resumen de tareas aimplementar y su
referenciaala norma IRAM-1SO 17799

ACTIVOS

Acciones a implementar

Referencia al control de la
normalRAM-1SO 17799

Informacion en
equipos méviles

Backup periédico y documentado; capacitacion
e implementacion de cifrado de carpetas. Aplicar
politicas NTFS y seguridad en el registro.

7.2.5 Seguridad del equipamiento
fuera del &mbito de la organizacién
8.4.1 Resguardo de la
informacién
9.8.1 Computacion movil
8.3.1 Controles contra software
malicioso
10.3.2 Cifrado
9.5 Control de acceso al sigema
operativo

Unidad de Backup

Incorporarlo a los equipos criticos
inventariados por el soporte técnico externo

5.1.1 Inventario de activos
8.4.1 Resguardo de la

informacién
Servidor de Implementar todas las politicas de seguidad
rogramacion de del registro de Windows y de los volimenes 8.3.1 Controles contra software
prog duccion NTFS tal cual lo tienen implementados los demas malicioso
produccio servidores.
implementacién de UPS (Ya ha sido comprada
PLCs e instalada por Ingenieria— Mantenimiento 7.2.2 Suministros de energia

eléctrico.)

Documentacién
1ISO9000

Modificar la metodologia del backup (debe ser
full diario) y hacer una reingenieria de cémo y
doénde se estan almacenando los diferentes
documentos.

Se implementara la nueva version del software
de backup (sin costo por haberse comprado en

su momento una versién protegida por dos afios).

8.4.1 Resguardo de la
informacion
8.6.3 Procedimientos de manejo
de la informacion

Cintas de backups

Hacer copias al menos de las cintas histéricas
y guardarlas en otra ubicecion fisica.

8.4.1 Resguardo de la
informacién
8.6.1 Administracién de medios
informaticos removibles

Cableados de fibra
Optica internos

Se hara un inventario riguroso de switch,
funciones y puestos de trabajo

8.5.1 Controles de redes
7.2.3 Seguridad del cableado
5.1.1 Inventario de activos

Access Point de
Radio Frecuencia

Implementar una configuraciéon de seguridad
robusta en los Access Point

8.5.1 Controles de redes
9.4.7 Control de conexiéon a la red

Informacion en
equipos de usuarios

Aplicar politicas NTFS y seguridad en el
registro. Concientizar sobre la importancia de
almacenar informacién importante en los
recursos de los servidores

8.3.1 Controles contra software
malicioso

9.5 Control de acceso al sistema
operativo

8.6.3 Procedimientos de manejo

de la informacion
8.7.5 Seguridad de los sistemas
electronicos de oficina
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Propuesta de politicas de Seguridad Informatica.

Habiendo identificado los activos con nivel de riesgo més apremiante, se proponen para asegurar
los mismos y como medida para concientizar alas personas, las siguientes politicas de seguridad
informatica. Se tomaron como referencia los lineamientos de politicas de “The SANS™
Ingtitute” (The Trusted Source for Computer Security Training, Certification and Research:

http://www.sans.org - junio de 2005)*°

Antes de incorporarlas al trabajo han sido consensuadas con el gerente Operativo, €l gerente de
Control de Calidad de plantay el gerente de Coordinacion de Calidad Corporativa.

Como politicas sugeridas que son, se reconsideraran cuando las gerencias de Seguridad
Informéticay Recursos Humanos corporativas acuerden politicas definitivas paratodo €l grupo.
A partir de este trabajo se elevo por parte de las gerencias que se consultaron (mencionadas en el
parrafo anterior) una solicitud de incorporacion de un nuevo parrafo en la Politica General del

Sistema de Gestion Integral (ver Anexo 1).

El coordinador de calidad destacé lo siguiente araiz de las consultas:
“...son politicas bien formuladas: lo suficientemente amplias y no muy restrictivas

como para ser aceptadas ...”

Referenciando la evaluacion final de una auditoria de calidad realizada a una planta industrial de
ARCOR (que no eslade estudio en el presente trabajo) destact el siguiente parrafo:

“ Aspectos débiles resultantes del cumplimiento de los requisitos a cumplimentar para
lograr el Premio Iberoamericano de Excelencia en la Gestion:

ey

M;&segurar y mejorar la validez, integridad y seguridad de la informacion.”

Con esto destacaba que €l tema de la generacion de la informacion, la gestiony el cuidado de la
misma ya estan incorporandose diferentes procedimientos de auditoria de sistemas de calidad.
Acentud lo pertinente del trabajo y sugirié que latemética debe ser considerada en un parrafo
aparte dentro de la Politica General del Sistema de Gestion Integral. Afirmaba que desde dicho

16 The SANS Security Policy Project ; The SANS Institute; 8120 Woodmont Avenue, Suite 205 Bethesda,
Maryland 20814, http://www.sans.org/resources/policies - marzo de 2005
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sistema se genera conocimiento e informacion que son vitales y que hay que velar por su
seguridad.
Seguidamente solicitd que se redacte dicho parrafo para elevarlo por los canales pertinentes afin
de incorporarlo en la politica mencionada.
Para ello agreg0 las siguientes consideraciones para tener en cuenta:
“Palabras paraincluir en la politica:
Asegurar y mejorar lavalidez, integridad y seguridad de la informacion.
Accesihilidad, integridad, relevancia, oportunidad, utilizacion y distribucion de la
informacion.”

Fundament6 sus sugerencias con el siguiente parrafo extraido del manual de auditoria para el
Premio |beroamericano de Excelencia en la Gestion donde se hace referencia a laimportancia de
la gestion de lainformacion:

Analiza como la organizacidn gestiona sus recursos internos, por
gjemplo: los financieros, de informacion, de conocimientos,
tecnolégicos, de propiedad intelectual, materiales y recursos
externos, incluidas las asociaciones con proveedores,
distribuidores, alianzas y érganos reguladores, con € fin de

apoyar la eficiente y eficaz gestion de la misma.

A partir de estas sugerencias le he propuesto e siguiente parrafo:

Asegurar lainformacién generada y gestionada por el sistema cuidando los aspectos
de integridad, disponibilidad y confidencialidad.

Pero, luego de otra entrevista concluimos que, €l parrafo a sugerir para su inclusion en la Politica
General del Sistema de Gestion Integral sea:

Asegurar la disponibilidad, integridad y confidencialidad de la informacion.
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Cabe aclarar que cada parrafo de la Politica General del Sistema de Gestion Integral esta
respaldado por una serie de documentos y procedimientos especificos mas extensos.

El parrafo propuesto se respaldara con las politicas que se generen desde las gerencias de
Seguridad Informéticay Recursos Humanos corporativos, como ya se menciono.

A laesperade éstas, se proponen politicas especificas para fundamentar las acciones, tareasy
procedimientos implementados en el presente trabajo para reducir el riesgo de los activos
identificados con mayor criticidad.
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Politica de Seguridad informatica - ARCOR SAIC — Div. Chocolates.

La Politica de Seguridad Informética de la Division Chocolates de Arcor tiene como escenario la
Politica General del Sistema de Gestién Integral del Grupo. (Anexo 1 — “Politica del Sistema de
Gestion Integral — S.G.1.")

Para ello busca fundamentarse en los principios que guian este sistema aportando los aspectos de
Seguridad Informéatica necesarios.

Es objetivo de la misma aportar un apoyo considerable para mantener “ el liderazgo en €l
Mercado Interno a través de un fuerte desarrollo de nuevas tecnologias, equipamientos...”

“ Para lograr estos objetivos, industrialmente, surge que debemos focalizarnos en acelerar los
procesos de mejora continua para:

Aumentar la flexibilidad de las lineas de produccion, los indices de calidad, disminuir
drasticamente las pérdidas y desvios de consumo, devoluciones de clientes e indisponibilidad de
equipos, asociados a un incremento en los niveles de limpieza, seguridad y cuidado del medio
ambiente de las plantas.” (Anexo 1, segunda pagina— “Implementacion del SGI en la Planta de
Colonia Caroya’)

Paralograr esta alineacion alas politicas generales de Arcor, la Seguridad Informética se
fundamenta en la norma IRAM-ISO IEC 17799:

“Lainformacion y los procesos, sistemas y redes que le brindan apoyo constituyen
importantes recursos de la empresa. La confidencialidad, integridad y disponibilidad de
lainformacion pueden ser esenciales para mantener la ventaja competitiva, el flujo de
fondos, larentabilidad, el cumplimiento de las leyes y laimagen comercial.” (de norma
IRAM-1SO |IEC 17799, P4g.9)

La presente politica deberd enmarcarse dentro de la Politica General de Seguridad Informéatica
del Grupo ARCOR, llegado € momento, podra modificarse parcia o totalmente.

La Gerencia de Seguridad |nformética junto con la Gerencia de Tecnologia de la Informacion
serén quines establezcan y acuerden con €l Directorio y las diferentes Divisiones de la Compariia

dicha Politica General.

Justificacion:

Los activos involucrados en la generacion, modificacion, almacenamiento y resguardo de la
informacion son recursos de importanciay vitales parala Compafia. Por tal motivo y para evitar
pérdidas operativas, productivas, financieras o confidenciales la gerencias Operativa, de
Calidad, de Recursos Humanos, de Desarrollo y Administrativa de la Planta de ARCOR SAIC -
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Divisién Chocolates de Colonia Caroya debe estar comprometida en la preservacion, utilizacion

y mejora de dichos activos.

Responsabilidades:

Dirigencia:

Es responsable de dar a conocer y velar por € cumplimento de las politicas, normas, pautas, y
procedimientos de seguridad acordadas en la presente politica. Estén incluidos todos los

gerentesy jefes de &rea.

Soporte I nformético:

Es responsable de establecer los controles de seguridad apropiados para cada usuario o grupos de
usuariosy supervisar e uso de los recursos informéticos, de llevar a cabo las tareas de seguridad
relativas a los sistemas sobre los cuales brinda soporte, como por gjemplo, aplicar los parches
correctivos cuando le llegue la notificacion del fabricante o de la Gerencia de Seguridad o
Tecnologia Informética.

Es responsable de informar ala dirigenciay a sus superiores sobre toda actividad sospechosa,
evento amenazador o intrusion.

También se prevé gque el soporte informatico sea responsable de coordinar € andlisis de riesgos
con cierta periodicidad, planes de contingenciay prevencion de desastres. Asi también seré el
responsable de coordinar eventos de concientizacion y capacitacion sobre Seguridad Informatica.
Paratodo ello cuenta con el apoyo de lared de soportes técnicos y funcionales que Arcor

dispone.

Usuarios:
Son responsables de cumplir con todos los enunciados relativos a la seguridad informética
mencionados en estas politicas y en particular de:

s Conocer y aplicar las politicas y procedimientos apropiados en relacion a manejo de

lainformacion y de los sistemas informéticos.
s No divulgar informacién confidencial de la Compariia a personas no autorizadas.

s No permitir o facilitar el uso de los sistemas informéticos de la Compafiia a personas

no autorizadas.
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7 No utilizar los recursos informéticos (hardware, software o datos) y de
telecomunicaciones (teléfono, fax) para otras actividades que no estén directamente
relacionadas con €l trabajo en la Compafiia.

” Proteger meticulosamente su contrasefiay evitar que sea vista por otros en forma

inadvertida.

” Reportar inmediatamente a su jefe inmediato cualquier evento que pueda
comprometer la seguridad de la Compariiay sus recursos informéticos, como por gemplo
contagio de virus, intrusos, modificacion o pérdida de datos y otras actividades

sospechosas.
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Politica de Uso aceptable de equipos informaticos.

1.0 Apreciacién Global

Laintencion de la Gerencia de Seguridad Informéatica no es imponer restricciones contrarias ala
cultura de confianza, franqueza e integridad de ARCOR. La Gerencia de Seguridad Informatica
se compromete a proteger a los empleados de ARCOR y a la compafiia de las acciones
perjudiciales o ilegales cometidas por individuos, ya sea con conocimiento de causa o no.

Se deja mencion que todos los sistemas utilizados mediante Internet o intranet; los equipos de
computacion, el software; sistemas operativos; los medios de comunicacion y almacenamiento,
las cuentas de correo electrénico; por gemplo, son propiedad de ARCOR. Asi mismo también
cabe aclarar que estos sistemas serén usados para los propdsitos del negocio sirviendo los

intereses de la compariia.

La seguridad eficaz es un esfuerzo de equipo que involucrala participacion y apoyo de cada
empleado de ARCOR que trata con informacién y/o sistemas de informacion. Por lo tanto, es
responsabilidad de cada usuario conocer las siguientes pautas y actuar de acuerdo a ellas.

2.0 Propésito

El propésito de esta politica es generar un perfil de uso aceptable de equipos de computacion en
ARCOR. Laintencionalidad es proteger tanto a empleado como ala compafiia. El uso
impropio de dicho equipamiento expondra a ARCOR a riesgos como ser atagques de virus,
comprometer los sistemas o lared; dificultar los diferentes servicios prestados; o derivar en

problemas legales.

3.0 Alcance

Esta politica se aplica alos empleados, contratistas y consultores que trabgjan en ARCOR. Asi
mismo, se aplicaatodo el equipamiento informético que posee, es alquilado o se usaen
ARCOR.
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4.0 Politica

4.1 Uso general y propiedad

1

Los administradores de la red desean proveer un razonable nivel de privacidad, sin
embargo los usuarios deben ser concientes que los datos que generen en los sistemas
corporativos seran propiedad de ARCOR. Debido alanecesidad de proteger lared, la
dirigencia no garantiza la confidencialidad de la informacion almacenada en cualquier
dispositivo de red.

L os empleados son responsables de aplicar buen criterio y racionalidad en sus
actividades. Cuando algo no esté expresamente mencionado en esta politicalos
empleados deben consultar a sus supervisores o gerentes.

Se recomienda que cualquier informacion que los usuarios consideren sensible o
vulnerable esté cifrada.

Por propdsitos de seguridad o mantenimiento de lared, el personal de mantenimiento de
lared estd autorizado a monitorear el equipamiento, los sistemasy € trafico de lared en
cualquier momento.

ARCOR sereserva el derecho a auditar lared y los sistemas periddicamente para

asegurar el cumplimiento con esta politica.

4.2 Seguridad y Propiedad dela Informacion

1.

Lainformacién debe estar clasificada como confidencial o no confidencial. Las
diferentes gerencias deben hacer esta clasificacion y el soporte de tecnologia debe
suministrar los medios para su almacenamiento seguro. Los usuarios de informacién
confidencial (por gjemplo: datos privados de la compafiia; estrategias corporativas;
secretos de marketing; especificaciones; lista de clientes; informacion de
investigacion...) deben realizar todo lo necesario para prevenir accesos no autorizados a
dicha informacion.

No se deben compartir las cuentas de usuarios y las contrasefias se debe guardar en lugar
seguro. Los usuarios son responsables de la seguridad de sus cuentas y contrasefias. Las
contrasefias se deben cambiar cada dos meses.

Todas las PCs y notebooks deben estar protegidas por un protector de pantalla que se
active automaticamente como maximo a los 10 minutos de no utilizarse.

Lainformacion critica debe estar cifrada. (Ver politica de cifrado mas adelante.)

Dado que las notebooks son especialmente vulnerables se debe tener un especial cuidado.
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6. Todo equipo conectado alared de ARCOR debe tener instalado y actualizado el
antivirus corporativo definido por el equipo de Tecnologia Informética de ARCOR.
7. Los empleados deben tener especial cuidado al abrir correos electronicos con anexos de

origen desconocido dado que pueden contener virus o codigos maliciosos.

4.3. Usos inaceptables

Las siguientes actividades, en general, estén prohibidas.

Bajo ninguna circunstancia un empleado de ARCOR esté autorizado a cometer alguna actividad
ilegal mientras utilice recursos propios de ARCOR.

La siguiente lista intenta proveer un marco de actividades catalogadas como de uso inaceptable.
No se pretende que sea exhaustiva.

Sistemay actividades dered

Las siguientes actividades estan estrictamente prohibidas, sin excepciones:

1. Violaciones de los derechos de cualquier persona o compafiia protegidos por “copyright”,
patentes u otra propiedad intelectual incluyendo lainstalacion o distribucion de software
“pirata’ u otro del cual ARCOR no tenga la correspondiente licencia de uso.

2. Copiar material licenciado sin autorizacion, por ejemplo: digitalizacion o distribucion de
fotografias de revistas, libros, musica de los cuales ARCOR o el usuario final no tenga la
respectiva licencia.

3. Exportar software, informacion técnica, software de encriptacion o tecnologia, en
violacién de leyes de control de exportacion internacionales o regionales

4. Introduccién de programas maliciosos en lared o servidores (por gjemplo: virus, gusanos
caballos de Troya)

Revelar su password o permitir el uso de su cuenta de usuario a otros.

Usar los activos informéticos de ARCOR para transmitir material o realizar actividades
gue comentan violaciones de acoso sexual o de violencia.

Hacer ofertas fraudulentas de productos o servicios originados por o desde ARCOR.

8. Readlizar cortes o interrupciones en lared.

Los cortes incluyen, entre otras actividades, €l acceso a datos de los cuales no se es el

destinatario; “loguearse” en un servidor; utilizar una cuenta de usuario ala que no se esté
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expresamente autorizado; etc.
Las interrupciones incluyen acciones como network sniffing, pinged floods, packet
spoofing, denial of service, y cualquier ruteo de informacion con propdsitos maliciosos.

9. El scaneo de puertos esta expresamente prohibido a menos que medie una notificacién
anterior de la Gerencia de Seguridad Informética.

10. Ejecutar cualquier forma de monitorear la red interceptando informacién al menos que
sea parte de las tareas habituales del puesto de trabgjo.

11. Conseguir mediante engafio cualquier autenticacion de usuario o informacién de
seguridad de algun equipo, servidor, red o cuenta de usuario.

12. Utilizar cualquier programa, script o comando; o enviar cualquier clase de mensajes con
laintencion de interferir, deshabilitar o finalizar sesiones de usuario.

13. Proveer informacion de listas de empleados o sobre ARCOR aterceras partes fuerade la

compania.

Actividades de correo electrénico y comunicaciones

1. Enviar mensgjes de correo electronico no solicitados. (correo electronico spam).

2. Cuaquier forma de dafios via correo electronico o teléfono, ya sea por € lengugje
utilizado, la frecuencia o el tamafio de los mensajes.
Usos no autorizados o modificaciones de los encabezados de correos electronicos.
Crear o remitir cualquier tipo de cadenas de correos.
Uso de correos no solicitados originados dentro de ARCOR y que ofrecen servicios de la
compania.

6. Envio de correo electronico o similar que no esté relacionado con las actividades del
negocio.

5.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancion
disciplinaria acorde con las politicas y procedimientos de la gestion de RRHH de ARCOR.
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Politica de contrasefias

1.0 Introduccion

L as contrasefias son un aspecto importante de la seguridad informética. Es una primera
proteccion parala utilizacion de cuentas de usuario. La eleccion de una contrasefia pobre podria
comprometer lared corporativade Arcor. Todos los empleados (incluyendo terceras partes que
accedan a los sistemas de la compafiia) deben seguir los pasos apropiados, para seleccionar y

asegurar sus contrasefias.

2.0 Propésito
El propdsito de esta politica es establecer un estandar para la creacion, proteccion de contrasefias

fuertesy la frecuencia de cambio de las mismeas.

3.0 Alcance

El alcance incluye atodo el personal que tiene o es responsable de una cuenta de usuario (0
cualquier forma de acceso que soporte o requiera una contrasefia) en cualquier sistema de Arcor;
0 que tenga acceso alared o a cualquier informacion de Arcor que no sea publica.

4.0 Politica
4.1 General
?? Todas las contrasefias de sistema (por g.: de administrador de servidores o dominios,
cuentas de administracion de aplicaciones, etc.) deben ser cambiadas a menos cada dos
meses.
?? Las contrasefias de usuarios deben ser administradas de forma centralizada por Seguridad
Informética.
?? Todas las contrasefias de nivel de usuarios (por g.: correo electrénico, accesos a I nternet,
computadores, etc.) deben cambiarse a menos unavez por trimestre.
?? Las contrasefias no deben ser insertadas en mensgjes de correos ni en ninguna forma de
comunicacion electrénica.
?? Todas las contrasefias (ya se del nivel de sistema 0 de usuario) deben gjustarse alas

siguientes indicaciones.
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4.2 Guias generales

A. Guias generales de generacion de Contrasefias

L as contrasefias de usuarios son usadas para varios propésitos. Algunos de los més importantes
son: cuentas de usuarios, accesos a lnternet, cuentas de correo electrénico, inicio de sesion en
servidores o activos de red.

Todas las personas deben saber cOmo seleccionar contrasefias robustas.

Contrasefias con las siguientes caracteristicas se pueden clasificar como pobres o débiles:
?? Tiene menos de ocho caracteres
?? Esuna palabra gue se pueda encontrar en un diccionario (en idioma espariol u otro).
?? Esuna palabra de uso comin como ser:
o Nombres de familia, mascotas, amigos, colegas, etc.
o Términosy nombres de computacion, comandos, sitios, compafiias, hardware o
software.
o Palabrascomo “ ARCOR”, “sanjose”, “sanmartin” o cualquier derivacion.
0 Cumpleafios o cualquier informacion personal como direccién o nimero de
documento o teléfono.
o Palabras 0 nimeros que sigan un patron como “aaabbb”, “qwerty”, “zyxwvuts’,
“123321" “123456789", etc.
0 Cuaquier giemplo mencionado deletreado al revés.
o Cuaquier gemplo mencionado seguido o precedido por un nimero (por g:
adminl, ladmin).

Para contrasefias robustas se pueden enumerar las siguientes caracteristicas:
?? Contienen tanto letras mayUsculas como mindsculas (por g.: az, A-Z)
?? Tienen caracteres numéricosy de puntuacion (por g.: 0-9, | @#$%"&* ()_+|~-
=\{}]:"<>2,0)
Al menos contiene ocho caracteres alfanuméricos.
No contiene ninguna palabra en alglin lenguaje, jerga, dialecto, etc.

No esta basada en informacion personal, nombres de familia, etc.

33 3 3

Se deben crear contrasefias facilmente recordables, por ejemplo puede basarse en un

titulo de una cancion o en una afirmacion o en unafrase. Por ejemplo, la frase puede ser
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“Esta es una buena forma de recordar”, y la contrasefia podria ser “eE1bFdR” o
“E<E1bfd r” u otravariacion.

L as contrasefias nunca deben ser escritas en lugares visibles.

Nota: No se debe usar ninguno de estos gjemplos como contrasefia.

B. Estandares de proteccion de contrasefias
No se deben usar contrasefias de la compariia para accesos de otros servicios externos. Cuando
sea posible no se debe usar la misma contrasefia para acceder a diferentes utilidades.

No se deben compartir las contrasefias con nadie, incluyendo secretarias o asistentes
administrativos. Todas las contrasefias deben ser tratadas como informacion sensitivay

confidencial

Lista de cuidados;

No revelar una contrasefia por teléfono a nadie.

No escribir contrasefia en correos electronicos

No revelar contrasefias a ninguin jefe

No decir una contrasefia en frente de otros

No mencione el formato de una contrasefia (gj.: “mi apellido”)

No revelar contrasefias en cuestionarios o formularios de seguridad

No compartir contrasefias con familiares

N T, J S, S S S,

No revelar contrasefias a colegas en vacaciones

Si alguien consulta por una contrasefia, se le debe mencionar esta politicay dirigirlo a soporte
informatico del sitio.

No se deben escribir contrasefias y guardarlas en la oficina. No la ailmacene en archivos de la

computadora u algun dispositivo sin encriptar.
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Se deben cambiar las contrasefias al menos una vez cada tres meses salvo las contrasefias de
nivel de sistema. Estas Ultimas deben cambiarse alo sumo bimestralmente.

Si se sospecha que una cuenta estéd comprometida o se harevelado una contrasefia, se debe
cambiar la contrasefiay reportar €l incidente al soporte técnico.

C. Estandares para desarrollo de aplicaciones
Los desarrolladores de aplicaciones deben asegurar que sus programas contienen las siguientes
precauciones de seguridad. Las aplicaciones:
?? deben soportar autenticacion de usuarios individuales y no de grupos de usuarios.
?? no deben almacenar las contrasefias en texto plano 0 mediante formas que sean
facilmente reversibles.
?? deben proveer unajerarquia de administracion por roles donde cada usuario pueda hacer

funciones sin necesidad de conocer otra contrasefia que no seala propia.

5.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancién
disciplinaria acorde con las politicas y procedimientos de la gestion de RRHH de ARCOR.
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Politica de seguridad en Servidores

1.0 Propésito
El propésito de esta politica es establecer estandares para la configuracion de servidores internos
propios de ARCOR. La efectivaimplementacion de esta politica minimizara el acceso no

autorizado alainformacion y tecnologia propias de la compariia.

2.0 Alcance
Esta politica se aplica a todos los servidores propios y/u operados por ARCOR — Colonia

Caroya.

3.0 Politica

3.1 Propiedad y Responsabilidades

Todos los servidores de Arcor deben estar bajo la supervision y mantenimiento del soporte
técnico local. Dicho soporte cuenta con el apoyo del la Gerencia de Tecnologia I nformética
mediante a red de soportes técnico — funcionales de ARCOR.

Cada soporte local debera establecer un proceso parala actuaizacion y configuracion de los
servidores los cuales serén revisados y aprobados por la Gerencia de Tecnologia | nformética.

?? Los servidores deben estar registrados en los sistemas de inventario de hardware
corporativo; de listas de control de actualizacion de servidoresy en € manua de
procedimientos e instructivos que ARCOR dispone corporativamente. Al menos debera
contar con la siguiente informacion.

o Contacto de supervision y mantenimiento: el soporte técnico y su reemplazo.
o El sistema operativo y su version ademas de la configuracion basica del hardware.
0 Lasprincipales aplicaciones o servicios brindados.

?? Lainformacion en los sistemas de administracion corporativos debe mantenerse
actualizada.

?? Los cambios de configuracion deben seguir los procedimientos de administracion de

cambios apropiados.
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3.2 Guias generales de configuracion

?? Laconfiguracion de los sistemas operativos debe estar en concordancia con las guias
brindadas por Tecnologia Informéticay Seguridad Informatica.

?? Se deben deshabilitar todas las aplicaciones y servicios que no se usen.

?? El acceso alos servicios debe ser registrado y/o protegido por algin método de control de
acceso.

?? Deben ser instalados los parches de seguridad més recientes tan pronto como sea posible,
con la tnica excepcién que a hacerlo interfiera con las operaciones del negocio.
Para evitar posibles errores, las gerencias de Tecnologiay Seguridad Informatica,
deberan aplicar dichos parches sobre entornos de pruebas semejantes a los mas criticos
gue estén en produccion.

?? Lasrelaciones de confianza entre sistemas deben evitase ya que implican riesgos de
seguridad. Sobre todo s hay otras formas de comunicacion posible.

?? Siempre se deben usar principios estandar de seguridad.

?? No se deben utilizar cuentas de administrador cuando la tarea requerida se pueda hacer
mediante otra cuenta sin tantos privilegios sobre el sistema.

?? Si se dispone de un canal de conexion seguro, los privilegios de acceso deben utilizarse
sobre dicho canal (por €g.: conexiones de red encriptadas utilizando SSH o 1PSec).

?? Los Servidores deben estar fisicamente ubicados en un entorno de acceso controlado.

3.3 Monitoreo
?? Todos los eventos relacionados con la seguridad sobre sistemas criticos o sensibles deben
registrarse y auditarse tal como sigue:

0 Todoslosregistros de seguridad deben permanecer en el sistema por lo menos
una semana.

o0 Lascintas de backup semanales (backup full), ya sea de registros o informacion
sensible y critica, deben mantenerse al menos por un mes.

o0 Lascintas de backup mensuales (backup full) deben mantenerse por un minimo

de dos afios.
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?? Todo evento relacionado con la seguridad debe ser reportado alos soportes de
Tecnologia Informética o de Seguridad Informética
Algunos de los eventos pueden ser:
0 Ataques de busgueda de puertos abiertos.
0 Evidencias de accesos no autorizados a las cuentas de usuario con privilegios.
o Ocurrencias de anomalias no relacionadas con las aplicaciones especificas de
algun servidor.

3.4 Complacencia
?? Se deben hacer auditorias regularmente por organizaciones autorizadas por ARCOR.
?? Las auditorias se deben administrar por algin grupo interno de Tecnologia Informética o
Seguridad Informatica.

?? Se debe prevenir que las auditorias no causen inconvenientes operacionales.

4.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancion
disciplinaria acorde con las politicas y procedimientos de la gestién de RRHH de ARCOR.
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Politica de Anti-virus

1.0 Propésito
Establecer requerimientos que deben cumplir todas las computadoras conectadas alared de

Arcor con el objetivo de asegurar una efectiva prevencion y detencion de virus.

2.0 Alcance
Esta politica se aplica a todos los equipos informaticos de la compafiia. Incluye, por gjemplo, las
PCs de escritorio, notebook, Servidores de aplicacionesy de archivos.

3.0 Palitica

Todas las PC de Arcor deben tener instalado el antivirus estandar propuesto por Tecnologia
Informética. Debe utilizarse algin método para que se actualice automaticamente.

L os equipos que se encuentren infectados deben desconectarse de la red hasta que puedan ser
revisados y se verifique que estén libres de virus.

El soporte técnico local es el responsable de la actualizacion de los antivirus en los diferentes
equipos informéticos y de su revision periddica.

Se debe configurar €l equipo informéatico y el software antivirus de modo que no pueda ser
desinstalado o deshabilitado por el usuario.

Cualquier actividad que tenga la intencién de crear o distribuir programas maliciosos en lared de
la compariia esta totalmente prohibida.

Refiérase a los Procedimientos recomendados para Anti-virus de Arcor para prevenir problemas

con virus.

4.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancion
disciplinaria acorde con las politicas y procedimientos de la gestion de RRHH de ARCOR.
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Politica de uso del correo electronico

1.0 Propdsito
Prevenir que se trasmita una malaimagen de la compafiia. Cuando un correo electrénico es
enviado fuera del dominio de la compafiia, las personas en general lo ven como un mensaje

oficial de dicha compafiia.

2.0 Alcance
Esta politica abarca el uso adecuado de cualquier correo electronico que se envia desde la
compafiiay se aplica atodos los empleados y demés personas que usen €l sistema de correo

corporativo de Arcor.

3.0 Politica

3.1 Uso prohibido

El sistema de correo electronico de Arcor no puede ser utilizado parala creacion o distribucién
de cualquier mensaje disociador u ofensivo incluyendo comentarios ofensivos o discriminatorios
sobre raza, género, orientacion sexual, creencias o précticas religiosas, invalides, nacionalismo,
pornografia, etc.

Tampoco puede ser utilizado para el envio de material que viole las leyes de propiedad
intelectual: distribucién de musica, videos, etc.

Quienes reciban mensajes con contenidos de éste tipo desde personas dentro de Arcor deberan

reportarlo a su supervisor inmediato.

3.2 Uso personal
Utilizar €l correo electrénico provisto por Arcor para uso personal es solo aceptado con
restricciones. No se deben enviar ni seguir cadenas de correos.

3.3 Monitoreo

Las cuentas particulares de correo electronico pueden ser supervisadas por personal técnico
cuando sea necesario. Para ello debera mediar una autorizacion explicita de los superiores
inmediatos del técnico y de la persona a monitorear.

4.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancion
disciplinaria acorde con las politicas y procedimientos de la gestion de RRHH de ARCOR.
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Politica de encriptacion aceptable

1.0 Propésito
El propésito de esta politica es proveer una guia que limite el uso de encriptacion a aquellos
algoritmos que ya hayan recibido una revision publica sustancial y hayan sido probadas

efectivamente.

2.0 Alcance
Esta politica se aplica a todos los empleados de |la compafiia.

3.0 Politica

L os algoritmos de encriptacion estandares como DES, Blowfish, RSA, RC5, IDEA, etc. deben
ser usados como base para las tecnologias de encriptaciéon. Dichos algoritmos son utilizados en
el cifrado por aplicaciones ampliamente aceptadas. Por gjemplo Network Associates con su
producto Pretty Good Privacy (PGP) usa combinaciones de IDEA, RSA, etc.; y Secure Socket
Layer (SSL) utiliza encriptacion RSA.

Los sistemas de criptografia simétrica deben usar llaves de longitud de a menos 128 bits. Para
los sistemas de criptografia asimétrica (mediante llaves publicas y privadas) se deben utilizar
llaves de longitud tal que permitan que el cifrado sealo suficientemente seguro, al menos de
1024 hits.

El uso de algoritmos de encriptacidn propietarios no se permite bajo ningun propasito.

4.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancion
disciplinaria acorde con las politicas y procedimientos de la gestion de RRHH de ARCOR.
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Politica de comunicaciones inalambricas

1.0 Propésito
La presente politica prohibe el acceso alared de ARCOR por medio de comunicaciones
inalambricas inseguras. S6lo se permite las conexiones de aquellos sistemas inaldmbricos que

cumplan con los criterios de esta politica

2.0 Alcance
Esta politica cubre todos los dispositivos de comunicacion de datos inaldmbricos (por gemplo:
PCs, PDAS) que estén conectados a lared interna de Arcor. Seincluyen todos los dispositivos

inaldmbricos capaces de transmitir paquetes de datos.

3.0 Politica

3.1 Registro de Access Pointsy equipos conectados

Todos los access points inalambricos conectados a la red corporativa deben estar registradosy
aprobados por Tecnologia Informética (mediante el soporte técnico local del sitio). Dichos
access points deben ser controlados periddicamente para revisar s no han sido accedidos por
dispositivos no autorizados. Todas las interfaces de red inalambricas usadas en notebook u otro

dispositivo deben ser registradas por Tecnologia | nformética.

3.2 Tecnologia aprobada
Todos los equipamientos que utilicen acceso inaldmbrico deberan ser de marcas 'y provistos por
proveedores aprobados por Tecnologia Informética. Deberan soportar las configuraciones de

seguridad enumeradas en la presente politica.

3.3 Encriptacion y Autenticacion

A los efectos de cumplir con esta politica, todas las implementaciones deben utilizar algiin
método de encriptacion de a menos 56 bits. Ademas, se debe filtrar el acceso mediante las
direcciones de hardware (MAC address). Estas deben registrarse y poder rastrearse.

En la medida en que & equipamiento |o permita debe usarse alguna forma segura de

autenticacion de usuarios previa a la aceptacion de la conexion.
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3.4 Configuracion del SSID (Service Set | dentifier)
El nombre de lared inalambrica (SSID) no debe contener ninguin identificador de la
organizacién, como ser €l nombre de la compafiia o la divisién; el nombre de algin empleado o

la descripcion de un producto.

4.0 Incumplimientos
Cualquier empleado que se encuentre en violacion de esta politica podra tener una sancion

disciplinaria acorde con las politicas y procedimientos de la gestion de RRHH de ARCOR.
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Aplicacion de controles acordes a la norma IRAM-1SO 17799
(Objetivo: reducir € riesgo efectivo de activos criticos)

Se han implementado los controles mas apremiantes segun el andlisis realizado anteriormente.
La mayoria responden ala lista de activos a asegurar, pero también se incluyeron controles
gue, si bien no son urgentes o de mayor criticidad, fueron pertinentes implementar ya sea por
la operatoria del centro de computos; los objetivos del Sistema de Gestion Integral y/o €

presupuesto disponible para el caso.

Para cada activo identificado como critico se consigha la aplicacion de controles con unatabla

similar ala siguiente.

En ella se puede identificar €l activo en estudio, lanorma IRAM-1SO 17799 de referencia; la
politica asociada a cumplir; el valor del riesgo efectivo y el valor del riesgo que se pretende
luego de la aplicacion de los controles.

También se consigna el tiempo en que fue implementado el control (se enumeran por orden
de implementacion):

i deﬁtci?i\(l:gdo Referenciaala Norma Pol 'Sﬁﬁ:de Riesgo | Riesgo
a IRAM-1SO 17799 segur efectivo | esperado
como critico asociada
- Politicaque
Descripcidon del | x.x.X Capitulo de referencia de |  se pretende XX XX
activo la norma _ puntos | puntos
cumplir

Tiempo efectivo de aplicacion: Momento en el cuad o desde el cud se implemento el control.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 119



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

1 - Controles aplicados sobre equipos de computacion en general:

i deﬁtci?i\(l:gdo Referenciaala Norma gﬂﬁg:de Riesgo | Riesgo
o IRAM-ISO 17799 : efectivo | esperado
como critico asociada
8.3.1 Controles contra software
malicioso
i A 9.5 Control de acceso al
Ingrl:?;g;ogeen Zistema operativo -~ Uso aceptable 138 10
. 8.6.3 Procedimientosde | .. Contrasefias puntos | puntos
usuarios manejo de la informacién
8.7.5 Seguridad de los
sistemas electrénicos de oficina

Tiempo efectivo de aplicacion: sobre todos los equipos de usuarios desde Octubre de 2004.

M g oras obtenidas:
Disminucion de incidentes por problemas de configuracion de equipos y considerable
reduccion de instalacion de software no licenciado.

Controles aplicados:
Los controles aplicados restringen el acceso remoto e instalaciones de software. Otros

previenen contratareas erroneas de los usuarios (intencionales o no).

En la aplicacion de estos controles de seguridad he necesitados readlizar varias pruebas. El
objetivo de mejorar la seguridad de las estaciones de trabajo eralogrado, pero algunas
aplicaciones no funcionaban correctamente o directamente no iniciaban, como es el caso del
cliente de correo corporativo, o los clientes del sistema de programacion de la produccion.
Puede verse € detalle en € instructivo anexado mas abajo en el apartado “Procedimientos’ en
la pagina 134.

Cabe aclarar que luego de haber llegado a esta conclusion se fueron incorporando nuevos
equipos (mediante el plan y presupuesto de mantenimiento anual del equipamiento
informatico) y atodos se les aplicaron estas directivas.

La cantidad de equipos nuevos aproximadamente es de 20, pero alavez muchos de los
equipos anteriores se rotaron hacia otros usuarios y se les cambié el sistema operativo,
permitiendo aplicar las politicas mencionadas.
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También hay que considerar la siguiente diferenciacion de equipos a los cuales se les aplico
alguna directiva de seguridad diferente.

Parala generalidad de eguipos:

Como ya lo mencioné los usuarios inician sesion con privilegios de USUARIOS locales.
Ademas mediante el editor de politicas de grupo se le restringe utilidades de configuracion
gue pudieran perjudicar el buen funcionamiento del equipo. Por giemplo no se permite el
ingreso a “Panel de Control”.

Se deshabilita la cuenta de administrador original del equipo.

Se genera una nueva cuenta de administrador local y se le asigna una contrasefia (almacenada
en un sobre en la cgja fuerte existente en el Centro de Computos).

Se deshabilita la cuenta de invitado y cualquier cuenta administrativa que venga incorporada

con €l equipo.

Diferencia aplicada en equipos de uso multiple en planta:

Ademas de las anteriores se aplicaron las siguientes directivas:

Se deshabilitaron o quitaron las unidades de almacenamiento extraibles.

Dado que usan un usuario comun, se habilité la configuracion para que ingresen sin necesidad
de loguearse (agiliza el arranque del equipo y evita equivocos en la contrasefia de acceso,
muchas personas utilizan la misma cuenta). Son 7 equipos. Resta por implementar o mismo
enotros 4. Paraesto hay que cambiarles €l sistema operativo, 1o que requerira una ampliacion
0 cambio de hardware previamente.

Equipos con Sistema Operativos Windows 95 o Windows 98:

Cuando es necesario se configuran las politicas de equipo y usuario, disponibles en un entorno
de Windows NT, con €l propésito de acotar las operaciones de los usuarios sobre el sistema
operativo.

Se incorporaron en un plan de recambio parair migrando paulatinamente a sistemas
operativos més actuales. Mencionado en el punto anterior.
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Equipos con aplicaciones concretas:

No se les aplica ninguna directiva logica a los dos equipos que interactlian con equipamiento
de control de laviscosidad del chocolate.

Tampoco se consideré al equipo que administra las ranuras y molinetes de acceso porque esta
en un lugar fisico seguro y tiene como Sistema Operativo MS-DOS 6.22 y no comparte
recursos. Solo graba cada 10 minutos la informacién adquirida de las ranuras en un servidor.

Detalle final al momento de la presentacién del presente trabajo:

Sistema Operativo cantidad de instalaciones cantidad implementadas  Porcentaje
DOS 2 na na

Win 95 36 na na

Win 98 23 na na

Win NTWS 9 9 100 %
Win 2000 19 17 89 %
Win XP 58 51 88 %
Win NT Server 6 na na
Win 2000 Server 1 1 100 %

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 122



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

2 - Controles sobre equipos moviles:

Activo Politica de

) . Referenciaala Norma -
|dent|f|c§_do IRAM-1SO 17799 segur_ldad
Ccomo critico asociada

Riesgo | Riesgo
efectivo | esperado

7.2.5 Seguridad del
equipamiento fuera del &mbito de
la organizacion

8.4.1 Resguardo de la -~ Uso aceptable

L informacion
Informacion en 9.8.1 Computacion movil | .. Contrasefias 17 10
equipos moviles _ puntos | puntos
8.3.1 Controles contra software| .. Encriptacion
malicioso

10.3.2 Cifrado
9.5 Control de aceeso al sistema
operativo

Tiempo efectivo de aplicacion: sobre todos los equipos moviles a partir de Octubre de 2004.

M g oras obtenidas:
Ademas de las mencionadas para la generalidad de los equipos, se crecio en latoma de
conciencia sobre las vulnerabilidades y amenazas que tienen las PC portatiles.

Se mejor6 el resguardo de la informacion.

Controles aplicados:
Se aplican los controles y directivas igual que al resto de los equipos més las consideraciones

siguientes:

Concientizacion sobre cuidados de traslado y utilizacion del equipo movil.
Precaucion ante posibles robos en lugares publicos (aeropuertos, tradados, etc.)

Para larealizacion de backups de datos criticos locales se implementd un componente
asociado al sistema de Backup que permite hacer el respaldo de la informacién que se
seleccione en forma desatendida (el usuario y el administrador de sistemas no tienen que
recordar hacer el respaldo, se hace automaticamente luego de una primera configuracion)
Lainformacion, que se respalda en un disco del servidor, se graba en cinta semanamente.

El agente de backup para equipos portatiles se instalé con una version - licencia de prueba en
cinco notebooks mientras se negocia la compra de las licencias definitivas. Los costos —de

aproximadamente U$s 50 por cliente — se justifican ampliamente dada la importancia de la
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informacion respaldada y la seguridad que brinda €l software, tanto a interesado como a
soporte técnico informético.
En dicha negociacion se ha resatado desde Tecnologia I nformatica que se debe recordar que
la politica es guardar toda informacion critica en los servidores y que los soportes técnicos
locales de cada base no se responsabilizan por la informacion almacenada localmente en
equipos de escritorio 0 moviles.
Sin embargo se propone laimplementacion de dicho software de backup para usuarios muy
puntuales en los que coinciden las siguientes variables:

Personas que vigjan al exterior con mucha frecuencia;

Personas de nivel jerarquico gerencial;

Personas con responsabilidades corporativas.
Dentro de éste grupo se encuentran el gerente de Investigacion y Desarrollo; €l gerente de
Coordinacion Corporativa de Calidad; € gerente de Comprasy €l Gerente de Recursos

Humanos.

Para determinados niveles gerenciales, se le otorgd una cuenta local de administrador para
el caso de necesitar redlizar tareas de mantenimiento, configuraciones en otros sitios y/o
instalaciones. (Su cuenta para uso habitual es como todos: Usuario local)

Cifrado de archivos confidenciales. Luego de varias pruebas he llegado a la conclusion de no
poder cifrar los archivos en |os equipos ya que en & entorno de dominios en que nos
manejamos no trabaja adecuadamente. Cuando se cambia la contrasefia de la cuenta en el
dominio se pierde el acceso alos archivos cifrados. Tampoco el administrador local del
equipo puede accederlos.

Pararesolver este inconveniente se puede esperar la migracion que Tecnologia I nformética de
Arcor tiene previsto realizar hacia un entorno donde si sea compatible €l cifrado de archivosy
carpetas. Laotraaternativa es comprar software de cifrado para entornos Windows.
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3 - Controles aplicados sobre equipos de Radio Frecuencia:

Activo iaal Politica de . .
identificado Referencia ala Norma sequridad Rl&e_go Riesgo
o IRAM-ISO 17799 : efectivo | esperado
Ccomo critico asociada
_ ~~ Comunicaciong
Access Points de 8.5.1 Controles de redes L, . 14 10
Radio 9.4.7 Control de conexion a red inalambricas ounios | purkos

Tiempo efectivo de aplicacion: sobre todos los equipos de radio frecuenciay los respectivos

access points en abril de 2005.

M g oras obtenidas:

Acceso alared inaldmbrica con muy buen nivel de seguridad. Se restringi6 la cantidad de
potenciales conexiones de equipos, que podrian reducir la performance de los equipos que
tienen que trabajar si 0 si con dicha tecnologia.

Controles aplicados:
Se aplicaron los siguientes controles:

Se cambi6 la contrasefia de administracion remota que viene configurada por defecto en los
Access Points.

Se cambi6 la identificacion de la red inal&mbrica que viene por defecto en los equipos.

Se implement6 la comunicacidn con encriptacion con clave de 128 bits.

Se enumeraron las direcciones fisicas (MAC Address) de los equipos que deben tener acceso
alared inddmbricay se registraron en la base de Procedimientos e I nstructivos para su
actualizacion. Ver lapolitica para redes inaldmbricas.

Se comprobd que todos los equipos de radiofrecuencia del centro de distribucién trabajen
correctamente con estos cambios.

Lainstalacion final consta de 5 access pointsy 8 equipos méviles de trabajo. Se dgjaun
access points en €l primer piso parala utilizacion en las gerencias y salas de reuniones. Se
habilitaron solo cuatro notebooks para que puedan trabajar con lared inalambrica, s fuera

necesario.
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Opciones mas avanzadas de seguridad; como por gjemplo la autenticacion de conexién por
usuarios o que la descripcion de lared no se publigue abiertamente; no se pudieron
implementar por no ser soportadas por las unidades méviles de trabgjo.

El método de autenticacion “kerberos’ no se puede implementar porgue no se tiene un
esguema de Active Directory como lo ofrece un entorno de Windows 2003 server, por
ejemplo.

Laimplementacion en mayor detalle:

En la siguiente pantalla se presenta la pantalla de configuracion de uno de los access points.

Authentication and Encryption Setup

Authentication Method
O Disabled & Enabled
Yhen Enabled, please program the encryption keys.
@ Disabled O Enabled
When Enabled, please configure the AP to do 128-bit WEF/KeyGuard.

O Disabled & Enabled
EAP/RADIUS
YWhen Enabled, Ok to select any encryption method.

Pre Shared Key

Kerbheros

Encryption Method

WEP O Disabled 40 bit & 128 bit
Yhen Enabled (40/123 bits), the AR allows legacy YWEP MU
TKIP O Disabled & Enabled

When Enabled, the AP performs YWPA handshakes.

O Disabled & Enabled
Yhen Enabled, the AP uses KeyGuard for data encryption.

WEP/KeyGuard Encryption Setup

KeyGuard

TKIP Encryption Setup
[ Sawve Settings l [ Clear Entries ]
[ Security Home FPage ]
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La siguiente pantallailustra la conectividad inal&mbrica de una notebook en los momentos de
prueba en plena implementacion.

(Las diferentes identificaciones de redes fueron cambiadas en el momento de la
implementacion, las que se ven son las que vienen por defecto en los equipos o aquella
descripcidn que se uso en las pruebas. Las direcciones fisica fueron deliberadamente
modificadas.)

Conexiones de red inalambricas E‘@

Laz siguientes redes estan disponibles. Para tener acceso a una
red, seleccionela de la lista » haga clic en Conectar.

Redes disponibles:

PY cy-rFo
1m

Esta red requiere el uzo de una clave de red [WEF). Para tener
acceso a esta red escriba la clave y haga clic en Conectar,

Claye de red: LTI

[] Pemitir autenticacion IEEE 802 1% en esta red

Si tiene dificultades para conectarse a una red, haga clic en
Oociones avanzadas.

Opciones avanzadas...] I Conectar l[ Cancelar

| dentificacion de lared inalambrica
Se cambio de la estandar 101 por una personalizada (en el gemplo CyaRF01)

Generacién de una clave de encriptacion simétrica:
La clave de encriptacion se fijo en: ABCDEF01234567890123456789 (hexadecimal).

Se hahilit6 en los Access Points las siguientes direcciones fisicas de equipos (MAC Address):

de Access Points

00:AA:FF:B1:38:DF Centro de distribucién Norte - Este

00:AA:FF:B2:3A:03 Centro de distribucién Norte - Oeste

00:AA:FF:B3:39:53 Centro de distribucion Sur - Este

00:AA:FF:55:DC.CD Centro de distribucion Sur - Centro

00:AA:FF:55:53:FD Centro de distribucion Sur - Oeste

00:AA:FF:55:13:.C1 Oficinas Administrativas (backup para el Centro de Distribucion)
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de Equipos moviles del Centro de distribucion:
00:AA:FF.EE:9E:66 Unidad M6vil 01
00:AA:FF.EE:A1:65 Unidad M6vil 02
00:AA:FF.EE:Al:64 Unidad M6vil 03
00:AA:FF.EE:A1:63 Unidad Movil 04
00:AA:FF.EE:55:62 Unidad M6vil 05

de Equipos méviles del Centro de distribucion (manuales)
00:AA:FF.DD:CC:D2 Unidad Mévil Manual 01
00:AA:FF.DD:CC:D1 Unidad Mévil Manual 02

de Notebooks con red inaldmbrica ya confiqurada:

00:0D:31:F1:2E:66 Gerencia Operativa
00:0D:31:44:03:89 Gerencia de Investigacion y Desarrollo
00:0D:31:44:49:AA Jefe de Investigacion y Desarrollo
00:0D:31:44:B9:99 Soporte Técnico Informético

de Notebooks a las cuales se prevee configurar:

00:0D:31:F1:3B:FF Gerencia de Recursos Humanos
00:0D:31:F1:2E:65 Gerencia de Planta
00:0D:31:F1:2E:64 Gerencia Corporativa de Calidad

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 128



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

4 - Controles aplicados sobre €l servidor de Programacion de Produccion:

Activ : Politica de : :

i dentciﬁ‘icgdo Referenciaala Norma 0 lt,llﬁ dad Riesgo | Riesgo

a IRAM-1SO 17799 segur efectivo | esperado
como critico asociada

8.3.1 Controles contra software| __ gp aceptable

Servidor de malicioso - 15 12

2 8.4.1 Resguardo de la ... Contrasefias

programacion de informacion puntos | puntos
produccion 8.6.3 Procedimientos de manejo | ... Encriptacion
de la informacién

Tiempo efectivo de aplicacion: Abril de 2005.

Controles aplicados:

Si bien no hay un procedimiento ya estandarizado en Arcor parala configuracion de
seguridad de los servidores miembros Windows 2000, se tomoé como base la guia para
asegurar servidores con sistema operativo Windows NT Server. Esta guia, comparaday
contrastada con la guia que Microsoft propone ', sirvié como base para el procedimiento
aplicado al servidor en estudio. Se puede consultar el procedimiento seguido en €l apartado
de “Procedimientos’, més adelante.

Cabe aclarar que, en Arcor — Caroya, se esta préximo a adquirir un nuevo servidor para un

propdésito especifico y por lo tanto la guia seguida se aplicara también en dicho servidor.

7« Guia de operaciones de seguridad para Windows 2000 Server; Capitulo 4: Asegurar servidores basdndose en
su funcién”; www.microsoft.com/spain/technet/seguridad/2000server/chapters/chO4secops.aspx - abril de 2005.
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5 - Controles aplicados sobre servidores de archivo:

i deﬁtci?i\(l:gdo Referencia ala Norma Pol 'Sﬁg:de Riesgo | Riesgo
o IRAM-ISO 17799 segur efectivo | esperado
como critico asociada
Informacion 8.4.1 Resguardo de la Py table
0 -da(; © den informacion Uso acep 15 12
vl o_es e 8.6.3 Procedimientos de manejo | .. Servidores puntos puntos
archivo de la informacion

Tiempo efectivo de aplicacion: sobre todos los servidores de archivo en abril de 2005.

M g oras obtenidas:

Se optimizo el espacio en disco. — En las encuestas fue recurrente la mencion a
inconvenientes por la falta de espacio de disco en los servidores.

Se agruparon los diferentes recursos segun la afinidad de uso. — El uso desmedido y
descomprometido del espacio por algunos sectores afectaba directamente a otros. Ahora cada
sector administralos recursos que le han sido asignados.

Controles aplicados:

Se movieron los archivos y se modifico la forma de acceso a varios de |0s recursos.

Se cuidd especialmente que cada objeto (carpeta 0 documento) continlie con los permisos de
usuarios y de grupos de usuarios que poseia con anterioridad.

Laasignacion de recursos a uno u otro servidor se analiz y consensué con personal

administrativo de planta, de control de produccion, de sistemasy con los instructores de SGI.

Situacién anterior: Losnombres de servidoresy carpetas se han modificado por motivos de
seguridad, los que se ven son simplemente orientativos para mostrar latarearealizada.

Servidor 1
Informacion Control de Calidad y Oficina Técnica;

Servidor 2
Documentacion de Administracion; Registros de consumos de materias primas e insumos.
Informacion inherente a capacitacion, entrenamientos y Seguridad Industrial.
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Servidor 3

Informacion técnicay planoteca de Ingenieria; informacion y registros de mantenimiento
mecanico y eléctrico.

Archivos de uso del Sistema de Gestion Integral.

Informacion confidencial del sector de Investigacion y Desarrollo.

Informacion y registros de Gestion de bromatologia corporativa.

Gestién de Recursos Humanos e informacion de las actividades del area de compras.

Informacion del centro de distribucion y de logistica.

Servidor 4

Informacion involucrada a la produccién: Control y Programacion de la produccion, control
de produccion.

Registros de los Servicios Centrales y del area de Sistemas.

Situacion resultante:
Servidor 1
Informacion de Servicios asociados a la Produccién: Oficina Técnica; I ngenieria;

Mantenimiento mecanico y eléctrico; Servicios Centrales; Sistemas...

Servidor 2

Administracion; Comprasy Registros de consumos de materias primas e insumos.

Servidor 3

Se particionaron los discos del servidor para obtener tres recursos compartidos independientes
cuyo uso se distribuyé segun las siguientes funciones:

1. Carpetasy archivos del Sistema de Gestion Integral: gestion de los grupos autbnomosy
pilares del sistema.

2. Informacion de Investigacion y Desarrollo. Gestion de bromatologia corporativa

3. Recursos Humanos, Capacitacion y Seguridad Industrial.
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Servidor 4

Informacion de todos los recursos directamente involucrados a la produccion: programacion
de la produccién, control de produccién. Control y registros del sistema de Calidad (por
gjemplo todos los registros de las normas | SO 9000).

Informacion de logisticay movimientos del centro de distribucion.

Objetivos logrados:

Se optimizo € espacio en disco priorizando l0s recursos que tienen mayor uso Y criticidad.
Se colocaron en los mismos servidores carpetas afines para mayor comodidad de los usuarios,
por giemplo lainformacién de Recursos Humanos, de Instructores y de Capacitaciones
estaban alojadas en servidores diferentes.

Esto también permite que la expansion del uso de los recursos de alguin grupo de usuarios no
perjudique al de otros.

Tareas:

Se logré mediante la incorporacion de un nuevo disco -aprovechando el presupuesto para
ampliacion y actualizacion de servidores-, y la reestructuracion completa de las carpetas
compartidas.

Tareas realizadas:

Recopilacion de informacion y andlisis de la situacion.

Incorporacion de la nueva unidad en el RAID de discos.

Reubicacién de carpetas seguin criterio mencionado desde la estructura anterior ala actual (ver
esquema anterior).

Todos los movimientos se hicieron cuidando que se conserven los permisos de usuarios y
grupos de usuarios sobre los diferentes objetos.

Modificacion y prueba de los diferentes script de conexion para que cada usuario y/o grupo de
usuarios puedan seguir accediendo a lainformacion de la misma manera que lo hacian hasta
ahora.

Revision del programa de backup para que ningin recurso quede sin el resguardo necesario.
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6 - Controles aplicados en el Centro de Computos (Seg. Fisica):

i deﬁtci?i\(l:gdo Referenciaala Norma Pollﬂ:izgslde Riesgo | Riesgo
o IRAM-ISO 17799 segur efectivo | esperado
como critico asociada
. i 7 Seguridad Fisica y Ambiental
Equipamiento en 8.4.1 Resguardo de la -~ Uso aceptable XX XX
el Centro de informacion .
Cémputos 9.5 Control de acceso al sistema | <= Servidores puntos puntos
operativo

Tiempo efectivo de aplicacion: a partir de Enero de 2005.

M odificaciones realizadas:

Se presupuestd y se aceptd la compra de dos racks con sistema de enfriamiento parala
reubicacion de los servidores. Se incluy6 € cableado de energia con un nuevo tablero para
asegurar los servicios en el caso de que falle la fuente de alglin equipo. Cada servidor tendra
su llave de proteccion independiente. — Control de reduccién de riesgos eléctricos.

(Ver fotos previasy posteriores a los cambios en el anexo 4)

Seincorpord un termémetro de ambiente y se reubicaron los matafuegos. — Reduccion de

riesgos ambientales.

Se redujo la oficina del referente de Tecnologia Informética del sitio creando una sala de
reuniones con puerta independiente y cambiando la puerta de acceso a los equipos para que
s0lo se pase a érearestringida si se accede a la mencionada oficina. — Control de acceso
fisico.

Dado un inconveniente ocurrido (se quemd uno de los motores de los radiadores de
refrigeracion), se cambid larefrigeracion de la sala haciendo ingresar el aire frio de las
cafierias de enfriamiento de la planta al Centro de Cémputos. — Control de prevencion de

incendios.

Modificaciones previstas:
Se estd en tratativas para cambiar la UPS con e propésito de aumentar el tiempo de servicio
gue brindan las baterias de la misma. Objetivo: mayor prevencidn ante cortes mas

prolongados de energia y actualizacion de la UPS existente.
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Procedimientos.

Procedimiento para la configuracion de seguridad en equipos de escritorio o

moviles.

Con este procedimiento se enumeran todos los pasos a seguir con €l objetivo de obtener un
Unico instructivo de configuracién; aln para los equipos nuevos. Si bien no en todos se

utilizan todas las aplicaciones, bien sirve como guia.

- Instalar todos los parches de actualizacion adecuados segun €l sistema operativo que
se encuentran en € servidor de instaladores.

- Asegurarse que €l sistema de archivos sea NTFS para todas la unidades de disco, caso
contrario convertirlo a mismo. “CONVERT unidad: /FSINTFS’

- Siguiendo las siguientes referencias aplicar los permisos NTFS como se enumeran
(Referencias: M=Madificar; L=Lectura; E=Escritura; X=Ejecucion; FC=Control Total)
Para el recurso:
c\
Grupo local Administradores: FC
System: FC
Grupo loca Usuarios: LEX

Para los siguientes recursos se deben configurar los permisos para el grupo local

Usuarios como se indica
CALEX
C:\Apind: M (Archivos temporales de aplicaciones industriales)
C:\Spac: M (Archivos de trabajo del sistema de control de Calidad)
C:\Archivos de Programa\Microsoft Office: M
C:\Archivos de Programa\Archivos Comunes\Microsoft Shared: M
C:\Archivos de programa\Archivos comunes\Network Associates: M (Antivirus)
C:\Archivos de Programa\Reflection: M (Cliente para acceso a Main Frame)
C:\Archivos de Programa\Citrix: M (Cliente para aplicaciones publicadas)
C:\Archivos de Programa\Winamp: M
C:\Archivos de Programa\iPass. M
C:\Archivos de Programa\Corel: M
C:\Archivos de programalAutoCAD 2004: M
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C:\Archivos de programalAutodesk: M

C:\Archivos de programa\Network Associates: M (Antivirus)
C:\Archivos de programa\Windows Media Player: M
C:\Lotus: M (Cliente de correo electrénico)

C:\Windows (0 WINNT): LEX

C:\Windows\System32 (0 WINNT): LEX

C:\Windows\Temp (0 WINNT): M

C\Temp (s existe): M

C:\Windows\calidad.ini: M

Y sobre € registro de Windows también para el grupo local Usuarios modificar las siguientes
claves como se indica:

HKEY_LOCAL_MACHINE\Software\Microsoft\Office: FC
HKEY_LOCAL_MACHINE\Softwaré\Microsoft\Shared Tools: FC
HKEY_LOCAL_MACHINE\Software\Reflection: FC
HKEY_LOCAL_MACHINE\Softwareé\Nullsoft; FC
HKEY_LOCAL_MACHINE\Software\iPass: FC

- Incorporar a usuario que utilizara el equipo a grupo local “administradores’. (Luego
se quitara de este grupo para que inicie sesion como simple usuario local.)

Nota: algunas aplicaciones requieren que se inicien unavez con privilegios de
administrador, por giemplo: MS-Office XX, Cliente de Informix, Cliente de correo
corporativo, etc.

- Iniciar las aplicaciones del ejemplo anterior y las que se requieran unavez con €
usuario final del equipo con privilegios de “ Administrador Local”

- Crear una cuenta de usuario local con privilegios de administrador (con nombre XXX
y contrasefia YY'Y) y registrar estos datos en la base de instructivos y procedimientos
de Tecnologia Informética. (Se sugiere la misma paratodos |os equipos.)

- Cambiar la contraseia de la cuenta de usuario administrador original y deshabilitarla.

- Deshabilitar las cuentas originales del equipo, por giemplo la cuenta “invitado”

- Mediante € editor de politicas de grupo se restringir el uso de utilidades de
configuracién. Utilizar el comando “ GPEDIT.MSC” para habilitar la plantilla
especialmente configurada.

- Incluir en e grupo local Administradores las siguientes cuentas de usuario o grupo:

Domain Administrators,
AdministradoresCaroya;
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La nueva cuenta de Administrador;
La cuenta de Administrador original.

- Siene equipo serequiere que solo se puedainiciar sesion interactiva mediante el
usuario final (ademés de los administradores locales y del dominio) se deben quitar del
grupo local Usuarios todas las entradas que tengay agregar la cuenta del usuario que
Se necesita:

DOMINIO\ usuario; (agregar)
NT AUTHORITY \ INTERACTIVE (quitar);
NT AUTHORITY \ Usuarios Autentificados (quitar);
Otros (quitar).
- Quitar del grupo local “administradores’ la cuenta de usuario que utilizara el equipo.

- Probar que las aplicaciones necesarias del usuario funcionen correctamente.
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Procedimiento de configuracion de Access Points y Unidades Moviles.

Configuracion de Access Points.

Consgjo: Configurar primero las pantallas VRC y PDT antes que los Access Point (sino

resulta muy complicado ingresar alos menus de configuracion de los primeros).

Para tener un nivel aceptable de seguridad, basicamente se necesita hacer lo siguiente:
1. Cambiar la descripcion por defecto que tiene lared inaldmbrica.
2. Activar € filtro por MAC Address.
3. Activar laencriptacion.
4. Cambiar € password de configuracion que tienen por defecto los Access Points.

1. Cambiar laidentificacion delared inalambrica
En el menl “Network” del apartado “Configuration” se puede cambiar €l nombre de la red
inaldmbrica. ( ESSID )

Configuration

Metwork
Unit Name :Symbul Access Point -
IP Address 0231
Gateway IP Address 702171
Subnet Mask 25525500
DNS IP Address 0.0.0.0
DHCP/BOOTP O Enabled O DHCP Only C
Help URL 1
ESSID
Diversity - Antenna Selection @ Full O Primary Only O Ge

Luego se debe salvar la configuracion:

[Saveseing ] [

Las demas configuraciones de seguridad se encuentran en el mena “ Segurity”:

Configuration
Metwark

Security

Chwctarn
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2. Control de acceso por MAC Address:

Los siguiente dos puntos trabajan en conjunto: hay que activar el control de Acceso y luego
ingresar las MAC Address que se permitan conectar.
Access Control ® Allowed O Disallowed O Disabled

Allowed Mohile Units I Yiewiadd/Delete ]

3. Activar la encriptacion, cambiar el modo de encriptacion y cambiar €l key de encriptacion:

Pantallas parala versién de Access Points 03.70-11
(Mas abajo se encuentras las indicadas para la version: 03.92-08)

Encryption Administration Any Interface

Shared Key & Enabled O Disabled

Key Width O Mone 40 bt & 128 bit
WEP Encryption Setup [ hodify ]

Seleccionar Enable en “Shared Key” y 128 hit en “ Key Width".
Luego salvar la configuracién para que permitaingresar a la pantalla de Keys correspondiente
ala encriptacion seleccionada.

Paraintroducir una llave de encriptacion se puede agregar en PassKey (forma que no la
soportan las pantallas VRC o PDT) o directamente en el Key que se seleccione: en el
gemploenel 1.

Tanto el modo (128 bit), como € indice de Key (1) y €l Key propiamente dicho
(0123456789AB...) deben luego reflgjarse en la configuracion de los VRC o PDT.

Luego hay que salvar la configuracion

128 Bit Shared Key Encryption Setup

Passkey [
Selected (26 hex digits)

Key HHEENK  HHMMN WMEE MMMN HMEN  MMMM
®  Key1 |11234 ||56789 ||ABCD ||EFD1 | 2345 | 6789 |
e Key 2 P | POV | PO | PO | e e
e Key 4 PRV | PRV | PN | FUVER | [

[ Sawe Settings_] [ Clear Entries

[ Security Setup ]
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Antes de salvar las configuraciones verificar que todo se vea asi:

Security Setup

Telnet Logins (&) Enahled O Disahled
System Password [ kodify ]
Access Control ® Allowed O Disallowed O Disabled
Allowed Mobile Units [ YiewfAdd/Delete ]
Ranges of Allowed Mobile Units [ Yiewtsdd/Delete
Disallowed Mobile Units [
[

]
Viewfhdd/Delete |
]

Authorized APs YiewtAdd/Delete
Encryption Administration Any Interface
Shared Key ® Enabled O Disabled
Key Width OMone  O40bit @128 hit
WEP Encryption Setup [ hdodify ]
Kerheros Setup [ bdodify ]
EAP Setup [ bodify ]
KeyGuard Setup [ tdodify ]
VLAN Setup [ Madify |
Sawve Seftings ] [ Clear Entries ]
4. Paracambiar el password de acceso remoto:
System Password [ Modity ]
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Las pantallas de Encriptacion paralaversion de Access Points 03.92-08 son las siguientes:

7

Desde el mena “Security” ingresar a

Authentication and :
Encryption Setup [ ot ]

Luego de elegir en “Pre Shared Key” laopcion Enabled se debe salvar la configuracion y

aparecera el boton “ Modify” que permitirdingresar el Key de encriptacion.

Authentication and Encryption Setup

Authentication Method

(O Disabled & Enabled
When Enabled, please pragram the encryption keys.

) Disabled 2 Enabled

Pre Shared Key

Kerh
erberos When Enabled, please configure the AP to do 128-bit WEPR/KeyGuard.
® Disabled O Enabled
EAP/RADIUS
When Enabled, OK to select any encryption method.
Encryption Method
WEP ODisabled O40bit 128 bit
When Enabled (40125 bits), the AP allows legacy YWEP MU
TKIP ® Disabled O Enabled
When Enabled, the AP performs WPA handshakes.
KeyGirard @ Disabled O Enabled

When Enabled, the AP uses KeyGuard for data encryption.

WEP/KeyGuard Encryption Setup

TKIP Encryption Setup (TKIF is disabled)

l Save Settings ] l Clear Entries ]

[ Security Home Page ]
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Configuracion de pantallas VRC y PDT

Consgjo: Configurar primero las pantallas VRC y PDT antes que los Access Point (sSiho
resulta muy complicado ingresar alos menas de configuracion de los primeros).

Ingreso al mena de configuracion:  Func + Ctrl + R
Password: SYSTEM

Contestar Yes (Y) alapregunta
Warning: Any active session will be terminated. Continue? (Y/N)

Presionar lateclal: 1. Terminal Config

En ESS Id presionar Enter para cambiar el nombre de la red inaldmbrica.

Luego ingresar a subment Encryption:
Elegir el modo de encriptacion en: Set Mode
Se debe elegir el mismo que se configurd en los Access Points (128 bits)
(No elegir 128 estandar)
Escribir la contrasefia (nimeros hexadecimales) en: Enter Keys
Colocar la misma gque en el Access Point
Elegir e indice de Key correcto en: Set Key index
Elegir el mismo que en el Access Points (en el gjemplo el 1)

Salir de todos los menus con la secuencia de teclas CLEAR, ENTER y el nimero 3 segun lo
vaya solicitando.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 141



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

Procedimiento de configuracion de seguridad de un Servidor Windows 2000.

Backup full del servidor
Realizar un backup full del servidor. Considerar bajar los servicios Server, Informix, Domino
(en los servidores que tengan instalados dichos servicios) y todos aquellos que sean

innecesarios.

Salvar la configuracion del servidor

Ejecutar la aplicacion Administrador de Discosy guardar la configuracion en un lugar
diferente a servidor.

Ejecutar Windows NT diagnostics, ir amenu File, Print y seleccionar All tabs, Complete y

guardar en un en una ubicacion diferente a servidor.

Con €l aplicativo “ Dump Acl”

Realizar el seteo siguiente:
Report Permissions Report Options...
tildar las opciones SHOW OWNER, SHOW PERMISSIONS y SHOW ALL
DIRECTORIES BUT NO FILES.

Lostesteos o reportes a generar deben guardarse en archivos fuera del servidor. Estos son:
Permissions For Shares,
Dump Permissions For Files System (uno por cada disco desde la Raiz),
Permissions For Printers

Redlizar discos de restauracion.

Documentar la salida del comando “ AT” pararegistrar las posibles tareas programadas.

Documentar |a salida del comando “ipconfig /all”

Documentar NET START para conocer |0s servicios que se cargan autométicamente.

Respaldar €l registro con "Save Key"

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 142



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

Revisién de componentes basicos
Verificar lainstalacion de los siguientes servicios en los servidores segun su funcion:

En un servidor Miembro:

Alerter

BaanSCS Scheduler JobServer
BaanSCS Scheduler License Server
BrightStor Discovery Service

CA Backup Agent for Open Files
CA BrightStor Universal Agent
Computer Browser

EventLog

IECC Server Agent 3.0 - ol_malil
IECC VisiBroker 3.0 Osagent
Informix Dynamic Server - ol_mail
ISM Loca Execution

ISM Portmapper

ISM Server

License Logging Service

Lotus Domino Server (LotusDominoData)
Messenger

Net Logon

Network Associates Alert Manager
Network Associates McShield
Network Associates Task Manager
Plug and Play

Protected Storage

Remote Procedure Call (RPC) Service
Schedule

Server

Spooler

TCP/IP NetBIOS Helper

TCP/IP Print Server

Workstation
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Verificar lainstalacion de los siguientes software en los servidores
Client Config Snapin 3.0
Databases snapin 3.00
ER Administrative Tools
IMC & Snap-in Components
Informix Dynamic Server v7.30 (s corresponde)
Informix Storage Manager (s corresponde)
Lotus Domino (s corresponde)
McAfee NetShield
Microsoft Internet Explorer
Microsoft Windows Scripting Host
Schema Editors 3.00
Server Agent 3.0
Spaces Snap-in 3.00
SQL Editor 3.00 (s corresponde)

Deshabilitar y/o desinstalar el resto de los componentes
Deshabilitar los servicios que no figuren en el punto anterior.
Desinstalar los software que no figuren en el punto anterior.

Deshabilitar el servicio "Simple TCP/IP Services'
Ir aPanel de Control - Servicesy deshabilitar "Simple TCP/IP Services'

Revision de Usuarios locales en los servidores Miembros
Los usuarios locales que deben estar en los servidores Miembros de los
dominios, seguin las aplicaciones que tengan instaladas son:
Administrator
Guest
Informix (solo en los servidores que tengan motores I nformix)

Usuario de arcSERVE backup (s fuera el servidor de backup)
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Eliminar €l resto de los Usuarios locales en los servidores Miembros
Eliminar los usuarios locales de los servidores Miembros que no figuren en el

punto anterior.

Renombrar la cuenta Administrator del dominio local
Renombrar la cuenta Administrator como X XXXXX.

Deshabilitar la cuenta Guest del dominio local
Deshabilitar la cuenta Guest y colocarle una password.

Aplicacion de politicas de usuarios de dominio a usuarios locales
Aplicar las politicay directivas de contrasefias y cuentas de usuarios del Dominio alos

usuarios locales.

Aplicar el tltimo Service Pack disponible (al momento es SP4)
Verificar el espacio libre en el disco del sistema antes de instalar el SP.

Aplicar periédicamente las Ultimas actualizaciones de seguridad. Probarlas previamente.

Solucionar Null Session Admin Name
Ejecutar el Regedt32 y modificar el siguiente pardmetro:
HKLM\System\CurrentControl Set\Control\L SA
Name: RestrictAnonymous
Type: REG_DWORD
Value 1

Quitar permisos de edicion remota del registro
Ejecutar el Regedt32 y configurar los permisos sobre cada una de las siguientes
keys de estaforma:
Administrators - Full Control
Creator Owner - Full Control
Everyone - Read
System - Full Control
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HKLM\SOFTWARE\Micrososft\Windows\CurrentVersion\Run
HKLM\SOFTWARE\Micrososft\Windows\CurrentV ersion\RunOnce
HKLM\SOFTWARE\Micrososft\Windows\CurrentV ersion\RunOnceEx
HKLM\SOFTWARE\Micrososft\Windows NT\CurrentV ersion\AeDebug
HKLM\SOFTWARE\Micrososft\Windows NT\CurrentV ersion\WinL.ogon
HKLM\SY STEM\CurrentControl Set\Control\SecurePipeServers\winreg

Verificar el correcto funcionamiento y actualizacion automatica del Antivirus

Verificar que el I1Sy el Index Server no estén instalados
Desinstalar €l [1Sy el Index Server en los servidores.

Deshabilitar el | P forwarding

Deshabilitar el 1P forwarding en los servidores.

Establecer mensgje de logon
Ejecutar el Regedt32 y modificar el siguiente parametro:
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon
LegalNoticeCaption y escribir "Aviso |mportante”
LegalNoticeText y escribir "Esta prohibido el acceso no autorizado a este Servidor"

Modificar e valor de DCOM RunAs
Ejecutar el Regedt32 y modificar el siguiente pardmetro:
HKLM\Software\Classes\Appl D
Localizar laKey que tiene el valor "RunAs" y eliminar dicho valor

Modificar los permisos de las Key con €l editor de laregistry

Ejecutar el Regedt32 y configurar los permisos sobre cada una de las siguientes keys
de estaforma

Administrators - Full Control

Creator Owner - Full Control

Everyone - Read

System - Full Control
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HKLM\Sosftware\Microsoft\Windows\CurrentV ersion\
[ App Paths | Control Folder | DeleteFiles | Explorer | Extensions | Ext ShellViews | Internet
Settings | ModuleUsage | RenameFiles | Setup | SharedDLLs | ShellExtensions | Uninstall ]

HKLM/Software/Microsoft/WindowsNT/CurrentVersion/
[ Compatibility | Drivers | Drives.desc | Drivers32\0 | Embedding | MCI | MCI Extensions |
Ports | ProfileList | WOW ]

Sacar €l grupo everyone del parametro perlib
Ejecutar € Regedt32 y sacar € grupo everyone del siguiente parametro:
HKLM\Software\Microsoft\WindowsN T\CurrentVersion\Perflib
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Modificar seguridad NTFS.
Se debe aplicar la seguridad NTFS sobre las carpetas de los servidores siguiendo la siguiente

guia

Guia de configuracion y administracion de Seqguridad de discos en Windows 2000 Server

Definiciones:

AdminBase:

Grupo Global de usuarios dentro del dominio que contiene alos administradores de la Base
Operativa 0 los soportes locales de esa base o planta.

Usuarios Aplicacion:

Grupo Global dentro del dominio que contiene a todos los usuarios que deben tener acceso a
determinada aplicacion.

Usuarios Base:

Grupo Global dentro del dominio que contiene a todos los usuarios de una misma base 0
planta de Arcor.

UsuarioX:

Perfil de usuario de una determinada persona.

GrupoX:

Grupo Global dentro del dominio que contiene a todos los usuarios que necesitan compartir
determinado conjunto de archivos.

Pasos del Procedimiento:
1. Paralaparticiéon primaria"C:" debe existir un solo recurso compartido ( Sharing ) que es el
"C$", tal como quedainstalado por defecto para propésitos administrativos. Se debe eliminar
el Sharing administrativo "Admin$" que comparte el recurso "C:\WINNT"
"AutoShareServer" (con tipo REG_DWORD vy valor 0) en lakey

HKLM\SY STEM\CurrentControl Set\Services\LanmanServer\Parameters.
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2. Parasetear la seguridad NTFS de cada una de las carpetas de la unidad "C:" se debe tener
en cuenta no utilizar al grupo "Everyone" parala asignacion de la seguridad y si, la aplicacion
de los siguiente criterios:

Reemplazar paralos subdirectorios

CA

Administrators -> Full Control

Backup Operators -> Change

System -> Change

Creator Owner -> Full Control
AdminBase / Authenticated users -> Read

En forma Individua
C:\WINNT\system32\regedt32.exe
Administrators -> Full Control
System -> Full Control

C:\WINNT\regedit.exe
Administrators -> Full Control
System -> Full Control

C:\WINNT\system32\config
Administrators -> Full Control
System -> Full Control
Creator Owner -> Full Control

C:\WINNT\repair
Administrators -> Full Control
System -> Full Control

C:\WINNT\system32\spool
Administrators -> Full Control
Backup Operators -> Change
System -> Change

Creator Owner -> Full Control
Everyone -> Read

3. Laparticion "D:" se debe asignar ala unidad de CD-ROM y la misma no debe compartirse

COoMmo recurso de red.

4. También debe existir la unidad l6gica o particion de datos, la misma debe ser denominada
"F:", lamisma se debe configurar de un tamario igual a resto del espacio no utilizado por la
particion anterior, y dependera de la configuracion fisica de los discos del servidor. La
finalidad de esta Unica unidad por servidor es que sea €l contenedor de todos los datos
importantes de la empresa.
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Para las particiones de datos se debe tener en cuenta la siguiente politica de recursos

compartidos.

Funcion del Definiciones al Respecto
Servidor
Database Server |No debe existir Sharing
Notes Server No debe existir Sharing
File Server de Se debe compartir solamente la carpeta que contiene el software para Instalar.
Instaladoresde  |Esta carpeta se debe llamar " Soft" y se debe desprender del directorio raiz del
Software disco F:

Ej: "F\SOFT"

La seguridad en el sharing debe estar dada de la siguiente manera:

- Administrators > Full Control.

- Admin Base- > Full Control.
File Server de Se debe compartir solamente una carpeta que sera de la que se desprenden las
Archivos de subcarpetas en donde se encuentran los archivos de los usuarios. Esta carpeta se debe
Usuarios llamar "Users" y se debe desprender del directorio raiz del disco F:

Ej: "F\USERS"

La seguridad en el sharing debe estar dada de la siguiente manera:

- Administrators > Full Control.

- Admin Base > Full Control.

- Usuarios Base ------------- > Change.
File Server de Se debe compartir solamente una carpeta que sera de la que se desprenden las
Archivos de subcarpetas en donde se encuentran los archivos de los usuarios. Esta carpeta se debe
grupos de [lamar "Groups' y se debe desprender del directorio raiz del disco F:
Usuarios Ej: "F\GROUPS"

La seguridad en el sharing debe estar dada de la siguiente manera:

- Administrators > Full Control.

- Admin Base > Full Control.

- Usuarios Base ------------- > Change.

Se debe setear la seguridad NTFS de las carpetas de la unidad "F:" teniendo en cuenta de no

utilizar para asignar dicha seguridad al grupo "Everyone", se debe realizar a partir de laraiz

del volumen, siguiendo el siguiente criterio:

F\

Administrators -> Full Control
Backup Operators -> Change

System -> Change
AdminBase -> Read

y aplicar atodos los directorios en forma recursiva
FALOTUS

Administrators -> Full Control

Backup Operators -> Change

System -> Change

AdminBase -> Change
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y aplicar atodos los directorios en forma recursiva
FASOFT

Administrators -> Full Control

Backup Operators -> Change

System -> Change

AdminBase -> Change

No aplicar alos Subdirectorios
FAUSERS

Administrators -> Full Control
Backup Operators -> Change
System -> Change

AdminBase -> Change
Usuarios Base -> Read

FAUSERS\WUSUARIOX
System -> Change
UsuarioX -> Change

FAGROUPS

Administrators -> Full Control
Backup Operators -> Change
System -> Change
AdminBase -> Change
Usuarios Base -> Read

FAGROUPS\GRUPOX
Administrators -> Full Control
Backup Operators -> Change
System -> Change
AdminBase -> Full Control
GrupoX -> Change
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Procedimientos recomendados para Anti-virus

Procedimientos recomendados para prevenir inconvenientes con virus:

?? Siempre se debe gecutar € software antivirus corporativo dado que se posee licencias,

soporte y esta garantizada la actualizacion periodica.

?? Nunca se deben abrir archivos 0 macros anexadas a correos electrénicos de origen

desconocido o sospechoso. Borre dichos archivos y/o correos.
?? Borre spam, cadenas y cualquier correo electronico basura sin reenviarlos.
?? Nunca baje archivos desde sitios de Internet desconocidos 0 sospechosos.

?? Evite compartir recursos de su PC con accesos de lecturay escritura a menos que sea

absolutamente necesario para sus tareas laborales.

?? Siempre examine cualquier medio extraible, de origen desconocido, antes de su uso a

fin de asegurarse que esté libre de virus.

?? Realice respaldos de datos criticos y configuraciones de sistemas y almacene el medio

en un lugar seguro.

?? Si por algin motivo € software anti-virus no esté activo, no ejecute ninguna
aplicacion que pueda transferir virus, por gemplo: compartir archivos o €l correo
electrénico.
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Planes de contingencia.

Plan de contingencia ante extravio, robo o rotura de equipos moviles criticos.

Ante un inconveniente de envergadura como los indicados, se posee una PC movil con todo el
software -instalado y probado- que necesita cualquier directivo.

Dicha PC también podréa ser utilizada en el caso de tener que tramitar alguna garantia.

Las caracteristicas del equipo de backup son las necesarias para suplir cualquier otro equipo
gue entre en emergencia: velocidad de procesador, memoria instalada, adaptador gréafico
adecuado. También posee las interfaces de conectividad necesarias.

Se prevé gue dicho equipo se utilice Unicamente para éste motivo de modo que, llegado €l

caso, esté disponible y operativo.

L os pasos a seguir ante un evento son:

-~ Configurar el equipo de backup con el entorno funcional y gréfico adecuado ala
persona.

-«  Restaurar lainformacion personal de dicha persona desde el servidor de Backup.

-«  Configurar la seguridad local del equipo como estaindicado en el “Procedimiento para
la configuracion de seguridad en equipos de escritorio o moviles”.

-«  Comprobar que € interesado pueda acceder alos recursos que necesita: sistemas,
carpetas locales, informacion en servidores; impresoras locales y de red.

-~  Encaso derobo o extravio solicitar al usuario que haga la denuncia pertinente.

-«  Encaso de desperfecto o rotura de alguna parte se deberarealizar la solicitud de
servicio técnico mediante los canales habilitados paratal fin: registro de un incidente en el
sistema especialmente desarrollado.

-~ Solicitar la autorizacion de la Gerencia de Tecnologia Informética para la adquisicion
de un nuevo equipo.

-«  Solicitar ala gerencia que corresponda la compra fuera del presupuesto anual.

-«  Tramitar labaja del bien de uso del sistema administrativo de Activos Fijos bajo la
causa adecuada: robo, extravio, rotura, etc.

-«  Generar la baja correspondiente del inventario de hardware.
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Plan de contingencia ante desperfectos en equipos de la red inaldmbrica.

Para el desperfecto de alguin equipo de la red inaldmbrica (Access Points 0 Unidades méviles)
Se cuenta con un backup para cadatipo de dispositivo.
Dichos equipos se han probado adecuadamente y se encuentran configurados y operativos con

el simple hecho de encenderlos.

Ante un inconveniente se deben seguir los siguientes pasos:

= Instalar el equipo de reemplazo que corresponday asegurarse que quede en Gptimas
condiciones durante el tiempo que haga falta hasta que se repare o0 reemplace el equipo
defectuoso.

-~  Redlizar lasolicitud de servicio técnico: registro de un incidente en el sistema
correspondiente.

-« S el dispositivo quedara en desuso:
- se debe solicitar la autorizacion de la Gerencia de Tecnologia | nformética parala
adquisicion de un reemplazo.
- se debe solicitar a la gerencia correspondiente la compra del equipo no presupuestado.
- tramitar la baja del bien de uso del sistema administrativo de Activos Fijos bajo la causa
de baja por desperfecto.
- generar la baja correspondiente del inventario de hardware.
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Conclusion.

Recordando lo dicho en laintroduccion: “Espero que este esfuerzo constituya un buen punto de
partida paralareflexion y el debate sobre esta problematica (de la seguridad informatica) en la
organizacion”; puedo resaltar ahora que mis expectativas sobre este trabajo fueron cubiertas
ampliamente.

El esfuerzo no sblo ha contribuido positivamente en la empresa, dado que se han tomado
acciones concretas alln més ala del alcance del trabajo; sino que ademas se ha ganado en
concientizacion sobre la seguridad y cuidado de lainformacion. Muchas personas se han
involucrado activamente interesandose o colaborando directamente, contestando encuestas,
generando propuestas de politicas y hasta sugiriendo que el tema de la confidencialidad,
integridad y disponibilidad de la informacién debe incluirse en la Politica General del Sistema
de Gestion Integral del grupo ARCOR.

Muchos, simplemente se han interesado.

En todo me he sentido gestor de esa concienciay muy a gusto, por cierto, con el bagagje de
conocimientos adquiridos.

Ademas toda esta actividad (consultas, encuestas, comentarios a cerca del trabajo, andlisis), trajo
aparejado logros y reconocimiento en la empresa gque se traducen en responsabilidades recibidas
més alla del ambito de la planta industrial de Colonia Caroya.

Siento la obligacion de resaltar que, siendo €l tema del presente trabajo sumamente amplio, €l
abanico de posibles respuestas a las preguntas. ¢ahora qué?, ¢cémo continuamos? en mi opinién
no tiene limites; y en cambio invita a abrir otras puertas que en principio compartirian gran parte
del mismo escenario.

Me atrevo ainterpretar que € desafio estd en la continuidad: lograr con el grupo de Seguridad
Informética de Arcor un esguema bésico que permita hacer andlisis de riesgo de seguridad

periddico y con personal interno. Y que se puedareplicar en otras bases de Arcor.

Implicara por cierto seguir profundizando el presente andlisis y la aplicacion de mas métodos
técnicos que mejoren el acercamiento a larealidad.
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El nuevo objetivo serd que € area de Tecnologia de la Informacién contine como soporte de las
actividades productivas y asegure, desde el ambito de su competencia, la continuidad de las
operaciones del Grupo ARCOR.

En un marco mas general, laincorporacion de la seguridad informatica como un aspecto
congtitutivo del Sistema de Gestion Integra de la compafiia, sobre el que se asuma el
compromiso de la mejora continua desde la organizacion en su conjunto, es un horizonte que ya

se vislumbra en el presente.
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Anexo 1 (Politica del Sistema de Gestidn Integral — S.G.l.)

Politica General
Sistema de Gestion Integral

Las Empresas que conforman el Grupo Arcor deben competir al nivel de las
mejores del mundo. Para lograrlo uno de sus lineamientos estratégicos es
utilizar el Sistema de Gestién Integral fundamentado en:

® Un proceso sistematico, simple y efectivo de Mejora Continua
incorporado en todas las actividades de la Organizacion.

® Un ambiente de trabajo donde cada persona de la organizacion pueda
aportar lo mejor a través de un efectivo trabajo en equipo.

® Capacitacion y desarrollo de conocimientos y habilidades para sostener
el proceso de mejora continua y el crecimiento personal.

@ Propiciar en nuestra gente el desarrollo pleno de la autogestion y una
actitud orientada al autoaprendizaje.

@ Productos y procesos disefiados adecuadamente para cumplir con los
requisitos de los clientes, la comunidad, los accionistas, nuestra gente y las
reglamentaciones vigentes.

® Fabricacion de productos inocuos que cumplan con las caracteristicas de
calidad exigidas por los clientes y consumidores.

® Optimas condiciones de Higiene y Seguridad de las instalaciones,
prevencion de la contaminacion ambiental integrada a cada puesto de
trabajo y uso racional de los recursos naturales.

® Proveedores confiables que compartan nuestra filosofia de gestion.

La difusion y aplicacion de esta politica garantiza la satisfaccion de todos los
sectores vinculados a la organizacion: Los Clientes, Nuestra Gente,
La Comunidad y Nuestros Accionistas.

La Direccion del Grupo Arcor se compromete a liderar y a proveer los recursos
para que esta politica pueda aplicarse exitosamente en el dia a dia.

I
Oscar Guardianelli
Gerente General de Operaciones Industriales
Grupo Arcor
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IMPLEMENTACION DEL SGI

La Division Chocolates del Grupo Arcor S.A.I.C. halogrado alcanzar €l liderazgo en el Mercado Interno a
través de un fuerte desarrollo de nuevas tecnologias, equipamientos y politicas de comercializacion que le
permiten proyectar este crecimiento al ambito regional, ala vez que ganar nuevos mercados internacionales.
El contexto en que se dio este crecimiento setorna cada vez mas agresivo (aperturadel mercado,
globalizacién), lo que nosimpone mejorar cada dia mas y mas rapidamente nuestros estandares apuntando a
liderazgo de costos y a lainnovacion, o sea, nuestra competitividad.

Paralograr estos objetivos, industrialmente, surge que debemos focalizarnos en acelerar |os procesos de
mejora continua para:
Aumentar la flexibilidad de | as | ineas de produccién, |os indices de calidad, disminuir drasticamente las
pérdidas y desvios de consumo, devoluciones de clientes e indisponibilidad de equipos, asociados aun
incremento en los niveles de limpieza, seguridad y cuidado del medio ambiente de |as plantas.

Estos objetivos concretos y su logro estan alineados con |a misién de nuestro negocio quees......
... “responder alas necesidades de gratificacion de nifios, jovenesy adultos a través de productos de'y con
chocolate, masivos e industriales que cumplan standards de calidad internacional, cub riendo todoslos
segmentos socioeconomicosy sin limitaciones geogréficas’ y €l lema corporativo “ Calidad que conviene”
Paralograrlo debemos adoptar necesariamente una nueva herrami enta de gestién que integre a todos los
niveles de la compafiia, promoviendo una cultura mas participativay una alta motivacion en todala
organizacion, significando un cambio cultural que tenga como €je central laM ejora Continua, optimizando
los procesos productivos y adoptando una constante capacitacion y entrenamiento, tendiendo a cero las
pérdidas, |os defectos y | os accidentes.
El compromiso de todo € personal para establecer este sistema, como es € Sistema de Gestién Integrado
ARCOR, tiene € respado en €l compromiso formal que aqui asume la Gerencia General del Negocio en
apoyar y sostener con todos | os recursos necesarios, laimplementacion del mismo en la Planta de
Chocolates de Colonia Caroya.

Guillermo Storni
Gerente General Divisién Chocolates
Julio del 2000.
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Anexo 2 (Replicacion de seguridad en redes inalambricas)

Correo €electrénico de conformidad con los procedimientos probados para aplicar
seguridad en las redes inaldmbricas del centro de distribucién de ARCOR en Colonia
Caroya. Seinvitaarealizar un documento con dichos procedimientos para establecerlo
como procedimiento en las bases de Arcor que tengan dicha configuracion ya sea en pais
o fuera del mismo.

(Estén ocultos los nombres del Gerente de Seguridad Informéatica del Grupo; del Gerente
de Tecnologia Informaticay Comunicacionesy del referente del soporte técnico local de
ARCOR Caroya)

_ Para: :qa"ﬁrcor@.&rcor, Guillermo voung/Carona/sR Aarcon@Arcar

02/04/2005 03:44 FM ‘Arcon@droar
feles

NS lte |F|e: Fw: Seguridad en Access Point

R G illermo,

eltema de Seguridad hace todos, no solo al rea especifica, con esto quiero decir gue es correcto lo
que hicieron vy no duden en hacerlo de nuevo con otros temas.

La configuracion que probaron es correcta, deberian preparar un documento con el detalle, luego lo
estableceremos como procedimiento yw haremos extensivo atodas lainstalaciones donde tengamos Access Foint dentro o
fuera del pais.

Cuedo adisposician para cualguier consulta.

Saludos,

Gerente de Seguridad Informatica
Grupo Arcor
Tel:

~ [, o/ Arcor
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_myitl:l.r"AFl Fhrcor

03/04/2005 171:48 a.m. To R /trcon@acorn

cc Arcor@drcor, Guillermo =

Subject |Fw: Seguridad en Access Point

la dltima wez que estuve en Caroya encontramaos con Guillermao Young v que desde las oficinas
cercanas al Centro de Camputos podiamos engancharnos a la LAMN en forma inalambrica. Como el CD se estd extendiendo
hacia el lado de |a ruta, esto podria llegar a convertirse en una falla de seguridad, considerando ademas que
enganchandonos en formainalémbrica le restamos performance alas BF's del Centro de Distribucian.

Far tal motivo y aprovechando los conocimientas de Guillermo sobre la instalacian RF de Caroya, le pedigue
irvestigara el tema, llegando ala conclusion gue a continuacian te remito. Sin intentar inmiscuirnos en tus temas, creo que

habria que considerar esto no solamente en Caroya sino entodos los CD's donde tenemos RF de estatecnologia. Un
capitulo ainvestigar seria en ﬁ donde tenemos tecnaologia propictar |GGG

Far favar contd con nosotros para lo que necesites.

Saludos

Guillermo Young/CaroyafAR fArcor

08/04/2005 09:46 a.m. To o/ F o @ércar

cc

Subject [Sequridad en Access Paoint

Camo sabes, encontramos una falla de seguridad en los access point del centro de distribucian.
Configurados como estan (de fabrica) cualquier pc con red inalambrica habilitada puede ingresar ala red de Arcar.

Far ese motivo he hecho algunas pruebas con los access point que tengo para la ampliacian.

® Cambie la clawve de configuracion que wiene por defecto para la administracidn de los access paintwia Telnet
e Cambié el nombre por de defecto de la red inalémbrica 101 por | G

®  Hahilité la encriptacian con contrasefia de 128 hits

[ ]

Hakhilité el filtro por MAC address

Hice las pruehas perinentes con resultados positivos.

Tanto las notebooks como los VYR se pudieron conectar (previa configuracian de la clawve)
Me falta wer gue los access point no publiquen el nombre de la red inalambrica.

Site parece bien, hago un programa para implementarlo en el entorno de produccian.
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Muestra de las conexiones inalambricas disponibles (durante las pruebas)

Conexiones de red inaldmb

Laz siguientes redes estan dsponibles. Para tener acceso auna
red, sekeceidnels de b isha y haga cie en Canectar,

Fiedes dizporblex

i EEER

im

Eslarad requise o o da una clave de red [WEP). Para lens
aceeso aa:a ed esciba la clave y haga oic en Conectar.

Clawe de red:

[ ] Pammiin zbanticaciin IEEE 802 1% an exta rad

5i lisne diizukades para conectalss a una red, haga chic en
Opciores avarzadas

| Dpcianes avanzadas... J [ Coneclar j | Cancelal I

Otras opciones de segquridad mas complejas no estan disponibles en los VYRC.

Faor ejemplo las de autenticacian, etc.

Saludas,

Guillermo Young
Tecnologis Informatica
Grupo ARCOR - Argenting
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Correo electrénico del Gerente Seguridad Informética agradeciendo el aporte.

_ el |Guillerm0 “oung/Caropada R AArcor@arcor

270442005 11:13 AM o I o oo @dncar

i, |F|e: Sequridad en Symbol

Guillermo,
esta muy bieny claro el procedimienta, o publicaremos al resto de las bases.

Desde wa muchas gracias portu aporte.

Saludos,

Gerente de Sequridad |nformatica
Grupo Arcor
Tel:

r Guillermo Young/CarovalABiArcar

Guillermo Y oung/Caroya/AR fArcor

12/04,/2008 07:30 p.m. Ta oA F AArcon@ancar, /AR Arcor@arcorn

cc

Subject |Feguridad en Symbal

He agregado en el manual de procedimientos & instructivos correspondiente una primera wersidn del procedimiento a seguir para asegurar la red
inalamhbrica Symbol.

PROCEDIMIENTO PGriz27 | = Procedunuedt
Nombre del Procedimiento: " Symbol - Configuracion de Seguridad  Estado: "Wigente sz

de la red inaldmbricas

Categoria: __| Seguridad Alcance:_| Tecnologia Informatica

Fecha de creacion:  [12/04/2005 16
Descripcion:

Seguir el siguiente procedimiento para asegurar Ia red inalambrica de Symbol a un nivel mas que aceptable.

Procediminto de Seguridad para RF.doc
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Correo €electrénico del Gerente de Seguridad Informética enviando € estandar de
configuracion de Access Point a resto de las plantas de Arcor. Se envia atodos los soportes
técnicos locales y se copia a Gerente General de Sistemas, a Gerente de Tecnologia

Informéticay comunicaciones corporativo y al resto del Grupo de Seguridad Informética.

0
27/04/200511:24 &M S.-"H io das
Para: a . i o

P
e ir, Guillermo Young/CaropasaR Aarcon@d rcorn

ey Estandar de seguridad para Access Points

-~

Estimados,
les emvio el esténdar para la configuracion de los Access Points que deberdn aplicar entodas las instalaciones gue tengan en sus respectivas
hases.

Dicho estandar fue realizado por Guillermo Young, al que le agradezco su patticipacian, v aprobado por la Gerencia de Seguridad Infarmética.

Pracediminto de Segundad para RF.doc

Cluedo a disposicidn para cualguier cansulta.

Saludos,

Gerente de Seguridad [nformética
Grupo Arcor
Tel:
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Anexo 3 (Encuesta a usuarios — consolidacion.)

| dentificacion de activos desde la necesidad concreta de usuarios clave por sectores. El
trabajo se realizé tomado como base la encuesta sugerida por OCTAVE para el personal

en general.

En la pagina siguiente se presentan las preguntas de la encuestas consolidadas.
Luego estan consignadas:

-« las conclusiones de los activos identificados por los usuarios ;

-~ lasamenazasy debilidades enumeradas y;

-« las conclusiones de las preguntas abiertas y cerradas por tépicos.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 164



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

Consulta a usuarios CONSOL IDADA

Activosimportantes

Describa brevemente todas las actividades que se realizan en su sector en las que se utilicen
equipos informéticos.

Ingeniero de procesos. * Seguimiento de prototipos; * seguimiento de proyectos; *analisis de indicadores y pérdidas; * andlisis
de informacion de gestion industrial (JDE); * consultas de SPAC.

Control de produccion: *One-World; * Sifab; * Carh; * Lotus; * Fondo fijo; * Business Objects; *Mantec; * Planillas
electronicas (Tablero de comando; Indisponibilidad); * Costos; * Andlisis varios de control de produccién; etc.

Medio Ambiente, Higieney Proteccidn Industrial: * Registro y estadisticas de accidentes; * Registro y estadisticas de
control de plagas; * Registro y estadisticas de Tarjetas de Incidentes; * Tratamiento sistemético de problemeas; * Auditorias;
*egislacion aplicable; * Registro y estadisticas de residuos solidos; *registro y estadisticas de efluentes liquidos; * Registro de
mediciones de higiene. * Registro en hojas de revision de elementos de seguridad; * Procedimientos; *Material de
capacitaciones en seguridad; * Planillas de permisos de trabajo; * Planillas de stock de indumentaria del personal; * Registros de
limpieza; * Registros de aparatos sometidos a presion; * Registros de emanaciones gaseosas.

Administracién de Mantenimiento y Oficina Técnica: * Administracion de recursos (materiales y mano de obra);
*Realizacion/impresion de reportes para mantenimiento preventivo; *Manejo de informacién técnica (planos, manuales,
ingtructivos, etc.)

Administraciéon de materiales productivos. * Se verifican necesidades de Materiales Productivos, sus consumos. Se pasan
6rdenes de compra por correo y luego se activan telefénicamente.

Instructoresdel SGI.: *JDE: Pedidos de compras de materiales auxiliares; * pedidos al almacén; * Excel, PowerPoint, Word,
Paint, Editor Fotogréfico, AutoCad; * Internet; * Lotus; *Mddulo de tarjetas (TPM); *Fondo Fijo; * Scanneos, Impresiones
color y b/n; * Carh; * People Soft.

Gegtion de Calidad: * Inspeccidn (aprobacion / rechazo) de insumos (materia primay materiales de empaque); * Compra de
insumos de laboratorio (reactivos, descartables, etc.), libreria (stickers de identificacion de estado), etc.; * Control de proceso
(estadisticas de variables y atributos); * Control de producto; * Calculo de I ndicadores (reclamos, producto No conforme,
indices de calidad); * Check de cumplimiento de condiciones en base a especificaciones.

Gerente corporativo de Gestion de Calidad: * Correo electrénico; * Documentos en Word, Excel, PowerPoint (creacion y
almacenamiento); * Aprobacion de compras; * Consultas de Internet; * Consulta/ blsgueda de informacion en Servidores.

Compras: *Procesamiento de datos para gestion de compras (y amacenamiento) (utilitarios); * Comunicaciones internasy
con proveedores via correo electrénico; * Busqueda de informacion en Internet; * Seguimiento del mercado del Cacao (sistema
CMA); *Emision de pedidos de compra (JDEwards); * Seguimiento de evolucién de indicadores (Business Objects);
Elaboracion de estadisticas relativas a compras (JDE).

Jefe del Centro de Distribucion: * Control de Warehousing en todo el Centro de Distribucion (Ingreso y egreso de
mercaderia, confirmacion de productos terminados en almacenamiento. Confirmacion de pedidos, créditos, devoluciones
prebalanceo y balanceo de carga. Facturacion.

Jefe de Investigacion y Desarrollo: * Administracion de Prototipos; * Confeccién de Especificaciones; * Seguimiento de
Proyectos; *Inscripcion Bromatolégica.
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7 ¢Cudles son los activos mas importantes que deben asegurarse en su sector?

Sistema de especificaciones de

Qué tipo de seguridad se
. Impor- | requiere para cada activo. N Posibles
Activo tancia — : Debilidadesde | b
(Enumérelos abgjo) Disponi- Confiden- cada activo menazas sopre
(L poca | pijigaq | 'ntegridad | oigad ' cadaactivo.
5 mucha) (Lpoca, 5
(1 poca, mucha) (1 poca,
5 mucha) 5 mucha)
Informacién nuevos proyectos 5 5 5 5 ns/nc divulgacion
Historial de proyectos 5 5 5 5 idem
PC —impresora 5 2 - -
Historial propio 5 5 5 5 No tengo backup Calﬂgéjéraslgusge
Spac / JDE / Notes 5 4 5 4
Informacion: estructura de
productos S S S S
Sistemas/ software: costos; .
balance de masa S S S 2 Lentitud
Personas (confidencialidad) 4 5 5 5
Informacion en e Servidor 5 5 5 5
Programa de legislacion 4 5 5 2
I mpresora |aser 5 5 5 4 Insumos
Impresoras injet 3 3 4 3
, No hay backup de Virus/ accesos
PC’s 4 5 5 5 discoslocales externos
Manegjo de la
Operador (personal) 5 5 5 5 inforejmacién
Informacién en servidores 5 5 5 5
Personas 5 4 5 5 Estancamiento Traspasos
Informacion 4 5 5 5 Desactuaizacion Filtraciones
Software 4 5 4 4 Fallas
. Aumento de
PCs 5 5 5 2 Lentitud archivos “ pesados’
Impresora 4 5 3 1 Desconfiguracion
- . ., Imposibilidad para
Informacion en servidores 5 5 3 3 Saturacion quardar informacion
Indisponibilidad en
Spac 5 4 5 2 turnos noche
Blogueos de
JDE 3 4 5 2 usuarios
. . Poco espacio en los
Informacion en servidores 5 5 5 4 servidores
Actualizacion de
Doc9000 5 5 5 2 .
5 4 5 3

productos
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7 ¢Cudles son los activos mas importantes que deben asegurarse en su sector?

Qué tipo de seguridad se
Impor- requiere para cada activo. :
Activo tar?cia _ . Debilidades de Am;";g'szbre
Enumérelos abajo) Disponi- | Confiden- cada activo. .
( (1 poca, | pyjigeq | Intearidad | ;o cada activo.
5 mucha) (Lpoca, 5
(1 poca, mucha) (1 poca,
5 mucha) 5 mucha)
Fichas de reclamos de 4 3 3 Copiapapel sin
consumidores (desde ' 95) resguardo
Carpeta de validacién de PCCy 4 3
HACCP
SGI (manuales, procedimientos,
instructivos) 5 5 5 2
Informacion local de
PCs del sector 5 5 5 3 estudios HACCP y
diagramas de flujo
Correo dectrénico 2 4 5 4 Posibilidad de Personas internas de
acceso alabase la organizacion
Que lainformacion Yo a ser
Documentos (Power Point / pueda ser borrada -~
Word / Excel) 4 4 S 4 por agunamaa sg;' gihﬁgngi
maniobra propia.
Robo por terceros en
Notebook 3 5 4 4 Pérdida/ robo viajes 0 que ingresen
alaoficina.
Perdida de Accesos por
. informacion por falta
Documentos en servidores 2 3 3 3 de backup / réplicas ?aﬁﬁ)?lnza; r;g
de mail hechas, etc.
El propio conocimiento 5 5 4 5
Accién de
Vulnerabilidad; Falta competidores,
de conocimientos Practicas
. sobre seguridad; deshonestas de
Personal area de compras S 4 S S Falta de actitud hacia proveedores;
el cuidado de Eventos accidentales
activos. por las personas u
otros factores.
Pérdida por
Sin proteccion fisica d@c;(ledt(;.:,cperr%plos 0
adecuada; Sin copia Lerceros,
y _ _ de sequridad: Libre Modificacion de
Informacién (archivos en discos 2c0esD de 6"05 datos
locales incluyendo réplicas de 5 5 5 5 usuarios al Server: accidentalmente o
correo; archivos fisicosy en Mal archivada ' no, por personas
carpetas) L X ) dentro o fueradela
(_fl_sco o virtual); organizacion,
D|f|culrt;g deacceao Pérdida§ de tiempo
' por blsgueda o
reconstruccion.
(continuacion...)
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7 ¢Cudles son los activos mas importantes que deben asegurarse en su sector?

Qué tipo de seguridad se
Impor- requiere para cada activo. N Posibles
Activo tancia ——— : Debilidades de A b
Enumérelos abajo) Disponi- Confiden- cada activo menazas soore
(Enumer (1 poca, | pyjigeq | Intearidad | ;o ' cada activo.
5 mucha) (L poca, 5
(1 poca, mucha) (1 poca,
5 mucha) 5 mucha)
No disponibilidad
por caidas de
sistema; Faltade
integracion de
sistemas; Fallas de Inutilizacién por
. . . funcionamiento por entrada de virus.
cOrrSgFV.Vﬁ{ :rrgthli\/l\]SDgf’fi%gﬁtlr 09) 5 5 5 5 virus; Faltade No accesibilidad por
’ ' ' conocimientos problemas de
adecuados parauna | terceros (g: CMA)
utilizacion eficiente.
Download de
programas no
autorizados.
Desproteccion /
vulnerabilidad; Destruccion por
Escasa capacidad de accidentes de
amacenamiento de personas o
Hardware (PCsy Notebook) 3 3 3 3 datos en discos. fenémenos naturales.
Obsolescencia por Posibilidad de ser
uso y paso del robados.
tiempo.
Acceso de personas
fueradela
- . . Obsolescencia por €l organizacion;
Mueblesy Utgﬁ (ti()affonos fijosy 2 2 2 2 uso, paso del tiempo | Destruccién por
cellares). 0 mal uso. inundaciones,
incendios, etc.;
Robos o pérdidas
PCs del Centro de Distribucién 4 5 3 2 Preservar los activos | Faltade proteccién
Warehousing (JDE) 5 5 5 5 Errores de sistema
Indicadores en PC y Servidores 4 5 3 1
Red sin seguridad de Conexiones no
Equipos de radio — frecuencia 5 5 5 3 acceso autorizadas, robo y
implementada malostratos
» . Integridad; -
Informacién de S\DES 5 4 5 5 confidencialidad Hacking; spyware
» . Integridad; P
Informacién en T:\Formulas 5 5 5 5 confidencialidad Hacking; spyware
Base de datos de Prototipos 5 5 5 5 confidencialidad Spyware
Base de Seguimiento de proyectos 5 4 5 5 confidencialidad Spyware
Base de Investigacion y desarrollo 4 3 5 5 confidencialidad Spyware
Base de Especificaciones de . L
oroductos 4 4 5 4 confidencialidad Spyware
(continuacion...)
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1. ¢Hay otros activos que Ud. necesite proteger. (g.: por leyes o alguna regulacion)?

Todos los datos de los productos elaborados con trazabilidad ainsumos y datos de proceso durante la vida (til de c/u de ellos.
La proteccion de lainformacién en todas sus formas. archivos fisicos o electrénicosy e “know-how” de las personas.
Informacion del 1SO 9001, se deben guardar por dos afios.

2. Delos activos que Ud. haidentificado, ¢cudl es el més importante? ¢Por qué?
Informacién de nuevos proyectos; historial de proyectos; informacion propia en la PC particular.

Informacién (datos); sistemas y software. Sin ellos no podemos trabajar.

Informacién en el servidor (estén los registros y estadisticas de la planta en los rubros mencionados de 5 afios hasta la
actualidad.

PCs parala gestion de Mantenimiento y laimpresora laser paralaimpresion de reportes para el mantenimiento preventivo
semanal.

Las personas, porque por més que se usa software, hay una cantidad de procesos que necesitan conocimientos practicos.
PCs, porque tenemos problemas de disponibilidad del hardware por no poder abrir o guardar correctamente archivos, a veces
se guardan “rotos’.

Especificaciones (sean del Doc9000 o SGDI o ddl sistema de Especificaciones de productos).

Los documentos en archivos PowerPoint, Word, Excel porque contienen informacion Unica'y en algunos casos confidencial.
Lainformacion en todas sus formas y archivos.

El mas importate es Warehousing (JDE) ya que el mismo hace que se realice toda la operacién de ingreso y egreso de
mercaderia.

Formulaciones, Prototipos, Seguimiento de Proyectos. son parte de la estrategia de la division y debe ser confidencial.
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Encuesta a personal clave por sectores

Nombre (opcional):
Posicion:
Encuesta a personal clave
Practica JSeutilizaesta
practica?

Conocimiento de la seguridad y entrenamiento

L as personas entienden la problematica de la seguridad y su responsabilidad. | Si(07) No (02) No sabe (03)

Hay especializacion interna adecuada para todos los servicios, mecanismos, y
tecnologias (g., login, monitoreo, o encriptacion), incluyendo su Si (03) No (04) No sabe (04)
funcionamiento seguro.

Se proveen conocimientos de seguridad, recuerdos periddicos y entrenamiento
paratodo el personal. Se documenta el avance en conocimientos del personal | Si(01) No (08) No sabe (03)
y se verifica periddicamente.

Estrategia de la Seguridad

La organizacion incorpora rutinariamente en sus estrategias de negocio

. . . Si(06) No (01) No sabe (04)
consideraciones sobre seguridad.

Las politicas y estrategias de seguridad tienen en cuenta las estrategias de

) L2 Si(05) No (02) No sabe (04)
negocio de la organizacion y sus metas.

Se documentan estrategias de seguridad, metasy objetivos y se repasan
rutinariamente. Se ponen a dia, y se comunican ala organizacion.

Administracién dela Seguridad

Si(01) No (04) No sabe (07)

Ladireccion asigna fondos suficientes y recursos para la seguridad de la Si(01) No (00) No sabe (10)
informacion.

La organizacion basa sus précticas de incorporacion y desvinculacion de Si(04) No (00) No sabe (07)
personas sobre aspectos de la seguridad de la informacion.

La organizacion administra los riesgos de la seguridad de lainformacion, Si(02) No (00) No sabe (09)
incluyendo

?? evaluacion de riesgos para la seguridad de lainformacion
?? toma acciones para mitigar los riesgos de la seguridad de la
informacion

Ladireccion recibe reportes de rutina relacionados con la seguridad de la Si(01) No (00) No sabe (10)
informacion (g.:, auditorias, registros, evaluacion de riesgosy
vulnerabilidades).
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Politicasy Regulaciones de Seguridad

Tiene la organizacion documentacion comprensiva, y politicas que se revisan
y actualizan periddicamente.

S (01) No (00) No sabe (10)

Hay un proceso documentado para la administracion de las politicas de
seguridad, incluyendo
?? creacion
?? administracion (incluyendo revisién y actualizacion periddicas)
?? comunicacion

ST (01) No (00) No sabe (10)

La organizacién tiene un proceso documentado para evaluar y asegurarse la
competencia con politicas de seguridad de la informacion, las leyes aplicables,
las regulaciones, y los requisitos de seguros.

S (00) No (00) No sabe (11)

La organizacion se esfuerza en mantener actualizadas sus politicas de
seguridad.

S7(03) No (00) No sabe (08)

Administracion en colaboracién sobre la seguridad

Tiene la organizacion politicas y procedimientos para proteger la informacién
cuando se trabaja con otras organizaciones (g.: terceros, colaboradores,
subcontratistas, 0 empresas colegas), incluyendo
?? proteccién de la informacién perteneciente a otras organizaciones
?? entendiendo las politicas y procedimientos de seguridad de las
organizaciones externas.

?? finalizando € acceso alainformacion atodo personal externo que yano

trabaje.

Si(05) No (01) No sabe (04)

Planes de Contingencia

Se han realizado andlisis de operaciones, aplicacionesy criticidad de los
datos.

S (03) No (01) No sabe (07)

La organizacién ha documentado, revisado y testeado
?? lacontinuidad de las operaciones u operaciones de planes de
emergencia
?? plan(es) para recuperacion ante desastres
?? plan(es) de contingencia para responder ante emergencias.

ST (01) No (00) No sabe (10)

Planesy Procedimientos para la Seguridad Fisica

Existen planes de seguridad y procedimientos para salvaguardar edificios y
areasrestringidas. Estan documentados y testeados.

S7(05) No (01) No sabe (05)

Hay politicas y procedimientos documentados para el control de las visitas.

S (10) No (00) No sabe (01)

Hay politicas y procedimientos documentados para el control fisico de
hardware y software.

S7(05) No (00) No sabe (07)
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Control del Accesos Fisico

Hay politicas y procedimientos documentados para controlar €l accesos fisico

alas &reas de trabajo, equipamiento (computadores, dispositivos de
comunicaciones, etc.) y dispositivos de almacenamiento (software).

S (09) No (00) No sabe (02)

L as estaciones de trabgjo y otros componentes que tienen accesos a
informacién sensible, tienen controlado el acceso fisico para prever accesos
no autorizados.

S7(06) No (03) No sabe (01)

Administracion de Sistemasy Redes

Hay plan(es) documentadosy testeados para salvaguardar los sistemasyy las
redes.

S7(06) No (00) No sabe (06)

Hay planes de backup documentados y testeados tanto para software como
para datos.

ST (11) No (00) No sabe (00)

El soporte informatico entiende sus responsabilidades bajo estos planes de
backup.

S (09) No (00) No sabe (02)

Autenticacion y Autorizacion

Hay politicas y procedimientos documentados para otorgar y quitar derechos de acceso
a la informacion para individuos y grupos.

Si(08) No (00) No sabe (03)

Administracion de Incidentes

Existen procedimientos documentados para identificar, reportar y actuar bajo

incidentes sospechosos de seguridad o violaciones.

S7(02) No (00) No sabe (09)

Los procedimientos de administracion de incidentes son periddicamente
testeados, verificados y actualizados.

S7(03) No (00) No sabe (08)

Hay politicas y procedimientos documentados para trabajar con agencias
consultoras sobre leyes.

ST (01) No (00) No sabe (12)

Practicas del Personal en General

L as personas tienen buenas préacticas de seguridad, como

?? asegurar lainformacion de la cual son responsables

?? no divulgar informacion sensible a otros (resistencia a la ingenieria
social)

?? tener la habilidad adecuada para usar el hardware y el software de
tecnologia de la informacion

?? usar buenas practicas de contrasefias (contrasefias seguras; no las
divulgan)

?? entender y seguir politicas y regulaciones de seguridad

?? reconocer y reportar incidentes

Si(10) No (00) No sabe (02)
Si(09) No (00) No sabe (03)
Si(07) No (03) No sabe (02)

Si(07) No (04) No sabe (02)
Si(06) No (03) No sabe (03)
Si(10) No (00) No sabe (02)

Hay procedimientos documentados para autorizar y vigilar atodo €l persona
(incluyendo personal de contratistas) los cuales trabajan con informacion
sensible o en lugares donde se encuentra la informacion.

Si(02) No (01) No sabe (09)

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion.

173




“ Seguridad Informéatica— ARCOR — Colonia Caroya’

Estrategia de proteccion

1. ¢Qué aspectos de esta encuesta consideraria discutir con méas detalle?
Politicas de seguridad y procedimientos al respecto.

Todo lo que no sabemos relacionado con Seguridad | nformética.

Como hacer més segura lainformacion confidencial.

2. ¢Qué asuntos importantes no estan cubiertos por esta encuesta?
La capacitacion relacionada con Seguridad Informética.
Uniformidad corporativa en seguridad informatica. Comunicacion de estrategias de seguridad informética'y capacitacion.

Cudles son los procedimientos para €l intercambio de PC's de una persona aotra. Como se mantienen los datosy como se
borran (los “favoritos’ inclusive)

3. ¢Hay politicas de seguridad especificas, procedimientos o précticas aunque sea para
algunos de los elementos mencionados? ¢Cuales?

Existen précticas de backup contenido en los distintos software.

Existen usuarios con perfiles de habilitacion (Spac, JDE, Doc9000, Lotus).

Es préactica habitual el cambio de clave.

Si. Claves de accesos para cada perfil; y accesos remoto alared.

Hay procedimientos de backup. El resto “no s&'.

4. ¢l aestrategia de proteccion de la compariia es efectiva?

No puedo saberlo. ¢Por qué motivos?: Mis conocimientos en informética no son tan extensos como para conocer esto.
Se necesita més andlisis.

Si. ¢Por qué motivos?. Porque hasta e momento no han existido fugas de informacion importantes.

No sabemos. ¢Por qué motivos? Desconocemos si ha habido fuga de informacién.

No. ¢Por qué motivos? No hay una estrategia que contemple todas las alternativas y todas las personas y de lo que hay no
existe divulgacion.

Parcialmente efectiva. ¢Por qué motivos?: a)falta de comunicacion y capacitacion; b)falta de actitud en general para aplicar
politicas de seguridad; c)presencia de algunos eventos en donde se probaron las politicas de seguridad.

No la conozco.
A nivel correo electronico es mas efectiva que hace unos afios. En otros niveles no conozco casos.
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Anexo 4 (Registros graficos del centro de cOmputos.)

A continuacion se detallan los cambios realizados en las oficinas del centro de coOmputos en
vistas de mejorar la seguridad de acceso ala salay de reduccién de riesgos fisicos.

ANTES de aplicar los controles de seguridad mencionados en el apartado correspondiente:
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DESPUES de aplicar los controles de seguridad fisica:
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Anexo 5 (Requisitos de RRHH para el acceso de proveedores)

Arcor SAIC

Division Chocolates
Planta Colonia Caroya SRES. CONTRATISTAS:
REQUISITOS PARA INGRESO EMPRESAS

SENORES CONTRATISTAS : PARA PODER INGRESAR A PRESTAR SERVICIOS EN NUESTRA PLANTA DEBERAN
ENTREGAN ANTES DE LA PRESTACION LA SIGUIENTE DOCUMENTACION :

FOTOCOPIA DE LOS RECIBOSDE HABERES DEL MESINMEDIATO ANTERIOR DE LOS EMPLEADOS QUE
TRABAJEN EN NUESTRA PLANTA (DEBE ESTAR LA FIRMA DEL TRABAJADORY EL CORRESPONDIENTE
NUMERO DE C.U.I.L) EN CASO DE TRABAJADORES NUEVOS, DEBERAN ADJUNTAR CLAVE DE ALTA
TEMPRANA

FOTOCOPIA FIRMADA POR EL TITULAR DE LA EMPRESA CONTRATISTA DELA CONSTANCIA DE PAGOS
MENSUALES AL SISTEMA DE SEGURIDAD SOCIAL. (DECLARACION JURADA Y CONSTANCIA DE PAGO)
FOTOCOPIA FIRMADA POR EL TITULAR DE LA EMPRESA CONTRATISTA DE LAS DIFERENTES PAGINAS
QUE INTEGRAN LA IMPRESION DEL FORMULARIO 9310 SIMILAR.

LISTADO DE PERSONAL QUE INGRESARA A NUESTRA PLANTA'Y POR EL TRANSCURSO APROX. DE
TIEMPO QUE DURARA LA PRESTACION SUSCRIPTA POREL TITULARO REPRESENTANTE LEGAL DE LA
EMPRESA

CONSTANCIA DE PAGO ART, CON LISTADO INFORMADO POR DICHA ENTIDAD, QUE CERTIFIQUE QUE EL
PERSONAL QUE SE DESEMPENA EN NUESTRA EMPRESA ESTA CUBIERTO POR LA ASEGURADORA DE
RIESGOS DEL TRABAJO. DEBE INCLUIRSE EN LA CONSTANCIA DE AFILIACION EL SIGUIENTE TEXTO O
SIMILAR: “ ESTA ASEGURADORA RENUNCIA A EJERCER CONTRA ARCOR Y/O SUS SOCIEDADES
CONTROLADAS O ACCIONARIAMENTE VINCULADAS QUE ESTA ASEGURADORA DECLARA CONOCER, LOS
DERECHOS DEL ARTICULO 39 INC. 5 DE LA LEY 24.557(LEY DE RIESGOS DE TRABAJO)” ESTA COPIA TAMBIEN
DEBE ESTAR FIRMA POR EL TITULAR DE LA EMPRESA CONTRATISTA.

NOTIFICACION BANCARIA DONDE CONSTE QUE LA EMPRESA CONTRATISTA ES TITULAR DE UNA
CUENTA CORRIENTE BANCARIA. (POR UNICA VEZ)

DICHA DOCUMENTACION CONSTITUYE UNA CONDICION INDISPENSABLE PARA PODER REALIZAR
CUALQUIER TIPO DE SERVICIO Y/O CONTRATACION CON NUESTRA EMPRESA . EN CASO DE CONTINUAR LA

PRESTACION , ESTA DOCUMENTACION SERA RENOVADA CADA MENSUALMENTE, DEBIENDO EFECTUAR LA
ENTREGA ANTES DEL DIA 15 DE CADA MES.-

DE NO CUMPLIR CON LA ENTREGA DE LA DOCUMENTACION ANTES DEL
INICIO DE LA PRESTACION, LA MISMA SE POSTERGARA HASTA QUE CUMPLAN
CON LO REQUERIDO.

ATTE
FIRMA Y ACLARACION RESPONSABLE EMPRESA CONTRATISTA: ...c.oovvvriieeieeisrissiesonns

FECHA: [/ / -
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Anexo 6 (Requisitos de MAHPI para el acceso de proveedores)

ARCOR SA.I.C.
Division Chocolates
Planta Colonia Caroya

At CONTRATISTAS
De nuestra mayor consideracion:

Para autorizar €l ingreso de Empresas contratistas a realizar obras, tareas o trabajos adjudicados y que
deban llevarse a cabo en € interior del predio fabril de ARCOR S.A.I.C. Division Chocolates, Planta
Colonia Caroya, deberan cumplimentar con los requisitos de Seguridad que se detallan més abajo:

1. Memoria Técnicay Programa de Seguridad de la obra o tareas (segin Res. 51/97) y hacerla
extensiva a toda obra que implique riesgo y que no sea de la actividad de construccion

Con los siguientes items:

# Riesgos de latarea.

# Medidas de control.

# Capacitacion recibiday arecibir por el personal (adjuntar certificados)

# Elementos de proteccion personal entregado y a entregar al personal (adjuntar constancia de
recepcion).

Esta informacion deberé estar firmada por:
# El empleador.
# Responsable de Higiene'y Seguridad en el Trabajo de la Empresa Contratista.

Aprobadatodo por la ART que ampara los riesgos del trabajo de la Empresa Contratista.

2. Vidtaaobradel responsable de Higiene y Seguridad con la carga horaria de acuerdo alo
establecido por la Res. 1338.

3. Constancia de visita del Responsable de Higiene y Seguridad del Contratistay recomendaciones
brindadas al personal y asimismo donde también se dejara escritas las observaciones realizadas en
obra. Entodos los casos esta constancia debe quedar copia en la Oficina de Mahpi.

4. Listado de los Servicios Asistenciales de la Zona que brindaran atencion médica al personal en
caso de accidente de trabajo (Nombre, Direcciony Teléfono).

5. El personal aingresar debera contar en todo momento con los Elementos de Seguridad requeridos
paralas tareas que realicen.

6. Lasmaquinasy equipos deberan estar en buenas condiciones y con todas las protecciones
necesarias, eléctricas como mecanicas. Las mismas seran verificadas por Mahpi antes de su
ingreso a plantay durante el desarrollo de las actividades en las auditorias.

7. Lasempresas contratistas que realicen trabajos de soldadura deberan contar con un matafuego de
polvo quimico de 5 Kg., minimo, por equipo de soldadura a utilizar.

Sin otro particular, saludamos a Ud. Atte.-
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Anexo 7 (compromiso de confidencialidad)

Reconocimiento de propiedad y compromiso de confidencialidad en el manejo vy conocimiento de informacion.

?? Enrazdn delos serviciosde ........ccccvveeceeeennnne , que através de mis propios medios técnicos y
humanos brindo a ARCOR S.A.I.C. y/o sus empresas vinculadas y/o relacionadas, declaro
gue cualquier invencion, descubrimiento o desarrollo del que yo o el persona que de mi
dependa resulte autor —exclusivo 0 no- en ocasion y por e hecho de la prestacion de tales
servicios, sera considerado de propiedad de ARCOR S.A.I.C. y/o sus empresas vinculadas
y/o relacionadas.

?? Me comprometo asimismo, respecto de tales invenciones, descubrimientos o desarrollos,
como asimismo respecto de cualquier otro método, formula, disefio, material, proceso,
desarrollo, combinaciones y en general, de toda otra informacion a la que yo y mis
dependientes podamos acceder en ocasion y por e hecho de los servicios que presto para
ARCOR S.A.I.C. y/o sus empresas vinculadas y/o relacionadas, a guardar y hacer que mis
dependientes guarden, estricta reserva, y a no divulgarlos ni utilizarlos —ni permitir se sean
divulgados ni utilizados por mis dependientes- fuera del ambito de la referida empresa, ya
fuera durante el desempefio de los servicios que brindo a la misma, o luego de finalizados
éstos.

?? Seraconsiderada violacién de esta obligacidn, el mero retiro de la empresa, cualesquiera sean
sus fines, de materiales, bibliografia, informacién en general, sin que medie expreso
consentimiento de parte de ARCOR S.A.1.C. y/o sus empresas vinculadas y/o relacionadas.

?? Quedo debidamente notificado, en funcion de lo expuesto, que la violacién de mi parte o de
las personas que de mi dependan, del secreto y reserva a que me comprometo
precedentemente, sera considerado grave incumplimiento de las obligaciones contractuales a
mi cargo, y autorizard a ARCOR S.A.I.C. y/o sus empresas vinculadas y/o relacionadas a
rescindir con justa causa el contrato de locacion de servicios que nos vincula, y a reclamar
los dafios y perjuicios que tal incumplimiento le ocasione, sin perjuicio de la aplicacién de
otras sanciones legales que en derecho correspondan.

AClaraCion: ....ccceeeeeeeeeeeeeeeeeeenn
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Glosario y siglas.

Términosinformaticos;

a

Access Point (AP): Dispositivo inaldmbrico central de una WLAN que mediante sistema de
radio frecuencia (RF) se encarga de recibir informacion de diferentes estaciones méviles
bien para su centralizacion, bien para su enrutamiento.

Administrador: Persona que se encarga de todas las tareas de mantenimiento de un sistema
informatico. Tiene acceso total y sin restricciones al mismo. Véase También Root y

SysOp.

ANSI (American National Standard I nstitute): Asociacion sin fines de lucros, formada por
fabricantes, usuarios, compafiias que ofrecen servicios publicos de comunicacionesy otras
organizaciones interesadas en temas de comunicacion. Es € representante estadounidense
en | SO. Que adopta con frecuencia los estdndares ANSI como estédndares internacionales.

Antivirus. Programa que encargado de evitar que cualquier tipo de virusingrese a sistema, se
gjecute y se reproduzca.. Pararedlizar esta labor existen muchos programas, que
comprueban los archivos para encontrar €l codigo de virus en su interior.

Archivo: Conjunto bytes relacionados y tratados como una unidad. Un archivo puede contener
programas, datos o ambas cosas.

ARP (Address Resolution Protocol): Este Protocolo de Resolucién de Direcciones permite
mantener asignaciones de pares formados por las direcciones | P y las direcciones fisicas
(MAC) de los distintos dispositivos de comunicacion.

AS/400 - OS/400: Serie de grandes ordenadores creados por IBM  Os/400 es un Sistema
operativo multitarea'y multiusuario creado por IBM para sus sistemas AS/400.

ASCII (American Standard Code for Information Interchange): Codigo estandar americano
para intercambio de informacion. Sistema de codificacion de 7 bits que asigna un nimero
del 0 a 127 acada letra, nimero, caracteres especiales y de control recogidos. El uso del
octavo bit no esta tan estandarizado aunque se suele utilizar como cédigo de paridad
calculado (normalmente par).

b

Backdoor: Puertatrasera de entrada a una computadora, programa o sistema en general. Es
utilizado para acceder sin usar un procedimiento normal.

Backup: Copia de seguridad que se realiza con el fin de mantener los datos en forma segura.

Bastion Host: Sistema configurado para resistir los atagues y que se encuentran instalado en una
red en la que se prevé que habra ataques. Son componentes de los Firewalls ejecutando
alguna aplicacion o sistema operativo de propésito general.
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BIOS (Basic Input Output System): Sistema basico de entradas y salidas. Microprogramacion
gue reside permanentemente en los microordenadores y que controla las operaciones de
entraday salida.

Bit: Eninformatica, unidad minima de informacion.

Bomba L 6gica: Programa ilegitimo contenido dentro de un sistemay que ante un hecho o una
fecha prevista “explota” causando dafio a sistema que lo contiene u a otro.

BPS (Bits por Segundo): Medida de velocidad de transmision.

BroadCast: Difusiéon. Tipo de comunicacion en que todo posible receptor es alcanzado por una
sola transmision.

Browser: Software empleado para aprovechar diversos recursos de Internet. Es cominmente
[lamado Navegador.

Buffer Overflow: Error generado cuando un programa recibe una entrada mayor ala que espera,
sobrescribiendo areas criticas de memoria.

Bug: Un error en un programa o0 en un equipo. Se habla de bug s es un error de disefio, no
cuando la falla es provocada por otro motivo.

Byte: Combinacion de Bits. En la representacion méas comun 8 bits forman un byte.

C

Caballo de Troya: Programa aparentemente Util el cual contiene codigo adicional escondido,
desarrollado para obtener algun tipo de informacion o causar algiin dafio.

Carpeta: Unidad de agrupamiento que tienen los sistemas para mostrar la informacion alos
usuarios para ser accedida més fécilmente.

Cifrar: Ver Criptografia.

Clave Privada: En un Sistema Asimétrico de Cifrado es la clave que solo €l emisor del
mensaje conocen para cifrar o descifrar un mensgje.

Clave Publica: En un Sistema Asimétrico de Cifrado es la clave que todos conocen para
Cifrar o descifrar un mensgje.

Clave, Contrasefia (Password): palabra o frase que permite acceder a un sistema, encriptar un
dato, determinar privilegios de usuarios, etc.

Cliente: Sistema 0 proceso que solicita a otro sistema 0 proceso gue le preste un servicio. Una
computadora que solicita el contenido de un archivo a otra (Servidor) es un cliente de la
misma.

Cdédigo Fuente: Un programa escrito en un formato entendible por el hombre pero no por la
computadora. Necesita ser "traducido" a codigo maquina para ser interpretado por esta
altima.

Cdédigo malicioso (M alware): Es un término genérico utilizado para describir €l software
malicioso tales como: virus, troyanos, etc.

Contingencia: Situacion que genera la imposibilidad de cumplir las tareas habituales mediante
la operatoria habitual.
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Correo electronico: Aplicacion que permite enviar mensajes a otros usuarios de lared sobre la
gue esté instalado. También denominado E-Mail.

Cracker: Persona que quita la proteccion a programas con sistemas anticopia. Hacker maligno,
gue se dedica a destruir informacion.

Criptografia: Ciencia que consiste en transformar un mensgje inteligible en otro que no lo es,
mediante la utilizacion de claves, que solo el emisor y receptor conocen.

Criticidad: Propiedades de lainformacion que la describe de mayor o menor riesgo paralos
objetivos de negocio de la compafiia.

Cuentas de Usuarios: Conjunto de caracteres que identifica a cada uno de los usuarios en €l
proceso de acceso a los sistemas.

d

Denial of Service (DoS): Negacion de Servicio. Acciones que impiden a cualquier sistema
funcionar de acuerdo con su propdsito.

Deteccion de Intrusos: Sistemas que agrupa un conjunto de técnicas cuyo propdsito es detectar
las intrusiones en una computadora o un sistema.

Diccionarios. Conjunto de palabras almacenadas en un archivo. Su fin es utilizar cada palabra
para ser probada como posible Password de un sistema que se quiere violar. Véase
también Fuerza Bruta.

DMZ: Ver Zona Desmilitarizada

DNS (Domain Name Server): Servicio que proporciona una direccion IP a partir de un nombre
de dominio proporcionado. Este protocolo evita tener que recordar las complicadas
combinaciones de nimeros que forman una direccion | P.

e

E-Mail: Ver Correo Electrénico.

Emergencia: Circunstancia no esperada en la operacion de los sistemas o en |os procesos de
utilizacién de lainformacién contenida en dichos sistemas.

Equipos: Recursos informéticos fisicos para €l procesamiento, transmision y/o conservacion de
datos.

Ethernet: Protocolo de comunicacidn. Especificacion de LAN de banda base, inventada por
Xerox Corporation y desarrollada conjuntamente por Xerox, Intel, y Digital Equipment
Corporation.

Exploit: Programa que aprovecha un Bug de un sistema. Programa que abusa de alguiin error de
un sistema operativo para conseguir aumentar los privilegios de un usuario o la caida del
sistema.
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f

Firewall: Barrera de proteccion. Es un procedimiento de seguridad que coloca un sistema de
computacién programado especialmente entre unared seguray unared insegura. Un
sistema o combinacion de sistemas que fija los limites entre dos 0 més redes 'y restringe la
entraday salida de la informacion.

FTP (File Transfer Protolol): Protocolo del nivel de usuario (protocolos de aplicacion) parala
transferencia de archivos entre computadoras. También pueden hacer referenciaala
aplicacién que permite transferir archivos de una computadora a otra usando e mismo
protocolo.

Fuerza Bruta: Se basan en aprovechar Diccionarios para comparar las palabras almacenadas en
€l con las Passwords del sistemay obtenerlos.

9

Gateway: Dispositivo de enrutamiento. En la actualidad, se utiliza €l término Router para
describir los nodos que realizan esta funcion, mientras que Gateway se refiere aun
dispositivo para fines especiales que convierte informacion de la capa de aplicacion de un
stack de protocolo aotro.

Guest (Invitado): Cuenta publica en un sistema. Su objetivo es ser utilizada por alguien que no
tiene una cuenta propia.

Gusano: Programailegitimo que es capaz de reproducirse a st mismo infinitas veces hasta
colapsar €l sistema, en € que se esta gjecutando, por falta de recursos.

h

Hacker: Una persona que disfruta explorando los detalles de las computadoras y de como
extender sus capacidades.

Handshake (Saludo): Secuencia de mensajes intercambiados entre dos 0 més dispositivos de
red para garantizar la sincronizacion de la transmision.

Hardware: Componentes electronicos, tarjetas, periféricosy equipo que conforman un sistema
de computacion.

Hexadecimal: Base 16. Una representacién numérica que utiliza los digitos 0 a9, con su
significado usual, mas las letras A a F para representacion de los digitos hexadecimales con
valoresde 10 a 15.

Host: Sistema Central. Computadora que permite a los usuarios comunicarse con otros sistemas
de unared. Los usuarios se comunican utilizando programas de aplicacion, tales como €l
Correo Electroénico, Telnet y FTP.

HTML (HyperText Markup Language): Formato especial de archivos sobre €l que esta
basada la estructura de la aplicacion WWW (World Wide Web).
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HTTP (HyperText Tranfer Protocol): Es un protocolo de la capa de aplicaciones con la
velocidad necesaria para sistemas de informacion hipermediales en un ambiente distribuido
y colaborativo.

Hub (Concentrador): Dispositivo que sirve como centro de unared de topologia en estrella.

ICMP (Internet Control M essage Protocol): Protocolo utilizado para gestionar la
comunicacion de mensgjes de error entre distintos puntos de lared.

ID: Identificacion.
IDEA (International Data Encription Algorithm): Algoritmo de encriptacidén simétrico.

|EEE (Institute of Electrical and Electronics Engineers): Instituto de ingenieria eléctricay
electronica. Organizacion profesional entre cuyas actividades se incluye el desarrollo de
estdndares para comunicaciones y Redes.

Ingenieria Social: Arte de convencer ala gente para que realice actos que pueden comprometer
un sistema. Obtencién de informacidn por medios agjenos a la informatica.

Internet: Sistema de redes de computacion ligadas entre si, con alcance mundial, que facilita
servicios de comunicacion de datos como registro remoto, transferencia de archivos, correo
electrénico y grupos de noticias.

Intruso: Aquella persona gque con una variedad de acciones intenta comprometer un recurso de
hardware o software.

Invitado: Ver Guest.

IP (Internet Protocol): Protocolo de comunicacion sin conexion, que por si mismo proporciona
un servicio de datagramas. Es el Protocolo que proporciona €l servicio de envio de
paguetes para los protocolos soportados TCP, UDP e ICM P. Protocolo de capa de red de
la pila TCP/IP que ofrece un servicio de internetwork sin conexion. El IP tiene
prestaciones para direccionamiento, especificacion del tipo de servicio, fragmentacion y
rearmado, y seguridad.

| P Spoofing; Método para falsear la | P en una conexién remota
| PSec: Protocolo creado por € IETF para brindar seguridad a nivel de red.

|PX/SPX: Es el conjunto de protocolos de bajo nivel utilizados por €l sistema operativo de red
Netware de Novell. SPX actla sobre |PX para asegurar la entrega de los datos.

| SO (International Organization for Standarization): Organizacion voluntaria, no
gubernamental, cuyos miembros han desarrollado estéandares para las naciones
participantes. Uno de sus comités se ocupa de los sistemas de informacién. Han
desarrollado el modelo de referencia OSl y protocolos estandares para varios niveles de
este modelo.

| TSEC: Criterios Comunes de Evaluacion de la Seguridad de los Productos y Sistemas de
Informacion.

Guillermo Young Barbé (inf. 141) - Trabajo final de graduacion. 186



“ Seguridad Informéatica— ARCOR — Colonia Caroya’

K

Kerberos: Sistema de seguridad en € que los login y los passwords vigjan encriptados a través
de lared.

Key Logger: Grabador de teclas pulsadas. Es utilizado cuando se desea conocer las contrasefias,
nombres de usuarios o cualquier otrainformacion en donde se utilice el teclado como via
de entrada a sistema.

L2TP (Layer To Tunneling Protocol): protocolo estandar que encapsula las tramas que van a
enviarse através de redes.

LAN (Local Area Network): Red de &realocal. Red de datos de alta velocidad y bajo nivel de
error gue cubre un area geogréfica relativamente pequefia (hasta unos pocos miles de
metros). Las LANS conectan estaciones de trabagjo, periféricos, terminalesy otros
dispositivos en un Unico edificio u otra érea geograficamente limitada. V éase también
MAN y WAN.

Linux: Sistema Operativo de lafamilia UNIX.
L og: Archivo de registro de actividades.

L ogin: Nombre de acceso de un usuario a unared o sistema multiusuario. Este término sele
puede aplicar tanto al nombre de su cuenta como a hecho de ingresar a un sistema de este
tipo. El usuario debe usar el nombre, asi como su contrasefia (password), paratener acceso
al sistema.

m

MAC (Media Access Control): Control de acceso a medio. Lainferior de las dos subcapas de
la capa de enlace de datos definida por | EEE. La subcapa M AC administra el acceso a
medios compartidos.

Mac Address (M edia Access Control Address): Direccién hardware de 6 bytes (48 bits) Unica
gue identifica Unicamente cada nodo (tarjeta) de unared y se representa en notacion
hexademinal. En redes |EEE 802, la capa Data Link Control (DLC) del Modelo de
Referencia OSl se divide en dos sub-capas: Logical Link Control (LLC) y Media Access
Control (MAC), la cual se conecta directamente con e medio de red. Consecuentemente,
cadatipo de medio de red diferente requiere una capa MAC diferente. En redes que no
siguen los estandares | EEE 802 pero si el modelo OSl , la direcciéon del nodo se denomina
Data Link control (DLC) address.

MAGERIT: Metodologiade Andlisis y Gestion de Riesgos de los Sistemas de I nformacion.
M ainFrame: Gran computadora central.

MAN (Metropolitan Area Network): Red de area metropolitana. En general, una MAN abarca
un area geogréfica mas vasta que una L AN, pero cubre un érea geogréfica més pequefia
que unaWAN.
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M 6dem (M odulador-Desmodulador): Conexién del equipo del usuario final que permite
transmitir datos digitales a través de dispositivos de transmision analdgicos, como las
lineas telefonicas.

n

Negacion de Servicio: Ver DoS.

Network (Red): Red de computadoras es un sistema de comunicacion de datos. Conecta entre si
sistemas informéticos situados en diferentes lugares. Puede estar compuesta por diferentes
combinaciones de diversos tipos de redes.

Network spoofing: Técnica basada en la creacion de tramas TCP/IP utilizando una direccién |P
falseada; desde su equipo, un atacante simula laidentidad de otra maguina de lared (que
previamente ha obtenido por diversos métodos

Nodo: Cualquier computadora o periférico conectado directamente a una red.
Notebook: Computadora portétil (laptop) de tamafio y peso reducidos.

NTFS (New Technology File System): Sistema de archivos disefiado especificamente para
Windows NT.

Numero | P: Numero que identifica de manera Unica una maquina dentro de lared que utiliza el
Protocolo TCP.

0,

OCTAVE™ (Operationally Critical Threat, Asset, and Vulnerability Evaluation®™):
M étodo de I mplementacion de estrategias de seguridad informatica; Carnegie Mellon.

OSl: Open System Interconnection): Interconexion de sistemas abiertos. Programa de
estandarizacion internacional creado por | SO e ITU-T para desarrollar normas para
networking de datos que faciliten la interoperabilidad entre equipos de diversos
fabricantes.

P

Password (Clave): Ver Clave, Contrasefia.

Patch (Parche): Modificacion de un programa ejecutable para solucionar un problema, corregir
un Bug o para cambiar su comportamiento.

PC (Personal Computer): Computadora Personal.

Perfil de Usuario: Informacion ala que e usuario necesita acceder para el desarrollo de sus
tareas, criticidad de lainformacion, funciones del puesto, etc.

Personal: Todo € persona de la compafiay los terceros que interactlian de manera habitual u
ocasiond

PGP (Pretty Good Privacy): Privacidad Bastante Buena. Programa de encriptacion de correo
electrénico para Internet, que utiliza una combinacion de claves publicas y privadas.
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Pirata Informatico: Persona que copia software, con derecho de autor, ilegalmente sin que
medie el permiso expreso del desarrollador. No confundir con el término Hacker o
Cracker.

PLC (Programmable Logic Controllers): Sistema autémata programable para aplicaciones de
automatizacion industrial.

PPTP (Point to Point Tunneling Protocol): Protocolo antecesor de L 2TP fue disefiado para
proporcionar comunicaciones autenticadas y cifradas entre un cliente y un Gateway o
entre dos Gateways.

Promiscuo (M odo): Normamente interfaz Ethernet que permite leer toda la informacion sin
importar su destino, aplicable a un segmento de Red.

Protocolo: Conjunto de normas (lenguaje de reglas y simbolos) que rige cadatipo de
comunicacion entre dos computadoras (intercambio de informacion).

Proxy: Entidad que, afin de lograr mayor eficiencia, esencialmente suple otra entidad.
Puerto: Proceso de capa superior que esta recibiendo informacion de capas mas bajas.

I

RAID (Redundant Array Of Independent Disks): es un término inglés que hace referencia a
un conjunto de discos redundantes independientes. Este tipo de dispositivos se utilizan para
aumentar laintegridad de los datos en los discos, mejorar latoleranciaalosfallosy errores
y mejorar el rendimiento.

RAS (Remote Access Server): Servidor dedicado ala gestion de usuarios que no estan en una
red pero necesitan acceder remotamente a ésta. Permite alos usuarios, una vez
autenticados, obtener acceso alos archivosy servicios de impresora de una LAN desde una
localizacion remota.

Recursos informaticos: Conjunto de elementos de hardware y software que conforman un
sistema.

Red: Conjunto de computadoras, impresoras, Routers, Switches, y otros dispositivos, que
pueden comunicarse entre si por algin medio de transmision.

Root: Persona que se encarga del mantenimiento del sistema. Tiene acceso total y sin
restricciones al mismo. Véase también Administrador y SysOp.

Router: Dispositivo que distribuye tréfico entre redes. La decision sobre a donde enviar se
realiza en base ainformacion de nivel de red y tablas de direccionamiento. Ver también:
Gateway.

S

SANS The SANS Ingtitute
SCADA (System Control And Data Acquisition): Sistemas de Control y Adquisicion de Datos

Server (Servidor): Maquina que ofrece servicios a otras dentro de una red. También llamado
Host.
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Servicios. Software particular que se utiliza para la gjecucion de ciertas funciones del &rea de
Sistemas

SSID - RFID — ESSID (Radio Frequency Identification): identificador de red inaldmbrica,
similar al nombre de lared pero anivel WI-FI.

Sl: Seguridad Informatica.

Sisema Asimétrico de Cifrado: Sistema mediante el cual se emplea una doble Clave kp
(privada) y KP (Publica). Una de ellas es utilizada para Cifrar y laotra para descifrar. El
emisor conoce unay €l receptor la otra. Cada clave no puede obtenerse a partir de la otra.

Sistema Simétrico de Cifrado: Sistema mediante el cual se empleala misma Clave para Cifrar
y descifrar. El emisor y receptor deben conocerlas.

SMTP (SimpleMail Transfer Protocol): Protocolo que proporciona la capacidad de
almacenamiento y reenvio del correo entre los host de los sistemas de correo de lared.

Sniffer: Es un programa que permite “escuchar furtivamente” en redes de medios de
comunicacién compartidos (tales como Ethernet). Se gjecuta en una maquina que esta
conectada alared, en modo Promiscuo y captura €l trafico de todo €l segmento de red.

SNM P (Simple Network M anagement Protocol): Protocolo que permite obtener informacion
de gestion de los dispositivos conectados a la red.

Socks: Protocolo que permite la conexion a equipos situados detras un Firewall.
Software: Programas de sistema, utilerias o aplicaciones expresadas en un lenguaje de maquina.
SPAC: Sistema para el aseguramiento de la calidad; http://www.druida.com.ar/ - abril de 2004

Spam: También conocido como junk-mail o correo basura, consiste en la practica de enviar
indiscriminadamente mensajes de correo electrénico no solicitados que, si bien en muchos
casos tienen meramente un fin publicitario, lo que pueden provocar es un aumento de
ancho de bandaen lared.

Spyware: Pequefias aplicaciones cuyo fin es €l de obtener informacién, sin que el usuario se de
cuenta, de tipo comercial. Generalmente se encuentran dentro de aplicaciones gratuitas en
Internet.

SSL (Secure Sockets Layers): Protocolo que provee una conexién segura entre dos hosts.
SUN OS: Sistema Operativo de la empresa Sun. Es unaimplementacion de Unix.

Switch: Dispositivo que opera en la capa de enlace de datos del modelo OSI. Dispositivo
electronico o mecanico que permite establecer una conexién cuando resulte necesario y
terminarla cuando ya no hay sesion alguna que soportar.

SysOp: Persona que se encarga del mantenimiento del sistema. Tiene acceso total y sin
restricciones al mismo. Véase también Administrador y Root.

t

TCP (Transmission Control Protocol): Este Protocolo de Control de Transmisién es un
protocolo orientado a conexion. Su funcién principal es proporcionar mecanismos que
ofrezcan seguridad en el proceso de entrega de los paquetes a su destino, asi como ordenar
paquetes de informacion y evitar la repeticion de éstos.
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TCP/IP (Tranfer Control Protocol/Internet Protocol): Arquitectura de red con un conjunto de
protocolos que permiten compartir recursos a través de unared. Este familia de protocolos
es laméas importante difundido en la actualidad, por ser la base de Internet.

Tl (Information Technology): Tecnologia Informatica o Tecnologia de la Informacion.
Trashing: Arte de revolver la basura para encontrar informacion Util.

Troyano: Programa legitimo que ha sido aterado de alguna formay que contiene funciones
desconocidas (generamente dafiinas). V éase también Caballo de Troya.

u

UNI X: Sistema operativo utilizado por la gran mayoria de maquinas de Internet.
UPS (Uninterrupted Power Suply): Sistema de energia ininterrumpido.

Username (Usuario): Nombre Gnico que identifica a un usuario, y es utilizado como medio de
identificacion ante un sistema.

Vv

Virus. Programa de actuar subrepticio para el usuario; cuyo codigo incluye informacion
suficiente y necesaria para que, utilizando los mecanismos de gjecucion que le ofrecen
otros programas, puedan reproducirse y ser susceptibles de mutar; resultando de dicho
proceso la modificacion, alteracion y/o dafio de los programas, informacion y/o hardware
afectados.

VPN (Virtual Private Network): Red Privada Virtual, es unatecnologia de red que permite una
extension de lared local sobre unared publica o no controlada, como por gemplo Internet.

Vulnerabilidad: Hardwar e, firmware o Softwar e que contiene Bugs que permiten su
explotacion potencial.

w

WAN (Wide Area Network): Red de &rea extensa. Red de comunicacion de datos que sirve a
usuarios ubicados a través de una amplia zona geogréficay a menudo utiliza dispositivos
de transmision suministrados por portadoras comunes. Véase también LAN y MAN.

Web Sites (Sitio Web): Sistema dedicado al intercambio de informacion On-Line.
Windows: Sistema Operativo grafico de la empresa Microsoft.
Worm: Ver Gusano.

WWW (World Wide Web): Gran red de servidores de Internet que brinda servicios de
hipertexto y otros alas terminales que corren aplicaciones cliente como por gjemplo un
explorador WWW.
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Z

Zona Desmilitarizada (DM Z): Segmento fisico de lared gque tiene conexion con lared de

Internet.

Otros Términos:

AFIP:
ART:
CONCA:

HACCP:

MAHPI:

TPM:

VRCy PDT:

Administracion Federal de Ingresos Publicos.
Aseguradora de Riesgos de Trabajo.

equipo clave del proceso donde tiene lugar el mayor trabajo mecanico,
homogeneizacion, pérdida de volétiles y disminucion de contenido de agua.

Hazard Analysis Critical Control Point - Andlisis de Riesgosy Puntos Criticos
de Control. Sistema de prevencidn para eliminar o minimizar potenciales
riesgos fisicos, bioldgicos o quimicos parala seguridad y calidad de productos
alimenticios.

Area de Medio Ambiente, Higiene y Proteccion Industrial.
Sistema de Gestion Integral (sigla utilizada en ARCOR).

(Total Productive Maintenance), Mantenimiento Productivo Total; EIl TPM es
un sistema desarrollado en Japon, para eliminar pérdidas, reducir paradas,
garantizar la calidad y disminuir costes en las empresas con procesos
continuos.

La empresa Symbol llama asi a algunos de sus modelos de unidades moviles de
equipos de radio frecuencia, VRC: Vehicle Radio Computer y PDT: Portable
Data Terminal.
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