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RESUMEN

En los ultimos afios, las innovaciones cientificas y tecnoldgicas han producido un
cambio sustancial en todo el planeta. El contexto global actual, especialmente en el ambito
de las tecnologias de la informacidn, resulta peculiar, pues ha derivado en la aparicién de
nuevos problemas juridicos que resultaban inimaginables hasta hace tan sélo unos pocos
afios, y que el derecho debe intentar resolver. Internet, como una de las mayores aplicacio-
nes de la Sociedad de la Informacidn, requiere especial consideracién por su caracter trans-
nacional y su acelerado crecimiento tanto a nivel nacional como global.

En este orden de ideas, el presente Trabajo Final de Graduacién estudiara la pro-
blematica relacionada con Internet y sus implicancias juridicas en relacién al derecho a la
intimidad, entre las cuales se destacan: la afectacién de la privacidad de los datos persona-
les, el correo electrénico no solicitado o “spam”, el monitoreo laboral del e-mail, las “co-
okies”, las redes sociales, y, por ultimo, la responsabilidad civil de los distintos sujetos que

producen dafios a través de la red.

ABSTRACT

During the last years, scientific and technological innovations have produced sub-
stantial changes all around the world. The current global context, especially in the field of
technology of information, results unusual, because new legal issues that were unimagina-
ble a few years ago have emerged, and law must try to solve them. Internet, as one of the
largest applications of new technologies, requires special consideration because of its
transnational characteristic, and its accelerated growth in both, global and national level.

This Final Graduation Project will study the problematic about Internet and its legal
implications related to right to privacy. Among the main topics, there are included the fol-
lowing issues: the violation of individuals’ personal data, junk mail or “spam”, privacy of e-
mail in labor scope, cookies, social networks, and, finally, liability of the various subjects

that cause damages through the network.
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INTRODUCCION

Las importantes innovaciones tecnoldgicas producidas en los ultimos afos -
especialmente en el ambito de las tecnologias de la informacidén y la comunicacién
(TICs) - han generado un cambio sustancial en todo el planeta, ya sea a nivel eco-
ndémico, politico, social y cultural en los individuos en particular y en las sociedades
en general. Es asi que, el contexto global actual resulta peculiar, pues han aparecido
nuevos problemas juridicos que resultaban inimaginables hasta hace tan sdlo unos
pocos anos, y que el Derecho debe intentar resolver.

En este orden de ideas, dentro de los numerosos conflictos juridicos plan-
teados por el impacto de la informatica y las telecomunicaciones en la sociedad ac-
tual, nos limitaremos a estudiar la problematica relacionada con Internet - como
mayor exponente de las TICs - y sus implicancias en relacion al derecho a la intimi-
dad.

Creemos que el tema resulta de interés no sdélo por su novedad y compleji-
dad, sino principalmente por constituir un desafio para los juristas de la nueva era el
hecho de intentar dar respuestas adecuadas a nuevas realidades.

Creemos, asimismo, que la cuestién no ha sido desarrollada de manera sufi-
ciente por la doctrina nacional, y esperamos que algunas de las consideraciones que
se hagan en el presente Trabajo Final de Graduacion puedan llegar a ser utiles para
aclarar el incompleto panorama doctrinario.

Es por ello que, a lo largo de la obra, intentaremos no sdélo describir las diver-
sas situaciones que pueden afectar a la intimidad de los usuarios de Internet, sino
que también abordaremos las distintas soluciones que desde la legislacion y la juris-
prudencia argentina resulten aplicables y/o se hubieren propuesto, todo ello, sin
perder de vista las respuestas que se hubieren esbozado en el derecho comparado.

La estructura del presente trabajo constara de siete capitulos, que pasare-

mos a detallar a continuacion.
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En el capitulo I, esbozaremos algunas nociones basicas relativas a nuestro
objeto de estudio; es asi que se intentard dar un concepto de Internet, relatar su
origen, como asi su posterior evolucién hasta el presente, dilucidar cual es su natu-
raleza juridica, y por ultimo, exponer las distintas posturas acerca de la conveniencia
0 no de su regulacién. Asimismo, abordaremos el concepto de “Sociedad de la In-
formacién”, sus antecedentes, y el rol del derecho en la misma.

En el capitulo Il, expondremos, aunque sea de manera breve, una problema-
tica estrechamente relacionada con la intimidad: el derecho a la libertad de expre-
sién en Internet. Consideraremos especialmente cémo influye el fenédmeno de In-
ternet en el concepto y la esencia misma de la libertad de expresidon, poniendo
atencion en las libertades de contenido y de uso en Internet, la situacion de la legis-
lacién y la jurisprudencia nacional en relacién al tema, y, finalmente, la responsabili-
dad ulterior que surge del ejercicio abusivo de tales libertades, cuando se afectan
otros derechos de igual o mayor jerarquia, entre los que se incluye al derecho a la
intimidad.

En el capitulo Ill, nos referiremos al moderno significado que adquiere el
concepto de derecho a la intimidad en la actualidad, desde el punto de vista del de-
recho constitucional y legal argentino, pero sin dejar de tener en cuenta la perspec-
tiva que se tiene otros sistemas juridicos mas sofisticados, como lo son la normativa
europea y estadounidense.

En el capitulo 1V, trataremos el tema de la privacidad de los datos personales
en Internet. Analizaremos las distintas formas de afectacién a la privacidad de los
datos personales de los usuarios, como asi también expondremos las principales
herramientas juridicas con las que éstos cuentan para contrarrestar este problema.
Nos referiremos particularmente a la aplicacién de la ley 25.326 a las bases de datos
publicadas u obtenidas a partir de la recoleccidn de datos personales en Internet, a
la captacion y derivacién de las comunicaciones en Internet, a las redes sociales co-
mo nueva modalidad de poner en riesgo la privacidad, y, por ultimo, trataremos el
tema de las “cookies” como herramienta de los navegadores de Internet para la
recoleccion de datos personales.

En el capitulo V, estudiaremos las implicancias y conflictos juridicos vincula-

dos al derecho a la intimidad que el correo electrdnico - como uno de los principales
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servicios de Internet - puede ocasionar y cudl deberia ser la legislacién aplicable a las
distintas situaciones que esta nueva herramienta genera. Expondremos principal-
mente tres cuestiones, a saber: la violacién del e-mail como manifestacién actual de
la privacidad de la correspondencia, el correo electrénico no solicitado o “spam”, y
las facultades del empleador de controlar el e-mail laboral de sus dependientes.

En el capitulo VI, analizaremos la responsabilidad de los sujetos que intervie-
nen en los diversos servicios que ofrece Internet por los dafios producidos como
consecuencia de los distintos problemas juridicos desarrollados en los capitulos an-
teriores. Vale decir, se trataran las responsabilidades derivadas de la publicacién de
contenidos ilicitos y nocivos y de la afectacidn al derecho a la intimidad de los usua-
rios, desde la dptica del derecho civil argentino, excluyendo asi el aspecto penal - los
denominados delitos informaticos- y administrativo.

En el capitulo VII, a modo de colofdn, reiteraremos ciertas conclusiones y
propuestas dadas a lo largo del desarrollo de la presente tesis, reafirmando nuestra
posicion en cada uno de los temas tratados.

Por ultimo, creemos necesario, dada la novedad y especificidad del proble-
ma, incluir un apéndice legislativo con las principales normas del derecho argentino

que han sido objeto de analisis a través de la obra.
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CAPITULO |
INTERNET EN LA SOCIEDAD DE LA INFORMACION

A modo de introduccidn, y con el fin de lograr una mejor comprensién del
problema juridico que plantea Internet con relacion al derecho a la intimidad, resul-
ta imprescindible comenzar la presente obra esbozando algunas nociones basicas
relativas a nuestro objeto de estudio. En esta primera parte, se intentara dar un
concepto de Internet, relatar su origen, como asi su posterior evolucién hasta el
presente, dilucidar cudl es su naturaleza juridica, y por ultimo, exponer las distintas
posturas acerca de la conveniencia o no de su regulacién.

En este orden de ideas, resulta imprescindible contextualizar nuestro objeto
de estudio, vale decir, ubicar de manera temporal y espacial a la Internet. Para ello,
se partira del concepto de “Sociedad de la Informacién”, pasando por sus antece-

dentes, hasta llegar a analizar el rol del derecho en la misma.

1. INTERNET: CONCEPTO

Puede definirse a Internet como “una red de redes de alcance global que in-
terconecta ordenadores auténomos entre si, utilizando el protocolo de comunicacién
TCP/IP, con el objeto de compartir informacién, recursos y/o servicios .

De esta definicidn, deben hacerse las siguientes aclaraciones:

- Cuando se habla de una red de redes, se hace referencia a una red que no

s6lo interconecta ordenadores’, sino que interconecta redes de ordenadores entre

! TREJO GARCIA, Maria del Carmen, “Investigacion Parlamentaria sobre Regulacion juridica de Inter-
net”, 2006. Publicado en: http://www.diputados.gob.mx/cedia/sia/spe/SPE-1SS-12-06.pdf, consultado
09/09/2010.

% Se incluye dentro del término a todo tipo de computadoras, teléfonos celulares inteligentes, Asistentes
Personales Digitales o PDA, y todo otro dispositivo id6neo para acceder a Internet.
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sf, a través de algiin medio (cable coaxial, fibra dptica, radiofrecuencia, lineas tele-
fénicas, etc.), con el objeto de compartir recursos.

- Internet sirve de enlace entre redes mas pequefias y permite ampliar su co-
bertura al hacerlas parte de una red global.

- Internet es una red descentralizada, caracterizada por la autonomia de cada
maquina que forma parte de la misma, es decir, con la misma capacidad para enviar
y recibir informacion entre ellas sin la intervencion de un servidor o computadora
central.

- Esta red global tiene la caracteristica de que utiliza un lenguaje comun que
garantiza la intercomunicacion de los diferentes participes; este lenguaje comun o
protocolo (un protocolo es el lenguaje que utilizan las computadoras al compartir
recursos) se conoce como TCP/IP? (Transfer Control Protocole/Internet Protocole).

- En cuanto al objeto, si bien Internet en un principio se pensé con fines de
intercambio de informacidn, en la actualidad, la red resulta un medio versatil, pues
puede ser utilizado con multiples fines: permite ser empleado para leer periddicos
con las ultimas noticias, conversar con personas desconocidas o conocidas en tiem-
po real (chat y/o mensajeria instantanea), hacer nuevos contactos en redes sociales
virtuales, comprar y vender (e-commerce), operar en cuentas bancarias (homeban-
king), enviar y recibir texto, imagenes y videos con otros usuarios (e-mail), descargar
musica, software y peliculas, ver canales de TV de cualquier parte del mundo, entre

otros servicios.

2. GENESIS Y EVOLUCION

Internet tiene sus origenes en afios marcados por la Guerra Fria, especifica-

mente en la década de 1960. En aquellos momentos, los organismos militares de los

® El protocolo que se adopta de manera uniforme para interconectar ordenadores a la red Internet, inde-
pendientemente del servicio que se utilice, es el TCP/IP, el cual est4 formado por dos protocolos diferen-
tes, unidos y acoplados:

“- TCP: el protocolo de control de transmisién define la manera en que la informacién sera separada en
paquetes y enviada a través de Internet, asegura de que cada paquete se recombine en el orden correcto,
y los revisa para localizar posibles errores.

- IP: el protocolo de Internet es usado por computadoras especiales llamadas enrutadores (routers) para
mover bits de informacién a través de la red. Cada paquete de informacién cuenta con la direccion IP
tanto de la computadora que lo envio como de la que recibe el paquete.”

Fuente: http://www.scribd.com/doc/11562881/Internet-Extranet-Intranet, consultado: 21/09/2010.
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Estados Unidos intentaban buscar formas de comunicacién alternativas que elimi-
naren cualquier tipo de autoridad central, debido a que, de existir una, seria el pri-
mer blanco ante un posible ataque proveniente del bloque soviético. Es asi que na-
cid ARPANET (Advanced Research Projects Agency Network), una red descentralizada
formada por tres universidades y el Instituto de Investigaciéon de Stanford. Para
1971, la red amplié su nimero de participes a quince, con la incorporacién de otras
universidades, centros de investigacion, laboratorios y hasta organismos oficiales
como la NASA. Dos afios mas tarde, ARPANET adquiere caracter internacional, con
la adhesién de la Universidad College of London (Inglaterra) y del Centro de Investi-
gacién Sismica de Noruega (NORSAR).

La historia de Internet se destaca en los afios 80’ con dos hitos, a saber: en
1982 se adopta el protocolo TCP/IP, y es alli cuando se comienza a usar la palabra
Internet*; y en 1984 la Fundacién para la Ciencia de los EEUU (NSF) da comienzo a
una nueva red de redes: NSFNET, dedicada a la comunicacién de la investigacion y
de la educacién mediante nuevas y mas rapidas conexiones. El desarrollo de dicha
red en el incremento de la capacidad de transmision de datos, hizo que la mayor
parte de los miembros de ARPANET optaran por conectarse a esta nuevaredy es en
1989 cuando finalmente se disuelve. NSFNET, junto a otras redes comerciales y de
organismos estatales americanos y europeos, se constituyd asi en la “columna ver-
tebral” (backbone) de Internet a principios de los noventa.

Como se ve, en aquellos tiempos, a pesar de la gran evolucién desde el punto
de vista técnico informdtico, estas redes aln no eran comercialmente atractivas
para el publico en general, pues se utilizaban con fines administrativos, militares,
educativos, o de investigacion cientifica. Sin embargo, en el afio 1991, el programa-
dor britdnico Tim Berners Lee definid una serie de reglas que hacen posible que to-
dos los documentos incluidos en las distintas redes estén unidos en el ciberespacio,

creando “HTML”® (HyperText Markups Language), que es el lenguaje de programa-

* Internet es la contraccién de “interconnected networks™, que significa redes interconectadas.

® Cfr. TRIGO ARANDA, Vicente; “Historia y evolucién de Internet”, publicado en pagina web de Auto-
res Cientifico-Técnicos y Académicos (ACTA), http://www.acta.es, consultado: 09/09/2010.

® Segtin Trigo Aranda, HTML (Hyper Text Markup Language o Lenguaje de Marcado de Hipertexto) es
el lenguaje de programacion informatico en el que se elaboran los sitios web. Asimismo, cuando habla-
mos de hipertexto, nos referimos a un texto con enlaces, es decir, referencias a otras partes del documento
0 a otros documentos. Hipermedio es una extension del hipertexto, que permite incluir en los documentos
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cién en que se escriben las paginas web’. Nace de esta forma la Gran Red Mundial
(World Wide Web), formada por grandes servidores que almacenan documentos
con extension HTML, que permiten la combinacidn de texto con imagenes y videos,
ademas de establecer vinculos (links) dentro y entre paginas web. Sin dudas que
este hecho resulté trascendental, pues las posibilidades de la nueva Gran Red eran
muy amplias, atractivas para el publico en general, y redituables desde su explota-
cion comercial por los proveedores de contenido.

Desde ese momento, Internet no ha parado de crecer, no sélo en cuanto a
cantidad de servidores y recursos de infraestructura, sino principalmente desde su
numero de usuarios, que ha registrado un crecimiento exponencial a niveles inima-
ginables. Para graficar las palabras anteriores, un dato que es elocuente: al afio
2010, aunque las estadisticas no son pacificas, se calculan entre 1400° y 2000° millo-
nes de usuarios. En América Latina, la cifra de usuarios ronda los 187 millones de
usuarios; y, finalmente, en Argentina, la cifra se acerca a los 20 millones de usuarios,

con una penetracién de casi la mitad de su poblacién™.

3. CONTEXTO ACTUAL

En este punto se intentara dar un sucinto panorama acerca de los principales
lineamientos facticos y juridicos en los que desarrolla Internet en la actualidad. Para
tal fin se trataran brevemente el tema de la Sociedad de la Informacidn, su recep-
cion en diversos instrumentos internacionales, y, finalmente, los caracteres y el rol

del derecho dentro de la misma.

3.1. LA LLAMADA “‘SOCIEDAD DE LA INFORMACION”’. LA CMSI Y EL FGI

audio, video, imagenes, animaciones, mapas, entre otros medios. Por Gltimo, hay muchos otros lenguajes
de programacion (por ejemplo: JAVA, FLASH, MACROMEDIA) que en combinacion con HTML hacen
que las paginas de Internet sean mas eficiente, rapidas y llamativas.

"Cfr. TRIGO ARANDA, Vicente, ob. cit.

8 Seglin una estimacion de Matthew Gray del Instituto de Tecnologia de Massachusetts (MIT), publicada
como “Growth and Usage of the Web and the Internet” en http://www.mit.edu, consultado: 09/09/2010.

% Seglin una estadistica de la Internet Society publicada como “World Internet Users and Population
Stats” en http://www.internetworldstats.com/stats.htm, consultado: 09/09/2010.

1% http://www.internetworldstats.com/stats10.htm, consultado: 09/09/2010.
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Internet como paradigma de las nuevas tecnologias de la informacién y las
comunicaciones (TIC), ha transformado la vida de las personas, las sociedades y las
economias en los ultimos tiempos, dando lugar a la llamada “Sociedad de la Infor-
macién”. Se entiende por tal a “una sociedad en la cual la creacién, distribucién y ma-
nipulacidn de la informacién forman parte importante de las actividades culturales y
econémicas”"".

Respecto de este concepto, cabe formular tres aclaraciones.

- En principio, esta nocion presupone que los medios de generacidn de rique-
za paulatinamente se han trasladado de los sectores industriales (o de productos
tangibles) a los sectores de servicios e informaticos, y a su vez se reconoce con ello
una profunda modificacidn en las estructuras socioeconémicas que caracterizaban a
las sociedades modernas o industriales.

- En segundo lugar, si bien la sociedad de la informacidn no se refiere exclusi-
vamente a Internet en particular sino a las TIC en general, debe destacarse que éste
ha desempefiado un papel muy importante como medio que facilita el acceso e in-
tercambio de informacidn y datos. En este orden de ideas, Internet ha revoluciona-
do en la difusidn del conocimiento; gracias a la red, millones de personas tienen facil
e inmediato acceso a una cantidad extensa y diversa de informacion.

- Por ultimo, resta aclarar que en una sociedad informatizada, la propiedad
de las nuevas tecnologias se erige como un nuevo factor de estratificacién social,
dando lugar a la llamada “brecha digital”’, que separa a aquellos sujetos, ya sean
estados o personas, que utilizan las TIC como una parte rutinaria de su vida y aque-
llos que no tienen acceso a las mismas (brecha digital tecnoldgica) y que aunque las
tengan no saben cémo utilizarlas (brecha digital educacional)®.

Como se ve, el concepto de Sociedad de la Informacidn es el que mas se ajus-
ta a una descripcion de la sociedad posmoderna altamente informatizada de nues-

tros tiempos, y ha sido esbozado no sélo por distintos autores®, sino que también

u OLIVERA, Noemi L., “Reflexiones en torno al sistema juridico de la Sociedad de la Informacion”,
publicado en: www.abeledoperrot.com, consultado: 09/09/2010.

'2 Cfr. OLIVERA, Noemi L., ob. cit.

13 Seguin Olivera, el pionero fue el sociélogo japonés Yoneji Masuda, quien ya en 1984 anticipaba el
concepto de Sociedad de la Informacién como una "Sociedad que crece y se desarrolla alrededor de la
informacion y aporta un florecimiento general de la creatividad intelectual humana, en lugar de un au-
mento del consumo material”.
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tuvo recepcion en distintos instrumentos internacionales resultantes de las dos edi-
ciones de la Cumbre Mundial sobre la Sociedad de la Informacién (CMSI), convoca-
das por la Organizacién de Naciones Unidas a través de la Unién Internacional de
Telecomunicaciones en 2003 (Ginebra™) y 2005 (Tunez®). Respecto de él, la UIT, en
su pagina web, nos da el siguiente panorama:

“El mundo moderno estd experimentando una transformacién fundamental a
medida que la sociedad industrial que marcé el siglo XX deriva a gran velocidad hacia la
Sociedad de la Informacidn del siglo XXI. Este proceso dindmico anuncia un cambio
fundamental en todos los aspectos de nuestras vidas, incluyendo la difusién de los co-
nocimientos, el comportamiento social, las prdcticas econdmicas y empresariales, el
compromiso politico, los medios de comunicacion, la educacion y la salud, el ocio y el
entretenimiento. Nos encontramos sin duda en medio de una gran revolucion, tal vez
la mayor que la humanidad haya experimentado. Con el fin de poder beneficiar a toda
la comunidad, el crecimiento exitoso y continuo de esta nueva dindmica requiere una
discusién a nivel mundial”™

En esta tesitura se pronuncian los distintos objetivos de la primera edicidon de
la CMSI, los cuales pueden sintetizarse en el primero de ellos:

“Nosotros, los representantes de los pueblos del mundo, reunidos en Ginebra
del 10 al 12 de diciembre de 2003 con motivo de la primera fase de la Cumbre Mundial
sobre la Sociedad de la Informacién, declaramos nuestro deseo y compromiso comu-

nes de construir una Sociedad de la Informacidn centrada en la persona, integradora y

Asimismo, otros autores como Peter Drucker o Robin Mansel prefieren utilizar el término “Sociedad del
Conocimiento” (Knowledge Society).

Y El objetivo de la primera fase era redactar y propiciar una clara declaracién de voluntad politica, y
tomar medidas concretas para preparar los fundamentos de la Sociedad de la Informacién para todos, que
tenga en cuenta los distintos intereses en juego.

A la Fase de Ginebra de la CMSI asistieron cerca de 50 jefes de Estado o Gobierno y Vicepresidentes, 82
Ministros y 26 Viceministros de 175 paises, asi como representantes de organizaciones internacionales, el
sector privado y la sociedad civil, que proporcionaron apoyo politico a la Declaracion de Principios de
Ginebra y el Plan de Accién de Ginebra, que se aprobaron el 12 de diciembre de 2003. Mas de 11000
participantes de 175 paises asistieron a la Cumbre y a los eventos conexos.

> El objetivo de la segunda fase fue poner en marcha el Plan de Accién de Ginebra y hallar soluciones y
alcanzar acuerdos en los campos de gobierno de Internet, mecanismos de financiacion y el seguimiento y
la aplicacion de los documentos de Ginebra y Tunez.

A la Fase de Tunez de la CMSI asistieron cerca de 50 jefes de Estado o Gobierno y Vicepresidentes y 197
Ministros, Viceministros y Subsecretarios de 174 paises, asi como representantes de organizaciones inter-
nacionales, el sector privado y la sociedad civil, que proporcionaron apoyo politico al Compromiso de
Tuanez y al Programa de Acciones de Tunez para la Sociedad de la Informacion, que se aprobaron el 18 de
noviembre de 2005. Mas de 19000 participantes de 174 paises asistieron a la Cumbre y a los eventos
CONexos.

1 http://www.itu.int/wsis/basic/about-es.html, consultado: 09/09/2010.
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orientada al desarrollo, en que todos puedan crear, consultar, utilizar y compartir la
informacidén y el conocimiento, para que las personas, las comunidades y los pueblos
puedan emplear plenamente sus posibilidades en la promocién de su desarrollo soste-
nible y en la mejora de su calidad de vida, sobre la base de los propdsitos y principios
de la Carta de las Naciones Unidas y respetando plenamente y defendiendo la Declara-
cién Universal de Derechos Humanos.”

En lo que respecta a la Internet, la segunda edicion de la CSMI, se refiere de
la siguiente manera:

“Internet se ha convertido en un recurso global disponible para el publico, y su
gestion debe ser una de las cuestiones esenciales del programa de la Sociedad de la
Informacidn. La gestidn internacional de Internet debe ser multilateral, transparente y
democratica, y contar con la plena participacion de los gobiernos, el sector privado, la
sociedad civil y las organizaciones internacionales. Esta gestion deberia garantizar la
distribucién equitativa de recursos, facilitar el acceso a todos y garantizar un funcio-
namiento estable y seguro de Internet, teniendo en cuenta el plurilingtiismo.”

Asimismo, en Tunez también se propuso un “gobierno internacional de In-
ternet” en el marco de un proceso abierto e integrador que garantice un mecanis-
mo para la participacion plena y activa de los gobiernos, el sector privado y la socie-
dad civil de los paises desarrollados y en desarrollo, con inclusidon de las organiza-
ciones y foros intergubernamentales e internacionales relevantes, a fin de investigar
y formular propuestas de accidn. Esto ultimo, finalmente terminaria de concretarse
a través del Foro para la Gobernanza de Internet (FGI).

A la fecha, se han realizado cuatro reuniones del FGI”, en las cuales se ha de-
batido arduamente respecto de cémo deberia ser la infraestructura Iégica que go-
bierne la Internet. Segtin Alfonso™, de estas reuniones han surgido dos opiniones
totalmente opuestas: por un lado, una postura “privatista’”, conformada por aque-

llos que insisten en que si hay algo que es necesario arreglar, esto puede hacerse

7" La Primera reunion del IGF, se celebré del 30 de octubre al 2 de noviembre de 2006 en Atenas, Grecia.
La Segunda del 12-15 de noviembre de 2007 en Rio de Janeiro, Brasil. La Tercera del 3-6 de diciembre
de 2008 en Hyderabad, India. Y finalmente, la Cuarta del 15-18 de noviembre de 2009 en Sharm El
Sheikh, Egipto.

8 Cfr. ALFONSO, Carlos A.; “Gobernanza de Internet. Un Anélisis en el Contexto de la CMSI”, publi-
cado en: http://wsispapers.choike.org//papers/esp/carlos_gobernanza_internet.pdf, Julio de 2005, consul-
tado: 09/09/2010.
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dentro de la estructura actual de la Corporacion de Internet para la Asignacion de
Nombres y Nimeros (Internet Corporation for Assigned Names and Numbers; ICANN
en inglés). En el extremo opuesto, hay representantes de algunos paises (no nece-
sariamente miembros del FGI) que son partidarios de que se transfieran todas las
funciones de la ICANN a la Unién Internacional de Telecomunicaciones (UIT). Re-
fuerza esta postura “publicista’ el hecho de que la UIT patrociné al FGI.

Sin embargo, la discusién no sdlo se limitd a los aspectos técnicos, y, entre
otros temas que hacen a la problematica de Internet, se han debatido los siguientes:
costos de conexidn entre paises; ciberseguridad y ciberdelito (incluyendo spam,
phishing y otros tipos de delitos o acciones socialmente perjudiciales via Internet);
libertad de expresidn; patentes, derechos de autor y marcas comerciales (derechos
de propiedad intelectual); proteccién de datos y privacidad; derechos de los usua-

rios; y muchos otros™.

3.2. ELDERECHO EN LA SOCIEDAD DE LA INFORMACION

Mas alla de estos antecedentes, que por supuesto son importantes por valer
como declaraciones de voluntad politica de los distintos gobiernos de los Estados
que conforman la UIT para regular la Internet, cabe preguntarse por las caracteristi-
cas del derecho en la Sociedad de la Informacidn, y cudl es el rol que debe cumplir
en lareglamentacion de la red de redes.

En relacidn al primer interrogante, es posible hablar de un fenédmeno de glo-
balizacidn juridica®, en virtud del cual el derecho se encuentra sujeto a permanen-
tes cambios en la forma de crear e interpretar las normas. Esto ocurre, a su vez, co-
mo consecuencia de sustanciales modificaciones en materia social y econdmica -
materias respecto de las cuales el derecho siempre se encuentra un paso atras -y
que se inscriben en el mismo proceso o conjunto de procesos a los que se agrupa

bajo el nombre de “globalizacién”.

19 para mayor profundidad, consultar el articulo citado de Carlos Alfonso.
2 Segun la terminologia usada por Ernesto Griin en “Una vision sistémica y cibernética del derecho en el
mundo globalizado del siglo XXI”, Ed. Lexis Nexis, 2005, p. 83 y ss.
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Asimismo, debe aclararse que este proceso de globalizacion del derecho,
aun se encuentra en formacion, y por ende muchas de las instituciones que se crean
para dar respuesta a los permanentes cambios, no pueden ser categdricamente
definidas en cuanto a su alcance. Ejemplo de esto ultimo lo vemos en materia de
registro de nombres de dominio, donde se crean normas técnicas de fuente supra-
nacional no estatales (pues no son dictadas por legisladores o jueces sino por quie-
nes entienden cdmo funciona el ciberespacio: vgr. normas del ICANN), y de las cua-
les se duda respecto de su juridicidad, y con mayor razén de su aplicacion por érga-
nos jurisdiccionales.

En lo que respecta a las caracteristicas del derecho del mundo globalizado,
Griin®' advierte la aparicién de algunos nuevos y aun rudimentarios sistemas juridi-
cos, que se diferencian de los tradicionales sistemas nacionales e internacionales del
siglo XX que habitualmente se conocen en las practicas y teorias juridicas. Segun el
autor, estos nuevos sistemas son los siguientes:

— Por un lado, la lex mercatoria, que incluye un conjunto de practicas, usos y
costumbres internacionales que resultan del incremento del comercio a nivel global,
y que presenta propios y novedosos lineamientos, problematicas y mecanismos.

- Por otro lado, el autor se refiere a un nuevo sistema juridico que todavia se
encuentra en el limite entre la realidad y la ciencia ficcidn: las normas aplicables a los
“robots”.

- Por ultimo, se destaca la aparicién del derecho de Internet, o también lla-
mado ius retis, al cual se hard referencia a continuacion, intentando resolver el se-
gundo interrogante.

De esta manera, para contestar a la cuestidn relativa al rol del derecho en la
regulacidon de Internet, resulta indispensable considerar los limites del mismo. Es
decir, debemos destacar que, el contexto actual de proliferacién de actores multi-
nacionales, ya sean companias globales o entidades supranacionales conformadas
por un bloque de paises que ceden soberania, y el consecuente debilitamiento de
los Estados-Nacion como unidades efectivas y monopdlicas de poder, nos lleva a

afirmar que el derecho estatal se encuentra en crisis, y con él, la ley interna como

1 GRUN, Ernesto, Ob. cit., p.105 y ss.
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Unica fuente admitida®. Es decir, si bien la ley nacional sigue siendo la principal
fuente utilizada para la resolucién de algunos de los problemas de Internet (vgr.
amplitud de la libertad de expresidn, delitos informaticos, etc.), el caracter interna-
cional y descentralizado de la red la convierte en insuficiente.

Pero esta crisis de legalidad no necesariamente afecta al derecho en si mis-
mo, que tiene diversas fuentes, o sea otros mecanismos distintos a la ley para la
regulacion de la Internet, a saber: tratados internacionales en materia de derechos
de autor, normas técnicas dictadas por los érganos que forman la infraestructura de
la red en materia de registro de nombres de dominio, lex mercatoria en el ambito

del comercio electrénico, costumbres internacionales, entre otras soluciones.

4. NATURALEZA JURIDICA

Se discute acerca de la naturaleza juridica de Internet:

A) Internet no es un medio de comunicacidn: esta postura es sostenida por
Wolton y por Barber, quienes llegan a la misma conclusion pero con distintos argu-
mentos.

Seguin Wolton, citado por Crovi Druetta®, “Internet no es un medio de comu-
nicacién, debido a que no es un medio generalista sino un medio temadtico. Un medio
de comunicacién descansa en tres dimensiones: tecnoldgica, profesional y comercial.
En pocas palabras, el medio de comunicacidn nace de una oferta construida por profe-
sionales, que utiliza un sistema tecnoldgico para encontrar un publico. Internet, siste-
ma de informacion automatizado interactivo, obtiene su fuerza del hecho de no ser un
medio de comunicacion: se trata de mensajes en todos los sentidos, enviados por cual-
quiera, captados por cualquiera y organizados por nadie”.

De estas palabras, se concluye que Wolton no pone en tela de juicio las di-

mensiones tecnoldgica y comercial de Internet, pero en cambio, duda de la profe-

22 Cfr. VIBES, Federico; “;Qué ley gobierna Internet?”. Publicado en www.abeledoperrot.com.ar, consul-
tado: 09/09/2010.

% Cfr. CROVI DRUETTA, Delia Maria; “;Es Internet un medio de comunicacién?". Revista Digital
Universitaria [en linea]. 10 de junio 2006, Vol. 7, No. 6. Publicado en: http://www.revista.unam.mx/vol.7
/num6/art46/int46.htm, consultado: 09/09/2010.
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sional, razdn por la cual falta un elemento tipificante del concepto de medio de co-
municacion.

En otro orden de ideas, Barber®* opina que Internet no llega a ser un medio
masivo de comunicacidn, sino que sélo es un medio de transporte de la informacidn,
en cuanto permite transmitir datos e informacién mediante un método de interco-
nexion de redes de computadoras, que hace que todas ellas funcionen como una
red Unica. En este sentido, se compara a la Internet, por su estructura y forma de
funcionar, con la telefonia, pues el usuario, a través de su ordenador (emisor) se
conecta con el proveedor de servicio de Internet (destinatario final del paquete de
informacion, vale decir, el mensaje) de manera directa e interpersonal. De esta for-
ma, Internet seria, por su arquitectura tecnoldégica, un medio horizontal (interper-
sonal) y no un medio vertical (dirigido a las masas). En este sentido, “Internet es
punto a punto como el teléfono; no nos engancha a un lider, editor, o emisién. Nos

engancha unos a otros”*.

B) Internet es un medio de comunicacién: segtin Crovi Druetta, la lectura que
hace la postura anterior respecto de la naturaleza de Internet resulta parcial, debido
a que “no toma en cuenta que junto con este sistema que envia mensajes en todos los
sentidos y que son captados por cualquiera, convive otro, perfectamente estructura-
do, que es el de los grandes medios en sus versiones digitales, asi como sitios y portales

726 vale decir, la mentada

que responden a una oferta construida por profesionales
falta de profesionalismo en la elaboracién del contenido de Internet es solamente
parcial si se tiene en cuenta que en la red pueden encontrarse sitios altamente pro-
fesionalizados; inclusive igual o0 mas que los medios tradicionales.
’
Asi, la autora concluye que “Internet es un medio de comunicacién complejo y
diferente a sus antecesores. Tiene la particularidad y capacidad de combinar dos fun-

ciones bdsicas: ser un canal de distribucién para los medios tradicionales (generalista),

2 Cfr. BARBER, Benjamin R.; “;Hasta qué punto son democraticas las nuevas tecnologias de telecomu-
nicacién?”. En BARBER, Benjamin R. y otros, Internet, Derecho y Politica, Editorial UOC, 2009, p. 17.
» BARBER, Benjamin R, ob. cit., p. 23.

% CROVI DRUETTA, Delia Maria, ob. cit.
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y proporcionar un espacio de expresién para emisores emergentes de diversa indole
(temadticos o no)”*.

A esto agregamos que la presencia de Internet en todo el mundo lo convier-
te en un medio masivo de comunicacidn, pues, mas alla de que su estructura técnica
y la dindmica interactiva que plantea muchos de sus servicios no se ajusten estric-

”28, en esencia se da una relacién

tamente a la definicién tradicional de “mass media
entre un emisor Unico y un receptor heterogéneo, indeterminado y masivo a nivel
global.

Siguiendo esta misma tesitura - que por cierto compartimos - Fernandez Del-
pech afirma que “Internet es un medio de acceso a la informacién que permite a los
diversos actores interactuar con diversos fines”*°. Con ello, se alude a Internet como
medio de transporte de informacién y medio de comunicacién al mismo tiempo.
Como medio de informacidn, es el centro de documentacion mas grande y comple-
to del mundo; a través de la red se accede sencilla y libremente a una cantidad ex-
tensa y diversa de informacidn sin limites geograficos, fronteras, ni jurisdiccién al-
guna que regule su contenido. Ademas, es un medio de comunicacion porque los
usuarios pueden usar la red como instrumento de realizacién del proceso comuni-
cacional entre un emisor y un receptor, ya sea éste determinado (del mismo modo

que la carta, el teléfono fijo o mévil, o el fax) o indeterminado (del mismo modo que

la radio, el cine o la televisidn).

La distincién no es meramente tedrica y/o solamente Util a los fines académi-
cos. Por el contrario, la doctrina a la que se adhiera tendra repercusion en el régi-
men juridico aplicable. Por ejemplo, en materia de aplicacién de la ley de defensa del
consumidor a los proveedores de contenido, en la mayor o menor intervencion que
el Estado pueda hacer a través de la regulacidon administrativa, la aplicabilidad de las
normas constitucionales y/o legales que protegen la libertad de prensa y el derecho

a lainformacidn, la posibilidad de aplicar un factor de atribucién objetivo en caso de

*” CROVI DRUETTA, Delia Maria, ob. cit.

%8 Entendemos que por medio masivo de comunicacion debe entenderse a todos los medios de comunica-
cion recibidos simultaneamente por una gran audiencia, equivalente al concepto sociolégico de masa (por
masa debemos entender a un grupo numeroso de personas que cumpla simultdneamente con tres condi-
ciones: ser grande, ser heterogéneo y ser anénimo).

* FERNANDEZ DELPECH, Horacio, ob. cit., p. 15.
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noticias inexactas o agraviantes, la posibilidad de censurar previamente el conteni-
do ilicito o nocivo, la posibilidad de otorgar derecho a réplica, etc.

En Argentina, la cuestion de la naturaleza juridica de Internet, pareceria estar
resuelta con el decreto 1279/97°°. En esta disposicién del Poder Ejecutivo Nacional
se declara que el servicio de Internet se considera comprendido dentro de la garan-
tia constitucional que ampara la libertad de expresion, correspondiéndole en tal
sentido las mismas consideraciones que a los demas medios de comunicacidn social.
Asimismo, entre los considerandos, se deja claro que “el servicio de Internet es otro
medio moderno que resulta plenamente apto para la difusién masiva de las ideas tanto
para darlas a conocer como para recibirlas en beneficio del conocimiento del hombre”
y que “dada la vastedad y heterogeneidad de los contenidos del servicio de Internet es
posible inferir que el mismo se encuentra comprendido dentro del actual concepto de
prensa escrita, el cual no se encuentra sujeto a restriccion ni censura previa alguna”.

Sin dudas que este decreto reviste vital importancia, pues implica la exten-
sién de la garantia constitucional que ampara la libertad de expresidn de los medios
de comunicacidn a la Internet. En este sentido, resultan de aplicacioén los arts. 14, 32
y 42 de la Constitucidn Nacional, asi como el Pacto San José de Costa Rica, la juris-

prudencia de la Corte Suprema de los EEUU, y la de nuestro Alto Tribunal.

5. POSTURAS RELATIVAS A LA CONVENIENCIA DE SU REGULACION

En relacién al tema de la regulacién de Internet existen bdsicamente dos
posturas, a saber: A) Internet no debe regularse; B) Internet debe regularse.

A) La "no regulaciéon": desde una primera posiciéon — que podria llamarse
anarquista®' - se sostiene que la inexistencia de limites geogréficos en Internet im-
pide todo tipo de regulacién, pues nadie tiene soberania para arrogarse tal potes-
tad. En este sentido, se concluye que en Internet no hay posibilidad de regulacidn,
puesto a que se trata de un espacio que excede a la jurisdiccidon de cualquier Esta-

do*.

%B.0., 1/X11/1997.
% Segtin la terminologia usada por Ernesto Griin, Ob. cit., p. 111.
%2 Cfr. VIBES, Federico P., ob. cit, parrafo IV.
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El gran exponente de esta postura es el norteamericano John Perry Barlow,
autor de la famosa "Declaracién de Independencia del Ciberespacio"??, en la que,
entre otras cosas, se dejo establecido lo siguiente:

"Gobiernos del mundo industrial, fatigado gigante de carne y acero, yo vengo
del ciberespacio, el nuevo hogar de la mente. En nombre del futuro, les pido que nos
dejen solos. Ustedes no son bienvenidos entre nosotros. Ustedes no ejercen soberania
alguna en el lugar por el cual transitamos.

No hemos elegido ningtn gobierno, ni pretendemos tenerlo, asi que me dirijo a
ustedes sin mds autoridad que aquella con la cual la libertad siempre habla [... ]

[...] Sus conceptos legales sobre propiedad, expresién, identidad, movimiento
y contexto no se aplican a nosotros. Ellos se basan en la materia. Aqui no hay materia.
Nuestras identidades no tienen cuerpo, asi que, a diferencia de ustedes, no podemos
obtener orden por coaccidn fisica. Confiamos en que de la ética, del propio interés y del
bien comtn, emergerd nuestro gobierno [...]"**.

Esta lirica declaracion de Barlow tiene el valor de constituir una reivindica-
cion de las libertades en el ciberespacio, manifestandose abiertamente en contra de
las interferencias de los poderes politicos que afectan al mundo de Internet.

Sin embargo, se pueden formular dos criticas al texto: por un lado, que In-
ternet nunca carecié absolutamente de regulacion, pues la red, desde su misma gé-
nesis, siempre estuvo sujeta a diversas normas éticas y técnicas; por otro lado, al
decir de Griin, “evidentemente esta posicién es ingenua, pues cualquier grupo hu-
mano integrado por un importante nimero de personas necesita algo mds que normas
éticas para regular sus relaciones”.

B) La regulacién de Internet: segtin Castro Bonilla®®, bajo esta segunda tesi-
tura, se enrolan aquellos que piensan que Internet es un espacio social, y como tal
debe necesariamente ser regulado por el derecho. Se sostiene como principal ar-

gumento el hecho de que no existe diferencia alguna entre las actividades que se

% Este documento fue publicado online el 8 de febrero de 1996 por John Perry Barlow, fundador de la
Electronic Frontier Foundation (EFF), como respuesta a la sancion de la reforma a la Ley de Telecomu-
nicaciones en EEUU en el afio 1996.

% Puede consultarse el texto completo en su idioma de origen (inglés) en: http://www.eff.org/Censorship/
Internet_censorship_bills/barlow_0296.declaration, consultado: 09/09/2010.

% GRUN, Ob. cit., p. 112.

% Cfr. CASTRO BONILLA, Alejandra, “La regulacién de Internet: un reto juridico”, publicado en
http://www.uned.ac.cr/redti/documentos/regulacion.pdf, consultado: 09/09/2010.
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llevan a cabo en la red y las que se desarrollan en el mundo real. En consecuencia -
se concluye - el derecho del mundo real resulta completamente aplicable al mundo
virtual, y por ende, no se requieren nuevas interpretaciones sobre nuevos derechos,
sino simplemente concreciones en el ambito informatico con respecto a derechos
ya existentes.

A su vez, dentro de esta postura, se discute respecto de quién deberia ejer-
cer el control de Internet, arrojando dos posiciones:

a) "Alguien" debe regular Internet: se concibe la idea de que sea “algin” su-
jeto el que dicte normas para regular la actividad en la red. Ese sujeto puede ser, o
bien Estados que impongan decisiones en virtud de su soberania, o bien bloques
supranacionales conformados por Estados soberanos. Asimismo, también se plan-
tea la posibilidad de crear un ente Unico compuesto por instancias publicas e inter-
nacionales, dotado de competencias universales.

b) "Autorregulacién": Internet debe “autorregularse” por normas no juridi-
cas impuestas por sus propios participes. Esta basada en la idea neoliberal de que la
autorregulacion de la red es equivalente a las reglas del mercado, por ende libre y
basada en la competencia.

Es asi que - se concluye - la regulacion debe hacerse por organizaciones pri-
vadas conformadas por cualquier prestador o grupo de prestadores de servicios o
bien usuarios de Internet. Entre los sujetos de naturaleza privada se destacan distin-
tas organizaciones de tipo no gubernamental que, si bien no dictan normas juridi-
cas, estan a cargo de distintos aspectos técnicos y de infraestructura de la red, a

saber: ICANN?, 1SOC33, IAB, IETF, IESG*®, IRTF*°, entre otras.

%7 La Internet Corporation for Assigned Names and Numbers es la organizacién responsable de asignar
las direcciones del protocolo IP, de los identificadores de protocolo, de las funciones de gestion del siste-
ma de dominio y de la administracion del sistema de servidores. Reemplazé a la Internet Assigned Num-
bers Authority (IANA).

% La Internet Society es un 6rgano de coordinacién que administra los recursos comunes y marca la di-
reccion que ha de seguir la red para hacer frente a los retos impuestos por su crecimiento y la constante
evolucién tecnologica.

% La Internet Architecture Board, la Internet Engineering Task Force y el Internet Engineering Steering
Group son drganos a través de los cuales la ISOC ejerce sus funciones, y se encargan de la supervision y
aprobacion de normas, de la especificacion de estandares, y de la coordinacién en general respectivamen-
te.

“0 Internet Research Task Force es un érgano cuya principal misién es promover la investigacion de la
importancia de la evolucidn de futuro de Internet, y sobre los asuntos relacionados con los protocolos, los
usos, la arquitectura y la tecnologia de Internet.
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No dudamos en enrolarnos en esta segunda postura, pues entendemos que
todo lo que es regulable fuera del mundo virtual lo es también a nivel del ciberespa-
cio. Creemos que el espacio virtual que abre Internet es un espacio social, y como tal
debe necesariamente ser regulado por el derecho. No es cierto que Internet sea
"tierra de nadie", como sostiene la tesis anterior, ni que seria imposible regularlo, so
pretexto de que las leyes alteran su esencia o impiden su progreso.

Lo que si deben reconocerse son ciertas dificultades facticas — relacionadas
con la estructura técnica y global de Internet - que obstan a una regulacién dptima.
Es por ello que, hoy en dia resulta excesivo exigir al derecho que dé soluciones to-
talmente satisfactorias. Lo que si podrd exigirsele son mejores soluciones que las
existentes, para lo cual seria necesario que los institutos juridicos tradiciones se
ajusten a esta nueva problemdtica, y que otros nuevos se implementen a fin de
brindar soluciones a una realidad tan cambiante.

Finalmente, respecto de quién deberia regular el ciberespacio, entendemos
que ambas posiciones son plenamente compatibles, pues creemos que todas aque-
llas cuestiones relacionadas con materias extrajuridicas efectivamente debieran ser
reguladas por organizaciones privadas — vgr. ICANN -y que aquellas cuestiones es-
trictamente juridicas deben ser de competencia de los Estados, ya sea a través de
normas internas, convencionales o comunitarias. Inclusive, para un futuro seria in-
teresante proponer la creacidon de un organismo de regulacion de Internet con
competencias universales para aquellas cuestiones que sean de dificil o imposible

regulacion a nivel territorial estatal.
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CAPITULO Il
INTERNET Y EL DERECHO A LA LIBERTAD DE EXPRESION

Antes de comenzar a analizar en profundidad el tema de la intimidad, preciso
es referirnos, aunque sea en pocas lineas, a una problematica estrechamente rela-
cionada: el derecho a la libertad de expresion en Internet.

En el presente capitulo se considerard especialmente cémo influye el fené-
meno de Internet en el concepto y la esencia misma de la libertad de expresion.

Cabe advertir que, se pondra atencidn en las libertades de contenido y de
uso en Internet, la situacion de la legislacidn y la jurisprudencia nacional en relacién
al tema, y, finalmente, la responsabilidad ulterior que surge del ejercicio abusivo de
tales libertades, cuando se afectan otros derechos de igual o mayor jerarquia, entre

los que se incluye al derecho a la intimidad.

1. LA LIBERTAD DE EXPRESION

Se ha definido a la libertad de expresiéon como “el derecho a hacer publico, a
transmitir, a difundir y a exteriorizar un conjunto de ideas, informaciones, opiniones,
criticas y/o creencias, a través de cualquier medio: oralmente, mediante simbolos y
gestos y/o en forma escrita”.

A partir de este concepto, amplio y comprensivo de los distintos supuestos
que admite este derecho, el objeto del mismo, y el medio o canal por el cual se exte-
rioriza el objeto, se admiten diversas interpretaciones, dependiendo del momento
histdrico en que se hagan.

Si tenemos en cuenta el contexto en el cual tuvo su génesis, vale decir, fines

del siglo XVII y principios del XIX, se advierte que la libertad de expresién como ins-

! BIDART CAMPOS, German J., “Manual de la Constitucién Reformada”, Editorial Ediar, Buenos Aires,
1996, Tomo II, pag. 12.
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trumento indispensable para la configuracion de la sociedad liberal se circunscribia a
la prensa escrita, una prensa verdaderamente independiente del Estado y de las
presiones econdmicas, basada en opiniones individuales mas que en la divulgacion
de noticias e informaciones. No habia llegado aun el tiempo en que el conocimiento
de los hechos sea relevante para la sociedad, pues ésta Ultima tenia escasa o nula
participacion en la prensa, la cual se hallaba restringida a una reducida clase intelec-
tual y politica dominante®.

Ahora bien, si tal interpretacion es hecha durante las primeras décadas del
siglo XX, advertimos una profunda transformacién en el concepto y en la funcién de
los medios de comunicacidn, y en el alcance del derecho a la libertad de expresion.
Desde ese entonces, se comienza a vislumbrar un proceso de cambio de un sistema
de prensa de opinidn a un sistema de prensa comercial.

Este ultimo, se identifica principalmente por el reemplazo de un periodismo
no profesional por grandes empresas periodisticas con un enorme poderio econd-
mico, menor espacio para la opinidn y mayor espacio para la informacion, el mono-
polio u oligopolio en el manejo de la misma, la necesidad de la inmediatez en la noti-
cia, la despersonalizacién de la informacidn, la paradoja de un aumento de interés
por la cosa publica y al mismo tiempo un menor acceso a los medios para opinar de
ella, la rentabilidad a obtener de la publicidad como disparador de una prensa sen-
sacionalista y alejada de la verdadera funcidn periodistica, entre otras caracteristicas
relevantes’.

En base a lo descripto, se puede concluir que la garantia de libertad de ex-
presion es mas amplia durante esta segunda etapa, e incluye no solamente la libre
opinidn sin censura previa, sino también el derecho a la informacidn, el cual, a su
vez, comprende una faz activa, reservada al emisor, y una faz pasiva, que consiste
en el derecho de los destinatarios/consumidores a estar informados. Asimismo,
comprende otros derechos intimamente relacionados como el de réplica, el de [i-

bertad de contenido en los mensajes publicitarios, el de libertad de empresa perio-

2 Chr. PIZARRO, Ramoén Daniel, “Responsabilidad civil de los medios masivos de comunicacion. Dafios
por noticias inexactas o agraviantes.”, Editorial Hammurabi, Buenos Aires, 1999, pag. 41 a 43.

® Para un analisis profundo del sistema de prensa comercial, consultar: PIZARRO, Ramén Daniel, ob. cit.,
p. 53 a 69.
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distica, el del periodista profesional a no revelar las fuentes, los derechos del prota-
gonista de informaciones inexactas, entre otros.

Finalmente, nuestro andlisis no estaria completo si no se propusiera una in-
terpretacion de la garantia de libertad de expresidn en los tiempos actuales. A con-
tinuacion, se intentard efectuar una relectura de dicho concepto desde el adveni-

miento de Internet, y cémo se manifiesta en la red de redes.

1.1. PERSPECTIVA ACTUAL DESDE EL FENOMENO DE INTERNET

Hoy en dia, no sdlo la libertad de expresion, sino las libertades publicas en
general adquieren una dimension totalmente novedosa, imposible de imaginar al
momento de su concepcidn. En la hora actual, a causa de los avances en las TICs, y
especialmente desde la aparicion del fendmeno de Internet, parecerian haberse
eliminado algunas barreras que las limitaban* (por ejemplo el derecho a la educa-
cidon encuentra una nueva herramienta para llegar a millones de personas a las que
antes no llegaba; y la libertad de reunidn, encuentra una nueva forma: la reunion

IH

“virtual”, sin ningln tipo de condicién en cuanto al tiempo y al espacio).

Sin embargo, esas limitaciones siguen existiendo en el ejercicio de las liber-
tades, y en especial en la de expresidn. Los medios de comunicacion, asi, resultan
soportes muy restrictivos para la libertad de expresién desde su faz “universal”,
entendiendo por ello a la efectiva participacion de los ciudadanos en el proceso co-
municacional-informativo, ya que siempre estuvo reservada a una pequefa elite con
suficiente capacidad econdmica para poner en funcionamiento una empresa perio-
distica’.

El advenimiento de Internet, y la consecuente facilidad de los usuarios para
confeccionar una pagina web con un contenido “sin filtro”, sin embargo, parecerian

haber influido en la cuestién, permitiendo que las opiniones de quienes no tenian

lugar en los medios tradicionales sean escuchadas o leidas. De esta forma, no sélo

* Cfr. SANCHEZ FERRIZ, Remedio, “Las libertades piblicas y su ejercicio en Internet”. En COTINO
HUESO, Lorenzo (coord.) y otros, “Libertad en Internet. La red y las libertades de expresion e informa-
cion”, Editorial Tirant Lo Blanch, Valencia, 2007, pags. 76 y 77.

> Cfr. SANCHEZ FERRIZ, Remedio, ob. cit. En COTINO HUESO, Lorenzo (coord.) y otros, ob. cit.,
pags. 78 a 82.
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aumenta la cantidad de informacién u opiniones, sino la calidad de las mismas, al
poder el usuario obtener material mas especializado, evitando la simplificacién pro-
pia de los medios audiovisuales, que tienden a no reflejar la complejidad de la reali-
dad, pues es parte del negocio llegar a un publico mas numeroso.

Asimismo, debe advertirse que la Internet, si bien amplié considerablemente
el espectro de opiniones e informaciones, no deja de plantear los mismos riesgos de
concentracién en el manejo de la informacién que los medios audiovisuales®, como
asi otros problemas, a saber: la internacionalidad de la red excede la posibilidad de
regulacién nacional; la veracidad de las informaciones se ve puesta mas que nunca
en tela de juicio; el régimen de responsabilidad se ve con la dificultad de determinar
cudl es el emisor sobre quién debe recaer la misma, pues son varios los intervinien-
tes en la difusidn a través de la red; el régimen juridico aplicable a quien no es perio-
dista, pero cumple las funciones de tal en un sitio web; la constitucionalidad de la
aplicacion de filtros a los contenidos inadecuados por el Estado; la afectacion de
otros derechos con jerarquia constitucional, entre otros.

En sintesis, la libertad de expresion en la era de Internet adquiere un nuevo
significado: es ahora un derecho verdaderamente “universal”, en cuanto a que
permite un espacio en el que se oyen mas voces y se leen otros puntos de vista,
democratizando la informacidn y las opiniones. Pero también deben advertirse al-
gunos problemas que también afectan a los medios anteriores a su irrupcion, y
otros tantos mas que surgen por su estructura y particularidades, y no registran

precedentes en la historia.

1.2. LIBERTAD DE CONTENIDO Y LIBERTAD DE USO

Al decir de Molina Quiroga, “como toda tecnologia, Internet es una creacién
cultural que refleja los principios y valores de sus inventores, que también fueron sus
primeros usudrios y experimentadores. Los valores libertarios de quienes crearon y

desarrollaron Internet determinaron una arquitectura abierta y de dificil control. Al

® Es asi que los sitios mas visitados en materia de informacién y noticias por los usuarios argentinos son
las ediciones digitales de los diarios El Clarin y La Nacion. (http://www.alexa.com/topsites/countries/AR,
consultado 09/09/10).
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mismo tiempo, cuando la sociedad se dio cuenta de la extraordinaria capacidad que
representa Internet en relacion al ejercicio de la libertad de expresion, los principios
inherentes a la red se difundieron ampliamente, sobre todo en las generaciones jéve-
nes y avezadas en materia informdtica, para quienes Internet y libertad son conceptos
correlativos e inescindibles”’.

Ahora bien, cabe preguntarse: ;cémo se manifiesta la libertad de expresién
en Internet? Para contestar este interrogante, debe hacerse una distincién a partir
de una analogia: del mismo modo en que el derecho a la informacidn, del cual nadie
discute forma parte de la genérica “libertad de expresién”, tiene una faz activa o de
los medios a informar, y una faz pasiva o de los destinatarios a estar informados,
pensamos que Internet, por sus particularidades, deberia tener un principio andlogo
que comprenda una faz activa o de los proveedores de contenido a suministrar ma-
terial de manera libre, como asi también una faz pasiva o de los usuarios a acceder
sin restricciones a esos contenidos. Es asi que - concluimos - la libertad en la red ad-
quiere dos formas de manifestarse: libertad de contenido y libertad de uso.

La primera de ellas, parece ser mas sencilla de explicar, y seria aquella reser-
vada a los proveedores de contenido, vale decir, a todo sujeto que suministra, ad-
ministra y publica informacién en sitios o paginas web, con lo cual se incluye no sdlo
al titular registral del nombre de dominio, sino también a los administradores de
foros de discusién y/o blogsg. En este sentido, se afirma que “a través de Internet
pueden transmitirse datos, documentos, imdgenes y sonidos de diversa naturaleza o
contenido, sean licitos o ilicitos, morales o inmorales, permitidos o prohibidos, benig-
nos o nocivos. Esta es una caracteristica de la esencia de la red que, salvo excepciones
muy reguladas y justificadas, no puede - y nunca deberia - modificarse legalmente””.

La libertad de uso, por otro lado, se refiere a los derechos de los usuarios a

emplear todos servicios de Internet de manera libre, y sin restricciones a los conte-

" Cfr. MOLINA QUIROGA, Eduardo, “Internet y la libertad de expresion. A proposito de la ley 260327,
JA 2005-111-865 - SJA 24/8/2005. Publicado en http://www.abeledoperrot.com.ar, consultado 09/09/10.

& Ambos son espacios dentro de un sitio web, propio o de un tercero, en los que se permite a los usuarios
expresarse respecto de un tema propuesto por el administrador. En cuanto a las diferencias, los foros de
discusion tienen por objeto permitir el debate de distintos temas, con el afan de buscar soluciones y tratar
de llegar a una respuesta que resuelva el problema en cuestién; los blogs, por otro lado, se utilizan mas
para comunicar a una gran audiencia acontecimientos que van sucediendo cronolégicamente, permitiendo
a los usuarios introducir comentarios.

® JIJENA LEIVA, Renato Javier, “Contenidos de Internet: Censura o Libertad de Expresiéon”, publicado
en: http://www.mass.co.cl/acui/leyes-jijena2.html, consultado 09/09/10.
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nidos de la red. Esto incluye no sdlo el derecho a ingresar a todas las paginas o sitios
web sin censura previa, sino también otros derechos, como lo son el de crear y opi-
nar en foros de discusién o blogs, participar de redes sociales', enviar y recibir co-
rreos electrénicos", compartir archivos en redes entre pares (P2P), etc.

Este conjunto de libertades, a su vez presupone el derecho de acceso iguali-
tario y universal a Internet, que se erige como un derecho distinto al de libertad de
expresion, pues es un derecho difuso que debe considerarse como parte del dere-
cho a la educacidn, del de acceso a la cultura, o en su caso del de igualdad de opor-
tunidades en el acceso a las nuevas tecnologias®™. Es asi que, a pesar de existir una
fintima vinculacidn entre ambos conceptos, no deben confundirse, pues el derecho
de acceso a Internet es esencialmente distinto al derecho a la libertad de uso, al ser
aquél una condicidn de existencia de éste.

Por ultimo, otro de los presupuestos respecto de la libertad de uso es el de-
recho al anonimato en Internet, entendiendo por ello a “la posibilidad de acceder a la
red, y de usar sus servicios, sin necesidad de identificarse, ni ser controlado por ello, y
sin que sea posible localizar o rastrear las actividades en linea”. Debe advertirse que,
dado que la navegacion en Internet no es inocua, sino que deja rastros que permi-
ten la identificacidon del usuario, se explica que este “nuevo’” derecho forme parte
del derecho a la intimidad, del secreto de las comunicaciones, y también de Ila liber-
tad de expresidn, razén por la cual debe inferirse que se trata de un derecho con

amparo constitucional™.

19| a red social por excelencia, Facebook, permite al usuario crear su propio perfil ptblico, basado en
ideas, opiniones y comentarios, e incluso “unirse” a grupos de usuarios en base a sus preferencias ideol0-
gicas, politicas, religiosas, etc. Si bien todo ello forma parte del derecho a la intimidad del sujeto, cuando
éste decide hacerlo publico, pasa a ser parte de la libertad de expresion.

1 El correo electrénico, si bien constituye un espacio privado y reservado a la intimidad de la persona,
también puede ser considerado un espacio publico, en aquellos casos donde resulta un vehiculo para
transmitir documentos publicos (por ejemplo en muchos paises se acepta la notificacion procesal por esta
via), y porque ademas es un instrumento idéneo para el intercambio de informaciones y opiniones (en este
altimo caso, puede adquirir importancia si por ejemplo se utiliza para copiar el contenido de una péagina
censurada, y permitir la difusion de las informaciones que se pretenden prohibir, en los paises en que se
aplica la censura).

2 Cfr. CORREDOIRA Y ALFONSO, Loreto, “Lectura de la Declaracion Universal de Derechos
Humanos de 1948 en el paradigma de la nueva Soceidad de la Informacion. Estudio especifico del
articulo 19”. En COTINO HUESO, Lorenzo (coord.), ob. cit., p. 68 a 71.

¥ ROIG BATALLA, Antoni, “El anonimato y los limites a la libertad en Internet”. En COTINO HUESO,
Lorenzo (coord.), ob. cit, p. 321.

Y Cfr. ROIG BATALLA, Antoni, ob. cit. En COTINO HUESO, Lorenzo (coord.), ob. cit , p. 323.
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2. LA SITUACION EN LA LEGISLACION ARGENTINA

La libertad de expresidn ha sido receptada por casi la totalidad de las Consti-
tuciones de los estados democraticos, y reafirmada en los principales acuerdos y
declaraciones internacionales. A continuacién, conoceremos las normas de fuente

internacional y nacional que rigen en el derecho argentino:

A) Tratados internacionales: deben destacarse dos documentos, a saber: el
Pacto Internacional de Derechos Civiles y Politicos, y la Convencién Americana sobre
Derechos Humanos.

Por un lado, el Pacto Internacional de Derechos Civiles y Politicos, aprobado
por ley 23.313", y ratificado el 8 de agosto de 1996, establece en su articulo 19:

“1. Nadie podrd ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho com-
prende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artisti-
ca, o por cualquier otro procedimiento de su eleccidn.

3. El ejercicio del derecho previsto en el pdrrafo 2 de este articulo entrana debe-
res y responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas res-
tricciones, que deberdn, sin embargo, estar expresamente fijadas por la ley y ser nece-
sarias para:

a) Asegurar el respeto a los derechos o a la reputacién de los demds;

b) La proteccién de la seguridad nacional, el orden publico o la salud o la moral
publicas”.

Por su parte, la Convencidon Americana sobre Derechos Humanos, mas cono-
cida como Pacto de San José de Costa Rica, aprobada por ley 23.054'® y ratificada el
5 de septiembre de 1984, en su articulo 13 dispone lo siguiente:

“1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Es-

te derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de

15B.0. 13-V-1986.
¥ B.0. 27-111-1984.
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toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto
a previa censura, sino a responsabilidades ulteriores, las que deben estar expresamen-
te fijadas por la Ley y ser necesarias para asegurar:

a) El respeto a los derechos o a la reputacion de los demds, o

b) La proteccién de la seguridad nacional, el orden publico o a la salud o la mo-

ral publica”.

B) Constitucién Nacional: las disposiciones que entran en juego son las que

se citan a continuacion:

a) Articulo 14: "Todos los habitantes de la Nacién gozan de los siguientes dere-
chos [...] de publicar sus ideas por la prensa sin censura previa.".

Esta disposicidon debe interpretarse de manera amplia y flexible, tal cual se
hizo al comienzo del capitulo al esbozar un concepto, pues va mas alla de la simple
proteccidén de la libertad de prensa, ya sea en lo relativo al objeto (abarca la publica-
cién de ideas, opiniones, hechos, noticias e informaciones), al medio (prensa escrita,
radio, televisidn, cable, Internet), y al sujeto titular del derecho (desde una faz acti-
va el derecho lo tiene el propietario del medio de comunicacidn, y desde una faz
pasiva, toda persona tiene derecho a “recibir” sin censura previa todo tipo de in-
formacidn y por distintos medios™). El alcance de la prohibicién de censura previa,

serd analizado con mayor profundidad en el préximo punto.

b) Articulo 32: "El Congreso Federal no dictard leyes que restrinjan la libertad
de imprenta o establezcan sobre ella la jurisdiccion federal".

Aqui, es preciso distinguir la atribucion legislativa de la jurisdiccional. Respec-
to de la primera, si bien el articulo en un principio fue interpretado de manera estric-
ta por la Corte Suprema de Justicia de la Nacidn, con ciertos vaivenes en cuanto a la

rigurosidad literal (ver fallos “Argerich”'® y “Ministerio Fiscal de Santa Fe”"), en la

7 Cfr. PIZARRO, Ramoén Daniel, ob. cit., p. 113 a 115.
'8 CSIN, 12/4/1864, Fallos, 1:130.
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hora actual predomina la interpretacidn de que el Congreso Nacional tiene exclusi-
va competencia para legislar dentro del Cédigo Penal (Art. 75 inc. 12 CN) los delitos
comunes, independientemente de que sea cometido por medio de la prensa (en

autos “Ramos, Raul Alberto”*°

). Respecto de la jurisdiccidn, la evolucién ha sido
idéntica, prevaleciendo la idea de que los delitos comunes cometidos por la prensa
deben ser juzgados por tribunales federales o tribunales provinciales, segun las per-

sonas, las cosas o los lugares caigan en una jurisdiccién o en otra.

¢) Articulo 42: "Los consumidores y usudrios de bienes y servicios tienen dere-
cho, en la relacién de consumo, [...] a una informacién adecuada y veraz; a la libertad
de eleccidn, y a condiciones de trato equitativo y digno.”

La relacién informativa, vale decir, aquella que se establece entre el medio
de comunicacidn y el destinatario de la informacidn, es una relacion de consumo, y
por tanto, debe ser encuadrada dentro de éste articulo y dentro de las previsiones
normativas de la ley de Defensa del Consumidor 24.240%". Al respecto, sostiene Piza-
rro que “la realidad muestra dia a dia un profundo menosprecio de algunos medios
por los derechos de los consumidores (de informacién periodistica), que se traduce en
la emisién intencional de noticias o difusiones inexactas [...]. Ello genera un grave aten-
tado contra el derecho que todos tenemos a estar verazmente informados [...]"*.
Asimismo, este derecho es de vital importancia, pues los consumidores toman deci-
siones y/o actuan en base al conocimiento de la informacién de hechos u opiniones
ajenas que reciben de los medios.

En lo que respecta a Internet, el vinculo anterior se da efectivamente entre el
proveedor de contenidos y el usuario, pero también se da otra relaciéon de consumo,
independiente de aquélla, entre el proveedor de servicio de acceso a la red y el
usuario, que por supuesto también se inscribe dentro de la esfera tuitiva del ius con-
sommatoris.

d) Articulo 75 inc. 22: “Corresponde al Congreso: [...] 22. Aprobar o desechar

tratados concluidos con las demds naciones y con las organizaciones internacionales y

19 CSIN, 23/12/1932, Fallos, 167:121.

2 CSJN, 21/10/1970, Fallos, 278:73.

1B 0. 15-X-1993.

22 P|ZARRO, Ramén Daniel, ob. cit., p. 92.



JOHN GROVER DORADO 29

los concordatos con la Santa Sede. Los tratados y concordatos tienen jerarquia supe-
rior a las leyes.
[...] la Declaracién Universal de Derechos Humanos; la Convencién Americana sobre
Derechos Humanos; el Pacto Internacional de Derechos Civiles y Politicos y su Protocolo
Facultativo [...] en las condiciones de su vigencia, tienen jerarquia constitucional, no
derogan articulo alguno de la primera parte de esta Constituciéon y deben entenderse
complementarios de los derechos y garantias por ella reconocidos.”

Este articulo debe interpretarse conjuntamente con el 31, pues ambos esta-
blecen la jerarquia de las normas en nuestro pais. De esta manera, se incorporan los
tratados de derechos humanos mencionados ut supra a la parte dogmatica de nues-

tra Carta Magna, complementandola y ampliandola.

B) Leyes y decretos: luego de haber analizado el conjunto de preceptos que
conforman el bloque constitucional aplicable al tema, debe hacerse referencia a las

normas que en su consecuencia se dictaron:

a) Ley 26.032°%: incorpora al derecho positivo argentino el reconocimiento de
la libertad de expresidn en Internet. En este sentido, establece que: "La busqueda,
recepcion y difusidn de informacidn e ideas de toda indole, a través del servicio de In-
ternet, se considera comprendido dentro de la garantia constitucional que ampara la
libertad de expresion".

Segun Molina Quiroga, entre los fundamentos del proyecto se destacd "la
importancia que en las sociedades modernas tiene el servicio de Internet, pues resulta
una herramienta vdlida para que toda la ciudadania pueda tener acceso a informacién
sin censura, a enviar y recibir informacién y en especial a expresar sus opiniones en

todo tipo de temas: politicos, religiosos, econémicos, sociales, culturales, etc." **

b) decreto 1279/1997°: como antecedente inmediato a la ley 26.032 podria ci-

tarse a este decreto. El mismo declaré que “el servicio de Internet se considera com-

2 B.0. 17-VI-2005.
# MOLINA QUIROGA, Eduardo, ob. cit.
5B .0., 1-X11-1997.
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prendido dentro de la garantia constitucional que ampara la libertad de expresion,
correspondiéndole en tal sentido las mismas consideraciones que a los demds medios
de comunicacion social". El Poder Ejecutivo, en sus considerandos, se refirié a “la
necesidad de remover los obstdculos que frenan el crecimiento de Internet, pero sin
interferir en la produccidn, creacién y/o difusidon del material”, y justificé la norma
resaltando que “una de las caracteristicas esenciales del servicio Internet es su inter-
conectividad, por la cual los usuarios tienen la libertad de elegir la informacidn de su
propio interés, resultando por ello que cualquier pretensién de manipular, regular o de
censurar los contenidos del servicio, se encuentra absolutamente vedada por la nor-
mativa vigente”. Asimismo, destacd que, resultan de aplicacion los arts. 14, 32 y 42
de la Constitucidon Nacional, el Pacto San José de Costa Rica, y la jurisprudencia de

nuestro Alto Tribunal, como asi también la de la Corte Suprema de los EE.UU.

¢) decreto 554/199726: declara “de interés nacional el acceso de los habitantes
de la Republica Argentina a la red mundial Internet, en condiciones sociales y geogrdfi-
cas equitativas, con tarifas razonables y con pardmetros de calidad acordes a las mo-

dernas aplicaciones de la multimedia”.

d) otras normas que regulan la prestacion del servicio de Internet: la Ley Na-
cional de Telecomunicaciones N° 19.798%, el decreto N° 764/2000%, la Ley de Leal-
tad Comercial N° 22.802%, la Ley de Defensa al Consumidor N° 24.240, y la Ley de

Defensa de la Competencia N° 25.156%°.

%B.0., 23-VI-1997.
21B.0., 22-VII1-1972.
#B.0., 3-1X-2000.

%R 0., 5-V-1983.
0B.0., 20-1X-1999.
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3. LA SITUACION EN LA JURISPRUDENCIA ARGENTINA

Existe un extendido consenso sobre la equiparacion de Internet a un medio
de comunicacidn, con las caracteristicas novedosas y particulares que esta tecnolo-
gia implica. En el 3mbito judicial nacional, es de rigor destacar algunos precedentes
de trascendencia, a saber:

En el caso Vita’, los imputados habian utilizado el espacio de Internet para
difundir sus ideas acerca de la problematica del consumo de estupefacientes y su
prohibicién legal (contenida en el articulo 12 de la ley 23.737°%). El tribunal entendid
que habian utilizado "un medio de prensa para criticar, dar y recibir informacién sobre
el tema antes apuntado”, y que de ello no se derivaba ninguna conducta ilicita, pues
"el derecho de los ciudadanos a expresarse en direccion contraria a la politica criminal
del Estado debe prevalecer (por sobre la prohibicién aludida)”.

El fallo, entre sus importantes consideraciones, se refirid expresamente a la
naturaleza juridica de Internet, diciendo que “las publicaciones en pdginas de Inter-
net se encuentran alcanzadas por las garantias que protegen tanto la libertad de ex-
presién como la libertad de prensa. En efecto, mds alld de las discusiones doctrinarias
sobre el alcance de la libertad de prensa, es claro que nos encontramos ante un nuevo
medio de comunicacidn, “Internet”, en el que conviven y mediante el cual se expresan -
entre otras - actividades cientificas, comerciales, periodisticas y personales. Por ello,
corresponde, a la luz de los hechos del caso, y al amparo de la Ley Fundamental, consi-
derar a la “red de redes” como otro medio comunicacional publico y masivo, en el que
se vierten diversas formas de expresion, lo cual incluye a la prensa”.

Otra asimilacidn de Internet a los medios de prensa tuvo lugar en un tribunal
laboral en el caso “Hojman’’?, al analizarse cudl era la naturaleza de las tareas cum-

plidas por el responsable de contenidos de un portal en Internet. Como el sitio de

% Vita Leonardo G.y Gonzalez Eggers, Matias s/procesamiento, Sala | de la Camara de Apelaciones en
lo Criminal y Correccional de la Capital Federal, 13/03/2002. Publicado en: http://www.hfernandezdelpe
ch.com.ar/JurisprudenciaArgLiberExpreFalloCamaraFed.htm, consultado 09/09/10.

2 Art. 12: “Serd reprimido con prision de dos a seis afios y multa de doscientos veinticinco mil a cuatro
millones quinientos mil australes: a) El que preconizare o difundiere pdblicamente el uso de estupefa-
cientes, o indujere a otro a consumirlos; b) El que usare estupefacientes con ostentacion y trascendencia
al publico.”.

% Hojman, Eduardo A. y otro ¢/ XSALIR.COM S.A. y otro s/despido, Sala 62 de la Camara Nacional de
Apelaciones del Trabajo, 17/3/2003. Publicado en: http://www.abogadosrosarinos.com, consultado 09/09/
2010.
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las demandadas proporcionaba una guia de salidas para la ciudad incluyendo notas
y reportajes periodisticos, se concluyé que dicho portal era "similar a un suplemento
de espectdculos de un diario, con la tnica diferencia que, en lugar de publicarse, se di-
fundia en la red". El tribunal establecié que: "las nuevas tecnologias, entre ellas la de
Internet, rebasan el contenido tradicional y real del periodismo escrito, oral o televisi-
vo, para abrirse al aspecto virtual del mismo, entre el cual la existencia de un portal es
uno de los mds interesantes, aclarando que se entiende por “portal” un sitio en Inter-
net que acumula informaciones, noticias, datos, tanto de interés general como particu-
lar". La consecuencia fue la aplicacion del estatuto del periodista profesional al res-

ponsable del citado sitio web.

4. RESTRICCIONES A LA LIBERTAD DE CONTENIDO EN INTERNET

En el sistema constitucional argentino, no hay derechos absolutos y todos
estdn subordinados a las leyes que reglamenten su ejercicio (arts. 14 y 28 CN). La
libertad de expresién, como derecho reconocido en la Carta Magna (art. 14 y 75 inc.
22), entonces es siempre relativa y sujeta a restricciones impuestas por los poderes
publicos en cuanto tiendan a la proteccion de la seguridad, la moralidad, la salubri-
dad, y el ambito econdmico y social en procura del bienestar general.

Debe advertirse, sin embargo, que las limitaciones impuestas a este derecho
resultan particulares por el hecho de que su ejercicio sdlo se hace efectivo una vez
que se opind o informd y no antes, razdn por la cual no puede ser objeto de control
preventivo pero si puede ser fundamento de responsabilidad posterior. Lo ante-
riormente manifestado, se puede resumir en el siguiente principio: “el ejercicio del
derecho a la libertad de expresion no estd sujeto a censura previa sino sélo a responsa-
bilidades ulteriores expresamente establecidas por ley y destinadas exclusivamente a
garantizar el respeto de los derechos, la reputacion de las personas y la proteccion de
la seguridad, la moral y el orden publico”*.

De esta forma, debe concluirse que existen dos tipos de restricciones en el

caso en que exista un abuso en el ejercicio de la libertad de expresidn: la que surgen

# Férmula consagrada en el Pacto San José de Costa Rica (art.13 inc. 2) e incluso en algunas constitucio-
nes provinciales como por ejemplo la de Cordoba (art. 51).
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con posterioridad a su ejercicio (responsabilidad ulterior), y las que se imponen con
anterioridad (censura previa). Asimismo, también debe concluirse que asi como la
responsabilidad ulterior es excepcional (pues estd condicionada a estar consagrada
expresamente por ley y ser necesaria para asegurar el respeto de los derechos, la
reputacion de las personas y la proteccidon de la seguridad, la moral y el orden publi-
o), la censura previa es excepcionalisima (pues se admite en un sdlo caso: el del
art. 13 inc 4° del PSJCR).

En base a ello, entonces, es posible afirmar que en materia de restricciones al
ejercicio de la libertad de expresidn, la regla es la imposicion de responsabilidades
ulteriores, y la excepcidn es la censura previa.

Por supuesto que todas estas consideraciones son aplicables a la Internet, y,
siguiendo el mismo razonamiento, puede sostenerse que hay dos formas de res-
tringir el derecho a la libertad de contenido en la red: censurando previamente un
material que se considera ilicito o inadecuado (se evita que se consume un abuso
con su publicacién en un sitio web), o bien, imponiendo la obligacién de resarcir los
danos causados (para disuadirlos a que no se vuelvan a cometer otros abusos) mas

la remocion del material que afectan los derechos de terceros.

5. EL DERECHO A LA INTIMIDAD COMO LIMITE

A LA LIBERTAD DE CONTENIDO

Queda claro que el principio general adoptado para los contenidos en Inter-
net es el de absoluta libertad, y que en ningin caso puede haber censura previa,
salvo la unica excepcidn prevista por el articulo 13 inciso 4 del Pacto San José de
Costa Rica relativa a la pornografia infantil. En todo caso, el remedio para los exce-
sos en el ejercicio de la libertad de expresion sera la responsabilidad ulterior a la que
deben atenerse los autores de dichos abusos. De esta forma, seran responsables
aquellos que “suban” a la red contenidos que puedan afectar legitimos intereses,

como ser derechos de autor, derechos de propiedad sobre una marca o nombre

% “Articulo 13.- Libertad de pensamiento y de expresion. [...] 4) Los especticulos piblicos pueden ser
sometidos por la ley a censura previa con el exclusivo objeto de regular el acceso a ellos para proteccién
moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.
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comercial, o bien contenidos que sean calumniosos o injuriosos o puedan implicar
una incitacion a cometer delitos o actos discriminatorios, o finalmente contenidos
que afecten a la intimidad o privacidad de las personas.

Este ultimo, resulta un caso paradigmatico, y sobre él hara hincapié nuestra
tesis. Nos referimos al caso en el que la intimidad o privacidad del ser humano, su
honor o su imagen se ven vulnerados por otros particulares y concretamente por el
exceso en el ejercicio de la libertad de expresidn o del derecho a la informacion.

En lo que aqui interesa, sélo diremos que el bien juridico “intimidad”, expre-
samente protegido por nuestra Constituciéon Nacional y por los tratados internacio-
nales con jerarquia constitucional, al entrar en conflicto con la libertad de expresidn,
originan una espinosa cuestion juridica, generadora de un arduo debate respecto de
qué valor debe prevalecer.

En nuestro pais, no existe norma constitucional o legal alguna que reglamen-
te el derecho a la informacion y el derecho al honor, a la intimidad y a la imagen
propia, delimitando bien las fronteras entre unos y otros, y estableciendo los me-
dios para salvaguardarlos y para restituir a los afectados cuando estos hubieren sido
vulnerados3®.

Sin embargo, una vez mas, la Corte Suprema ha resuelto el tema en autos
“Campillay”?’ (ratificado en “Costa’?®), donde se refirié a la responsabilidad de la
prensa por noticias agraviantes o inexactas. Entendemos que, la doctrina que se
desprende del caso es aplicable a Internet, pues coincidimos con Galdds en que
“podria aludirse a informacién inexacta y agraviante como sinénimo de (contenido)
nocivo [...] el material nocivo, inexacto, agraviante es esencialmente danino; afecta el
honor, la honra, reputacidn de terceros lesionando sus convicciones, creencias, opinio-

nes, fama, etc.”*

% Cfr. PIACENZA, Diego Fabio, “El derecho a la intimidad y los medios de comunicacion”, agosto de
2009, publicado en: http://www.alfa-redi.org/rdi-articulo.shtml?x=16099, consultado: 24/09/2010.

37 «Campillay, Julio C. ¢/ La Razon y otros”, CSIN (Fallos 308:789), 15/05/1986. Para un extenso analisis
del fallo y de la doctrina que se sienta en base al mismo, ver: PIZARRO, Ramoén Daniel, “Responsabili-
dad civil de los medios masivos de comunicacion. Daflos por noticias inexactas o agraviantes.”, Editorial
Hammurabi, Buenos Aires, 1999, p. 298 a 317.

%8 «Costa, Héctor R. ¢/ Municipalidad de la Ciudad de Buenos Aires y otros”, CSIN, 12/03/1987.

% GALDOS, Jorge Mario, “Responsabilidad civil e Internet: Algunas aproximaciones”, JA 2001-111-819,
publicado en: http://www.abeledoperrot.com.ar, consultado 09/09/2010.

Sostiene Galdoés que, en pocas palabras, la Corte Federal a partir del precedente “Campillay” sentd esta
interpretacion sobre la responsabilidad de la prensa:
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Creemos que excederia con creces el objeto del presente trabajo el andlisis
de la responsabilidad de los medios de comunicacion en general. Por ello, para un
tratamiento mds especializado en relacién a la responsabilidad de los ISP por conte-

nidos ilicitos o nocivos, remitimos al capitulo VI.

- “el honor puede afectarse no solo a través del delito de calumnias e injurias, sino también de un acto
meramente culpable o aun del ejercicio abusivo del derecho de informar;

-para excusar su responsabilidad el drgano de prensa debié haber indicado la fuente, y utilizado un
tiempo de verbo potencial, o haber guardado reserva sobre la identidad de las personas;

-si se trata de funcionarios publicos, éstos deben probar que la informacion fue efectuada a sabiendas de
su falsedad o con total despreocupacién acerca de tal circunstancia; en cambio, basta la negligencia
precipitada o simple culpa en la propagacion de una noticia de carécter difamatorio de un particular -o
de un empleado publico de infima categoria”.
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CAPITULO 1lI
EL DERECHO A LA INTIMIDAD

En la actualidad, en pleno auge de Internet como nuevo medio de comunica-
cidon e informacion, el derecho a la intimidad puede verse seriamente afectado por
la utilizacion indebida de los datos o las imagenes que de una persona pueden ob-
tenerse por los habitos de navegacion de los usuarios.

En el presente capitulo se analizara el concepto del derecho a la intimidad
desde el punto de vista del derecho constitucional y legal argentino, pero sin dejar
de tener en cuenta la perspectiva que se tiene otros sistemas juridicos mas sofisti-

cados, como lo son la normativa europea y estadounidense.

1. CONCEPTO

Puede definirse al derecho a la intimidad como “el derecho personalisimo que
garantiza a su titular el desenvolvimiento de su vida y de sus acciones dentro de un
dmbito de privacidad, sin injerencias que puedan provenir de autoridad o de terceros,
y en tanto dicha conducta no ofenda a la moral, a las buenas costumbres y al orden
publico, ni perjudique los bienes o la persona de terceros”".

En el mismo sentido, debemos destacar una definicién propuesta por nues-

tra Corte Suprema en el leading case “Ponzetti de Balbin”?, al establecer que “el de-

recho a la privacidad e intimidad, con fundamento en el articulo 19 de la Constitucidon

! PANDIELLA, Juan Carlos, “El bien juridico tutelado por el habeas data”, publicado en:
http://www.foroabogadossanjuan.org.ar/Doctrina_Provincial/pandiella.htm, consultado: 09/08/2010.

? Ponzetti de Balbin, Indalia c. Editorial Atlantida S.A, CSIN, 11/12/1984 (Fallos, 306:1892).

El fallo, entre sus ricos considerandos, amplia el concepto de la siguiente manera: “En rigor, el derecho a
la privacidad comprende no solo a la esfera doméstica, el circulo familiar y de amistad, sino otros aspec-
tos de la personalidad espiritual o fisica de las personas, tales como la integridad corporal o la imagen,
y nadie puede inmiscuirse en la vida privada de una persona ni violar areas de su actividad no destina-
das a ser difundidas, sin su consentimiento o el de sus familiares autorizados para ello, y s6lo por ley
podré justificarse la intromision, siempre que medie un interés superior en resguardo de la libertad de
otros, la defensa de la sociedad, las buenas costumbres o la persecucion del crimen”.
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Nacional, en relacién directa con la libertad individual, protege juridicamente un dmbi-
to de autonomia individual constituido por los sentimientos, hdbitos y costumbres, las
relaciones familiares, la situacion econémica, las creencias religiosas, la salud mental y
fisica y, en suma, las acciones, hechos o datos que, teniendo en cuenta las formas de
vida aceptadas por la comunidad estdn reservadas al propio individuo y cuyo conoci-
miento y divulgacidn por los extrafos significan un peligro real o potencial a la intimi-
dad”.

Debemos hacer algunas consideraciones a los fines de precisar el alcance de
esta nocioén:

- En primer lugar, entendemos que el derecho a la intimidad suele compren-
der una amplia gama de garantias: la proteccion del secreto o reserva de actos de la
vida privada de toda persona (datos sobre su salud, sus practicas religiosas, su se-
xualidad, su ideologia politica, etc.), el secreto de la correspondencia epistolar, elec-
tronica y de otros papeles privados, la inviolabilidad del domicilio, el derecho a la
imagen, el derecho al buen nombre y honor, y el derecho al secreto profesional.

- Asimismo, debe aclararse que al ser un derecho personalisimo, y como tal
inherente a la personalidad de un ser humano, de un hombre “de carne y hueso”, al
decir de Unamuno, es exclusivo de las personas de existencia fisica y no de las de
existencia ideal o juridicas. En todo caso, estas ultimas estaran amparadas por un
derecho a la reputacion, al nombre comercial y a la inviolabilidad de su sede social,
pero no forman parte del concepto de derecho a la intimidad.

- Por ultimo, si bien suelen utilizarse los términos “intimidad” y “privacidad”
como sindnimos, debe advertirse que no son nociones idénticas, pues la intimidad
se refiere a la esfera personal que no se exterioriza a terceros, mientras que la pri-
vacidad comprende las acciones y conductas que se exteriorizan, y son conocidas
por terceros, en tanto no afecten sus derechos’. En el presente trabajo, sin embar-
go, se utilizaran ambos términos de manera indistinta, y en el sentido amplio apun-

tado ut supra.

3 Cfr. PANDIELLA, Juan Carlos, ob. cit.
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2. ANTECEDENTES HISTORICOS. CONTEXTO ACTUAL

Segun Piacenza®, la primera formulacién moderna del derecho a la intimidad
podemos encontrarla en la Constitucidn de los Estados Unidos de 1787, en particular
en la IV Enmienda, que dispone: “el derecho de los habitantes de que sus personas, domici-
lios, papeles y efectos se hallen seguros de inquisiciones y aprehensiones arbitrarias, serd invio-
lable, y no se expedirdn al efecto érdenes que no se apoyen en una causa probable, estén sos-
tenidas mediante juramento o protesta y describan particularmente el lugar que deba ser re-
gistrado y las personas o cosas que han de ser detenidas o embargadas".

Segun el autor, tal consagracion responde a “la idea de esbozar un derecho a
gozar de la vida, el llamado a estar solo, frente a los frecuentes ataques de la prensa
amarilla norteamericana, que suponia un peligro para el pensamiento puritano de la
Nueva Inglaterra, entre el que, se encontraba la privacidad” ®.

Estas consideraciones respecto de la experiencia estadounidense, a su vez,
son plenamente aplicables a lo que acontecia contemporaneamente en Europa, y
que daria lugar a un proceso de constitucionalizacién de los derechos fundamenta-
les. En este contexto, podemos afirmar que el concepto de intimidad nace a partir
de la nocidn de libertad individual, pues se consideraba que el desarrollo de la per-
sonalidad del hombre sdélo puede alcanzarse si se garantiza su privacidad frente a
injerencias arbitrarias del Estado. Recordemos que en aquél tiempo se alzaba como
bandera la defensa de las libertades individuales - y un consecuente Estado liberal
como garante de ellas - como respuesta al absolutismo de los regimenes imperan-
tes.

Avanzando en el tiempo, ya en la segunda mitad del siglo XX, con el adveni-
miento de las innovaciones tecnoldgicas en materia de informacién y comunicacion,
y del consumo masivo de los nuevos medios, el ambito de la inviolabilidad de la per-

sonay la necesidad de tutelar la intimidad adquiere un nuevo significado.

* Cfr. PIACENZA, Diego Fabio, “El derecho a la intimidad y los medios de comunicacién”, agosto de
2009, publicado en: http://www.alfa-redi.org/rdi-articulo.shtml?x=16099, consultado: 24/09/2010.

® Fourth Amendment: “The right of the people to be secure in their persons, houses, papers, and effects,
against unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, but upon
probable cause, supported by Oath or affirmation, and particularly describing the place to be searched,
and the persons or things to be seized”.

® PIACENZA, Diego Fabio, ob. cit.
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En este sentido, el derecho a la intimidad ya no es solamente un presupuesto
de la libertad del individuo o una mera garantia para evitar injerencias arbitrarias del
Estado; por el contrario, adquiere una notable trascendencia como derecho hu-
mano fundamental frente a las injerencias de los particulares, que en su mayoria son
empresas periodisticas titulares de los modernos medios de comunicacion.

Asimismo, resulta caracteristico de esta etapa que las nuevas amenazas para
la libertad y dignidad del ser humano se perfeccionan con el poder que ofrece la
tecnologia. Al decir de Piacenza, “no alcanza la inviolabilidad del habeas corpus, pues
hoy no es necesario constrenir o coartar la libertad y los derechos politicos por medio
de controles fisicos o corpéreos sobre el ciudadano””’.

El derecho, ante esta realidad, reacciona a través de la consagraciéon de nue-
vos institutos juridicos, cuyo paradigma es el habeas data, el cual se erige como el
gran remedio ante el avance de las técnicas informaticas de tratamiento y manipu-
lacién de los datos personales. Las primeras leyes que trataron este problema fue-
ron: la ley de Hesse en Alemania (1970), la Datalag sueca (1973), la Privacy Act esta-
dounidense (1974), la Constitucién Portuguesa de 1976 y la Espafola de 1978, la Ley
de Proteccién de datos francesa (1978), la Data Protection Act inglesa (1984), entre
otras®. Recordemos que, a partir de la reforma del afio 1994, en nuestro pais el ha-
beas data goza de jerarquia constitucional (art. 43 CN, pérrafo 3°), y que ha sido re-
glamentado recién en el afio 2000 con el dictado de la ley 25.326°.

Finalmente, en la actualidad, este problema llega a un grado maximo de ten-
sion. A partir de la cuasi-masificacion del uso de Internet, los riesgos de afectacion
se multiplican, dada la mayor cantidad de informacién que circula por la red, y la
mayor complejidad de los sistemas informaticos que se utilizan para su recoleccion.
Paralelamente, surgen nuevas formas de intromisidn: violacién del correo electréni-
co, “spoofing”, “cookies”, “spam”, redes sociales, entre otras.

En suma, todo esto deja en evidencia que la intimidad en la era de Internet,

lejos estd de su concepto originario, y que, ni siquiera algunas “nuevas” institucio-

"PIACENZA, Diego Fabio, ob. cit.

8 Cfr BRENNA, Ramon Geronimo, “Internet y Privacidad. Reflexiones sobre la Sociedad de la Informa-
cion y la Recoleccion de Datos On Line”. En ALTMARK, Daniel R. (dir.), BIELSA, Rafael A. (coord.) y
otros, “Informatica y Derecho”, Editorial Lexis Nexis, Buenos Aires, 2002, Volumen 8: Internet, pag. 2.
% B.0., 02-X1-2000.
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nes — como el habeas data - llegan a ser del todo efectivas. Por ello, es preciso que
las teorias y practicas juridicas propongan y dispongan soluciones globales — pues
globales son los problemas que plantea el ciberespacio - en la forma de proteger

este derecho fundamental.

3. EN LA CONSTITUCION NACIONAL

Nuestra Carta Magna consagra el derecho a la intimidad en varios articulos:

A) “Art. 18.- [...] El domicilio es inviolable, como también la correspondencia epistolar
y los papeles privados; y una ley determinard en qué casos y con qué justificativos podrd pro-
cederse a su allanamiento y ocupacion. [...]”

Nuestro articulo 18 recepta la garantia que Bidart Campos denomina “liber-
tad de intimidad”™, la cual se proyecta a la inviolabilidad del domicilio y de la co-
rrespondencia epistolar y demas papeles privados, en las condiciones que las leyes
que reglamentan su ejercicio estipulen.

En cuanto a la proteccidn constitucional del domicilio, éste debe entenderse
en un sentido mas amplio que el concepto que nos da el Codigo Civil; debe enten-
derse por domicilio a “toda morada destinada a la habitacion y desenvolvimiento de la
libertad personal en lo concerniente a la vida privada, ya sea cerrada o abierta parcial-

9

mente, movil o inmdvil, de uso permanente o transitorio”". La garantia de inviolabili-
dad se extiende en dos sentidos: por un lado, frente al Estado, impide a sus funcio-
narios el allanamiento sin una orden judicial; por otro lado, frente a los particulares,
implica el derecho a impedir el acceso y la permanencia contra la voluntad del titu-
lar.

En cuanto a la correspondencia epistolar y los papeles privados, la garantia

de inviolabilidad se extiende a las cartas misivas, legajos, fichas e historias clinicas

de clientes o enfermos que reservan los profesionales, libros de comercio, etc.

19 BIDART CAMPOS, Germén J., “Manual de la Constitucion Reformada”, Editorial Ediar, Buenos
Aires, 1996, Tomo |, pag. 522.
1 BIDART CAMPOS, German J., ob. cit., pag. 523.
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Asimismo, la libertad de intimidad se amplia hacia otros ambitos: comunica-
ciones que por cualquier medio no estdn destinadas a terceros, sea por teléfono,
por fax, y, por supuesto, las comunicaciones personales que pueden establecerse
por medio de los distintos servicios de Internet. Este ultimo aspecto, a su vez, afecta
simultdneamente a la libertad de expresidn, pues la expresidn que se transmite en

uso de la libertad de intimidad no puede ser interferida o capturada arbitrariamente.

B) “Art. 19.- Las acciones privadas de los hombres que de ningtiin modo ofendan al or-
deny ala moral publica, ni perjudiquen a un tercero, estdn sélo reservadas a Dios, y exentas de
la autoridad de los magistrados. Ningtin habitante de la Nacién serd obligado a hacer lo que no
manda la ley, ni privado de lo que ella no prohibe.”

Este articulo se refiere a las acciones que de ninguna manera se exteriorizan
al publico, es decir, aquellas que permanecen en el esfera intima del hombre. Bidart
Campos alude a ellas como ‘“conductas autorreferentes”, es decir, “las que sélo se
refieren y atafien al propio sujeto autor, sin proyeccién o incidencias dafinas de modo
directo para terceros” ™.

Asimismo, se advierte que este tipo de conductas tienen estrecha vincula-
cion con otras libertades individuales. Asi, por ejemplo, cuando la libertad de intimi-
dad se relaciona con ciertos aspectos de la libertad religiosa que hacen al fuero in-
timo del hombre, da lugar a la llamada libertad de conciencia, o cuando se la rela-
ciona con la libertad de expresidn, en su sentido negativo, da lugar al lamado dere-
cho “al silencio” y “al secreto”, que implica la facultad de reservarse ideas, senti-

mientos, conocimientos y acciones que el sujeto no desea voluntariamente revelar a

terceros.”

C) “Art. 43. - [...] Toda persona podrd interponer esta accién (en referencia al ampa-
ro) para tomar conocimiento de los datos a ella referidos y de su finalidad, que consten en

registros o bancos de datos publicos, o los privados destinados a proveer informes, y en caso

2 BIDART CAMPOS, Germén J., ob. cit., p4g. 523. El autor cita a titulo enunciativo los siguientes ejem-
plos de conductas autorreferenciales: a) La eleccion del plan personal de vida autorreferente, y su realiza-
cion; b) la objecion de conciencia por razones morales o religiosas, cuando es inofensiva para terceros; c)
la preservacion de la propia imagen frente a terceros; d) el control y la disposicion de los datos persona-
les, incluso para impedir su difusidn innecesaria; €) el derecho a la identidad personal; f) el derecho a ser
“diferente”.

3 Cfr. BIDART CAMPQOS, German J., ob. cit., pags. 524 y 525.
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de falsedad o discriminacion, para exigir la supresion, rectificacion, confidencialidad o actuali-

zacién de aquéllos. No podra afectarse el secreto de las fuentes de informacidn periodistica.

[...]”

Debe dejarse en claro que el articulo 43 fue incorporado con la reforma de
1994, dentro del Capitulo Il de la Primera Parte de la Constitucidon, denominado
“Nuevos derechos y garantias”, y que hasta ese momento las Unicas normas relati-
vas al derecho a la intimidad eran los articulos 18 y 19.

La citada norma incorpora expresamente en el primer parrafo, la accién de
amparo, en el segundo, el amparo colectivo, y, finalmente, en su tercer parrafo, la
accion de habeas data™. Esta Gltima ha sido definida como “una accién de proteccién
de los datos personales especificamente ordenada a la defensa de la intimidad de los
datos, al derecho a la autodeterminacién informativa y a la propia imagen, aun cuando
no estén dadas las condiciones de arbitrariedad e ilegalidad del acto cuestionado”®. A
partir de esta definicion, debe destacarse que, mads alld de la discusidn respecto de
si es una acciéon de amparo o una accion independiente, la arbitrariedad o ilegalidad
manifiesta no son requisitos para su procedencia.

Esta parte del art. 43, debe interpretarse en concordancia con la ley 25.326,
que se dictd en el afo 2000, y que, ademas de reglamentar la accion de habeas data,
incluye una serie de disposiciones relativas a la proteccion integral de la privacidad
de los datos personales frente a los abusos informaticos. Volveremos sobre el tema

al tratar los datos personales en Internet (capitulo V).

4. EN LOS PACTOS INTERNACIONALES

Los pactos internacionales firmados por nuestro pais contienen disposicio-

nes expresas relacionadas con el derecho a la intimidad:

 El art. 43 no utiliza ni menciona la expresion “habeas data” (que significa que una persona “tiene sus
datos” o “eres duefio de tus datos”). La omision se debe a que la declaracion de la necesidad de reforma
constitucional no hizo referencia al habeas data, y solamente habilitd enmiendas para incorporar el ha-
beas corpus y el amparo. De ahi que se introdujo esta garantia a través de la accion de amparo.

1> BASTERRA, Marcela I. “El Habeas Data”. En MANILI, Pablo Luis y otros, “Derecho Procesal Cons-
titucional”, Editorial Universidad, Buenos Aires, 2005, p. 144.
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A) En la Declaracién Universal de Derechos Humanos: “Articulo 12. Nadie serd
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su corresponden-
cia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la proteccidn de
la ley contra tales injerencias o ataques.”

B) En el Pacto Internacional de Derechos Civiles y Politicos: “Articulo 17.

1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos

ataques.”

C) En el Pacto San José de Costa Rica: “Articulo 11.- Proteccion de la honra y de la
dignidad.

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su digni-
dad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la
de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o repu-
tacion.

3. Toda persona tiene derecho a la proteccidn de la Ley contra esas injerencias o esos

ataques”.

Del juego de los arts. 31y 75 inc. 22, surge con evidencia que este conjunto de
normas revisten de jerarquia supralegal, y complementan la proteccion constitucio-
nal que del derecho a la intimidad se hace en la primera parte de la Constitucion.

Si bien en los tratados no existe una norma expresa que consagre el habeas
data, coincidimos con Bidart Campos en cuanto “cada vez que en alguna norma de
los mismos se hace referencia a derechos y bienes juridicos que guardan relacién o se
identifican con los que el habeas data protege, es muy claro comprender que se les
debe dispensar el “recurso sencillo y rdpido” que, innominadamente, aparece en el
Pacto de San José de Costa Rica y en el Pacto Internacional de Derechos Civiles y Politi-
cos”"®.

Por otro lado, también debe resaltarse que, por la naturaleza del derecho

que se encuentra en boga, se trata de normas plenamente operativas, y por tal mo-

1* BIDART CAMPOS, German J., ob. cit., Tomo 2, pag. 393.
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tivo, no requieren para su goce efectivo de una ley especifica que reglamente su
ejercicio.

5. EN EL DERECHO COMPARADO

A continuacidén, pasaremos revista de las principales clausulas constituciona-

les de otros paises, que reafirman la proteccién de la intimidad:

A) En los Estados Unidos de América, la Constitucion Federal ha consagrado
el derecho a la intimidad - si bien no de manera expresa - en la ya citada IV enmien-
da. La interpretacion de esta garantia constitucional ha sido definida por la Supreme
Court a través de dos etapas muy marcadas.

En una primera etapa, se destaca el caso “Olmstead v. United States”"”

, parti-
cularmente el voto del juez Brandeis (quien casualmente hace casi 40 afios atras
habia publicado - junto a Warren - un articulo intitulado “Right to Privacy”, el cual, en
su momento, fue el primero en tratar el tema de la intimidad desde la éptica juridi-
ca), ya que por primera vez se interpreta que el interés de la IV enmienda no es el de
proteger la propiedad sino el “derecho a ser dejado solo” (right to be let alone),
que, al decir de Piacenza, se refiere a “un derecho a la privacidad consistente en no
estar obligado a participar en la vida colectiva, y por tanto, el poder permanecer aisla-
do de la comunidad sin establecer relaciones y que implica también el permanecer en el
anonimato, el ser dejado en paz sin ser molestado y el no sufrir intromisiones en la so-
ledad fisica que la persona reserva sélo para si misma”'®.

Ahora bien, dentro de lo que podriamos llamar una segunda etapa, este con-
cepto de “right to privacy” ha sido ampliado por la jurisprudencia norteamericana, a
punto tal de haber constituido una nocidn tan vaga que, pareceria comprender un
conjunto de elementos que - de acuerdo a nuestras tradiciones juridicas - poca rela-

cion tendrian con nuestro derecho a la intimidad. Asi lo advierte Puente de la Mora

cuando afirma que “a diferencia de las tendencias europeas que se observa respecto a

7 Olmstead v. United States (277 U.S. 438, 1928). El caso es citado por PUENTE DE LA MORA, Xi-
mena, “Privacidad de la Informacion Personal y su Proteccion Legal en Estados Unidos”, Alfa-Redi:
Revista de Derecho Informatico, No. 097, Junio del 2006, publicado en: http://www.alfa-redi.org/rdi-
articulo.shtml?x=6956, consultado: 27/09/2010.

8 PIACENZA, Diego Fabio, ob. cit.
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la intimidad informdtica o proteccidn de datos personales, en Estados Unidos se ha
seguido un camino diferente a través del desarrollo del concepto de “privacy” en cual
se aplica a varias vertientes del derecho: privacidad genética, privacidad en las conver-
saciones de un psicoterapeuta y su paciente, privacidad en la informacién médica, pri-
vacidad en las asociaciones, privacidad en el hogar, en la escuela, en el trabajo, etc.
siendo la proteccidn de datos personales un concepto que se protege a través de la

privacidad aplicada a los registros y bases de datos electrénicas””.

B) La regulacidn legal en México de la vida privada se desprende del articulo
16 de la Constitucidon Federal. Dicha norma dispone una férmula similar a la IV en-
mienda de la Constitucion de los EE.UU.: “Nadie puede ser molestado en su persona,
familia, domicilio, papeles o posesiones sino en virtud de mandamiento escrito de au-

72°, Ademas,

toridad competente que funde y motive la causa legal del procedimiento
en su extensa redaccion, el articulo incluye principios destinados a regular el habeas
data, como asi también la inviolabilidad del domicilio y de las comunicaciones priva-

das.

C) En Europa, a nivel comunitario, son los articulos 7 y 8 de la Carta de Dere-
chos Fundamentales de la Unién Europea® los que protegen el derecho a la intimi-
dad. Estos disponen:

“Articulo 7.- Respeto de la vida privada y familiar:

Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y
de sus comunicaciones.

Articulo 8.- Proteccién de datos de cardcter personal:

1. Toda persona tiene derecho a la proteccion de los datos de cardcter personal que le

conciernan.

Y PUENTE DE LA MORA, Ximena, ob.cit. En relacion al tema, advierte la autora que en el caso “Wha-
len v. Roe” (433 U. S. 425, 1977), la Corte entendi6 que la proteccién constitucional de la privacidad
abarca el “interés individual de evitar la divulgacion de los asuntos personales”; asimismo, sefiala que
esta vertiente del derecho a la privacidad se ha vuelto conocida como el “derecho constitucional a la pri-
vacidad informatica”.

% pyede consultarse el texto de la Constitucion Mexicana en: http://www.diputados.gob.mx/LeyesBiblio/
pdf/1.pdf, consultado: 29/09/2010.

2! Este tratado fue aprobado el 18 de junio de 2004 y firmado por los jefes de gobierno de los paises que
forman la Unién Europea, el 29 de octubre de 2004, en Roma. Puede consultarse su texto en espafiol en:
http://www.europarl.europa.eu/charter/pdf/text_es.pdf, consultado: 29/07/2010.
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2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del con-
sentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la
ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a obtener
su rectificacion.

3. El respeto de estas normas estard sujeto al control de una autoridad independiente.”

A nivel de derecho constitucional nacional, se destacan: el art. 10 de la Cons-
titucion Alemana, el articulo 8 de la Constitucidn de Finlandia, los articulos 14 y 15 de
la Constitucidn Italiana, los articulos 34 y 35 de la Constitucién de la Republica Por-
tuguesa, entre otros®’. Por ltimo, especial consideracién merece el articulo 18 de la
Constitucién Espafiola®. Este dispone:

“Articulo 18: Derecho a la intimidad. Inviolabilidad del domicilio.

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia ima-
gen.

2 El domicilio es inviolable. Ninguna entrada o registro podrd hacerse en él sin consen-

timiento del titular o resolucién judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrd-

ficas y telefdnicas, salvo resolucion judicial.
4. La Ley limitard el uso de la informdtica para garantizar el honor y la intimidad perso-

nal y familiar de los ciudadanos y el pleno ejercicio de sus derechos."

Creemos que este ultimo inciso constituye un verdadero ejemplo a nivel de
defensa del derecho a la intimidad en los tiempos actuales, ya que es la Unica norma
constitucional que establece expresamente la proteccidon de la correspondencia

electrdnica.

6. EN EL DERECHO ARGENTINO

Se han dictado en nuestro pais diversas normas tuitivas del derecho a la in-

timidad. Entre ellas deben destacarse por su importancia:

22 Cfr. HOCSMAN, Heriberto Simén, “Negocios en Internet”, Editorial Astrea, Buenos Aires, 2005, pags.
147y 148.

% puede consultarse el texto completo de la Constitucién Espafiola de 1978 en: http://www.boe.es/aeboe/
consultas/enlaces/documentos/ConstitucionCASTELLANO.pdf, consultado: 29/07/2010.
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A) En el Cédigo Civil: la norma de proteccién mds importante de la intimidad
se volcd al Cédigo Civil, especificamente a su articulo 1071 bis (agregado por la ley
21.173°%), de la siguiente forma: "El que arbitrariamente se entrometiere en la vida ajena
publicando retratos, difundiendo correspondencia, mortificando a otro en sus costumbres o
sentimientos, o perturbando de cualquier modo su intimidad, y el hecho no fuere un delito
penal, serd obligado a cesar en tales actividades, si antes no hubieren cesado, y a pagar una
indemnizacién que fijard equitativamente el juez, de acuerdo con las circunstancias; ademds,
podrd éste, a pedido del agraviado, ordenar la publicacién de la sentencia en un diario o perié-

dico del lugar, si esta medida fuese procedente para una adecuada reparacioén”.

A los fines de reflejar el alcance de la norma, se ha dicho que: “el articulo 1071
bis del Cédigo Civil contempla, mds alld de la revelacion de secretos o de intromisiones
en lo reservado e intimo, los ataques u ofensas que mortificando a otros en sus cos-
tumbres o sentimientos perturban de cualquier modo su intimidad. Es decir si supera-
da la mera revelacion de lo privado se acentua la lesiéon por la molestia que produce,
prevalece este segundo aspecto y la cuestion roza y hasta se confunde con la estima
propia”®. Asi, vemos que el 1071 bis contiene una enumeracién meramente ejempli-
ficativa, pues no sdlo la perturbacidn a la intimidad puede concretarse “de cualquier
modo”’ (entre los que se incluye a los servicios de Internet), sino que, ademas, el
bien juridico a tutelar va mas alla de la correspondencia y la privacidad, y llega a in-
cluir el honor, la reputacion y el buen nombre de la victima. Creemos que este ar-
ticulo prevé una herramienta subsidiaria fundamental®® para cuando la afectacién a
la intimidad de una persona no sea susceptible de encaminarse por la via del habeas
data, o en su caso, cuando el hecho no llegue a configurar un delito penal (vgr. ca-
lumnias e injurias).

De la redaccidn del articulo, a su vez, se infiere que esta accién no sélo tiende

a la reparacion de dafios y perijuicios, sino también a evitar - en tanto aun sea facti-

*B.0., 22-X-1975.

 CNCiv., sala C, 276-89 citado por PANDIELLA, Juan Carlos, ob. cit.

% procesalmente, el art. 1071 bis podra encaminarse por la via del amparo, en el caso en el que se solicite
el cese de la accion u omision arbitraria lesiva de la intimidad (en tanto se cumplan con los requisitos del
art. 43, primer péarrafo, de la Constitucion, y del decreto-ley 16.986), o bien, directamente por medio de
una accion por dafios y perjuicios.
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ble - que el dafio siga produciéndose, con lo cual se evidencia la vocacion preventiva
de la norma.

Por dltimo, se incorpora la posibilidad de una reparacién “in natura”, pre-
viéndose la publicacién de la sentencia favorable a la victima “en un diario o perié-
dico del lugar”, si es que de tal forma puede atenuarse el dafio sufrido. Creemos que
este tipo de reparacion es plenamente aplicable a los dafios cometidos a través de
Internet, y que, haciendo una interpretacion analdgica, la sentencia podria incluirse
en el mismo sitio web donde se cometid alguno de los supuestos descriptos en el

articulo.

B) En el Cédigo Penal: la garantia se extiende a: a) la violacién del domicilio
(arts. 150 a 152), b) calumnias e injurias (arts. 109 a 117 bis), y, ¢) violacién de secretos

(arts. 153 a 157 bis).

a) Respecto de la violaciéon de domicilio, si bien forma parte de la intimidad,
no tiene relacién alguna con Internet, pues el domicilio (que en el ambito penal de-
be entenderse de bajo el concepto sefialado ut supra, cuando se hizo alusién a la
proteccién constitucional del mismo), se refiere a un ambito fisico - y no virtual - de

la persona.

b) En relacién a las calumnias e injurias, que son delitos contra el honor de la
persona, debe advertirse que “si bien estas figuras no fueron pensadas para la era
informadtica, igualmente la doctrina considera que serian aplicables, en casos como la
reproduccién o la publicacién a través de una pdgina web o via e-mail”*’.

Vale decir, resulta aplicable el articulo 113 del C.p.%, que se refiere particu-

larmente a la publicacién o reproduccidon de calumnias e injurias inferidas por otro.

2T PIACENZA, Diego Fabio, "Delitos Informaticos”, Alfa-Redi: Revista de Derecho Informatico, No.
127, Febrero del 2009, publicado en: http://www.alfa-redi.com//apc-aa-alfaredi/img_upload/9507fc6773b
f8321fcad954b7a344761/piacenza_2.pdf, consultado: 27/09/2010.

% «4rt. 113. El que publicare o reprodujere, por cualquier medio, injurias o calumnias inferidas por
otro, sera reprimido como autor de las injurias o calumnias de que se trate, siempre que su contenido no
fuera atribuido en forma sustancialmente fiel a la fuente pertinente. En ningin caso configuraran delito
de calumnia las expresiones referidas a asuntos de interés puiblico o las que no sean asertivas”. (Texto
conforme Ley 26.551).
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El que hubiere incurrido en cualquiera de estas dos acciones tipicas, sera reprimido
como autor de ellas, siempre que su contenido no fuera atribuido en forma sustan-
cialmente fiel a la fuente pertinente.

Tal conclusidn, a su vez, es sostenida por la asimilacidon que, tanto el decreto
del P.E.N 1279/1997 como la ley 26.032, hacen respecto de la naturaleza de Internet
como medio de comunicacion. El tipo penal es amplio en este sentido, pues permite
la publicacidon o reproduccion de las calumnias e injurias “por cualquier medio”.
Creemos que, la responsabilidad penal en este caso deberd recaer sobre el provee-
dor de contenidos, y en cuanto las calumnias e injurias se encontraren publicadas o

reproducidas en paginas propias.

¢) Por ultimo, respecto de los distintos tipos penales que se agrupan bajo la
“violacién de secretos”, debe aclararse que, con la sancién de la ley 26.3882° de deli-
tos informaticos, se incorpora al derecho positivo lo que se venia sosteniendo juris-

prudencialmente a partir del leading case “Lanata”*°

respecto de la equiparacién de
la correspondencia electrdnica a la correspondencia epistolar. Mds adelante se ana-
lizard con profundidad el fallo, al tratar el tema del correo electrénico (capitulo V).

Por lo que aqui interesa, debe destacarse que la nueva ley no conforma un
cuerpo legal autédnomo, sino que incorpora un conjunto de modificaciones al Cédigo
Penal. En ese sentido, no crea nuevos delitos sino que agrega nuevos conceptos a
categorias ya existentes, ampliando el tipo penal, y, de esta forma, evitando forza-
das interpretaciones analdgicas.

A continuacidn, analizaremos brevemente las disposiciones del Cédigo Pe-
nal, reformadas por la ley de delitos informaticos, y relacionadas con el derecho a la
intimidad:

- “Articulo 153: Serd reprimido con prisién de quince (15) dias a seis (6) meses el que
abriere o accediere indebidamente a una comunicacion electrénica, una carta, un pliego cerra-
do, un despacho telegrdfico, telefénico o de otra naturaleza, que no le esté dirigido; o se apo-

derare indebidamente de una comunicacién electrdnica, una carta, un pliego, un despacho u

Con el agregado de esta ley, se recoge lo que se sostuvo en autos “Campillay, Julio C. ¢/ La Razén y
otros”, CSIN (Fallos 308:789), 15/05/1986.

9 B.0. 25-VI-2008.

% Martolio, Edgardo H. c. Lanata, Jorge E., Sala IV de la Camara Nacional de Casacién Penal, 12/05/
2000.
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otro papel privado, aunque no esté cerrado; o indebidamente suprimiere o desviare de su des-
tino una correspondencia o una comunicacion electrénica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare o captare comunicacio-
nes electrdnicas o telecomunicaciones provenientes de cualquier sistema de cardcter privado o
de acceso restringido. La pena serd de prisién de un (1) mes a un (1) ano, si el autor ademds
comunicare a otro o publicare el contenido de la carta, escrito, despacho o comunicacién elec-
trénica. Si el hecho lo cometiere un funcionario publico que abusare de sus funciones, sufrird
ademds, inhabilitacién especial por el doble del tiempo de la condena.”

Este articulo contiene dos acciones tipicas que deben diferenciarse: por un
lado, en el primer pdrrafo, se prevé el delito de violacién, apoderamiento y desvio
de comunicacién electrdnica, mientras que, en el segundo pdrrafo, se describe la
figura de intercepcidn o captacion indebida de comunicaciones electrdnicas o tele-
comunicaciones.

Al decir de San Juan, “el hecho que se explicite que el acceso sea “indebido”,
refiere a que no se cuente con una expresa autorizacion para ello. Con esta modifica-
cioén, de aqui en adelante, ha de prestarse atencion, y asegurarse de contar con las de-
bidas autorizaciones (por escrito) siempre que se deba intermediar en la correspon-
dencia electrénica de terceros”'.

A ello, agrega el autor que, “indebidamente” también se refiere a que se tra-
ta de un delito doloso, es decir, aquel que se comete con pleno conocimiento de los
hechos y con animo de lesionar un bien juridico determinado. De ese modo, quien
no tenia la finalidad de interceptar o captar un e-mail, sino simplemente filtrar spam

- por ejemplo -, 0 que lo ha hecho por descuido o error, no habria actuado dolosa-

mente3>.

- “Articulo 153 bis: Serd reprimido con prisién de quince (15) dias a seis (6) meses, si no
resultare un delito mds severamente penado, el que a sabiendas accediere por cualquier me-
dio, sin la debida autorizacién o excediendo la que posea, a un sistema o dato informdtico de

acceso restringido. La pena serd de un (1) mes a un (1) ano de prisién cuando el acceso fuese en

%1 SAN JUAN, Andrés, "Comentarios sobre la Ley de Delitos Informaticos", Alfa-Redi: Revista de Dere-
cho Informatico, No. 119, Junio del 2008, publicado en: http://www.alfa-redi.org/rdi-articulo.shtml?x=10
653, consultado: 27/09/2010.

% Cfr. SAN JUAN, Andrés, ob. cit.
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perijuicio de un sistema o dato informadtico de un organismo publico estatal o de un proveedor

de servicios publicos o de servicios financieros.”

Se ha optado por incorporar esta figura genérica (conocida como “hacking”)
en la que por “acceso” debe entenderse todo ingreso no consentido, ilegitimo y a
sabiendas, a un sistema o dato informatico. Decimos que es una figura genérica
porque su aplicacion se restringe a aquellos supuestos en que no media intencién
fraudulenta ni voluntad de dafar, limitdndose la accién a acceder a un sistema o
dato informdtico que se sabe privado o publico de acceso restringido, y del cual no
se posee autorizacidn, o bien, si se tiene, resulta insuficiente.

La escala penal se duplica cuando se “hackean” sistemas o datos informati-
cos de un organismo publico estatal o de un proveedor de servicios publicos o de

servicios financieros.

- “Articulo 155: Serd reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos
cien mil ($100.000), el que halldndose en posesién de una correspondencia, una comunicacion
electrdnica, un pliego cerrado, un despacho telegrdfico, telefénico o de otra naturaleza, no
destinados a la publicidad, los hiciere publicar indebidamente, si el hecho causare o pudiere
causar perjuicios a terceros. Estd exento de responsabilidad penal el que hubiere obrado con el
propdsito inequivoco de proteger un interés publico.”

Se recepta el delito de publicacién indebida de una comunicacién electréni-
ca.

A los fines de la tipicidad, basta con que el hecho pueda causar perijuicios a
terceros, vale decir, es un delito de peligro abstracto. Asimismo, resulta intrascen-
dente, a los fines de la calificacidn, si el hecho hubiere causado efectivamente un
dafo; no asi a la hora de evaluar la pena en concreto, pues sera un parametro obje-
tivo fundamental para la graduacion del monto de la multa.

Por ultimo, se prevé como causa de eximicion el hecho de alegar y probar

que se actud con el fin de custodiar un interés publico.

- “Articulo 157 bis: Serd reprimido con la pena de prisién de un (1) mes a dos (2) afios el
que:
1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad

de datos, accediere, de cualquier forma, a un banco de datos personales;
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2. llegitimamente proporcionare o revelare a otro informacion registrada en un archivo
0 en un banco de datos personales cuyo secreto estuviere obligado a preservar por disposicion
de la ley;

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos personales.

Cuando el autor sea funcionario publico sufrird, ademds, pena de inhabilitacién espe-
cial de un (1) a cuatro (4) anos.”

Este articulo contiene tres acciones tipicas que deben diferenciarse: por un
lado, en el primer inciso, se prevé el delito de acceso a un banco de datos persona-
les, en el segundo, el delito de revelacion de informacidn registrada en un banco de
datos personales, y, finalmente, en el tercer inciso, se describe la figura de insercién
de datos falsos en un archivo de datos personales (anteriormente regulado en el
articulo 117 bis, inc. 1°, incorporado por la Ley de Habeas Data).

No se producen grandes cambios en estos tipos penales, pues sdlo se modi-
fican dos cuestiones: por un lado, en el segundo inciso, se agrega como accidn tipica
el hecho de “proporcionar” ilegitimamente a otro informacion registrada en un
banco de datos personales protegido por ley; y por otro, se traslada el tipo previsto
en el 117 bis, inciso 1° como tercer inciso del presente articulo, con la dnica diferencia
que no se requiere que el dato sea falso (se omite tal palabra en la nueva redac-

cion).

Q) Ley 11.723%: en sus arts. 31 a 35 se protege el derecho a la imagen. El mas
importante es el primero de ellos: “Art. 31. - El retrato fotogrdfico de una persona no pue-
de ser puesto en el comercio sin el consentimiento expreso de la persona misma, y muerta
ésta, de su conyuge e hijos o descendientes directos de éstos, o en su defecto del padre o de la
madre. Faltando el cdnyuge, los hijos, el padre o la madre, o los descendientes directos de los
hijos, la publicacién es libre. La persona que haya dado su consentimiento puede revocarlo
resarciendo danos y perijuicios. Es libre la publicacién del retrato cuando se relacione con fines
cientificos, diddcticos y en general culturales, o con hechos o acontecimientos de interés publi-
co o que se hubieren desarrollado en publico.”

A pesar de lo sefialado con anterioridad respecto de la inclusién de la imagen

dentro de la garantia de la intimidad, la jurisprudencia fue todavia mas alld, al am-

¥B.0., 28-1X-1933.
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pliar su ambito de proteccién y considerarlo un derecho auténomo. Asi se dijo que:
“El derecho a la imagen no se identifica con otros derechos personalisimos, tales como
el honor o la intimidad, ya que aquél puede verse lesionado sin que sean afectados es-
tos ultimos; vale decir que, aunque no cause ningun gravamen a la privacidad, honor o
reputacion del afectado, la simple exhibicién no consentida de la imagen - en el caso, la
fotografia de dos menores que se encontraban en la via publica, en el dmbito de una
nota periodistica referida a los problemas sociales relacionados con los adolescentes -
afecta el derecho que se intenta proteger por medio del art. 31 de la ley 11.723, y gene-
ra, por si sola, un dano moral representado por el disgusto de ver avasallada la propia
personalidad”.

Asimismo, en relacién al tema de la proteccidn de la imagen y el honor en In-
ternet, resulta de ineludible cita el caso "Da Cunha, Virginia ¢/ Yahoo de Argentina
S.R.L. y Google Inc."?, relativo a la responsabilidad de los famosos buscadores por
la utilizacién indebida de la imagen de la famosa modelo y cantante. En la sentencia
de primera instancia, se condena a los demandados al cese definitivo del uso antiju-
ridico y no autorizado de la imagen de la actora, como asi también la eliminacién de
su imagen y nombre de los sitios de contenido sexual, erético y pornografico de-
nunciados y/o a eliminar las vinculaciones de su nombre, imagen y fotografias con
esos sitios y actividades, todo ello mds una indemnizacién por dafo moral (no asf
por dafio material, pues si bien se invocd correctamente el art. 31 de la ley 11.723, se
demandd - incorrectamente - a los buscadores y no a los titulares de las paginas

web, que son quienes en realidad utilizan comercialmente la imagen).

D) Ley 23.592%: mas conocida como ley antidiscriminacién, resulta también
de aplicacion en cuanto las acciones u omisiones discriminatorias menoscaban la
dignidad y el honor de la persona. Su articulo 3° establece el siguiente tipo penal:

“Serdn reprimidos con prisién de 1 (un) mes a 3 (tres) anos los que participaren en una organi-

zacion o realizaren propaganda basados en ideas o teorias de superioridad de una raza o de un

%3s., D. A. yotros c. Editorial Atlantida S.A., Camara Nacional de Apelaciones en lo Civil, sala E, 25/03/
2004.

% Da Cunha, Virginia ¢/ Yahoo de Argentina S.R.L. Y Google Inc. s/ Dafios y Perjuicios; Juzgado Na-
cional de Primera Instancia en lo Civil N° 75, 29/07/2009. Publicado en: http://www.iprofesional.com/not
as/85292-Da-Cunha-Virginia-c-Yahoo-de-Argentina-sDanos-y-perjuicios.html, consultado 09/09/2010.

% B.0., 05-1X-1988.
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grupo de personas de determinada religidn, origen étnico o color, que tengan por objeto la
justificacién o promocién de la discriminacién racial o religiosa en cualquier forma. En igual
pena incurrirdn quienes por cualquier medio alentaren o incitaren a la persecucién o el odio
contra una persona o grupos de personds a causa de su raza, religién, nacionalidad o ideas
politicas”.

Indudablemente, vemos que de la amplitud del propio texto legal (“por
cualquier medio”), surge con evidencia que las conductas alli descriptas pueden
perfectamente llevarse adelante a través de Internet. La red, asi, resulta un medio
idoneo para la comisidn de conductas discriminatorias, pues el anonimato, la falta
de un control sobre el contenido de los sitios web, la relativa facilidad para subir
comentarios, ideas u opiniones en cualquier pagina que lo permita, sumado a una
vasta audiencia global (entre los que encontramos otras personas que, escudados
en la generosa libertad del ciberespacio, “adhieren” a la intolerancia y a la segrega-
cién) contribuyen a alentar la persecucidén o el odio contra una persona o grupos de

personas, por motivos raciales, religiosos, étnicos, ideoldgicos, etc.

E) Ley 25.326: el tema de la Ley de Proteccién de Datos Personales, y su apli-

cacion a Internet, sera tratado en el capitulo IV, al cual remitimos.

F) Otras leyes aplicables: La Ley Nacional de Telecomunicaciones 19.798° es-
tablece en su articulo 18 que “la correspondencia de telecomunicaciones es inviolable.
Su interceptacion solo procederd a requerimiento de juez competente”, mientras que
en el art. 19 explica el significado de dicha inviolabilidad expresando que “importa la
prohibicién de abrir, sustraer, interceptar, interferir, cambiar su texto, desviar su cur-
so, publicar, usar, tratar de conocer o facilitar que otra persona que no sea su destina-
tario conozca la existencia o el contenido de cualquier comunicacién confiada a los
prestadores del servicio y la de dar ocasién de cometer tales actos”.

Por otro lado, la ley 25.52038 de Inteligencia Nacional en su articulo 5° esta-
blece también este derecho: “las comunicaciones telefénicas, postales, de telégrafo o

facsimil, o cualquier otro sistema de envid de objetos o transmisién de imdgenes, voces

37B.0., 23-VII1-1972.
¥ B.0., 06-X11-2001.
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o paquetes de datos, asi como cualquier tipo de informacidn, archivos, registros y/o
documentos privados o de entrada o lectura no autorizada o no accesible al publico,
son inviolables en todo el dmbito de la Republica Argentina, excepto cuando mediare

orden o dispensa judicial en sentido contrario”.

En sintesis, se evidencia una gran cantidad de normas de orden infraconsti-
tucional que tienden a establecer el alcance de las cldusulas constitucionales relati-
vas al derecho a la intimidad. Ahora bien, dada la amplitud en la redaccién tanto de
las normas constitucionales como infraconstitucionales respecto de las formas de
afectacidn al derecho a la intimidad, debe concluirse que todas las consideraciones
anteriormente expuestas resultan plenamente aplicables a Internet como nuevo

medio para la intromisidon en la vida privada.
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CAPITULO IV
PRIVACIDAD DE LOS DATOS PERSONALES EN INTERNET

El tema de la privacidad de los datos personales en Internet merece una es-
pecial consideracion dentro del amplio conjunto de problemas que plantealared en
relacion al derecho a la intimidad.

El presente capitulo tiene por objeto analizar las distintas formas de afecta-
cion a la privacidad de los datos personales de los usuarios, como asi también expo-
ner las principales herramientas juridicas con las que se cuenta para contrarrestar
este problema.

Nos referiremos particularmente a la aplicacién de la ley 25.326 a las bases de
datos publicadas u obtenidas a partir de la recoleccidon de datos personales en In-
ternet, a la captacion y derivacidon de las comunicaciones en Internet, a las redes
sociales como nueva modalidad de poner en riesgo la privacidad, y, por ultimo, tra-
taremos el tema de las “cookies” como herramienta de los navegadores de Internet

para la recoleccidon de datos personales.

1. LEY 25.326 DE PROTECCION DE DATOS PERSONALES

En esta parte de la obra, estudiaremos lo atinente a la proteccion de los da-
tos personales efectuada por la ley 25.326" (en adelante LPDP). Si bien no se hara un
analisis exhaustivo de todas sus normas, pues ello excederia el objeto del presente
trabajo, si se haran breves consideraciones para introducir sus principios generales,
las reglas que consideramos especificamente aplicables a Internet, y, por ultimo,
trataremos un caso especial, cual es la naturaleza de la direccion IP en el derecho

argentino, y sus efectos juridicos.

1B.0., 2-X1-2000.
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1.1. PRINCIPIOS GENERALES

Como punto de partida, podemos afirmar que hoy en dia el derecho a man-
tener nuestra vida ajena a la intromision de terceros se ve atacado de una manera
muy distinta a lo que sucedia al momento en que se acufié el concepto de derecho a
la intimidad. En la hora actual, con la irrupcién de la informdtica, no resulta suficien-
te estar solos para garantizar la intimidad personal, pues ésta puede ser dafiada por
actos que se realizan a distancia y frecuentemente sin que la persona se entere del
mismo, e Internet resulta un medio ideal para la comisién de estas conductas antiju-
ridicas.

Como consecuencia de ello, el concepto y el contenido del derecho a la inti-
midad han sufrido una evolucidn significativa, y ha dado lugar al surgimiento de un
nuevo derecho fundamental denominado “autodeterminacion informativa”, que se
encuentra estrechamente vinculado con el de la intimidad®. Se lo ha definido como
“la facultad de toda persona para ejercer control sobre la informacidn personal que le
concierne, contenida en registros publicos o privados, especialmente los almacenados
en los medios informdticos”>.

Nuestra ley se refiere expresamente a cual es su objeto de proteccidon: “Art. 1:
La presente ley tiene por objeto la proteccidn integral de los datos personales asentados en
archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean
éstos publicos, o privados destinados a dar informes, para garantizar el derecho al honor y a la
intimidad de las personas, asi como también el acceso a la informacién que sobre las mismas se
registre, de conformidad a lo establecido en el articulo 43, pdrrafo tercero de la Constitucién
Nacional. Las disposiciones de la presente ley también serdn aplicables, en cuanto resulte per-
tinente, a los datos relativos a personas de existencia ideal. En ningtin caso se podrdn afectar la
base de datos ni las fuentes de informacién periodisticas.”

Coincidimos con Basterra cuando afirma que “la ley tutela el derecho a la in-

timidad, pero no en forma genérica, sino una especie de intimidad: “la intimidad in-

2 Cfr. PANDIELLA, Juan Carlos, “El bien juridico tutelado por el habeas data”, publicado en:
http://www.foroabogadossanjuan.org.ar/Doctrina_Provincial/pandiella.htm, consultado: 30/09/10.

®* FERNANDEZ DELPECH, Horacio, "Internet: Su problemética juridica”, Editorial Abeledo Perrot,
Buenos Aires, p. 280.
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formadtica”, lo que implica la autodeterminacién informadtica y, a través de ella, el dere-
cho a la imagen o el propio perfil”*.

De ello se infiere que el objeto de esta autodeterminacion informativa (o
también llamada libertad informatica, por su mayor vinculacién con la libertad indi-
vidual que con la intimidad) son los datos personales, es decir, “el conjunto de repre-
sentaciones de las caracteristicas identificatorias que tienen las personas o que se les
pueden imputar °. Nuestra ley se refiere a ellos como “la informacién de cualquier
tipo referida a personas fisicas o de existencia ideal determinadas o determinables”
(art.2). Asimismo, los clasifica en datos publicos (nombre, D.N.I., identificacién tri-
butaria o previsional, ocupacién, fecha de nacimiento y domicilio) y datos privados o
intimos (art. 5 inc. ), y entre estos ultimos distingue entre datos sensibles (segtn el
art. 2 son aquellos que “revelan origen racial y étnico, opiniones politicas, conviccio-
nes religiosas, filoséficas o morales, dfiliacion sindical e informacion referente a la sa-
lud o a la vida sexual”) y datos no sensibles. Los datos sensibles son los que espe-
cialmente se protegen, pues se prohibe su recoleccidn, salvo ciertas excepciones
taxativamente previstas en el art. 7°.

En cuanto a su recoleccidn, los datos deben ser ciertos, adecuados, pertinen-
tes, exactos, actualizados, no excesivos en relacidn a la finalidad para los que se
hubieren obtenido, facilmente accesibles para su titular (art. 4), y obtenidos me-
diante su consentimiento libre, expreso e informado, salvo las excepciones previs-

tasenelart. 5’.

* BASTERRA, Marcela I. “El Habeas Data”. En MANILI, Pablo Luis y otros, “Derecho Procesal Consti-
tucional”, Editorial Universidad, Buenos Aires, 2005, p. 171.

5 VANINETTI, Hugo A., “Derecho a la intimidad e Internet”, SJA 12/1/2005, Publicado en:
http://www.abeledoperrot.com.ar, consultado: 09/09/2010.

¢ “4RTICULO 7° — (Categoria de datos).

1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

2. Los datos sensibles sdlo pueden ser recolectados y objeto de tratamiento cuando medien razones de
interés general autorizadas por ley. También podran ser tratados con finalidades estadisticas o cientifi-
cas cuando no puedan ser identificados sus titulares.

3. Queda prohibida la formacion de archivos, bancos o registros que almacenen informacién que directa
o indirectamente revele datos sensibles. Sin perjuicio de ello, la Iglesia Catdlica, las asociaciones reli-
giosas y las organizaciones politicas y sindicales podran llevar un registro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales s6lo pueden ser objeto de tratamiento
por parte de las autoridades publicas competentes, en el marco de las leyes y reglamentaciones respecti-

”

vas.

T «“ARTICULO 5° — (Consentimiento).

1. El tratamiento de datos personales es ilicito cuando el titular no hubiere prestado su con-sentimiento
libre, expreso e informado, el que debera constar por escrito, o por otro medio que permita se le equipa-
re, de acuerdo a las circunstancias.



JOHN GROVER DORADO 59

En tanto se cumplan estas condiciones, los datos puede ser recogidos y
acumulados, dando lugar a las [lamadas "bases o bancos de datos". La ley alcanza a
“todos los archivos, registros, bases de datos u otros medio técnicos de tratamiento
de datos, sean estos publicos o privados, destinados a dar informes”. Vale decir, sélo
excluye a aquellos que sean de uso personal (art. 1 D.R. 1558/2001°).

Asimismo, las bases de datos se clasifican en publicas y privadas (segun la
naturaleza de la personalidad juridica del titular), y en licitas e ilicitas (segutn esté o
no registrada ante la Direccién Nacional de Proteccién de Datos Personales).

En lo relativo a los derechos del titular de los datos, éste pueden solicitar -
gratuitamente (art. 19) - informacién al organismo de control sobre la existencia de
los archivos o registros con sus datos, identidad de los responsables y finalidad (art.
13), pueden acceder a modo de consulta a cada una de las bases de datos (art. 14), y
por ultimo, tienen la facultad de rectificar, actualizar, y cuando corresponda, supri-
mir o someter a confidencialidad sus datos personales (art. 16), salvo en los casos

excepcionales previstos por el articulo 17°. Cabe aclarar que, para ejercer los dere-

El referido consentimiento prestado con otras declaraciones, debera figurar en forma ex-presa y desta-
cada, previa notificacion al requerido de datos, de la informacién descrita en el articulo 6° de la presen-
te ley.

2. No ser& necesario el consentimiento cuando:

a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de una obliga-
cién legal;

c) Se trate de listados cuyos datos se limiten a nombre, documento nacional de identidad, identificacion
tributaria o previsional, ocupacion, fecha de nacimiento y domicilio;

d) Deriven de una relacidn contractual, cientifica o profesional del titular de los datos, y resulten necesa-
rios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de las informaciones que reciban
de sus clientes conforme las disposiciones del articulo 39 de la Ley 21.526.”

¥B.0. 3-X11-2001.

“ARTICULO 1°- A los efectos de esta reglamentacion, quedan comprendidos en el concepto de archivos,
registros, bases o bancos de datos privados destinados a dar informes, aquellos que exceden el uso ex-
clusivamente personal y los que tienen como finalidad la cesion o transferencia de datos personales,
independientemente de que la circulacion del informe o la informacion producida sea a titulo oneroso o
gratuito”.

 “ARTICULO 17. — (Excepciones).

1. Los responsables o usuarios de bancos de datos publicos pueden, mediante decisién fundada, denegar
el acceso, rectificacion o la supresidn en funcion de la proteccion de la defensa de la Nacién, del orden y
la seguridad publicos, o de la proteccion de los derechos e intereses de terceros.

2. La informacion sobre datos personales también puede ser denegada por los responsables o usuarios
de bancos de datos publicos, cuando de tal modo se pudieran obstaculizar actuaciones judiciales o admi-
nistrativas en curso vinculadas a la investigacion sobre el cumplimiento de obligaciones tributarias o
previsionales, el desarrollo de funciones de control de la salud y del medio ambiente, la investigacion de
delitos penales y la verificacion de infracciones administrativas. La resolucion que asi lo disponga debe
ser fundada y notificada al afectado.

3. Sin perjuicio de lo establecido en los incisos anteriores, se debera brindar acceso a los registros en
cuestion en la oportunidad en que el afectado tenga que ejercer su derecho de defensa”.
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chos otorgados por los articulos 14 y 16, se prevé una instancia extrajudicial obliga-
toria’ a la interposicién de la accién de proteccién de datos personales o habeas
data.

Como contrapartida a los derechos de los titulares de los datos, los respon-
sables de las bases de datos tienen la obligacién de suministrar la informacién solici-
tada en forma clara, exenta de codificaciones y en su caso acompafada de una ex-
plicacidn, en lenguaje accesible al conocimiento medio de la poblacién, de los tér-
minos que se utilicen; asimismo, esa informacién debe ser amplia y versar sobre la
totalidad del registro perteneciente al titular, aun cuando el requerimiento sélo
comprenda un aspecto de los datos personales; y, finalmente, la informacidn, a op-
cién del titular, podrd suministrarse por escrito, por medios electrénicos, telefdni-
cos, de imagen, u otro idéneo a tal fin (art. 15).

El incumplimiento de ésta y otras obligaciones de los titulares de bases de
datos (las exigidas en materia de consentimiento de los arts. 4, 5y 6; y las que sur-
gen de los arts. 8, 9 y 10 referidas a medidas técnicas y organizativas tendientes a
garantizar la seguridad y confidencialidad de los datos personales) acarrean sancio-
nes administrativas (art. 31) y penales (art. 32).

Por ultimo, en relacidn al tramite de la accidon de habeas data, ya se dijo que,
el articulo 43 de la Constitucidn Nacional introduce este instituto como una subes-
pecie de amparo. Incluso la propia LPDP sostiene que la accién tramitard segun el
procedimiento que corresponde a la accion de amparo comun, y supletoriamente
por las normas del Cddigo Procesal Civil y Comercial de la Nacidn, en lo atinente al
juicio sumarisimo (art. 37).

Sin embargo, la ley contiene una serie de disposiciones que intentan regla-
mentar el trdmite y otros aspectos procesales de manera particular (art. 38 a 43).
Entre los aspectos mads importantes, debe destacarse que tanto el afectado, sus
tutores o curadores y los sucesores de las personas fisicas, sean en linea directa o
colateral hasta el segundo grado, por si o por intermedio de apoderado, como asi

también los representantes legales o apoderados de las personas de existencia ideal

19 Esta instancia se cuestiona de inconstitucionalidad porque el legislador no puede ampliar los recaudos
exigidos por el constituyente, 0 en su caso, si se acepta la constitucionalidad, se critican por excesivos los
plazos para interponer la accion, que son de 10 y 5 dias desde que se agota la instancia previa.
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(art. 34) podran interponer la accién en contra de los responsables y usuarios de
bancos de datos publicos, y de los privados destinados a proveer informes (art. 35)
en los casos previstos en el art. 33, en concordancia con lo dispuesto por el articulo
43 C.N., reconociéndose asi los distintos tipos de habeas data, a saber:

“a) para tomar conocimiento de los datos personales almacenados en archivos, regis-
tros o bancos de datos publicos o privados destinados a proporcionar informes, y de la finali-
dad de aquéllos (Habeas data informativo);

b) en los casos en que se presuma la falsedad, inexactitud, desactualizacién de la in-
formacién de que se trata, o el tratamiento de datos cuyo registro se encuentra prohibido en
la presente ley, para exigir su rectificacién (Habeas data rectificador), supresién (Habeas
data cancelatorio), confidencialidad (Habeas data reservador), o actudlizacién (Habeas

data aditivo).”

1.2. REGLAS ESPECIFICAS PARA INTERNET

Deben hacerse algunas aclaraciones respecto de ciertas exigencias o expre-
siones previstas en la ley 25.326, que pueden ser utiles como lineamientos rectores
en la aplicacidon de la misma a Internet:

- Los principios de la LPDP son aplicables a los archivos, registros o bancos de
datos publicados u obtenidos a partir de la recoleccion de datos personales en In-
ternet, ya que la norma se refiere a los “datos personales que sean objeto de trata-
miento o procesamiento, electrénico o no, cualquiera fuere la modalidad de su forma-
cién, almacenamiento, organizacién o acceso” (art. 2).

- Como principio general, en Internet debe preferirse el mantenimiento del
anonimato, salvo que exista una causa legitima para la solicitud de datos persona-
les".

- En materia de consentimiento, se considerara cumplido este requisito pre-

vio cuando el titular del dato acepte la politica de privacidad publicada en el sitio de

1 Es lo que Brenna (ob. cit., p.23) llama “principio de minimizacion de los datos”.
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Internet a través del cual se recolecten sus datos (suelen conocerse bajo el nombre
de “Términos de uso” o “Politica de privacidad”)®.

- Debera informarse si la pagina web utiliza “cookies” para la recoleccién de
datos; de ser asi, debera también informarse qué datos van a ser almacenados, con
qué objeto, y, en todo caso, deberd informarse la identidad del titular de la base de
datos (en el punto 3.2 se analizara el tema en profundidad).

- Se entiende que la expresion “fuentes de acceso publico irrestricto” (art. 5
inc. 2), incluye las publicaciones efectuadas a través de Internet sélo en paginas web
publicas y oficiales” (caso en el cual se exceptua de la necesidad del consentimien-
to).

- Si la recoleccién de datos se realiza mediante cuestionarios, formularios,
encuestas o similares impresos o incluidos en un sitio de Internet, éstos deberian
contener, en un lugar visible y de modo claro, la informacién exigida por el art. 6.

- En materia de jurisdiccién y competencia, se ha dicho: “El art. 36 inc. b) de la
ley establece que procederd la competencia federal cuando los archivos de datos se
encuentren interconectados en redes interjurisdiccionales, nacionales o internaciona-
les. Por su parte, el art. 44, ultimo pdrrafo de la referida norma, reserva la jurisdiccion
federal respecto a los registros, archivos, bases o bancos de datos interconectados en
redes de alcance interjurisdiccional, nacional o internacional. Por ende, si la informa-

cién que se pretende suprimir fue proporcionada por Internet, que constituye una red

12 Esta formula est4 consagrada en el art. 5 de la Ley 1.845 de proteccion de datos personales de la Ciu-
dad de Buenos Aires (B.O. C.B.A. N° 2494 del 03-08-2006). De lege ferenda, creemos que la normativa
nacional deberia incluir expresamente una norma similar en su reglamentacion; o bien podria incluirse a
través de alguna resolucién del 6rgano de contralor (vgr. Direccién Nacional de Proteccién de Datos
Personales).

B3 Asi lo dispone el art. 3 del anexo del decreto 725/07 (B.O. (C.B.A.) N° 2691 del 24/05/07.), que regla-
menta la Ley 1.845 citada recientemente. Puede consultarse el texto de ambas normas en:
http://www.protecciondedatos.com.ar/legislacion.htm, consultado: 17/10/2010.

Y «Art. 6.- Cuando se recaben datos personales se deberé informar previamente a sus titulares en forma
expresay clara:

a) La finalidad para la que serén tratados y quiénes pueden ser sus destinatarios o clase de destinata-
rios;

b) La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro tipo, de que se trate
y la identidad y domicilio de su responsable;

c) El caracter obligatorio o facultativo de las respuestas al cuestionario que se le proponga, en especial
en cuanto a los datos referidos en el articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la inexactitud de los mis-
mos;

e) La posibilidad del interesado de ejercer los derechos de acceso, rectificacién y supresion de los da-
tos.”
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interconectada a la que se refiere el art. 44 citado, es claro que deben intervenir en la
controversia los jueces federales con competencia Civil y Comercial’™.

- La gran mayoria del correo electrénico no deseado (spam) proviene de ba-
ses de datos (de correos electrénicos) ilegales, pues no sélo no cumplen con el re-
quisito del consentimiento previo (art. 5), sino que tampoco se encuentran regis-
trados ante el érgano de contralor (art. 3). Por esto ultimo, tampoco cumplen los
spammers con su obligacién de identificarse, ni con la de precisar la finalidad para la
cual se requieren las direcciones de e-mail (art. 13). Mas adelante volveremos sobre
el tema (ver cap. V).

- Se acepta pacificamente que la direccidon de correo electrénico es un dato
personal, mds especificamente un dato personal privado no sensible (de acuerdo a
la clasificacion que se infiere de la LPDP), mientras que se encuentra ampliamente

discutido si la direccidn IP es un dato personal o no. A continuacion trataremos esta

cuestion.

1.3. ¢ES LA DIRECCION IP UN DATO PERSONAL?

Un parrafo aparte entre las consideraciones que recientemente enunciamos
merece la discusién acerca de la naturaleza juridica de la direccién IP™. Al respecto,
entendemos que hay dos posiciones: por un lado, se afirma que no es un dato de
caracter personal, y, por otro lado, se sostiene que es un dato personal privado, y

paraddjicamente publico en algunos casos.

1> Svatzky, Betina L. ¢/ Datos Virtuales S.A. s/ Habeas Data. C.N.Civil, Sala G, 28/04/04. El mismo crite-
rio ha sido ratificado por la Corte Suprema, el 30/12/04, en los mismos autos de referencia. Puede consul-
tarse el texto del fallo en: http://www.jus.gov.ar/scripts/dnpdp-jurisprudencia/im_verpag.asp?1D=161,
consultado: 04/10/2010.

18 Segin Fernandez Delpech (ob. cit., pags. 20 y 21), las direcciones IP son nimeros de identificacion
unico e irrepetible que se le asigna a un ordenador que se conecta a la red Internet, a los fines de permitir
su reconocimiento por las demas computadoras. Las direcciones IP constan de nimeros y letras separadas
por puntos, y son asignadas por la ICANN (Corporacidn de Internet para la Asignacion de Nombres y
Numeros de Dominios), a través de distintos registros regionales (LACNIC es el registro que asigna di-
recciones IP para Latinoamérica y el Caribe).
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La primera postura, sostenida por el gigante Google"”, y por algunas decisio-
nes de tribunales franceses®, entiende que las IP en ningun caso constituyen datos
personales, pues en realidad no identifican usuarios sino ordenadores.

Esto, a su vez, trae dos consecuencias en el plano juridico: por un lado, la no
aplicacién para ningun caso de la tutela de las leyes de datos personales; por otro,
implica la irresponsabilidad de quienes a través de la red cometen conductas antiju-
ridicas. Se argumenta esta conclusion a partir del siguiente razonamiento: si la IP es
fija, no resulta suficiente para imputar responsabilidad a una determinada persona,
pues la computadora pudo haber sido utilizada por distintos usuarios; en caso de
ser variable o dinamica, la mentada imputacion de responsabilidad resulta ain mas
absurda, pues esa IP ha sido y es permanentemente asignada a distintos ordenado-
res, y por ende a distintos usuarios.

La segunda tesitura, sostenida principalmente por la Unién Europea (a través
del Grupo sobre Proteccién de Datos del Articulo 29') y la Agencia Espafiola de Pro-

teccion de Datos (AEPD*°), entiende que las direcciones IP son datos personales

" Un interesante articulo del diario “El Pais” refleja la posicion del buscador en relacion al tema:
http://www.elpais.com/articulo/internet/Google/contrario/considerar/direcciones/IP/dato/personal/elpeput
ec/20080529¢lpepunet_3/Tes, consultado: 03/10/2010.

Asimismo, desde el propio seno de Google, y a través de un blog oficial del famoso buscador, se ha dicho
que: “La direccién IP de un usuario no puede ser considerada como un dato personal porque los sitios
web que los almacenan (entre ellos Google) no pueden identificar a la persona que hay detras de los
cuatro nimeros de ese dato.

En algunos contextos quizéa si. Si eres un proveedor de Internet, y asignas una direccion IP a un determi-
nado cliente, y sabes su nombre y su direccién postal, entonces si que podria ser considerado como un
dato personal, incluso cuando sabes que varias personas pueden compartir esa direccién IP. En la ma-
yoria de los casos (excepto los sitios web de los proveedores de Internet), los sitios web no pueden consi-
derar ese dato como informacion personal si no tienen mas variables que lo puedan identificar ”.

El articulo completo esta publicado en inglés en: http://googlepublicpolicy.blogspot.com/2008/02/are-ip-
addresses-personal.html, consultado: 03/10/2010.

18 Los dos casos que se pronuncian en igual sentido son: “Anthony G. ¢/ Société Civile des Producteurs
Phonographiques”, Tribunal de Apelacion de Paris, Sala 13, Seccion B Sentencia de 27 de abril 2007; y,
“Henri S. ¢/ Société Civile des Producteurs Phonographiques”, Tribunal de Apelacién de Paris, Sala 13,
Seccion A, Sentencia del 15 de mayo 2007. Ambas sentencias publicadas en francés en:
http://www.legalis.net/jurisprudence-decision.php3?id_article=1954, y http://www.legalis.net/jurispruden
ce-decision.php3?id_article=1955, respectivamente, consultadas: 03/10/2010.

% Este Grupo de Trabajo se cred en virtud del articulo 29 de la Directiva 95/46/CE (de proteccion de las
personas frente al tratamiento de sus datos personales y de la libre circulacidn de estos datos). Es un 6r-
gano consultivo europeo independiente que se ocupa de la proteccién de datos y la intimidad. En su Dic-
tamen 1/2008 sobre cuestiones de proteccion de datos relacionadas con motores de busqueda, emitido el 4
de abril de 2008, deja bien en claro la posicion adoptada por la UE: “el proveedor de servicios de Internet
(el dictamen se refiere a los buscadores) tendra que tratar toda informacion IP como datos personales, a
menos que sepa con absoluta certeza que los datos corresponden a usuarios que no pueden ser identifi-
cados”.

% |_a AEPD a través de su informe 327/2003entiende que “aunque no siempre sea posible para todos los
agentes de Internet identificar a un usuario a partir de datos tratados en la Red, desde esta Agencia de
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privados, pues si bien identifican computadoras, permiten, a través de técnicas de
rastreo informatico, la identificacién del usuario con un alto grado de certeza. Si
bien se reconoce que, alin en caso de direcciones IP dindmicas resulte dificil la iden-
tificacion del usuario, ello no es técnicamente imposible; por ello, la sola posibilidad
- aunque sea minima - de identificar a una persona, lo convierte en un dato personal.

Ello tiene dos consecuencias en el plano juridico: por un lado, implicaria la
aplicacién de las leyes de datos personales, con todos los derechos y garantias que
le corresponda al usuario; por otro lado, significaria la posibilidad de imputar res-
ponsabilidades legales, siempre y cuando el dato (IP) se hubiere obtenido legalmen-
te.

En el mismo sentido se ha pronunciado la Corte Suprema Federal Suiza,
cuando al referirse sobre la legalidad o ilegalidad de la actividad de una empresa
(Logistep), que consistia en la recoleccidn de direcciones IP para un posterior ras-
treo privado de presuntos infractores a las leyes de derecho de autor, considerd que
la obtencidn de la identidad del titular de una direccidn IP sélo podia hacerse legiti-
mamente en el marco de una investigacién penal, y no de manera privada®'. De ello,
se infiere que, para la Corte Suiza, la IP es claramente un dato personal, y que el de-
recho a la intimidad estd incluso por encima de los derechos de autor (por més que
el fin de la empresa sea el rastreo informatico de infractores, el medio (la recolec-
cién de IPs sin orden judicial), resulta insuficiente para justificar tal fin)*.

Sin embargo, Prenafeta advierte que el principio no es absoluto, y que admi-
te una importante excepcion en el supuesto de las redes P2P. Es decir, en los casos
en que se utilizan programas para el intercambio de archivos de persona a persona
(como Ares, KaZaA, E-Mule o BitTorrent), las direcciones IP son datos publicos, pues

el acceso a esta informacién esta a la vista del resto de los usuarios (quien al usar el

Proteccién de Datos se parte de la idea de que la posibilidad de identificar a un usuario de Internet exis-
te en muchos casos y, por lo tanto, las direcciones IP tanto fijas como dindmicas, con independencia del
tipo de acceso, se consideran datos de caracter personal resultando de aplicacién la normativa sobre
proteccion de datos”. Puede consultarse en: http://www.agpd.es/portalweb AGPD/canaldocumentacion/in
formes_juridicos/otras_cuestiones/common/pdfs/2003-0327_Car-aa-cter-de-dato-personal-de-la-direcci-
00-n-IP.pdf, consultado: 03/10/2010.

2! puede consultarse en el diario “El Pais”, en: http://www.elpais.com/articulo/tecnologia/Suiza/declara/il
egal/actividad/empresa/dedicada/cazar/descargas/P2P/elpeputec/20100908elpeputec_6/Tes,  consultado:
03/10/2010.

22 Un resumen del fallo en inglés, también puede verse en: http://www.edoeb.admin.ch/aktuell/01688.inde
x.html?lang=en, consultado: 03/10/2010.
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programa manifiesta su voluntad de exhibir su IP), y por ende puede ser consultada
por cualquiera que esté conectado a esa red™. En este sentido se ha pronunciado el
Tribunal Supremo Espafiol en su sentencia 236/2008°%, cuando al referirse sobre la
nulidad de una investigacion policial sobre un delito de facilitacion de material de
pornografia infantil que se basé en un rastreo informatico a partir de la direccién IP
de la acusada (obtenida sin autorizacién judicial), sostuvo que “quien utiliza un pro-
grama P2P [...] asume que muchos de los datos se convierten en publicos para los
usudarios de Internet, circunstancia que conocen o deben conocer los internautas, y
tales datos conocidos por la policia, datos publicos en Internet, no se hallaban protegi-
dos por el art. 18-1° ni por el 18-3 C.E. (el articulo 18 protege los datos personales en la
Constitucién Espafiola).”

En este singular caso - el de las redes P2P -, la consecuencia resulta de tras-
cendencia juridica, pues implica que las IP estarian excluidas de la tutela de las leyes
sobre datos personales.

En nuestro pais, este debate ailn no se ha planteado a nivel jurisprudencial ni
doctrinario como si efectivamente ha sido discutido, con mds vacilaciones que cer-
tezas, en la Unidon Europea y en EE.UU. Sin embargo, consideramos de fundamental
importancia que tenga lugar en el derecho argentino, y que se tengan en cuenta los
lineamientos expuestos en la segunda postura. Pensamos que los argumentos se-
guidos por la Agencia Espafiola de Proteccion de Datos y la Union Europea son co-
rrectos, pues son los que mas se ajustan a los principios de la ley 25.236, que define
a los datos personales de manera casi idéntica a la ley espafiola y a la Directiva
95/46/CE*, ambos antecedentes claves a la hora de adoptar un modelo para nuestra

legislacion.

2 Cfr. PRENAFETA, Javier, “Proteccion de datos y secreto de las comunicaciones en las redes P2P”,
publicado en: http://www.jprenafeta.com/2008/06/06/proteccion-de-datos-y-secreto-de-las-comunicacion
es-en-las-redes-p2p, consultado: 09/09/2010.

# Tribunal Supremo Sala Il de lo Penal. Sentencia 236/2008, del 9 de mayo. Puede encontrarse el fallo
completo en: http://sentencias.juridicas.com/docs/00286723.html, consultado el 03/10/2010.

% Nuestra ley define a los datos personales en su articulo 2 como “Informacion de cualquier tipo referida
a personas fisicas o de existencia ideal determinadas o determinables ”, la Ley Organica de Proteccion de
Datos de Caracter Personal de Espafa los define en su articulo 3 como “cualquier informacion concer-
niente a personas fisicas identificadas o identificables”; por ultimo, la Directiva 95/46/CE, en su art. 2
inc. a) los define como “toda informacion sobre una persona fisica idientificada o identificable (el «in-
teresado»); se considerard identificable toda persona cuya identidad pueda determinarse, directa o indi-
rectamente, en particular mediante un ndmero de identificacién o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiol6gica, psiquica, econémica, cultural o social”.
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2. CAPTACION Y DERIVACION DE LAS COMUNICACIONES EN INTERNET

Un tema intimamente vinculado con el derecho a la intimidad es el de la cap-
tacion y derivacion de las telecomunicaciones. A continuacidn, se analizara la cues-
tion desde la perspectiva del derecho nacional, pero sin perder de vista la legislacion
comunitaria europeay la legislacion federal de los EE.UU., las cuales han sido pione-

ras en el ambito internacional.

2.1. LA SITUACION EN EL DERECHO COMPARADO

No es redundante afirmar que el mundo ha cambiado a partir de los atenta-
dos del 11 de septiembre de 2001. En materia de privacidad, se ha destacado un pro-
fundo cambio en las politicas destinadas a la proteccion de las telecomunicaciones,
motivado por la necesidad de combatir un nuevo “enemigo”: el terrorismo global.

En este marco, en los Estados Unidos, y a un mes de los atentados, se ha dic-
tado la USA Patriot Act®, que dispone un conjunto de medidas tendientes a investi-
gar, prevenir y eliminar las actividades terroristas. Al decir de Griin, esta ley “contie-
ne numerosas previsiones y enmiendas a leyes y disposiciones vigentes que segun ex-
pertos en derecho y representantes de organizaciones de derechos civiles norteameri-
canas son anticonstitucionales y constituyen un grave obstdculo para el desarrollo de
las actividades asociativas y un ataque contra las libertades civiles dentro y fuera de los
Estados Unidos, bajo el pretexto de garantizar la seguridad nacional”.

Entre los puntos oscuros de la ley, se cuestionan las facultades otorgadas a
los organismos de investigacion e inteligencia del gobierno federal (vgr. FBI y CIA) a
interferir comunicaciones electrdnicas siempre que se trate de motivos de seguri-
dad nacional, pues para tal intervencion basta sdlo con alegar que dichos datos son

relevantes para una investigacion en curso. Asimismo, impone a los proveedores de

% promulgada el 26 de Octubre de 2001 y promulgada el 2 de marzo de 2006, el nombre completo de la
ley es “Uniting and Strenghtening America by Providing Appropiate Tools Required to Intercept and
Obstruct Terrorism”. De sus iniciales se forma “USA PATRIOT”.

2" GRUN, “Una vision sistémica y cibernética del derecho en el mundo globalizado del siglo XXI”, Ed.
Lexis Nexis, 2005, pags. 183 y 184.
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telecomunicaciones (en nuestro caso a los proveedores de servicio de Internet o
ISP) a guardar datos de trafico y de contenido de sus usuarios™.

No dudamos en sostener que coincidimos con los objetivos de resguardar la
seguridad y la lucha contra el terrorismo, pero también creemos que tal fin no debe
alcanzarse a cualquier precio, y mucho menos a expensas del derecho a la intimidad,
a la proteccidn de los datos personales y al secreto de las comunicaciones.

Una situacién similar a la apuntada, también se vivié en Europa. Luego de los
atentados de Madrid y Londres en 2004 y 2005 respectivamente, se dictd la directi-
va 06/24/CE “Sobre la conservacién de datos generados o tratados en relacién con
la prestacion de servicios de comunicaciones electrdnicas de acceso publico o de
redes publicas de comunicaciones”?®. Debemos recordar que esta directiva modifica
el régimen de proteccion de la privacidad de las telecomunicaciones establecido en
la directiva 02/58/CE*° (en sus arts. 5, 6 y 9), el cual, a su vez, se basa en la directiva
95/46/CE>", que establece un régimen general de proteccién de datos personales, y
que las disposiciones y principios de ambas resultan plenamente aplicables.

Su articulo 1°, inc. 1 aclara que su objeto es “armonizar las disposiciones de los Es-
tados miembros relativas a las obligaciones de los proveedores de servicios de comunicaciones
electrdnicas de acceso publico o de una red publica de comunicaciones en relacién con la con-
servacién de determinados datos generados o tratados por los mismos, para garantizar que

los datos estén disponibles con fines de investigacién, deteccidn y enjuiciamiento de delitos

graves, tal como se definen en la legislacién nacional de cada Estado miembro.”

Como surge de su objeto, al igual que la Patriot Act norteamericana, no sélo
se enrola dentro de la lucha contra el terrorismo, sino que ademas comete el mismo
error en cuanto, al imponer a los proveedores de servicio la obligacidon de conservar
los datos de trafico y localizacidn de los usuarios, se estan - cuanto menos- ponien-

do en riesgo los principios de confidencialidad de las comunicaciones, el de elimina-

%8 Cfr. UICICH, Rodolfo D., “El derecho a la intimidad en Internet y en las comunicaciones electronicas”,
Editorial Ad Hoc, Buenos Aires, 2009, p. 117.

2 pyblicada en el Boletin Oficial de la Unién Europea el 13/04/2006.

% Directiva “relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector
de las comunicaciones electronicas”. Publicada en el Boletin Oficial de la Unién Europea el 31/07/2002.
%! Directiva “relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos”. Publicada en el Boletin Oficial de la Unién Europea el
23/11/1995.
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cién de los datos de trafico, y el de anonimato de los datos de localizacién (consa-
grados en los arts. 5, 6 y 9 respectivamente de la Directiva 02/58/CE)**.

Finalmente, para completar este breve panorama en el derecho comparado,
cabe simplemente destacar que muchos paises europeos han dictado normas que
se compadecen con el espiritu de esta directiva (Ley 25/2007 de Espaia, Decreto
Legislativo 109/2008 de Italia, Decreto 2006-358 de Francia, la Data Retention (EC
Directive) Regulations 2009 del Reino Unido, entre otras leyes), y otros que aun no

han legislado el tema (Irlanda, Grecia, Austria y Suecia)®.

2.2. LA SITUACION EN LA LEGISLACION ARGENTINA: LEY 25.873

Nuestro pais no se ha mantenido al margen de esta tendencia de intentar re-
gular la captacidén y derivacidn de las telecomunicaciones. Es por ello que se ha dic-
tado la polémica ley 25.873%* (reglamentada por el decreto 1563/2004°%), modifica-
toria de la ley de telecomunicaciones 19.798. En ella, basicamente, se regularon tres
aspectos diferentes: a) la obligacién de toda empresa de telecomunicaciones de
colaborar con una investigacion en la justicia y en concreto con los pedidos de in-
formes; b) la obligacidn de retener ciertos datos de trafico en materia de comunica-
ciones por el plazo de 10 afos; y ¢) la responsabilidad del Estado por los dafios que
esta actividad pueda ocasionar.

A continuacién, procederemos al andlisis de los tres articulos de la ley, enfo-

candonos en su aplicacidn a los proveedores de servicio de Internet:

Art. 1°—Incorpérase el articulo 45 bis a la Ley 19.798 con el siguiente texto:
"Todo prestador de servicios de telecomunicaciones deberd disponer de los recursos

humanos y tecnoldgicos necesarios para la captacién y derivacidn de las comunicaciones que

%2 Cfr. UICICH, Rodolfo D., ob. cit., p. 126.

% Para el listado completo de medidas nacionales de ejecucién de la directiva 2006/24/CE, ver: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:72006L0024:ES:NOT#FIELD_ UK, consultado:
03/10/2010.

% B.0. 09-11-2004.

% B.0. 09-X1-2004. Debe resaltarse que, si bien a través del dictado del decreto 357/2005 se suspendi6 la
aplicacion del dec. 1563/2004 a los fines de “permitir un nuevo anlisis del tema y de las consecuencias
que el mismo implica”, tal cual reza uno de sus considerandos, en rigor, la ley sigue vigente, pues no se
ha dictado una ley que derogue o que, respetando las garantias constitucionales afectadas, la reemplace.
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transmiten, para su observacién remota a requerimiento del Poder Judicial o el Ministerio Pu-
blico de conformidad con la legislacién vigente.

Los prestadores de servicios de telecomunicaciones deberdn soportar los costos deri-
vados de dicha obligacién y dar inmediato cumplimiento a la misma a toda hora y todos los
dias del ano.

El Poder Ejecutivo nacional reglamentard las condiciones técnicas y de seguridad que
deberdn cumplir los prestadores de servicios de telecomunicaciones con relacién a la captacion
y derivacidn de las comunicaciones para su observacion remota por parte del Poder Judicial o

el Ministerio Publico."

Es importante destacar que las obligaciones que impone este primer articulo
no sélo estan restringidas a los prestadores de telefonia o servicios de voz, ya sea
telefonia fija o movil (si bien esta normativa fue dictada teniendo en cuenta especi-
ficamente a estos sujetos, y de hecho se conoce como “ley de escuchas’), sino que
estan referidas a los prestadores de telecomunicaciones en general. A tal fin, es
menester recordar que ley 19.798 define como telecomunicaciéon a “toda transmi-
sién, emisién o recepcién de signos, sefales, imdgenes, sonidos o informaciones de
cualquier naturaleza, por hilo, radioelectricidad, medios dpticos u otros sistemas elec-
tromagnéticos” (art. 2). El decreto 1563/04 (reglamentario de la ley 25.873), se pro-
nuncia en el mismo sentido (art. 1).

De tal definicidn, se infiere que la obligacidn en cuestién es de plena aplica-
Cidn a los proveedores de servicio de Internet. Asi lo entiende Fernandez Delpech,
quien llega a tal conclusién a partir de los siguientes argumentos: “a) que la ley
19.798 a que se refiere es la Ley Nacional de Telecomunicaciones, b) que el Dec.
764/2000 que aprobd el Reglamento de Licencias para Servicios de Telecomunicaciones
establecid la existencia de una licencia unica para la prestacion de los servicios de tele-
comunicaciones. Destacando que en los considerandos del decreto se expresa: “Que el
anterior régimen establecia divisiones de servicios que no se correspondian con la evo-
lucién real de su prestacion en el mundo, observdndose, por ejemplo, que se estable-
cian distingos entre el servicio telefénico, los servicios de telecomunicaciones- excepto
telefonia- y los servicios de valor agregado. Que dichas distinciones no responden a

tendencias cada vez mds actuales toda vez que poco a poco Internet podria transfor-
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marse en servicio bdsico y configurar la red bdsica, absorbiendo en su prestacion a los
demds servicios de datos y de telefonia en un periodo relativamente corto” c) Que la
Guia orientativa para la solicitud de licencias de la Comisién Nacional de Comunicacio-
nes contempla el otorgamiento de una licencia Unica que habilita al prestador a brin-
dar al publico todo servicio de telecomunicaciones. En su Capitulo Ill y dentro de la Guia
de contenidos de planes técnicos, contempla expresamente el acceso a Internet y los
servicios de valor agregado”**.

En cuanto al segundo parrafo, entendemos que la obligacién de cargar con
los costos de los recursos humanos y tecnoldgicos de un sistema de captacién y
derivacion de las comunicaciones afecta el derecho de propiedad e igualdad de los
prestadores de telecomunicaciones. Resulta injusto y contrario a las garantias cons-
titucionales de los arts. 16 y 17 de la C.N. que el Estado haga recaer los costos de una
politica publica tendiente al bienestar general (la lucha contra la delincuencia) sobre
un sector en particular (los prestadores de servicios de telecomunicaciones)®’.

Finalmente, el parrafo tercero se limita a establecer que sera tarea del Poder
Ejecutivo reglamentar las condiciones técnicas y de seguridad que deberdn cumplir
los prestadores de servicios de telecomunicaciones con relacion a la captacion y
derivacion de las comunicaciones para su observacién remota por parte del Poder
Judicial o el Ministerio Publico; cuestién que fue resuelta en el decreto 1563/2004,

art. 2 Incisos B), E), 1) y J).

Art. 2° — Incorpdrase el articulo 45 ter a la Ley 19.798 con el siguiente texto:

"Los prestadores de servicios de telecomunicaciones deberdn registrar y sistematizar
los datos filiatorios y domiciliarios de sus usuarios y clientes y los registros de trdfico de comu-
nicaciones cursadas por los mismos para su consulta sin cargo por parte del Poder Judicial o el
Ministerio Publico de conformidad con la legislacion vigente. La informacién referida en el pre-
sente deberd ser conservada por los prestadores de servicios de telecomunicaciones por el

plazo de diez afios."

% FERNANDEZ DELPECH, Horacio, ob. cit., p. 215y 216.

%7 Cfr. VIEGENER, Federico, “El derecho a la Intimidad y los limites a la injerencia estatal”, Alfa-Redi:
Revista de Derecho Informatico No. 116, Marzo del 2008, publicado en: http://www.alfa-redi.com//apc-
aa-alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/viegener.pdf, consultado: 04/10/2010.
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El hecho de que este articulo disponga la obligacion de almacenar datos re-
ferentes a las telecomunicaciones puede generar polémica y hasta cierto temor por
parte de los usuarios, quienes ven su intimidad seriamente amenazada. Sin embar-
go, para poder llegar a un real entendimiento de la cuestidn, resulta necesario refe-
rirnos a dos aspectos: A) qué datos seran objeto de almacenamiento por los presta-
dores, y B) el plazo de guarda de los mismos.

A) Respecto de la informacién que debe ser almacenada, se incluye a los da-
tos filiatorios y domiciliarios de los usuarios y clientes, como asi también a los datos
de trafico de las comunicaciones cursadas®.

En cuanto a los datos filiatorios y domiciliarios, y particularmente con respec-
to a las comunicaciones cursadas por Internet, es factible sefialar dos factores que
pueden perjudicar la medida de retencién: por un lado, la gran cantidad de cybers
que brindan acceso al publico en general a Internet, y por otro lado, la tecnologia de
Internet inaldmbrico o Wi-Fi*°.

La informacidn que debe ser conservada es uno de los puntos mas oscuros
de la ley, ya que se presta a confusiones si el alcance de dicha obligacidn se refiere a
datos de trafico o bien de contenido®. Igualmente, la distincién entre ambos con-
ceptos resulta practicamente inttil en el caso de Internet, ya que los datos de trafi-
co permiten conocer cada uno de los sitios que el usuario visita, el tiempo de cada
visita, su direccion IP, el contenido y el interlocutor con el que el usuario establece
una comunicacidn por chat, por correo electrénico o por las redes sociales, etc.”

En relacidn a los datos de trafico, la ley no define qué debe entenderse por
tales. Tampoco lo hace el decreto 1563/2004; por el contrario, la reglamentacion

amplia el objeto de aplicacion de la ley a “la ubicacion geografica del abonado” y a

% Creemos que por “comunicaciones cursadas por los usuarios”, debe entenderse toda comunicacion que
se transmite a través de Internet, entre las que se incluyen no sélo las del servicio de correo electrénico
sino también las del servicio de mensajeria instantanea, los chats, los mensajes que se envian por las redes
sociales, las comunicaciones por telefonia IP, el intercambio de archivos con otros usuarios, los sitios
Web visitados, etc.

¥ Mediante la misma, cualquier persona con una computadora portatil o celular, puede ingresar a Inter-
net, sin identificarse, simplemente estando dentro de la zona de cobertura del servidor Wi-Fi (general-
mente ubicado en universidades, bares, aeropuertos, shoppings, hoteles, etc.).

%0 |_os datos de trafico, son los referidos solamente a la fecha en que se produjo el envio o remision del
correo electrénico, duracion de la conexion, el nimero e identificacion de los equipos de origen y destino
de las comunicaciones. Mientras que los datos de contenido serian la informacidn especifica objeto de la
transmision, como ejemplo de ello, los archivos adjuntos que se envian, el mensaje en si, etc.

1 Cfr. UICICH, ob. cit., p. 134.
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“la demas informacion asociada a las telecomunicaciones” (art. 3 inc. a y d). Cree-
mos que es uno de los puntos de la ley que debiera aclararse cuanto antes, y para
ello, deberia tomarse como modelo el art. 5 de la directiva europea 2006/24/CE*.

B) Por ultimo, respecto del tiempo de conservacién de los datos retenidos, la
ley estipula un plazo de 10 afios. Creemos que es excesivo, sobre todo si tenemos en
cuenta que, por ejemplo quintuplica al plazo maximo establecido por la directiva
06/24/CE, que fija el plazo de conservacién en un periodo entre 6 y 24 meses. A su
vez, este extenso plazo incide directamente en el costo de tecnologia que los ISP
deben incurrir a los fines de la conservacién de los mismos, y que no dudamos es

inconstitucional.

Art. 3°— Incorpdrase el articulo 45 qudter a la Ley 19.798 con el siguiente texto:

"El Estado nacional asume la responsabilidad por los eventuales dafios y perjuicios que
pudieran derivar para terceros, de la observacién remota de las comunicaciones y de la utiliza-
cién de la informacidn de los datos filiatorios y domiciliarios y trdfico de comunicaciones de

clientes y usuarios, provista por los prestadores de servicios de telecomunicaciones".

En la interpretacidn de este articulo, coincidimos con Viegener en que “la de-
ficiente redaccidén del precepto no puede derivar, en entender que se ha pretendido
"socializar" - con cargo al Tesoro Publico - las consecuencias patrimoniales que pudie-
ran derivarse de los danos causados a terceros por el hecho propio de las empresas de
telecomunicaciones, responsabilidad ésta respecto a la cual la ley nada innova y que,
por lo tanto, sdlo serd enjuiciable por el Poder Judicial de la Nacion bajo el prisma de
las normas y principios que rigen la responsabilidad civil”’*.

Es decir, lejos de introducir una solidaridad legal o un principio especial de
responsabilidad, la norma termina siendo redundante, pues no hace mas que repetir

un principio harto conocido, cual es el de responsabilidad del Estado por el funcio-

*2 El articulo 5 se encarga de establecer en forma detallada las categorias de datos que deben conservarse,
instituyéndose que seran los datos necesarios para: 1) rastrear e identificar el origen de una comunicacion;
2) identificar el destino de una comunicacion; 3) identificar la fecha, hora y duracion de una comunica-
cion; 4) identificar el tipo de comunicacion; 5) identificar el equipo de comunicacion de los usuarios o lo
que se considera ser el equipo de comunicacion; 6) identificar la localizacion del equipo de comunicacion
mdvil. Conjuntamente, dentro de cada de uno de los subgrupos de datos, se hace referencia precisa a su
significado con respecto a la telefonia fija y mavil, acceso a Internet, Correo Electronico y telefonia por
Internet.

* VIEGENER, Federico, ob. cit. p.60.
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namiento irregular o defectuoso de su funcién administrativa (resulta de aplicacién
subsidiaria el art. 1112 del Cédigo Civil).

Por dltimo, en relacién al tema, no debe dejar de resaltarse que mas alla de
que se reconozca la responsabilidad del Estado, los dafios en materia de intromision
en la privacidad adquieren el caracter de irreparables, por ser la produccion del

mismo irreversible y su reparacién insuficiente**.

2.3. LA LEY 25.873 EN LA JURISPRUDENCIA NACIONAL

La Corte Suprema ha analizado la constitucionalidad de la ley 25.873 y del de-
creto 1563/2004, en el caso “Halabi”*, vale decir, si la obligacién de conservar datos
por parte de los ISP afecta o no el derecho a la intimidad. Para ello, ha considerado
los siguientes aspectos, a saber:

- La normativa en crisis es violatoria de los arts. 18 y 19 CN, pues no determina
en qué casos y con qué justificativos se autoriza la intervencion de las comunicacio-
nes.

- La ley y el decreto, asimismo, resultan contrarios a la Ley de Proteccién de
Datos Personales, y consecuentemente al art. 43 C.N., en cuanto ignora los princi-
pios de seguridad y confidencialidad de los datos que estan siendo registrados y/o
derivados.

- No existié un debate legislativo suficiente previo al dictado de Ia ley, la cual
carece de motivacién y fundamentacién apropiada. Asimismo, no se dan las causas
suficientes en la realidad argentina para limitar de tal forma los derechos de los
usuarios de Internet, como si en otras naciones afectadas por el terrorismo global y

que han dictado normas similares.

% Cfr. UICICH, Rodolfo D., ob. cit., p. 135.

“® Halabi, Ernesto ¢/ P.E.N. s/Amparo, CSJIN, 24/02/2009. Puede consultarse el texto del fallo en:
http://www.csjn.gov.ar/cfal/fallos/cfal3/ver_fallos.jsp, consultado 02/10/2010.

Cabe aclarar que, con anterioridad, ya la Sala | de la Camara Nacional en lo Contencioso Administrativo
Federal se habia pronunciado respecto de la inconstitucionalidad del decreto reglamentario en autos “Ca-
mara Argentina de Bases de Datos y Servicios en Linea c. Estado Nacional s/Amparo”, en un fallo del
11/07/2006.
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- No se han tomado las mismas precauciones que si han sido tenidas en cuen-
ta en el derecho comparado a los fines de evitar violaciones al derecho a la intimi-
dad.

- Las normas exhiben gran vaguedad pues de sus previsiones no queda claro
en qué medida pueden los proveedores captar el contenido de las comunicaciones
sin autorizacion judicial. En relacion a Internet, la CSJN ha sostenido que las previ-
siones de la norma “no distinguen ni precisan de modo suficiente las oportunidades ni
las situaciones en las que operardn las interceptaciones, toda vez que no especifican el
tratamiento del trdfico de informacidn de Internet en cuyo contexto es indiscutible
que los datos de navegacion anudan a los contenidos” (considerando 26 del voto ma-
yoritario).

- Las normas estan redactadas de tal manera que crean el riesgo de que los
datos captados sean utilizados para fines distintos de los que ella prevé.

- El Poder Ejecutivo se extralimita en su facultad de reglamentacidn, pues el
decreto 1563/2004 amplia ain mas las potestades de intervencidn, al extender los
sujetos a quienes se le aplica la ley (art. 2 inc. f), y la informacién objeto de la misma
(art. 3), entre la que se encuentra por ejemplo la ubicacién geogréfica, datos con-
tractuales, y demas datos de los usuarios.

- No se respeta el principio de razonabilidad, vale decir, el medio utilizado
(restriccion a la privacidad) es desproporcionado respecto del objeto que se pre-
tende tutelar (no se sabe bien por carecer de exposicién de motivos, pero aparen-
temente seria la seguridad interna, la defensa nacional, o la investigacién penal. En
“Halabi”, se hace referencia al objetivo general de “combatir el flagelo de la delin-
cuencia”).

- La ley en crisis causa una lesion a una pluralidad relevante de derechos indi-
viduales (se afecta a la privacidad e intimidad en su faz de derecho de incidencia
colectiva referente a un interés individual homogéneo). La CSJN entendié que la
pretension del actor “no se circunscribe a procurar una tutela para sus propios intere-
ses sino que, por la indole de los derechos en juego, es representativa de los intereses
de todos los usuarios de los servicios de telecomunicaciones” (considerando 14 del

voto mayoritario).
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En conclusién, la normativa en cuestién ha sufrido los embates de la doctri-
na, la jurisprudencia, y hasta el propio Poder Ejecutivo ha reconocido su error en la
reglamentacidon. De esta forma, no cabe otra conclusién que sostener su inconstitu-
cionalidad por ser contraria a expresas garantias de orden constitucional contenidas

en los arts. 18,19 y 43 de nuestra Carta Magna.

3. OTRAS FORMAS DE AFECTACION AL DERECHO A LA INTIMIDAD

En este punto nos referiremos a dos formas de afectacién a la intimidad.

Por un lado, haremos un breve analisis de las redes sociales como uno de los
servicios mas novedosos y de moda en Internet, pero que pueden poner en riesgo
no soélo los datos personales sino también la imagen, el honor y la dignidad, dando
cuenta de las posibles soluciones legales y las escasas soluciones jurisprudenciales.

Ademds, haremos algunas consideraciones de las llamadas “cookies” como
herramienta tecnoldgica que permite la recoleccidon de datos personales por parte

de los navegadores de Internet.

3.1. EL PROBLEMA DE LAS ““REDES SOCIALES”’

Puede definirse a una red social como “aquel servicio que presenta Internet, a
través de distintos sitios de la World Wide Web, por medio del cual los usuarios com-
parten gustos, intereses, opiniones, fotografias, videos, etc. con otros usuarios cono-
cidos o desconocidos, en un espacio virtual que recrea un espacio de interaccion social,
a partir de perfiles publicos por ellos confeccionados”*®.

Dentro de este amplio concepto, se comprenden no sdlo los distintos tipos

de redes sociales”, sino también las diversas funciones y/o aplicaciones que pueden

*® TRONCOSO ALVAREZ, Elizabeth - RIESTRA HERRERA, Eduardo - GARCIA DEL VALLE
MENDEZ, Alejandro, “Web 2.0. Regulacién legal: Acciones de marketing y redes sociales”, 2009, publi-
cado en: http://www.riestra-abogados.com, p.27 a 48, consultado: 09/09/2010.

*" Segn los citados autores, las redes sociales se pueden clasificar desde diversas perspectivas:

1. Redes sociales publicas: aquéllas en que los contenidos y ciertos datos de identificacion del usuario
estan abiertos incluso a usuarios no registrados; redes sociales restringidas: aquéllas en que es necesario
registrarse y ser aceptada su solicitud para poder acceder a los contenidos fundamentales.

2. Redes sociales accesorias: funcionan en paralelo a la prestacién de servicios o a la compraventa de
productos online; redes sociales principales: tienen singularidad y entidad propia.
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utilizarse, destacandose la posibilidad de chatear, dejar mensajes para cuando el
usuario se conecte, subir y comentar fotografias y videos propios, compartir enlaces
o links favoritos, jugar en linea, visitar perfiles de otros usuarios, crear un evento o
un grupo, etc. Entre las mds conocidas por su gran popularidad deben destacarse
Facebook*, My Space® y Twitter®®.

Ahora bien, una vez introducido el concepto de red social, deben analizarse

en esta parte varias cuestiones de importancia juridica relacionadas con la intimidad:

A) Politicas de privacidad: Naturaleza juridica. Clausulas abusivas.

La naturaleza juridica de la suscripcidn o registro del usuario al servicio de
red social es la de un contrato online atipico de adhesion a cldusulas generales, vale
decir, una convencién por medio de la cual la parte contractual méas fuerte (el sitio
web) predispone las cldusulas del convenio de modo tal que la otra (el usuario de la
red social) no puede modificarlas, sino que sdlo tiene la facultad de aceptarlas o
rechazarlas en bloque. Esta suscripcidn presupone la aceptacion de dos documen-
tos, a saber: los “Términos de uso” (“Terms of Service”) y la “Politica de privacidad”
(“Privacy Policy”). Ambos son imprescindibles para dejar constancia de la mecanica
de su funcionamiento, ademas de regular los derechos y las obligaciones
de los usuarios y del prestador del servicio de red social. Asimismo, creemos que es

imprescindible incluir en los textos las condiciones de proteccién de datos, de forma

3. Redes sociales verticales: obedecen a una tematica central, construyéndose la comunidad alrededor de
ese eje; redes sociales horizontales: dirigidas a todo tipo de usuario y sin una tematica definida.

En funcién de su especializacion, pueden subclasificarse a su vez en: Profesionales: estan dirigidas a
generar relaciones profesionales entre los usuarios; De Ocio: su objetivo es congregar a usuarios que
desarrollan actividades de ocio, deporte, usuarios de videojuegos, fans, etc.; y Mixtas: ofrecen a usuarios
y empresas un entorno especifico para desarrollar actividades tanto profesionales como personales.

“8 Facebook se autodefine como una “herramienta social que pone en contacto a personas con sus ami-
gos y otras personas que trabajan, estudian y viven en su entorno. Se emplea para cargar un nimero
ilimitado de fotos, compartir enlaces y videos, y saber mas sobre las personas conocidas”.
(http://www.facebook.com, consultado: 03/10/2010)

* MySpace es una red social en la que se puede “encontrar amigos y compaiieros, conocer gente nueva,
escucha musica gratis y construir listados de canciones, compartir fotos, mirar videos, escribir en un
blog, leer noticias sobre celebridades, utilizar aplicaciones, enviar mensajes instantaneos gratis, y mucho
mas”. (http://www.myspace.com, consultado: 03/10/2010)

% Twitter se autodefine como “un servicio para amigos, familiares y compafieros de trabajo para comu-
nicarse y estar conectados a través del intercambio de los frecuentes mensajes rapidos. La gente escribe
actualizaciones a corto, a menudo llamados "tweets" de 140 caracteres o menos. Estos mensajes son
enviados a tu perfil o tu blog, envia a su seguidores, y se pueden buscar en la bldsqueda de Twitter”.
(http://support.twitter.com/forums/10711/entries/13920, consultado: 03/10/2010)
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tal que antes de formar parte de la red social, los nuevos usuarios puedan saber: a)
si existe una base de datos en la que se van a incluir sus datos personales, b) quién
es el responsable de la misma, ¢) cudl va a ser la finalidad, d) si se vana cederonoy
a quién, y e) cudles son sus derechos (acceder a los datos que se tenga sobre él,
modificarlos, etc.).

En este orden de ideas, una cuestion que suscita debate es la relativa al con-
sentimiento libre, expreso e informado del usuario en el proceso de adhesidén a la
red social, ya que generalmente éste no suele leer atentamente (o en muchas oca-
siones ni siquiera lee) los términos y condiciones del sitio web. En este caso, ello
resulta particularmente grave pues el usuario esta consintiendo la disposicion de
sus datos personales de manera automatizada y sin tomar plena conciencia de los
efectos juridicos de sus actos. Tal como lo afirma Gonzdlez Frea, “no se trata de dis-
criminar ni restarle validez al consentimiento del usuario expresado por medios elec-
trénicos, el cual es perfectamente vdlido, sino de plantear la problemadtica tipica de los
contratos por adhesion llevada al dmbito de Internet en relacidn a la informacién nece-
saria que debe tener el usuario a fin de actuar con un debido consentimiento informa-
do en la manifestacién de su voluntad al hacer “click” en la casilla de aceptacién”>'.

En cuanto al consentimiento y a la aceptacion de las politicas de privacidad,
creemos que deben seguirse los siguientes lineamientos a los fines de regularlo: el
usuario debe poder acceder facilmente al texto legal, debiéndose mostrar completo
al momento del registro y no a través de un enlace o link>*; el sitio web debe reque-
rir que el usuario indefectiblemente tenga que bajar la barra lateral del navegador
hasta el final de la pagina, a fin de que recién en ese acto aparezca el botdn o la casi-
lla de “Acepto” o “Estoy de acuerdo” (que por cierto, no debe estar marcada por
defecto) para recién luego quedar habilitado el siguiente paso en la registracion; las

cldusulas deben redactarse de forma clara, sencilla y en idioma nacional, y las mis-

1 Cfr. GONZALEZ FREA, Leandro, “Un breve Analisis Juridico de las Redes Sociales en Internet en la
Optica de la normativa Argentina”, publicado en: http://www.gonzalezfrea.com.ar/derecho-informatico/as
pectos-legales-redes-sociales-legislacion-normativa-facebook-regulacion-legal-argentina/265, consultado:
09/09/2010.

%2 Es interesante el fallo “Despegar.com.ar S.A. S/ Infraccién Ley 18.829” de la Sala “A” de la Excma.
Camara Nacional de Apelaciones en lo Penal Econdémico de la Capital Federal, del 22/10/2008, en cuanto
se deja sentado que tratdndose de una transaccion realizada por Internet, no basta con un simple enlace o
link en la pagina del vendedor para garantizar que el comprador se haya interiorizado de las condiciones
de contratacion.
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mas deben ser aceptadas expresamente por el usuario antes de poder acceder al
servicio®>.

Dentro de las aludidas politicas de privacidad, se estila una clausula de pré-
rroga de competencia a favor del lugar donde el responsable de la red social tiene
su sede principal, y que generalmente se trata de paises extranjeros (por ejemplo
Facebook somete sus disputas a los tribunales estatales o federales del condado de
Santa Clara, siendo de aplicacién las leyes del estado de California). Desde ya, se
advierte que tal convencidn es a todas luces “abusiva” desde la éptica del derecho
del consumo (los arts. 37,38 y 39 de la Ley 24.240 son aplicables pues entre el usua-
rio y el responsable de la red social hay una “relacién de consumo”).

Por ultimo, otras clausulas que son manifiestamente ilicitas y contrarias al
orden publico por ser violatorias de expresas garantias constitucionales y legales
tuitivas de la intimidad son aquellas que otorgan de manera "irrevocable", "perpe-
tua" y con "licencia mundial", los derechos sobre el material textual, fotografico o
audiovisual del usuario al responsable de la red social, y aquellas que dan derecho a
este ultimo a almacenar los datos, una vez que el usuario se dio de baja, en copias

de seguridad durante un “plazo de tiempo razonable”**.

B) Los datos personales en las redes sociales

En lo que respecta a su utilizacion, el auge que experimentan los servicios de
redes sociales en la actualidad, ha propiciado un nivel de divulgacidn de datos per-
sonales (muchos de ellos de caracter “sensible’”) propios de los usuarios o bien de
terceros, que no registra precedentes, no sdélo por la gran cantidad de datos que

circulan sino por el hecho de ser accesibles de forma publica y global. Cabe resaltar

%3 Cfr. GONZALEZ FREA, Leandro, ob. cit.

> Estas clausulas se incluyen en la politica de privacidad de Facebook (http://www.facebook.com/terms.
php, consultado: 09/09/2010), aclarando que el primer tipo de clausula ha sido modificada a comienzos
del afio 2009 tras suscitarse una polémica con distintas organizaciones de defensa de la privacidad de los
consumidores a nivel mundial. Ver: http://archivo.lavoz.com.ar/09/02/18/Facebook-dio-marcha-atras-
licencia-perpetua-contenidos.html, consultado: 09/09/2010.

Algo similar ocurre con la politica de privacidad de Tuenti, la red social espafiola mas importante. Segun
su politica de privacidad, “E!l Usuario cede en exclusiva a Tuenti y para todo el mundo los derechos de
reproduccion, distribucion y comunicacion publica sobre los contenidos que suministre a través del Sitio
Web, asi como el de modificacién para adaptarlos a las necesidades editoriales de Tuenti, y garantiza
ademas la legitima titularidad o facultad de disposicion sobre dichos derechos”.
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que, si bien el usuario puede configurar el grado de privacidad con el cual desea
contar, esa configuracién, por defecto permite “compartir” el perfil del usuario con
otros usuarios registrados o no, dependiendo a la configuracidn de cada red social
en particular.

Otra situacidn particularmente grave se da cuando a través de los buscado-
res mas conocidos se puede llegar al perfil de una persona que ha autorizado la pu-
blicaciéon de sus datos personales. Una persona, cuando adhiere a las politicas de
privacidad, simplemente autoriza al administrador de la red social a mostrar sus
datos en su pagina, no asi en los buscadores. Ademas, esto ultimo, agrega potencia-
lidad dafiosa al tratamiento y recoleccién de datos personales, pues permite que
cualquiera pueda acceder a ellos.

Consideramos que resulta de aplicacion plena los principios consagrados en

el art. 43 C.N. tercer parrafo, en concordancia con la ley 25.326.

C) El honor y laimagen en las redes sociales

Las redes sociales constituyen un ambito en donde se pueden cometer gran
cantidad de infracciones sobre el derecho al honor y a la imagen, lo cual ocurre con
frecuencia cuando una persona publica una fotografia, y ésta inmediatamente se
empieza a distribuir por toda la red de usuarios, llegando a contactos o publicacio-
nes no deseadas por el usuario, o simplemente cuando su imagen es publicada sin
su autorizacién (es usual que ademas de la publicacién se identifique a una persona
por medio de una “etiqueta”, sin requerir su consentimiento).

Asimismo, la posibilidad de hacer comentarios a las fotografias y videos pue-
de dar lugar a delitos contra el honor, como ser calumnias e injurias (109 a 117 C.P) o
los tipos de violacidn de secretos y privacidad en las comunicaciones electrdnicas
(151 a 157 bis C.P.). Ademads, puede ser un dmbito propicio no sélo para la comisién
de los delitos informaticos contra la propiedad (fraude y dafio o sabotaje informati-
co, articulos 173, inciso 16 y 183 y 184 incisos 5° y 6° C.P.), o contra la integridad se-
xual (pornografia infantil por medio de Internet, art. 128 C.P.), sino también puede
ser utilizado para cometer otros ilicitos (amenazas o apologia del delito, 149 bis y ter

y 213 C.P.) o simplemente preparar la comisién de un delito fuera del “mundo vir-
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I”

tual”, pues resulta un medio de “espionaje” de los datos personales, familiares, de
amigos, e incluso de las actividades que una persona realizé o realizara y comenta

en su perfil o0 en el de otros.

D) Discriminacidn en las redes sociales

Una de las principales funciones de la red social mds famosa, Facebook, con-
siste en la posibilidad crear “grupos”, es decir, un perfil publico al cual los usuarios
pueden unirse, y que actia como una suerte de comunidad virtual, donde quienes
forman parte de ella pueden comentar y compartir material respecto de alguna co-
sa, pensamiento, persona o lugar que les gusta o al cual pertenecen.

A pesar de que esta herramienta sea neutral en si, la misma puede prestarse
a situaciones de abuso, pues en lugar de utilizarse con los fines enunciados ut supra,
en algunos casos se utiliza como forma de discriminar a personas individuales, o
bien para fomentar el racismo, la xenofobia, la segregacion religiosa, politica, por
condicién social, o por preferencias sexuales.

Resultan de aplicacion las disposiciones de la ley 23.592, y en particular su
art. 3, ultima parte, que dispone una pena para quienes por cualquier medio alenta-
ren o incitaren a la persecucion o el odio contra una persona o grupos de personas a

causa de su raza, religion, nacionalidad o ideas politicas.

E) Instrumentos juridicos contra contenidos dafiosos en las redes sociales

La legislacion nacional cuenta con herramientas idéneas para solucionar es-
tos problemas: son aplicables a todos estos casos los arts. 18, 19, 43 y 75 inc. 22 de la
Constitucidon Nacional, la Ley de Proteccidon de Datos Personales, el 1071 bis del C6-
digo Civil, el Cdigo Penal, el art. 31 de la ley de derechos de autor, y el art. 3 de la ley

antidiscriminacion.

% Grupos como los siguientes pueden encontrarse en Facebook: “Nacional Socialismo Argentino”, “Ne-
gros villeros al paredon”, “Haga Patria, mate un flogger”, “Unite si pensas que todos los chilenos tiene
que morirse, por traidores!” (incluye fotos de la bandera de Chile quemada, y varios comentarios promo-
viendo la xenofobia), “Para que deporten a los bolivianos de argentina”, “Yo Odio La Iglesia Catoli-
calll”, etc. Lejos de ser una minoria, algunos de los grupos mencionados supera las 4000 personas que
“adhieren” a esas ideas.
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Una de las posibilidades que tiene el usuario de Internet, titular del derecho a
la intimidad, honor y autodeterminacién informativa afectado, es solicitar la baja de
contenidos dafiosos en la red social.

Podra hacerlo de dos formas. Por un lado, el usuario puede recurrir a los dis-
tintos mecanismos que prevén las distintas redes sociales a los fines de reportar ya
sea el tratamiento indebido o ilegal de los datos personales, suplantacion de identi-
dad, racismo, dar de baja grupos que fomentan el odio, publicacién no consentida
de imagenes o videos, entre otros abusos. En caso de que no se obtenga una solu-
cién por esta via, podra demandar (directamente, sin necesidad de recurrir al meca-
nismo anterior) a quién ha “subido” tal contenido, ya sea en sede penal (si el conte-
nido da lugar a una accién tipica descripta por el Cédigo Penal) y/o civil, pudiendo en
este Ultimo caso interponer una medida cautelar y luego el sucesivo juicio por da-
fos, a los efectos de lograr una indemnizacion por el dafio material, moral, psiquico,
lucro cesante o lo que correspondiese segun el caso.

Si bien estas herramientas estan dirigidas hacia el autor del contenido dafio-
so, no resultan atiles a los fines de imputar responsabilidad al administrador de la
red social. Asi, se ha dicho que “no existe una jurisprudencia uniforme a nivel nacional
e internacional sobre esta materia. Sobre lo que si existe unanimidad es en la impu-
tacion de responsabilidad al sitio web, ante la omisién de dar de baja contenidos dafio-
sos una vez notificado fehacientemente por parte del usuario danado. En el resto de
los casos, se deberdn analizar las circunstancias de hecho relevantes de cada caso en
particular (el tipo de contenido con el cual se agravid, si se ha respetado la politica de
privacidad, si el sitio web omitié controlar los contenidos, etc.)”56.

Finalmente, es de destacar que existen instancias extrajudiciales ante los or-
ganos de aplicacion de la ley de proteccién de datos personales (Direccién Nacional

de Proteccidn de Datos Personales®’) y de la ley antidiscriminacién (Instituto Nacio-

*® SANTOS, Estefania, “;Que Herramientas Legales Existen contra Contenidos Dafiosos en Redes Socia-
les?”, mayo de 2010, publicado en: http://www.estefaniasantos.com.ar, consultado: 03/10/2010.

" “La Direccién Nacional de Proteccion de Datos Personales -DNPDP- es el érgano de control creado
en el &mbito Nacional, dentro del Ministerio de Justicia, Seguridad y Derechos Humanos, para la efecti-
va proteccion de los datos personales. Tiene a su cargo el Registro de las Bases de Datos, instrumento
organizado a fin de conocer y controlar las bases de datos. Asesora y asiste a los titulares de datos per-
sonales recibiendo las denuncias y reclamos efectuados contra los responsables de los registros, archi-
vos, bancos o bases de datos por violar los derechos de informacidn, acceso, rectificacion, actualizacion,
supresion y confidencialidad en el tratamiento de los datos”.
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nal contra la Discriminacién, la Xenofobia y el Racismo o INADI>®) que también resul-
tan utiles. Ante la DNPDP, se pueden tramitar denuncias administrativas para inti-
mar a la red social a que cumplan con su deber de permitir el acceso, supresion,
bloqueo o rectificacién de los datos personales®. El INADI, por su parte, también
recibe las presentaciones que realizan particulares, grupos o instituciones sobre
situaciones o actos discriminatorios que afecten a personas o grupos de personas, y
procura dar una solucidn a través de audiencias de conciliacidn y dictdmenes de su

area legal y técnica®.

F) La jurisprudencia nacional sobre las redes sociales

La jurisprudencia argentina ha tenido oportunidad de referirse a la red social
mds popular, en autos “Bartomioli, Jorge Alberto ¢/ Facebook Inc. S/ Medida Auto-

2961

satisfactiva, Expte N° 1385/09”' como un “espacio que funciona como una red social
que permite a cualquier persona registrarse gratuitamente y ser usuario de dicha pdgi-
na y publicar fotos que puedan ser vistas por quienes quiera el usuario y crear grupos
de manera sencilla, en pocos minutos, a los que puede sumarse cualquier persona,
mencionando que los usuarios de dicha red en septiembre de 2009 superaron los 300
millones de personas”. Si bien no se condend al titular del sitio web a un resarcimien-
to econémico, dada la naturaleza de la accidn, la resolucién se limité a ordenar a la
empresa Facebook Inc. a la inmediata eliminacidn de los sitios en los que se injurie,

ofenda, agreda, vulnere, menoscabe o afecte de cualquier manera, el nombre, el

honor, la imagen, la intimidad y/o la integridad del demandante, debiendo asimismo

Fuente: http://www.jus.gov.ar/datos-personales.aspx, consultado: 17/11/2010.

%8 “El Instituto Nacional contra la Discriminacion, la Xenofobia y el Racismo (INADI) es un organismo
descentralizado que fue creado mediante la Ley N° 24.515 en el afio 1995 y comenzd sus tareas en el afio
1997. Desde el mes de marzo de 2005, por Decreto Presidencial N° 184, se ubico en la érbita del Minis-
terio de Justicia, Seguridad y Derechos Humanos de la Nacion.

Las acciones del INADI estan dirigidas a todas aquellas personas cuyos derechos se ven afectados al ser
discriminadas por su origen étnico o su nacionalidad, por sus opiniones politicas o sus creencias religio-
sas, por su género o identidad sexual, por tener alguna discapacidad o enfermedad, por su edad o por su
aspecto fisico. Sus funciones se orientan a garantizar para esas personas los mismos derechos y garan-
tias de los que goza el conjunto de la sociedad, es decir, un trato igualitario.”

Fuente: http://inadi.gob.ar/institucional/, consultado 17/11/10.

% EI tramite se describe en la pagina web de la DNDP: http://www.jus.gov.ar/datos-personales.aspx,
consultado 02/10/2010.

% E| tramite se describe en la pagina web del INADI: http://inadi.gob.ar/, consultado 02/10/2010.

%1 E| texto completo se encuentra publicado en: http://www.hfernandezdelpech.com.ar/JurisprudenciaMe

didaAutosatisfactivaFacebock.html, consultado: 09/09/2010.
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la empresa demandada abstenerse en el futuro de habilitar el uso de enlaces, blogs,
foros, grupos, sitios de fans, o cualquier otro espacio web donde se lleven adelante
esas acciones.

Asimismo, la justicia mendocina, en autos “Protectora ¢/ Facebook Inc. s/

medida cautelar”’®?

, se ha pronunciado en una polémica resolucién de una medida
cautelar accesoria a una accion colectiva de amparo donde se debate sobre la res-
ponsabilidad de los administradores de la red social Facebook, por haberse creado
en su sitio web “grupos” con el objeto de promover la ausencia escolar, y de esta
forma haberse afectado el derecho a la integridad de los menores ante el peligro
que una nueva convocatoria implicaria para los mismos.

Por lo pronto no hay un fallo sobre el fondo de la cuestidn, pero si ya es un
precedente de trascendencia el hecho de que se haya dado tramite a la accién a
través de la via del amparo colectivo, que se haya admitido la legitimacidn activa de
la actora (se trata de una asociacion con fines de defensa de los derechos del con-

sumidor), y que se haya fijado la jurisdiccién local a pesar de la cldusula de prérroga

de jurisdiccion a favor de Facebook Inc.

A modo de colofdn, luego de haber expuesto someramente algunas nocio-
nes que hacen la problematica juridica que presentan las redes sociales en torno a la
privacidad de las personas, se puede concluir que, en la actualidad, si bien el dere-
cho argentino adolece de disposiciones legales especificas que regulen el tema,
igualmente presenta un plexo normativo que puede dar buenas soluciones a las
distintas situaciones apuntadas. Serd labor de los autores y de los jueces aggiornar

“viejas” soluciones a “nuevos” problemas.

82 «protectora Asociacion Defensa del Consumidor ¢/ Facebook Inc. s/medida cautelar”, 2° Juzgado Civil
y Comercial de la 12 Circunscripcion de Mendoza, 11/05/2010. En la parte resolutiva del fallo se dispuso:
“HACER LUGAR parcialmente a la medida precautoria solicitada, ordenar a FACEBOOK INC: el cese
inmediato de los grupos creados o a crearse por menores de edad, respecto de los contenidos que sean
vistos en la Provincia de Mendoza o recibidos y/o dirigidos a menores que se encuentran en ésta, con el
objeto de promover la falta al ciclo escolar, sin el debido consentimiento de sus padres o la autoridad
escolar, para juntarse en un sitio especifico para poder festejar dicho incumplimiento; como también
hacer extensivo a posibles otros objetos donde los menores de edad promuevan objetivos que puedan
causarse dafio ellos o a terceros con su accionar; y haga efectivo el control de los contenidos de los
grupos de menores de edad y su seguridad, conforme lo manifestado en las condiciones publicadas en
http://www.facebook.com/policy.php, hasta que exista en el presente expediente resolucion definitiva”.
Publicado en: http://www.protectora.org.ar/notas/protectora-inicia-acciones-legales-contra-de-facebook/1
811, consultado: 09/09/20 10.
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3.2. LAS “COOKIES”

Podemos definir a las cookies®* como “archivos de texto que muchos servido-
res instalan en el disco duro del usuario y que registran los diferentes sitios a los que
este usuario va ingresando, creando asi una imagen de éste sobre sus preferencias de
navegacion y sitios que visita habitualmente”®*.

Estos archivos de texto® se generan a partir de las instrucciones que los ser-
vidores web envian a los navegadores (browsers®®), a fin de que se recuerden las
preferencias del usuario en su navegacién habitual por la red, lo cual facilita una
conexion mds rapida, permite una configuracion personalizada, y que se reconozca
al usuario cada vez que ingresa a un sitio web®.

Si bien éste es el verdadero sentido con el cual las cookies deberian ser utili-
zadas, esta aparente inofensiva finalidad, se desvirttia en la practica, pues existe el
riesgo concreto de que con la informacién recabada se creen perfiles de los usuarios
en relacion a sus gustos personales, afectando manifiestamente su derecho a la in-
timidad en cuanto a la navegacién por Internet®®,

Es asi que las cookies constituyen “un poderoso instrumento de marketing pa-
ra las empresas, pues se pueden conocer los hdbitos de consumo del usuario, saber sus

preferencias en la web -y por lo tanto en su vida particular -, el tiempo que le dedica a

83 “Cookies” en inglés significa “galletitas”, en el sentido de huellas que se van dejando en el camino. En
este caso, las cookies son huellas electronicas que el usuario va dejando mientras navega por los distintos
sitios o paginas web. La Union Europea, en la ya citada directiva 2002/58/CE, les da el nombre de “chiva-
tos”, y que debe entenderse como algo que delata o da informacidon de manera secreta.

% FERNANDEZ DELPECH, Horacio, ob. cit., p. 334. El autor, aclara que las cookies poseen las siguien-
tes caracteristicas técnicas, a saber: se almacenan en el disco rigido de la PC del usuario (hasta 300 co-
okies, cada una de no mas de 4 KB de tamafio), pero no se tiene acceso al mismo; poseen fecha de cadu-
cidad; el Unico que puede "leer" una cookie es el servidor que lo envid, y no otro/s; el usuario que desee,
puede inhabilitar en su navegador la opcién de recibir cookies, desactivandolo, o hacer que sea avisado
cuando va a recibirlos.

% _as cookies no son un virus, y por ello deben diferenciarse de los spywares. El software espia o spywa-
re, registra todo lo que el usuario hace con el prop6sito de conocer sus preferencias y enviarle publicidad
relacionada con su perfil (no son archivos de texto como las cookies, sino archivos ejecutables, ya sean
.exe 0 .html).

% Se denomina asf al software que interpreta el codigo HTML (es el lenguaje informatico en el que se
confeccionan las paginas web) y lo presenta en pantalla permitiendo al usuario interactuar con su conteni-
do y navegar hacia otros lugares de la red mediante enlaces o hipervinculos. Los navegadores mas cono-
cidos son: Internet Explorer, Google Chrome, Firefox, Safari y Opera.

®7 Cfr. VANINETTI, ob. cit.

% Cfr. FERNANDEZ DELPECH, ob. cit., p. 334.
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cada preferencia, las publicidades que ha visto, los productos o servicios contratados
en la web, y mucha otra informacién”®.

A esta modalidad de marketing directo, se suma el riesgo de que la informa-
cion recopilada contenga datos personales intimos, e inclusive datos que puedan
llegar a ser considerados “sensibles”. Esto uUltimo, es particularmente grave, pues al
decir de Uicich, “pueden afectarse indirectamente otros derechos como el de trabajar,
a la salud, o a no ser discriminado, al formarse bases de datos con informacién recolec-
tada de manera no consentida por el usuario’.

Como si ello fuera poco, debe agregarse que, por lo general, los usuarios
desconocen qué son las cookies, cdmo funcionan, qué tipo de informacién recopi-
lan, cudl es su objeto y cdmo pueden desactivarlas. Esta situacion de ignorancia va
acompafada de una escasa sino nula informacidn por parte de los sitios web o de
los servidores que almacenan estos archivos.

Ahora bien, en base a estas caracteristicas, surge la duda respecto de su le-
galidad o ilegalidad. Frente a esta disyuntiva, en el derecho comparado se han esbo-
zado dos soluciones, a saber: sistema “opt in” y sistema “opt out”. De acuerdo al
primero, se presume que el usuario no acepta las cookies, a menos que se pronuncie
expresamente a su favor (vale decir, se presume su ilegalidad, salvo que el usuario
las acepte). Por otro lado, el sistema “opt out” presume lo contrario, es decir, que
los usuarios aceptan el almacenamiento de cookies en su disco duro, salvo que se
manifiesten expresamente en contra, para que las mismas no funcionen recolec-
tando sus datos personales (se presume que son legales, a menos que el usuario no
haya consentido su aceptacién)’".

Al respecto, coincidimos con Sobrino en que “el sistema de "Opt-Out", es de-
cir, el hecho que se nos diga que podemos quitar las "cookies" (que la gran mayoria de

los usuarios de Internet, no sabe siquiera de qué se trata) y que nos expliquen cémo se

9 UICICH, ob. cit., p. 82.

" UICICH, ob. cit., p. 80 y 81. El autor advierte la peligrosidad de esto por ejemplo en el caso en el que
se hayan obtenido datos de un usuario que realiza una consulta online sobre el HIV, o sobre medicamen-
tos que puede ser utilizado para combatir esa enfermedad, y que visita paginas de contenido homosexual,
pues los mismos seran utilizados para hacer un perfil sobre él, y que en un futuro le impedira una cobertu-
ra de un seguro de vida, de cobertura médica, o en todo caso ser discriminado por un empleador que con-
trata en base a condiciones personales como la sexualidad o la salud.

™ Cfr. SOBRINO, Waldo Augusto Roberto, “Las cookies y el Spam (y la violacion de la Privacidad y la
Intimidad)”, Alfa-Redi: Revista de Derecho Informatico, No. 035, Junio del 2001, publicado en:
http://www.alfa-redi.org/rdi-articulo.shtml?x=710, consultado: 07/10/10.
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deben quitar (hecho técnico éste, que para la mayoria de los usudrios, es una 'misién
imposible'), es absolutamente ilegal, dado que en la prdctica, es de casi imposible
compresion y realizacidon”, mientras que “el sistema de "Opt-In", es mds transparente
y respetuoso de la intimidad y la privacidad, dado que significa que si queremos que las
"cookies" funcionen (y recolecten nuestros datos), debemos incorporarnos de manera
expresa y voluntaria”’?.

En la Argentina, no existe normativa alguna que trate especificamente este
tema. Sin embargo, entendemos que resulta de aplicacion analdgica la ley 25.326,
en particular cuando se dispone que la recolecciéon de datos “no puede hacerse por
medios desleales”, ni de manera “fraudulenta” (arts. 4 inc. 2°), y que el tratamiento
de datos personales es ilicito, cuando el titular “no hubiera prestado su consenti-
miento libre, expreso e informado” (art. 5).

Por su parte, Fernadndez Delpech’?, quien entiende que la funcién principal de
las cookies es ser una herramienta de marketing, sostiene que el art. 27 de la LPDP
da una solucidn a la cuestién en su primer inciso, al establecer que "en la recopila-
cion de domicilios, reparto de documentos, publicidad o venta directa y otras activida-
des andlogas, se podrd tratar datos que sean aptos para establecer perfiles determina-
dos con fines promocionales, comerciales o publicitarios; o permitan establecer hdbi-
tos de consumo, cuando éstos figuren en documentos accesibles al publico o hayan
sido facilitados por los propios titulares y obtenidos con su expreso consentimiento”.

De esta disposicion surge que la recoleccidn de datos con fines de hacer per-
files acerca de los habitos de consumo estd plenamente aceptada en nuestro dere-
cho, pero se aclara - nuevamente - que los datos deben haber sido obtenidos con el
consentimiento de su titular.

En conclusidn, pese a la inexistencia de normas particulares, del juego de los
arts. 4, 5y 27, surge con evidencia que nuestra ley recepta el sistema “opt in”. Es
decir, se reconoce que la recoleccion de datos a partir de cookies es ilegal, salvo que
tal recoleccidn se haga bajo el consentimiento libre e informado de los usuarios y
que se especifique claramente que la finalidad de las cookies es de marketing o pu-

blicidad.

2 SOBRINO, Waldo Augusto Roberto, ob. cit.
8 Cfr. FERNANDEZ DELPECH, ob. cit., p. 336.
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CAPITULO V
PROBLEMAS JURIDICOS DERIVADOS DEL CORREO ELECTRONICO

La creciente difusion de Internet en general y la masiva utilizacién del correo
electrénico como uno de los servicios mas importantes que ofrece la red, son los
fendmenos mas trascendentes de los ultimos tiempos en lo que a nuevas tecnolo-
gias de comunicacion se refiere. Esta realidad, nos lleva a estudiar las implicancias y
conflictos juridicos que el correo electrénico puede ocasionar y cudl deberia ser la
legislacion aplicable a las distintas situaciones que esta nueva herramienta genera.
Cabe aclarar que entre los multiples problemas se plantean, sélo nos referiremos a
aquellos vinculados al derecho a la intimidad.

Es asi que en esta parte de la obra se expondran principalmente tres cues-
tiones, a saber: la violacién del e-mail como manifestacién actual de la privacidad de
la correspondencia, el correo electrénico no solicitado o “spam”, y las facultades del
empleador de controlar el e-mail laboral de sus dependientes.

Respecto de cada una de estas cuestiones, abordaremos las distintas solu-
ciones que desde la legislacién y la jurisprudencia argentina resulten aplicables y/o
se hubieren propuesto, todo ello, sin perder de vista las respuestas que se esbocen

en el derecho comparado.

1. PRIVACIDAD Y VIOLACION DEL CORREO ELECTRONICO

A continuacidn, intentaremos dar un concepto de correo electrénico y repasar
sus aspectos mas relevantes en relacidn con la inveterada correspondencia episto-
lar. Asimismo, nos referiremos a la proteccidn constitucional y legal del e-mail como
manifestacion de la privacidad e intimidad de las personas, para finalmente hacer

unas breves consideraciones del leading case “Lanata”.
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1.1. ASPECTOS GENERALES: CONCEPTO Y NATURALEZA JURIDICA

A los fines de lograr una mejor comprension del concepto de correo electré-
nico, resulta preciso definirlo desde el punto de vista técnico y juridico.

Desde lo técnico, podemos afirmar que el correo electrénico es el servicio de
Internet que, utilizando el protocolo SMTP y POP3 o HTTP, permite el envio y recep-
cién de textos, imdgenes y archivos de manera casi instantanea.

De esta definicidn, creemos preciso realizar las siguientes aclaraciones:

- El correo electrdnico constituye el instrumento de comunicacion por exce-
lencia en la actualidad, sobre todo por su gran eficiencia, conveniencia y bajo costo.

- El correo electrdnico es uno de los servicios mds importantes que ofrece In-
ternet, en conjunto con la World Wide Web, pues agrupa un gran nimero de usua-
rios. Segun una estadistica de The Radicati Group Inc, una empresa americana de
investigaciones del mercado tecnoldgico, se estima que al afio 2009, la cantidad de
usuarios de correo electrénico superd los 1400 millones, proyectandose que para el
afio 2013 esa cifra rondard los 1900 millones de usuarios'.

- A través del e-mail se desarrolla y completa el proceso comunicacional en-
tre emisor/receptor, al permitirse el intercambio de un mensaje por medio de un
canal determinado (vgr. red Internet). En este caso en particular, dicho intercambio,
resulta peculiar, pues los mensajes son llevados por los proveedores de servicio de
Internet, quienes actian de mediadores (de la misma forma que lo hace el servicio
de correo tradicional) en su envio y recepcién®.

- Para que la transferencia de mensajes se concrete, tanto el remitente como
el destinatario, necesitan de una direccién de e-mail (los proveedores de acceso
generalmente otorgan una), la cual se reconoce por el famoso signo de arroba @
en la mitad. Por ejemplo: nombre@servicio.com, donde la primer parte identifica el
nombre o alias del usuario, y la segunda identifica el dominio o servidor en el que

estd esa persona.

! para mayor informacion: http://www.radicati.com/?p=3237, consultado 10/10/10.
2 Cfr. VANINETTI, Hugo A., “Derecho a la intimidad e Internet”, SJA 12/1/2005, Publicado en:
http://www.abeledoperrot.com.ar, consultado: 09/09/2010.
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- Cuando se alude a los protocolos® SMTP y POP o HTTP, la definicién sugiere
que existen dos formas de operar cuentas de correo electrdnico: a través de pro-
gramas de “Cliente de Correo” (Outlook Express y Eudora son los programas mas
conocidos; para establecer la comunicacidn entre el remitente y el destinatario utili-
zan el protocolo SMTP para el envio de mensajes y el protocolo POP para recibirlos),
o bien a través de una pagina web (los servidores de webmail mas famosos son
Hotmail, Yahoo! y AOL, y utilizan el protocolo HTTP). Debe aclararse que, mas alla de
estas diferencias técnicas, cualquiera sea la forma elegida para acceder a una cuenta

de e-mail, el servicio es exactamente el mismo, y no trasciende al plano juridico®.

Ahora bien, desde el punto de vista juridico, Farinella sostiene que el correo
electrdnico es “toda correspondencia, mensdje, archivo, dato u otra informacidn elec-
trénica que se transmite a una o mds personas por medio de una red de interconexion
entre computadoras””.

De esta definicion, se infiere que el correo electrénico resulta mas versatil
que la tradicional carta, pues no sélo permite expresar ideas, pensamientos y sen-
timientos, sino también transferir imagenes, videos, sonidos, y demdas documentos
digitales que puede producir una computadora. Ademas, al decir de Uicich, “se dife-
rencia por la ausencia del papel, la velocidad de transmision casi instantdnea, el amplio
espacio para enviar documentos de gran tamano (medidos en bits), y la carencia de
fronteras fisicas o ideolégicas”®.

De estas diferencias, sélo resta concluir que las mismas no resultan suficien-

tes para otorgar al correo electrénico una naturaleza juridica distinta respecto de la

correspondencia epistolar. No vacilamos en pronunciarnos en esta corriente, coin-

® Desde el punto de vista informético, un protocolo es un conjunto de normas que permite el intercambio
de informacidn entre ordenadores conectados entre si.

* Cfr. HOCSMAN, Heriberto Simoén, “Negocios en Internet”, Editorial Astrea, Buenos Aires, 2005, pag.
144,

> FARINELLA, Favio, “El correo electrénico y el spam, sometidos a una consulta sobre su regulaciéon”,
Alfa-Redi: Revista de Derecho Informatico, No. 041, Diciembre del 2001, publicado en: http://www.alfa-
redi.org/rdi-articulo.shtml?x=1005, consultado: 09/10/10. La definicioén es la que propone el “Antepro-
yecto de Ley de Proteccion Juridica del Correo Electrénico” elaborado por la Secretaria de Comunicacio-
nes, a través de la resolucién 333/2001, del .10/9/2001. Su art. 2 aclara que: “A los efectos legales, el
correo electronico se equipara a la correspondencia epistolar. La proteccion del correo electrénico
abarca su creacion, transmision y almacenamiento ”.

® Cfr. UICICH, Rodolfo D., “El derecho a la intimidad en Internet y en las comunicaciones electronicas”,
Editorial Ad Hoc, Buenos Aires, 2009, pag. 46.
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cidiendo con Moeremans y Casas en que “se trata de un documento particular que se
encuentra asentado en un soporte inmaterial, en bites. Por tanto, es asimilable a la
naturaleza de las cartas, no igual, debido a que estas ultimas se asientan en soporte
papel, no seria el caso del correo electrénico que al carecer de la armadura del sobre,
deja abierta la posibilidad de que el proveedor de Internet vea el contenido de los e-

mails”’.

1.2. PROTECCION EN LA LEGISLACION ARGENTINA

Tal como dijimos en lineas anteriores, nuestra Constitucion garantiza la invio-
labilidad de la correspondencia epistolar y los papeles privados, y que una ley de-
terminard en qué casos y bajo qué circunstancias se permitird su allanamiento (art.
18 C.N.). Cabe preguntarse si el correo electrénico se encuentra amparado por esta
garantia.

Para responder esta cuestion, debemos tener en cuenta que el articulo 18 de
nuestra Carta Magna se ha mantenido sin reforma alguna desde la histdrica redac-
cion de 1853/1860, razdn por la cual se incluye expresamente a la correspondencia
epistolar y no al correo electrdnico. Resulta cuanto menos imposible que el consti-
tuyente pudiera haber previsto en aquélla época la aparicion de este nuevo medio.

Es por ello que, resulta necesario hacer una interpretacion flexible y dinamica
del texto constitucional a los fines de dar cabida a nuevas realidades. No basta en
este caso con hacer una interpretacion literal y restrictiva, pues de este modo se
excluye de tutela a todo aquello que no esta expresamente previsto.

Coincidimos con Bidart Campos cuando afirma que “la Constitucidn lleva en si
una pretension de futuro y de continuidad. Lanzada hacia el porvenir, es menester in-
terpretarla e integrarla histéricamente, de modo progresivo. Interpretar la voluntad
del autor como inmutable y detenida en la época originaria de la Constitucion es aten-
tar contra la propia voluntad de futuro y de perduracién con que el autor la ha plas-

mado. Quiere decir que mientras no incurramos en contradicciéon con la Constitucion,

" MOEREMANS, Daniel E. - CASAS, Manuel Gonzalo, “Proteccién del e-mail como extension del dere-
cho a la intimidad”, LA LEY 2007-E, 740, publicado en: http://www.laleyonline.com.ar, consultado:
09/09/2010.
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ella misma habilita y asume su propia interpretacion e integracion dindmica, histdrica,
progresiva y flexible”®.

De este modo, si seguimos este criterio teleoldgico progresista, nos permi-
timos afirmar que el texto del articulo 18 puede adaptarse a las nuevas formas de
comunicacion, e incluir al correo electrénico dentro del ambito de tutela constitu-
cional®.

Ahora bien, mas alla de esta interpretacién, hay una realidad incontrastable
en el derecho nacional, y es que no sélo no existe una norma de orden constitucio-
nal que consagre la garantia de inviolabilidad de las comunicaciones electrénicas -
como si ocurre por ejemplo en Espafa, tal cual lo vimos en el capitulo Ill -, sino que
tampoco existe norma alguna de orden infraconstitucional que consagre directa-
mente la privacidad del correo electronico.

La Unica norma que se ha dictado en el derecho argentino, y que se refiere a
él, es un decreto que declara la importancia de su utilizacién masiva y sin exclusio-
nes de este servicio, a través del proyecto "Una direccion de correo electrdnico para
cada argentino”, destinado a proveer una cuenta de correo electrénico gratuita con
una direccidén electrdnica segura y reconocida a cada habitante de la Republica Ar-
gentina que posea Documento Nacional de Identidad y a cada persona juridica que
posea Clave Unica de Identificacién Tributaria (art. 1 dec. nac. 1335/1999™).

Lo que si es destacable, por el contrario, es que recientemente, con la san-
cion de la ley 26.388 de delitos informaticos, modificatoria - en lo que aqui interesa -
de los distintos tipos que se agrupan bajo la “violacién de secretos” (153 y ss. del
Cédigo Penal), se introduce una norma de proteccién de la privacidad del correo
electrdnico. La inclusion de la “comunicacidn electrénica” dentro de los tipos aludi-
dos, otorga un ambito de tutela importante, pero sélo desde el punto de vista pe-
nal.

Si bien consideramos que esta reforma constituye un avance en materia de

proteccion del e-mail, asimismo, entendemos que es insuficiente, pues, como se

8 BIDART CAMPOS, Germéan J., “Manual de la Constitucién Reformada”, Editorial Ediar, Buenos Aires,
1996, Tomo I, p. 318.

° En el mismo sentido: MOEREMANS — CASAS, ob. cit., VANINETT], ob. cit., y HOCSMAN, ob. cit.,
p. 145 a 147.

B.0., 19-X1-1999
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verd en lineas subsiguientes, los numerosos problemas que plantea el correo elec-
trénico - y de los cuales nos referiremos sélo a dos -, requieren de una ley especial,
en la cual cada uno de ellos sean tratados de una manera integral y profunda.

A modo de conclusidn, creemos que hasta tanto nuestro derecho no consa-
gre una ley que regule exhaustivamente la problematica del correo electrénico, o
por lo menos se limite a asimilarlo directamente a los papeles privados (del mismo
modo que el decreto 1279/97 asimila Internet a los medios de comunicacién, exten-
diéndole la garantia de libertad de expresién), las distintas formas de violacién de la
privacidad de los usuarios deberdn regirse por el conjunto de normas tuitivas del
derecho a la intimidad sefaladas ut supra (ver capitulo 1), que si bien pueden dar
soluciones utilizando la analogia para los casos no previstos, terminan careciendo

de especificidad y precision.

1.3. LA SITUACION EN LA JURISPRUDENCIA NACIONAL

La pretendida igualacion del correo electrénico con la correspondencia epis-
tolar ha sido sostenida también desde la jurisprudencia nacional, destacandose el

» n

caso “Lanata” ". Mas alla de los hechos y las pretensiones planteadas por ambas
partes”, viene al caso transcribir aquellas expresiones en donde se define la natura-
leza juridica del correo electrdnico: “El tan difundido e-mail de nuestros dias es un
medio iddneo, certero y veloz para enviar y recibir todo tipo de mensajes, misivas, fo-
tografias, archivos completos, etc.; es decir, amplia la gama de posibilidades que brin-
daba el correo tradicional al usuario que tenga acceso al nuevo sistema. Es mds, el co-

rreo electrdnico posee caracteristicas de proteccion de la privacidad mds acentuadas

que la inveterada via postal a la que estdbamos acostumbrados, ya que para su funcio-

1 | anata, Jorge s/ desestimacion, Sala VI de la Camara Nacional de Apelaciones en lo Criminal y Co-
rreccional de la Capital Federal, causa 10.389/99, 02/12/1999.

12 En pocas palabras, los hechos fueron los siguientes: En el afio 1999, el sefior Edgardo Héctor Martolio
inicio una querella penal contra el periodista Jorge Lanata por los delitos de violacion de correspondencia
y publicidad de correspondencia con fundamento en los arts.153 y 155 del Codigo Penal. Intervino el
Juzgado Nacional en lo Correccional Nro. 6 de la Capital Federal, ante quién Lanata plante6 un incidente
de excepcién de falta de accion por hecho atipico, el que fue rechazado con fecha 2/08/1999. Con fecha
2/121999, la Sala VI de la Camara Nacional de Apelaciones en lo Criminal y Correccional de la Capital
Federal, confirmé el auto del tribunal de instancia inferior. Contra ese pronunciamiento, el querellado
interpuso recurso de casacion que fue rechazado por la Sala interviniente. Planteado recurso de queja, la
Sala IV de la Camara Nacional de Casacion Penal con fecha 12/05/2000, finalmente volvié a rechazar el
mismo.
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namiento se requiere un prestador del servicio, el nombre de usuario y un cédigo de
acceso que impide a terceros extranos la intromisién en los datos que a través del
mismo puedan emitirse o archivarse. Sentadas estas bases preliminares, nada se opone
para definir al medio de comunicacidn electrénico como un verdadero correo en ver-
sién actualizada”.

La riqueza del fallo radica no sélo en la asimilacién del correo electrdnico al
postal, y su correlativa extension de los principios relacionados con la libertad de
expresion, de circulacién y la privacidad, sino que ademas este caso motivd una ul-
terior reforma a los tipos penales previstos en los arts. 153 (violacién de correspon-
dencia) y 155 (publicacién indebida de correspondencia) que se invocaron por el
demandante, y que tuvo lugar con la ya mencionada reciente ley 26.388 de delitos
informaticos.

Ademas, debe destacarse un detalle no menor: paraddjicamente el fallo fue
dictado en sede penal, donde rige la prohibicién de analogia. A fortiori, los mismos
argumentos cobran mayor fuerza en el resto de los fueros y legislaciones.

Es por esto ultimo que en sede comercial, el Juzgado Nacional Comercial N°
18, ha dictado una resolucién que reafirma lo sostenido en “Lanata”. En “G., D.E.c/
C. SA. s/diligencia preliminar”®, se dijo que “no se advierten motivos para que - ain
sin existencia de legislacidn especifica - el denominado “correo electrénico” escape a

dicha proteccion (en relacion a la proteccion constitucional de la correspondencia

B3 G., D.E. ¢/ C. S.A. s/Diligencia Preliminar, Juzgado Comercial N° 18, Secretaria 36, Expte. N° 39749,
23/10/2001, publicado en: http://www.hfernandezdelpech.com.ar/JurisprudenciaArgCorreoElectrResoluci
onJuzComerN18.htm, consultado 10/10/10.

La medida de prueba anticipada solicitada por el demandante tenia por objeto “la constatacion judicial
acerca de la existencia en los equipos de computacién (del domicilio del demandado) de mensajes elec-
tronicos enviados a la bandeja de entradas de Outlook y/o sistema similar donde se archiven los mails” y
que lo tengan como ‘“remitente, destinatario o con copia” a él mismo. El actor justifico la medida en el
hecho que la misma “pueda desaparecer o tornarse impracticable con el transcurso del tiempo, ya que
“con sdlo apretar una tecla del equipo de computacion desaparecerian todos los mails que le han sido
enviados a la demandada” al equipo de compUtacion por ella utilizado en esas oficinas. Esos “mails” —
segun el demandante- acreditarian parte de las razones por las cuales rescindi6 el contrato que la unia
con la recipiendaria de los mensajes” (del texto del fallo).

Si bien el thema decidendum de la resolucion era la procedencia de la medida procesal, el tribunal se
refirié obiter dictum a la naturaleza del correo electronico.

En cuanto al destino de la medida, ésta se rechazd por considerarse que la medida “ha omitido toda men-
cion al texto de esos correos y los por ella misma recibidos, ni acompafiado copia de los mismos, siendo
que, por los usos y costumbres comerciales (art. 5 del Titulo Preliminar del Codigo de Comercio), la
existencia de esas copias puede presumirse tanto en los propios equipos de computacion de la accionante
como en los de su Proveedor de Servicios de Internet (ISP), a quien tampoco individualizé” (del texto del
fallo).
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epistolar), tanto mds si asi fue admitido jurisprudencialmente en el dmbito del derecho
penal, donde la analogia estd prohibida” (en relacién a “Lanata”); para argumentar
tal analogia, el tribunal consagré el siguiente principio: “los derechos, garantias,
obligaciones y responsabilidades en la red - aun reconociendo la novedosa trama de
vinculos juridicos que ha puesto al descubierto - no pueden ser medidos con diferente
vara que los derechos, garantias, obligaciones y responsabilidades fuera de la red”.

En sintesis, la jurisprudencia nacional a través de los casos citados ha equipa-
rado al correo electrdnico, a los fines de su proteccidn constitucional, con la corres-
pondencia epistolar (art. 18 C.N.). De este modo, el e-mail merece ser protegido de
la misma manera que el tradicional y cualquier violacién que sufriera deberia ser

sancionada tanto civil como penalmente.

2. EL CORREO ELECTRONICO NO SOLICITADO O “SPAM”

A continuacidon trataremos el tema del correo electrdnico no solicitado o
“spam”’, dando una descripcién general del problema, para luego exponer las solu-
ciones que se han dado en el derecho comparado, principalmente en la Unién Euro-
pea y en los Estados Unidos, y, finalmente, nos referiremos a las soluciones que -
ante la ausencia de legislacion que regule especificamente el tema - se han intenta-

do dar desde la doctrina y la jurisprudencia argentina.

2.1. ASPECTOS GENERALES

El llamado “spam”™

es uno de los abusos que pueden cometerse a través del
correo electrdnico, y consiste en la técnica de enviar indiscriminadamente mensajes
de e-mail a usuarios que no pidieron recibirlos.

Si bien el problema descripto aparentemente redundaria en una simple mo-

lestia para el usuario que recibe estos mensajes, quien sdlo debe eliminar los co-

14 Segtin Hocsman (ob. cit., p. 196), la palabra “spam ™ resulta de combinar “(s)piced (p)ork”y “h(am)”,
un producto a base de carne de cerdo, enlatado, al que hacia referencia un sketch televisivo del famoso
grupo satirico britanico “Monty Phyton”, en el que una mesera menciona al leerle el mend a su cliente
todos los platos con spam, “tapando” el contenido relevante de cada item del mend. Aplicado a Internet,
el spam obstruye todos los mensajes relevantes.
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rreos “basura” (en inglés también reciben el nombre de “junk mail”’), la situacion es
algo mas compleja que eso, pues aunque generalmente se lo utiliza con fines co-
merciales o publicitarios™, no son pocos los casos en que se lo utiliza con el fin de
paralizar el servicio por saturacion de la conexion, del espacio en disco o de la capa-
cidad de procesamiento de un servidor™, o bien simplemente para enviar virus in-
formaticos o archivos engafiosos o perjudiciales”.

Asimismo, se evidencia la complejidad del problema en que los costos de co-
nexion y de tecnologia recaen sobre el usuario/destinatario y no sobre el remitente
(spammer). El que recibe el e-mail es quien soportard los costos de conexidn a In-
ternet, es decir, todo el tiempo que le demandard la descarga del contenido del
mensaje, privandolo de utilizar el sistema en toda su capacidad, pues el mensaje
“controla” parte de la computadora desde que ingresa hasta que es eliminado de la
misma'®. Ademas, el spam implica que el usuario debera afrontar un costo tecnolé-
gico, el cual se traduce en dos aspectos: por un lado, en los gastos en los que el
usuario debe incurrir para mantener actualizado su software antispam o antivirus; y
por otro lado, los gastos que representan los dafos fisicos en el sistema (se produce
un desgaste en el disco rigido del destinatario), pues cuando se borra el correo in-
deseado quedan “agujeros” en el sistema (técnicamente se denomina fragmenta-

cién), haciéndolo lento al procesador™.

15 Generalmente se ofrecen productos relacionados con la mejora del rendimiento sexual, con la caida del
cabello, pastillas para bajar de peso en tiempo récord, venta de productos tecnolégicos a bajo precio,
productos farmacéuticos, pornografia, etc.

6 \VANINETTI, Hugo, ob. cit.

7 Hay diferentes tipos de spam que pueden llegar a nuestra Bandeja de Entrada. Entre estos se destacan
los més perjudiciales como el fraude (el contenido de este mensaje implica un comportamiento deshones-
to, cuyo objetivo es hacer dinero, donde alguien se hace pasar por quien no es, 0 nos hace creer algo que
no es cierto, sugiriendo que sigamos un procedimiento por el cual seremos perjudicados econémicamen-
te), los Scams (se trata de un mail que atrae el interés del usuario y que esconde una maniobra deshonesta.
En algunos casos ofrece ganar dinero facilmente, para lo cual hace una propuesta que, al seguirla, pondré
en grave riesgo el patrimonio del usuario e incluso su buen nombre y honor.) y el phishing (se recibe un
mail proveniente, en apariencia, de una entidad de reconocida trayectoria y que invita a visitar el Web Site
de la empresa para actualizar datos. El vinculo en realidad lo remite a una pagina falsa con la intencidn de
robar datos personales, que puede incluir incluso nimero de cuenta bancaria y palabra clave). Fuente:
http://www.jus.gov.ar/datos-personales/recomendaciones/uso-seguro-de-internet.aspx, consultado: 09/09/
2010.

18 Cfr. FERNANDEZ DELPECH, Horacio, “Internet: su problematica juridica”, Editorial Abeledo Perrot,
Buenos Aires, 2004, p.325.

9 Cfr. VANINETTI, Hugo, ob. cit.
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Quienes también se ven perjudicados son los proveedores de servicio de In-
ternet, ya que estos mensajes consumen ancho de banda® al ser procesados y, en
una cantidad masiva, pueden generar una disminucidn en la velocidad y calidad de
sus servicios®'. Para graficar el problema de la masividad de los correos no deseados,
debe apuntarse que durante el afio 2009, mas del 81% de la totalidad de correos
electrénicos enviados (247 mil millones) han sido spam, y que un proveedor del ser-
vicio de correo electrénico promedio, que agrupa mas de mil usuarios, debe gastar
aproximadamente UsS 1,8 millones al afio para gestionar este problema™.

Como si ello fuera poco, se agrega la dificultad de que en la mayoria de los
casos los remitentes son desconocidos, o bien la direccién de correo que aparece es
falsa, o sdlo se incluye un teléfono o una pagina web en la que se puede solicitar el
producto promocionado, lo que impide identificar una direccién electrénica correc-
ta para solicitar que en un futuro no se envien mensajes de ese tipo™.

Por ultimo, a todos estos agravantes, se suma uno no menor: las bases de
datos donde se encuentra la direccidon de e-mail del destinatario suelen ser ilicitas,
en el sentido que se obtiene la misma sin el consentimiento expreso e informado
del usuario, ademas de estar exentas de contralor por autoridad estatal de aplica-
cion alguna. Al respecto, Sobrino considera que “mds alld de que el spam en si mismo
esté prohibido o no, el hecho de mandar junk mails tiene una base ilegal cuando para el
envio de ese correo no solicitado se tuvieron que utilizar bases de datos ilegales”**; de
ello concluye que si los spammers no prueban la legalidad de las bases de datos de
las cuales obtuvieron las direcciones de e-mail a las cuales enviaron correos no soli-
citados, y “al existir una presuncion iuris tantum de ilegalidad”, también debe decre-
tarse la antijuridicidad del spam™. Tal razonamiento responde a la “teorfa del fruto
del arbol envenenado”, sobre la cual volveremos mas adelante, al referirnos a las

soluciones esbozadas en el derecho nacional.

% En conexiones a Internet el ancho de banda es la cantidad de informacion o de datos que un proveedor
de servicio de Internet puede enviar a través de una conexion de red en un periodo de tiempo dado.

21 Cfr. VANINETTI, Hugo, ob. cit.

2 Datos segln el “Email Statistics Report, 2009-2013” de The Radicatti Group Inc, publicado en:
http://www.radicati.com/?p=3237, consultado: 10/10/10.

2 Cfr. FERNANDEZ DELPECH, Horacio, ob. cit., p.322.

# SOBRINO, Waldo Augusto Roberto, “Internet y la alta tecnologia en el derecho de dafios”, Editorial
Universidad, Buenos Aires, 2003, p. 70.

% Cfr. SOBRINO, Waldo Augusto Roberto, ob. cit., 72 y 73.
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En conclusidn, de todo lo expuesto se evidencia que la problematica del
spam ademas de afectar la propiedad privada del usuario de Internet, al cargar in-
justamente con costos de conexidn y de tecnologia, también importa una flagrante
violacién a la intimidad, pues el usuario se ve invadido por esta particular forma de
publicidad, sin haberla requerido previamente, con productos y servicios que nunca

solicitd.

2.2. SOLUCIONES EN EL DERECHO COMPARADO

En los paises desarrollados, el spam ha sido objeto de preocupacion, y por lo
tanto se han esbozado distintas soluciones tecnoldgicas y juridicas.

Una primera solucién se ha dado a nivel de software antispam?®, los cuales si
bien disminuyen los problemas al filtrar automaticamente los mensajes no desea-
dos, evitando que lleguen a la bandeja de entrada, éstos no utilizados por la mayoria
de los usuarios. Ademas, como se dijo con anterioridad, constituye una carga injusta
sobre el usuario, pues debe afrontar el costo del software en cuestién, mas el costo
de mantener actualizado dicho programa.

Asimismo, tanto los programas de “cliente de correo” (Outlook Express, Eu-
dora, etc.) como los prestadores de servicio de webmail (Hotmail, Yahoo!, AOL, en-
tre los mdas conocidos) brindan la posibilidad de configurar las opciones a fin de no
recibir mas correos de este tipo, o bien recibirlos en una carpeta distinta de la ban-
deja de entrada del usuario. El problema radica en que la mayoria de los usuarios
desconoce cémo configurar dichas opciones. Al decir de Sobrino, “jamds debemos
perder de vista, que la gran mayoria de nosotros somos "hipoconsumidores tecnoldgi-
cos" y "analfabetos funcionales" (de Internet), dado que nuestros conocimientos de
computacién de Internet, se deben asemejar a los de un nifio de jardin de infantes”*.
Por otro lado, en relacidn a las soluciones juridicas al tema, en las distintas

legislaciones se ha promovido un debate en torno a la creacién de registros centra-

%% |_os més conocidos son SpamFighter, SpamKiller, K9, Xeeon Antispam, Mailwasher, entre otros.
" SOBRINO, Waldo Augusto Roberto, ob. cit., p. 63.
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lizados de usuarios a fin de determinar quiénes aceptan ("opt in"

) o no ("opt
out"*) el envio de spams. En el primer caso, sélo se permite el envio de correo elec-
trénico publicitario si es que el usuario ha manifestado su consentimiento a favor de
recibirlos. En el caso del opt out, se da la situacidn inversa, pues sélo se podra remi-
tir correo electrénico a todo aquel que no haya expresado con antelacién su pre-
tensién de no recibir correo electrénico comercial no solicitado®.

A continuacién, nos referiremos a la situacion de los dos grandes sistemas

legislativos en el mundo, y que adoptan posturas muy distintas:

A) Unién Europea

A nivel comunitario europeo, la normativa aplicable es la directiva

2000/31/CE*' y la ya citada 2002/58/CE>*. La primera de ellas establece lo siguiente:

“Articulo 7: Comunicacién comercial no solicitada

1. Ademds de otros requisitos establecidos en el Derecho comunitario, los Estados
miembros que permitan la comunicacién comercial no solicitada por correo electrénico garan-
tizardn que dicha comunicacién comercial facilitada por un prestador de servicios establecido
en su territorio sea identificable de manera clara e inequivoca como tal en el mismo momento
de su recepcion.

2. Sin perjuicio de los dispuesto en las Directivas 97/7/CE y 97/66/CE, los Estados miem-
bros deberdn adoptar medidas para garantizar que los prestadores de servicios que realicen
comunicaciones comerciales no solicitadas por correo electrénico consulten regularmente las
listas de exclusion voluntaria ("opt-out") en las que se podrdn inscribir las personas fisicas que

no deseen recibir dichas comunicaciones comerciales, y las respeten.”

%8 Se pronunciaron en favor de esta postura: Espafia, Inglaterra, Austria, Bélgica, Dinamarca, Irlanda,
Canada, Suiza, Australia, Italia y la directiva de la Union Europea 2002/58/CE.

% Se pronunciaron en favor de esta postura: Estados Unidos, México, Japén, Corea del Sur, y la directiva
2000/31/CE.

% Cfr. VANINETTI, Hugo, ob. cit.

%! Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determi-
nados aspectos juridicos de los servicios de la sociedad de la informacidn, en particular el comercio elec-
trénico en el mercado interior. Diario Oficial n® L 178 de 17/07/2000 p. 0001 - 0016. Publicado en:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:ES:HTML, consultado: 09
/09/2010.

%2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 /07/2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas.
Diario Oficial n° L 201 de 31/07/2002 p. 0037 — 0047. Publicado en: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=CELEX:32002L0058:ES:HTML, consultado 09/09/2010.
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Por su parte, la directiva 2002/58/CE sobre privacidad y comunicaciones elec-

trénicas, se refiere expresamente al problema del spam de la siguiente forma:

“Articulo 13: Comunicaciones no solicitadas

1. S6lo se podrd autorizar la utilizacién de sistemas de llamada automdtica sin inter-
vencién humana (aparatos de llamada automadtica), fax o correo electrénico con fines de venta
directa respecto de aquellos abonados que hayan dado su consentimiento previo.

2. No obstante lo dispuesto en el apartado 1, cuando una persona fisica o juridica ob-
tenga de sus clientes la direccion de correo electrdnico, en el contexto de la venta de un pro-
ducto o de un servicio de conformidad con la Directiva 95/46/CE, esa misma persona fisica o
juridica podrd utilizar dichas sefas electrénicas para la venta directa de sus propios productos
o servicios de caracteristicas similares, a condicién de que se ofrezca con absoluta claridad a los
clientes, sin cargo alguno y de manera sencilla, la posibilidad de oponerse a dicha utilizacién de
las senas electrénicas en el momento en que se recojan las mismas y, en caso de que el cliente
no haya rechazado inicialmente su utilizacién, cada vez que reciban un mensaje ulterior.

3. Los Estados miembros tomardn las medidas adecuadas para garantizar, que, sin car-
go alguno, no se permitan las comunicaciones no solicitadas con fines de venta directa en casos
gue no sedn los mencionados en los apartados 1y 2, bien sin el consentimiento del abonado,
bien respecto de los abonados que no deseen recibir dichas comunicaciones. La eleccién entre
estas dos posibilidades serd determinada por la legislacién nacional.

4. Se prohibird, en cualquier caso, la prdctica de enviar mensajes electrénicos con fines
de venta directa en los que se disimule o se oculte la identidad del remitente por cuenta de
quien se efecttia la comunicacién, o que no contengan una direccién vdlida a la que el destina-
tario pueda enviar una peticién de que se ponga fin a tales comunicaciones.

5. Los apartados 1y 3 se aplicardn a los abonados que sean personas fisicas. Los Esta-
dos miembros velardn asimismo, en el marco del Derecho comunitario y de las legislaciones
nacionales aplicables, por la suficiente proteccién de los intereses legitimos de los abonados
que no sean personas fisicas en lo que se refiere a las comunicaciones no solicitadas”.

Como se ve, de la interpretacidon de ambos articulos debe entenderse que la
posicion adoptada por la Unidn Europea en materia de spam ha cambiado, pues en
la directiva 2000/31/CE se adopta el enfoque opt out, a pesar de no prohibirse que

los Estados miembros elijan el sistema opt in. En rigor, se deja librado a cada uno de
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los estados la posibilidad de adoptar uno u otro sistema, pero garantizando que se
consulten y respeten las listas de exclusion voluntaria.

Por otro lado, en la Directiva sobre la privacidad y las comunicaciones elec-
trénicas de 2002, se adopta la posicion del opt in, pues se prohibe el envio de men-
sajes comerciales no solicitados (no sélo se refiere a los mensajes enviados por co-
rreo electrénico sino también a los enviados via SMS 0 MMS*) salvo que se haya
obtenido previamente el consentimiento del abonado. Asimismo, se prevé una ex-
cepciodn a este régimen de consentimiento previo, cuando en el marco de la relacién
proveedor-cliente ya existente, la empresa que obtuvo los datos de un cliente pue-
de utilizarlos con fines de comercializacién de productos o servicios similares a los
que ya fueron vendidos. No debe perderse de vista que, en todos los casos, se debe
otorgar al usuario la posibilidad de oponerse al envio de spam de manera sencilla y
sin cargo alguno, y que en todos los casos, el remitente debera identificarse de ma-
nera clara e inequivoca, ademas de proveer una direccion valida a la que el destina-
tario pueda enviar una peticion en la que se solicite se ponga fin a tales comunica-

ciones.

B) Estados Unidos

En Estados Unidos, las soluciones legislativas han sido variadas en cada uno
de sus Estados. Desde leyes que prohiben el correo electrénico comercial no solici-
tado enviado a una direcciéon de e-mail de determinado Estado o desde un ordena-
dor de ese mismo Estado (Washington), hasta normas que imponen la obligatorie-
dad de incluir un nimero de teléfono gratuito o una direccidn de correo electrénico
para que el receptor pueda notificar que no desea que le sigan enviando mas men-
sajes no solicitados (Business and Professsions Code de California)**.

A nivel federal, rige desde el afio 2003 la “Controlling the Assault of Non-

Solicited Pornography and Marketing Act”>> (mas conocida como CanSpam Act), en la

% SMS hace referencia al "Short Message Service", mientras que MMS se refiere al “Multimedia Messa-
ge Service”, ambos servicios de mensajeria de texto y multimedia respectivamente que se envian a través
de la telefonia movil.

% Cfr. VANINETTI, Hugo, ob. cit.

% puede consultarse su texto en inglés en: http://www.legalarchiver.org/cs.htm, consultado 10/10/10.
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cual no se prohibe el spam, sino que especifica las condiciones de su envio, so pena
de sanciones econdmicas muy elevadas e incluso penas privativas de libertad. Entre
las condiciones de envio, se establecen las siguientes: se prohibe que se utilicen di-
recciones falsas o engafiosas y que se incluyan textos artificiosos en el “asunto”;
que el mensaje explique que se trata de un mensaje publicitario; y que se incluya
una direccién fisica en EE.UU.. En cuanto a las penas, la ley impone multas de has-
ta Us$S 2.000.000 y penas de prisidn de hasta 5 afios (seccidn 5).

En cuanto a la disposicidn mds importante de la ley, la CanSpam Act establece
que la Comisién Federal de Comercio debe encargarse de la creacién de un registro
nacional (“Do-Not-E-Mail-Registry””), en donde podrian inscribirse los usuarios que no
desearan recibir mensajes publicitarios; de ello, se evidencia que se adopta una pos-
tura de opt out, contraria a la tendencia europea comunitaria y estatal mayoritaria.

En otro orden de ideas, la jurisprudencia norteamericana también se ha refe-
rido a la cuestidn, contando con una copiosa cantidad de fallos. Podemos encontrar
dos tipos de casos: aquellos donde quien demanda es el proveedor de servicios de
Internet, y aquellos donde quien demanda es el usuario de Internet.

Entre los primeros casos, es menester destacar "American Online vs. LCGM” y
“Compuserve vs. Cyber Promotions”, donde los dos proveedores de servicio de In-
ternet mas grandes de los EE.UU demandaron a empresas que enviaron miles de
correos electrdnicos no solicitados a sus clientes. Se acusd a las empresas de spam
de haber violado el derecho de propiedad de los proveedores, pues no sélo se au-
mentan los gastos técnicos por procesar cada transmisién de mensaje no solicitado,
sino que también - en estos casos en particular - se utilizaron indebidamente sus
nombres como remitentes. La defensa de las demandadas se basé en que el envio
de correo electrdnico esta amparado por la libertad de expresidn de la primera en-
mienda, y que Internet es un “medio publico” por el cual pueden ofrecer sus servi-
cios. Finalmente, en su resolucidn los tribunales intervinientes en cada caso estima-
ron procedentes ambas demandas, obligando a los demandados a cesar en sus en-

vios e indemnizar a los demandantes®’.

% Cfr. FERNANDEZ DELPECH, ob. cit., p. 322 a 324.
3" Cfr. PLAZA SOLER, Juan Carlos, “Los correos electrénicos comerciales no solicitados en el derecho
europeo y norteamericano”, Ponencia Il Congreso Mundial de Derecho Informatico. Madrid. 2002, publi-
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Entre los casos en los que quien demanda es el propio usuario, debe desta-

938

carse “Mark Ferguson vs. FriendFinders Inc”>", donde se condend a la empresa acu-

sada de enviar spam a cesar en su actividad y de indemnizar al demandante. Entre
los argumentos técnicos para llegar a la sentencia condenatoria, se consideraron los

siguientes:

“El envio de un correo electrénico controla parte de la computadora desde que ingresa
hasta que es eliminado de la misma mediante la papelera de reciclaje. El spam priva al usuario
final de usar el sistema de correo mientras se produce la bajada del mail. Ademds, del tiempo
que se pierde, también se consideran los costos de conexién a cargo del usuario final, quien
debe pagar los minutos de tarifa telefdnica y de servicio de Internet que lleva el proceso de
bajada del correo. Cuando un correo electrénico entra a una computadora desde el servidor de
correo, la informacién que representa queda impresa en la computadora del usuario. Al borrar
ese correo, quedan agujeros en el sistema que se llama fragmentacién. Esta fragmentacion
causa dafos fisicos al sistema, haciendo lento al procesador. Aun cuando se haga correr el pro-
grama de desfragmentacién, se causa un esfuerzo y desgaste del disco rigido. Por lo tanto, el

correo electrénico no solicitado causa dafios fisicos en la propiedad personal del usuario”>°.

2.3. EL “sPAM”’ EN EL DERECHO ARGENTINO

Nuestro pais no es ajeno a la problematica descripta, por el contrario, la Ar-
gentina ostenta nada menos que el cuarto lugar dentro de los paises productores
de spam, detras de Estados Unidos, China y Rusia*°. Como dato adicional, debe des-
tacarse que los tres proveedores de Internet mds populares: Speedy de Telefdnica,
Arnet de Telecom y Fibertel figuran en el top 10 de los peores ISP del mundo, pues

son los que mas apoyan al spam, ya sea vendiendo sus servicios a spammers a sa-

cado en: http://www.ieid.org/congreso/ponencias/Plaza%20Soler,%20Juan%20Carlos.pdf, consultado:
10/10/10.

% Ferguson vs FriendFinders Inc., Corte de Apelaciones de California, Primer Distrito, 02/01/2002. Pue-
de consultarse su texto en inglés en: http://www.spamlaws.com/cases/ferguson.html, consultado:
10/10/10.

% |a traduccion pertenece al Dr. Fernandez Delpech, ob. cit., p. 325.

0 Cfr. http://www.spamhaus.org/statistics/countries.lasso. La organizacion internacional Spamhouse,
presenta el tema de los paises con mayor produccion de spam de la siguiente manera: “La mayor parte del
mundo sufre el problema del spam. Sin embargo, algunos paises hacen muy poco para disuadir a los
spammers que operan dentro de sus fronteras. Estos paises se conviertan en refugios seguros para las
operaciones de spam que afectan a todo el mundo, incluyendo a sus propios habitantes. Los paises con el
mayor nimero de spammers que operan dentro de sus redes son por lo general los que tienen leyes de
spam pobres o inexistentes.”
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biendas de su accionar ilicito, o bien no haciendo nada para evitar que los spammers
operen desde sus redes®

Esta realidad, a su vez, estd motivada no sdlo por la connivencia de los ISP
que venden sus servicios a los spammers, sino principalmente por una causa estric-
tamente juridica: la inexistencia de una ley que regule el tema. Creemos que el vacio
legal sefialado debe suplirse cuanto antes, pues a pesar de que se han propuesto
algunos proyectos de ley** que regulan el spam, ain no se ha dictado una ley antis-
pam especifica.

Sin embargo, a pesar de la carencia de una legislacién particular en Argenti-
na, desde la doctrina informatica nacional mds calificada®, se ha dicho que la propia
Ley 25.326 de Proteccion de Datos Personales es hoy por hoy la herramienta juridica
mas importante que los usuarios argentinos de Internet que reciben mensajes de
correo electrdnico no solicitado tienen a su alcance. Resultan aplicables no sdlo los
principios generales antes sefialados, sino especificamente el art. 27, que prescribe
lo siguiente:

“Art. 27.- Archivos, registros o bancos de datos con fines de publicidad:

1. En la recopilacién de domicilios, reparto de documentos, publicidad o venta directa y
otras actividades andlogas, se podrdn tratar datos que sean aptos para establecer perfiles de-
terminados con fines promocionales, comerciales o publicitarios; o permitan establecer hdbi-
tos de consumo, cuando éstos figuren en documentos accesibles al publico o hayan sido facili-
tados por los propios titulares u obtenidos con su consentimiento.

2. En los supuestos contemplados en el presente articulo, el titular de los datos podrd

ejercer el derecho de acceso sin cargo alguno.

L Cfr. http://www.spamhaus.org/statistics/networks.lasso. Spamhouse se refiere al top 10 de los peores
ISP del mundo de la siguiente forma: “Las redes que aparecen en esta pagina a sabiendas proveen servicio
a las organizaciones criminales de spam e ignoran los informes de spam de los sistemas anti-spam y de
los usuarios de Internet. Estas redes son de facto “Paraisos del Spam”, desde donde los spammers operar
libremente y con pleno conocimiento de los administradores de red. En el nombre de las ganancias, estas
diez redes hacen la vista gorda a las bandas criminales de spam en sus redes”.

%2 Se destacan, entre otros, los siguientes: Anteproyecto de Ley de Proteccion Juridica del Correo Electré-
nico" elaborado por la Secretaria de Comunicaciones, a través de la resolucién 333/2001, del
10/9/2001 (Puede consultarse en: http://www.protecciondedatos.com.ar/, consultado 12/10/2010.); Proyec-
to de Ley de “Régimen Legal para las Comunicaciones Comerciales por via Electronica” del Diputado
Guillermo Alchouron (se encuentra en la Camara de Diputados; puede consultarse en: http://www.hfernan
dezdelpech.com.ar/ProyectosY anteproyectosArgProyLeyRegimenLegal ComuniComerViaElectr.htm, con
sultado12/10/2010).

3 Cfr. SOBRINO, ob. cit., p. 73 y ss.; FARINELLA, Favio, “Algunas notas sobre spamming y su regula-
cion”, Alfa-Redi Revista de Derecho Informatico, No. 94, Mayo de 2006, publicado en: http://www.alfa-
redi.org/rdi-articulo.shtml?x=6102, consultado 10/10/10; FERNANDEZ DELPECH, ob. cit., p. 326 y
327; VANINETTI, ob. cit.; HOCSMAN, ob. cit., p. 207.
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3. El titular podrd en cualquier momento solicitar el retiro o bloqueo de su nombre de
los bancos de datos a los que se refiere el presente articulo.”

En forma coincidente, al reglamentarse este articulo, el decreto 1558/2001%
dispuso que “En toda comunicacion con fines de publicidad que se realice por correo, telé-
fono, correo electrénico, Internet u otro medio a distancia a conocer, se deberd indicar, en
forma expresa y destacada, la posibilidad del titular del dato de solicitar el retiro o bloqueo,
total o parcial, de su nombre de la base de datos. A pedido del interesado, se deberd informar
el nombre del responsable o usuario del banco de datos que proveyd la informacién”.

Del juego de estas disposiciones, se infiere que el sistema adoptado por
nuestro pais es el opt in, pues la licitud de la recoleccién de datos con fines publici-
tarios o para establecer perfiles de los usuarios/consumidores queda supeditada al
consentimiento libre e informado de éstos (o que sus datos figuren en “documen-
tos accesibles al publico”, que es una excepcidn prevista en el art. 5). Asimismo, los
responsables de dichas bases de datos tienen - para todos los casos - la obligacion
de informar al usuario la posibilidad de solicitar el “retiro” o “bloqueo” de los datos
cuya titularidad le correspondan; también el decreto impone la obligacién de infor-
mar el nombre del responsable o usuario del banco de datos que provey? la infor-
macion, siempre y cuando exista un pedido previo por parte del interesado.

Sobre este tema, Sobrino nos da una particular interpretacion del articulo 27.
Entiende el autor que no sdlo el origen de los datos tiene que ser licito (en el senti-
do de que deben figurar “en documentos accesibles al publico” o que “hayan sido
facilitados por los propios titulares u obtenidos con su consentimiento’’), sino que la
persona que envia spams, tiene que comprobar y verificar que la base de datos (de
direcciones de e-mail) que utiliza, ya sea propia o entregada por un tercero, cumple
efectivamente con la Ley de Proteccion de Datos Personales. Si el spammer no
cumpliera con ello, - concluye el autor - no solamente seria ilegal el envio de spams,
sino que quien los remitié también resultaria legalmente responsable, dado que es
participe en la difusién de los datos personales (direcciones de e-mail) obtenidos
antijuridicamente®.

El razonamiento no es mds que una aplicacién de la “teoria del fruto del ar-

bol envenenado”, la cual, en pocas palabras, significa que nadie puede sacar prove-

“B.0., 03-X11-2001.
% Cfr. SOBRINO, ob. cit., p. 72 a 75.



PROBLEMAS JURIDICOS DERIVADOS DEL CORREO ELECTRONICO 106

cho de algo que se obtuvo ilegalmente (si el arbol estd envenenado, ergo su fruto
también lo estard). En este caso, no podria el spammer alegar que el envio de spam
es licito a pesar de sustentarse en bases de datos obtenidas ilegalmente.

Si bien coincidimos en la aplicacion de estas soluciones, también estamos de
acuerdo con Vaninetti en que es necesario advertir que “esta ley sélo seria una solu-
cién minima ante esta prdctica pues sélo funcionaria cuando el receptor solicita la eli-
minacion de sus datos incluidos en ese banco. Seria menester, pues, crear una ley mds
precisa que regulara al spam, porque la publicidad comercial es una actividad perfec-
tamente legitima que se encuentra en nuestro pais protegida por la Constitucion Na-
cional, que consagra el derecho a ejercer toda industria licita”*.

En otro orden de ideas, en cuanto a las soluciones esbozadas por la jurispru-
dencia nacional, ésta ha tenido oportunidad para pronunciarse en “Tanus c. Cosa
s/Habeas Data” */, que fue el primer y Gnico fallo - hasta ahora - en la Argentina so-
bre spam.

En él se ha sentado jurisprudencia de la siguiente forma: “la actividad de los
demandados (spammers) comporta una invasién en la esfera de la intimidad de los
actores y de su tranquilidad, por cuanto se ven sometidos a la intromision en sus datos
personales que se ve reflejada en el envio masivo de mensajes no solicitados, y la oferta
de comercializacidn de esos datos que efectuian a terceros, cuando ya habian requerido
el cese del envio y el bloqueo de esa informacion de la base respectiva, conforme lo
previsto por el art. 27 de la ley 25.326. Y en esta faceta de la vida intima de las personas
— que se pone de manifiesto con el avance de las comunicaciones — merece el resguar-
do del ordenamiento juridico como los otros aspectos de ella, contemplados en el art.
1071 bis del Coédigo Civil”.

En cuanto a los perjuicios causados, se dijo que “Respecto del dano que los

actores alegan que les origina la recepcidn del mentado correo masivo no solicitado, ya

“® VANINETTI, Hugo, ob. cit.

*" TanGs, Gustavo Daniel y Palazzi, Pablo ¢/ Cosa, Carlos Alberto y otro s/Héabeas Data (art. 43 C.N.),
Juzgado Civil y Comercial Federal Nro. 3, Sec. 6, 07/04/06, publicado en: http://www.protecciondedatos.
com.ar, consultado: 09/09/2010.

Debe aclararse que los Dres. Gustavo Tanus y Pablo Palazzi son abogados especialistas en derecho in-
formatico, y que, basandose en la Ley de Proteccion de Datos Personales fueron quienes lograron no solo
la primera medida cautelar sino también en primer sentencia condenatoria en Argentina contra un
“spammer” o remitente de correo electrénico no solicitado, que ofrecia precisamente bases de datos con
el fin de realizar posteriores usos publicitarios.
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sea por el costo econémico como por el tiempo que esa actividad insume, [...] (los
informes periciales), [...] dan cuenta del significado del término “spam” y del dano
que se ocasiona a los receptores de los mensajes atento al tiempo de descarga que re-
quiere identificarlos, seleccionarlos y borrarlos, asi como también al incremento en el
costo de recepcion y procesamiento. Ello genera, ademds, la necesidad de implementar
sistemas para bloquear, y aun lograr, la proteccién de los virus que pueden dispensar”.

Finalmente, se condend a los demandados a permitir que los actores tengan
acceso a los datos personales que figuran en su base de datos, y a su posterior eli-
minacion y cese en el tratamiento de los mismos.

En sintesis, creemos que el tema del correo electrdnico no deseado no ha si-
do resuelto definitivamente en el derecho comparado, teniendo diversas formas de
regulaciéon que van desde normas éticas, pasando por normas juridicas permisivas,
hasta llegar a normas prohibitivas. En nuestro derecho, la solucién ain se encuentra
en estado de gestacidn, pues no ha tenido recepcidn en una ley especifica, ni tam-
poco la problematica ha sido lo suficientemente debatida, al margen de que tan
sdlo unos pocos autores en la doctrina informdtica nacional, y un solo fallo repre-

sentativo.

3. EL MONITOREO LABORAL DEL CORREO ELECTRONICO

Para finalizar el presente capitulo, proponemos analizar un problema fre-
cuente en el marco de las relaciones laborales, que son los controles a la utilizacion
del correo electrénico como herramienta de trabajo.

A continuacidon haremos una breve introduccidn de la situacion referida, para
luego exponer las posturas que se han elaborado para resolverla tanto en el dere-

cho comparado como en la legislacién y jurisprudencia argentina.

3.1. ASPECTOS GENERALES

Una de las situaciones de dudosa resolucion en el plano juridico que suele
cometerse a través del correo electrdnico, y que ha devenido en una practica co-

mun en estos tiempos es aquella que consiste en el monitoreo de los e-mail recibi-
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dos y emitidos por los trabajadores durante su jornada laboral. Debe aclararse que,
en la hora actual, puede inscribirse como parte de esta problematica al control de
los mensajes enviados y recibidos por el trabajador, ya sea a través del servicio de
mensajeria instantanea (Instant Messaging) o a través de las redes sociales, pues
ambas herramientas han proliferado de manera fértil en el ambito laboral en el ul-
timo tiempo.

Ahora bien, debe advertirse que de la situacién apuntada se plantea una ten-
sion entre dos derechos constitucionales: propiedad e intimidad. Segin Hocsman,
de la mayor importancia que se le dé a alguno de estos derechos por sobre el otro,
obtendremos una respuesta distinta, que da lugar a soluciones totalmente opues-
tas.

Sostiene el citado autor que, si otorgamos mayor preponderancia al derecho
de propiedad, deberemos concluir que el empleador actta licitamente ejerciendo su
derecho a controlar los bienes de la empresa que dirige. Parte de la idea de que el
empleador es titular de los medios de produccidn, y tanto la computadora, el soft-
ware como las direcciones de e-mail entran en esa categoria. Asi, el trabajador dis-
pondria de esa direccidn sélo a efectos de la actividad laboral, y por lo tanto el con-
trol sobre ella, en principio, no afectarfa su privacidad®. A este argumento, deben
sumarse otros dos de importancia: por un lado, que el empleador tiene una respon-
sabilidad refleja o indirecta por el hecho de un dependiente, y que por tal motivo
puede monitorear el uso de esta herramienta para evitar conductas de parte del
trabajador que puedan afectar a su empresa, y ademas, se advierte que existe una
posibilidad de que por este medio pueda facilitarse informacién confidencial y se-
cretos inherentes a una empresa®’.

Por el contrario, si damos mayor preponderancia al derecho a Ia intimidad
por sobre la propiedad, necesariamente deberemos concluir que la practica del mo-
nitoreo laboral del e-mail constituye efectivamente una ilegalidad si es que no hay
motivos razonables para tal intromisién (entra en juego también el principio consti-

tucional de razonabilidad en la reglamentacién de los derechos fundamentales)*°.

“8 Cfr. HOCSMAN, ob.cit., p. 184.
9 Cfr. VANINETT], ob. cit.
% Cfr. HOCSMAN, ob.cit., p. 184 y 185.
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Tal control, entonces, implicaria, al decir de Vaninetti, “una injerencia indebida en el
derecho a la intimidad del trabajador, pues se contravienen expresas disposiciones

tuitivas del secreto de las comunicaciones y de su privacidad””'.

3.2. EN EL DERECHO COMPARADO

La situacidn en el derecho comparado no se ha mantenido al margen de las
posturas recientemente resefadas, y las soluciones normativas han oscilado entre
ambos extremos, siendo las leyes europeas las mas respetuosas de la privacidad de
los trabajadores, mientras que las leyes de la mayoria de los estados norteamerica-
nos son favorables a los intereses empresariales, vale decir, son las politicas internas
de cada compafiia las que terminan por definir si el trabajador puede o no usar el e-
mail como herramienta laboral, y en qué circunstancias®?.

A continuacidn, pasaremos revista a las principales normas y casos que se

han dictado a los fines de regular la cuestion tanto en EE.UU. como en distintos pai-

ses de Europa:

A) Estados Unidos: segin Hocsman, la jurisprudencia esta del lado de los
empresarios y de su posible control y monitoreo, mientras que a nivel legislativo,
existen varias leyes de proteccidn a las comunicaciones - cita la Federal Wiretapping
Act y la Electronic Communications Privacy Act — en las cuales se prohibe la intercep-
tacion de las comunicaciones electrdnicas, salvo excepciones, como el consenti-
miento previo del empleado. A nivel estadual, la tendencia se repite, salvo el Estado
de Connecticut, que obliga a las empresas a informar a sus trabajadores tales con-

troles™.

B) Unidn Europea: la situacién en Europa no es del todo pacifica. A nivel co-

munitario europeo no existe una norma que regule especificamente el tema; tam-

SLVVANINETTI, ob. cit.
52 Cfr. VANINETTI, ob. cit.
% Cfr. HOCSMAN, ob. cit., p. 188.
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poco hay una solucién que se siga de manera uniforme, por lo cual resefiaremos los
distintos criterios que se han sostenido a nivel nacional:

- Francia: en este pais es de rigor citar el caso "Omof, Frederic v. Societe Ni-
kon France S.A.". Alli se resolvié que el empleador violaba el derecho a la intimidad
de su trabajador al haber accedido a la correspondencia electrénica personal que
este ultimo recibia y emitia, aunque mediara prohibicién de parte de la empresa. La
Corte de Casacion dispuso en el aludido fallo "que el empleado tiene derecho, incluso
en tiempo y lugar de trabajo, al respeto de la intimidad de su vida privada; que esto
implica en particular el secreto de su correspondencia; que el empleador no puede
desde entonces, sin violacién de esta libertad fundamental, tomar conocimiento de los
mensajes personales emitidos por el dependiente gracias a una herramienta informati-
ca puesta a su disposicion para su trabajo y esto mismo en caso que el empleador hu-
biese prohibido una utilizacién no profesional del ordenador"*. Vale aclarar que, éste
no ha sido el criterio predominante en el derecho extranjero.

- Espafia: a nivel legislativo, rige la Ley Organica 1/1982, del 5/5/1982, de Pro-
teccion Civil del Derecho al Honor, la Intimidad Personal y Familiar y a la Propia Ima-
gen*, que establece en su art. 1 que: "el derecho fundamental al honor, a la intimidad
personal y familiar y a la propia imagen garantizado en el art. 18 Constitucién Espanola
serd protegido civilmente frente a todo tipo de intromisiones ilegitimas de acuerdo a
lo establecido en la presente Ley Orgdnica". Asimismo, el art. 7 inc. 2, proclama que se
considerara como intromisidn ilegitima a "la utilizacion de escuchas, dispositivos 6p-
ticos o de cualquier otro medio para el conocimiento de la vida intima de las personas
o de manifestaciones o cartas privadas destinadas a quien haga uso de tales medios,
asi como su grabacion, registro o reproduccién”.

Si bien la legislacion pareceria prohibir la intromision del empleador en el e-
mail laboral, la misma no es del todo especifica para el caso en analisis, y es por ello

que la jurisprudencia espafiola se ha inclinado por la postura de permitir la fiscaliza-

> El fallo es citado por VANINETTI, Hugo, ob. cit. Asimismo, la traduccién es del mencionado autor.
> puede consultarse su texto en: http://noticias.juridicas.com/base_datos/Admin/lo1-1982.html, consulta-
do 10/10/10.
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cion de los correos laborales de los empleados, sin que ello vulnere su intimidad ni
privacidad®®.

El precedente mas importante es “Deutsche Bank”. En él, la Sala de lo Social
del Tribunal Superior de Justicia de Catalunya resolvié que es viable el despido de un
empleado del Deutsche Bank que durante cinco semanas envid 140 correos electroé-
nicos cuyo contenido era de caracter sexista, humoristico y, en algunos casos, obs-
cenos, y que, por supuesto, eran ajenos a la actividad profesional de su empresa. La
sentencia admitié que la empresa accediera al correo electrénico de su empleado
con la finalidad de comprobar esas irregularidades®.

Cabe sefialar que, si bien la mayoria de los autores citan este ejemplo, Fer-
nandez Delpech advierte que en este caso el despido se fundé en el incumplimiento
laboral y no en lo relativo a la privacidad. En este sentido, el citado autor entiende
que “se debatié la procedencia de un despido disciplinario, [...] y que los motivos ale-
gados (el uso del correo electrdnico en el lugar y horario de trabajo), era causal sufi-
ciente para justificarlo [...] No se entré ni en el andlisis de la privacidad del e-mail ni
tampoco a determinar si la empresa tenia o no derecho al control que habia posibilita-
do la causal de despido. [...] es por ello que, no debemos tomar este fallo como un
reconocimiento judicial en Espafia del derecho de las empresas al control laboral del
correo electrénico de los trabajadores. >

- Reino Unido: En Inglaterra la Ley de Regulacion de Poderes de Investigacion
permite a los empleadores el “acceso rutinario” al correo electrénico y a las llama-
das telefdnicas de sus empleados, sin el consentimiento de éstos, en tanto hubiese
una finalidad legal para dicho control. La ley incluso va mas alla del simple “acceso”,
y faculta al empleador a borrar los mensajes que el trabajador haya enviado utili-
zando los medios puestos a su disposicion por la empresa. Para llevar a cabo estas
inspecciones es necesaria la “sospecha de conducta criminal” o la necesidad de “ga-

rantizar el cumplimiento de las normas de conducta internas”°.

% Cfr. GALDOS, Jorge Mario, “Correo electronico, privacidad y dafios”, Revista de derecho de Dafios
2001-3-157, publicado en: http://www.alfa-redi.com//apc-aa-alfaredi/img_upload/9507fc6773bf8321fcad
954bh7a344761/galdos.pdf, consultado 10/10/10, p. 18.

> El caso es citado por GALDOS, Jorge Mario, ob. cit., p. 18.

°® FERNANDEZ DELPECH, Horacio, ob. cit., p. 312.

% Cfr. HOCSMAN, ob. cit., p. 188.
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3.3. EN LA LEGISLACION ARGENTINA

En nuestro pais no existe ninguna norma legal que expresamente regule las
facultades del empleador relativas al monitoreo del e-mail en el dmbito laboral.

Debe recordarse que en nuestro pais la Ley de Contrato de Trabajo 20.744°°
es la que rige las relaciones entre empleadores y trabajadores desde el punto de
vista contractual individual. Si bien no existe una disposicién que se refiera especifi-
camente al supuesto en analisis, creemos que son aplicables sus principios genera-
les.

Como punto de partida, debe tenerse en cuenta que en toda relacién laboral
debe regir el principio de buena fe reciproca (art. 63 L.C.T.61), el cual se extiende no
solo a las conductas a las que las partes expresamente se obligaron en el contrato
de trabajo, sino a todos aquellos comportamientos que sean consecuencia del mis-
mo, apreciados con criterio de colaboracién y solidaridad (art. 62 L.C.T.%%). Asimis-
mo, entre las facultades especificas del empleador se encuentran la organizacidon
econdémica y técnica de la empresa como también su direccidn (art. 64 y 65 L.C.T.%),
mientras que entre las obligaciones del trabajador se halla el deber de fidelidad, por
el cual debe guardar reserva o secreto de las informaciones a las que tenga acceso
(art. 84 L.C.T®*). Finalmente, también resultan de aplicacién las disposiciones relati-
vas a controles que el empleador puede efectuar sobre el trabajador, que si bien no

aluden al supuesto del monitoreo laboral de los e-mails, si se refiere a la salvaguarda

®B.0., 27-1X-1974.

81 Art. 63. — (Principio de la buena fe). Las partes estan obligadas a obrar de buena fe, ajustando su
conducta a lo que es propio de un buen empleador y de un buen trabajador, tanto al celebrar, ejecutar o
extinguir el contrato o la relacion de trabajo.

82 Art. 62. — (Obligacion genérica de las partes). Las partes estan obligadas, activa y pasivamente, no
solo a lo que resulta expresamente de los términos del contrato, sino a todos aquellos comportamientos
que sean consecuencia del mismo, resulten de esta ley, de los estatutos profesionales o convenciones
colectivas de trabajo, apreciados con criterio de colaboracion y solidaridad.

% Art. 64. — (Facultad de organizacion). El empleador tiene facultades suficientes para organizar eco-
noémica y técnicamente la empresa, explotacion o establecimiento.

Articulo 65. — (Facultad de direccién). Las facultades de direccién que asisten al empleador deberan
gjercitarse con caracter funcional, atendiendo a los fines de la empresa, a las exigencias de la produc-
cion, sin perjuicio de la preservacion y mejora de los derechos personales y patrimoniales del trabaja-
dor.

8 Art. 85. — (Deber de fidelidad). El trabajador debe observar todos aquellos deberes de fidelidad que
deriven de la indole de las tareas que tenga asignadas, guardando reserva o secreto de las informaciones
a que tenga acceso y que exijan tal comportamiento de su parte.
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de los bienes y herramientas de trabajo de propiedad de la empresa (arts. 70, 71y 72
L.C.T.%).

En base a este conjunto de normas, surge con claridad que el empleador tie-
ne un derecho de propiedad sobre los medios de trabajo; el e-mail como herramien-
ta para el cumplimiento de la prestacién a la que se comprometid el trabajador,
forma parte del concepto de medios de trabajo. Ahora bien, ese derecho de propie-
dad, también implica la facultad de establecer sistemas de control que tengan por
objeto salvaguardar los bienes de la empresa, siempre y cuando se respete la digni-
dad y privacidad del trabajador y se pongan en conocimiento de la autoridad de
aplicacion, de la organizacion sindical que represente a los trabajadores, y del pro-
pio trabajador.

Ahora bien, esa facultad de fiscalizacién, como toda facultad del empleador,
estd supeditada a que su ejercicio no resulte violatorio de los derechos del trabaja-
dor. Llevado al caso en particular, la facultad de establecer controles sobe los e-
mails es legitima en tanto no se afecte la privacidad e intimidad del trabajador. De
este modo, se plantea una tensién entre dos derechos constitucionales en juego: el
derecho a la intimidad del trabajador (art. 19 C.N) y el derecho a la libertad de em-
presa (art. 14 C.N.) y a la propiedad del empleador (art. 14 y 17 C.N.).

De esta tensidn, surge un nuevo interrogante: si es posible compatibilizar
ambos extremos, o si, debera elegirse uno por sobre otro. Como se dijo con anterio-
ridad, segun Hocsman, tanto en el derecho comparado como la mayoria de los au-
tores de la doctrina nacional se plantea el tema en términos de una disyuntiva, vale
decir, que el tema debiera ser regulado o bien a favor del empleador, permitiendo

en todo caso el monitoreo de los contenidos del e-mail laboral, o bien en favor del

% Art. 70. — (Controles personales). Los sistemas de controles personales del trabajador destinados a la
proteccidn de los bienes del empleador deberan siempre salvaguardar la dignidad del trabajador y debe-
rén practicarse con discrecion y se haran por medios de seleccion automatica destinados a la totalidad
del personal. Los controles del personal femenino deberan estar reservados exclusivamente a personas
de su mismo sexo.

Art. 71. — (Conocimiento). Los sistemas, en todos los casos, deberan ser puestos en conocimiento de la
autoridad de aplicacion.

Art. 72. — (Verificacion). La autoridad de aplicacion esta facultada para verificar que los sistemas de
control empleados por la empresa no afecten en forma manifiesta y discriminada la dignidad del traba-
jador.
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trabajador, prohibiéndose para todos los casos la intromision en su correspondencia
electrénica, pues se afectaria su derecho a la intimidad®.

Creemos que la cuestion admite matices, y no debiera ser planteada en tér-
minos de oposicidn; por el contrario, pensamos que se trata de dos derechos abso-
lutamente compatibles. Coincidimos con Fernandez Delpech en que “se mezclan dos
temas que tienen que tener dos soluciones normativas diferentes: la garantia de la
confidencialidad del trabajador, y las facultades del empleador con relacién a las politi-
cas de uso del correo electrénico y de Internet en el lugar de trabajo”®.

Es por ello que para llegar a una solucidn justa, debe partirse del principio de
libertad de empresa del empleador para establecer las condiciones de uso de las
herramientas de trabajo. De hecho, ya se estila en la practica resolver el tema a nivel
convencional particular o a modo de reglamento de empresa, comunicando al tra-
bajador la politica de la empresa en relacién al uso del correo electrénico. Segun
Vaninetti, generalmente, estas cldusulas especifican las condiciones, frecuencia y
oportunidad en el envio y recepcion de los mensajes de correo electrénico y/o de
redes sociales y/o de mensajeria instantdnea desde los equipos de la empresa, y
también prohiben el uso personal y la divulgacion de informaciones confidenciales
de la empresa®®. A ello agregamos que la patronal puede establecer sanciones, en
tanto sean proporcionadas a la falta o al incumplimiento demostrado por el trabaja-
dor (arts. 67y 68 L.C.T%).

Respecto a esto ultimo, entendemos que el despido no es una sancidn, y que

no forma parte de las facultades disciplinarias del empleador’®. Por més que se in-

% Cfr. HOCSMAN, ob.cit., p. 184.

¢ FERNANDEZ DELPECH, Horacio, ob. cit., p. 316.

% Cfr. VANINETTI, ob. cit.

% Art. 67. — (Facultades disciplinarias. Limitacién). El empleador podréa aplicar medidas disciplinarias
proporcionadas a las faltas o incumplimientos demostrados por el trabajador. Dentro de los treinta (30)
dias corridos de notificada la medida, el trabajador podra cuestionar su procedencia y el tipo o exten-
sion de la misma, para que se la suprima, sustituya por otra o limite segun los casos. Vencido dicho tér-
mino se tendra por consentida la sancién disciplinaria.

Art. 68. — (Modalidades de su ejercicio). El empleador, en todos los casos, debera ejercitar las facultades
que le estan conferidas en los articulos anteriores, asi como la de disponer suspensiones por razones
econdmicas, en los limites y con arreglo a las condiciones fijadas por la ley, los estatutos profesionales,
las convenciones colectivas de trabajo, los consejos de empresa y, si los hubiere, los reglamentos inter-
nos que éstos dictaren. Siempre se cuidara de satisfacer las exigencias de la organizacion del trabajo en
la empresa y el respeto debido a la dignidad del trabajador y sus derechos patrimoniales, excluyendo
toda forma de abuso del derecho.

® Cfr. MIROLO, René Ricardo (dir.), “Curso del Derecho del Trabajo y de la Seguridad Social”, Edito-
rial Advocatus, Cérdoba, 2003, Tomo I, pag. 340 y 341.
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cumplan las condiciones de uso del e-mail, no podra establecerse el despido como
sancién. Ello, sin embargo no obsta a que el uso del correo electrénico de forma
indebida pueda efectivamente acarrear un despido causado. Para que ello ocurra, la
utilizacién del e-mail debe haber configurado una injuria que, por su gravedad, no
consienta la prosecucién de la relacién laboral (art. 242 L.C.T.”").

Ahora bien, la libertad del empleador debe ceder frente a la privacidad del
trabajador. En este sentido, creemos que es ilicito bajo el prisma de la legislacion
nacional que el empleador pueda acceder a los contenidos del e-mail personal y la-
boral del empleado, pues, como ya se dijo en reiteradas ocasiones, el correo elec-
tronico es asimilado a la correspondencia epistolar en cuanto a su proteccion cons-
titucional. La Unica forma para acceder a ellos seria con autorizacidn judicial funda-

daenley (art.18 C.N.)

3.4. EN LA JURISPRUDENCIA ARGENTINA

La jurisprudencia nacional ha tenido oportunidad de pronunciarse sobre la
cuestién en varios fallos’?, dando lugar a los siguientes principios:

- Constituye injuria grave utilizar el servicio de Internet para un emprendi-
miento particular del trabajador, desatendiendo sus obligaciones especificas e in-
cumpliendo la atencidn a los clientes de la empresa para la cual presta servicios. Por

ende, en ese caso el despido es causado, y por su exclusiva culpa”.

El citado autor entiende que el despido no es “la mdxima sancion disciplinaria, no sélo porque legislati-
vamente en nuestro pais no integra el régimen disciplinario, sino también porque cuando la falta es tan
grave que no consiente la continuacién de la relacion, si el empresario quiere separar de la empresa al
trabajador que la ha cometido, recurre a su condicién de contratante para hacerlo en uso de una facul-
tad que posee por parte de quien ha cumplido con el contrato y quien no lo ha hecho”. Aclara ademas
que el despido “no es una sancién que surja del poder disciplinario del patrono, sino una consecuencia
de hechos del trabajador que impide, por su causa, que el contrato de trabajo se mantenga. Las sancio-
nes disciplinarias son todas aquellas que no llegan a disolver el vinculo contractual, y por lo tanto, per-
miten su subsistencia”.

™ Art. 242. — (Justa causa). Una de las partes podra hacer denuncia del contrato de trabajo en caso de
inobservancia por parte de la otra de las obligaciones resultantes del mismo que configuren injuria y
que, por su gravedad, no consienta la prosecucion de la relacion.

La valoracion debera ser hecha prudencialmente por los jueces, teniendo en consideracion el caracter de
las relaciones que resulta de un contrato de trabajo, segun lo dispuesto en la presente ley, y las modali-
dades y circunstancias personales en cada caso.

"2 La mayoria de los fallos citados en esta seccion estan disponibles en: http://www.hfernandezdelpech.co
m.ar/JurisprudenciaArg.htm, consultado: 10/10/10.

"3 Cfr. Pereyra, Leandro Ramiro c. Servicios de Almacén Fiscal Zona Franca y Mandatos S.A. s/ Despido,
Sala VII de la Cdmara Laboral de la Ciudad de Buenos Aires, 27/03/2003.
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- Se rechazan los argumentos del empleador cuando alega que se trata de un
despido con justa causa por uso indebido del correo electrénico en el lugar de traba-
jo, cuando en ningin momento precisa cudl es el procedimiento que debié observar
el trabajador en el cumplimiento de sus funciones especificas ni cudles eran las
normas internas y/o las instrucciones impartidas por la patronal sobre el uso de la
red informdtica y, mds concretamente, cudl era el control que habia implementado
sobre el uso del correo electrénico por parte de sus empleados’*.

- “Cuando el empleador contrata por tiempo y no por rendimiento, el trabaja-
dor no debe distraer parte de ese tiempo en tareas ajenas y utilizar en forma impropia
un medio de comunicacién como lo es el correo electrénico, el cual no esta destinado al
esparcimiento ni puede utilizarse para realizar solapadamente tareas paralelas sino
que es provisto evidentemente para facilitar el cumplimiento del objeto de contrato y,
en Ultima instancia, para alguna comunicacién personal urgente””>.

- Debe existir algin tipo de advertencia por parte de la empresa antes de
comenzar a operar el sistema informatico, en el sentido de advertir que la utilizacion
de tal herramienta estaba estrictamente reservada a cuestiones laborales, ya sea
por un manual de instrucciones, un reglamento interno o cualquier otro cuerpo
normativo con relacién a tal instrumento’®.

- Se rechaza la demanda de despido promovido por el trabajador, atento que
utilizé repetida y constantemente su horario y herramienta de trabajo (sistema de
correo electrénico) pese a las indicaciones que en contrario le fueran reiteradamen-
te impartidas, para recepcionar y reenviar a través del correo electrénico de la em-
presa archivos, textos y/o fotografias ajenos a la tarea de la accionada y de alto con-
tenido pornogréafico”’.

- No es causa de despido suficiente la mera utilizacidn del correo electrénico

para enviar material pornogréﬁco78. En el mismo sentido, se sostuvo que el envio y

™ Cfr. Pereyra, Leandro Ramiro c. Servicios de Almacén Fiscal Zona Franca y Mandatos S.A. s/ Despido,
Sala VII de la Cdmara Laboral de la Ciudad de Buenos Aires, 27/03/2003.

" Garcia, Delia Maria Del Rosario ¢/ Y.P.F. S.A. s/ Despido, Sala X de la Camara Nacional de Apelacio-
nes en lo Laboral, expte. Nro. 9.337/2002.

"8 Cfr. P.R.F. c/ Ceteco Argentina SA s/ despido, Sala | de la Camara Nacional de Apelaciones en lo La-
boral, 29/04/2005.

T Cfr. V.R.I c/Vestiditos SA s/despido, Juzgado en lo Laboral N° 24, 27/05/03.

"8 Cfr. B. M. ¢/ SGS Société Générale de Surveillance S.A. s/ despido, CN Trab, Sala I11, 29/08/03, citado
por Hocsman, ob. cit., p. 196.
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recepcion de material pornografico por medio de mensajes de correo electrénico en
horario de trabajo no fue valorado con gravedad suficiente para configurar una inju-
ria laboral, dada la ausencia de sanciones disciplinarias previas’®.

- Para que exista una justa causa de despido, el empleador debe probar que
el trabajador viold la politica interna de la compafiia sobre el uso de tecnologia, y
que puso en peligro la seguridad informatica y el patrimonio de la misma®°.

Si bien la casuistica demuestra que mayoritariamente ha habido resoluciones
en favor del trabajador, podemos sefialar que no existe un criterio jurisprudencial
uniforme y categdricamente definido sobre la materia. Las circunstancias de hecho
de cada caso en particular son las que determinan la decisidn a favor de una u otra
parte.

A modo de colofdén, en base a lo expuesto se evidencia que la solucién a la
tension entre el derecho a la privacidad de la casilla de e-mail del trabajador y el de-
recho del empleador a controlar los bienes de su empresa no ha sido Unica. Sin em-
bargo, teniendo en cuenta la undnime aceptacion en equiparar el correo electrénico
a la correspondencia epistolar, los principios pretorianos, y desde una posicion doc-
trinaria ecléctica, puede afirmarse que ambos derechos no resultan incompatibles,
pues el empleador efectivamente puede delinear las politicas de uso del e-mail,
siempre y cuando éstas se circunscriban a lo estrictamente profesional o laboral,
sean notificadas de manera fehaciente, y no resulten invasivas de la intimidad del
empleado. Es asi que el empleador no puede acceder y controlar los mensajes per-
sonales del trabajador, por mas que éste haya transgredido las reglas de uso. En ese
caso, debe limitarse en principio a sancionar al trabajador, y en caso de constituir la
falta una injuria grave, puede motivar un despido con justa causa. Solo en éste Ulti-
Mo caso, Y en tanto se cuente con una autorizacion judicial, podra el empleador ac-

ceder al contenido de los mensajes, pero sdlo a los fines de la prueba de lo alegado.

™ Cfr. UJ.A. ¢/ Bayern Argentina S.A. s/ despido, CN Trab, Sala I, 10/04/03, citado por Hocsman, ob.
cit., p. 196.

8 Cfr. Romero Walter Daniel c/Comsat Argentina SA s/despido, Sala 111 de la Cdmara Nacional de Ape-
laciones en lo Laboral, 23/04/2007.
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CAPITULO VI
RESPONSABILIDAD CIVIL

Como se pudo apreciar a lo largo de la obra, el avasallante desarrollo de In-
ternet como el medio mds representativo de la informacién y la comunicacién au-
tomatizada, no sdlo implica beneficios para la sociedad; por el contrario, debe ad-
vertirse que, con frecuencia, los operadores de la red pueden producir detrimentos
injustos que requieren una reparacion adecuada e integral.

El presente capitulo tendra por objeto analizar la responsabilidad de los suje-
tos que intervienen en los diversos servicios que ofrece Internet por los dafios pro-
ducidos como consecuencia de los distintos problemas juridicos desarrollados en los
capitulos anteriores. Vale decir, se trataran las responsabilidades derivadas de la
publicacién de contenidos ilicitos y nocivos y de la afectacidon al derecho a la intimi-
dad de los usuarios, desde la 6ptica del derecho civil argentino, excluyendo asi el

aspecto penal - los denominados delitos informaticos- y administrativo.

1. INTERNET EN EL MODERNO DERECHO DE DANOS

En los capitulos previos analizamos algunos de los tantos problemas que se
derivan de la utilizacion de los servicios de Internet, y la necesidad de concebir nue-
vas instituciones juridicas, o bien aggiornar las ya existentes. Ahora es el turno de
referirnos a la responsabilidad civil como institucidn juridica fundamental para dar
solucion a aquéllos problemas.

En la actualidad, resulta indiscutible afirmar que la responsabilidad civil ha
evolucionado de sistemas basados en la sola idea de culpa (en sentido lato, com-
prensivo de la culpay el dolo), y que hacen hincapié en la obligacién del dafiador de
reparar, a sistemas que admiten pacificamente la idea de responsabilidad objetiva -

no sélo en el ambito extracontractual sino también contractual - y que ponen en
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primer plano al derecho de la victima a una reparacién integral. Tal avance, ademas,
ha derivado en que, hoy por hoy, mas que de responsabilidad se hable de un dere-
cho de dafios, dado que mas alld del conjunto de normas que tradicionalmente es-
taban destinadas al solo efecto de buscar un resarcimiento, se suman ciertas ideas e
institutos de gran importancia que la teoria subjetivista cldsica no supo conocer. Asi,
por ejemplo la prevencién del dafo, los dafos punitivos, la flexibilizacidon de la
prueba a través de la teoria de las cargas probatorias dindmicas, las medidas autosa-
tisfactivas como nueva herramienta procesal de tutela anticipada, o la obligatorie-
dad del seguro para ciertos dafios en particular, son temas que forman parte de la
agenda del derecho de dafios actual. Asimismo, ya se comienza a vislumbrar una
suerte de “crisis” de la unicidad del fendmeno resarcitorio, pues han proliferado
distintos estatutos especiales destinados a la regulacion de la prevencion y repara-
cion de dafnos especificos, que no siempre resultan coincidentes con el régimen ge-
neral (en cuestiones como la medida de la reparacién del dafio, los factores de atri-
bucidn, las eximentes y la prueba). Entre estos estatutos se destacan el de dafios a
los consumidores, ambientales, nucleares, por actos discriminatorios, por riesgos
del trabajo, etc.'

Es en esta moderna concepcidn de responsabilidad donde deben inscribirse
los dafos informaticos, y particularmente los dafios derivados del uso de Internet,
ya sea por los contenidos ilicitos y nocivos, por la afectacion al derecho a la intimi-
dad, a laimagen, al honor, por violacién a los derechos de autor, por conflictos deri-
vados de los nombres de dominio, etc.

A continuacion, se trataran expresamente los danos producidos por conte-
nidos ilicitos y por afectacion al derecho a la intimidad, detallando en cada caso las
responsabilidades que les corresponden a los distintos sujetos que participan en la

produccion de los mismos.

! Cfr. PIZARRO, Ramén Daniel — VALLESPINOS, Carlos Gustavo, “Instituciones de Derecho Privado:
Obligaciones”, Editorial Hammurabi, Buenos Aires, 1999, Tomo 2, p. 458.
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2. RESPONSABILIDAD POR CONTENIDOS ILICITOS Y NOCIVOS

El primer aspecto que se tratard sera el relativo a los contenidos ilicitos y no-
civos®. En este sentido, debe tenerse en cuenta que atento a la inexistencia de dis-
posiciones legales especificas en nuestro pais, deben aplicarse ciertas pautas juris-
prudenciales (concebidas en principio para el tema de la libertad de expresién y los
medios de prensa) que resultan Utiles para establecer las pertinentes responsabili-
dades.

En principio, hay que distinguir los sujetos que intervienen en el proceso de
transmisidén de la informacion, desde su creacion hasta su publicacion a través de los
sitios web:

- proveedores de informacién o contenido (information providers),

- proveedores de almacenamiento o alojamiento (hosting providers), y

- proveedores de acceso (access providers).
En este punto nos referiremos a la responsabilidad de cada uno de ellos, a la
responsabilidad de los cybers, y finalmente a otros supuestos especiales relaciona-

dos con la libertad de expresion.

2.1. RESPONSABILIDAD DE LOS PROVEEDORES DE INFORMACION O CONTENIDO

En esta primera parte, se hara referencia a la responsabilidad de los provee-
dores de informacidn. A tal fin, resulta oportuno recordar que se engloba bajo esta
denominacion a todos aquellos autores, editores y demas titulares de derechos so-
bre un sitio web, al cual proveen de contenido con informacién propia o de un ter-

cero con expresa autorizacion’.

2 En su momento se dijo que el contenido ilicito es aquel que infringe alguna norma juridica, apuntando -
mas que a la proteccion del orden publico- a la tutela de los derechos personales y personalisimos, mien-
tras que el contenido nocivo o inadecuado es toda informacion publicada en Internet que, amparada por la
libertad de expresion, es legal aunque sea perjudicial para un determinado tipo de personas.

En esta parte de la obra, estas expresiones son utilizadas como contrarias a ciertos derechos como el dere-
cho a la intimidad, a la autodeterminacion informativa, el derecho a la identidad, el derecho al nombre, el
derecho a la imagen, etc.

® Cfr. FERNANDEZ DELPECH, Horacio, “Internet: su problematica juridica”, Editorial Abeledo Perrot,
Buenos Aires, 2004, p. 17.
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Ahora bien, a los fines de imputar responsabilidad a los proveedores de con-
tenido, resulta Gtil distinguir segun se trate de contenidos propios o bien conteni-

dos de terceros:

A) Responsabilidad por contenidos propios: aqui debe hacerse otra diferen-
ciacion. Al decir de Sobrino, “debemos distinguir la responsabilidad del autor de la
nota, articulo o comentario, y la responsabilidad del editor de la pdgina web o del site.
Asi, la responsabilidad del autor es directa y de cardcter subjetivo; en cambio, la res-
ponsabilidad del editor es indirecta y de cardcter objetivo” *.

De esta forma, la responsabilidad del autor es atribuida por su propio accio-
nar, y por un factor subjetivo, de modo tal que debe probarse su culpa o dolo (real
malicia). Ello, a su vez, le permite al autor poder eximirse de responsabilidad si
prueba que fue diligente, en el sentido de haber cumplido “aquellas diligencias que
exigiere la naturaleza de la obligacion, y que correspondiesen a las circunstancias de las
personas, del tiempo y del lugar” (art. 512 Cédigo Civil).

Si se comprueba la responsabilidad del autor, entonces, el editor también se-
rd responsable (no por su accionar sino por el del autor), y no podra pretender exi-
mirse alegando su falta de culpa, pues su responsabilidad es objetiva. Debera en tal
caso probar “algo mas” que la no culpa, vale decir, el rompimiento del nexo causal
entre el hecho dafoso y el resultado del mismo, y que puede ser un supuesto de
caso fortuito, fuerza mayor, culpa exclusiva de la victima o bien de un tercero por
quien no se debe responder. Asimismo, su responsabilidad estara calificada por un
factor objetivo, que en este caso podra ser un deber de garantia del principal por el
hecho de un dependiente (el autor), o el ejercicio abusivo de un derecho, o, en su
caso, el riesgo creado por la actividad desarrollada, segin la postura a la que se ad-

hiera’.

* SOBRINO, Waldo Augusto R., “Internet y la alta tecnologia en el derecho de dafios”, Editorial Univer-
sidad, Buenos Aires, 2003, p. 29.

® En los capitulos XI y XII de la ya citada obra del Dr. Ramén Daniel Pizarro, “Responsabilidad civil de
los medios masivos de comunicacion”, se exponen con claridad las distintas doctrinas relativas al factor
de atribucidn aplicable para los casos de responsabilidad por dafios derivados de informaciones inexactas
0 agraviantes. En el caso que se analiza, puede afirmarse que se aplican, mutatis mutandi, las mismas
consideraciones.
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Por el contrario, si no se acreditare la responsabilidad del autor, no se le
puede imputar obligacién resarcitoria alguna al editor, pues éste sélo responde por
el accionar culposo del autor.

En el caso en el que la calidad de autor y editor de un sitio web coincidan en
una misma persona - que por cierto es el mas comun -, necesariamente debera pro-

barse la culpa, ya que primeramente debe analizarse la responsabilidad del autor.

B) Responsabilidad por contenidos de terceros: el tema no es tan sencillo.
Aqui se discute si se debe responder por los contenidos de terceros que son inclui-
dos a través de hipervinculos (links), y qué factor de atribucidn resulta aplicable.

Al respecto, Sobrino afirma que tanto los autores como los editores efecti-
vamente deben responder, y que en este caso, el factor de atribucidn es netamente
objetivo, dado que si voluntariamente se incluyd esa informacion, de manera previa
tuvo que haber sido estudiada y analizada. Asimismo, advierte que tratandose de
hipervinculos de segundo nivel (links de links), las causales de exencién de respon-
sabilidad deben ser mas flexibles, “dado que estas derivaciones entre links de links
técnica y fdacticamente pueden llegar hasta lugares impensados en cualquier parte de la
red”®.

En contra de esta posicion, Bolotnikoff, afirma con acierto que, sostener la
responsabilidad de los proveedores de informacidn por los contenidos ajenos, ya
sean hipervinculos de primer o segundo nivel, seria tanto como hacer responsable al
autor de una publicacién por los contenidos de las obras que cita’. Por tal motivo,
coincidimos con el autor en que resultaria un exceso cargar con tal reparacion, y por
ende, debe mantenerse el principio inverso: el de irresponsabilidad por contenidos
ajenos. Sdlo en el caso en el que los information providers ejerzan algun tipo de con-
trol sobre ellos, o se obligaren a hacerlo (por ejemplo colocando en el sitio web una
leyenda que asegura su control, o que asegurare la inexistencia de nocividad en los

contenidos incluidos en los links), cederia el mentado principio.

® SOBRINO, Waldo Augusto, ob. cit., p. 31.
! BOLOTNIKOFF, Pablo, “Informéatica y Responsabilidad Civil”, Editorial La Ley, Buenos Aires, 2004,
pagina 207.
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2.2. RESPONSABILIDAD DE LOS PROVEEDORES DE ALMACENAMIENTO

Las reglas de responsabilidad para los proveedores de almacenamiento son
distintas respecto de aquéllas aplicables a los proveedores de informacién, ya que
su funcién principal es la de conceder a un sitio web alojamiento en sus servidores.
De esta forma, los hosting providers carecen de injerencia sobre el contenido®.

Dada esta particularidad, no hay dudas en que la responsabilidad es subijeti-
va, por lo cual el ISP de alojamiento sdlo responderia por dolo o culpa. Para argu-
mentar tal postura, se sostiene que resulta técnicamente imposible controlar los
contenidos de todas las paginas web alojadas en un servidor. Sin embargo, ello no
significa que no se tenga un deber de supervisar los contenidos, por el contrario, tal
deber existe pero sélo respecto de los actos que se encuentran al alcance técnico
del hosting provider?.

Desde otra posicion, y sin perder de vista las limitaciones de supervision de
los contenidos, Sobrino entiende que, a modo de principio general, la responsabili-
dad debe ser objetiva. Consecuencia de ello es la aplicacién del factor de atribucién
emergente del articulo 1113, segundo parrafo, segunda parte’, del Cédigo Civil. De-
be advertirse que, si bien se hace referencia al “riesgo o vicio de la cosa”, la doctrina
ha ampliado dicha responsabilidad para los dafios derivados de actividades riesgo-
sas, ya sea que se hayan producido con cosas o sin ellas.

De aceptarse esta extension, los proveedores de alojamiento no podrian ex-
cusarse de responder acreditando su falta de culpa; en todo caso deberian probar la
ruptura del nexo de causalidad, es decir, caso fortuito, fuerza mayor, culpa exclusiva
de la victima o de un tercero por el cual no se debe responder.

Sin embargo, el autor advierte que el analisis de las causales de eximentes de
caso fortuito y fuerza mayor deberd estar supeditado al nivel del estado actual de la
técnica (como se dijo anteriormente, hoy resulta imposible un control de todos los

contenidos; no obstante, nada impide que en un futuro sea factible crear un softwa-

& Cfr. BOLOTNIKOFF, ob. cit., p. 209.

° Cfr. SOBRINO, Waldo Augusto, ob. cit., p. 37.

0 Art. 1113: “... si el dafio hubiere sido causado por el riesgo o vicio de la cosa, s6lo se eximira total o
parcialmente de responsabilidad acreditando la culpa de la victima o de un tercero por quien no debe
responder...”.

1 Cfr. SOBRINO, Waldo Augusto, ob. cit., p. 38 a 44.
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re de control de los contenidos)™. En otras palabras, para eximirse de responsabili-
dad debe probarse que, de acuerdo al estado actual de la técnica, ha resultado im-
posible evitar el dafio. Al decir de Sobrino, esta suerte de atenuacidon en la aplicacién
rigurosa de la responsabilidad objetiva implica “una vdlvula de escape, muy flexible,
que abreva en la realidad tecnoldgica cambiante”".

Por ultimo, no debe dejar de tenerse en cuenta que el articulo 902 del C.C.",
también resulta un pardmetro objetivo aplicable al caso. Asi, por ejemplo, cuanto
mayor sea la capacidad operativa y técnica de la empresa de hosting, o cuanto ma-

yor sea la probabilidad de que un sitio web afecte derechos de terceros®™, mayor

serad la obligacion de obrar con cuidado y prevision.

2.3. RESPONSABILIDAD DE LOS PROVEEDORES DE ACCESO

En este supuesto, resulta evidente que, dado que la Unica funcién que cum-
plen los proveedores de acceso es brindar la estructura técnica para que los pro-
veedores de almacenamiento tengan acceso a la red, estas empresas no tienen nin-
guin tipo de responsabilidad respecto de los contenidos ilicitos o nocivos™.

Debe aclararse que, es comun que una misma empresa preste el servicio de
proveedor de acceso y de proveedor de almacenamiento de manera conjunta e
inescindible”. En estos casos, surge con evidencia la responsabilidad legal de la em-
presa, pero no por el hecho de brindar acceso a Internet sino por el servicio de hos-

ting prestado, siendo aplicables las consideraciones expuestas ut supra.

12 Cfr. SOBRINO, Waldo Augusto, ob. cit., p. 38.

3 SOBRINO, Waldo Augusto, ob. cit., p. 39.

 Articulo 902. “Cuanto mayor sea el deber de obrar con prudencia y pleno conocimiento de las cosas,
mayor serd la obligacion que resulte de las consecuencias posibles de los hechos”.

1> Por ejemplo una péagina web pornogréfica tendra mayores probabilidades de que en su contenido se
incluya pornografia infantil que una pagina web de un diario reconocido.

16 Cfr. BOLOTNIKOFF, ob. cit., p. 208.

" En nuestro pais es el caso de los ISP mas importantes: Fibertel, Arnet deTelecom y Speedy de Teleféni-
ca.
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2.4. RESPONSABILIDAD DE LOS CYBERS

Cabe preguntarse si los famosos “cybers” tienen algun tipo de responsabili-
dad por los contenidos ilicitos o nocivos.

Para aclarar la situacidn, es necesario entender que bajo la denominacién cy-
bers se comprende a todo establecimiento que proveen a sus clientes de compu-
tadoras conectadas a Internet, para que sean usadas por un tiempo, contra el pago
de un precio cierto en dinero.

De ello se infiere que los cybers se limitan a poner a disposicién de sus clien-
tes el hardware y el software necesario para navegar por Internet, sin tener injeren-
cia alguna en los contenidos de los sitios web a los que pueden acceder cualquiera
de sus clientes. En otras palabras, no son proveedores de contenido, sino meros
intermediarios en la oferta del servicio de acceso a la red™®.

Ahora bien, en nuestro pais se han dictado - a nivel provincial y/o municipal -
normas que imponen a los titulares o responsables de este tipo de establecimien-
tos, la obligacidn de instalar en todas sus computadoras software de filtrado de
contenidos, y de activar dicho filtro sobre paginas nocivas o inadecuadas para me-
nores de edad. Tal es el caso de la ley provincial 9.174" y de su decreto reglamenta-
rio 378/2004°°, que contienen disposiciones en el sentido apuntado.

Indudablemente que el incumplimiento de dichas normas genera responsabi-
lidad, pero ésta sera administrativa y no civil. Es decir, las sanciones que puedan im-
ponerse estaran a cargo de las autoridades de contralor provinciales o municipales
destinadas a la aplicacion de las normas de policia relativas a estos establecimientos

comerciales.

18 Cfr. BOLOTNIKOFF, ob. cit., p. 234.
¥B.0. Pcia. Cha., 15/12/2004.
%0B,0. Pcia. Cba., 30/04/2004.
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2.5. SUPUESTOS ESPECIALES DE RESPONSABILIDAD

A continuacién analizaremos dos casos de responsabilidad intimamente vin-
culados con la libertad de expresién en Internet, y que, por sus particularidades,

merecen un tratamiento especial:

A) Responsabilidad por la actividad anénima de los usuarios: tal como diji-
mos oportunamente en el capitulo Il, uno de los presupuestos de la libertad de ex-
presion del usuario es el derecho al anonimato en Internet, entendiendo por ello a
“la posibilidad de acceder a la red, y de usar sus servicios, sin necesidad de identificar-
se, ni ser controlado por ello, y sin que sea posible localizar o rastrear las actividades en
linea ™.

Ahora bien, la posibilidad de operar en la red sin una identificacidn, genera
una situacion de tension entre el anonimato y la responsabilidad civil, ya que el
usuario puede realizar de manera oculta una serie de actividades dafiosas, y por en-
de, eximirse de toda responsabilidad derivada de sus actos. Cabe aclarar que ello es
posible, dado que la direccidn IP asignada por el proveedor de acceso no es una
identificacion personal del usuario sino una identificacidn técnica de cada ordenador
que accede alared™.

Las actividades de los usuarios que generan tal tension son basicamente
aquellas que consisten en introducir a la red contenidos ilicitos o nocivos, destacan-

dose dos casos:

a) incorporacién andénima de contenidos a un servidor de alojamiento: este
primer caso no reviste demasiada dificultad, ya que la victima siempre encontrara
un responsable: el prestador del servicio de alojamiento. Ello es asi, ya que, el hecho
de permitir que cualquier usuario andnimo aloje informacién dafina para terceros

en su hosting server implica una negligencia grave.

21 Cfr. ROIG BATALLA, Antoni, “El anonimato y los limites a la libertad en Internet”. En COTINO
HUESO, Lorenzo (coord.), ob. cit, p. 321.

22 Afirma esta posicion el hecho de que las computadoras a las que les fueron asignadas IP fijas, pueden
ser operadas por cualquier persona que tenga acceso al lugar en que ellas se encuentran. Pero, ademas, las
IP pueden ser asignadas en forma dindmica, de modo tal que pueden ser otorgadas a distintos ordenadores
en forma sucesiva.
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De esta forma, si se adopta la postura subjetiva respecto del factor de atri-
bucién aplicable al proveedor de alojamiento, para este caso en particular, la culpa
debe presumirse.

Por otro lado, si se asume la tesis objetiva, al decir de Parellada, “debe inter-
pretarse que el prestador de hosting no es un simple locatario de espacio en un servi-
dor en el que ha de alojarse un sitio web, sino alguien que ha encarado lucrativamente
una actividad que ha sido organizada de manera que puede resultar dafosa para terce-
ros, y que la creacién de ese riesgo de empresa compromete su responsabilidad. Tal
responsabilidad, pareceria radicar en el defecto de la organizacién cuando otorga la

223

posibilidad del anonimato a quien tiene derecho al hospedaje de la pagina

b) difamacidén en péaginas web que permiten realizar comentarios anénimos:
ciertos sitios web, como ser foros, blogs*, portales de noticias, etc., permiten a sus
usuarios realizar comentarios respecto de un hecho, noticia, tema o pregunta en los
[lamados “libros de visitas”. Ahora bien, en los casos en los que dichos comentarios
resulten injuriosos o calumniosos respecto de un tercero, éste podra accionar civil-
mente — y penalmente si se configuran sendos tipos — a los fines de un resarcimien-
to por los dafos patrimoniales y morales causados.

En un principio, no se discute que el autor de los comentarios tendria una
responsabilidad extracontractual, directa y subjetiva, aun siendo andnimo al mo-
mento de interponer la demanda. Es asi que, nuestra jurisprudencia, en el caso “N.
N. s/calumnias e injurias, denunciante S. B.” hace lugar a la medida cautelar solicita-
da por la querellante pues, “conforme surge de documentacion certificada por nota-
rio, estaria siendo desacreditada y vulnerada su moral por alguna persona o personas
que han publicado mensajes en el blog de Internet sobre su actividad profesional”. Por
ello, el tribunal ordena a la empresa prestataria del servicio del blog que “extraiga

del espacio cibernético, temporariamente y, hasta tanto se esclarezcan los hechos de-

% PARELLADA, Carlos A., ob. cit.

# Ambos son espacios dentro de un sitio web, propio o de un tercero, en los que se permite a los usuarios
expresarse respecto de un tema propuesto por el administrador. En cuanto a las diferencias, los foros de
discusion tienen por objeto permitir el debate de distintos temas, con el afan de buscar soluciones y tratar
de llegar a una respuesta que resuelva el problema en cuestién; los blogs, por otro lado, se utilizan mas
para comunicar a una gran audiencia acontecimientos que van sucediendo cronolégicamente, permitiendo
a los usuarios introducir comentarios.



RESPONSABILIDAD CIVIL 128

nunciados, los contenidos que la querella describe como injuriosos y calumniosos, con
el objeto de hacer cesar los efectos del delito”*.

Mas alld de la responsabilidad del autor, nada obsta a que el administrador
del foro, blog o portal de noticias tenga también una obligacién de reparar, ya que
son ellos quienes tienen el control sobre los comentarios ofensivos o denigrantes,
pues dentro de sus facultades pueden modificarlos o eliminarlos. Aqui, la responsa-
bilidad sera extracontractual, indirecta (se responde por el hecho del usuario) y ob-
jetiva (al decir de Parellada, “quien organiza este tipo de pdginas, ciertamente no ig-
nora que encierran un serio riesgo para que a través de ellas se difame a terceros, pues
una norma de experiencia indica que la impunidad que garantiza el anonimato incenti-

va la malsana decisién de calumniar o injuriar a terceros’®

). Asimismo, el administra-
dor sera responsable no sdélo cuando se desconozca al autor de los comentarios,
sino también cuando éste pueda ser identificado, sin perjuicio de su derecho de re-
peticion.

La jurisprudencia nacional ha tenido oportunidad de referirse a este tema en
el famoso caso “Jujuy.com”?, donde se condend al titular del aludido sitio web al
pago de una indemnizacidn por su actividad omisiva y negligente frente a un conte-
nido agraviante o injurioso (en referencia a comentarios vertidos por un visitante
anénimo). En este caso en particular, si bien se siguid la tesis objetiva de responsabi-
lidad, el argumento fue distinto al que expusimos con anterioridad (a que es una
“actividad riesgosa”, y por ende aplicable el 1113 segundo pérrafo, segunda parte),
pues se asimild a la informatica como una “nueva forma de energia”, por ende a una
““cosa riesgosa”. Se dijo que “por reunir la informdtica estos caracteres similares a los
de la energia eléctrica, es que creemos que debe aplicarse idéntico régimen. Téngase
presente que respecto a los dafios causados por la energia se han aplicado los princi-

pios de la responsabilidad objetiva, por razén de la potenciacidon del peligro insito en su

empleo”.

% N. N. s/calumnias e injurias, denunciante S. B., Sala | de la Camara Criminal y Correccional de la Capi-
tal Federal, Causa 38.471, 22/06/2010. Puede descargarse el texto de la resolucion en:
http://www.diariojudicial.com/contenidos/2010/07/21/noticia_0006.html#, consultado 10/10/10.

* PARELLADA, Carlos A., ob. cit.

7 “S M. y otro c/Jujuy Digital y/o Jujuy.com y/o Sr. Omar Lozano s/ dafios y perjuicios”, Sala | de la
Céamara Civil y Comercial de la Pcia. De Jujuy, 30/06/2004. Publicado en: http://www.hfernandezdelpech
.com.ar/JurisprudenciaArgCondenaSitioWeb.htm, consultado 10/10/10.
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Si bien compartimos la aplicacidon de la teoria objetiva, no compartimos la
mentada asimilacién de la informatica a una nueva forma de energia en el sentido
del 2311 segunda parte®®, pues creemos que es un argumento rebuscado y que nada
tiene que ver con el concepto juridico de “energia”. En todo caso, debidé buscarse
justificacion en que la actividad que lleva adelante la demandada puede considerar-
se como riesgosa, pues la posibilidad cierta de introducir comentarios escudandose

bajo el anonimato entrafia un riesgo cierto de difamacioén e injurias.

En conclusién, ante las distintas actividades andénimas de los usuarios, al
margen del respeto al principio de libertad de contenido y de que resulta muy dificil
determinar la identidad personal a partir de una identificacion técnica, queda claro
que Internet no es un espacio donde reine la elusidn de las responsabilidades pro-

venientes de situaciones que exceden el derecho de expresion.

B) Responsabilidad de los buscadores de Internet: debe entenderse por bus-
cadores de Internet a “todos los sitios web que permiten a los usuarios la busqueda
de otros sitios web, a través de un software que rastrea la informacién que se va agre-
gando a la World Wide Web”*°.

En estos motores de busqueda, los usuarios escriben palabras clave, y el
buscador, de forma automatica las relaciona con el contenido de ciertos sitios web.
Cabe aclarar que, previamente, el buscador realiza una exploracidon permanente de
los sitios de Internet, creando un indice de todas las paginas exploradas, asi como
de su contenido (es lo que técnicamente se conoce como “indexacién’). De esta
forma, cuando se realiza una consulta, el motor de buisqueda se dirige al indice para
localizar los elementos deseados, arrojando asi resultados precisos.

En este orden de ideas, se entiende que los buscadores no son proveedores
del contenido y en general no tienen ninguna relacién con los sitios que arrojan los

resultados de la busqueda. De hecho, sélo se muestran unas pocas lineas del conte-

% Articulo 2311. Se llaman cosas en este C6digo, los objetos materiales susceptibles de tener un valor.
Las disposiciones referentes a las cosas son aplicables a la energia y a las fuerzas naturales susceptibles
de apropiacion.

2 Cfr. GINI, Santiago Luis, “Internet, buscadores de sitios web y libertad de expresion”, Sup. Act.
23/10/2008, 1, publicado en: www.laleyonline.com.ar, consultado: 09/09/2010.
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nido de los sitios encontrados, y si el usuario desea leer mds, debe abandonar el sitio
del buscador. En este sentido, se evidencia que los buscadores se limitan a dar a
conocer en qué sitios se encuentran las palabras buscadas, sin hacer un andlisis sub-
jetivo de esa informacidn*°.

De ello se desprende que, pese a los reiterados fallos de condena a buscado-

” 31, debe sos-

res web de nuestros tribunales (los llamados “casos de las modelos
tenerse que éstos no son responsables por los contenidos de otros sitios que se
muestran como resultado de las blsquedas, salvo que se demuestre que fueron
negligentes en bloquear resultados claramente ilegales. Esto ultimo, se dard cuando
el buscador no da de baja un contenido pese a haberse ordenado dentro de un pro-
ceso concreto el bloqueo de un sitio especifico por una autoridad competente.
Refuerza nuestra postura el reciente fallo “Da Cunha” de segunda instancia,
que sigue los argumentos enunciados en un meduloso andlisis. Entre los puntos mas
salientes de la sentencia se destaca que “no basta que la informacién o el contenido
existente en la web y encontrado a través de los buscadores sea erréneo o aun lesivo
para el honor, la imagen o la intimidad de una persona para que ésta tenga derecho a
que le sea reparado el perjuicio causado. Comprobado el exceso o la ilegalidad, quien
pretende el resarcimiento deberd demostrar la culpa o negligencia en que incurrio el
buscador conforme al régimen general de responsabilidad por el hecho propio” >.
De todo lo expuesto, se infiere que la responsabilidad de los buscadores sera

directa (pues respondera por el hecho propio) y subjetiva (ya que quien pretenda el

resarcimiento deberd demostrar la culpa o negligencia en que incurrié el buscador).

%0 Cfr. GINI, Santiago Luis, ob. cit.

*! Por ejemplo: “Da Cunha Virginia ¢/ Yahoo! de Argentina S.R.L. s/Dafios y Perjuicios”, Juzgado Na-
cional de Primera Instancia en lo Civil N° 75, Buenos Aires, 29 de julio de 2009; “Rodriguez Maria Belén
¢/ Google Inc. s /Dafios y Perjuicios”, Juzgado Nacional de Primera Instancia en lo Civil N 95, Buenos
Aires, marzo 4 de 2010. Publicados en: http://www.hfernandezdelpech.com.ar/JurisprudenciaArg.htm,
consultado 10/10/10.

Recordemos que las actoras son modelos famosas, y que en ambos casos la pretension en contra de los
buscadores Google y Yahoo! de Argentina no sélo fue la de dar de baja el contenido del buscador
(“desindexar” el contenido) sino que también se solicitdé una indemnizacion por dafios materiales y mora-
les, al sentirse afectadas en su buen nombre, honor e imagen cuando al escribir sus nombres en los busca-
dores se muestran como resultado sitios web de contenido er6tico, sexual o pornogréafico.

%2 Da Cunha, Virginia c/Yahoo! de Argentina S.R.L. s/Dafios y Perjuicios, Sala D de la Camara Nacional
de Apelaciones en lo Civil, 19/08/10. Puede descargarse el texto completo de la sentencia en:
http://www.hfernandezdelpech.com.ar/JurisprudenciaArg.htm, consultado 15/10/10.
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3. RESPONSABILIDAD POR AFECTACION AL DERECHO A LA INTIMIDAD

En esta Ultima parte del presente capitulo, analizaremos el tema de la res-
ponsabilidad por afectacién al derecho a la intimidad, donde se destacan los su-
puestos que implican al titular de una base de datos, a los ISP y al Estado por capta-
cion y derivacidon de comunicaciones electrdnicas, al administrador de una red so-
cial, y a todos aquellos sujetos que se sean responsables por la utilizacién de “co-

okies” o bien por la utilizacién del correo electrénico.

3.1. RESPONSABILIDAD DEL TITULAR DE UNA BASE DE DATOS

Del tratamiento de datos personales pueden surgir innumerables dafios, y
consecuentemente la obligacion de repararlos. Segun exista o no una relacién con-
tractual entre el titular de los datos personales y el responsable de su tratamiento,

habra responsabilidad en el ambito contractual o extracontractual:

A) Responsabilidad contractual: de la situacién en la que una persona con-
siente que sus datos personales sean almacenados en un banco de datos para de-
terminado fin, pueden derivarse diversos resultados dafiosos, como por ejemplo,
cuando esos datos son utilizados con fines diferentes, o si resultan falseados, o utili-
zados con fines discriminatorios, o cedidos sin autorizacién de su titular. De ello, se
deriva una responsabilidad objetiva en cabeza del responsable de la base de datos,
dado que existe una obligacion tacita de seguridad en la conservacion de los da-
tos®. De este modo, la Unica forma de eximirse de responsabilidad es demostrando
caso fortuito, fuerza mayor, culpa de la victima o de un tercero ajeno. Asimismo, en
cuanto a la extensidn del dafio, son resarcibles los dafilos materiales y morales que
sean consecuencia inmediata en todo caso, y los que sean consecuencia mediata

prevista o previsible, en tanto haya dolo (arts. 520 y 521 del C.C.>%).

% Cfr. BOLOTNIKOFF, Pablo, ob. cit., pag. 115.

% Articulo 520. “En el resarcimiento de los dafios e intereses sélo se comprenderdn los que fueren con-
secuencia inmediata y necesaria de la falta de cumplimiento de la obligacion”.

Articulo 521. “Si la inejecucion de la obligacion fuese maliciosa los dafios e intereses comprenderdn

tambien las consecuencias mediatas” .



RESPONSABILIDAD CIVIL 132

Por ultimo, si el incumplimiento contractual configura a la vez un delito del
derecho criminal, en virtud del art. 1107%, la victima tendrd la opcidn de elegir entre
el régimen de responsabilidad contractual o extracontractual®.

B) Responsabilidad extracontractual: surge de un resultado dafioso derivado
de la utilizacién y explotacion abusiva o ilicita de un banco de datos, siempre y
cuando no haya existido una relacidon contractual previa entre el titular de los datos
y el responsable de su tratamiento. La extension del resarcimiento en este caso sera
mayor puesto que se responde por las consecuencias inmediatas, mediatas en todo
caso, e inclusive las casuales que hayan sido previstas y queridas al tiempo de ejecu-
tar el hecho (arts. 903 a 905%).

Debe sefialarse que, la ley de proteccion de datos personales 25.326 sdlo re-
gula la accién de habeas data; por lo tanto, es menester remitirse a las disposiciones
generales del Cédigo Civil a los efectos de resolver la cuestién. Sin embargo, la in-
terpretacion de cuales son las normas a las que deben remitirse, y por ende qué tipo
de factor de atribucidn resulta imputable, no ha sido pacifica. La doctrina se ha divi-
dido en aquellos que sostienen una tesis subjetiva, y aquellos que defienden una
tesis objetiva.

a) Tesis subjetiva: esta postura es sostenida, entre otros, por Bustamante Al-
sina, quien afirma que “tratdndose del dmbito extracontractual la responsabilidad
seria subjetiva, o sea que el factor seria la culpa o el dolo de quien opera el sistema au-
tomatizado o por cuenta de quien realiza la operacidn, pues por mucho que los trata-
mientos automatizados emplearen cosas, como los ordenadores o computadoras y
todos los elementos magnéticos que forman el sistema, la recoleccidn de datos, el pro-

cesamiento de la informacién y el tratamiento por medios interconectados, asi como

% Articulo 1107. “Los hechos o las omisiones en el cumplimiento de las obligaciones convencionales, no
estan comprendidos en los articulos de este titulo, si no degeneran en delitos del derecho criminal”.

% | as diferencias esenciales entre ambos regimenes radican en el plazo de prescripcion (10 para la res-
ponsabilidad contractual y 2 afios para la extracontractual) y en la extensién del dafio (en el régimen con-
tractual se responde por las consecuencias inmediatas y mediatas previsibles si ha mediado dolo, mientras
que en el régimen extracontractual se responde por las inmediatas, mediatas en todo caso, e inclusive las
casuales que hayan sido previstas y queridas al tiempo de ejecutar el hecho).

%7 Articulo 903. Las consecuencias inmediatas de los hechos libres, son imputables al autor de ellos.
Articulo 904. Las consecuencias mediatas son también imputables al autor del hecho, cuando las hubiere
previsto, y cuando empleando la debida atencién y conocimiento de la cosa, haya podido preverlas.
Articulo 905. Las consecuencias puramente casuales no son imputables al autor del hecho, sino cuando
debieron resultar, segun las miras que tuvo al ejecutar el hecho.
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los programas e instrucciones del software y su resultado o informacién final son obra

de la voluntad y la accién del hombre” 3®

. De ello se infiere que resulta de aplicacién la
primera parte del segundo parrafo del art. 1113%%, vale decir, se trata de una respon-
sabilidad directa por el hecho del hombre con las cosas que le sirven de instrumen-
to, y tal como lo sugiere el texto legal, la culpa se presume a los fines de la prueba.
Es decir, contrariamente al principio general de que quien alega debe probar, se
invierte la carga probatoria, y sera el dafiador quien, para enervar su obligacién de

reparar, deba acreditar que fue diligente o que hubo una ruptura en el nexo causal.

b) Tesis objetiva: desde la posicion opuesta, otros autores, como Alejandro
Borda*’, entienden que la responsabilidad es objetiva, pues el procesamiento elec-
trénico de datos constituye una actividad riesgosa, debiéndose aplicar lo dispuesto
en la segunda parte del segundo parrafo del 1113, con fundamento en la teoria del
riesgo creado (en tanto se acepte que dicha norma es aplicable no sélo a las cosas
riesgosas sino también a las actividades riesgosas). En efecto, el responsable de la
base de datos sélo se eximiria de su obligacion de resarcimiento si probare caso
fortuito, fuerza mayor, culpa de la victima o de un tercero por el cual no se debe

responder.

3.2. RESPONSABILIDAD POR INTERVENCION DE COMUNICACIONES

Otro de los supuestos de responsabilidad puede darse como consecuencia
de la captacion y derivacion ilegitima de comunicaciones electrénicas. En este pun-
to, debemos recordar que en nuestro pais rige la ley 25.873, la cual establece en su
articulo 3 el régimen de responsabilidad para estos casos: "El Estado nacional asume
la responsabilidad por los eventuales dafios y perjuicios que pudieran derivar para ter-
ceros, de la observacidon remota de las comunicaciones y de la utilizacién de la informa-
cién de los datos filiatorios y domiciliarios y trdfico de comunicaciones de clientes y

usudarios, provista por los prestadores de servicios de telecomunicaciones”.

¥ BUSTAMANTE ALSINA, Jorge, “Teoria General de la Responsabilidad Civil”, Novena Edicion,
Editorial Abeledo Perrot, Buenos Aires, 1997, pags. 689 a 690.
% Art. 1113. “...En los supuestos de dafios causados con las cosas, el duefio o guardian, para eximirse de

responsabilidad, debera demostrar que de su parte no hubo culpa...”
“0 Citado por BOLOTNIKOFF, Pablo, ob. cit., p. 123.
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Como ya comentaramos en su momento, en la interpretacion de este articu-
lo, coincidimos con Viegener en que “la deficiente redaccion del precepto no puede
derivar, en entender que se ha pretendido "socializar" - con cargo al Tesoro Publico -
las consecuencias patrimoniales que pudieran derivarse de los dafos causados a terce-
ros por el hecho propio de las empresas de telecomunicaciones, responsabilidad ésta
respecto a la cual la ley nada innova y que, por lo tanto, sélo serd enjuiciable por el Po-
der Judicial de la Nacién bajo el prisma de las normas y principios que rigen la respon-
sabilidad civil”?'.

Es decir, lejos de introducir una solidaridad legal o un principio especial de
responsabilidad, la norma termina siendo redundante, pues no hace mas que repetir
un principio harto conocido, cual es el de responsabilidad del Estado por el funcio-
namiento irregular o defectuoso de su funcién administrativa (resulta de aplicacion
subsidiaria el art. 1112 del Cédigo Civil).

Por ultimo, en relacién al tema, no debe dejar de resaltarse que mas alla de
que se reconozca la responsabilidad del Estado, nada obsta a que los proveedores
de servicios que deban registrar y sistematizar los datos de trafico también resulten
responsables. No dudamos en que en este caso tal responsabilidad sera la que le
compete al titular de una base de datos; es asi que la responsabilidad sera directa,

extracontractual, y podra ser subjetiva u objetiva segun la tesis a la que se adhiera.

3.3. RESPONSABILIDAD DERIVADA DE LAS REDES SOCIALES

Como ya se dijo, el auge que experimentan los servicios de redes sociales en
la actualidad ha propiciado un nivel de divulgacién de datos personales (muchos de
ellos de caracter “sensible”), fotografias, videos y demas contenidos propios de los
usuarios o bien de terceros, que no registra precedentes. Tal problematica, puede
tener como causa la falta de conciencia real por parte de los usuarios de que sus
datos personales serdn accesibles por cualquier persona y del valor que éstos pue-

den llegar a alcanzar en el mercado; o bien en el hecho de que, a través de las con-

“! VIEGENER, Federico, “El derecho a la Intimidad y los limites a la injerencia estatal”, Alfa-Redi: Re-
vista de Derecho Informatico No. 116, Marzo del 2008, publicado en: http://www.alfa-redi.com//apc-aa-
alfaredi/img_upload/9507fc6773bf8321fcad954b7a344761/viegener.pdf, consultado: 04/10/2010.
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diciones de registro aceptadas unilateral y hasta casi inconscientemente por los
usuarios, éstos cedan derechos plenos e ilimitados sobre todos aquellos contenidos
propios que alojen en la plataforma, de manera que pueden ser explotados de for-
ma ilicita por parte de la red social.

Lo cierto es que pueden producirse dafios a la intimidad, ya sea que éstos
provengan de la actividad de los administradores de redes sociales o de los propios
usuarios.

En cuanto a la responsabilidad de los administradores, entendemos que de-
ben aplicarse las mismas consideraciones respecto de los proveedores de servicio
de alojamiento®’, ya que en esencia ambos prestan un servicio de almacenamiento
de contenidos (casi la totalidad de ellos son ajenos), en este caso particular de datos
personales, imagenes, videos y demds contenidos “subidos” por el propio usuario.
Es decir, seglin qué postura se asuma, la responsabilidad podra ser subjetiva (impu-
table a titulo de dolo o culpa, ya que resulta técnicamente imposible controlar los
contenidos de todos los perfiles, contenidos y actividades dentro de la red social;
ello, en absoluto significa que no se tenga un deber de supervisar los contenidos,
por el contrario, tal deber existe pero sélo respecto de los actos que se encuentran
al alcance técnico del administrador) u objetiva (se aplicard la doctrina de la activi-
dad riesgosa que surge de la segunda parte del segundo pérrafo del articulo 1113).

Finalmente, de la misma forma, creemos que los usuarios también deberian
quedar equiparados a los proveedores de contenido, siendo aplicable el régimen de

responsabilidad ya comentado ut supra en el punto 2.1 del presente capitulo.

“2 Tal analogia se funda en que los administradores de redes sociales son mas que meros titulares de bases
de datos, ya que, por la multiplicidad de servicios que pueden desarrollarse en las mismas, su actividad
trasciende la sola custodia de datos para un fin determinado. En otras palabras, los administradores de
redes sociales son mas parecidos a los ISP que a los titulares de bases de datos (al margen que en ambos
casos, pero con distintos argumentos, se llega a la misma disyuntiva: responsabilidad subjetiva u objeti-
va).

Tampoco pueden ser asimilados a los buscadores de Internet, pues si bien las redes sociales realizan acti-
vidades de indexacién con los perfiles de los usuarios registrados, sus servicios no se agotan en ello, pues
a diferencia de los buscadores, las redes sociales facilitan a través de su plataforma un espacio en el cual
pueden compartir archivos, aplicaciones, mensajes instantaneos, etc.
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3.4. RESPONSABILIDAD DERIVADA DE LA UTILIZACION DE “COOKIES”’

Otro de los supuestos susceptibles de reparacion es aquél derivado de la vio-
lacion a la intimidad a través de cookies “ilegales”, es decir, cuando, sin consenti-
miento del usuario, se obtiene informacién de navegacion de las paginas web visi-
tadas, contraviniendo el articulo 27 inciso 1 de la ley 25.326, que se aplica analdgica-
mente ante la inexistencia de una norma particular.

La responsabilidad que surge en este caso para quien utiliza las cookies es la
de un titular de bases de datos, ya que la relacion entre éste y el usuario, ante una
evidente laguna normativa, se rige por la ley de proteccidon de datos personales y el
Cadigo Civil. Se aplica lo dicho respecto de la responsabilidad extracontractual para
cuando la obtencidn de datos sea ilegal, ya que por hipdtesis una cookie ilegal impli-
ca la falta de consentimiento del titular de los datos; de alli que no pueda haber re-

lacién contractual alguna (ver punto 3.1).

3.5. RESPONSABILIDAD DERIVADA DEL CORREO ELECTRONICO

La utilizacion del correo electrénico puede generar distintos supuestos de

responsabilidad, entre los que se destacan los siguientes:

A) E-mail como instrumento para producir dafios: es posible causar dafnos a
la intimidad de terceros al igual que ocurre con los demas medios de comunicacion
(vgr. cuando se producen calumnias o injurias). En esta situacién, se ha dicho que
“se utiliza el correo electrénico como instrumento para realizar un acto juridico o un
hecho ilicito, sin que el dafo sea causado en forma directa por el propio mensaje, dado
que éste es consecuencia directa de un hecho del hombre”*®.

De esta forma, el emisor del mensaje tendrd una responsabilidad directa, ex-
tracontractual, y que, para todos los casos sera subjetiva. Si éste utilizara la casilla

de correo electrénico de otra persona, ésta Ultima deberd responder en forma refle-

ja o indirecta por su caracter de duefio o guardian (vgr. el dependiente usa la casilla

43 HOCSMAN, Heriberto Simoén, “Negocios en Internet”, Editorial Astrea, Buenos Aires, 2005, p. 178.
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de correo de la empresa para la que presta servicio). Por ultimo, tanto para el emi-
sor del mensaje como para el titular de la casilla de correo electrdnico, resulta de
aplicacion la presuncidn iuris tantum de culpa que emerge del art. 1113, segundo pa-
rrafo, primera parte; asi, deberd probarse que hubo un actuar diligente o una inte-

rrupcién no imputable del nexo causal para enervar cualquier tipo de reparacién®’.

B) “Spoofing”: se conoce bajo este nombre a una especie particular de utili-
zacion fraudulenta del correo electrénico como instrumento, y que puede consistir
en la usurpacion de una cuenta de e-mail ajena para enviar mensajes haciéndose
pasar por el titular, o bien en la utilizacién de una cuenta que se preste a confusién
respecto del verdadero titular.

El spoofing genera responsabilidad civil, debiéndose aplicar lo expuesto en el
apartado anterior, pero con la particularidad de que resulta muy dificil, de acuerdo
al estado de la ciencia y de la técnica actual, identificar al autor del engafio; por este
motivo, habrd una gran cantidad de dafios que deberan ser soportados por el dam-

nificado®.

Q) Envio de “spam”: cuando se utiliza el correo electrénico para el envio de
publicidad no solicitada, se esta conculcando la privacidad, dado que el usuario se
ve invadido por e-mails que ofrecen todo tipo de productos y/o servicios que jamds
requirio. Compartimos con Sobrino que la ilicitud de tal conducta, independiente-
mente de que un ordenamiento juridico, en principio, la permita (opt out) o prohiba
(opt in), recae en que, la mayoria de las veces, la direccién de correo electrénico del
usuario se incluye en una base de datos ilegal, es decir, en el caso del derecho ar-
gentino, contraria a las disposiciones de la ley 25.326 sobre recoleccion de datos. De
esta forma, se ha dicho que “si el sustrato en que se basa el 'spam' (v.gr. la 'base de

datos’) es ilegal, no existe otra alternativa que declarar la ilegalidad de todo aquello

“ Cfr. HOCSMAN, Heriberto Simén, ob. cit., p. 179.
% Cfr. HOCSMAN, Heriberto Simén, ob. cit., p. 182.
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que deriva de una base ilegal”*®, es decir, resulta aplicable la doctrina del fruto del
arbol envenenado cuando se intenta acreditar la antijuridicidad.

En cuanto a los dafios resarcibles, se argumenta, por un lado, el costo eco-
ndmico del tiempo de descarga que insume la identificacidn, seleccidn y eliminacién
de los correos “basura”, y por otro, los costos en tecnologia, representados por los
gastos de reparacidn del sistema y de proteccidn informdtica ante eventuales virus.

Finalmente, coincidimos con el citado autor en cuanto a que el factor de atri-
bucidén aplicable sera siempre subjetivo, al margen de que la culpa de quien envie
los spams debe presumirse. Esto ultimo, implicard una inversién de la carga proba-
toria, obligando al spammer a probar que la base de datos que utilizé tiene un ori-

gen licito.

“ SOBRINO, Waldo Augusto Roberto, “Las Cookies y el Spam (y la violacion de la Privacidad y la
Intimidad)”, Junio de 2001, publicado en http://www.alfa-redi.org/rdi-articulo.shtml?x=710, consultado:
09/09/10.

4" Cfr. SOBRINO, Waldo Augusto Roberto, ob. cit.
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CAPITULO VII
CONCLUSION

“Internet: origina un nuevo Derecho, el Derecho de Internet;
cambia la vida del hombre y, por ende, impacta en el Derecho;
cambia al mismo Derecho; cambia a los operadores del Derecho”.

Lynch, Horacio'

A modo de colofdn, luego de abordado algunos de los problemas juridicos
que plantea Internet en relacidon al derecho a la intimidad, resulta ineludible en este
punto final, reiterar ciertas conclusiones y propuestas dadas a lo largo del presente

desarrollo:

1) En primer término, debe dejarse en claro que Internet es el paradigma de
las nuevas tecnologias, y que se erige como el nuevo gran medio de comunicacion
de la actual Sociedad de la Informacidn, diferenciandose del resto por su versatili-
dad e interactividad. Asimismo, como toda tecnologia, es axiolégicamente neutral,
por lo cual el buen o mal uso que de ella se haga dependera siempre de la conducta
del hombre. Este razonamiento, lleva a la conclusidon de que el espacio virtual que
abre Internet es un espacio social, y como tal debe necesariamente ser regulado por
el derecho. No es cierto que Internet sea "tierra de nadie", como sostienen algunos,
ni que seria imposible regularlo, so pretexto de que las leyes alteran su esencia o
impiden su progreso.

Ahora bien, el ciberespacio tiene particularidades juridicamente relevantes,
como lo son la descentralizacion, la deslocalizacidon de sus participes, su caracter

transnacional, y su constante avance tecnoldgico, que lo convierten en un espacio

! LYNCH, Horacio citado por GALDOS, Jorge Mario, “Responsabilidad civil e Internet: Algunas apro-
ximaciones”, JA 2001-111-819, publicado en: http://www.abeledoperrot.com.ar, consultado 10/10/10.
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unico, que no registra precedentes en la historia. Es por ello que, hoy en dia resulta
excesivo exigir al derecho que dé soluciones totalmente satisfactorias. Lo que si
podra exigirsele son mejores soluciones que las existentes, para lo cual seria nece-
sario que los institutos juridicos tradiciones se ajusten a esta nueva problematica, y
que otros nuevos se implementen a fin de brindar soluciones a una realidad tan

cambiante.

2) Es indudable que el fendmeno de Internet ha influido notablemente en la
forma de concebir la libertad de expresién. En la hora actual, parecerian haberse
eliminado algunas barreras que la limitaban, pues la relativa facilidad de para crear
una pagina web, amplié considerablemente el espectro de opiniones e informacio-
nes. Asi, la libertad de expresidén en la era de Internet adquiere un nuevo significado:

IH

es ahora un derecho verdaderamente “universal”, en cuanto a que permite un es-
pacio en el que se oyen mas voces y se leen otros puntos de vista, democratizando
el acceso a los medios de comunicacidn. Asimismo, la libertad de expresion no sdlo
implica un derecho de libertad para que cualquiera pueda producir contenidos, sino
también una correlativa libertad para que los usuarios puedan emplear todos servi-
cios de Internet sin restricciones de ningun tipo.

Sin embargo, la influencia de Internet no ha sido sélo positiva, pues existen
algunos problemas que afectan a los medios de comunicacién tradicionales, como
ser el riesgo de concentracion en el manejo de la informacidn, los dafios por noticias
inexactas o agraviantes, o la posibilidad de recurrir a la censura previa como reme-
dio excepcional, y que tienen implicancias en el derecho. Ademas, aparecen otros
nuevos problemas como lo son la identificacion de los usuarios anénimos cuando
realizan actividades dafiosas, o las técnicas de filtrado como forma de control, y a la
vez de censura previa de ciertos contenidos que se consideran inadecuados o ilici-
tos, sobre todo cuando son utilizadas por los Estados.

En el derecho nacional tanto el decreto 1279/1997 como la ley 26.032 han ex-
tendido a Internet la garantia constitucional de los articulos 14, 32, 42 y 75 inc. 22,
que amparan la libertad de expresidn. Esto significa que el principio general adop-
tado para los contenidos en Internet es el de absoluta libertad, y que en ningun caso

puede haber censura previa, salvo la Unica excepcion prevista por el articulo 13 inci-
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so 4 del Pacto San José de Costa Rica relativa a la pornografia infantil. En todo caso,
el remedio para los excesos en el ejercicio de la libertad de expresidn sera la res-
ponsabilidad ulterior a la que deben atenerse los autores de dichos abusos. De esta
forma, seran responsables aquellos que “suban” a la red contenidos que puedan
afectar legitimos intereses, como ser derechos de autor, derechos de propiedad
sobre una marca o nombre comercial, o bien contenidos que sean calumniosos o
injuriosos o puedan implicar una incitacion a cometer delitos o actos discriminato-
rios, o finalmente -y en lo que nos interesa- que afecten a la intimidad o privacidad

de las personas.

3) Oportunamente dijimos que el concepto de “derecho a la intimidad” que
surge del juego de los arts. 18, 19, 43 y 75 inc. 22 de la Constitucion Nacional debe
entenderse en un sentido amplio; en el sentido que nuestra Corte Suprema le ha
dado en “Ponzetti de Balbin”, al sostener que “protege juridicamente un dmbito de
autonomia individual constituido por los sentimientos, hdbitos y costumbres, las rela-
ciones familiares, la situaciéon econdmica, las creencias religiosas, la salud mental y fisi-
cay, en suma, las acciones, hechos o datos que, teniendo en cuenta las formas de vida
aceptadas por la comunidad estdn reservadas al propio individuo y cuyo conocimiento
y divulgacién por los extrafios significan un peligro real o potencial a la intimidad”>.
Vale decir, es un derecho personalisimo que comprende una amplia gama de garan-
tias: la proteccion del secreto o reserva de actos de la vida privada de toda persona
(datos sobre su salud, sus practicas religiosas, su sexualidad, su ideologia politica,
etc.), el secreto de la correspondencia epistolar, electrénica y de otros papeles pri-
vados, la inviolabilidad del domicilio, el derecho a la imagen, el derecho al buen
nombre y honor, y el derecho al secreto profesional.

El concepto de intimidad, asi entendido, permite ser aggiornado a los tiem-
pos actuales, donde a partir de la cuasi-masificacién del uso de Internet, los riesgos
de afectacién se multiplican, dada la mayor cantidad de informacién que circula por
la red, y la mayor complejidad de los sistemas informaticos que se utilizan para su

recoleccion.

% Ponzetti de Balbin, Indalia c. Editorial Atlantida S.A, CSJIN, 11/12/1984 (Fallos, 306:1892).
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4) Uno de los aspectos mas importantes por los cuales el derecho a la intimi-
dad puede verse seriamente afectado es aquél que se refiere a la utilizacién indebi-
da de los datos personales que de una persona pueden obtenerse por los habitos de
navegacion de los usuarios. Las actividades que una persona realiza en Internet
pueden ser monitoreadas externamente y sin su consentimiento, a través de terce-
ros que, deseosos de desentrafiar cuales son los gustos personales del usuario, utili-
zan mecanismos para recopilar datos orientativos que puedan conformar perfiles
de los mismos. A lo largo del presente trabajo se fueron plasmando detalladamente
las diferentes maneras y los dispositivos que permiten hoy en dia afectar seriamente
la intimidad de los usuarios en su navegacion por Internet.

Entre las diversas transgresiones que los datos personales pueden sufrir a
través de Internet, analizamos las llamadas redes sociales, las “cookies”, y la capta-
cion de los datos de trafico en las comunicaciones electrénicas.

Del estudio de estos supuestos, quedd en evidencia que no existen en el or-
denamiento juridico argentino soluciones eficaces. En materia de redes sociales,
vimos que la tematica, debido a su reciente aparicién, ain no ha sido abordada por
los autores nacionales, y por lo tanto todavia presenta mas preguntas que respues-
tas, mas dudas que certezas. En el caso de las cookies, tampoco han sido expresa-
mente reguladas; empero, la doctrina es conteste en afirmar la aplicacion analdgica
del art. 27 de la ley de proteccidn de datos personales. Finalmente, tratandose de la
captacion de las comunicaciones, si bien el dictado de la ley 25.873 fue un paso ade-
lante para combatir las ilegalidades que puedan cometerse a través de Internet,
obligando a los ISP a retener los datos de trafico de las comunicaciones electrdni-
cas, para su posterior remision como prueba al Poder Judicial, dicha ley ha estado
muy por debajo de los estandares internacionales pues no garantiza de modo sufi-
ciente el derecho a la intimidad. Al margen de la gran cantidad de criticas que he-
mos expuesto en relacion a esta ley y a su decreto reglamentario, y teniendo en

3

cuenta que la misma ha sido declarada inconstitucional en “Halabi”’, y a la vez sus-

pendida por el propio Poder Ejecutivo, creemos de fundamental importancia que

® Halabi, Ernesto ¢/ P.E.N. s/Amparo, CSJIN, 24/02/2009. Puede consultarse el texto del fallo en:
http://www.csjn.gov.ar/cfal/fallos/cfal3/ver_fallos.jsp, consultado 02/10/2010.
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finalmente se haga un nuevo andlisis del problema, y se dicte una nueva ley tenien-

do en cuenta los lineamientos de la directiva 2006/24/CE de la Unién Europea.

5) En materia de correo electrénico, dijimos que la utilizacion de esta nueva
herramienta de comunicacidn como uno de los servicios mas importantes que ofre-
ce Internet, puede dar lugar conflictos juridicos vinculados al derecho a la intimidad.
Es asi que se expusieron principalmente tres cuestiones, a saber: la violacion del e-
mail como manifestacidon actual de la privacidad de la correspondencia, el correo
electrdnico no solicitado o “spam”, y las facultades del empleador de controlar el e-
mail laboral de sus dependientes.

Respecto de cada una de estas cuestiones, quedd en claro que los distintos
mecanismos de proteccidn que se han esbozado en otros sistemas juridicos mas
sofisticados, como lo son la normativa europea y estadounidense, ain no han sido
receptados por la legislacion argentina. Sin embargo, las soluciones no se han hecho
esperar demasiado, y han venido de la mano de la doctrina y la jurisprudencia na-
cional, principalmente desde la reinterpretacion de normas ya existentes. Es asi que,
ante la evidente falta de una legislacidn que regule integralmente los problemas del
correo electrénico, resultan de aplicacion algunas normas generales, cuya flexibili-
dad les permite adaptarse a estos nuevos supuestos: la ley 25.326 de datos persona-
les, el art. 1071 bis y los principios generales de responsabilidad del Cédigo Civil, los
arts. 109 y ss. relativos a calumnias e injurias y los arts. 153 y ss. relativos a la viola-
cion de secretos en el Cédigo Penal, y, finalmente, los principios y disposiciones de

ley 20.744 de contrato de trabajo.

6) En materia de responsabilidad civil frente a los dafos y perjuicios materia-
les y morales causados por los distintos participes de la red, también se ha acudido a
la aplicacion de la analogia y de los principios generales del derecho, en todo aque-
llo que sea compatible con el régimen juridico del Cédigo Civil.

La determinacidn de si corresponde una responsabilidad contractual o extra-
contractual, objetiva o subjetiva, directa o indirecta, por actividades ilicitas o licitas,
con las cosas o por el vicio o riesgo de las cosas, dependera de cada supuesto en

particular. Sin embargo, deberd tenerse en cuenta que los dafios derivados del uso
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de Internet se inscriben dentro del actual Derecho de Dafos, donde se destaca un
sistema de atribucidn de responsabilidad objetivo, en el cual debe primar el derecho

ala victima a una reparacidn integral y justa.

7) Para concluir, creemos que es evidente que, ante los aspectos aqui trata-
dos, y que revelan la faz negativa de Internet en su vinculacién con la privacidad, el
Derecho no puede quedar al margen, a pesar de que, de hecho, muchas veces se
manifiesta estatico ante la velocidad de los avances tecnolégicos.

Tampoco el Derecho podrd mantenerse al margen aduciendo que no hay
unanimidad en cuanto al criterio de cémo regular Internet y sus problemas juridicos.
Creemos que la existencia de distintas posturas frente a un mismo problema no es
algo ajeno al Derecho, pues en materia juridica todo es objeto de discusion. Es asi
que vemos que en otras ramas del Derecho no hay respuestas Unicas ni unanimes;
mucho menos podemos pretender que las haya cuando se trata de una materia tan
compleja, novedosa y dinamica. Ello no constituye en modo alguno un obstaculo
para su regulacion.

De esta forma, creemos que es menester concebir nuevas instituciones juri-
dicas, o bien aggiornar las ya existentes. Hasta ahora, el vacio legal en los Estados
que no han regulado los distintos problemas juridicos que plantea la red ha sido in-
tegrado a través de la aplicacidn de la analogia y de los principios generales del de-
recho en lo que sea compatible con el régimen juridico interno. Sin embargo, en
mucho otros temas se han dictado normas que regulan con especificidad y rigor las
nuevas realidades.

El principal problema frente a estas nuevas instituciones se produce por el
caracter supranacional de Internet. Dado que la Red establece relaciones entre se-
res humanos, colocados virtualmente muchas veces en lugares muy distantes entre
si, y que en esas relaciones se pueden presentar conflictos de derechos, serd nece-
sario que se haga el dictado, mas que de normas pertenecientes a ordenamientos
juridicos nacionales, de una regulacion internacional, atendiendo a la universalidad
propia de Internet, que no entiende de limites estatales. La globalizacién del pro-

blema hace necesaria esta regulacion internacional, pues las leyes nacionales pue-
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den burlarse desde verdaderos "paraisos informaticos" donde la ley nada dice acer-
ca de los problemas aqui expuestos.

Hoy en dia la Argentina es indiscutiblemente un paraiso informatico, y ello se
refleja no sélo en su casi inexistente legislacién en materia de Internet, sino también
en otras deficiencias extrajuridicas, que incluso pueden ser mas graves, como por
ejemplo, la falta de educacidon de los usuarios y operadores juridicos.

Quizas esta carencia resulte mas comun a nivel de los usuarios que utilizan
los servicios de Internet, quienes al decir de Sobrino son “hipoconsumidores tecno-
[6gicos”, es decir, personas que son propensas al consumo indiscriminado de todas
aquellas innovaciones tecnoldgicas sin saber ni remotamente los peligros que ellas
conllevan, pues solamente buscan su utilizacién sin importarles cémo es su funcio-
namiento y los peligros que ellas entrafan.

Ahora bien, ello resulta grave a nivel de los propios operadores del derecho,
particularmente a nivel de los jueces y funcionarios publicos que deben aplicar las
normas. En la actualidad, la mayoria de quienes ostentan dicha responsabilidad son
personas poco avezadas en las nuevas tecnologias, y suelen ser reacias hacia la ac-
tualizacion permanente que requiere una materia dinamica y cambiante como el
derecho de Internet.

Por ultimo, mas alld de que consideramos fundamentales las soluciones legis-
lativas, creemos que las soluciones a las deficiencias extrajuridicas apuntadas son
igualmente importantes, sobre todo en lo que tiene que ver con la formacién de
nuevos juristas especialistas en el tema. Serd labor de las nuevas generaciones ca-
pacitarse y aportar ideas para que la comunidad juridica enriquezca los escasos li-
neamientos que se han expuesto en la presente obra, procurando que maduren en
soluciones utiles y eficaces en un futuro.

Como corolario, quiero ampararme en un pensamiento esgrimido por el dis-
tinguido doctrinario Lynch: “Internet: origina un nuevo Derecho, el Derecho de Inter-
net; cambia la vida del hombre y, por ende, impacta en el Derecho; cambia al mismo

Derecho; cambia a los operadores del Derecho””.

* LYNCH, Horacio citado por GALDOS, Jorge Mario, ob. cit.
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ANEXO

DECRETO 554/1997
TELECOMUNICACIONES

Declarase de Interés Nacional el acceso de los habitantes de la Republica Argentina a la red
mundial INTERNET. Autoridad de Aplicacidn.

Bs. As., 18/6/97
B.O.: 23/06/97

VISTO el articulo 42 de la Constituciéon Nacional, los Decretos N° 62/90, 1185/90 y 1620/96, y
la Resolucién N° 97 del 16 de setiembre de 1996 del registro de la SECRETARIA DE COMUNI-
CACIONES DE LA PRESIDENCIA DE LA NACION, y el expediente N° 906/97 del registro de la
misma Secretaria, y

CONSIDERANDO:

Que el articulo 42 de la CONSTITUCION NACIONAL establece que "... Las autoridades pro-
veerdn a la proteccién de esos derechos, a la educacién para el consumo, a la defensa de la
competencia contra toda forma de distorsién de los mercados, al control de los monopolios
naturales y legales, al de la calidad y eficiencia de los servicios publicos, y a la constitucién
de asociaciones de consumidores y de usuarios".

Que la Resoluciéon SC N° 97/96 sefiala en sus considerandos que "siendo la INTERNET un
claro fenédmeno autopoietico, desarrollado sin el impulso de autoridad regulatoria alguna
(...), es necesario dictar una reglamentacién que aclare la vigencia de tal principio (como
servicio de Valor Agregado)".

Que tal condicién de autogeneracién transforma a INTERNET en un fenédmeno digno de
reflexién, precisamente por su configuraciéon descentralizada, con arquitectura abierta,
masividad de acceso y autorregulaciéon normativa.

Que INTERNET representa un claro paradigma de las mejores promesas de la sociedad glo-
bal, esto es, la existencia de un soporte ubicuo, flexible, abierto y transparente para el in-
tercambio y difusidn de ideas, informacidn, datos y cultura, sin cortapisas ni censura de nin-
guna especie.

Que esta red mundial no puede ser sospechada, de manera alguna, como un elemento de
control social o de indebida injerencia en la intimidad de las personas o familias debido,
fundamentalmente, a dos grandes factores constitutivos: a) su interactividad, y b) la libre
eleccidn de contenidos e informacién.

Que el factor de la interactividad despeja cualquier intento de manipulacién sistematica
sobre la opinidn de las personas, ya que, en el ambiente interactivo de INTERNET, el mensa-
je del emisor es optado, evaluado, decodificado, analizado, procesado, aceptado, modifica-
do o rechazado por parte del receptor, mediante tecnologias, procesos e interfaces disefia-
dos deliberadamente para la interaccion.

Que la libre eleccién de contenidos es condicién propia de la democracia. y que INTERNET
satisface plenamente este requisito, al proporcionar contenidos de gran diversidad, con
idénticas oportunidades de acceso y competitivos entre si.
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Que en todo el mundo las tecnologias de la informatica y las comunicaciones estan gene-
rando una nueva y profunda revolucién basada en la informacién, que es en si misma la
expresion del conocimiento humano.

Que tal progreso tecnoldgico permite hoy en dia, procesar, almacenar, recuperar y transmi-
tir informacién en cualquiera de sus formas, tanto oral, escrita como visual, independien-
temente de los tiempos, las distancias y el volumen, convirtiéndose en un recurso que mo-
difica el modo de trabajar, ensefiar, aprender y convivir.

Que el conocimiento del hombre ha reconocido, a través del tiempo, variados medios para
su difusién y almacenamiento, desde el papiro hasta las modernas redes virtuales y desde
los templos hasta las bibliotecas populares.

Que, de esta manera, es posible suponer que el conocimiento, aunque reconozca reglas y
métodos de produccidn relativamente homogéneos a través del tiempo, requiere técnicas,
sistemas de almacenamiento, sistematizacion y difusion mediante tecnologias propias de
cada momento histdrico.

Que INTERNET es una red global de redes de computacidon que permite la interrelacién en-
tre mas de cincuenta millones de usuarios facilitando el intercambio de datos, imdgenes y
sonidos.

Que es facilmente deducible que lo que ayer constituyeron las bibliotecas populares como
centro de concentracion y de difusién del conocimiento, hoy puede ser complementado
eficazmente por INTERNET.

Que es posible advertir que la misidn de aquellas bibliotecas populares hoy puede ser actua-
lizada mediante la masiva difusidn de INTERNET, sirviendo de soporte de bajo costo y gran
calidad para la libre circulacién del conocimiento humano, los productos de la cultura, la
interaccidn creativa de los hombres, mujeres y nifios de la Republica Argentina y el mundo y
el incremento de la comprensién mediante la mutua transferencia de informacién y el inter-
cambio de ideas allende las fronteras y los sistemas de gobierno.

Que al inaugurarse en 1874 el primer cable submarino entre Europa y el Rio de la Plata se
tuvo una clara visidn de futuro al enviarse un "saludo cordial a todos los pueblos, que se
hacen por intermedio del cable, una familia sola y un barrio", visién que fue graficada ape-
nas unos afos atrds en la expresion "aldea global".

Que esta nueva expresidn de la sociabilidad humana, devenida tras la eclosién de la acele-
racion del cambio y la revolucién en las comunicaciones, crea oportunidades reales, benefi-
cios y desafios para las sociedades y gobiernos de todo el mundo, los que deberan replan-
tear sus politicas de accidn, sus estrategias regulatorias, opciones empresariales y sus con-
cepciones sobre el desarrollo humano.

Que aquellos paises que puedan integrarse a esta nueva realidad y establezcan como priori-
tarias las politicas a seguir en el sector, seran los que recojan los mayores beneficios, y que
el aprovechamiento de los instrumentos que la moderna tecnologia ofrece, posibilitara la
construccién de una sociedad mas justa y equilibrada, ofreciendo la informacidn global a
mayores sectores de la poblacién.

Que es posible inferir que uno de los principales cometidos del Gobierno Nacional para
aprovechar las oportunidades de esta revolucidn tecnoldgica es impedir que se concrete su
mayor amenaza, esto es, la formacién en el seno de su sociedad de grupos humanos que no
tienen la informacién y grupos que si la tienen.

Que el Gobierno Nacional esta convencido que es mejor anticipar los problemas antes que
se produzcan efectivamente, y que el tema de la sociedad de la informacién no es menor de
cara al futuro de millones de argentinos y que es funcién del Estado proveer el acceso equi-
tativo a esta moderna infraestructura de comunicaciones para toda la poblacién.

Que, asimismo, todos los organismos internacionales de comunicaciones recomiendan ga-
rantizar una completa aceptacidn, uso y distribucion de las tecnologias soportes de INTER-
NET, teniendo como objetivos primordiales la difusiéon de la informacién y garantizando la
educacion y promocion de la cultura.
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Que no obstante, el preparar la infraestructura de comunicaciones argentinas para el adve-
nimiento de la sociedad de la informacién no es tan solo una cuestién de anhelos ni de sa-
nas intenciones de colaboracién entre dreas del estado, si no que discurre por una adecua-
da tarea de incentivo a la formacién de redes de gran calidad y apegadas a estédndares in-
ternacionales, claras reglas de interconexion e interoperabilidad de servicios.

Que el Gobierno Nacional quiere avanzar decididamente en esta direccién, promoviendo la
competencia en la provision de INTERNET a precios razonables y equitativos.

Que el fomento del uso de INTERNET posibilitard que la informacién que en ella circula sea
accesible de manera masiva a todos los habitantes del pais, superando los factores existen-
tes, en especial resguardando a aquellos usuarios que por sus ubicaciones geogréficas tie-
nen limitaciones para acceder a la misma.

Que, paralelamente, el desarrollo de esta red es fundamental para la industria de las tele-
comunicaciones, lo que favorecera el incremento de inversiones en el sector y el desarrollo
de nuevas tecnologias aplicadas al software.

Que conforme a la competencia asignada, la SECRETARIA DE COMUNICACIONES DE LA
PRESIDENCIA DE LA NACION coordinard con otros organismos estatales las acciones ten-
dientes al desarrollo y calidad de la prestacion del servicio de INTERNET.

Que es intencién del PODER EJECUTIVO NACIONAL generar un amplio marco de debate
sobre los beneficios y alcances que la utilizacién de INTERNET posean para la poblacién en
general, asi como también remover los obstdculos técnicos o regulatorios que se interpu-
sieran para su libre desenvolvimiento.

Que, en definitiva, el Gobierno Nacional entiende que posee la obligacién de promover un
servicio universal, especialmente a aquellos con recursos limitados, que asegure que las
escuelas, bibliotecas, centros de atenciéon médica, y dreas rurales, entre otros, se beneficien
con INTERNET y que la nueva revolucién que representa, constituya uno de los grandes
cambios de comienzos del nuevo siglo, con la colaboracidn del sector privado para asegurar
que lared este constituida de la mejor y mds eficiente manera.

Que, en funcién de las caracteristicas aludidas, INTERNET merece ser declarada como de
Interés Nacional por parte del Gobierno de la Nacién Argentina.

Que esta declaracion supone que INTERNET es un servicio de telecomunicaciones de carac-
teristicas tales que involucra y se proyecta sobre vastos sectores de la vida educativa, sani-
taria, cultural, cientifica e industrial del pais.

Quie, por lo tanto, esta realidad debe ser abordada conforme a pautas estratégicas para su
desarrollo y fomento, fundadas en la competencia y el incremento de la calidad de las re-
des.

Que la presente medida se dicta conforme a lo dispuesto por los Decretos Nros. 731/89,
62/90, 1185/90 y sus modificatorios, por la Ley 19.798 y en uso de las atribuciones conferidas
por el articulo 99, inciso 1° de la Constitucién Nacional.

Por ello,
EL PRESIDENTE DE LA NACION ARGENTINA
DECRETA:

Articulo 1°-Decldrase de Interés Nacional el acceso de los habitantes de la Republica Argen-
tina a la red mundial INTERNET, en condiciones sociales y geogriéficas equitativas. con tari-
fas razonables y con pardmetros de calidad acordes a las modernas aplicacidénes de la mul-
timedia.

Art. 2°-La SECRETARIA DE COMUNICACIONES DE LA PRESIDENCIA DE LA NACION serd la
Autoridad de Aplicacién del presente decreto.
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Art. 3°-Facultase a la Autoridad de Aplicacion a tomar las siguientes medidas de politica:

a) Desarrollar un plan estratégico para la expansion de INTERNET en la Republica Argentina.
b) Analizar la incorporacién de INTERNET dentro de los parametros de analisis y caracteris-
ticas definitorias del servicio universal.

¢) Analizar y proponer alternativas de politica tarifaria a los efectos de estimular y diversifi-
car la utilizaciéon de INTERNET.

d) Fomentar el uso de INTERNET como soporte de actividades educativas, culturales, in-
formativas, recreativas y relativas a la provisidn de servicios de salud.

Art. 4°La Autoridad de Aplicaciédn coordinara sus actividades en lo relativo al cumplimiento
del presente con las dreas del Estado Nacional cuyo quehacer se encuentre ligado, en forma
directa al desarrollo de INTERNET. Asimismo, se encuentra facultada para celebrar conve-
nios con todas las entidades, publicas o privadas, nacionales, provinciales o municipales que
estén relacionados con la provisidn, utilizacidon o desarrollo de la red, o que posean algun
interés objetivo para con el cumplimiento del plan estratégico que dicha Autoridad disefie
de conformidad al presente.

Art. 5°-El Plan Estratégico elaborado por la Autoridad de Aplicacidon deber3d incluir, entre
otras, las siguientes metas de politica publica:

a) Integracidn a la red incorporando sitios propios, de las bibliotecas argentinas.

b) Promocidn del acceso a la Red de INTERNET del Sistema Educativo.

¢) Promocién del desarrollo de una red nacional de telemedicina que optimice la utilizacién
de los recursos disponibles.

Art. 6°-Los prestadores de servicios de telecomunicaciones deberdn adecuar las caracteris-
ticas, calidad y prestaciones de sus redes a los efectos de conformar soportes fisicos que
permitan el desarrollo y expansién de INTERNET. La Autoridad de Aplicacién dictara las
disposiciones técnicas pertinentes a estos efectos, incluyendo la total y absoluta interope-
rabilidad e interconectividad.

Art. 7°-La Autoridad de Aplicacidon fomentara el desarrollo de redes alternativas con aptitud
para la implementacion, difusion y provisién de INTERNET en todo el ambito geografico de
la Republica Argentina.

Art. 8°La Autoridad de Aplicacién dictard los reglamentos necesarios para el cumplimiento
de los objetivos fijados en el presente.

Art. 9°-Comuniquese, publiquese, dése a la Direccion Nacional del Registro Oficial y archive-
se.
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DECRETO 1279/1997
TELECOMUNICACIONES

Decldrase comprendido en la garantia constitucional que ampara la libertad de expresion al
servicio de INTERNET.

Bs. As., 25/11/97
B.O: 1/12/97

VISTO los articulos 14, 32 y 42 de la CONSTITUCION NACIONAL, la Ley N° 23.054, el Decreto
N° 554/97 y el expediente N° 1596/ 97 del registro de la SECRETARIA DE COMUNICACIONES
de la PRESIDENCIA DE LA NACION, y

CONSIDERANDO:

Que el articulo 14 de la norma fundamental establece que: "Todos los habitantes de la Na-
cién gozan de los siguientes derechos ... de publicar sus ideas por la prensa sin censura pre-
via; ..."

Que el articulo 32 de la citada norma prescribe que: "El Congreso federal no dictara leyes
que restrinjan la libertad de imprenta o establezcan sobre ella la jurisdiccién federal."”

Que finalmente el articulo 42 de la Carta Magna preceptua que: "... Las autoridades provee-
ran ala proteccién de ... los derechos de los usuarios y consumidores ...", con la finalidad de
garantizar el bienestar general.

Que por Decreto N° 554/97 se declard de Interés Nacional el acceso de los habitantes de la
Republica Argentina a la red mundial de INTERNET, en condiciones sociales y geograficas
equitativas, con tarifas razonables y con pardmetros de calidad acordes a las modernas
aplicaciones de la multimedia.

Que el servicio INTERNET permite a los habitantes de la Republica Argentina acceder a un
amplio intercambio de informacién y centro de datos mundiales sin censura previa.

Que el servicio de INTERNET es un medio moderno por el cual la sociedad en su conjunto
puede expresarse libremente, como asimismo recabar informacién de igual modo.

Que el progreso tecnoldgico permite en la actualidad procesar, almacenar, recuperar y
transmitir informacién en cualquiera de sus formas, tanto oral, escrita como visual, acor-
tando las distancias fisicas y convirtiéndose en un recurso que modifica en forma revolucio-
naria el modo de informarse, trabajar, aprender y ensefar.

Que en tal sentido, el Gobierno Nacional favorece y fomenta el desarrollo de este servicio
en todo el pais, instrumentando las medidas conducentes para remover los obstaculos que
frenan su crecimiento, pero sin interferir en la produccién, creacién y/o difusién del material
que circula por INTERNET de conformidad con el actual marco regulatorio aplicable.

Que dada la vastedad y heterogeneidad de los contenidos del servicio de INTERNET es po-
sible inferir que el mismo se encuentra comprendido dentro del actual concepto de prensa
escrita, el cual no se encuentra sujeto a restriccién ni censura previa alguna.

Que la garantia constitucional que ampara la libertad de expresarse por la prensa cubre las
manifestaciones vertidas a través de la radio y la televisién en tanto estas constituyen me-
dios aptos para la difusién de las ideas.

Que el mas Alto Tribunal ha sostenido que "La libertad de expresién que consagran los ar-
ticulos 14 y 32 de la Constitucién Nacional contiene la de dar y recibir informacién." (conf. F.
Gutheim c/J. Alemann, del 15/04/93 Fallos 316:703).

Que en tal sentido la doctrina nacional sostiene que el especial status previsto para la pren-
sa escrita por nuestros legisladores, Unico medio de expresion al tiempo del dictado de Ia
legislacion, es aplicable también para todos los medios modernos tales como radio y televi-
sion.
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Que el servicio de INTERNET es otro medio moderno que resulta plenamente apto para la
difusién masiva de las ideas tanto para darlas a conocer como para recibirlas en beneficio
del conocimiento del hombre.

Que el derecho comparado también ha coincidido con los lineamientos sefialados.

Que en este sentido, la Corte Suprema de Justicia de los Estados Unidos de América se ha
pronunciado in re "Reno Attorney General of United States et al . v. American Civil Liberties
et al., N°96-511, 26 june 1997" al decir: "... no se deberia sancionar ninguna ley que abrevie la
libertad de expresidn ... la red INTERNET puede ser vista como una conversacidn mundial
sin barreras. Es por ello que el gobierno no puede a través de ningtin medio interrumpir esa
conversacion ... como es la forma mas participativa de discursos en masa que se hayan
desarrollado, la red INTERNET se merece la mayor proteccién ante cualquier intromisién
gubernamental."

Que la presente reforma de 1994 ha incorporado al texto de la CONSTITUCION NACIONAL
los Tratados Internacionales, entre ellos el Pacto de San José de Costa Rica, Convencidn
Americana de Derechos Humanos, aprobada por Ley N° 23.054, que en su articulo 13 inciso
1° contempla el derecho de toda persona a la libertad de pensamiento y expresién, decla-
rando como comprensiva de aquella "la libertad de buscar, recibir y difundir informacién e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en for-
ma impresa o artistica o por cualquier otro procedimiento de su elecciéon".

Que no escapa al Gobierno Nacional que una de las caracteristicas esenciales del servicio
INTERNET es su interconectividad, por la cual los usuarios tienen la libertad de elegir la in-
formacién de su propio interés, resultando por ello que cualquier pretensién de manipular,
regular o de censurar los contenidos del servicio, se encuentra absolutamente vedada por
la normativa vigente.

Que por los motivos sefialados, resulta conveniente establecer que el servicio de INTERNET
se encuentra amparado por la especial tutela constitucional que garantiza la libertad de
expresion.

Que la presente medida se dicta en ejercicio de las facultades conferidas por el articulo 99,
incisos 1) y 2) de la CONSTITUCION NACIONAL.

Por ello,

EL PRESIDENTE DE LA NACION ARGENTINA

DECRETA:
Articulo 1°-Declarase que el servicio de INTERNET, se considera comprendido dentro de la
garantia constitucional que ampara la libertad de expresidn, correspondiéndole en tal sen-

tido las mismas consideraciones que a los demas medios de comunicacién social.

Art. 2°-Comuniquese, publiquese, dése a la Direccion Nacional del Registro Oficial y archive-
se.
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LEY 26.032
SERVICIO DE INTERNET

Establécese que la bisqueda, recepcidén y difusidn de informacién e ideas por medio del
servicio de Internet se considera comprendida dentro de la garantia constitucional que am-
para la libertad de expresidn.

Sancionada: Mayo 18 de 2005

Promulgada de Hecho: Junio 16 de 2005

El Senado y Camara de Diputados de la Nacién Argentina reunidos en Congreso, etc. san-
cionan con fuerza de Ley:

ARTICULO 1° — La busqueda, recepcién y difusion de informacidn e ideas de toda indole, a
través del servicio de Internet, se considera comprendido dentro de la garantia constitucio-

nal que ampara la libertad de expresidn.

ARTICULO 2° — La presente ley comenzara a regir a partir del dia siguiente al de su publica-
cién en el Boletin Oficial.

ARTICULO 3° — Comuniquese al Poder Ejecutivo.
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LEY 25.326
PROTECCION DE LOS DATOS PERSONALES

Disposiciones Generales. Principios generales relativos a la proteccidon de datos. Derechos
de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de datos.
Control. Sanciones. Accidn de proteccidn de los datos personales.

Sancionada: Octubre 4 de 2000.

Promulgada Parcialmente: Octubre 30 de 2000.

El Senado y Camara de Diputados de la Nacién Argentina reunidos en Congreso, etc. san-
cionan con fuerza de Ley:

Ley de Proteccién de los Datos Personales
Capitulo |
Disposiciones Generales

ARTICULO 1° — (Objeto).

La presente ley tiene por objeto la proteccidn integral de los datos personales asentados en
archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean
éstos publicos, o privados destinados a dar informes, para garantizar el derecho al honory a
la intimidad de las personas, asi como también el acceso a la informacién que sobre las
mismas se registre, de conformidad a lo establecido en el articulo 43, parrafo tercero de la
Constitucion Nacional.

Las disposiciones de la presente ley también seran aplicables, en cuanto resulte pertinente,
a los datos relativos a personas de existencia ideal.

En ningln caso se podran afectar la base de datos ni las fuentes de informacién periodisti-
cas.

ARTICULO 2° — (Definiciones).

Alos fines de la presente ley se entiende por:

— Datos personales: Informacién de cualquier tipo referida a personas fisicas o de existen-
cia ideal determinadas o determinables.

— Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones politicas,
convicciones religiosas, filoséficas o morales, afiliacion sindical e informacidn referente a la
salud o a la vida sexual.

— Archivo, registro, base o banco de datos: Indistintamente, designan al conjunto organi-
zado de datos personales que sean objeto de tratamiento o procesamiento, electrénico o
no, cualquiera que fuere la modalidad de su formacién, almacenamiento, organizacién o
acceso.

— Tratamiento de datos: Operaciones y procedimientos sistematicos, electrénicos o no,
que permitan la recoleccién, conservacidn, ordenacién, almacenamiento, modificacion,
relacionamiento, evaluacion, bloqueo, destruccidn, y en general el procesamiento de datos
personales, asi como también su cesidn a terceros a través de comunicaciones, consultas,
interconexiones o transferencias.

— Responsable de archivo, registro, base o banco de datos: Persona fisica o de existencia
ideal publica o privada, que es titular de un archivo, registro, base o banco de datos.

— Datos informatizados: Los datos personales sometidos al tratamiento o procesamiento
electrénico o automatizado.
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— Titular de los datos: Toda persona fisica o persona de existencia ideal con domicilio legal
o delegaciones o sucursales en el pais, cuyos datos sean objeto del tratamiento al que se
refiere la presente ley.

— Usuario de datos: Toda persona, publica o privada que realice a su arbitrio el tratamiento
de datos, ya sea en archivos, registros o bancos de datos propios o a través de conexidn
con los mismos.

— Disociacién de datos: Todo tratamiento de datos personales de manera que la informa-
cién obtenida no pueda asociarse a persona determinada o determinable.

Capitulo Il
Principios generales relativos a la proteccion de datos

ARTICULO 3° — (Archivos de datos - Licitud).

La formacidn de archivos de datos serd licita cuando se encuentren debidamente inscriptos,
observando en su operacidn los principios que establece la presente ley y las reglamenta-
ciones que se dicten en su consecuencia.

Los archivos de datos no pueden tener finalidades contrarias a las leyes o a la moral publica.

ARTICULO 4° — (Calidad de los datos).

1. Los datos personales que se recojan a los efectos de su tratamiento deben ser ciertos,
adecuados, pertinentes y no excesivos en relacién al dmbito y finalidad para los que se hu-
bieren obtenido.

2. La recoleccidn de datos no puede hacerse por medios desleales, fraudulentos o en forma
contraria a las disposiciones de la presente ley.

3. Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o in-
compatibles con aquellas que motivaron su obtencidn.

4. Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario.

5. Los datos total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos
y sustituidos, o en su caso completados, por el responsable del archivo o base de datos
cuando se tenga conocimiento de la inexactitud o cardcter incompleto de la informacién de
que se trate, sin perjuicio de los derechos del titular establecidos en el articulo 16 de la pre-
sente ley.

6. Los datos deben ser almacenados de modo que permitan el ejercicio del derecho de ac-
ceso de su titular.

7. Los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes a
los fines para los cuales hubiesen sido recolectados.

ARTICULO 5° — (Consentimiento).

1. El tratamiento de datos personales es ilicito cuando el titular no hubiere prestado su con-
sentimiento libre, expreso e informado, el que debera constar por escrito, o por otro medio
que permita se le equipare, de acuerdo a las circunstancias.

El referido consentimiento prestado con otras declaraciones, debera figurar en forma ex-
presay destacada, previa notificacion al requerido de datos, de la informacién descrita en el
articulo 6° de la presente ley.

2. No serd necesario el consentimiento cuando:

a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de
una obligacidn legal;

¢) Se trate de listados cuyos datos se limiten a nombre, documento nacional de identidad,
identificacidn tributaria o previsional, ocupacidn, fecha de nacimiento y domicilio;
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d) Deriven de una relacién contractual, cientifica o profesional del titular de los datos, y
resulten necesarios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de las informaciones
que reciban de sus clientes conforme las disposiciones del articulo 39 de la Ley 21.526.

ARTICULO 6° — (Informacién).

Cuando se recaben datos personales se debera informar previamente a sus titulares en
forma expresay clara:

a) La finalidad para la que serdn tratados y quiénes pueden ser sus destinatarios o clase de
destinatarios;

b) La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro tipo,
de que se trate y la identidad y domicilio de su responsable;

¢) El caracter obligatorio o facultativo de las respuestas al cuestionario que se le proponga,
en especial en cuanto a los datos referidos en el articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la inexactitud
de los mismos;

e) La posibilidad del interesado de ejercer los derechos de acceso, rectificacién y supresion
de los datos.

ARTICULO 7° — (Categoria de datos).

1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

2. Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento cuando medien
razones de interés general autorizadas por ley. También podran ser tratados con finalidades
estadisticas o cientificas cuando no puedan ser identificados sus titulares.

3. Queda prohibida la formacién de archivos, bancos o registros que almacenen informacién
que directa o indirectamente revele datos sensibles. Sin perjuicio de ello, la Iglesia Catdlica,
las asociaciones religiosas y las organizaciones politicas y sindicales podran llevar un regis-
tro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales sélo pueden ser objeto
de tratamiento por parte de las autoridades publicas competentes, en el marco de las leyes
y reglamentaciones respectivas.

ARTICULO 8°— (Datos relativos a la salud).

Los establecimientos sanitarios publicos o privados y los profesionales vinculados a las
ciencias de la salud pueden recolectar y tratar los datos personales relativos a la salud fisica
o mental de los pacientes que acudan a los mismos o que estén o hubieren estado bajo tra-
tamiento de aquéllos, respetando los principios del secreto profesional.

ARTICULO 9° — (Seguridad de los datos).

1. El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y organi-
zativas que resulten necesarias para garantizar la seguridad y confidencialidad de los datos
personales, de modo de evitar su adulteracién, pérdida, consulta o tratamiento no autori-
zado, y que permitan detectar desviaciones, intencionales o no, de informacidn, ya sea que
los riesgos provengan de la accién humana o del medio técnico utilizado.

2. Queda prohibido registrar datos personales en archivos, registros o bancos que no reu-
nan condiciones técnicas de integridad y seguridad.

ARTICULO 10. — (Deber de confidencialidad).

1. El responsable y las personas que intervengan en cualquier fase del tratamiento de datos
personales estan obligados al secreto profesional respecto de los mismos. Tal obligacion
subsistird aun después de finalizada su relacién con el titular del archivo de datos.
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2. El obligado podra ser relevado del deber de secreto por resolucién judicial y cuando me-
dien razones fundadas relativas a la seguridad publica, la defensa nacional o la salud publi-
ca.

ARTICULO 11. — (Cesidn).

1. Los datos personales objeto de tratamiento sélo pueden ser cedidos para el cumplimien-
to de los fines directamente relacionados con el interés legitimo del cedente y del cesiona-
rio y con el previo consentimiento del titular de los datos, al que se le debe informar sobre
la finalidad de la cesidn e identificar al cesionario o los elementos que permitan hacerlo.

2. El consentimiento para la cesidn es revocable.

3. El consentimiento no es exigido cuando:

a) Asi lo disponga una ley;

b) En los supuestos previstos en el articulo 5° inciso 2;

¢) Se realice entre dependencias de los érganos del Estado en forma directa, en la medida
del cumplimiento de sus respectivas competencias;

d) Se trate de datos personales relativos a la salud, y sea necesario por razones de salud
publica, de emergencia o para la realizacién de estudios epidemioldgicos, en tanto se pre-
serve la identidad de los titulares de los datos mediante mecanismos de disociacién ade-
cuados;

e) Se hubiera aplicado un procedimiento de disociacion de la informaciéon, de modo que los
titulares de los datos sean inidentificables.

4. El cesionario quedard sujeto a las mismas obligaciones legales y reglamentarias del ce-
dente y éste respondera solidaria y conjuntamente por la observancia de las mismas ante el
organismo de control y el titular de los datos de que se trate.

ARTICULO 12. — (Transferencia internacional).

1. Es prohibida la transferencia de datos personales de cualquier tipo con paises u organis-
mos internacionales o supranacionales, que no proporcionen niveles de proteccién adecua-
dos.

2. La prohibicidn no regird en los siguientes supuestos:

a) Colaboracién judicial internacional;

b) Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del afectado,
0 una investigacion epidemioldgica, en tanto se realice en los términos del inciso e) del ar-
ticulo anterior;

¢) Transferencias bancarias o bursétiles, en lo relativo a las transacciones respectivas y con-
forme la legislacion que les resulte aplicable;

d) Cuando la transferencia se hubiera acordado en el marco de tratados internacionales en
los cuales la Republica Argentina sea parte;

e) Cuando la transferencia tenga por objeto la cooperacién internacional entre organismos
de inteligencia para la lucha contra el crimen organizado, el terrorismo y el narcotréfico.

Capitulo 111
Derechos de los titulares de datos

ARTICULO 13. — (Derecho de Informacion).

Toda persona puede solicitar informacidn al organismo de control relativa a la existencia de
archivos, registros, bases o bancos de datos personales, sus finalidades y la identidad de sus
responsables.

El registro que se lleve al efecto sera de consulta publica y gratuita.
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ARTICULO 14. — (Derecho de acceso).

1. El titular de los datos, previa acreditacion de su identidad, tiene derecho a solicitar y ob-
tener informacién de sus datos personales incluidos en los bancos de datos publicos, o pri-
vados destinados a proveer informes.

2. El responsable o usuario debe proporcionar la informacién solicitada dentro de los diez
dias corridos de haber sido intimado fehacientemente.

Vencido el plazo sin que se satisfaga el pedido, o si evacuado el informe, éste se estimara
insuficiente, quedard expedita la accidn de proteccidn de los datos personales o de habeas
data prevista en esta ley.

3. El derecho de acceso a que se refiere este articulo sélo puede ser ejercido en forma gra-
tuita a intervalos no inferiores a seis meses, salvo que se acredite un interés legitimo al
efecto.

4. El ejercicio del derecho al cual se refiere este articulo en el caso de datos de personas
fallecidas le corresponderd a sus sucesores universales.

ARTICULO 15. — (Contenido de la informacién).

1. La informacién debe ser suministrada en forma clara, exenta de codificaciones y en su
caso acompafada de una explicacidn, en lenguaje accesible al conocimiento medio de Ia
poblacidn, de los términos que se utilicen.

2. La informacidn debe ser amplia y versar sobre la totalidad del registro perteneciente al
titular, aun cuando el requerimiento sélo comprenda un aspecto de los datos personales.
En ningun caso el informe podrd revelar datos pertenecientes a terceros, aun cuando se
vinculen con el interesado.

3. La informacidn, a opcidn del titular, podrd suministrarse por escrito, por medios electré-
nicos, telefénicos, de imagen, u otro idéneo a tal fin.

ARTICULO 16. — (Derecho de rectificacion, actualizacion o supresion).

1. Toda persona tiene derecho a que sean rectificados, actualizados y, cuando corresponda,
suprimidos o sometidos a confidencialidad los datos personales de los que sea titular, que
estén incluidos en un banco de datos.

2. El responsable o usuario del banco de datos, debe proceder a la rectificacidn, supresién o
actualizacién de los datos personales del afectado, realizando las operaciones necesarias a
tal fin en el plazo maximo de cinco dias habiles de recibido el reclamo del titular de los datos
o advertido el error o falsedad.

3. El incumplimiento de esta obligacidn dentro del término acordado en el inciso preceden-
te, habilitard al interesado a promover sin mas la accién de proteccién de los datos persona-
les o de habeas data prevista en la presente ley.

4. En el supuesto de cesidn, o transferencia de datos, el responsable o usuario del banco de
datos debe notificar la rectificacidon o supresidn al cesionario dentro del quinto dia habil de
efectuado el tratamiento del dato.

5. La supresion no procede cuando pudiese causar perjuicios a derechos o intereses legiti-
mos de terceros, o cuando existiera una obligacion legal de conservar los datos.

6. Durante el proceso de verificacidn y rectificacion del error o falsedad de la informacién
que se trate, el responsable o usuario del banco de datos debera o bien bloquear el archivo,
o consignar al proveer informacién relativa al mismo la circunstancia de que se encuentra
sometida a revision.

7. Los datos personales deben ser conservados durante los plazos previstos en las disposi-
ciones aplicables o en su caso, en las contractuales entre el responsable o usuario del banco
de datos y el titular de los datos.

ARTICULO 17. — (Excepciones).
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1. Los responsables o usuarios de bancos de datos publicos pueden, mediante decisién fun-
dada, denegar el acceso, rectificaciéon o la supresién en funcién de la proteccién de la de-
fensa de la Nacidn, del orden y la seguridad publicos, o de la proteccién de los derechos e
intereses de terceros.

2. La informacidn sobre datos personales también puede ser denegada por los responsables
0 usuarios de bancos de datos publicos, cuando de tal modo se pudieran obstaculizar ac-
tuaciones judiciales o administrativas en curso vinculadas a la investigaciéon sobre el cum-
plimiento de obligaciones tributarias o previsionales, el desarrollo de funciones de control
de la salud y del medio ambiente, la investigacidon de delitos penales y la verificacién de in-
fracciones administrativas. La resolucién que asi lo disponga debe ser fundada y notificada
al afectado.

3. Sin perjuicio de lo establecido en los incisos anteriores, se debera brindar acceso a los
registros en cuestion en la oportunidad en que el afectado tenga que ejercer su derecho de
defensa.

ARTICULO 18. — (Comisiones legislativas).

Las Comisiones de Defensa Nacional y la Comisién Bicameral de Fiscalizacién de los Organos
y Actividades de Seguridad Interior e Inteligencia del Congreso de la Nacién y la Comision
de Seguridad Interior de la Cdmara de Diputados de la Nacidn, o las que las sustituyan, ten-
dran acceso a los archivos o bancos de datos referidos en el articulo 23 inciso 2 por razones
fundadas y en aquellos aspectos que constituyan materia de competencia de tales Comisio-
nes.

ARTICULO 19. — (Gratuidad).
La rectificacion, actualizacién o supresidn de datos personales inexactos o incompletos que
obren en registros publicos o privados se efectuara sin cargo alguno para el interesado.

ARTICULO 20. — (Impugnacién de valoraciones personales).

1. Las decisiones judiciales o los actos administrativos que impliquen apreciacién o valora-
cién de conductas humanas, no podran tener como uUnico fundamento el resultado del tra-
tamiento informatizado de datos personales que suministren una definicién del perfil o
personalidad del interesado.

2. Los actos que resulten contrarios a la disposicion precedente serdn insanablemente nu-
los.

Capitulo IV
Usuarios y responsables de archivos, registros y bancos de datos

ARTICULO 21. — (Registro de archivos de datos. Inscripcién).

1. Todo archivo, registro, base o banco de datos publico, y privado destinado a proporcionar
informes debe inscribirse en el Registro que al efecto habilite el organismo de control.

2. El registro de archivos de datos debe comprender como minimo la siguiente informacién:
a) Nombre y domicilio del responsable;

b) Caracteristicas y finalidad del archivo;

) Naturaleza de los datos personales contenidos en cada archivo;

d) Forma de recoleccién y actualizacién de datos;

e) Destino de los datos y personas fisicas o de existencia ideal a las que pueden ser transmi-
tidos;

f) Modo de interrelacionar la informacidn registrada;
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g) Medios utilizados para garantizar la seguridad de los datos, debiendo detallar la catego-
ria de personas con acceso al tratamiento de la informacidn;

h) Tiempo de conservacién de los datos;

i) Forma y condiciones en que las personas pueden acceder a los datos referidos a ellas y los
procedimientos a realizar para la rectificacidon o actualizacién de los datos.

3) Ningun usuario de datos podra poseer datos personales de naturaleza distinta a los de-
clarados en el registro.

El incumplimiento de estos requisitos dara lugar a las sanciones administrativas previstas en
el capitulo VI de la presente ley.

ARTICULO 22. — (Archivos, registros o bancos de datos publicos).

1. Las normas sobre creacién, modificacién o supresién de archivos, registros o bancos de
datos pertenecientes a organismos publicos deben hacerse por medio de disposicién gene-
ral publicada en el Boletin Oficial de la Nacién o diario oficial.

2. Las disposiciones respectivas, deben indicar:

a) Caracteristicas y finalidad del archivo;

b) Personas respecto de las cuales se pretenda obtener datos y el cardcter facultativo u
obligatorio de su suministro por parte de aquéllas;

¢) Procedimiento de obtencidn y actualizacién de los datos;

d) Estructura basica del archivo, informatizado o no, y la descripcién de la naturaleza de los
datos personales que contendran;

e) Las cesiones, transferencias o interconexiones previstas;

f) Organos responsables del archivo, precisando dependencia jerdrquica en su caso;

g) Las oficinas ante las que se pudiesen efectuar las reclamaciones en ejercicio de los dere-
chos de acceso, rectificacién o supresion.

3. En las disposiciones que se dicten para la supresién de los registros informatizados se
establecerd el destino de los mismos o las medidas que se adopten para su destruccién.

ARTICULO 23. — (Supuestos especiales).

1. Quedardn sujetos al régimen de la presente ley, los datos personales que por haberse
almacenado para fines administrativos, deban ser objeto de registro permanente en los
bancos de datos de las fuerzas armadas, fuerzas de seguridad, organismos policiales o de
inteligencia; y aquellos sobre antecedentes personales que proporcionen dichos bancos de
datos a las autoridades administrativas o judiciales que los requieran en virtud de disposi-
ciones legales.

2. El tratamiento de datos personales con fines de defensa nacional o seguridad publica por
parte de las fuerzas armadas, fuerzas de seguridad, organismos policiales o inteligencia, sin
consentimiento de los afectados, queda limitado a aquellos supuestos y categoria de datos
que resulten necesarios para el estricto cumplimiento de las misiones legalmente asignadas
a aquéllos para la defensa nacional, la seguridad publica o para la represion de los delitos.
Los archivos, en tales casos, deberan ser especificos y establecidos al efecto, debiendo cla-
sificarse por categorias, en funcién de su grado de fiabilidad.

3. Los datos personales registrados con fines policiales se cancelaran cuando no sean nece-
sarios para las averiguaciones que motivaron su almacenamiento.

ARTICULO 24. — (Archivos, registros o bancos de datos privados).
Los particulares que formen archivos, registros o bancos de datos que no sean para un uso

exclusivamente personal deberdn registrarse conforme lo previsto en el articulo 21.

ARTICULO 25. — (Prestacidén de servicios informatizados de datos personales).
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1. Cuando por cuenta de terceros se presten servicios de tratamiento de datos personales,
éstos no podrdan aplicarse o utilizarse con un fin distinto al que figure en el contrato de ser-
vicios, ni cederlos a otras personas, ni aun para su conservacién.

2. Una vez cumplida la prestaciéon contractual los datos personales tratados deberan ser
destruidos, salvo que medie autorizacidén expresa de aquel por cuenta de quien se prestan
tales servicios cuando razonablemente se presuma la posibilidad de ulteriores encargos, en
cuyo caso se podra almacenar con las debidas condiciones de seguridad por un periodo de
hasta dos afios.

ARTICULO 26. — (Prestacion de servicios de informacién crediticia).

1. En la prestacién de servicios de informacidn crediticia sélo pueden tratarse datos perso-
nales de caracter patrimonial relativos a la solvencia econdmica y al crédito, obtenidos de
fuentes accesibles al publico o procedentes de informaciones facilitadas por el interesado o
con su consentimiento.

2. Pueden tratarse igualmente datos personales relativos al cumplimiento o incumplimiento
de obligaciones de contenido patrimonial, facilitados por el acreedor o por quien actie por
su cuenta o interés.

3. A solicitud del titular de los datos, el responsable o usuario del banco de datos, le comu-
nicard las informaciones, evaluaciones y apreciaciones que sobre el mismo hayan sido co-
municadas durante los ultimos seis meses y y el nombre y domicilio del cesionario en el su-
puesto de tratarse de datos obtenidos por cesidn.

4. Sélo se podran archivar, registrar o ceder los datos personales que sean significativos
para evaluar la solvencia econdmico-financiera de los afectados durante los ultimos cinco
afios. Dicho plazo se reducird a dos afios cuando el deudor cancele o de otro modo extinga
la obligacién, debiéndose hace constar dicho hecho.

5. La prestacion de servicios de informacidn crediticia no requerird el previo consentimiento
del titular de los datos a los efectos de su cesién, ni la ulterior comunicacién de ésta, cuan-
do estén relacionados con el giro de las actividades comerciales o crediticias de los cesiona-
rios.

ARTICULO 27. — (Archivos, registros o bancos de datos con fines de publicidad).

1. En la recopilacidon de domicilios, reparto de documentos, publicidad o venta directa y
otras actividades andlogas, se podran tratar datos que sean aptos para establecer perfiles
determinados con fines promocionales, comerciales o publicitarios; o permitan establecer
habitos de consumo, cuando éstos figuren en documentos accesibles al publico o hayan
sido facilitados por los propios titulares u obtenidos con su consentimiento.

2. En los supuestos contemplados en el presente articulo, el titular de los datos podra ejer-
cer el derecho de acceso sin cargo alguno.

3. El titular podrd en cualquier momento solicitar el retiro o bloqueo de su nombre de los
bancos de datos a los que se refiere el presente articulo.

ARTICULO 28. — (Archivos, registros o bancos de datos relativos a encuestas).

1. Las normas de la presente ley no se aplicardn a las encuestas de opinién, mediciones y
estadisticas relevadas conforme a Ley 17.622, trabajos de prospeccién de mercados, inves-
tigaciones cientificas o médicas y actividades analogas, en la medida que los datos recogi-
dos no puedan atribuirse a una persona determinada o determinable.

2. Si en el proceso de recoleccidon de datos no resultara posible mantener el anonimato, se
deberd utilizar una técnica de disociacién, de modo que no permita identificar a persona
alguna.

Capitulo V
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Control

ARTICULO 29. — (Organo de Control).

1. El drgano de control debera realizar todas las acciones necesarias para el cumplimiento
de los objetivos y demas disposiciones de la presente ley. A tales efectos tendrd las siguien-
tes funciones y atribuciones:

a) Asistir y asesorar a las personas que lo requieran acerca de los alcances de la presente y
de los medios legales de que disponen para la defensa de los derechos que ésta garantiza;
b) Dictar las normas y reglamentaciones que se deben observar en el desarrollo de las acti-
vidades comprendidas por esta ley;

¢) Realizar un censo de archivos, registros o bancos de datos alcanzados por la ley y mante-
ner el registro permanente de los mismos;

d) Controlar la observancia de las normas sobre integridad y seguridad de datos por parte
de los archivos, registros o bancos de datos. A tal efecto podra solicitar autorizacién judicial
para acceder a locales, equipos, o programas de tratamiento de datos a fin de verificar in-
fracciones al cumplimiento de la presente ley;

e) Solicitar informacién a las entidades publicas y privadas, las que deberdn proporcionar
los antecedentes, documentos, programas u otros elementos relativos al tratamiento de
los datos personales que se le requieran. En estos casos, la autoridad debera garantizar la
seguridad y confidencialidad de la informacién y elementos suministrados;

f) Imponer las sanciones administrativas que en su caso correspondan por violacién a las
normas de la presente ley y de las reglamentaciones que se dicten en su consecuencia;

g) Constituirse en querellante en las acciones penales que se promovieran por violaciones a
la presente ley;

h) Controlar el cumplimiento de los requisitos y garantias que deben reunir los archivos o
bancos de datos privados destinados a suministrar informes, para obtener la correspon-
diente inscripcién en el Registro creado por esta ley.

2. El érgano de control gozard de autonomia funcional y actuard como drgano descentrali-
zado en el ambito del Ministerio de Justicia y Derechos Humanos de la Nacién.

3. El érgano de control serd dirigido y administrado por un Director designado por el tér-
mino de cuatro (4) afios, por el Poder Ejecutivo con acuerdo del Senado de la Nacién, de-
biendo ser seleccionado entre personas con antecedentes en la materia.

El Director tendra dedicacién exclusiva en su funcién, encontrdndose alcanzado por las in-
compatibilidades fijadas por ley para los funcionarios publicos y podra ser removido por el
Poder Ejecutivo por mal desempefio de sus funciones.

ARTICULO 30. — (Cdédigos de conducta).

1. Las asociaciones o entidades representativas de responsables o usuarios de bancos de
datos de titularidad privada podran elaborar cddigos de conducta de practica profesional,
que establezcan normas para el tratamiento de datos personales que tiendan a asegurar y
mejorar las condiciones de operacidn de los sistemas de informacidn en funcién de los prin-
cipios establecidos en la presente ley.

2. Dichos cddigos deberdn ser inscriptos en el registro que al efecto lleve el organismo de
control, quien podra denegar la inscripciéon cuando considere que no se ajustan a las dispo-
siciones legales y reglamentarias sobre la materia.

Capitulo VI
Sanciones

ARTICULO 31. — (Sanciones administrativas).
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1. Sin perjuicio de las responsabilidades administrativas que correspondan en los casos de
responsables o usuarios de bancos de datos publicos; de la responsabilidad por dafios y
perjuicios derivados de la inobservancia de la presente ley, y de las sanciones penales que
correspondan, el organismo de control podrd aplicar las sanciones de apercibimiento, sus-
pensién, multa de mil pesos ($ 1.000.-) a cien mil pesos ($ 100.000.-), clausura o cancelacién
del archivo, registro o banco de datos.

2. La reglamentacién determinard las condiciones y procedimientos para la aplicacién de las
sanciones previstas, las que deberdn graduarse en relacidn a la gravedad y extensién de la
violacién y de los perjuicios derivados de la infraccién, garantizando el principio del debido
proceso.

ARTICULO 32. — (Sanciones penales).

1. Incorpdrase como articulo 117 bis del Cédigo Penal, el siguiente:

"1°. Serd reprimido con la pena de prisién de un mes a dos afios el que insertara o hiciera
insertar a sabiendas datos falsos en un archivo de datos personales.

2°. La pena sera de seis meses a tres afos, al que proporcionara a un tercero a sabiendas
informacidn falsa contenida en un archivo de datos personales.

3°. La escala penal se aumentara en la mitad del minimo y del méximo, cuando del hecho se
derive perijuicio a alguna persona.

4°. Cuando el autor o responsable del ilicito sea funcionario publico en ejercicio de sus fun-
ciones, se le aplicard la accesoria de inhabilitaciéon para el desempefio de cargos publicos
por el doble del tiempo que el de la condena".

2. Incorpdrase como articulo 157 bis del Cédigo Penal el siguiente:

"Serd reprimido con la pena de prisién de un mes a dos afios el que:

1°. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de
datos, accediere, de cualquier forma, a un banco de datos personales;

2°. Revelare a otro informacién registrada en un banco de datos personales cuyo secreto
estuviere obligado a preservar por disposicién de una ley.

Cuando el autor sea funcionario publico sufrird, ademas, pena de inhabilitacién especial de
uno a cuatro afos".

Capitulo VII
Accidn de proteccion de los datos personales

ARTICULO 33. — (Procedencia).

1. La accién de proteccidn de los datos personales o de habeas data procedera:

a) para tomar conocimiento de los datos personales almacenados en archivos, registros o
bancos de datos publicos o privados destinados a proporcionar informes, y de la finalidad
de aquéllos;

b) en los casos en que se presuma la falsedad, inexactitud, desactualizacién de la informa-
cién de que se trata, o el tratamiento de datos cuyo registro se encuentra prohibido en Ia
presente ley, para exigir su rectificacion, supresion, confidencialidad o actualizacién.

ARTICULO 34. — (Legitimacion activa).

La accidn de proteccidn de los datos personales o de habeas data podra ser ejercida por el
afectado, sus tutores o curadores y los sucesores de las personas fisicas, sean en linea di-
recta o colateral hasta el segundo grado, por si o por intermedio de apoderado.

Cuando la accidn sea ejercida por personas de existencia ideal, deberd ser interpuesta por
sus representantes legales, o apoderados que éstas designen al efecto.

En el proceso podra intervenir en forma coadyuvante el Defensor del Pueblo.
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ARTICULO 35. — (Legitimacién pasiva).
La accidn procederd respecto de los responsables y usuarios de bancos de datos publicos, y
de los privados destinados a proveer informes.

ARTICULO 36. — (Competencia).

Serd competente para entender en esta accidn el juez del domicilio del actor; el del domici-
lio del demandado; el del lugar en el que el hecho o acto se exteriorice o pudiera tener efec-
to, a eleccidn del actor.

Procederd la competencia federal:

a) cuando se interponga en contra de archivos de datos publicos de organismos nacionales,
y

b) cuando los archivos de datos se encuentren interconectados en redes interjurisdicciones,
nacionales o internacionales.

ARTICULO 37. — (Procedimiento aplicable).

La accidn de habeas data tramitard segun las disposiciones de la presente ley y por el pro-
cedimiento que corresponde a la acciéon de amparo comun y supletoriamente por las nor-
mas del Cédigo Procesal Civil y Comercial de la Nacidn, en lo atinente al juicio sumarisimo.

ARTICULO 38. — (Requisitos de la demanda).

1. La demanda debera interponerse por escrito, individualizando con la mayor precisién
posible el nombre y domicilio del archivo, registro o banco de datos y, en su caso, el nombre
del responsable o usuario del mismo.

En el caso de los archivos, registros o bancos publicos, se procurard establecer el organismo
estatal del cual dependen.

2. El accionante deberd alegar las razones por las cuales entiende que en el archivo, registro
o banco de datos individualizado obra informacidn referida a su persona; los motivos por
los cuales considera que la informacién que le atafie resulta discriminatoria, falsa o inexacta
y justificar que se han cumplido los recaudos que hacen al ejercicio de los derechos que le
reconoce la presente ley.

3. El afectado podra solicitar que mientras dure el procedimiento, el registro o banco de
datos asiente que la informacién cuestionada estd sometida a un proceso judicial.

4. El Juez podra disponer el bloqueo provisional del archivo en lo referente al dato personal
motivo del juicio cuando sea manifiesto el caracter discriminatorio, falso o inexacto de Ia
informacién de que se trate.

5. A los efectos de requerir informacidn al archivo, registro o banco de datos involucrado, el
criterio judicial de apreciacidn de las circunstancias requeridas en los puntos 1y 2 debe ser
amplio.

ARTICULO 39. — (Trdmite).

1. Admitida la accidn el juez requerira al archivo, registro o banco de datos la remisién de la
informacién concerniente al accionante. Podrd asimismo solicitar informes sobre el soporte
técnico de datos, documentacion de base relativa a la recoleccidn y cualquier otro aspecto
que resulte conducente a la resolucion de la causa que estime procedente.

2. El plazo para contestar el informe no podra ser mayor de cinco dias habiles, el que podra
ser ampliado prudencialmente por el juez.

ARTICULO 40. — (Confidencialidad de la informacién).

1. Los registros, archivos o bancos de datos privados no podrdn alegar la confidencialidad
de la informacién que se les requiere salvo el caso en que se afecten las fuentes de informa-
cién periodistica.
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2. Cuando un archivo, registro o banco de datos publico se oponga a la remision del informe
solicitado con invocacidén de las excepciones al derecho de acceso, rectificacion o supresion,
autorizadas por la presente ley o por una ley especifica; deberd acreditar los extremos que
hacen aplicable la excepcidn legal. En tales casos, el juez podra tomar conocimiento perso-
nal y directo de los datos solicitados asegurando el mantenimiento de su confidencialidad.

ARTICULO 41. — (Contestacidn del informe).

Al contestar el informe, el archivo, registro o banco de datos deberd expresar las razones
por las cuales incluyé la informacién cuestionada y aquellas por las que no evacud el pedido
efectuado por el interesado, de conformidad a lo establecido en los articulos 13 a 15 de la

ley.

ARTICULO 42. — (Ampliacién de la demanda).

Contestado el informe, el actor podra, en el término de tres dias, ampliar el objeto de Ia
demanda solicitando la supresidn, rectificacién, confidencialidad o actualizacién de sus da-
tos personales, en los casos que resulte procedente a tenor de la presente ley, ofreciendo
en el mismo acto la prueba pertinente. De esta presentacidn se dara traslado al demandado
por el término de tres dias.

ARTICULO 43. — (Sentencia).

1. Vencido el plazo para la contestacién del informe o contestado el mismo, y en el supuesto
del articulo 42, luego de contestada la ampliacidn, y habiendo sido producida en su caso la
prueba, el juez dictard sentencia.

2. En el caso de estimarse procedente la accidn, se especificard si la informacién debe ser
suprimida, rectificada, actualizada o declarada confidencial, estableciendo un plazo para su
cumplimiento.

3. El rechazo de la accién no constituye presuncién respecto de la responsabilidad en que
hubiera podido incurrir el demandante.

4. En cualquier caso, la sentencia deberd ser comunicada al organismo de control, que de-
berd llevar un registro al efecto.

ARTICULO 44. — (Ambito de aplicacién).

Las normas de la presente ley contenidas en los Capitulos I, Il, 11l y IV, y articulo 32 son de
orden publico y de aplicacién en lo pertinente en todo el territorio nacional.

Se invita a las provincias a adherir a las normas de esta ley que fueren de aplicacidn exclusi-
va en jurisdiccién nacional.

La jurisdiccion federal regira respecto de los registros, archivos, bases o bancos de datos
interconectados en redes de alcance interjurisdiccional, nacional o internacional.

ARTICULO 45. — El Poder Ejecutivo Nacional deberd reglamentar la presente ley y estable-
cer el organismo de control dentro de los ciento ochenta dias de su promulgacién.

ARTICULO 46.— (Disposiciones transitorias).

Los archivos, registros, bases o bancos de datos destinados a proporcionar informes, exis-
tentes al momento de la sancién de la presente ley, deberan inscribirse en el registro que se
habilite conforme a lo dispuesto en el articulo 21 y adecuarse a lo que dispone el presente
régimen dentro del plazo que al efecto establezca la reglamentacion.

ARTICULO 47. — Los bancos de datos prestadores de servicios de informacidn crediticia
deberdan suprimir, o en su caso, omitir asentar, todo dato referido al incumplimiento o mora
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en el pago de una obligacidn, si ésta hubiere sido cancelada al momento de la entrada en
vigencia de la presente ley.

ARTICULO 48. — Comuniquese al Poder Ejecutivo.
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LEY 25.873
TELECOMUNICACIONES

Modificase la Ley N° 19.798, en relacién con la responsabilidad de los prestadores respecto
de la captacidn y derivacién de comunicaciones para su observacién remota por parte del
Poder Judicial o Ministerio Publico.

Sancionada: Diciembre 17 de 2003.

Promulgada de Hecho: Febrero 6 de 2004.

El Senado y Camara de Diputados de la Nacién Argentina reunidos en Congreso, etc. san-
cionan con fuerza de Ley:

ARTICULO 1° — Incorpdrase el articulo 45 bis a la Ley 19.798 con el siguiente texto:

"Todo prestador de servicios de telecomunicaciones debera disponer de los recursos hu-
manos y tecnoldgicos necesarios para la captacion y derivacion de las comunicaciones que
transmiten, para su observacién remota a requerimiento del Poder Judicial o el Ministerio
Publico de conformidad con la legislacién vigente.

Los prestadores de servicios de telecomunicaciones deberan soportar los costos derivados
de dicha obligacién y dar inmediato cumplimiento a la misma a toda hora y todos los dias
del afo.

El Poder Ejecutivo nacional reglamentara las condiciones técnicas y de seguridad que debe-
ran cumplir los prestadores de servicios de telecomunicaciones con relacidn a la captacion y
derivacién de las comunicaciones para su observacién remota por parte del Poder Judicial o
el Ministerio Pdblico."

ARTICULO 2° — Incorpdrase el articulo 45 ter a la Ley 19.798 con el siguiente texto:

"Los prestadores de servicios de telecomunicaciones deberdn registrar y sistematizar los
datos filiatorios y domiciliarios de sus usuarios y clientes y los registros de trafico de comu-
nicaciones cursadas por los mismos para su consulta sin cargo por parte del Poder Judicial o
el Ministerio Publico de conformidad con la legislacién vigente. La informacidn referida en
el presente debera ser conservada por los prestadores de servicios de telecomunicaciones
por el plazo de diez afios."

ARTICULO 3° — Incorpdrase el articulo 45 quater a la Ley 19.798 con el siguiente texto:

"El Estado nacional asume la responsabilidad por los eventuales dafios y perjuicios que pu-
dieran derivar para terceros, de la observacién remota de las comunicaciones y de la utiliza-
cién de la informacidn de los datos filiatorios y domiciliarios y trafico de comunicaciones de
clientes y usuarios, provista por los prestadores de servicios de telecomunicaciones."

ARTICULO 4° — Comuniquese al Poder Ejecutivo.
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Decreto 1563/2004
TELECOMUNICACIONES

Reglaméntanse los articulos 45 bis, 45 ter y 45 qudter de la Ley N° 19.798 y sus modificacio-
nes, con la finalidad de establecer las condiciones técnicas y de seguridad que deberan
cumplir los prestadores de servicios de telecomunicaciones en relacién con la captacién y
derivacién de las comunicaciones para su observaciéon remota por parte del Poder Judicial o
del Ministerio Publico. Obligaciones de los operadores y licenciatarios de servicios de tele-
comunicaciones. Reclamos administrativos y via judicial. Adecuacién del equipamiento y
tecnologias que se utilizan para la prestacion de servicios de telecomunicaciones, a los efec-
tos de la presente normativa. Plazos referidos a los requerimientos de interceptacién y de
informacién que se efectien. Sanciones. Reglaméntase asimismo el articulo 34 de la citada
Ley en relacién con la competencia del érgano del Estado legalmente encargado de las veri-
ficaciones e inspecciones.

Bs. As., 8/11/2004
VISTO la Ley N° 25.873, modificatoria de la Ley Nacional de Telecomunicaciones N°19.798, y
sus modificaciones, y la Ley N° 25.520 y su Decreto Reglamentario N° 950/02, y

CONSIDERANDO:

Que la Ley N° 25.873 incorpord a la Ley Nacional de Telecomunicaciones los articulos 45 bis,
45 tery 45 quater.

Que el objetivo de la ley es combatir el delito, y a la par servir al esquema de seguridad co-
lectivo de la Nacidn, ello mediante la utilizacién de modernas herramientas de captacién y
monitoreo de comunicaciones de las redes publicas y/o privadas de telecomunicaciones,
cualquiera sea su naturaleza, origen o tecnologia, en tanto operen en el territorio nacional,
orientado a desbaratar las amenazas que resultan factibles de vislumbrar.

Que las actividades ilicitas son un flagelo que se vale de multiples herramientas para su eje-
cucidn, entre las cuales sobresale el uso de sistemas de telecomunicaciones de la mas va-
riada gama, evidenciado en la utilizacién de modernas tecnologias, particularmente, y a sélo
titulo de ejemplo, en los casos de secuestros extorsivos y narcotrafico.

Que, asimismo, y en el marco también de los objetivos apuntados, resulta conveniente y
necesario establecer temperamentos de accién concretos y dindmicos, que hagan factible
al érgano estatal legalmente encargado de materializar la interceptacion de las telecomuni-
caciones, formular los requerimientos del caso a los prestadores, orientados al objeto de
esta normativa, con sustento en las incumbencias que emanan de la Ley N° 25.520 y su re-
glamentacién, en un marco de maxima celeridad, sencillez y eficacia.

Que el tercer parrafo del articulo 45 bis incorporado a la Ley N° 19.798 y sus modificaciones
establece que el PODER EJECUTIVO NACIONAL reglamentard las condiciones técnicas y de
seguridad que deberdn cumplir los prestadores de servicios de telecomunicaciones con
relacién a la captacién y derivacion de las comunicaciones para su observaciéon remota por
parte del Poder Judicial o del Ministerio Publico.

Que otros paises ya han normado sobre la materia, con resultados eficaces tanto en el dm-
bito publico como el privado.

Que ha tomado la intervencion de su competencia el Servicio Juridico pertinente.

Que la presente medida se dicta en virtud de lo dispuesto en el articulo 99, inciso 2 de Ia
Constitucion Nacional.

Por ello,

EL PRESIDENTE DE LA NACION ARGENTINA

DECRETA:

Articulo 1° — A los efectos del presente decreto, se adoptan las siguientes definiciones:
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Telecomunicaciones: Toda transmision, emisién o recepcion de signos, sefiales, escritos,
imagenes, sonidos o informaciones de cualquier naturaleza, por hilo, cable eléctrico, atmds-
fera, radio electricidad, medios épticos y/u otros medios electromagnéticos, o de cualquier
clase existentes o a crearse en el futuro.

Prestador: Es el licenciatario del servicio de Telecomunicaciones, en cualquiera de sus for-
mas o modalidades, presentes o futuras.

Usuario: Es toda persona fisica o juridica que utiliza los servicios de un prestador.

Captacion de la telecomunicacién: Es la obtencién e individualizacién, a través de medios
técnicos, del contenido de una telecomunicacién que se produce entre dos 0 mas puntos o
destinos.

Derivacién de la telecomunicacién: Es la modificacién de la ruta de la telecomunicacién con
el fin de permitir su observacién remota, sin modificar su contenido y caracteristicas origi-
nales.

Observacién remota: Es la observacién de las telecomunicaciones efectuada desde las cen-
trales de monitoreo del érgano del Estado encargado de ejecutar las interceptaciones.
Lugar de observacion remota: Son los centros de monitoreo del érgano del Estado encar-
gado de ejecutar las interceptaciones, desde los cuales se efectia la observacién de las te-
lecomunicaciones.

Informacién asociada: Debe entenderse por tal, toda la informacidén original, no alterada
por proceso alguno, que permita individualizar el origen y destino de las telecomunicacio-
nes, tales como registros de trafico, identificacidn y ubicacién del equipo utilizado, y todo
otro elemento que torne factible establecer técnicamente su existencia y caracteristicas.
Organo del Estado encargado de ejecutar las interceptaciones: Conforme a la Ley N° 25.520
es la DIRECCION DE OBSERVACIONES JUDICIALES de la SECRETARIA DE INTELIGENCIA de la
PRESIDENCIA DE LA NACION.

Autoridad de Aplicacion: Es la COMISION NACIONAL DE COMUNICACIONES, dependiente
de la SECRETARIA DE COMUNICACIONES del MINISTERIO DE PLANIFICACION FEDERAL,
INVERSION PUBLICA'Y SERVICIOS.

Autoridad de Regulacidn: Es la SECRETARIA DE COMUNICACIONES dependiente del MINIS-
TERIO DE PLANIFICACION FEDERAL, INVERSION PUBLICAY SERVICIOS.

Art. 2° — Reglaméntase el articulo 45 bis de la Ley N°19.798 y sus modificaciones:

a) En todos los casos, la obligacién establecida en el articulo 45 bis de la Ley N°19.798 y sus
modificaciones abarcard la informacidn inherente a las telecomunicaciones y la informacién
asociada a las telecomunicaciones, incluyendo la que permita establecer la ubicacién geo-
grafica de los equipos involucrados en ellas, como asimismo todo otro dato que pudiera
emanar de los mismos.

b) Cuando, por el tipo de tecnologia o estructura de redes seleccionado u otras razones
técnicas, resulte necesario utilizar herramientas o recursos técnicos, inclusive software o
hardware especificos, para la interceptacion y derivacién de las comunicaciones, las com-
pafiias licenciatarias de servicios de telecomunicaciones deberan disponer de estos recursos
desde el mismo momento en que el equipamiento o tecnologia comience a ser utilizado. A
tal fin, previo a ello, se deberan realizar las pruebas técnicas operativas del equipamiento
que se trate y sera un requisito ineludible su consecuente aprobacidn por parte de las auto-
ridades publicas intervinientes, quienes a los fines de la presente normativa, tendran facul-
tades de supervision e inspeccidén. Los prestadores deberan mantener informados a dichos
organismos acerca de sus innovaciones tecnoldgicas y operativas, y sobre la aplicaciéon de
nuevos servicios que tengan implicancias técnicas.

¢) Los prestadores de servicios de telecomunicaciones serdn responsables por el uso que se
dé a los recursos mencionados en el punto anterior fuera del marco del cumplimiento de la
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presente norma. Dicha responsabilidad comprende a todo acto realizado por si, por sus
dependientes o por terceros de cuyos servicios se valgan.

d) Los prestadores de servicios de telecomunicaciones deberdn mantener la confidenciali-
dad de las actividades técnicas y administrativas que deban realizar a fin de cumplir con los
requerimientos que se le efectlien en el marco de la presente norma, y deberdn guardar
secreto aun respecto de la existencia misma de los requerimientos que les sean efectuados.
Serdn aplicables con relacién a lo aqui dispuesto las normas penales que tutelan el secreto.
e) Los prestadores de servicios de telecomunicaciones no podran, bajo ningin concepto,
incorporar arquitectura de redes, tecnologia ni equipamiento que impida la interceptacion
en forma remota de las comunicaciones conforme a los procedimientos legalmente esta-
blecidos. Tampoco podran incorporar servicios que pudieren entorpecer, limitar o dismi-
nuir, de cualquier manera, la obtencidn de la interceptacién y de toda la informacidén que se
prevé en el presente.

f) Los operadores arriendan infraestructura a terceros deberan contar con los medios téc-
nicos que permitan la observacién de todas las comunicaciones que se cursan por sus re-
des, aun las de otras licenciatarias o usuarios que utilizan su estructura.

g) Todas las comunicaciones originadas en redes de telecomunicaciones, sin excepcién al-
guna, deben ser cursadas sdlo si el operador que las origina envia un nimero que identifi-
que al usuario y al prestador de origen, siempre que no provenga de una llamada desviada.
Los prestadores de servicios de telecomunicaciones de larga distancia internacional que
reciban trafico de terceros operadores internacionales con destino a redes locales, deberan
identificar igualmente dichas llamadas de modo de establecer su origen, prestador y abo-
nado de origen.

La autoridad de regulacién, puede establecer excepciones para los casos de llamadas inter-
nacionales entrantes de paises que no transmitan el ANI Niumero de A con formato de nu-
mero internacional.

h) La informacién que se intercambiard en tiempo real en la sefalizacién para la intercone-
xién entre redes deberd incluir:

El nimero de "A", entendiéndose por tal al "Numero que identifica el origen de una llama-
da", con formato de "numero nacional", de acuerdo a lo dispuesto en la Resolucién N° 47
de fecha 13 de enero de 1997 de la SECRETARIA DE COMUNICACIONES (Plan Fundamental
de Sefalizacién Nacional), o la normativa que la reemplace en el futuro.

Lo expuesto es aplicable a las llamadas de servicios montados sobre redes inteligentes,
como tarjetas y cualquier otra modalidad actual o futura, siendo a tal fin insuficiente la sola
identificacién de plataforma del operador.

La categoria de "A" deberd contener al menos: operadora, teléfono publico o abonado
normal.

El nimero de "B", entendiéndose por tal al "Numero que identifica al destino de una llama-
da" con formato de nimero nacional o nimero internacional, seguin corresponda.

El estado de "NB", debera contener al menos: abonado libre, abonado ocupado y contesta-
cion (conexion).

i) Asimismo, los operadores deben poner a disposicién los medios técnicos y humanos ne-
cesarios para que esa informacién pueda ser recibida en tiempo real y en condiciones de ser
interpretada por el érgano del Estado encargado de ejecutar las interceptaciones, salvedad
hecha, en su caso, de una comunicacién que se encuentre en curso, al momento mismo de
la efectivizacidn de la interceptacion.

j) Las interceptaciones y derivaciones que deben efectuar las companias licenciatarias de
servicios de telecomunicaciones a requerimiento del drgano del Estado encargado de eje-
cutarlas, deberdn hacerse efectivas de inmediato, a través de sistemas de gestion de cone-
xién directa, salvedad hecha de aquellos prestadores que merezcan un tratamiento particu-
lar justificado por parte del Organo del Estado encargado de ejecutar las interceptaciones y
de manera tal que:
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1- Permitan la observacidn aun cuando el usuario intervenido desvie las llamadas hacia otros
servicios de telecomunicaciones o equipos terminales, incluidas las llamadas que atraviesen
mas de una red o que estén procesadas por mas de un operador de red/ proveedor de ser-
vicio.

2- En el caso de abonados de telefonia mévil, permitan su observacién desde la central de
monitoreo designada por el drgano del Estado encargado de ejecutar las interceptaciones,
aun cuando el usuario intervenido se encuentre en transito en el drea de cobertura de otro
prestador que le brinde servicio. Cuando el servicio a observar se encuentre en transito
fuera del ambito nacional, el prestador deberd informar en forma inmediata, en cuanto sus
sistemas lo permitan, cual es el proveedor del exterior que ha adquirido acceso a esas co-
municaciones y resguardar toda la informacién de tasacién y trafico que registre.

3- Se obtenga y transmita para su observacién en tiempo real, el contenido de la telecomu-
nicacion en formato y calidad original, y en forma simultdnea, toda la informacién asociada
con que cuente la compafiia y que pueda resultar util al organismo estatal para cumplir con
su cometido; como ser: nimero de "A", nimero de "B", hora de inicio, finalizacién y dura-
cion de la comunicacidn o conexidén, sefializacién de acceso a estado disponible; nimero de
"B" para conexiones salientes atin en los casos en los que no haya una conexién establecida
en forma satisfactoria; nimero de "A" para conexiones entrantes aun en los casos en los
que no haya una conexién establecida en forma satisfactoria; todas las sefiales emitidas por
el objetivo, incluidas aquellas emitidas para activar servicios tales como la llamada en confe-
rencia y la transferencia de llamadas; destino actual y otros nimeros en los casos en los que
se haya desviado la llamada, identificacion y ubicacién del receptor (celda, sector, radio de
accién de la celda).

4- Permita lograr una correlacion exacta de los datos mencionados en el punto anterior con
el contenido de las llamadas.

5- La interceptacidn incluya todos los servicios y facilidades brindados al cliente.

6- La medida se realice sin que se produzcan alteraciones en el servicio que puedan alertar
al causante.

7- Sean provistas sdlo las telecomunicaciones desde y hacia un servicio tomado como obje-
tivo, con exclusién de cualquier telecomunicacidn que no esté incluida dentro del alcance
de la autorizacién de interceptacion.

8- Las comunicaciones interceptadas seran derivadas decodificadas, descomprimidas y des-
encriptadas para el caso de que los operadores de red/ proveedores de servicio codifiquen,
compriman o encripten o de cualquier otro modo, modifiquen a efectos de la transmisién o
trafico, el contenido de las telecomunicaciones que cursan. Esta obligacidn subsistird para
el caso en que la codificacidn, compresidn, encriptado o modificacién sea realizada por el
usuario o cliente con herramientas o recursos técnicos provistos por el prestador.

9- Sin perjuicio de lo establecido en los apartados precedentes, las prestatarias proporcio-
nardn al érgano del Estado encargado de ejecutar las interceptaciones los medios técnicos
necesarios para que, al recepcionarse la orden judicial, éstas sean efectivizadas en forma
inmediata por el propio organismo estatal desde su centro de monitoreo, ello con la salve-
dad prevista en primer parrafo del presente apartado, adoptando las medidas de resguardo
y conservacion a que hubiere lugar, debiendo luego darse estricto cumplimiento al proce-
dimiento establecido en el articulo 22 de la Ley N° 25.520 y en el articulo 15 del Anexo | del
Decreto N° 950/02. A tal fin, los prestadores deberan adecuar equipamiento y tecnologia
necesarios de conformidad con lo previsto en el primer pdrrafo del articulo 5° del presente.
k) Las compaiiias licenciatarias de servicios de telecomunicaciones deberdn suministrar al
organo del Estado encargado de ejecutar las interceptaciones, la informacidn asociada a sus
abonados que les sea requerida para el cumplimiento de su cometido.

[) Los prestadores de servicios de telecomunicaciones deberdn instrumentar los recursos
pertinentes para recibir y dar respuesta a las solicitudes de aquél érgano estatal que requie-
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ran su inmediata instrumentacién, las VEINTICUATRO (24) horas del dia y todos los dias del
afio.

m) Los prestadores deberdn contar con la capacidad necesaria para llevar adelante las obli-
gaciones que emanan de la presente normativa. Asimismo, los prestadores deberdn coordi-
nar con el érgano del Estado encargado de ejecutar las interceptaciones, los procedimien-
tos conducentes al desarrollo de las tareas técnicas necesarias para el cumplimiento de la
presente normativa.

n) La autoridad de contralor garantizara el cumplimiento de estas medidas y estara faculta-
da en su caso, de oficio o a pedido de parte, a sancionar el incumplimiento mediante la apli-
cacién del régimen pertinente, sin perjuicio de las responsabilidades personales a que hu-
biere lugar conforme a las normas legales vigentes.

0) Los prestadores de servicios de comunicaciones, deberdn soportar los costos de todo
equipamiento, elemento tecnoldgico (software o hardware), vinculacién, linea o trama,
nueva o existente, necesaria para la captacion de las comunicaciones y conexién efectiva
entre sus centrales y el lugar de observacidn remota, y la obtencién de los datos asociados
en las condiciones establecidas en la presente norma. Asimismo, deberdn tomar a su cargo
los costos de equipamiento, personal, insumos y todo otro gasto que resulte necesario para
el cumplimiento de las obligaciones establecidas en la ley conforme al presente decreto,
incluyéndose los servicios que se presten al drgano encargado de ejecutar la interceptacion
para transportar las telecomunicaciones, y los del tendido de cualquier vinculo con dicho
propdsito, como asimismo la totalidad de los servicios o actividades que fueran necesarios
para el cumplimiento de las tareas que impone para la materia la normativa aplicable.

Para los casos previstos en la salvedad incluida en el articulo 2°, apartado j), se admitiran
vinculos conmutados.

p) A los efectos de la presente normativa, el érgano del Estado legalmente encargado de
ejecutar la interceptacion deberd indicar el lugar de observacién remota en el requerimien-
to de interceptacidn. Dicho organismo podra determinar otros lugares fisicos hacia los cua-
les se deberdn efectuar las derivaciones, segun las necesidades operativas propias de cada
requerimiento.

Art. 3° — Reglaméntese el articulo 45 ter de la Ley N° 19.798 y sus modificaciones:

a) Los operadores deberan dar acceso a los datos contractuales actualizados que con rela-
cién a sus clientes posean, inclusive la ubicacidn geografica y demas datos respecto de los
abonados, incluyendo la ubicacidn geogréfica exacta de abonados publicos y semipublicos.
b) Los licenciatarios de servicios de telecomunicaciones deben arbitrar los medios técnicos
y humanos necesarios para que la informacién esté disponible de inmediato, a toda hora 'y
todos los dias del afio. Los requerimientos seran realizados por el érgano del Estado encar-
gado de ejecutar las interceptaciones en el marco de la legislacion vigente y con sustento
en las normas que establece la Ley N° 25.520 y su reglamentacidn.

) Para dar respuesta a los requerimientos aludidos, los licenciatarios deberan establecer
mecanismos que permitan la inmediatez de su respuesta. A tal fin, los pedidos y sus contes-
taciones podran ser canalizados a través de medios electrénicos u otros medios fehacien-
tes, siempre que guarden la debida tutela de la informacién, y en tanto resulten idéneos
conforme a la celeridad y certeza que la tarea exige.

d) Los licenciatarios de servicios de telecomunicaciones deberdn conservar los datos filiato-
rios de sus clientes y los registros originales correspondientes a la demas informacidn aso-
ciada a las telecomunicaciones, por el término de DIEZ (10) afios.

Art. 4° — Reglaméntase el articulo 45 quater de la Ley N° 19.798 y sus modificaciones:

1- Serd requisito previo la formulacién del pertinente reclamo administrativo por ante los
dérganos mencionados en la presente reglamentaciéon. Una vez agotada dicha via quedara
expedita la accion judicial.
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2- La responsabilidad atribuida al Estado Nacional serd declinada en los prestadores o terce-
ros cuando resulte manifiesta la responsabilidad de estos ultimos, sin que ello obste a las
defensas que aquel pueda ejercitar tanto en sede administrativa como judicial, o a las inves-
tigaciones internas a que hubiere lugar, y sin perjuicio de la posibilidad de la accién de re-
greso del Estado Nacional contra los prestadores que por accién u omisién hubieran oca-
sionado un dafio a un tercero.

Art. 5° — Los prestadores deberdn adecuar el equipamiento y tecnologias que utilizan para
la prestacion de los servicios de telecomunicaciones, a los efectos de la presente normativa,
antes del 31 de julio de 2005. La autoridad de contralor deberd velar por el cumplimiento de
lo dispuesto, y podra sélo en casos excepcionales otorgar un plazo de gracia cuando razo-
nes técnicas atendibles asf lo justifiquen, el cual no podra extenderse en ninglin caso mas
alld del 30 de septiembre de 2005. En tal supuesto, se debera efectuar un estricto segui-
miento de los planes de adecuacidn.

Las unicas salvedades a la pauta temporal expuesta serdn:

1- La relativa a las modificaciones y adecuaciones tendientes a dar respuesta a los requeri-
mientos de informacidn registral, las cuales deberdn hacerse efectivas en un lapso impro-
rrogable de NOVENTA (90) dias hdbiles administrativos, contados a partir de la entrada en
vigencia de esta norma.

2- Las tecnologias y equipamiento incorporados con posterioridad a la entrada en vigencia
de la presente reglamentacidn, para los cuales, el cumplimiento sera obligatorio desde su
implementacién (conforme a lo previsto por el inciso b) del articulo 2).

Art. 6°— Los requerimientos de interceptacidn y de informacidn que se efectien conforme
al presente régimen deberdn responderse en forma adecuada, oportuna y veraz, en los
siguientes plazos:

a) Los requerimientos de interceptacion calificados como "urgente", deberdn hacerse efec-
tivos en forma inmediata, con los tiempos minimos que técnicamente resulten necesarios
para la implementacién de la derivacién.

b) Los restantes requerimientos de interceptacidn deberan hacerse efectivos en el plazo de
en UN (1) dia a partir de la recepcién del requerimiento.

¢) Los requerimientos de informacidn relativos a los datos filiatorios de usuarios de servi-
cios vigentes deberdn ser respondidos de inmediato.

d) Los requerimientos de informacidn calificados como "urgente", correspondientes a tele-
comunicaciones que estdn siendo observadas, y relativos al periodo de observacién o a los
TREINTA (30) dias anteriores al pedido, deberan ser respondidos de inmediato.

e) Los restantes requerimientos de informacidn, calificados como "urgente" segun el pe-
riodo comprendido deberan ser respondidos en los siguientes plazos:

- De hasta TRES (3) meses anteriores al requerimiento: en el término de UNA (1) hora.

- De mas de TRES (3) meses y hasta DOS (2) afnos: en el término de SEIS (6) horas.

- De més de DOS (2) afos: en el término de DOS (2) dias.

f) Los restantes requerimientos segtn el periodo comprendido, deberdn ser respondidos en
los siguientes plazos:

- De abonados conectados y relativos al periodo de intervencion: en el término de UNA (1)
hora.

- Del mes del requerimiento: en el término de UN (1) dia.

- De mas de TRES (3) meses y hasta DOS (2) afnos: en el término de DOS (2) dias.

- De més de DOS (2) afos: en el término de CINCO (5) dias.

Art. 7°— La potestad sancionatoria serd ejercida por la autoridad de aplicacién. Cualquier
violacién a las disposiciones de la presente normativa, imputable a un prestador, verificada



JOHN GROVER DORADO 173

de oficio o a pedido de parte, serd susceptible de ser sancionada de acuerdo a lo estableci-
do en la respectiva licencia y en el articulo 38 del Decreto N° 1185/90 y sus modificatorios,
adecuandose a la norma del presente articulo cuando asi proceda.

La Autoridad de Aplicacién verificard los incumplimientos denunciados y una vez compro-
bada la falta, evaluara la sancidn a aplicar considerando las siguientes circunstancias:

a) La gravedad de la falta.

b) Los antecedentes del prestador con relacién al presente régimen.

) Sus antecedentes generales, particularmente sus recursos tecnolégicos.

d) Las reincidencias.

e) Los elementos del caso, la actitud asumida por el prestador y el perijuicio causado por su
accion u omision.

f) El grado de afectacién del interés publico.

Art. 8° — Reglaméntase el articulo 34 de la Ley 19.798 y sus modificaciones:

A los efectos de las verificaciones e inspecciones relativas al cumplimiento de las obligacio-
nes legales relativas a las interceptaciones de las telecomunicaciones, serd competente el
organo del Estado legalmente encargado de ejecutarlas, con el concurso de la Autoridad de
Aplicacion.

Art. 9°— Comuniquese, publiquese, dése a la DIRECCION NACIONAL DEL REGISTRO OFI-
CIAL y archivese. — KIRCHNER. — Alberto A. Fernandez. — Julio M. De Vido. — Anibal D.
Ferndndez.
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Decreto 357/2005
TELECOMUNICACIONES

Suspéndese la aplicacidn del Decreto N° 1563 del 8 de noviembre de 2004.

Bs. As., 22/4/2005

VISTO la Ley N° 25.873, modificatoria de la Ley Nacional de Telecomunicaciones N° 19.798 y
el Decreto N° 1563 del 8 de noviembre de 2004, y

CONSIDERANDO:

Que la Ley N° 25.873 incorpord a la Ley Nacional de Telecomunicaciones N° 19.798 los articu-
los 45 bis, 45 ter y 45 quater, los que oportunamente fueron reglamentados a través del
Decreto que se cita en el Visto.

Que dicha reglamentacion se dicté en el marco de los objetivos tenidos en mira por ese
cuerpo legal, esto es combatir el delito y servir al esquema de seguridad colectivo de la Na-
cion, mediante la utilizacidn de modernas herramientas de captaciéon y monitoreo de comu-
nicaciones de las redes publicas y/o privadas de telecomunicaciones, cualquiera sea su natu-
raleza, origen o tecnologia, en tanto operen en el territorio nacional.

Que en esta instancia, razones que son de publico conocimiento aconsejan suspender la
aplicacidon del citado decreto, a los fines de permitir un nuevo andlisis del tema y de las con-
secuencias que el mismo implica.

Que la presente medida se dicta en uso de las atribuciones conferidas por el articulo 99,
incisos 1y 2 de la CONSTITUCION NACIONAL.

Por ello,

EL PRESIDENTE DE LA NACION ARGENTINA

DECRETA:

Articulo 1° — Suspéndese la aplicacion del Decreto N° 1563 del 8 de noviembre de 2004.

Art. 2°— Comuniquese, publiquese, dése a la Direccién Nacional del Registro Oficial y archi-
vese. — KIRCHNER. — Alberto A. Fernandez. — Anibal D. Fernandez. — Julio M. De Vido.
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LEY 26.388
CODIGO PENAL. MODIFICACION.

Sancionada: Junio 4 de 2008

Promulgada de Hecho: Junio 24 de 2008

El Senado y Camara de Diputados de la Nacién Argentina reunidos en Congreso, etc. san-
cionan con fuerza de Ley:

ARTICULO 1° — Incorpdranse como ultimos parrafos del articulo 77 del Cddigo Penal, los
siguientes:

El término "documento" comprende toda representacién de actos o hechos, con indepen-
dencia del soporte utilizado para su fijacién, almacenamiento, archivo o transmisidn.

Los términos "firma" y "suscripcidon" comprenden la firma digital, la creacién de una firma
digital o firmar digitalmente.

Los términos "instrumento privado" y "certificado" comprenden el documento digital fir-
mado digitalmente.

ARTICULO 2° — Sustitldyese el articulo 128 del Cédigo Penal, por el siguiente:

Articulo 128: Serd reprimido con prisién de seis (6) meses a cuatro (4) afios el que produjere,
financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por cualquier
medio, toda representacién de un menor de dieciocho (18) afios dedicado a actividades
sexuales explicitas o toda representacion de sus partes genitales con fines predominante-
mente sexuales, al igual que el que organizare espectaculos en vivo de representaciones
sexuales explicitas en que participaren dichos menores.

Serd reprimido con prision de cuatro (4) meses a dos (2) afos el que tuviere en su poder
representaciones de las descriptas en el parrafo anterior con fines inequivocos de distribu-
cién o comercializacion.

Serd reprimido con prision de un (1) mes a tres (3) afios el que facilitare el acceso a espec-
taculos pornograficos o suministrare material pornografico a menores de catorce (14) afios.

ARTICULO 3° — Sustittyese el epigrafe del Capitulo IllI, del Titulo V, del Libro Il del Cédigo
Penal, por el siguiente:
"Violacién de Secretos y de la Privacidad"

ARTICULO 4° — Sustituyese el articulo 153 del Cédigo Penal, por el siguiente:

Articulo 153: Sera reprimido con prisién de quince (15) dias a seis (6) meses el que abriere o
accediere indebidamente a una comunicacidn electrénica, una carta, un pliego cerrado, un
despacho telegrafico, telefénico o de otra naturaleza, que no le esté dirigido; o se apodera-
re indebidamente de una comunicacidén electrdnica, una carta, un pliego, un despacho u
otro papel privado, aunque no esté cerrado; o indebidamente suprimiere o desviare de su
destino una correspondencia o una comunicacion electrdnica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare o captare comunicaciones
electrdnicas o telecomunicaciones provenientes de cualquier sistema de caracter privado o
de acceso restringido.

La pena sera de prisiéon de un (1) mes a un (1) afio, si el autor ademds comunicare a otro o
publicare el contenido de la carta, escrito, despacho o comunicacidn electrodnica.

Si el hecho lo cometiere un funcionario publico que abusare de sus funciones, sufrira ade-
mas, inhabilitacion especial por el doble del tiempo de la condena.

ARTICULO 5° — Incorpdrase como articulo 153 bis del Cédigo Penal, el siguiente:
Articulo 153 bis: Sera reprimido con prisién de quince (15) dias a seis (6) meses, si no resulta-
re un delito mdas severamente penado, el que a sabiendas accediere por cualquier medio, sin
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la debida autorizacién o excediendo la que posea, a un sistema o dato informatico de acce-
so restringido.

La pena sera de un (1) mes a un (1) afio de prisién cuando el acceso fuese en perjuicio de un
sistema o dato informatico de un organismo publico estatal o de un proveedor de servicios
publicos o de servicios financieros.

ARTICULO 6° — Sustituyese el articulo 155 del Cédigo Penal, por el siguiente:

Articulo 155: Sera reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos cien mil
($100.000), el que halldandose en posesién de una correspondencia, una comunicacion elec-
trénica, un pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, no des-
tinados a la publicidad, los hiciere publicar indebidamente, si el hecho causare o pudiere
causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el propdsito inequivoco de
proteger un interés publico.

ARTICULO 7° — Sustitdyese el articulo 157 del Cédigo Penal, por el siguiente:

Articulo 157: Sera reprimido con prisién de un (1) mes a dos (2) afios e inhabilitacién especial
de un (1) a cuatro (4) anos, el funcionario publico que revelare hechos, actuaciones, docu-
mentos o datos, que por ley deben ser secretos.

ARTICULO 8° — Sustituyese el articulo 157 bis del Cédigo Penal, por el siguiente:

Articulo 157 bis: Serd reprimido con la pena de prision de un (1) mes a dos (2) afios el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de
datos, accediere, de cualquier forma, a un banco de datos personales;

2. llegitimamente proporcionare o revelare a otro informacién registrada en un archivo o en
un banco de datos personales cuyo secreto estuviere obligado a preservar por disposicién
delaley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos personales.
Cuando el autor sea funcionario publico sufrird, ademas, pena de inhabilitacién especial de
un (1) a cuatro (4) afhos.

ARTICULO 9° — Incorpdrase como inciso 16 del articulo 173 del Cddigo Penal, el siguiente:
Inciso 16. El que defraudare a otro mediante cualquier técnica de manipulacién informatica
que altere el normal funcionamiento de un sistema informdtico o la transmisién de datos.

ARTICULO 10. — Incorpérase como segundo pdrrafo del articulo 183 del Cédigo Penal, el
siguiente:

En la misma pena incurrird el que alterare, destruyere o inutilizare datos, documentos, pro-
gramas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o introdujere en un
sistema informatico, cualquier programa destinado a causar dafios.

ARTICULO 11. — Sustituyese el articulo 184 del Cédigo Penal, por el siguiente:

Articulo 184: La pena sera de tres (3) meses a cuatro (4) afios de prisién, si mediare cual-
quiera de las circunstancias siguientes:

1. Ejecutar el hecho con el fin de impedir el libre ejercicio de la autoridad o en venganza de
sus determinaciones;

2. Producir infeccidn o contagio en aves u otros animales domésticos;

3. Emplear substancias venenosas o corrosivas;

4. Cometer el delito en despoblado y en banda;

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos, paseos u
otros bienes de uso publico; o en tumbas, signos conmemorativos, monumentos, estatuas,
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cuadros u otros objetos de arte colocados en edificios o lugares publicos; o en datos, do-
cumentos, programas o sistemas informaticos publicos;

6. Ejecutarlo en sistemas informaticos destinados a la prestacién de servicios de salud, de
comunicaciones, de provisidn o transporte de energia, de medios de transporte u otro ser-
vicio publico.

ARTICULO 12. — Sustituyese el articulo 197 del Cédigo Penal, por el siguiente:

Articulo 197: Sera reprimido con prisién de seis (6) meses a dos (2) afios, el que interrumpie-
re o entorpeciere la comunicacién telegréfica, telefénica o de otra naturaleza o resistiere
violentamente el restablecimiento de la comunicacién interrumpida.

ARTICULO 13. — Sustittyese el articulo 255 del Cédigo Penal, por el siguiente:

Articulo 255: Sera reprimido con prisién de un (1) mes a cuatro (4) anos, el que sustrajere,
alterare, ocultare, destruyere o inutilizare en todo o en parte objetos destinados a servir de
prueba ante la autoridad competente, registros o documentos confiados a la custodia de un
funcionario publico o de otra persona en el interés del servicio publico. Si el autor fuere el
mismo depositario, sufrird ademads inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste sera reprimido
con multa de pesos setecientos cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500).

ARTICULO 14. — Derdganse el articulo 78 bis y el inciso 1° del articulo 117 bis del Cédigo Pe-
nal.

ARTICULO 15. — Comuniquese al Poder Ejecutivo.
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