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Resumen

El presente Trabajo Final de Graduacion tiene por objeto exponer a las autoridades de
la Empresa Agua de los Andes S.A. la importancia de la Seguridad Informatica con el
fin de movilizarlos a realizar mejoras, controles y rendimientos de los sistemas
informaticos para minimizar los posibles dafios a la organizacion y prevenir riesgos que

puedan impedir el normal funcionamiento.

Para ello en primera instancia se realizo un relevamiento en cuanto a riesgos

informaticos en el departamento de Informética aplicando Normas ISO 17799.

Luego se analizaron los riesgos logicos existentes integrando los objetivos de control de
COBIT y la norma ISO/IECE 17799-2005 mapeando estos con las clausulas de control
de seguridad de la norma ISO, procediendo a la elaboracion de modelos de madurez
indicando con ello el grado de madurez y objetivos no cumplidos en cada uno de los

procesos que establece COBIT.

Finalmente se identificaron los factores de riesgo y se plantearon recomendaciones que
si bien no ofrecen la solucién, contribuyeron a la identificacion de las debilidades

encontradas.

Palabras Clave: Seguridad Informatica, Relevamiento, Objetivos de Control, Modelos de

Madurez, Factores de Riesgo, Recomendaciones.



Abstract

This Final Graduation Work aims to expose to the authorities of Agua de los Andes S. A.
the importance of informatics security in order to mobilize them to make improvements,
controls and performance of computer systems to minimize potential damage to the

organization and prevent risks that may impede the normal operation.

This was done in the first instance as a study regarding the informatics threats in its

department applying the rules ISO 17799.

Then the logic existing risks were analyzed by integrating the COBIT control objectives
and the 1ISO / IECE 17799-2005 rule and mapping these to the security control clauses
of the I1SO rule. Later it was preceded with the development of maturity models thus
indicating the degree of maturity and unfulfilled targets in each of the processes

established by COBIT.

Finally, risk factors were identified and recommendations were drawn while not offering

a solution, contributed to the identification of the weaknesses founded.

Keywords: Computer Security, Survey, Control Objectives, Maturity Models, Risk

Factors, Recommendations.
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APLICACION DE NORMAS 150 17799 Y COBIT

1.- Introduccién del Trabajo Final de Graduacién

Aplicacion de normas ISO 17799 y COBIT para el
diagnostico de la Seguridad Logica Informatica en la Empresa Agua de los Andes S.A.
Este Trabajo Final de Graduacion (T.F.G.) se realiz6 luego de conocer la importancia
que tiene el manejo de la informaciéon en la vida empresarial, esta informacion es
fundamental tanto en organizaciones grandes como pequefias ya que es considerada
como un activo mas; conociendo este aspecto se realizd este trabajo, el cual trata el

estudio de la seguridad I6gica de dicho departamento.

1.1. Formulacion del problema

La informacion es un activo esencial para el negocio de la
organizacibn y en consecuencia necesita ser protegido adecuadamente. Como
resultado de la creciente interconectividad, la informacién ahora esta expuesta a un
namero cada vez mayor y una variedad mas amplia de amenazas y vulnerabilidades
La seguridad de la informacién depende de la proteccibn de un rango amplio de
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo y
maximizar el retorno de las inversiones.

Esto se logra implementando un adecuado conjunto de
controles; incluyendo politicas, procesos, procedimientos, estructuras organizacionales

y un apropiado software. Se necesitan establecer, implementar, monitorear, revisar y
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mejorar estos controles para asegurar que se cumplan objetivos especificos de

seguridad

Los requerimientos se identifican mediante una evaluacion
metddica de los riesgos. El gasto en controles debe ser equilibrado con el dafio
probable resultante de fallas en la seguridad.

Los resultados de la evaluacién del riesgo ayudaran a guiar y
determinar la accion de gestion apropiada y las prioridades para manejarlos, e
implementar controles para protegerse de los mismos

Esta operatoria se debe repetir periddicamente para tratar

cualquier cambio que puede influir en los resultados de la evaluacién del riesgo.

1.2. Alcance del T.F.G.

1.2.1. Limite y Alcance

En el presente T.F.G. se aplicaron Normas ISO 17799 y
COBIT como metodologia para el analisis de la situacion actual del Departamento de
Informatica de la organizacién Agua de los Andes S.A., explicando si se respetan
procedimientos conforme a las normas, e indicando factores de riego vy
recomendaciones que si bien no ofrecen la solucién, contribuiran a la identificacion de

las debilidades en la Seguridad Légica de la Empresa.
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1.2.2. Justificacion

En la actualidad las empresas privadas han experimentado
transformaciones en algunos aspectos de seguridad; la situacion actual nos da a
conocer que los sistemas informaticos son el activo mas valioso y al mismo tiempo el
mas vulnerable.

La seguridad informética ha adquirido gran auge, dada las
cambiantes condiciones y nuevas plataformas de computacién disponibles, situacion
que converge en la apariciébn de nuevas amenazas en los sistemas informaticos.

Dada la problematica planteada, se realizé un control interno
de seguridad logica aplicando COBIT y Normas 1SO 17799 con el objeto de hacer notar
a las autoridades de la empresa lo importante que es la aplicacién de la seguridad
informética y la poca importancia que se le da, también con el fin de movilizar a los
involucrados a realizar mejoras, control y rendimiento de los sistemas informaticos, para
minimizar los posibles dafios a la organizacion y prevenir riesgos que puedan impedir el

normal funcionamiento de la Empresa.

1.2.3. Objetivo General

El presente T.F.G. se tomaron en cuenta Normas ISO 17799
y COBIT como parametro de analisis de la situacion en que se encuentra el
Departamento Informética de la Empresa Agua de los Andes S.A., corroborando que las
mismas no han sido respetadas en todas sus partes, recomendando su utilizacion ya

que si bien no ofrecen soluciones, marcan una estructura beneficiosa que permitira
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identificar las debilidades planteadas con respecto a la seguridad l6gica informatica de

la Empresa.

1.2.4. Objetivos especificos

» Analizar la situacion actual en cuanto a riesgos informaticos en el departamento.

» Plantear recomendaciones basandose en COBIT para una buena Administracion

de Riesgos en el departamento.

1.2.5. Estructura de Desglose del Trabajo

Descripcion de los Procesos, Técnicas y Actividades
realizadas para desarrollar el T.F.G.:
1. Recopilacion y analisis de informacion sobre COBIT e ISO aplicado a riesgos
informéaticos.
2. Recopilacién y analisis de las herramientas a utilizarse.
3. Relevamiento y analisis de Informacion sobre el departamento.
4. Recopilacion y andlisis de informacién sobre Riesgos Informéticos utilizando 1SO
17799.
5. Andlisis de los riesgos légicos existentes utilizando Herramienta COBIT.
6. Control de Riesgos Informaticos.

7. Informe Final.
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1.3. Gestion de Tiempos

1.3.1. Identificacion de actividades realizadas

Actividad 1: Recopilacién y analisis de informacion sobre COBIT e ISO aplicado a
riesgos informaticos.

Actividad 2: Relevamiento y analisis de Informacion sobre el Departamento de
Informatica de AGUA DE LOS ANDES S.A.

Actividad 3: Recopilacion y analisis de las herramientas a utilizarse.

Actividad 4: Recopilacion y analisis de informacion sobre Riesgos Informaticos
utilizando 1SO 17799.

Actividad 5: Analisis de riesgos légicos existentes utilizando Herramienta COBIT.
Actividad 6: Control de Riesgos Informaticos.

Actividad 7: Informe Final.

1.3.2. Secuencia de las actividades

Actividad 3
4| 3dias
Inicio Actividad 1 Actividad 2 ictividad 5 Ictividad 6| Actividad 7
1 2| 7dias 3| 30dias i 26| 15 dias 7| 15 dias >8] 15 dias
Actividad 4

S5| 4dias g
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2.- Marco Teorico

2.1. Fundamentacion Teorica

2.1.1. Uso del Marco Referencial COBIT

IT Governance Institute (2007). Cobit 4.1., sefiala que:

COBIT es un marco de referencia y un juego de
herramientas de soporte que permiten a la gerencia cerrar la brecha con
respecto a los requerimientos de control, temas técnicos y riesgos de negocio,
y comunicar ese nivel de control a los participantes. COBIT permite el
desarrollo de politicas claras y de buenas practicas para control de Tl a través
de las empresas. COBIT constantemente se actualiza y armoniza con otros
estandares. Por lo tanto, COBIT se ha convertido en el integrador de las
mejores practicas de Tl y el marco de referencia general para el gobierno de Tl
gue ayuda a comprender y administrar los riesgos y beneficios asociados con
TI. La estructura de procesos de COBIT y su enfoque de alto nivel orientado al
negocio brindan una vision completa de Tl y de las decisiones a tomar acerca
de TI.

Los beneficios de implementar COBIT como marco de

referencia de gobierno sobre Tl incluyen:
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» Mejor alineacion, con base en su enfoque de negocios

» Una visién, entendible para la gerencia, de lo que hace TI

» Propiedad y responsabilidades claras, con base en su orientacion a procesos

» Aceptacion general de terceros y reguladores

» Entendimiento compartido entre todos los participantes, con base en un

lenguaje comun

» Cumplimiento de los requerimientos COSO® para el ambiente de control de TI.

En la siguiente figura (Figura 3) se muestra el Marco de
Trabajo General de COBIT, con el modelo de procesos de COBIT compuesto
de cuatro dominios que contienen 34 procesos genéricos, administrando los
recursos de TI para proporcionar informacion al negocio de acuerdo con los

requerimientos del negocio y de gobierno.

! COSO: Comité de organizaciones patrocinadoras de la comisién Treadway Estandar aceptado a nivel
internacional para el gobierno corporativo. FUENTE: Documento COBIT 4.1
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Figura 3: Marco de trabajo general de COBIT
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2.1.2. Criterios de informacion de COBIT

Para satisfacer los objetivos del negocio, la informacion
necesita adaptarse a ciertos criterios de control, los cuales son referidos en
COBIT como requerimientos de informacion del negocio. Con base en los
requerimientos de calidad, fiduciarios y de seguridad, se definieron los

siguientes siete criterios de informacion:

Efectividad tiene que ver con que la informacion sea relevante y pertinente a
los procesos del negocio, y se proporcione de una manera oportuna, correcta,

consistente y utilizable.

Eficiencia consiste en que la informacién sea generada optimizando los

recursos (mas productivo y econémico).

Confidencialidad se refiere a la proteccion de informacion sensitiva contra

revelacién no autorizada.

Integridad esta relacionada con la precision y completitud de la informacion, asi

como con su validez de acuerdo a los valores y expectativas del negocio.
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» Disponibilidad se refiere a que la informacién esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También
concierne con la proteccion de los recursos y las capacidades necesarias

asociadas.

» Cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios

de negocios impuestos externamente, asi como politicas internas.

» Confiabilidad significa proporcionar la informacion apropiada para que la
gerencia administre la entidad y ejercite sus responsabilidades fiduciarias y de

gobierno.

2.1.3. Recursos de TI

La organizaciéon de Tl se desempefia con respecto a estas
metas como un conjunto de procesos definidos con claridad que utiliza las
habilidades de las personas, y la infraestructura de tecnologia para ejecutar
aplicaciones automatizadas de negocio, mientras que al mismo tiempo toma
ventaja de la informacién del negocio.

Para responder a los requerimientos que el negocio tiene

hacia TI, la empresa debe invertir en los recursos requeridos para crear una
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capacidad técnica adecuada para dar soporte a la capacidad del negocio que
genere el resultado deseado.
Los recursos de TI identificados en COBIT se pueden

definir como sigue:

Aplicaciones incluyen tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

Informacién son los datos en todas sus formas de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que son

utilizados por el negocio.

Infraestructura es la tecnologia y las instalaciones (Sistemas operativos,
sistemas de administracion de base de datos, redes, multimedia, entre otras,
asi como el sitio donde se encuentran y el ambiente que los soporta) que

permiten el procesamiento de las aplicaciones.

Personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacion. Estas pueden ser internas, por outsourcing o

contratadas, de acuerdo a como se requieran.
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En la siguiente tabla (Tabla 2) se muestra el impacto de

los objetivos de control COBIT sobre los recursos y criterios de TI. En los

recursos de Tl una X significa que ese objetivo de control tiene impacto sobre

el recurso y un espacio en blanco que no tiene impacto. En los criterios de

informacion se identifica el grado de impacto; Primario (P), para indicar impacto

directo sobre el criterio de informacion, Secundario (S) impacto indirecto o en

menor medida y espacio en blanco o vacio, que no tiene impacto alguno.

Criterios de Recursos de
Informacion TI
e}
] T 9| © ©

k] S (S]]

S = ol 2l §| 8

3 2 5lolE == c| €| gl o

S| 5 2 =2 g 2 o | 5
o =2 o g = ® 0|l 8 ol @
e ol o 8 @] o] & &= Sl ol =l o
c ol =| B| =2 a| £ € ol 2 al g
= Proceso wHlw el gl @ S ol n| < 8
£ w c Q| 3 =
o o al O © =
a O

Planeacion y Organizacion

PO1  Definir un Plan Estratégico de Tl P 'S X X XX
PO2  Definir la Arquitectura de Informacion S'P S P X X
PO3  Definir la direccién tecnoldgica P P X | X
Po4  Definir los Procesos, Organizacion y Relaciones de Tl P P X
PO5  Administrar la Inversion en Tl P P S X XX
PO6 Comunicar las metas y la direccidn de la gerencia P S XX
PO7  Administrar Recursos Humanos PiP X
PO8  Administrar la Calidad P P S S X X X X
PO9  Evaluary Administrar los Riesgos de Tl S SiP PP S S X X X X
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PO10 Administrar proyectos

Adquisicién e Implementacion

All

Identificar las Soluciones Automatizadas

Al2

Adquisicién y Mantener Software de Aplicacién

Al3

Adquirir y Mantener la Infraestructura Tecnolégica

Al4

Facilitar la operacidon y el uso

AlI5

Procurar Recursos de Tl

Al6

Administrar Cambios

Al7

Instalar y Acreditar soluciones y cambios

Servicios y Soporte

DS1

Definir y Administrar los Niveles de Servicio

DS2

Administrar Servicios de Terceros

DS3

Administrar EL Desempefio y Capacidad

Ds4

Asegurar Servicio Continuo

DS5

Garantizar la Seguridad de Sistemas

DS6

Identifica y Asignar Costos

DS7

Educar y Entrenar a los Usuarios

DS8

Administrar la mesa de Servicio y los Incidentes

DS9

Administrar la Configuracién

DS10

Administrar los Problemas

DS11

Administrar Datos

DS12

Administrar el Ambiente Fisico

DS13

Administrar Operaciones
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Monitoreo

ME1  Monitorear y Evaluar el desempefio de Tl PP S S S S s X X X X
ME2 Monitorear y evaluar el Control Interno PP SIS S S S XiX XX
ME3  Garantizar el cumplimiento Regulatorio P 'S XiXi XX
ME4  Proporcionar Gobierno de Tl P P SiSisisis X X X X

Tabla 2: Objetivos de Control COBIT, impacto en recursos Tl y criterios de informacion

2.1.4. Norma ISO 17799 — 2005

Este Estandar Internacional establece los lineamientos y
principios generales para iniciar, implementar, mantener y mejorar la gestion de la
seguridad de la informacién en una organizacion. Los objetivos delineados en este
Estandar Internacional proporcionan un lineamiento general sobre los objetivos de
gestion de seguridad de la informacion generalmente aceptados.

Los objetivos de control y los controles de este estandar son
disefiados para ser implementados para satisfacer los requerimientos identificados por
una evaluacién del riesgo. La norma puede servir como un lineamiento practico para
desarrollar estdndares de seguridad organizacional y practicas de gestion de seguridad

efectivas y para ayudar a elaborar la confianza en las actividades interorganizacionales.
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2.1.5. Modelos de Madurez

Cada vez con mas frecuencia, se les pide a los directivos de
empresas corporativas y publicas que se considere qué tan bien se esta administrando
TI.

Como respuesta a esto, se debe desarrollar un plan de
negocio para mejorar y alcanzar el nivel apropiado de administracion y control sobre la
infraestructura de informacion.

Puede resultar dificil proporcionar respuestas significativas a
estas preguntas. La gerencia de Tl esta buscando constantemente herramientas de
evaluacién por benchmarking® y herramientas de auto-evaluaciéon como respuesta a la
necesidad de saber qué hacer de manera eficiente. Comenzando con los procesos y los
objetivos de control de alto nivel de COBIT, el propietario del proceso se debe poder

evaluar de forma progresiva, contra los objetivos de control.

Esto responde a tres necesidades:
1. Una medicion relativa de donde se encuentra la empresa
2. Una manera de decidir hacia dénde ir de forma eficiente

3. Una herramienta para medir el avance contra la meta

2 Benchmarking: es una técnica utilizada para medir el rendimiento de un sistema o componente
de un sistema, frecuentemente en comparacion con el cual se refiere especificamente a la accion
de ejecutar un benchmark. Fuente: http://es.wikipedia.org/wiki/Benchmark
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El modelado de la madurez para la administracion y el control
de los procesos de Tl se basa en un método de evaluacion de la organizacion, de tal
forma que se pueda evaluar a si misma desde un nivel de no-existente (Nivel 0) hasta
un nivel de optimizado (Nivel 5). Este enfoque se deriva del modelo de madurez que el
Software Engineering Institute definio para la madurez de la capacidad del desarrollo de
software. Cualquiera que sea el modelo, las escalas no deben ser demasiado
granulares, ya que eso haria que el sistema fuera dificil de usar y sugeriria una
precision que no es justificable debido a que en general, el fin es identificar donde se
encuentran los problemas y cémo fijar prioridades para las mejoras. El propésito no es
avaluar el nivel de adherencia a los objetivos de control.

Los niveles de madurez estan disefiados como perfiles de
procesos de Tl que una empresa reconoceria como descripciones de estados posibles
actuales y futuros.

No estan disefiados para ser usados como un modelo
limitante, donde no se puede pasar al siguiente nivel superior sin haber cumplido todas
las condiciones del nivel inferior. Si se usan los procesos de madurez desarrollados
para cada uno de los 34 procesos Tl de COBIT, la administracion podra identificar:

» El desempefio real de la empresa—Dodnde se encuentra la empresa hoy
» El estatus actual de la industria—La comparacion

» El objetivo de mejora de la empresa—DOoOnde desea estar la empresa
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Se ha definido un modelo de madurez para cada uno de los
34 procesos de TI, con una escala de medicion creciente a partir de 0, no existente,
hasta 5, optimizado. El desarrollo se baso en las descripciones del modelo de madurez

genérico descritas en la Tabla 3.

0 No existente. Carencia completa de cualquier proceso reconocible. La empresa
no ha reconocido siquiera que existe un problema a resolver.

1 Inicial. Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar en
su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual
0 caso por caso. El enfoque general hacia la administracién es desorganizado.

2 Repetible. Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacién formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento
de los individuos y, por lo tanto, los errores son muy probables.

3 Definido. Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones.

Los procedimientos en si no son sofisticados pero formalizan las practicas
existentes.

4 Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas. Se usa la automatizacion y herramientas de una manera limitada o
fragmentada.

5 Optimizado. Los procesos se han refinado hasta un nivel de mejor préactica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la
empresa se adapte de manera rapida.

Tabla 3: Modelo genérico de madurez
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3. Ejecucion del T.F.G.

La Empresa Agua de los Andes S.A. surge de
la transformacion de la Direccion Provincial de Agua Potable y Saneamiento de Jujuy,
cuya vigencia se instrumenta mediante decreto N° 2091-E-95, del dia 1° de Junio de

1995.

A través de esta nueva figura legal, la empresa Agua de los
Andes S.A., brazo ejecutor de las politicas de saneamiento del Gobierno de la Provincia

de Jujuy contintia desarrollando su accionar en dos tipos de servicios:
» Provision de agua potable.
» Recoleccion y tratamiento de liquidos cloacales

Desde la transformacién de la Direccién Provincial de Agua
Potable y Saneamiento de Jujuy, la empresa ha experimentado transformaciones en
algunos aspectos de seguridad; la situacion actual da a conocer que los sistemas
informaticos son el activo mas valioso y al mismo tiempo el mas vulnerable.

La finalidad de este trabajo es investigar el estado actual de

la seguridad informatica a través del uso de la norma ISO 17799 y COBIT.
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Identificacidon de la Empresa

Nombre: AGUA DE LOS ANDES S.A.
Direccion: Calle Alvear N° 947 San Salvador de Jujuy.
Teléfono: 0800-444-26337

Estructura Organizacional

La estructura organizacional de Agua de los Andes S.A. esta
dividida en varios niveles en los cuales se encuentran tanto los érganos directivos como
las diferentes gerencias.

En la siguiente figura (Figura 1) se muestra la estructura

organizacional.

Organigrama General Agua de los Andes SA
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Figura 1: Estructura Organizacional de Agua de los Andes S.A.
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Con esta estructura organizacional de Agua de los Andes
S.A. podemos dar cuenta que el Area de Sistemas se encuentra bajo la Gerencia
General ya que el area de sistemas da soporte a todos los departamentos de la
empresa ademas de tener un poder de decisibn mas independiente que otros
departamentos®.

Estructura organizacional del Departamento de Informética®

La mision fundamental del Area de Sistemas es el disefio,
implementacion y mantenimiento de los elementos que constituyen la infraestructura
informatica de la Empresa, entendiendo por tal los elementos fisicos, ldgicos,
configuraciones y procedimientos necesarios para proporcionar a toda la Empresa los
servicios informaticos necesarios para desarrollar sus actividades.

El Departamento cuenta con ocho personas cuyos cargos se

encuentran detallados en la Tabla 1.

CANTIDAD DE
CARGO PERSONAS
JEFE DE DEPARTAMENTO
SUPERVISOR
DISENADOR DE PAGINA WEB
DESARROLLADOR DE SOFTWARE
REPARADOR DE PC

ENCARGADO DE REDES

I I

Tabla 1: Recurso Humano del Departamento de Informatica

* Proporcionado por el Jefe del Departamento de Informatica de AGUA DE LOS ANDES S.A
* Proporcionado por el Jefe del Departamento de Informética de AGUA DE LOS ANDES S.A
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En la siguiente figura (Figura 2) se indica la estructura

organizacional distribuida en el Departamento de Informatica.

Jefe Dpto.

Supervisor

Disefiador Web Reparador de PC Encargado de Redes Desarrolladores SOFT

Figura 2: Estructura Organizacional del Departamento de Informatica.

Diagrama Orgéanico Funcional

De acuerdo a datos obtenidos por medio de entrevistas a los
integrantes se enumera la distribucion organica funcional del Departamento de

Informatica.

Jefe de Departamento

» Organizacion y administracion del Departamento de Informatica.

» Negociacion con proveedores de Software, adquisicion y evaluacion de los

Mmismaos.
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» Disefo y administracion de la Base de Datos.

» Disefo y Administracion de Redes.

» Reuniones con Gerencia para la presentacion de Reportes y planificacion de

trabajo.

» Revision de procedimientos del trabajo de sus dirigidos y reuniones semanales

para la planificacion del trabajo.

» Programacion, Disefio e Implantacion.

» Administracion del Cableado de Red.

» Capacitacion del personal segun la necesidad.

Supervisor

» Supervision y Administracion de Servidores.

» Soporte a usuarios en general.
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» Uso de software especializado en funcion de ciertas areas.

» Soporte en Cableado estructurado.

» Analisis, disefio, implementacién e implantacién de sistemas de soporte a las

necesidades de la empresa.

» Creacion y administracion de claves de acceso a aplicaciones.

» Asistencia técnica en la toma de decisiones para adquirir un nuevo producto o

mantener los actuales.

Disefiador de Pagina Web®

» Desarrollo de Software en distintas plataformas como .NET, Oracle entre otras.

» Actualizacion del Sitio Web

> Empleado de Softlogia S.R.L. http://www.softlogia.com/ que trabaja exclusivamente para la empresa
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Desarrollador de Software

» Desarrollo y administracion de aplicativos en Genexus.

» Soporte a usuarios, mantenimiento y control de Software.

» Administracion de perfiles de usuarios.

» Administracién de Respaldos de la Base de Datos.

» Generacion de Informes y Politicas de el Departamento de Informatica.

» Actualizacion de datos de la Base de Datos.

» Esporadicamente ayuda en programacion Web.

Reparador de PC

» Soporte Técnico a usuarios.

» Instalacién de equipos.
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» Mantenimiento de equipos (preventivo y correctivo).

> Cableado estructurado.

Encargado de Redes

» Disefo y Administracion de Redes.

» Monitoreo y Reportes de Red.

> Cableado estructurado.

» Configuracion de la red.

» Administracién de perfiles de usuarios de red.

» Seguridad de redes.
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Funciones del Departamento de Informatica

A continuacion se enumera las principales funciones:

» Desarrollar Aplicaciones utilizando herramientas de

programacioén como Genexus, Punto Net, Java entre otras.

» Administrar los servidores de la empresa, realizar el
monitoreo, respaldos y brindar el mantenimiento a los
equipos y las aplicaciones (bases de datos, servidores
Web, entre otros), asi como también verificar los aspectos

relacionados con seguridad.

» Administrar la Base de Datos; definir y controlar las bases

de dato.

» Negociar compras de equipos informaticos.
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3.1. Andlisis de la Seguridad Logica utilizando ISO/IECE 17799.

El Estandar Internacional ISO/IECE 17799 - 2005° (Ver

ANEXO 2) contiene once clausulas de control, cada clausula contiene un numero de

categorias de seguridad principales:

» Politica de Seguridad

» Organizacion de la Seguridad de la Informacion

» Gestion de Activos

» Seguridad de Recursos Humanos

» Seguridad Fisica y Ambiental

» Gestion de Comunicaciones y Operaciones

> Control de Acceso

® ANEXO 2: Estandar Internacional ISO/IEC 17799, Segunda Edicién Junio 2005
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» Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion

» Gestion de Incidentes de Seguridad de la Informacién

> Gestion de la Continuidad Comercial

> Conformidad

Se realizo un analisis acerca de la Seguridad Loégica en el
Departamento de Informética de Agua de los Andes S.A. y el resultado se obtuvo
siguiendo las clausulas de control mencionadas anteriormente, tomando la informacion
de entrevistas realizadas al personal de la Empresa (ANEXO 3) y el relevamiento
realizado dentro del departamento (ANEXO 1). Dicho resultado se detalla a

continuacion:

3.1.1. Politica de Seguridad’

Politica de Seguridad de la Informacion
» No cuenta con un Plan Estratégico de Seguridad.
» Existe un Plan Informatico en borrador utilizado como agenda de actividades.

» No existe Plan de Contingencias.

’ Proporcionado por el Jefe del Departamento de Informética de AGUA DE LOS ANDES S.A.
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» La seguridad informética no esté vista como un aspecto muy importante dentro

de la Empresa.

» No existe un Plan de seleccidén y presupuesto de las inversiones a realizar en
Seguridad.

» No hay politicas y procedimientos formales respecto a la contratacion con
terceros. Los servicios de terceros no son ni aprobados ni revisados por la
Gerencia. La Gerencia no esta al tanto de la calidad del servicio prestado.

» No se controla debidamente la informacion.

» No hay reconocimiento de la necesidad de establecer un conjunto de politicas,
procedimientos, estandares y procesos de cumplimiento.

» La organizacion carece de procedimientos para monitorear la efectividad de los

controles internos.

3.1.2. Organizacion de la Seguridad de la Informacion

Organizacion Interna

» El Jefe del Departamento esta consciente que se debe elaborar una Politica de
Seguridad y difundirla a los integrantes del area pero no se observa compromiso

para realizarlo.

» No existe una estructura de gestion para iniciar y controlar la implantacion de la

seguridad de la informacion.
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» Si bien estdn definidos claramente los roles y responsabilidades de cada

empleado, todo es acuerdo verbal. Las tareas se realizan de acuerdo a las
necesidades y conocimientos del personal.

» No existe ningun especialista en seguridad dentro de la Empresa.

» La Gerencia no reconoce la necesidad de contar con un programa de

capacitacion del personal.

Grupos o Personas Externas

» No se tiene contacto con especialistas expertos en seguridad para mantenerse al
dia en las tendencias de la industria, la evolucion de las normas y métodos de
evolucioén, asi como tener un punto de enlace para tratar las incidencias de

seguridad.

3.1.2. Gestiéon de Activos

Responsabilidades sobre los Activos

» Los inventarios de los activos que se tiene no estan realizados con ningun tipo de

formato especificado por normas de manejo de seguridad.
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» No se tiene documentado ni implementadas reglas para el uso aceptable de la

informacion y los activos asociados con los medios del procesamiento de la

informacion.

Clasificacion de la Informacion

» Existen muchos tipos de activos que no se respaldan dentro del Departamento
como:

» Informacién: Informacién de investigaciones, manuales del usuario,

material de capacitacion, procedimientos operacionales o de soporte,

rastros de auditoria e informacion archivada entre los mas destacados.

> Activos de software: Software de aplicacion, software del sistema,

herramientas de desarrollo y utilidades.

3.1.3. Seguridad de Recursos Humanos

Antes del empleo.

» No siempre se define claramente el proceso de contratacion de empleados con
roles, responsabilidades, derechos y obligaciones.
» No siempre se realiza una verificacion de antecedentes con la informacion que

se registra en el CV.
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Durante el desempefio de funciones.

» Si bien se tiene roles y responsabilidades definidos, todos realizan distintas
actividades de acuerdo a las necesidades y conocimientos.

» De las entrevistas realizadas se deduce que en ciertas ocasiones todo el equipo
realiza las mismas actividades es decir se desempefian de acuerdo a las
necesidades.

» No se tiene una adecuada capacitacion con respecto a la seguridad de la

informacion de la empresa, segun la funcion laboral de cada empleado.

3.1.4. Seguridad Fisica y Ambiental

Areas seguras

» Existen camaras de seguridad instaladas en la entrada del departamento.
» Existe contratada vigilancia privada por medio de una compafiia dedicada a este
fin, la misma que tiene sus correspondientes politicas de contratacion.

Equipo de seguridad

» EIl Sector cuenta con un extintor de fuego, alarma, generador de energia, UPS,
entre los mas destacados.

» En el cuarto de servidores existe aire acondicionado que posee un sensor de
temperatura que se activa automaticamente en caso de condiciones anormales
del ambiente, en el edificio no se posee alarma para detectar fuego, calor, humo

o fugas de agua.
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El personal no estd capacitado en caso de que suceda alguna emergencia,
simplemente actuard por instinto o por lo que generalmente se conoce.
Existen normas generales que no se cumplen para salvaguardar los equipos

como:

> No fumar dentro de las instalaciones.

> No consumir alimentos dentro del cuarto de servidores.

El cableado de la red no se tiene protegido mediante canaletas en el techo falso.

No se tiene una politica definida para cuando haya necesidad de sacar los

equipos de las instalaciones ya sea por realizar trabajos en casa o por

reparaciones fuera del edificio.

Cuando existe la necesidad de retirar un equipo a un usuario no se tiene definido

un procedimiento, solo se verifica las razones del cambio, se respalda la

informacion necesaria y se procede a realizar el cambio actualizando en

inventario.
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3.1.5. Gestion de las Comunicaciones y Operaciones

Procedimientos y responsabilidades operacionales

» No se tiene un plan de procedimientos de operacion de la informacion y de los
equipos.
» Los procedimientos de operacidbn no especifican las instrucciones para la

ejecucion detallada de cada trabajo como:

a) Procesamiento y manejo de informacion.

b) Copia de seguridad o respaldo.

c) Requerimientos de programacion de horarios, incluyendo las
interdependencias con otros sistemas, los tiempos de culminacién y
horarios de los primeros y ultimos trabajos.

d) Instrucciones para el manejo de errores u otras condiciones
excepcionales, las cuales podrian surgir durante la ejecucion del
trabajo, incluyendo las restricciones sobre el uso de las utilidades del
sistema.

e) Contactos de soporte en el evento de dificultades operacionales o

técnicas inesperadas.
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f) Procedimientos de reinicio y recuperacion del sistema para su uso en

el evento de una falla en el sistema.
g) La gestion de la informacion del rastro de auditoria y registro del

sistema.

Planeacion y aceptacion del sistema

» No se documentan ni prueban como corresponde los requerimientos
operacionales de los sistemas nuevos antes de su aceptacion y uso.

» No se tiene ni se realiza un monitoreo de los sistemas planificado, para evaluar el
rendimiento del mismo.

» No se hace un estudio debidamente documentado para la aceptaciéon de

sistemas que vayan a ser usados.

Proteccion contra el cdédigo malicioso

» Se protege de los cédigos maliciosos mediante el antivirus NOD32, no se tiene
una politica de revision de virus en dispositivos moviles a ser ejecutados sino que
se la realiza de manera informal; las personas que saben que deben revisar los

dispositivos lo hacen, y los ejecutan de una manera que no afecte al sistema.

Respaldo o Back-Up

» Cuenta con una politica de respaldos. Cada usuario esta encargado de respaldar

la informacién que utiliza y el Jefe de Departamento encargara a un miembro
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respaldar el Sistema Operativo, Bases de Datos, y Aplicaciones, los mismos que

los realizan en Discos duros y DVD, escogidos por costos y seguridad. Los

respaldos se envian a otro establecimiento de la empresa.

Gestion de seguridad de la red

» El administrador de la red (Encargado de Redes) realiza controles de la misma
en cuanto a flujos de datos, monitoreo y proteccién; sin embargo no se cuenta

con controles documentados para realizar estas tareas.

Gestion de medios

» Se controlan los medios y se los protege fisicamente de acuerdo a la
responsabilidad de cada unos de los integrantes del area; es decir cada uno

tiene a su cargo algun medio y es responsable de su estado.

Intercambio de informaciéon

» Para realizar el intercambio de la informacién no se tiene una politica disefiada,
sino que el Departamento tiene definido quien debe tener informacién para cada
tarea especifica, y cuando se trata de informacién confidencial se hace un
registro de la persona a quien se entregd dicha informacién, para que quede
constancia de haberla entregado.

» Para la transmision de informacién dentro de Agua de los Andes S.A. se utiliza

Microsoft Outlook, como gestor de correo electrénico, y de esta manera la
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persona encargada controla a quien, cuando, y que informacién ha sido enviada

y recibida.

» Para mantener la confidencialidad de la informacion se tiene restringido el uso de
programas de mensajeria como Windows Messenger, Yahoo Messenger, Skype,
entre otros. No se tiene restringido el uso de celular dentro del Departamento lo
que es un riesgo ya que se puede revelar informacion confidencial por este

medio.

Monitoreo

» No existen procedimientos de monitoreo para asegurar que los usuarios solo

estén realizando actividades para las cuales han sido explicitamente autorizados.

» Para acceder a los sistemas se tiene perfiles definidos para cada uno de los
usuarios, con estos controles se administra las fallas ocurridas en los sistemas

para tomar acciones correctivas ante ellas.

3.1.6. Control de Acceso

Requerimiento del negocio para el control del acceso

» No cuenta con politicas para la divulgacion, politica de clasificacion de la
informacion y autorizacion de la informacion.

> No cuenta con una politica de control de acceso légico totalmente definida.
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Gestion de acceso del usuario

>

La manera como se asegura el acceso de usuarios autorizados y no autorizados
a los sistemas de informacion es manejando perfiles, es decir login y passwords
de acceso con sus respectivos permisos dentro de las aplicaciones.

Existe una persona encargada de la administracion de usuarios, desde el registro
de usuarios nuevos hasta la terminacion final del registro de los mismos que ya
no requieren acceso a los sistemas y servicios de informacion; pero este no es
un procedimiento estrictamente formal.

El manejo de claves secretas no se controla a través de un proceso de gestién

formal.

Responsabilidades del usuario

>

>

El control de acceso de usuarios no autorizados para evitar poner en peligro la
informacion y evitar el robo de la misma es manejado por cada uno de los
miembros del departamento quienes tienen la responsabilidad de salvaguardar
los equipos y la informacién que se encuentran a cargo.

No existe una politica de claves y contrasefias, el uso de las mismas es decidido

por el usuario con consejo y consentimiento del personal de sistemas.

Control de acceso a la red

>

El control de acceso a los servicios de redes lo realiza el administrador de la red

o la persona encargada de esta funcion, no se tiene una politica definida al
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respecto pero se controla mediante interfaces apropiadas y mecanismos de

autenticacion.

» El control de acceso y configuracion esta a cargo del administrador de la red y el
Jefe del Departamento.

» Se restringe: Correo electronico, mensajeria instantanea, transferencia de
archivos y acceso a aplicaciones.

» En cuanto a controles de rutina no hay una reglamentacion establecida ya que

como se dijo anteriormente no existe una politica de control de acceso.

Control del acceso al Sistema

» Para evitar el acceso no autorizado a los sistemas operativos se autentifica a los
usuarios autorizados pero no se registra los intentos exitosos y fallidos de
autenticacion del sistema.

» No se restringe debidamente el tiempo de conexién de los usuarios.

» Las sesiones inactivas se bloquean después de un periodo de inactividad.

Control de acceso a la aplicacion y la informacion

» Para evitar el acceso no autorizado a la informacion en los sistemas de
aplicacion no existe una politica de control de acceso definida; sin embargo el
control se lo realiza por medio de claves de acceso a usuarios autorizados los
cuales tienen perfiles definidos, con sus respectivos privilegios de acuerdo a las

funciones que necesite, en los sistemas de aplicacion.
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Computacion y trabajo movil

» Para garantizar la seguridad de la informacion cuando se utiliza medios de
computacion y trabajo méviles como notebooks el responsable del equipo debe
tener especial cuidado.

» No hay una politica de computacibn movil claramente establecida pero como
regla general se tiene precaucién en cuanto a respaldos, control de acceso,

proteccion fisica, conexiones inalambricas y proteccion contra virus.

3.1.7. Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion

Requerimientos de seguridad de los sistemas de informacion

» En las aplicaciones que se desarrollan el Departamento define perfiles de usuario
para manejar la seguridad de las mismas, asi como también en las bases de
datos de las aplicaciones.

» No se define requerimientos de seguridad pero se los maneja en los diferentes
sistemas.

Procesamiento correcto en las aplicaciones

» Para prevenir errores, pérdida, modificacibn no autorizada o mal uso de la
informacion en las aplicaciones, se las realiza con las respectivas validaciones
para el ingreso de informacion, y el procesamiento de dicha informacién es
debidamente probado para evitar errores y riesgos de que se la use

incorrectamente, se verifica que la salida de la informacion sea la que se
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esperaba, mas sin embargo; la validacion, verificacion y pruebas; y la salida no

siempre serd la correcta; es decir, aun los sistemas que han sido probados
pueden producir output incorrecto en algunas circunstancias. Por esta razon se

debe implementar mejores practicas para un mejor resultado.

Controles criptograficos

» Para proteger la confidencialidad, autenticidad e integridad a través de medios
criptograficos. Se debe desarrollar una politica sobre el uso de controles
criptogréficos.

» Se utilizan técnicas de criptografia que ofrecen los motores de bases de datos

pero no se tienen definidas politicas en particular para manejarla.

Seguridad de los archivos del sistema

» Con el fin de garantizar la seguridad el almacenamiento de codigo fuente e
instalacion de software es solo gestionado por las personas asignadas por el

Jefe del Departamento.

Seguridad en los procesos de desarrollo y soporte

» No se documentan y no se cumplen los procedimientos formales de control del

cambio para minimizar errores de los sistemas de informacion, para probar los
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cambios existe ambientes de prueba verificando que no comprometan a los

procesos anteriores.

3.1.8. Gestion de un incidente en la Seguridad de la Informacion

Reporte de los eventos y debilidades de la seguridad de la informacion

» No tiene implementado una politica de reporte de debilidades, sino que segun
sea el caso de emergencia se soluciona dichas eventualidades pero no con un
procedimiento determinado, no se ha informado a los usuarios que se tome nota
y se reporte cualquier debilidad de seguridad observada o sospechada en el

sistema o los servicios.

Gestion de los incidentes y mejoras en la seguridad de la informacion

» No se tiene un registro de eventualidades que han sido solucionadas, para su

monitoreo y procurar que no vuelvan a suceder.

3.1.9. Gestion de la continuidad del negocio

Aspectos de la seguridad de la informacion de la gestion de la continuidad del Negocio

» No existe un plan de contingencia donde se tome en cuenta aspectos de la
seguridad de la informacion de la gestion de la continuidad del negocio.

» Para salvaguardar la informacion se implementa un plan de respaldos.
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3.1.10. Cumplimiento

Cumplimiento de los requerimientos legales

» No todo el software cuenta con las licencias de uso respectivas y en regla.

» No se cuenta con una politica apropiada con respecto al uso de licencias y que
garantice los derechos de propiedad intelectual de los sistemas que se han
implementado asi como con una politica de proteccion y privacidad de los datos.

Cumplimiento de las politicas y estdndares de seguridad, y cumplimiento técnico

» La seguridad de los sistemas de informacion se revisa cada vez que es
requerido, es decir, cuando se detecta algun error debido a la falta de seguridad.

» El Jefe de Departamento verifica el cumplimiento de los procedimientos de
seguridad dentro del area y en caso de un incumplimiento se pide rendicién de
cuentas a la persona encargada.

» La deteccion de vulnerabilidades en los sistemas lo hacen las personas del

Departamento y también los usuarios finales.

Consideraciones de auditoria de los sistemas de informacion

» No se ha realizado auditoria de los sistemas de informacion, ni internamente ni

externamente.
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3.2.1. Integracion ISO/IECE 17799 - COBIT
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En la siguiente tabla (Tabla 4) se integra los objetivos de

control de COBIT y la norma ISO/IECE 17799-2005; basado en el documento COBIT

SECURITY BASELINE, en el cual se mapea los objetivos de control de COBIT con las

clausulas de control de seguridad de la norma ISO. De esta manera se seleccionaran

los objetivos de control concernientes a la evaluacion de los riesgos fundamentandose

en la norma.

CLAUSULAS NORMA ISO/IECE 17799

OBJETIVOS DE CONTROL COBIT
DETALLADOS

1. Politica de seguridad
1.1 Politica de seguridad de la informacion

PO3.1, PO5.3, PO5.4, PO6.1, P0O6.2, PO6.3, PO6.4,
PO7.4, PO9.4, DS4.1, DS5.5, DS5.6, DS7.1, ME2.1, ME2.4

2. Organizacion de la Seguridad de la Informacion
2.1 Organizacion interna
2.2 Grupos o personas externas

PO1.3, POl14, PO15, PO2.3, P0O3.1, P0O3.3, POA4.3,
PO4.4, PO4.5, PO4.6, PO4.8, PO4.9, PO4.10, PO4.14 ,
POA4.15, PO0O6.1, P06.3,P06.4, PO6.5 PO7.2, PO7.4,
PO7.5, PO9.3 , PO9.4, PO10.4, Al1.2, Al1.3, Al2.1, AI2.3,
Al3.1, Al3.2, AI3.3, AI5.2, Al5.6, Al6.1, Al6.3, Al7.12, Al7.6,
Al7.8, DS2.1, DS2.2, DS2.3, DS2.4, DS4.1, DS4.3, DS5.1,
DS5.1, DS5.3, DS54, DS5.5, DS5.6, DS5.11, DS7.2,
DS10.1, DS10.2, DS11.6, DS12.1, DS12.3, ME2.1, ME2.2,
ME2.3, ME2.4, ME2.5.

3. Gestion de Activos
3.1 Responsabilidades sobre los activos.
3.2 Clasificacion de la Informacion

PO2.3, P0O3.1, PO4.9, PO4.10, P0O6.3, P0O6.4, PO6.5,
P09.3, Al2.2, Al6.5, AI7.8, DS9.1, DS9.2, DS9.3, DS11.2,
DS11.3, DS11.6, DS13.4, ME3.1.

4. Seguridad de Recursos Humanos
4.1 Antes del empleo.
4.2 Durante el desempefio de funciones.

PO4.6, PO4.8, PO4.14, PO6.1, P0O6.3 P0O6.4, PO6.5,
PO7.1, PO7.2, PO7.4, PO7. , PO7.7, PO7.8, Al5.3, DS2.3,
DS2.4, DS5.4, DS7.1, DS12.1.

5. Seguridad Fisica y Ambiental
5.1 Areas seguras
5.2 Equipo de seguridad

PO4.14, PO6.3, P0O6.4, PO6.5 P0O9.3, Al6.3, Al7.11,
DS4.1, DS4.7, DS4.8, DS4.9, DS5.3, DS5.4, DS5.7, DS9.3,
DS10.2, DS11.4, DS12.1, DS12.2, DS12.3, DS12.4,
DS12.5, DS13.2, DS13.5, ME3.1.

6. Gestion de las Comunicaciones y Operaciones

6.1 Procedimientos y responsabilidades operacionales
6.3 Planeacion y aceptacion del sistema

6.4 Proteccion contra el codigo malicioso y movil

6.5 Respaldo o Back-Up

6.6 Gestion de seguridad de la red

6.7 Gestion de medios

6.8 Intercambio de informacién

6.10 Monitoreo

PO2.3, P0O3.1, PO3.4, PO3.5, P0O4.6, PO4.11, PO6.3,
P0O6.4, PO6.5, PO7.4, PO7.5, All.l, Al2.1, Al2.2, AI2.3,
Al2.8, Al3.1, AI3.2, Al3.4, Al4.2, Al4.3, Al4.4, Al5.2, Al5.6,
Al6.1, Al6.2, Al6.3, Al7.1, Al7.4, Al7.6, Al7.8, DS2.3, DS3.1,
DS3.2, DS3.3, DS3.4, DS3.5, DS4.1, DS4.9, DS5.3, DS5.4,
DS5.5, DS5.6, DS5.10, DS5.11, DS9.1, DS9.3, DS10.1,
DS10.2, DS10.3, DS10.4, DS11.2, DS11.3, DS11.4,
DS11.5, DS11.6, DS12.1, DS12.2, DS12.3, DS12.5,
DS13.1, DS13.2, DS13.4, ME2.1, ME2.2, ME2.3, ME2.4,
ME3.1.
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7. Control de Acceso

7.1 Requerimiento del negocio para el control del acceso
7.2 Gestion de acceso del usuario

7.3 Responsabilidades del usuario

7.4 Control de acceso a la red

7.5 Control del acceso al sistema operativo

7.6 Control de acceso a la aplicacion y la informacion.
7.7 Computacion y tele-trabajo movil

P0O2.3, P0O3.4, PO3.5 PO06.3, PO6.4, PO6.5 PO7.4,
PO7.5, PO7.8, PO9.3, All.l, Al1.2, AI3.1, AI3.2, Al6.3,
DS4.1, DS5.3, DS5.4, DS5.5, DS5.6, S5.11, DS7.1,
DS12.1, DS12.2, DS12.3.

8. Adquisicién Desarrollo y Mantenimiento de los Sistemas
de Informacion

8.1 Requerimientos de seguridad de los sistemas de
informacion

8.2 Procesamiento correcto en las aplicaciones

8.3 Controles criptogréaficos

8.4 Seguridad de los archivos del sistema

8.5 Seguridad en los procesos de desarrollo y soporte

PO2.1, PO2.3, PO6.3, PO6.4, PO6.5, PO9.3, PO9.5, All.1,
All.2, Al2.2, AI2.3, Al2.4, AI2.8, Al3.1, AI3.3, Al3.4, AI5.1,
Al5.2, AI5.3, Al5.4, AI5.5, Al6.1, Al6.2, Al6.3, Al6.4, Al6.5,
Al7.10, AI7.11, Al7.6, DS2.3, DS2.4, DS4.1, DS5.3, DS5.4,
DS5.7, DS5.8, DS5.11, DS9.1, DS9.2, DS11.5, DS11.6,
ME3.1.

9. Gestibn de un incidente en
Informacién

9.1 Reporte de los eventos y debilidades de la seguridad de
la Informacién

9.2 Gestion de los incidentes y mejoras en la seguridad de
la informacion

la Seguridad de la

PO5.3, PO6.1, PO6.2, PO6.3, PO6.4, PO6.5, PO7.4, All.1,
Al4.3, Al4.4, Al6.1, AI6.5, Al7.11, DS2.3, DS3.5, DS5.5,
DS5.6, DS5.9, DS8.1, DS8.3, DS8.5, DS10.1, DS10.2,
DS10.3, DS10.4, DS13.2, ME2.1, ME2.2, ME2.3, ME2.4.

10. Gestion de la Continuidad del Negocio
10.1 Aspectos de la seguridad de la informacion de la
gestion de la continuidad del Negocio

PO3.1, PO7.5, All.1, All.2, Al6.5, DS2.1, DS4.1, DS4.2,
DS4.3, DS4.4, DS4.5, DS4.6, DS4.8, DS10.1, DS8.3,
DS10.2.

11. Cumplimiento

11.1 Cumplimiento de los requerimientos legales

11.2 Cumplimiento de las politicas y estandares de
seguridad, y cumplimiento técnico

11.3 Consideraciones de auditoria de los sistemas de
informacién

PO2.3, PO4.8, PO4.14, P0O6.2, PO6.3, P0O6.4, PO6.5,
PO7.4, All.1, All.2, AI3.2, DS4.9, DS5.1, DS5.5, DS9.3,
DS11.2, DS11.3, DS11.4, DS13.4, ME1.2, ME2.2, ME2.4,
ME2.5, M3.1, M3.2, M3.7.

Tabla 4: Mapeo ISO 17799 y COBIT

3.2.2. Determinacién de los procesos COBIT aplicables.

La determinacion de los procesos COBIT involucrados para

realizar el trabajo de Riesgos Informaticos en el Departamento de Informatica de Agua

de los Andes S.A., fue realizada segun el mapeo de los mismos con las normas ISO

descritas anteriormente, los cuales se evaluaran estableciendo el grado de madurez de

los procesos organizacionales. Dichos procesos se muestran a continuacion (Tabla 5)
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PLANEAR Y ORGANIZAR
PO1 Definir el Plan Estratégico de Tl
PO2 Definir la Arquitectura de la Informacién
PO3 Determinar la direccién tecnoldgica
PO4 Definir procesos, organizacion y relaciones de TI.
PO5 Administrar la inversién en TI.
PO6 Comunicar las aspiraciones y la direccion de la gerencia
PO7 Administrar recursos humanos de TI
PO9 Evaluar y Administrar Riesgos de Tl
PO10 Administrar proyectos
ADQUIRIR E IMPLEMENTAR
All Identificar Soluciones Automatizadas
Al2 Adquirir y mantener el software aplicativo
Al3 Adquirir y mantener la infraestructura tecnolégica
Al4 Facilitar la operacion y el uso
Al5 Adquirir recursos de Tl
Al6 Administrar cambios
Al7 Instalar y Acreditar soluciones y cambios
ENTREGAR Y DAR SOPORTE
DS2 Administrar servicios de terceros
DS3 Administrar desempefio y capacidad
DS4 Garantizar la Continuidad del Servicio
DS5 Garantizar la Seguridad de los Sistemas
DS7 Educar y entrenar a los usuarios
DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuracién
DS10 Administrar los problemas
DS11 Administrar los datos
DS12 Administrar el ambiente fisico
DS13 Administrar las operaciones
MONITOREAR Y EVALUAR
ME1 Monitorear y evaluar el Desempefio de Tl
ME2 Monitorear y evaluar el control interno
ME3 Garantizar cumplimiento regulatorio

3.2.3. Puesta en marcha del Control de Seguridad

Tabla 5: Procesos aplicables al trabajo

En la siguiente tabla (Tabla 6) se muestra los objetivos de

control escogidos para realizar el control y su impacto a los criterios de informacién y

recursos de TI; la explicacion de la misma ya se la realizé anteriormente.
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Criterios de Informacion

Recursos de Ti

.33 g
Egs328:2 838%s ¢
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£ Proceso o wE = 3 E S el v g g
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Planeacion y Organizacion
PO1  Definir un Plan Estratégico de Tl P S XiX XX
PO2  Definir la Arquitectura de Informacién S PSP XiX
PO3  Definir la direccién tecnoldgica P P XiX
Po4  Definir los Procesos, Organizacion y Relaciones de TI P P X
PO5  Administrar la Inversion en Tl P P S X XiX
PO6  Comunicar las metas y la direccidn de la gerencia P S XX
PO7  Administrar Recursos Humanos P|P X
PO9  Evaluar y Administrar los Riesgos de TI S|S|P|P|P|S|S X|X|X]|X
PO10 Administrar proyectos PP X XX
Adquisicion e Implementacion
All  l|dentificar las Soluciones Automatizadas P|S X|X
A2 Adquisicion y Mantener Software de Aplicacién PP S S X
A3 Adquirir y Mantener la Infraestructura Tecnoldgica SiP SiS X
Al4  Facilitar la operacién y el uso PP SiSiS:S X X X
A5 Procurar Recursos de Tl SiP S X X X X
A6 Administrar Cambios P P P:P S X X X X
A7 Instalar y Acreditar soluciones y cambios P:S SiS X X X X
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Servicios y Soporte

DS2  Administrar Servicios de Terceros SIS XX XX
DS3  Administrar EL Desempefiio y Capacidad XX
DS4  Asegurar Servicio Continuo X X X X
DS5  Garantizar la Seguridad de Sistemas S:S X X X X
DS7  Educary Entrenar a los Usuarios X

DS8  Administrar la mesa de Servicio y los Incidentes X X
DS9  Administrar la Configuracién S XiXiX
DS10 Administrar los Problemas XX XX
DS11  Administrar Datos P X

DS12  Administrar el Ambiente Fisico X
DS13 Administrar Operaciones X X X X
Monitoreo

ME1 Monitorear y Evaluar el desempefio de Tl S S XiX XX
ME2 Monitorear y evaluar el Control Interno S S XiX XX
ME3  Garantizar el cumplimiento Regulatorio P|S X[X|X]|X

Tabla 6: Impacto de los objetivos de control a aplicarse

Fuente: Realizado por el autor

Para obtener los porcentajes de los criterios de informacion

se asigna un valor al grado de impacto primario, secundario y blanco.
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Para el andlisis de resultados se toma como referencia el

cuadro de interpretacion (Tabla 7) segiin COSO?® en cuanto al Nivel de Riesgo:

Calificacion (%) Grado de Confianza Nivel de Riesgo
15% 50% Bajo Alto
51% 75% Moderado Moderado
76% 95% Alto Bajo

- - Vacio Vacio

Tabla 7: Cuadro de Interpretacion

Se genera una tabla de ponderacién con el promedio de la
calificacién (Tabla 8) segun la propuesta de COSO, con lo que se asigna un valor

numerico al impacto de los criterios de informacion de cada proceso:

Nivel de Riesgo Promedio Grado de Confianza
Alto 32% Bajo
Moderado 63% Moderado
Bajo 86% Alto

Tabla 8: Promedio de Nivel de Riesgo

Se coloca los valores propuestos en los criterios de
Informacién que establece COBIT, dentro de cada uno de los procesos, utilizando la
Tabla 7, especificando una calificacién, como se puede ver en la Tabla 8; para el grado
Primario se asigna el 86%, cuyo impacto es alto pero su nivel de riesgo es bajo; para el
grado Secundario se asigna el 63% cuyo impacto y nivel de riesgo es moderado; y para
el caso vacio no se asigna ningun valor, ya que no impacta a los criterios de

informacion y no tiene nivel de riesgo.

| ® Sponsoring Organizations of the Treadway Commision.
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OBJETIVOS DE CONTROL COBIT

Criterios de informacion de COBIT
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< (&) O [a)
21 «<|S|2|5|E| &
) O < fa) 3 L J
> f 8] o @ S @
= 5 = O] 4 0 <
O ) Lg L o) o o
t h || E|g5|2]| 2
L = = 9 =) (@]
) a) O] O
PLANEAR Y ORGANIZAR ©
PO1 Definir un plan estratégico de TI 0,86 | 0,63
PO2 Definir la Arquitectura de la Informacion 0,63 | 0,86 | 0,63 | 0,86
PO3 Definir la direccién tecnoldgica 0,86 | 0,86
PO4 Definir los Procesos 0,86 | 0,86
PO5 Administrar la Inversién en Tl 0,86 | 0,86 0,63
PO6 Comunicar las metas y la direccién de la gerencia | 0,86 0,63
PO7 Administrar los Recursos Humanos de Tl 0,86 | 0,86
PO9 Evaluar y Administrar los Riesgos de Tl 0,63 | 0,63 |0,86 | 0,86 | 0,86 | 0,63 | 0,63
PO10 Administrar los proyectos 0,86 | 0,86
ADQUIRIR E IMPLANTAR
All Identificar las Soluciones Automatizadas 0,86 | 0,63
Al2 Adquirir y Mantener Software Aplicativo 0,86 | 0,86 0,63 0,63
Al3 Adquirir y Mantener la Infraestructura Tecnolégica | 0,63 | 0,86 0,63 | 0,63
Al4 Facilitar la operacién y el uso 0,86 | 0,86 0,63 | 0,63 | 0,63 | 0,63
Al5 Procurar Recursos de Tl 0,63 | 0,86 0,63
Al6 Administrar los Cambios 0,86 | 0,86 0,86 | 0,86 0,63
Al7 Instalar y Acreditar soluciones y cambios 0,86 | 0,63 0,63 | 0,63
ENTREGAR Y DAR SOPORTE
DS2 Administrar los Servicios de Terceros 0,86 | 0,86 | 0,63 | 0,63 | 0,63 | 0,63 | 0,63
DS3 Administrar el Desempefio y la Capacidad 0,86 | 0,86 0,63
DS4 Asegurar el Servicio Continuo 0,86 | 0,63 0,86
DS5 Garantizar la Seguridad de los Sistemas 0,86 | 0,86 | 0,63 | 0,63 | 0,63
DS7 Educar y Entrenar a los Usuarios 0,86 | 0,63
DS8 Administrar la mesa de Servicio y los Incidentes 0,86 | 0,86
DS9 Administrar la Configuracién 0,86 | 0,63 0,63 0,63
DS10 Administrar los Problemas 0,86 | 0,86 0,63
DS11 Administrar los Datos 0,86 0,86
DS12 Administrar el Ambiente Fisico 0,86 | 0,86
DS13 Administrar las Operaciones 0,86 | 0,86 0,63 | 0,63
MONITOREAR Y EVALUAR
ME1 Monitorear y evaluar el desempefio de Tl 0,86 | 0,86 | 0,63 | 0,63 | 0,63 | 0,63 | 0,63
ME2 Monitorear y evaluar el Control Interno 0,86 | 0,86 | 0,63 | 0,63 | 0,63 | 0,63 | 0,63
ME3 Garantizar el cumplimiento Regulatorio 0,86 | 0,63

Tabla 9: Resultados finales del impacto de los criterios de informacién
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3.2.4. Modelos de madurez de los procesos

Se procede a la elaboracién de cada una de las tablas de los

modelos de madurez (Tabla 10 a Tabla 39), tomando en cuenta la situacion del

Departamento estudiada con la Norma ISO 17799 y luego respectivamente mapeado

con COBIT; indicando con ello el grado de madurez y objetivos no cumplidos en cada

uno de los procesos que establece COBIT.

DOMINIO: PLANEAR Y ORGANIZAR
POL1: Definir el plan estratégico de TI

Niveles Cumple

Observaciones

SI NO

0 No existente cuando

No se lleva a cabo la planeacién estratégica de TI. No existe conciencia por parte de
la gerencia de que la planeacion estratégica de Tl es requerida para dar soporte a las X
metas del negocio.

1 Inicial/Ad Hoc cuando

La gerencia de Tl conoce la necesidad de una planeacion estratégica de TI. La
planeacion de Tl se realiza segun se necesite como respuesta a un requisito de
negocio especifico. La planeacion estratégica de Tl se discute de forma ocasional en
las reuniones de la gerencia de TI. La alineacién de los requerimientos de las X
aplicaciones y tecnologia del negocio se lleva a cabo de modo reactivo en lugar de
hacerlo por medio de una estrategia organizacional. La posicion de riesgo estratégico
se identifica de manera informal proyecto por proyecto.

2 Repetible pero intuitiva cuando

La planeacion estratégica de Tl se comparte con la gerencia del negocio segun se
necesite. La actualizacién de los planes de Tl ocurre como respuesta a las solicitudes
de la direccion. Las decisiones estratégicas se toman proyecto por proyecto, sin ser X
consistentes con una estrategia global de la organizacion. Los riesgos y beneficios al
usuario, resultado de decisiones estratégicas importantes se reconocen de forma
intuitiva.

3 Proceso definido cuando

Una politica define como y cuando realizar la planeacion estratégica de TI. La
planeacion estratégica de Tl sigue un enfoque estructurado, el cual se documenta y
se da a conocer a todo el equipo. El proceso de planeacion de Tl es razonablemente
sélido y garantiza que es factible realizar una planeacion adecuada. Sin embargo, se
otorga discrecionalidad a gerentes individuales especificos con respecto a la
implantacion del proceso, y no existen procedimientos para analizar el proceso. La
estrategia general de TI incluye una definicion consistente de los riesgos que la
organizacion esta dispuesta a tomar como innovador o como seguidor. Las
estrategias de recursos humanos, técnicos y financieros de Tl influencian cada vez
mas la adquisicion de nuevos productos y tecnologias. La planeacion estratégica de
Tl se discute en reuniones de la direccién del negocio.

X

4 Administrado y medible cuando

I><

GRADO DE
MADUREZ.
El proceso de
definir el plan
estratégico de TI
se encuentra en
el nivel 3
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La planeacion estratégica de Tl es una practica estandar y las excepciones son
advertidas por la direccién. La planeacion estratégica de Tl es una funcién
administrativa definida con responsabilidades de alto nivel. La direccion puede
monitorear el proceso estratégico de Tl, tomar decisiones informadas con base en el
plan y medir su efectividad. La planeacién de Tl de corto y largo plazo sucede y se
distribuye en forma de cascada hacia la organizacién, y las actualizaciones se
realizan segln son necesarias. La estrategia de Tl y la estrategia organizacional se
vuelven cada vez més coordinadas al abordar procesos de negocio y capacidades de
valor agregado y al aprovechar el uso de aplicaciones y tecnologias por medio de la
re-ingenieria de procesos de negocio. Existen procesos bien definidos para
determinar el uso de recursos internos y externos requeridos en el desarrollo y las
operaciones de los sistemas.

5 Optimizado cuando

La planeacion estratégica de Tl es un proceso documentado y vivo, que cada vez
mas se toma en cuenta en el establecimiento de las metas del negocio y da como
resultado un valor observable de negocios por medio de las inversiones en TI. Las
consideraciones de riesgo y de valor agregado se actualizan de modo constante en el
proceso de planeacién estratégica de Tl. Se desarrollan planes realistas a largo plazo
de Tl y se actualizan de manera constante para reflejar los cambiantes avances
tecnoldgicos y el progreso relacionado al negocio. Se realizan evaluaciones por
comparacion contra normas industriales bien entendidas y confiables y se integran
con el proceso de formulacion de la estrategia. El plan estratégico incluye como los
nuevos avances tecnolégicos pueden impulsar creacion de nuevas capacidades de
negocio y mejorar la ventaja competitiva de la organizacion.

X<

Tabla 10

: MODELOS DE MADUREZ PO1

Fuente: Realizado por el autor

DOMINIO: PLANEAR Y ORGANIZAR

PO2: Definir la arquitectura de la informacion

Niveles Cumple Observaciones

Sl NO GRADO DE

0 No existente cuando MADUREZ.

No existe conciencia de la importancia de la arquitectura de la informacién para la El proceso de

organizacion. El conocimiento, la experiencia y las responsabilidades necesarias para X definir la

desarrollar esta arquitectura no existen en la organizacion. arquitectura de la

informacion se

1 Inicial/Ad Hoc cuando encuentra

La gerencia reconoce la necesidad de una arquitectura de informacion. El desarrollo en el nivel 2

de algunos componentes de una arquitectura de informacion ocurre de manera ad

hoc. Las definiciones abarcan datos en lugar de informacion, y son impulsadas por X

ofertas de proveedores de software aplicativo. Existe una comunicacion esporadica e

inconsistente de la necesidad de una arquitectura de informacion.

2 Repetible pero intuitiva cuando

Surge un proceso de arquitectura de informacion y existen procedimientos similares,

aunque intuitivos e informales, que se siguen por distintos individuos dentro de la

organizacion. Las personas obtienen sus habilidades al construir la arquitectura de X

informacién por medio de experiencia practica y la aplicacion repetida de técnicas. EAS

Los requerimientos tacticos impulsan el desarrollo de los componentes de la

arquitectura de la informacion por parte de los individuos.

3 Proceso definido cuando X

La importancia de la arquitectura de la informacién se entiende y se acepta, y la =
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responsabilidad de su aplicaciéon se asigna y se comunica de forma clara. Los
procedimientos, herramientas y técnicas relacionados, aunque no son sofisticados, se
han estandarizado y documentado y son parte de actividades informales de
entrenamiento. Se han desarrollado politicas basicas de arquitectura de informacion,
incluyendo algunos requerimientos estratégicos, aunque el cumplimiento de politicas,
estandares y herramientas no se refuerza de manera consistente. Existe una funcion
de administracion de datos definida formalmente, que establece estandares para toda
la organizacién, y empieza a reportar sobre la aplicacion y uso de la arquitectura de la
informacién. Las herramientas automatizadas se empiezan a utilizar, aunque los
procesos Yy reglas son definidos por los proveedores de software de bases de datos.
Se definen, documentan y aplican actividades formales de entrenamiento de manera
formal.

4 Administrado y medible cuando

Se da soporte completo al desarrollo e implantacion de la arquitectura de informacion
por medio de métodos y técnicas formales. La responsabilidad sobre el desempefio
del proceso del desarrollo de la arquitectura se refuerza y se mide el éxito de la
arquitectura de informacion. Las herramientas automatizadas de soporte estan
ampliamente generalizadas, pero todavia no estan integradas. Se han identificado
métricas basicas y existe un sistema de medicién. El proceso de definicién de la
arquitectura de informacion es pro-activo y se enfoca en resolver necesidades futuras
del negocio. La organizacion de administracién de datos esta activamente involucrada
en todos los esfuerzos de desarrollo de las aplicaciones, para garantizar la
consistencia. Un repositorio automatizado esta totalmente implantado. Se encuentran
en implantacion modelos de datos mas complejos para aprovechar el contenido
informativo de las bases de datos. Los sistemas de informacién ejecutiva y los
sistemas de soporte a la toma de decisiones aprovechan la informacién existente.

X<

5 Optimizado cuando

La arquitectura de informacion es reforzada de forma consistente a todos los niveles.
El valor de la arquitectura de la informacion para el negocio se enfatiza de forma
continua. El personal de Tl cuenta con la experiencia y las habilidades necesarias
para desarrollar y dar mantenimiento a una arquitectura de informacion robusta y
sensible que refleje todos los requerimientos del negocio. La informacién provista por
la arquitectura se aplica de modo consistente y amplio. Se hace un uso amplio de las
mejores practicas de la industria en el desarrollo y mantenimiento de la arquitectura
de informacion incluyendo un proceso de mejora continua. La estrategia para el
aprovechamiento de la informacion por medio de un almacén de datos y tecnologias
de mineria de datos esta bien definida. La arquitectura de la informacién se encuentra
en mejora continua y toma en cuenta informacion no tradicional sobre los procesos,
organizaciones y sistemas.

X<

Tabla 11: MODELOS DE MADUREZ PO2

Fuente: Realizado por el autor

DOMINIO: PLANEAR Y ORGANIZAR
PO3: Determinar la direccién tecnoldgica
Niveles Cumple Observaciones
Sl NO GRADO DE
0 No existente cuando MADUREZ.
No existe conciencia sobre la importancia de la planeacion de la infraestructura tecnolégica El proceso de
para la entidad. El conocimiento y la experiencia necesarios para desarrollar dicho plan de X determinar
infraestructura tecnolégica no existen. Hay una carencia de entendimiento de que la la direccion
planeacion del cambio tecnoldgico es critica para asignar recursos de manera efectiva. tecnolégica se
encuentra en el
1 Inicial/Ad Hoc cuando X nivel 3
La gerencia reconoce la necesidad de planear la infraestructura tecnoldgica. El desarrollo
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de componentes tecnoldgicos y la implantacién de tecnologias emergentes son ad hoc y
aisladas. Existe un enfoque reactivo y con foco operativo hacia la planeacién de la
infraestructura. La direcciéon tecnolégica estd impulsada por los planes evolutivos, con
frecuencia contradictorios, del hardware, del software de sistemas y de los proveedores de
software aplicativo. La comunicacién del impacto potencial de los cambios en la tecnologia
es inconsistente.

2 Repetible pero intuitiva cuando

Se difunde la necesidad e importancia de la planeacién tecnolégica. La planeacion es
tactica y se enfoca en generar soluciones técnicas a problemas técnicos, en lugar de usar
la tecnologia para satisfacer las necesidades del negocio. La evaluacion de los cambios
tecnolégicos se delega a individuos que siguen procesos intuitivos, aunque similares. Las
personas obtienen sus habilidades sobre planeacion tecnoldgica a través de un aprendizaje
practico y de una aplicacion repetida de las técnicas. Estan surgiendo técnicas y estandares
comunes para el desarrollo de componentes de la infraestructura.

3 Proceso definido cuando

La gerencia esta consciente de la importancia del plan de infraestructura tecnolégica. El
proceso para el plan de infraestructura tecnolégica es razonablemente sélido y esta
alineado con el plan estratégico de TI. Existe un plan de infraestructura tecnoldgica
definido, documentado y bien difundido, aunque se aplica de forma inconsistente. La
orientacion de la infraestructura tecnolégica incluye el entendimiento de dénde la empresa
desea ser lider y donde desea rezagarse respecto al uso de tecnologia, con base en los
riesgos y en la alineacion con la estrategia organizacional. Los proveedores clave se
seleccionan con base en su entendimiento de la tecnologia a largo plazo y de los planes de
desarrollo de productos, de forma consistente con la direccién de la organizacion.

X<

4 Administrado y medible cuando

La direccién garantiza el desarrollo del plan de infraestructura tecnolégica. El equipo de Tl
cuenta con la experiencia y las habilidades necesarias para desarrollar un plan de
infraestructura tecnolégica. El impacto potencial de las tecnologias cambiantes y
emergentes se toma en cuenta. La direccion puede identificar las desviaciones respecto al
plan y anticipar los problemas. La responsabilidad del desarrollo y mantenimiento del plan
de infraestructura tecnolégica ha sido asignado. El proceso para desarrollar el plan de
infraestructura tecnolégica es sofisticado y sensible a los cambios. Se han incluido buenas
practicas internas en el proceso. La estrategia de recursos humanos esta alineada con la
direccion tecnolégica, para garantizar que el equipo de Tl pueda administrar los cambios
tecnolégicos. Los planes de migracion para la introduccién de nuevas tecnologias estan
definidos. Los recursos externos y las asociaciones se aprovechan para tener acceso a la
experiencia y a las habilidades necesarias. La direccion ha evaluado la aceptacion del
riesgo de usar la tecnologia como lider, o rezagarse en su uso, para desarrollar nuevas
oportunidades de negocio o eficiencias operativas.

X<

5 Optimizado cuando

Existe una funcién de investigacion que revisa las tecnologias emergentes y evolutivas y
para evaluar la organizacion por comparacion contra las normas industriales. La direccion
del plan de infraestructura tecnoldgica estd impulsada por los estdndares y avances
industriales e internacionales, en lugar de estar orientada por los proveedores de
tecnologia. El impacto potencial de los cambios tecnol6gicos sobre el negocio se revisa al
nivel de la alta direcciéon. Existe una aprobacion ejecutiva formal para el cambio de la
direccion tecnolégica o para adoptar una nueva. La entidad cuenta con un plan robusto de
infraestructura tecnoldgica que refleja los requerimientos del negocio, es sensible a los
cambios en el ambiente del negocio y puede reflejar los cambios en éste. Existe un proceso
continuo y reforzado para mejorar el plan de infraestructura tecnolégica. Las mejores
préacticas de la industria se usan de forma amplia para determinar la direccién técnica.

X<

Tabla 12

: MODELOS DE MADUREZ PO3

Fuente: Realizado por el autor
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DOMINIO: PLANEAR Y ORGANIZAR

PO4: Definir procesos, organizacion y relaciones de Tl

Niveles

0 No existente cuando
La organizaciéon de Tl no estad establecida de forma efectiva para enfocarse en el
logro de los objetivos del negocio.

1 Inicial/Ad Hoc cuando

Las actividades y funciones de Tl son reactivas y se implantan de forma inconsistente.
IT se involucra en los proyectos solamente en las etapas finales. La funcion de Tl se
considera como una funcién de soporte, sin una perspectiva organizacional general.
Existe un entendimiento explicito de la necesidad de una organizacion de TI; sin
embargo, los roles y las responsabilidades no estan formalizadas ni reforzadas.

2 Repetible pero intuitiva cuando

La funcién de Tl esta organizada para responder de forma tactica aunque de forma
inconsistente, a las necesidades de los clientes y a las relaciones con los
proveedores. La necesidad de contar con una organizacion estructurada y una
administracion de proveedores se comunica, pero las decisiones todavia dependen
del conocimiento y habilidades de individuos clave. Surgen técnicas comunes para
administrar la organizacion de Tl y las relaciones con los proveedores.

3 Proceso definido cuando

Existen roles y responsabilidades definidos para la organizacién de Tl y para terceros.
La organizacion de Tl se desarrolla, documenta, comunica y se alinea con la
estrategia de Tl. Se define el ambiente de control interno. Se formulan las relaciones
con terceros, incluyendo los comités de direccion, auditoria interna y administracion
de proveedores. La organizacién de TI est4 funcionalmente completa. Existen
definiciones de las funciones a ser realizadas por parte del personal de Tl y las que
deben realizar los usuarios. Los requerimientos esenciales de personal de Tl y
experiencia estan definidos y satisfechos. Existe una definicion formal de las
relaciones con los usuarios y con terceros. La divisién de roles y responsabilidades
esté definida e implantada.

4 Administrado y medible cuando

La organizacion de Tl responde de forma pro-activa al cambio e incluye todos los
roles necesarios para satisfacer los requerimientos del negocio. La administracion, la
propiedad de procesos, la delegacion y la responsabilidad de Tl estan definidas y
balanceadas. Se han aplicado buenas practicas internas en la organizacion de las
funciones de TI. La gerencia de Tl cuenta con la experiencia y habilidades apropiadas
para definir, implantar y monitorear la organizacion deseada y las relaciones. Las
métricas medibles para dar soporte a los objetivos del negocio y los factores criticos
de éxito definidos por el usuario siguen un estandar. Existen inventarios de
habilidades para apoyar al personal de los proyectos y el desarrollo profesional. El
equilibrio entre las habilidades y los recursos disponibles internamente, y los que se
requieren de organizaciones externas estan definidos y reforzados. La estructura
organizacional de TI refleja de manera apropiada las necesidades del negocio
proporcionando servicios alineados con los procesos estratégicos del negocio, en
lugar de estar alineados con tecnologias aisladas.

5 Optimizado cuando

La estructura organizacional de Tl es flexible y adaptable. Se ponen en
funcionamiento las mejores practicas de la industria. Existe un uso amplio de la
tecnologia para monitorear el desempefio de la organizacion y de los procesos de TI.
La tecnologia se aprovecha para apoyar la complejidad y distribucion geogréfica de la
organizacion. Un proceso de mejora continua existe y esta implantado.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X definir el
plan estratégico
de Tl se
encuentra en el
nivel 3
X
X
X
X
X

Tabla 13

: MODELOS DE MADUREZ PO4

Fuente: Realizado por el autor
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DOMINIO: PLANEAR Y ORGANIZAR
PO5: Administrar lainversién en Tl

Niveles

0 No existente cuando

No existe conciencia de la importancia de la seleccién y presupuesto de las
inversiones en TI. No existe seguimiento o monitoreo de las inversiones y gastos de
Tl

1 Inicial/Ad Hoc cuando

La organizacion reconoce la necesidad de administrar la inversién en Tl, aunque esta
necesidad se comunica de manera inconsistente. La asignacion de responsabilidades
de seleccion de inversiones en Tl y de desarrollo de presupuestos se hace de una
forma ad hoc. Existen implantaciones aisladas de selecci6on y presupuesto de
inversiones en Tl, con documentacién informal. Las inversiones en Tl se justifican de
una forma ad hoc. Se toman decisiones presupuestales enfocadas de modo reactivo y
operativo.

2 Repetible pero intuitiva cuando

Existe un entendimiento implicito de la necesidad de seleccionar y presupuestar las
inversiones en TI. La necesidad de un proceso de seleccién y presupuesto se
comunica. El cumplimiento depende de la iniciativa de individuos dentro de la
organizacion. Surgen técnicas comunes para desarrollar componentes del
presupuesto de TI. Se toman decisiones presupuestales reactivas y tacticas.

3 Proceso definido cuando

Las politicas y los procesos para inversiones y presupuestos estan definidas,
documentadas y comunicadas y cubren temas clave de negocio y de tecnologia. El
presupuesto de Tl esta alineado con los planes estratégicos de Tl y con los planes del
negocio. Los procesos de seleccion de inversiones en Tl y de presupuestos estan
formalizados, documentados y comunicados. Surge el entrenamiento formal aunque
todavia se basa de modo principal en iniciativas individuales. Ocurre la aprobacién
formal de la seleccién de inversiones en Tl y presupuestos. El personal de Tl cuenta
con la experiencia y habilidades necesarias para desarrollar el presupuesto de Tl y
recomendar inversiones apropiadas en TI.

4 Administrado y medible cuando

La responsabilidad y la rendicion de cuentas por la seleccion y presupuestos de
inversiones se asignan a un individuo especifico. Las diferencias en el presupuesto se
identifican y se resuelven. Se realizan andlisis formales de costos que cubren los
costos directos e indirectos de las operaciones existentes, asi como propuestas de
inversiones, considerando todos los costos a lo largo del ciclo completo de vida. Se
usa un proceso de presupuestos pro-activo y estandar. El impacto en los costos
operativos y de desarrollo debidos a cambios de software, hasta cambios en
integracion de sistemas y recursos humanos de TI, se reconoce en los planes de
inversion. Los beneficios y los retornos se calculan en términos financieros y no
financieros.

5 Optimizado cuando

Se utilizan las mejores préacticas de la industria para evaluar los costos por
comparacion e identificar la efectividad de las inversiones. Se utiliza el analisis de los
avances tecnolégicos en el proceso de seleccion y presupuesto de inversiones. El
proceso de administracién de inversiones se mejora de forma continua con base en
las lecciones aprendidas provenientes del andlisis del desempefio real de las
inversiones. Las decisiones de inversiones incluyen las tendencias de mejora de
precio/desempefio. Se investigan y evallan formalmente las alternativas de
financiamiento dentro del contexto de la estructura de capital existente en la
organizacion, mediante el uso de métodos formales de evaluacién. Existe la
identificacion proactiva de varianzas. Se incluye un andlisis de los costos y beneficios
a largo plazo del ciclo de vida total en la toma de decisiones de inversion.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X Administrar
la inversion de TI
se
encuentra en el
nivel 1
X
X
X
X
X

Tabla 14

: MODELOS DE MADUREZ PO5
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DOMINIO: PLANEAR Y ORGANIZAR

PO6: Comunicar las aspiraciones y la direccion de la gerencia

Niveles

0 No existente cuando

La gerencia no ha establecido un ambiente positivo de control de informacién. No hay
reconocimiento de la necesidad de establecer un conjunto de politicas,
procedimientos, estandares y procesos de cumplimiento.

1 Inicial/Ad Hoc cuando

La gerencia es reactiva al resolver los requerimientos del ambiente de control de
informacién. Las politicas, procedimientos estdndares se elaboran y comunican de
forma ad hoc de acuerdo a los temas. Los procesos de elaboracién, comunicacion y
cumplimiento son informales e inconsistentes.

2 Repetible pero intuitiva cuando

La gerencia tiene un entendimiento implicito de las necesidades y de los
requerimientos de un ambiente de control de informacién efectivo, aunque las
practicas son en su mayoria informales. La gerencia ha comunicado la necesidad de
politicas, procedimientos y estandares de control, pero la elaboracion se delega a la
discrecion de gerentes y areas de negocio individuales. La calidad se reconoce como
una filosofia deseable a seguir, pero las practicas se dejan a discrecién de gerentes
individuales. El entrenamiento se realiza de forma individual, segun se requiera.

3 Proceso definido cuando

La gerencia ha elaborado, documentado y comunicado un ambiente completo de
administracion de calidad y control de la informacién, que incluye un marco para las
politicas, procedimientos y estandares. El proceso de elaboracion de politicas es
estructurado, mantenido y conocido por el personal, y las politicas, procedimientos y
estandares existentes son razonablemente sélidos y cubren temas clave. La gerencia
ha reconocido la importancia de la conciencia de la seguridad de Tl y ha iniciado
programas de concienciacion. El entrenamiento formal esta disponible para apoyar al
ambiente de control de informacién, aunque no se aplica de forma rigurosa. Aunque
existe un marco general de desarrollo para las politicas y estandares de control, el
monitoreo del cumplimiento de estas politicas y estandares es inconsistente. Las
técnicas para fomentar la conciencia de la seguridad estan estandarizadas y
formalizadas.

4 Administrado y medible cuando

La gerencia asume la responsabilidad de comunicar las politicas de control interno y
delega la responsabilidad y asigna suficientes recursos para mantener el ambiente en
linea con los cambios significativos. Se ha establecido un ambiente de control de
informacién positivo y proactivo. Se ha establecido un juego completo de politicas,
procedimientos y estandares, los cuales se mantienen y comunican, y forman un
componente de buenas practicas internas. Se ha establecido un marco de trabajo
para la implantacién y las verificaciones subsiguientes de cumplimiento.

5 Optimizado cuando

El ambiente de control de la informacion esti alineado con el marco administrativo
estratégico y con la visién, y con frecuencia se revisa, actualiza y mejora. Se asignan
expertos internos y externos para garantizar que se adoptan las mejores practicas de
la industria, con respecto a las guias de control y a las técnicas de comunicacion. El
monitoreo, la auto-evaluacion y las verificaciones de cumplimiento estan extendidas
en la organizacion.

La tecnologia se usa para mantener bases de conocimiento de politicas y de
concienciacion y para optimizar la comunicacion, usando herramientas de
automatizacién de oficina y de entrenamiento basado en computadora.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X comunicar
las aspiraciones y
la
direccion de la
gerencia se
X encuentra en el
nivel 3
X
X
X
X

Tabla 15

: MODELOS DE MADUREZ PO6

Fuente: Realizado por el autor
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DOMINIO: PLANEAR Y ORGANIZAR
PO7: Administrar recursos humanos de Tl

Niveles Cumple Observaciones
Sl NO GRADO DE
0 No existente cuando MADUREZ.
No existe conciencia sobre la importancia de alinear la administracion de recursos El proceso de
humanos de Tl con el proceso de planeacion de la tecnologia para la organizacion. X administrar
No hay persona o grupo formalmente responsable de la administracion de los recursos
recursos humanos de TI. humanos de Tl se
encuentra en el
1 Inicial/Ad Hoc cuando nivel 3

La gerencia reconoce la necesidad de contar con administracion de recursos
humanos de TI. El proceso de administracion de recursos humanos de Tl es informal
y reactivo. El proceso de recursos humanos de Tl esta enfocado de manera
operacional en la contratacion y administracion del personal de TI. Se esta X
desarrollando la conciencia con respecto al impacto que tienen los cambios rapidos
de negocio y de tecnologia, y las soluciones cada vez mas complejas, sobre la
necesidad de nuevos niveles de habilidades y de competencia.

2 Repetible pero intuitiva cuando

Existe un enfoque tactico para contratar y administrar al personal de TI, dirigido por
necesidades especificas de proyectos, en lugar de hacerlo con base en un equilibrio
entendido de disponibilidad interna y externa de personal calificado. Se imparte X
entrenamiento informal al personal nuevo, quienes después reciben entrenamiento
seglin sea necesario.

3 Proceso definido cuando

Existe un proceso definido y documentado para administrar los recursos humanos de
TI. Existe un plan de administracion de recursos humanos.

Existe un enfoque estratégico para la contratacion y la administracion del personal de
TI. El plan de entrenamiento formal esta disefiado para satisfacer las necesidades de
los recursos humanos de TI. Estéa establecido un programa de rotacion, disefiado para
expandir las habilidades gerenciales y de negocio.

X<

4 Administrado y medible cuando

La responsabilidad de la elaboracién y el mantenimiento de un plan de administracion
de recursos humanos para Tl ha sido asignada a un individuo o grupo con las
habilidades y experiencia necesarias para elaborar y mantener el plan. El proceso
para elaborar y mantener el plan de administracion de recursos humanos de TI
responde al cambio. La organizacion cuenta con métricas estandarizadas que le
permiten identificar desviaciones respecto al plan de administracién de recursos
humanos de TI con énfasis especial en el manejo del crecimiento y rotacion del
personal. Las revisiones de compensacion y de desempefio se estan estableciendo y
se comparan con otras organizaciones de Tl y con las mejores practicas de la
industria. La administracion de recursos humanos es proactiva, tomando en cuenta el
desarrollo de un plan de carrera.

X<

5 Optimizado cuando

El plan de administracién de recursos humanos de Tl se actualiza de forma constante
para satisfacer los cambiantes requerimientos del negocio. La administracion de
recursos humanos de Tl esté integrada y responde a la direccion estratégica de la
entidad. Los componentes de la administracion de recursos humanos de Tl son
consistentes con las mejores practicas de la industria, tales como compensacion,
revisiones de desempefio, participacion en foros de la industria, transferencia de
conocimiento, entrenamiento y adiestramiento. Los programas de entrenamiento se
desarrollan para todos los nuevos estandares tecnolégicos y productos antes de su
implantacion en la organizacion.

X

Tabla 16: MODELOS DE MADUREZ PO7

Fuente: Realizado por el autor
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DOMINIO: PLANEAR Y ORGANIZAR

PO9: Evaluar y administrar riesgos de Tl

Niveles

0 No existente cuando

La evaluacion de riesgos para los procesos y las decisiones de negocio no ocurre. La
organizacion no toma en cuenta los impactos en el negocio asociados a las
vulnerabilidades de seguridad y a las incertidumbres del desarrollo de proyectos. La
administracion de riesgos no se ha identificado como algo relevante para adquirir
soluciones de Tl y para prestar servicios de Tl

1 Inicial/Ad Hoc cuando

Los riesgos de Tl se toman en cuenta de manera ad hoc. Se realizan evaluaciones
informales de riesgos segln lo determine cada proyecto. En algunas ocasiones se
identifican evaluaciones de riesgos en un plan de proyectos pero se asignan a
gerentes especificos con poca frecuencia. Los riesgos especificos relacionados con
Tl tales como seguridad, disponibilidad e integridad se toman en cuenta
ocasionalmente proyecto por proyecto.

Los riesgos relativos a Tl que afectan las operaciones del dia con dia, son rara vez
discutidas en reuniones gerenciales. Cuando se toman en cuenta los riesgos, la
mitigacion es inconsistente. Existe un entendimiento emergente de que los riesgos de
Tl son importantes y necesitan ser considerados.

2 Repetible pero intuitiva cuando

Existe un enfoque de evaluacion de riesgos inmaduro y en evolucién y se implanta a
discrecion de los gerentes de proyecto. La administracién de riesgos se da por lo
general a altos niveles y se aplica de manera tipica solo a proyectos grandes o como
respuesta a problemas. Los procesos de mitigacion de riesgos estan en implantacion
donde se identifican riesgos.

3 Proceso definido cuando

Una politica de administracion de riesgos para toda la organizacién define cuando y
como realizar las evaluaciones de riesgos. La administracion de riesgos sigue un
proceso definido el cual esta documentado. El entrenamiento sobre administracion de
riesgos esté disponible para todo el personal.

La decision de seguir el proceso de administracion de riesgos y de recibir
entrenamiento se delega a la discrecion del individuo. La metodologia para la
evaluacion de riesgos es convincente y sélida, y garantiza que los riesgos claves sean
identificados. Un proceso para mitigar los riesgos clave por lo general se
institucionaliza una vez que los riesgos se identifican. Las descripciones de puestos
toman en cuenta las responsabilidades de administracion de riesgos.

4 Administrado y medible cuando

Una politica de administracion de riesgos para toda la organizacién define cuando y
como realizar las evaluaciones de riesgos. La administracion de riesgos sigue un
proceso definido el cual estd documentado. El entrenamiento sobre administracion de
riesgos esté disponible para todo el personal.

La decision de seguir el proceso de administracion de riesgos y de recibir
entrenamiento se delega a la discreciéon del individuo. La metodologia para la
evaluacion de riesgos es convincente y sélida, y garantiza que los riesgos claves sean
identificados. Un proceso para mitigar los riesgos clave por lo general se
institucionaliza una vez que los riesgos se identifican. Las descripciones de puestos
toman en cuenta las responsabilidades de administracion de riesgos.

5 Optimizado cuando

La administracién de riesgos ha evolucionado al nivel en que un proceso estructurado
esta implantado en toda la organizacién y es bien administrado. Las buenas practicas
se aplican en toda la organizacion. La captura, andlisis y reporte de los datos de
administracion de riesgos estan altamente automatizados. La orientacion se toma de
los lideres en el campo y la organizacion de Tl participa en grupos de interés para
intercambiar experiencias. La administracion de riesgos esta altamente integrada en
todo el negocio y en las operaciones de Tl estd bien aceptada, y abarca a los
usuarios de servicios de TI. La direccion detectard y actuard cuando se realicen
decisiones grandes de inversion, operacion o de TI, sin tomar en cuenta el plan de
administracion de riesgos. La direccion evalla las estrategias de mitigaciéon de riesgos
de manera continua.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
evaluar y
X administrar
riesgos de Tl se
encuentra en el
nivel 2.
X
X
X
X
X

Tabla 17

: MODELOS DE MADUREZ PO9
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DOMINIO: PLANEAR Y ORGANIZAR
PO10: Administrar proyectos

Niveles

0 No existente cuando

Las técnicas de administracion de proyectos no se usan y la organizacién no toma en
cuenta los impactos al negocio asociados con la mala administracion de los proyectos y con
las fallas de desarrollo en el proyecto.

1 Inicial/Ad Hoc cuando

El uso de técnicas y enfoques de administracion de proyectos dentro de Tl es una decisién
individual que se deja a los gerentes de TI. Existe una carencia de compromiso por parte de
la gerencia hacia la propiedad de proyectos y hacia la administracion de proyectos. Las
decisiones criticas sobre administracion de proyectos se realizan sin la intervencién de la
gerencia usuaria ni del cliente. Hay poca o nula participacion del cliente y del usuario para
definir los proyectos de TI. No hay una organizacién clara dentro de TI para la
administracion de proyectos. Los roles y responsabilidades para la administracion de
proyectos no estan definidas. Los proyectos, calendarios y puntos clave estan definidos
pobremente, si es que lo estan. No se hace seguimiento al tiempo y a los gastos del equipo
del proyecto y no se comparan con el presupuesto.

2 Repetible pero intuitiva cuando

La alta direccion ha obtenido y comunicado la conciencia de la necesidad de una
administracion de los proyectos de Tl. La organizacion estd en proceso de desarrollar y
utilizar algunas técnicas y métodos de proyecto a proyecto. Los proyectos de Tl han
definido objetivos técnicos y de negocio de manera informal.

Hay participacion limitada de los interesados en la administracién de los proyectos de TI.
Las directrices iniciales se han elaborado para muchos aspectos de la administracién de
proyectos. La aplicacion a proyectos de las directrices administrativas se deja a discrecion
del gerente de proyecto.

3 Proceso definido cuando

El proceso y la metodologia de administracion de proyectos de Tl han sido establecidos y
comunicados. Los proyectos de Tl se definen con los objetivos técnicos y de negocio
adecuados. La alta direccion del negocio y de Tl, empiezan a comprometerse y a participar
en la administracion de los proyectos de TI.

Se ha establecido una oficina de administracién de proyectos dentro de TI, con roles y
responsabilidades iniciales definidas. Los proyectos de Tl se monitorean, con puntos clave,
calendarios y mediciones de presupuesto y desempefio definidos y actualizados. Existe
entrenamiento para la administracion de proyectos. El entrenamiento en administracion de
proyectos es un resultado principalmente de las iniciativas individuales del equipo. Los
procedimientos de aseguramiento de calidad y las actividades de implantacion post-sistema
han sido definidos, pero no se aplican de manera amplia por parte de los gerentes de

TI. Los proyectos se empiezan a administrar como portafolios.

4 Administrado y medible cuando

La gerencia requiere que se revisen métricas y lecciones aprendidas estandarizadas y
formales después de terminar cada proyecto. La administracion de proyectos se mide y
evalla a través de la organizacién y no solo en TI. Las mejoras al proceso de
administracion de proyectos se formalizan y comunican y los miembros del equipo reciben
entrenamiento sobre estas mejoras. La gerencia de Tl ha implantado una estructura
organizacional de proyectos con roles, responsabilidades y criterios de desempefio
documentados. Los criterios para evaluar el éxito en cada punto clave se han establecido.
El valor y el riesgo se miden y se administran, antes, durante y al final de los proyectos.
Cada vez més, los proyectos abordan las metas organizacionales, en lugar de abordar
solamente las especificas a TI. Existe un apoyo fuerte y activo a los proyectos por parte de
los patrocinadores de la alta direccion, asi como de los interesados.

El entrenamiento relevante sobre administracion de proyectos se planea para el equipo en
la oficina de proyectos y a lo largo de la funcién de TI.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X administrar
proyectos se
encuentra en el
nivel 2.
X
X
X
X
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5 Optimizado cuando

Se encuentra implantada una metodologia comprobada de ciclo de vida de proyectos, la
cual se refuerza y se integra en la cultura de la organizacién completa.

Se ha implantado una iniciativa continua para identificar e institucionalizar las mejores
practicas de administracién de proyectos. Se ha definido e implantado una estrategia de TI
para contratar el desarrollo y los proyectos operativos. La oficina integrada de
administracion de proyectos es responsable de los proyectos y programas desde su
concepcion hasta su post-implantacion. La planeacién de programas y proyectos en toda la
organizacion garantiza que los recursos de Tl y del usuario se utilizan de la mejor manera
para apoyar las iniciativas estratégicas.

X<

Tabla 18: MODELOS DE MADUREZ PO10

Fuente:

Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR

All: Identificar soluciones automatizadas

Niveles

0 No existente cuando

La organizacion no requiere de la identificacion de los requerimientos funcionales y
operativos para el desarrollo, implantacién o modificacion de soluciones, tales como
sistemas, servicios, infraestructura y datos. La organizacion no esté consciente de las
soluciones tecnolégicas disponibles que son potencialmente relevantes para su
negocio.

1 Inicial/Ad Hoc cuando

Existe conciencia de la necesidad de definir requerimientos y de identificar soluciones
tecnoldgicas. Grupos individuales se retinen para analizar las necesidades de manera
informal y los requerimientos se documentan algunas veces. Los individuos identifican
soluciones con base en una conciencia limitada de mercado o como respuesta a
ofertas de proveedores. Existe una investigacion o analisis estructurado minimo de la
tecnologia disponible.

2 Repetible pero intuitiva cuando

Existen algunos enfoques intuitivos para identificar que existen soluciones de Tl y
éstos varian a lo largo del negocio. Las soluciones se identifican de manera informal
con base en la experiencia interna y en el conocimiento de la funcién de TI. El éxito
de cada proyecto depende de la experiencia de unos cuantos individuos clave. La
calidad de la documentacion y de la toma de decisiones varia de forma considerable.
Se usan enfoques no estructurados para definir los requerimientos e identificar las
soluciones tecnoldgicas.

3 Proceso definido cuando

Existen enfoques claros y estructurados para determinar las soluciones de TI. El
enfoque para la determinacion de las soluciones de TI requiere la consideracién de
alternativas evaluadas contra los requerimientos del negocio o del usuario, las
oportunidades tecnoldgicas, la factibilidad econémica, las evaluaciones de riesgo y
otros factores. El proceso para determinar las soluciones de Tl se aplica para algunos
proyectos con base en factores tales como las decisiones tomadas por el personal
involucrado, la cantidad de tiempo administrativo dedicado, y el tamafio y prioridad del
requerimiento de negocio original. Se usan enfoques estructurados para definir
requerimientos e identificar soluciones de TI.

4 Administrado y medible cuando

Existe una metodologia establecida para la identificacion y la evaluacion de las
soluciones de Tl y se usa para la mayoria de los proyectos. La documentacion de los
proyectos es de buena calidad y cada etapa se aprueba adecuadamente. Los
requerimientos estan bien articulados y de acuerdo con las estructuras predefinidas.
Se consideran soluciones alternativas, incluyendo el andlisis de costos y beneficios.
La metodologia es clara, definida, generalmente entendida y medible. Existe una
interfaz definida de forma clara entre la gerencia de Tl y la del negocio para la
identificacion y evaluacion de las soluciones de TI.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
identificar
X soluciones
automatizadas
se encuentra en
el nivel 3
X
X
X
X
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5 Optimizado cuando

La metodologia para la identificacion y evaluacién de las soluciones de Tl estéa sujeta
a una mejora continua. La metodologia de adquisicion e implantacion tiene la
flexibilidad para proyectos de grande y de pequefia escala. La metodologia esta
soportada en bases de datos de conocimiento internas y externas que contienen
material de referencia sobre soluciones tecnolégicas. La metodologia en si misma
genera documentacion en una estructura predefinida que hace que la produccion y el
mantenimiento sean eficientes. Con frecuencia, se identifican nuevas oportunidades
de uso de la tecnologia para ganar una ventaja competitiva, ejercer influencia en la re-
ingenieria de los procesos de negocio y mejorar la eficiencia en general.

La gerencia detecta y toma medidas si las soluciones de Tl se aprueban sin
considerar tecnologias alternativas o los requerimientos funcionales del negocio.

X<

Tabla 19: MODELOS DE MADUREZ All1

Fuente: Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR
Al2: Adquirir y mantener el software aplicativo

Niveles Cumple Observaciones
Sl NO GRADO DE
0 No existente cuando MADUREZ.
No existe un proceso de disefio y especificacion de aplicaciones. Tipicamente, las El proceso de
aplicaciones se obtienen con base en ofertas de proveedores, en el reconocimiento X adquirir y
de la marca o en la familiaridad del personal de Tl con productos especificos, mantener el
considerando poco o nada los requerimientos actuales. software
aplicativo se
1 Inicial/Ad Hoc cuando encuentra en
Existe conciencia de la necesidad de contar con un proceso de adquisicion y el nivel 3

mantenimiento de aplicaciones. Los enfoques para la adquisicion y mantenimientos
de software aplicativo varian de un proyecto a otro. Es probable que se hayan
adquirido en forma independiente una variedad de soluciones individuales para X
requerimientos particulares del negocio, teniendo como resultado ineficiencias en el
mantenimiento y soporte. Se tiene poca consideracion hacia la seguridad y
disponibilidad de la aplicacién en el disefio o adquisicion de software aplicativo.

2 Repetible pero intuitiva cuando

Existen procesos de adquisicion y mantenimiento de aplicaciones, con diferencias
pero similares, en base a la experiencia dentro de la operacion de TI. El
mantenimiento es a menudo problemético y se resiente cuando se pierde el X
conocimiento interno de la organizacién. Se tiene poca consideracién hacia la
seguridad y disponibilidad de la aplicacién en el disefio o adquisicién de software
aplicativo.

3 Proceso definido cuando

Existe un proceso claro, definido y de comprension general para la adquisicion y
mantenimiento de software aplicativo. Este proceso va de acuerdo con la estrategia
de Tl y del negocio. Se intenta aplicar los procesos de manera consistente a través de
diferentes aplicaciones y proyectos. Las metodologias son por lo general, inflexibles y
dificiles de aplicar en todos los casos, por lo que es muy probable que se salten
pasos. Las actividades de mantenimiento se planean, programan y coordinan.

X

4 Administrado y medible cuando

Existe una metodologia formal y bien comprendida que incluye un proceso de disefio
y especificacion, un criterio de adquisicién, un proceso de prueba y requerimientos
para la documentacion. Existen mecanismos de aprobacién documentados y
acordados, para garantizar que se sigan todos los pasos y se autoricen las
excepciones. Han evolucionado practicas y procedimientos para ajustarlos a la
medida de la organizacion, los utilizan todo el personal y son apropiados para la
mayoria de los requerimientos de aplicacion.

X
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5 Optimizado cuando

Las practicas de adquisicién y mantenimiento de software aplicativo se alinean con el
proceso definido. El enfoque es con base en componentes, con aplicaciones
predefinidas y estandarizadas que corresponden a las necesidades del negocio. El
enfoque se extiende para toda la empresa. La metodologia de adquisicion y
mantenimiento presenta un buen avance y permite un posicionamiento estratégico
rapido, que permite un alto grado de reaccién y flexibilidad para responder a
requerimientos cambiantes del negocio. La metodologia de adquisiciéon e implantacion
de software aplicativo

ha sido sujeta a mejora continua y se soporta con bases de datos internas y externas
gue contienen materiales de referencia y las mejores practicas.

La metodologia produce documentacion dentro de una estructura predefinida que
hace eficiente la produccién y mantenimiento.

X<

Tabla 20: MODELOS DE MADUREZ Al2

Fuente:

Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR

Al3: Adquirir y mantener la infraestructura tecnolégica

Niveles

Observaciones

0 No existente cuando
No se reconoce la administracion de la infraestructura de tecnologia como un asunto
importante al cual deba ser resuelto.

1 Inicial/Ad Hoc cuando

Se realizan cambios a la infraestructura para cada nueva aplicacion, sin ningun plan
en conjunto. Aunque se tiene la percepcion de que la infraestructura de Tl es
importante, no existe un enfoque general consistente. La actividad de mantenimiento
reacciona a necesidades de corto plazo. El ambiente de produccién es el ambiente de
prueba.

2 Repetible pero intuitiva cuando

No hay consistencia entre enfoques tacticos al adquirir y dar mantenimiento a la
infraestructura de TI. La adquisicion y mantenimiento de la infraestructura de Tl no se
basa en una estrategia definida y no considera las necesidades de las aplicaciones
del negocio que se deben respaldar.

Se tiene la nocién de que la infraestructura de Tl es importante, que se apoya en
algunas practicas formales. Algunos mantenimientos se programan, pero no se
programa ni se coordina en su totalidad. Para algunos ambientes, existe un ambiente
de prueba por separado.

3 Proceso definido cuando

Existe un claro, definido y generalmente entendido proceso para adquirir y dar
mantenimiento a la infraestructura TIl. El proceso respalda las necesidades de las
aplicaciones criticas del negocio y concuerda con la estrategia de negocio de TI, pero
no se aplica en forma consistente. Se planea, programa y coordina el mantenimiento.
Existen ambientes separados para prueba y produccién.

X<

4 Administrado y medible cuando

Se desarrolla el proceso de adquisicién y mantenimiento de la infraestructura de
tecnologia a tal punto que funciona bien para la mayoria de las situaciones, se le da
un seguimiento consistente y un enfoque hacia la reutilizacién. La infraestructura de
Tl soporta adecuadamente las aplicaciones del negocio. El proceso esta bien
organizado y es preventivo. Tanto el costo como el tiempo de realizaci6on para
alcanzar el nivel esperado de escalamiento, flexibilidad e integracion se han
optimizado parcialmente.

X

GRADO DE
MADUREZ.
El proceso de
adquirir y
mantener la
infraestructura
tecnoldgica se
encuentra en el
nivel 3.
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5 Optimizado cuando

El proceso de adquisicion y mantenimiento de la infraestructura de tecnologia es
preventivo y esta estrechamente en linea con las aplicaciones criticas del negocio y
con la arquitectura de la tecnologia. Se siguen buenas practicas respecto a las
soluciones de tecnologia, y la organizacion tiene conciencia de las ultimas
plataformas desarrolladas y herramientas de administracién. Se reducen costos al
racionalizar y estandarizar los componentes de la infraestructura y con el uso de la
automatizacién. Con un alto nivel de conciencia se pueden identificar los medios
Optimos para mejorar el desempefio en forma preventiva, incluyendo el considerar la
opcién de contratar servicios externos. La infraestructura de Tl se entiende como el
apoyo clave para impulsar el uso de TI

X<

Tabla 21: MODELOS DE MADUREZ AI3

Fuente: Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR
Al4: Facilitar la operacion y el uso

Niveles

0 No existente cuando

No existe el proceso con respecto a la produccién de documentacion de usuario, manuales
de operaciéon y material de entrenamiento. Los Unicos materiales existentes son aquellos
que se suministran con los productos que se adquieren.

1 Inicial/Ad Hoc cuando

Existe la percepcion de que la documentacion de proceso es necesaria. La documentacion
se genera ocasionalmente y se distribuye en forma desigual a grupos limitados. Mucha de
la documentacién y muchos de los procedimientos ya caducaron. Los materiales de
entrenamiento tienden a ser esquemas Unicos con calidad variable. Virtualmente no existen
procedimientos de integracion a través de los diferentes sistemas y unidades de negocio.
No hay aportes de las unidades de negocio en el disefio de programas de entrenamiento.

2 Repetible pero intuitiva cuando

Se utilizan enfoques similares para generar procedimientos y documentacién, pero no se
basan en un enfoque estructural o marco de trabajo. No hay un enfoque uniforme para el
desarrollo de procedimientos de usuario y de operacién. Individuos o equipos de proyecto
generan los materiales de entrenamiento, y la calidad depende de los individuos que se
involucran. Los procedimientos y la calidad del soporte al usuario van desde pobre a muy
buena, con una consistencia e integracion muy pequefia a lo largo de la organizacion. Se
proporcionan o facilitan programas de entrenamiento para el negocio y los usuarios, pero
no hay un plan general para ofrecer o dar entrenamiento.

3 Proceso definido cuando

Existe un esquema bien definido, aceptado y comprendido para documentacion del usuario,
manuales de operacién y materiales de entrenamiento. Se guardan y se mantienen los
procedimientos en una biblioteca formal y cualquiera que necesite saber tiene acceso a
ella. Las correcciones a la documentacion y a los procedimientos se realizan por reaccion.
Los procedimientos se encuentran disponibles fuera de linea y se pueden acceder y
mantener en caso de desastre. Existe un proceso que especifica las actualizaciones de
procedimientos y los materiales de entrenamiento para que sea un entregable explicito de
un proyecto de cambio. A pesar de la existencia de enfoques definidos, el contenido actual
varia debido a que no hay un control para reforzar el cumplimiento de estandares. Los
usuarios se involucran en los procesos informalmente. Cada vez se utilizan mas
herramientas automatizadas en la generacion y distribucién de procedimientos. Se planea y
programa tanto el entrenamiento del negocio como de los usuario.

4 Administrado y medible cuando

Existe un esquema definido para los procedimientos de mantenimiento y para los
materiales de entrenamiento que cuentan con el soporte de la administracién de TI. El
enfoque considerado para los procedimientos de mantenimiento y los manuales de
entrenamiento cubren todos los sistemas y las unidades de negocio, de manera que se
pueden observar los procesos desde una perspectiva de negocio. Los procedimientos y
materiales de entrenamiento se integran para que contengan interdependencias e
interfases. Existen controles para garantizar que se adhieren los estdndares y que se
desarrollan y mantienen procedimientos para todos los procesos. La retroalimentacion del
negocio y del usuario sobre la documentacion y el entrenamiento se recopila y evalia como

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X facilitar la
operacion y el
uso se encuentra
en el nivel 3.
X
X
X
X
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parte de un proceso continuo de mejora. Los materiales de documentacién y entrenamiento
se encuentran generalmente a un buen nivel, predecible, de confiabilidad y disponibilidad.
Se implanta un proceso emergente para el uso de documentaciéon y administracion
automatizada de procedimiento. El desarrollo automatizado de procedimientos se integra
cada vez mas con el desarrollo de sistemas aplicativos, facilitando la consistencia y el
acceso al usuario. El entrenamiento de negocio y usuario es sensible a las necesidades del
negocio. La administracion de Tl estd desarrollando medidas para el desarrollo y la entrega
de documentacién, materiales y programas de entrenamiento.

5 Optimizado cuando

El proceso para la documentacion de usuario y de operacion se mejora constantemente con
la adopcion de nuevas herramientas o métodos. Los materiales de procedimiento y de
entrenamiento se tratan como una base de conocimiento en evolucién constante que se
mantiene en forma electrénica, con el uso de administraciéon de conocimiento actualizada,
workflow y tecnologias de distribucién, que los hacen accesibles y faciles de mantener. El
material de documentaciéon y entrenamiento se actualiza para reflejar los cambios en la
organizacion, en la operaciéon y en el software. Tanto el desarrollo de materiales de
documentaciéon y entrenamiento como la entrega de programas de entrenamiento, se
encuentran completamente integrados con el negocio y con las definiciones de proceso del
negocio, siendo asi un apoyo a los requerimientos de toda la organizacién y no tan sélo
procedimientos orientados a TI.

X<

Tabla 22: MODELOS DE MADUREZ Al4

Fuente: Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR
Al5: Adquirir recursos de TI

Niveles

0 No existente cuando

No existe un proceso definido de adquisicion de recursos de Tl. La organizacion no
reconoce la necesidad de tener politicas y procedimientos claros de adquisiciéon para
garantizar que todos los recursos de Tl se encuentren disponibles y de forma
oportuna y rentable.

1 Inicial/Ad Hoc cuando

La organizacion ha reconocido la necesidad de tener politicas y procedimientos
documentados que enlacen la adquisicion de TI con el proceso general de
adquisiciones de la organizacion. Los contratos para la adquisiciéon de recursos de TI
son elaborados y administrados por gerentes de proyecto y otras personas que
ejercen su juicio profesional mas que seguir resultados de procedimientos y politicas
formales. Sélo existe un relacion ad hoc entre los procesos de administracion de
adquisiciones y contratos corporativos y TIl. Los contratos de adquisicion se
administran a la terminacion de los proyectos méas que sobre una base continua.

2 Repetible pero intuitiva cuando

Existe conciencia organizacional de la necesidad de tener politicas y procedimientos
basicos para la adquisicion de TI. Las politicas y procedimientos se integran
parcialmente con el proceso general de adquisicién de la organizacion del negocio.
Los procesos de adquisicion se utilizan principalmente en proyectos mayores y
bastante visibles. Se determinan responsabilidades y rendicién de cuentas para la
administracion de adquisicion y contrato de Tl segun la experiencia particular del
gerente de contrato. Se reconoce la importancia de administrar proveedores y las
relaciones con ellos, pero se manejan con base en la iniciativa individual. Los
procesos de contrato se utilizan principalmente en proyectos mayores o muy visibles.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X Adquirir recursos
de Tl se
encuentra en el
nivel 1.
X
X
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3 Proceso definido cuando

La administracion establece politicas y procedimientos para la adquisiciéon de TI. Las
politicas y procedimientos toman como guia el proceso general de adquisicion de la
organizacion. La adquisicion de Tl se integra en gran parte con los sistemas
generales de adquisicion del negocio. Existen estandares de Tl para la adquisicion de
recursos de Tl. Los proveedores de recursos de Tl se integran dentro de los
mecanismos de administracion de proyectos de la organizacion desde una
perspectiva de administracién de contratos. La administracién de Tl comunica la
necesidad de contar con una administracién adecuada de adquisiciones y contratos
en toda la funcién de TI.

X<

4 Administrado y medible cuando

La adquisicién de Tl se integra totalmente con los sistemas generales de adquisicién
de la organizacion. Se utilizan los estandares para la adquisicion de recursos de Tl en
todos los procesos de adquisicion. Se toman medidas para la administracion de
contratos y adquisiciones relevantes para los casos de negocio que requieran la
adquisicion de TI. Se dispone de reportes que sustentan los objetivos de negocio. La
administracion estd consciente por lo general, de las excepciones a las politicas y
procedimientos para la adquisicién de TI. Se esta desarrollando una administracién
estratégica de relaciones. La administracion de TI implanta el uso de procesos de
administracion para adquisicion y contratos en todas las adquisiciones mediante la
revision de medicién al desemperio.

X<

5 Optimizado cuando

La administracién instituye y da recursos a procesos exhaustivos para la adquisicién
de TI. La administraciéon impulsa el cumplimiento de las politicas y procedimientos de
adquisicion de TI. Se toman las medidas en la administracién de contratos y
adquisiciones, relevantes en casos de negocio para adquisicién de TI. Se establecen
buenas relaciones con el tiempo con la mayoria de los proveedores y socios, y se
mide y vigila la calidad de estas relaciones. Se manejan las relaciones en forma
estratégica. Los estandares, politicas y procedimientos de Tl para la adquisicion de
recursos Tl se manejan estratégicamente y responden a la medicion del proceso. La
administracion de Tl comunica la importancia estratégica de tener una administracion
apropiada de adquisiciones y contratos, a través de la funcion TI.

X<

Tabla 23: MODELOS DE MADUREZ Al5

Fuente:

Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR
Al6: Administrar cambios

Niveles

Cumple

Observaciones

Sl

NO

0 No existente cuando

No existe un proceso definido de administracién de cambio y los cambios se pueden
realizar virtualmente sin control. No hay conciencia de que el cambio puede causar
una interrupcién para TI y las operaciones del negocio y no hay conciencia de los
beneficios de la buena administracién de cambio.

1 Inicial/Ad Hoc cuando

Se reconoce que los cambios se deben administrar y controlar. Las practicas varian y
es muy probable que se puedan dar cambios sin autorizacion.

Hay documentacion de cambio pobre o no existente y la documentacion de
configuracion es incompleta y no confiable. Es posible que ocurran errores junto con
interrupciones al ambiente de produccién, provocados por una pobre administraciéon
de cambios.

X<

2 Repetible pero intuitiva cuando

Existe un proceso de administracion de cambio informal y la mayoria de los cambios
siguen este enfoque; sin embargo, el proceso no esté estructurado, es rudimentario y
propenso a errores. La exactitud de la documentacion de la configuracion es
inconsistente y de planeacion limitada y la evaluacién de impacto se da previa al
cambio.

X<

GRADO DE
MADUREZ.
El proceso de
administrar
cambios se
encuentra en el
nivel 1.
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3 Proceso definido cuando

Existe un proceso formal definido para la administracion del cambio, que incluye la
categorizacion, asignacion de prioridades, procedimientos de emergencia,
autorizacion del cambio y administracion de liberacion, y va surgiendo el
cumplimiento. Se dan soluciones temporales a los problemas y los procesos a
menudo se omiten o se hacen a un lado. Aun pueden ocurrir errores y los cambios no
autorizados ocurren ocasionalmente. El analisis de impacto de los cambios de Tl en
operaciones de negocio se esta volviendo formal, para apoyar la implantacion
planeada de nuevas aplicaciones y tecnologias.

X<

4 Administrado y medible cuando

El proceso de administracion de cambio se desarrolla bien y es consistente para
todos los cambios, y la gerencia confia que hay excepciones minimas. El proceso es
eficiente y efectivo, pero se basa en manuales de procedimientos y controles
considerables para garantizar el logro de la calidad. Todos los cambios estan sujetos
a una planeaciéon minuciosa y a la evaluacién del impacto para minimizar la
probabilidad de tener problemas de post-produccion. Se da un proceso de aprobacion
para cambios. La documentacion de administracién de cambios es vigente y correcta,
con seguimiento formal a los cambios. La documentacion de configuracion es
generalmente exacta. La planeacion e implantacion de la administracion de cambios
en Tl se van integrando con los cambios en los procesos de negocio, para asegurar
que se resuelven los asuntos referentes al entrenamiento, cambio organizacional y
continuidad del negocio. Existe una coordinacion creciente entre la administracion de
cambio de Tl y el redisefio del proceso de negocio. Hay un proceso consistente para
monitorear la calidad y el desempefio del proceso de administracién de cambios.

X<

5 Optimizado cuando

El proceso de administracion de cambios se revisa con regularidad y se actualiza para
permanecer en linea con las buenas practicas. El proceso de revision refleja los
resultados del monitoreo. La informacién de la configuracién es computarizada y
proporciona un control de version. El rastreo del cambio es sofisticado e incluye
herramientas para detectar software no autorizado y sin licencia. La administracion de
cambio de TI se integra con la administracion de cambio del negocio para garantizar
que TI sea un factor que hace posible el incremento de productividad y la creacion de
nuevas oportunidades de negocio para la organizacion.

X<

Tabla 24: MODELOS DE MADUREZ Al6

Fuente: Realizado por el autor

DOMINIO: ADQUIRIR E IMPLANTAR

Al7: Instalar y acreditar soluciones y cambios

Niveles Cumple Observaciones
SI NO GRADO DE

0 No existente cuando MADUREZ.
Hay una ausencia completa de procesos formales de instalacién o acreditacion y ni la X El proceso de
gerencia sefior, ni el personal de Tl reconocen la necesidad de verificar que las instalar y
soluciones se ajustan para el propoésito deseado. acreditar
1 Inicial/Ad Hoc cuando soluciones y
Existe la percepcion de la necesidad de verificar y confirmar que las soluciones cambios se
implantadas sirven para el propdsito esperado. Las pruebas se realizan para algunos X encuentra en el
proyectos, pero la iniciativa de pruebas se deja a los equipos de proyectos nivel 3.
particulares y los enfoques que se toman varian. La acreditacion formal y la
autorizacion son raras o0 no existentes.
2 Repetible pero intuitiva cuando
Existe cierta consistencia entre los enfoques de prueba y acreditacion, pero por lo
regular no se basan en ninguna metodologia. Los equipos individuales de desarrollo X
deciden normalmente el enfoque de prueba y casi siempre hay ausencia de pruebas
de integracién. Hay un proceso de aprobacién informal.
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3 Proceso definido cuando

Se cuenta con una metodologia formal en relacién con la instalacién, migracion,
conversion y aceptacion. Los procesos de Tl para instalacion y acreditacion estan
integrados dentro del ciclo de vida del sistema y estan automatizados hasta cierto
punto. El entrenamiento, pruebas y transicién y acreditacion a produccién tienen muy
probablemente variaciones respecto al proceso definido, con base en las decisiones
individuales. La calidad de los sistemas que pasan a produccién es inconsistente, y
los nuevos sistemas a menudo generan un nivel significativo de problemas
posteriores a la implantacion.

X<

4 Administrado y medible cuando

Los procedimientos son formales y se desarrollan para ser organizados y practicos
con ambientes de prueba definidos y con procedimientos de acreditacion. En la
practica, todos los cambios mayores de sistemas siguen este enfoque formal. La
evaluacion de la satisfaccién a los requerimientos del usuario es estandar y medible, y
produce mediciones que la gerencia puede revisar y analizar de forma efectiva. La
calidad de los sistemas que entran en produccién es satisfactoria para la gerencia,
aun con niveles razonables de problemas posteriores a la implantacién. La
automatizaciéon del proceso es ad hoc y depende del proyecto. Es posible que la
gerencia esté satisfecha con el nivel actual de eficiencia a pesar de la ausencia de
una evaluaciéon posterior a la implantacion. El sistema de prueba refleja
adecuadamente el ambiente de produccion. La prueba de stress para los nuevos
sistemas y la prueba de regresién para sistemas existentes se aplican para proyectos
mayores.

X<

5 Optimizado cuando

Los procesos de instalacion y acreditacién se han refinado a un nivel de buena
practica, con base en los resultados de mejora continua y refinamiento. Los procesos
de Tl para la instalacion y acreditacion estan totalmente integrados dentro del ciclo de
vida del sistema y se automatizan cuando es apropiado, arrojando el estatus mas
eficiente de entrenamiento, pruebas y transiciobn a produccién para los nuevos
sistemas. Los ambientes de prueba bien desarrollados, los registros de problemas y
los procesos de resolucion de fallas aseguran la transicion eficiente y efectiva al
ambiente de produccion. La acreditacién toma lugar regularmente sin repeticion de
trabajos, y los problemas posteriores a la implantacion se limitan normalmente a
correcciones menores. Las revisiones posteriores a la implantacion son estandar, y
las lecciones aprendidas se canalizan nuevamente hacia el proceso para asegurar el
mejoramiento continuo de la calidad. Las pruebas de stress para los nuevos sistemas
y las pruebas de regresion para sistemas modificados se aplican en forma
consistente.

X<

Tabla 25: MODELOS DE MADUREZ Al7

Fuente:

Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE
DS2: Administrar los servicios de terceros

Niveles Cumple Observaciones
SI NO GRADO DE
0 No existente cuando MADUREZ.
Las responsabilidades y la rendicién de cuentas no estan definidas. No hay politicas y El proceso de
procedimientos formales respecto a la contratacién con terceros. Los servicios de Administrar los
terceros no son ni aprobados ni revisados por la gerencia. No hay actividades de X servicios de
medicion y los terceros no reportan. A falta de una obligacién contractual de reportar, terceros se
la alta gerencia no esté al tanto de la calidad del servicio prestado. encuentra en el
nivel 3.

1 Inicial/Ad Hoc cuando
La gerencia esta consciente de la importancia de la necesidad de tener politicas y
procedimientos documentados para la administracion de los servicios de terceros,
incluyendo la firma de contratos. No hay condiciones estandarizadas para los X
convenios con los prestadores de servicios. La medicion de los servicios prestados es
informal y reactiva. Las practicas dependen de la experiencia de los individuos y del
proveedor (por ejemplo, por demanda).
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2 Repetible pero intuitiva cuando

El proceso de supervisién de los proveedores de servicios de terceros, de los riesgos
asociados y de la prestacion de servicios es informal. Se utiliza un contrato pro-forma
con términos y condiciones estandares del proveedor (por ejemplo, la descripciéon de
servicios que se prestaran). Los reportes sobre los servicios existen, pero no apoyan
los objetivos del negocio.

3 Proceso definido cuando

Hay procedimientos bien documentados para controlar los servicios de terceros con
procesos claros para tratar y negociar con los proveedores.

Cuando se hace un acuerdo de prestacién de servicios, la relaciéon con el tercero es
meramente contractual. La naturaleza de los servicios a prestar se detalla en el
contrato e incluye requerimientos legales, operacionales y de control. Se asigna la
responsabilidad de supervisar los servicios de terceros. Los términos contractuales se
basan en formatos estandarizados. El riesgo del negocio asociado con los servicios
del tercero esta valorado y esta reportado.

X<

4 Administrado y medible cuando

Se establecen criterios formales y estandarizados para definir los términos de un
acuerdo, incluyendo alcance del trabajo, servicios/entregables a suministrar,
suposiciones, calendario, costos, acuerdos de facturacién y responsabilidades. Se
asignan las responsabilidades para la administracién del contrato y del proveedor. Las
aptitudes, capacidades y riesgos del proveedor son verificadas de forma continua. Los
requerimientos del servicio estan definidos y alineados con los objetivos del negocio.
Existe un proceso para comparar el desempefio contra los términos contractuales, lo
cual proporciona informacién para evaluar los servicios actuales y futuros del tercero.
Se utilizan modelos de fijacion de precios de transferencia en el proceso de
adquisicion. Todas las partes involucradas tienen conocimiento de las expectativas
del servicio, de los costos y de las etapas. Se acordaron los KPIs y KGIs para la
supervisién del servicio.

X<

5 Optimizado cuando

Los contratos firmados con los terceros son revisados de forma periédica en
intervalos predefinidos. La responsabilidad de administrar a los proveedores y la
calidad de los servicios prestados esta asignada. Se monitorea el cumplimiento de las
condiciones operacionales, legales y de control y se implantan acciones correctivas.
El tercero esta sujeto a revisiones periédicas independientes y se le retroalimenta
sobre su desempefio para mejorar la prestacion del servicio. Las mediciones varian
como respuesta a los cambios en las condiciones del negocio. Las mediciones
ayudan a la deteccion temprana de problemas potenciales con los servicios de
terceros. La notificacion completa y bien definida del cumplimiento de los niveles de
servicio, estd asociada con la compensacion del tercero. La gerencia ajusta el
proceso de adquisicion y monitoreo de servicios de terceros con base en los
resultados de los KPIs y KGls.

X<

Tabla 26

: MODELOS DE MADUREZ DS2

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE
DS3: Administrar el desempefo y la capacidad

Niveles Cumple Observaciones
SI NO GRADO DE
0 No existente cuando MADUREZ.
La gerencia no reconoce que los procesos clave del negocio pueden requerir altos El proceso de
niveles de desempefio de Tl o que el total de los requerimientos de servicios de TI del X administrar el
negocio pueden exceder la capacidad. No se lleva cabo un proceso de planeacién de desempefioy la
la capacidad. capacidad se
encuentra en el
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1 Inicial/Ad Hoc cuando

Los usuarios, con frecuencia, tienen que llevar acabo soluciones alternas para
resolver las limitaciones de desempefio y capacidad. Los responsables de los
procesos del negocio valoran poco la necesidad de llevar a cabo una planeacion de la
capacidad y del desempefio. Las acciones para administrar el desempefio y la
capacidad son tipicamente reactivas. El proceso de planeacion de la capacidad y el
desempefio es informal. El entendimiento sobre la capacidad y el desempefio de TI,
actual y futuro, es limitado.

nivel 2.

2 Repetible pero intuitiva cuando

Los responsables del negocio y la gerencia de Tl estan conscientes del impacto de no
administrar el desempefio y la capacidad. Las necesidades de desempefio se logran
por lo general con base en evaluaciones de sistemas individuales y el conocimiento y
soporte de equipos de proyecto. Algunas herramientas individuales pueden utilizarse
para diagnosticar problemas de desempefio y de capacidad, pero la consistencia de
los resultados depende de la experiencia de individuos clave. No hay una evaluacién
general de la capacidad de desempefio de Tl o consideracion sobre situaciones de
carga pico y peor-escenario. Los problemas de disponibilidad son susceptibles de
ocurrir de manera inesperada y aleatoria y toma mucho tiempo diagnosticarlos y
corregirlos. Cualquier medicién de desempefio se basa primordialmente en las
necesidades de Tl y no en las necesidades del cliente.

X<

3 Proceso definido cuando

Los requerimientos de desempefio y capacidad estan definidos a lo largo del ciclo de
vida del sistema. Hay métricas y requerimientos de niveles de servicio bien definidos,
gue pueden utilizarse para medir el desempefio operacional. Los prondsticos de la
capacidad y el desempefio se modelan por medio de un proceso definido. Los
reportes se generan con estadisticas de desempefio. Los problemas relacionados al
desempefio y a la capacidad siguen siendo susceptibles a ocurrir y su resolucion
sigue consumiendo tiempo. A pesar de los niveles de servicio publicados, los usuarios
y los clientes pueden sentirse escépticos acerca de la capacidad del servicio.

X<

4 Administrado y medible cuando

Los requerimientos de desempefio y capacidad estan definidos a lo largo del ciclo de
vida del sistema. Hay métricas y requerimientos de niveles de servicio bien definidos,
que pueden utilizarse para medir el desempefio operacional. Los prondsticos de la
capacidad y el desempefio se modelan por medio de un proceso definido. Los
reportes se generan con estadisticas de desempefio. Los problemas relacionados al
desempefio y a la capacidad siguen siendo susceptibles a ocurrir y su resolucion
sigue consumiendo tiempo. A pesar de los niveles de servicio publicados, los usuarios
y los clientes pueden sentirse escépticos acerca de la capacidad del servicio.

X<

5 Optimizado cuando

Los planes de desempefio y capacidad estan completamente sincronizados con las
proyecciones de demanda del negocio. La infraestructura de Tl y la demanda del
negocio estan sujetas a revisiones regulares para asegurar que se logre una
capacidad 6ptima con el menor costo posible. Las herramientas para monitorear
recursos criticos de Tl han sido estandarizadas y usadas a través de diferentes
plataformas y vinculadas a un sistema de administracién de incidentes a lo largo de
toda la organizacién. Las herramientas de monitoreo detectan y pueden corregir
automaticamente problemas relacionados con la capacidad y el desempefio. Se
llevan a cabo andlisis de tendencias, los cuales muestran problemas de desempefio
inminentes causados por incrementos en los volimenes de negocio, lo que permite
planear y evitar problemas inesperados. Las métricas para medir el desempefio y la
capacidad de Tl han sido bien afinadas dentro de los KGIs y KPIs para todos los
procesos de negocio criticos y se miden de forma regular. La gerencia ajusta la
planeacién del desempefio y la capacidad siguiendo los analisis de los KGls y KPIs.

X<

Tabla 27

: MODELOS DE MADUREZ DS3

Fuente: Realizado por el autor
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS4: Garantizar la continuidad del servicio

Niveles

0 No existente cuando

No hay entendimiento de los riesgos, vulnerabilidades y amenazas a las operaciones
de Tl o del impacto en el negocio por la pérdida de los servicios de Tl. No se
considera que la continuidad en los servicios deba tener atencion de la gerencia.

1 Inicial/Ad Hoc cuando

Las responsabilidades sobre la continuidad de los servicios son informales y la
autoridad para ejecutar responsabilidades es limitada. La gerencia comienza a darse
cuenta de los riesgos relacionados y de la necesidad de mantener continuidad en los
servicios. El enfoque de la gerencia sobre la continuidad del servicio radica en los
recursos de infraestructura, en vez de radicar en los servicios de TI. Los usuarios
utilizan soluciones alternas como respuesta a la interrupcion de los servicios. La
respuesta de Tl a las interrupciones mayores es reactiva y sin preparacion. Las
pérdidas de energia planeadas estan programadas para cumplir con las necesidades
de Tl pero no consideran los requerimientos del negocio.

2 Repetible pero intuitiva cuando

Se asigna la responsabilidad para mantener la continuidad del servicio. Los enfoques
para asegurar la continuidad estan fragmentados. Los reportes sobre la disponibilidad
son esporadicos, pueden estar incompletos y no toman en cuenta el impacto en el
negocio. No hay un plan de continuidad de TI documentado, aunque hay compromiso
para mantener disponible la continuidad del servicio y sus principios mas importantes
se conocen. Existe un inventario de sistemas y componentes criticos, pero puede no
ser confiable. Las practicas de continuidad en los servicios emergen, pero el éxito
depende de los individuos.

3 Proceso definido cuando

La responsabilidad sobre la administracion de la continuidad del servicio es clara. Las
responsabilidades de la planeacion y de las pruebas de la continuidad de los servicios
estan claramente asignadas y definidas. El plan de continuidad de TI esta
documentado y basado en la criticidad de los sistemas y el impacto al negocio. Hay
reportes periédicos de las pruebas de continuidad. Los individuos toman la iniciativa
para seguir estandares y recibir capacitacion para enfrentarse con incidentes mayores
0 desastres. La gerencia comunica de forma regular la necesidad de planear el
aseguramiento de la continuidad del servicio. Se han aplicado componentes de alta
disponibilidad y redundancia. Se mantiene un inventario de sistemas y componentes
criticos.

4 Administrado y medible cuando

La responsabilidad sobre la administracion de la continuidad del servicio es clara. Las
responsabilidades de la planeacion y de las pruebas de la continuidad de los servicios
estan claramente asignadas y definidas. El plan de continuidad de TI esta
documentado y basado en la criticidad de los sistemas y el impacto al negocio. Hay
reportes periédicos de las pruebas de continuidad. Los individuos toman la iniciativa
para seguir estandares y recibir capacitacion para enfrentarse con incidentes mayores
0 desastres. La gerencia comunica de forma regular la necesidad de planear el
aseguramiento de la continuidad del servicio. Se han aplicado componentes de alta
disponibilidad y redundancia. Se mantiene un inventario de sistemas y componentes
criticos.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X garantizar la
continuidad del
servicio se
encuentra en el
nivel 2.
X
X
X
X
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5 Optimizado cuando

Se hacen cumplir las responsabilidades y los estandares para la continuidad de los
servicios. Se asigna la responsabilidad de mantener un plan de continuidad de
servicios. Las actividades de mantenimiento estan basadas en los resultados de las
pruebas de continuidad, en las buenas practicas internas y en los cambios en el
ambiente del negocio y de TIl. Se recopila, analiza y reporta documentacion
estructurada sobre la continuidad en los servicios y se actla en consecuencia. Se
brinda capacitaciéon formal y obligatoria sobre los procesos de continuidad. Se
implementan regularmente buenas practicas de disponibilidad de los sistemas. Las
practicas de disponibilidad y la planeacién de la continuidad de los servicios tienen
influencia una sobre la otra. Se clasifican los incidentes de discontinuidad y la ruta de
escalamiento es bien conocida por todos los involucrados. Se han desarrollado y
acordado KGIs y KPIs para la continuidad de los servicios, aunque pueden ser
medidos de manera inconsistente.

X<

Tabla 28: MODELOS DE MADUREZ DS4

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE
DS5: Garantizar la seguridad de los sistemas

Niveles Cumple Observaciones
Sl NO GRADO DE
0 No existente cuando MADUREZ.
La organizacién no reconoce la necesidad de la seguridad para TI. Las responsabilidades y El proceso de
la rendicion de cuentas no estan asignadas para garantizar la seguridad. Las medidas para garantizar la
soportar la administrar la seguridad de Tl no estan implementadas. No hay reportes de X seguridad de los
seguridad de TI ni un proceso de respuesta para resolver brechas de seguridad de TIl. Hay sistemas se
una total falta de procesos reconocibles de administracion de seguridad de sistemas. encuentra en el
nivel 2.

1 Inicial/Ad Hoc cuando

La organizacién reconoce la necesidad de seguridad para TI. La conciencia de la necesidad
de seguridad depende principalmente del individuo. La seguridad de Tl se lleva a cabo de
forma reactiva. No se mide la seguridad de TI. Las brechas de seguridad de Tl ocasionan X
respuestas con acusaciones personales, debido a que las responsabilidades no son claras.
Las respuestas a las brechas de seguridad de Tl son impredecibles.

2 Repetible pero intuitiva cuando

Las responsabilidades y la rendicién de cuentas sobre la seguridad, estan asignadas a un
coordinador de seguridad de TI, pero la autoridad gerencial del coordinador es limitada. La
conciencia sobre la necesidad de la seguridad esta fraccionada y limitada. Aunque los
sistemas producen informacién relevante respecto a la seguridad, ésta no se analiza. Los
servicios de terceros pueden no cumplir con los requerimientos especificos de seguridad de
la empresa. Las politicas de seguridad se han estado desarrollando, pero las herramientas
y las habilidades son inadecuadas. Los reportes de la seguridad de Tl son incompletos,
engafiosos o no aplicables. La capacitacion sobre seguridad esta disponible pero depende
principalmente de la iniciativa del individuo. La seguridad de Tl es vista primordialmente
como responsabilidad y disciplina de TI, y el negocio no ve la seguridad de Tl como parte
de su propia disciplina.

X<

3 Proceso definido cuando

Existe conciencia sobre la seguridad y ésta es promovida por la gerencia. Los
procedimientos de seguridad de Tl estan definidos y alineados con la politica de seguridad
de TI. Las responsabilidades de la seguridad de TI estan asignadas y entendidas, pero no
continuamente implementadas. Existe un plan de seguridad de Tl y existen soluciones de
seguridad motivadas por un analisis de riesgo. Los reportes no contienen un enfoque claro
de negocio. Se realizan pruebas de seguridad adecuadas (por ejemplo, pruebas contra
intrusos). Existe capacitacién en seguridad para Tl y para el negocio, pero se programa y
se comunica de manera informal.

X<
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4 Administrado y medible cuando

Las responsabilidades sobre la seguridad de TI son asignadas, administradas e
implementadas de forma clara. Regularmente se lleva a cabo un analisis de impacto y de
riesgos de seguridad. Las politicas y practicas de seguridad se complementan con
referencias de seguridad especificas. El contacto con métodos para promover la conciencia
de la seguridad es obligatorio. La identificacién, autenticacion y autorizacién de los usuarios
esté estandarizada. La certificacion en seguridad es buscada por parte del personal que es
responsable de la auditoria y la administracién de la seguridad. Las pruebas de seguridad
se hacen utilizando procesos estandares y formales que llevan a mejorar los niveles de
seguridad. Los procesos de seguridad de Tl estan coordinados con la funcién de seguridad
de toda la organizacion. Los reportes de seguridad estan ligados con los objetivos del
negocio. La capacitaciéon sobre seguridad se imparte tanto para Tl como para el negocio. La
capacitacion sobre seguridad de Tl se planea y se administra de manera que responda a
las necesidades del negocio y a los perfiles de riesgo de seguridad. Los KGIs y KPIs ya
estan definidos pero no se miden aun.

X<

5 Optimizado cuando

Las responsabilidades sobre la seguridad de TI son asignadas, administradas e
implementadas de forma clara. Regularmente se lleva a cabo un andlisis de impacto y de
riesgos de seguridad. Las politicas y practicas de seguridad se complementan con
referencias de seguridad especificas. El contacto con métodos para promover la conciencia
de la seguridad es obligatorio. La identificacion, autenticacién y autorizacién de los usuarios
esta estandarizada. La certificacion en seguridad es buscada por parte del personal que es
responsable de la auditoria y la administracién de la seguridad. Las pruebas de seguridad
se hacen utilizando procesos estandares y formales que llevan a mejorar los niveles de
seguridad. Los procesos de seguridad de Tl estan coordinados con la funcién de seguridad
de toda la organizacion. Los reportes de seguridad estan ligados con los objetivos del
negocio. La capacitacién sobre seguridad se imparte tanto para Tl como para el negocio. La
capacitacion sobre seguridad de Tl se planea y se administra de manera que responda a
las necesidades del negocio y a los perfiles de riesgo de seguridad. Los KGls y KPIs ya
estan definidos pero no se miden adn.

X<

Tabla 29: MODELOS DE MADUREZ DS5

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE
DS7: Educar y entrenar a los usuarios

Niveles Cumple Observaciones
Sl NO GRADO DE

0 No existente cuando MADUREZ.
Hay una total falta de programas de entrenamiento y educacion. La organizacion no X El proceso de
reconoce que hay un problema a ser atendido respecto al entrenamiento y no hay educar y entrenar
comunicacion sobre el problema. a los usuarios se
1 Inicial/Ad Hoc cuando encuentra en el
Hay evidencia de que la organizacion ha reconocido la necesidad de contar con un nivel 2.

programa de entrenamiento y educacion, pero no hay procedimientos estandarizados.
A falta de un proceso organizado, los empleados han buscado y asistido a cursos de
entrenamiento por su cuenta. X
Algunos de estos cursos de entrenamiento abordan los temas de conducta ética,
conciencia sobre la seguridad en los sistemas y practicas de seguridad. El enfoque
global de la gerencia carece de cohesion y sélo hay comunicacion esporadica e
inconsistente respecto a los problemas y enfoques para hacerse cargo del
entrenamiento y la educacion.

2 Repetible pero intuitiva cuando

Hay conciencia sobre la necesidad de un programa de entrenamiento y educacion, y
sobre los procesos asociados a lo largo de toda la organizacion.

El entrenamiento estd comenzando a identificarse en los planes de desempefio
individuales de los empleados. Los procesos se han desarrollado hasta la fase en la
cual se imparte entrenamiento informal por parte de diferentes instructores, cubriendo
los mismos temas de materias con diferentes puntos de vista. Algunas de las clases
abordan los temas de conducta ética y de conciencia sobre practicas y actividades de
seguridad en los sistemas. Hay una gran dependencia del conocimiento de los
individuos. Sin embargo, hay comunicacién consistente sobre los problemas globales
y sobre la necesidad de atenderlos.

X
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3 Proceso definido cuando

El programa de entrenamiento y educacién se institucionaliza y comunica, y los
empleados y gerentes identifican y documentan las necesidades de entrenamiento.
Los procesos de entrenamiento y educacién se estandarizan y documentan. Para
soportar el programa de entrenamiento y educacién, se establecen presupuestos,
recursos, instructores e instalaciones. Se imparten clases formales sobre conducta
ética y sobre conciencia y practicas de seguridad en los sistemas. La mayoria de los
procesos de entrenamiento y educacién son monitoreados, pero no todas las
desviaciones son susceptibles de deteccion por parte de la gerencia. El andlisis sobre
problemas de entrenamiento y educacion solo se aplica de forma ocasional.

X<

4 Administrado y medible cuando

El programa de entrenamiento y educacién se institucionaliza y comunica, y los
empleados y gerentes identifican y documentan las necesidades de entrenamiento.
Los procesos de entrenamiento y educacion se estandarizan y documentan. Para
soportar el programa de entrenamiento y educacién, se establecen presupuestos,
recursos, instructores e instalaciones. Se imparten clases formales sobre conducta
ética y sobre conciencia y practicas de seguridad en los sistemas. La mayoria de los
procesos de entrenamiento y educacién son monitoreados, pero no todas las
desviaciones son susceptibles de deteccion por parte de la gerencia. El andlisis sobre
problemas de entrenamiento y educacion solo se aplica de forma ocasional.

X<

5 Optimizado cuando

Hay un programa completo de entrenamiento y educacion que produce resultados
medibles. Las responsabilidades son claras y se establece la propiedad sobre los
procesos. El entrenamiento y la educacién son componentes de los planes de carrera
de los empleados. La gerencia apoya y asiste a sesiones de entrenamiento y de
educacion. Todos los empleados reciben entrenamiento sobre conducta ética y sobre
conciencia y practicas de seguridad en los sistemas. Todos los empleados reciben el
nivel apropiado de entrenamiento sobre practicas de seguridad en los sistemas para
proteger contra dafios originados por fallas que afecten la disponibilidad, la
confidencialidad y la integridad. La gerencia monitorea el cumplimiento por medio de
revision constante y actualizacion del programa y de los procesos de entrenamiento.
Los procesos estan en via de mejora y fomentan las mejores practicas internas.

X<

Tabla 30

: MODELOS DE MADUREZ DS7

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE
DS8: Administrar la mesa de servicio y los incidentes

Niveles Cumple Observaciones
Sl NO GRADO DE
0 No existente cuando MADUREZ.
No hay soporte para resolver problemas y preguntas de los usuarios. Hay una El proceso de
completa falta de procesos para la administracion de incidentes. La organizaciéon no X administrar la
reconoce que hay un problema que atender. mesa de servicio
y los incidentes
1 Inicial/Ad Hoc cuando se encuentra en
La gerencia reconoce que requiere un proceso soportado por herramientas y personal el nivel 2.
para responder a las consultas de los usuarios y administrar la resolucién de
incidentes. Sin embargo, se trata de un proceso no estandarizado y sélo se brinda X
soporte reactivo. La gerencia no monitorea las consultas de los usuarios, los
incidentes o las tendencias. No existe un proceso de escalamiento para garantizar
que los problemas se resuelvan.
2 Repetible pero intuitiva cuando
Hay conciencia organizacional de la necesidad de una funcién de mesa de servicio y
de un proceso de administracion de incidentes. Existe ayuda disponible de manera
informal a través de una red de individuos expertos. Estos individuos tienen a su X
disposicién algunas herramientas comunes para ayudar en la resolucion de -
incidentes. No hay entrenamiento formal y la comunicacion obre procedimientos
estandar y la responsabilidad es delegada al individuo.
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3 Proceso definido cuando

Hay conciencia organizacional de la necesidad de una funcién de mesa de servicio y
de un proceso de administracion de incidentes. Existe ayuda disponible de manera
informal a través de una red de individuos expertos. Estos individuos tienen a su
disposicién algunas herramientas comunes para ayudar en la resoluciéon de
incidentes. No hay entrenamiento formal y la comunicacion obre procedimientos
estandar y la responsabilidad es delegada al individuo.

X<

4 Administrado y medible cuando

En todos los niveles de la organizacién hay un total entendimiento de los beneficios
de un proceso de administracion de incidentes y la funcién de mesa de servicio se ha
establecido en las unidades organizacionales apropiadas. Las herramientas y
técnicas estan automatizadas con una base de conocimientos centralizada. El
personal de la mesa de servicio interactia muy de cerca con el personal de
administracion de problemas. Las responsabilidades son claras y se monitorea su
efectividad. Los procedimientos para comunicar, escalar y resolver incidentes han
sido establecidos y comunicados. El personal de la mesa de servicio esta capacitado
y los procesos se mejoran a través del uso de software para tareas especificas. La
gerencia ha desarrollado los KPIs y KGls para el desempefio de la mesa de servicio.

X<

5 Optimizado cuando

En todos los niveles de la organizacion hay un total entendimiento de los beneficios
de un proceso de administracién de incidentes y la funcién de mesa de servicio se ha
establecido en las unidades organizacionales apropiadas. Las herramientas y
técnicas estan automatizadas con una base de conocimientos centralizada. El
personal de la mesa de servicio interactia muy de cerca con el personal de
administracion de problemas. Las responsabilidades son claras y se monitorea su
efectividad. Los procedimientos para comunicar, escalar y resolver incidentes han
sido establecidos y comunicados. El personal de la mesa de servicio esta capacitado
y los procesos se mejoran a través del uso de software para tareas especificas. La
gerencia ha desarrollado los KPIs y KGls para el desempefio de la mesa de servicio.

X<

Tabla 31

: MODELOS DE MADUREZ DS8

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE

DS9: Administrar la configuracién

Niveles Cumple Observaciones
Sl NO GRADO DE

0 No existente cuando MADUREZ.
La gerencia no valora los beneficios de tener un proceso implementado que sea X El proceso de
capaz de reportar y administrar las configuraciones de la infraestructura de TI, tanto administrar la
para configuraciones de software. configuracion se
1 Inicial/Ad Hoc cuando encuentra en el
Se reconoce la necesidad de contar con una administracién de configuraciéon. Se nivel 2.
llevan a cabo tareas basicas de administracion de configuraciones, tales como X
mantener inventarios de software pero de manera individual. No estan definidas
practicas estandarizadas.
2 Repetible pero intuitiva cuando
La gerencia esta consciente de la necesidad de controlar la configuracion de Tl y
entiende los beneficios de mantener informacién completa y precisa sobre las
configuraciones, pero hay una dependencia implicita del conocimiento y experiencia
del personal técnico. Las herramientas para la administracion de configuraciones se X
utilizan hasta cierto grado, pero difieren entre plataformas. Ademas no se han definido FAS
practicas estandarizadas de trabajo. El contenido de la informacion de la
configuracion es limitado y no lo utilizan los procesos interrelacionados, tales como
administracién de cambios y administracién de problemas.
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3 Proceso definido cuando

Los procedimientos y las practicas de trabajo se han documentado, estandarizado y
comunicado, pero la capacitacion y la aplicacion de estandares dependen del
individuo. Ademés se han implementado herramientas similares de administracion de
configuracién entre plataformas. Es poco probable detectar las desviaciones de los
procedimientos y las verificaciones fisicas se realizan de manera inconsistente. Se
lleva a cabo algin tipo de automatizacion para ayudar a rastrear cambios en el
software. La informaciéon de la configuracion es utilizada por los procesos
interrelacionados.

X<

4 Administrado y medible cuando

En todos los niveles de la organizacion se reconoce la necesidad de administrar la
configuracién y las buenas practicas siguen evolucionando. Los procedimientos y los
estandares se comunican e incorporan a la capacitacién y las desviaciones son
monitoreadas, rastreadas y reportadas. Se utilizan herramientas automatizadas para
fomentar el uso de estdndares y mejorar la estabilidad. Los sistemas de
administracion de configuraciones cubren la mayoria de los activos de Tl y permiten
una adecuada administracion de liberaciones y control de distribucion. Los andlisis de
excepciones, asi como las verificaciones fisicas, se aplican de manera consistente y
se investigan las causas desde su raiz.

X<

5 Optimizado cuando

Todos los activos de Tl se administran en un sistema central de configuraciones que
contiene toda la informacion necesaria acerca de los componentes, sus
interrelaciones y eventos. La informacion de las configuraciones esta alineada con los
catélogos de los proveedores. Hay una completa integracion de los procesos
interrelacionados, y estos utilizan y actualizan la informacion de la configuracién de
manera automatica. Los reportes de auditoria de los puntos de referencia, brindan
informacién esencial sobre el software con respecto a reparaciones, servicios,
garantias, actualizaciones y evaluaciones técnicas de cada unidad individual. Se
fomentan las reglas para limitar la instalacion de software no autorizado. La gerencia
proyecta las reparaciones y las actualizaciones utilizando reportes de analisis que
proporcionan funciones de programacion de actualizaciones y de renovacién de
tecnologia. El rastreo de activos y el monitoreo de activos individuales de TI los
protege y previene de robo, de mal uso y de abusos.

X<

Tabla 32

: MODELOS DE MADUREZ DS9

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE

DS10: Administracion de problemas

Niveles Cumple Observaciones
SI NO GRADO DE
0 No existente cuando MADUREZ.
No hay conciencia sobre la necesidad de administrar problemas, y no hay diferencia El proceso de
entre problemas e incidentes. Por lo tanto, no se han hecho intentos por identificar la X administracion de
causa raiz de los incidentes. problemas se
encuentra en el
1 Inicial/Ad Hoc cuando nivel 3.
Los individuos reconocen la necesidad de administrar los problemas y de revolver las
causas de fondo. Algunos individuos expertos clave brindan asesoria sobre
problemas relacionados a su éarea de experiencia, pero no estd asignada la X
responsabilidad para la administracion de problemas. La informacién no se comparte,
resultando en la creacion de nuevos problemas y la pérdida de tiempo productivo
mientras se buscan respuestas.
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2 Repetible pero intuitiva cuando

Hay una amplia conciencia sobre la necesidad y los beneficios de administrar los
problemas relacionados con TI, tanto dentro de las areas de negocio como en la
funcién de servicios de informacién. El proceso de resolucién ha evolucionado un
punto en el que unos cuantos individuos clave son responsables de identificar y
resolver los problemas. La informacion se comparte entre el personal de manera
informal y reactiva. El nivel de servicio hacia la comunidad usuaria varia y es
obstaculizado por la falta de conocimiento estructurado a disposicion del
administrador de problemas.

3 Proceso definido cuando

Se acepta la necesidad de un sistema integrado de administracion de problemas y se
evidencia con el apoyo de la gerencia y la asignacién de presupuesto para personal y
capacitacion. Se estandarizan los procesos de escalamiento y resolucion de
problemas. El registro y rastreo de problemas y de sus soluciones se dividen dentro
del equipo de respuesta, utilizando las herramientas disponibles sin centralizar. Es
poco probable detectar las desviaciones de los estandares y de las normas
establecidas. La informacion se comparte entre el personal de manera formal y
proactiva. La revisién de incidentes y los andlisis de identificaciéon y resolucion de
problemas son limitados e informales.

X<

4 Administrado y medible cuando

Se acepta la necesidad de un sistema integrado de administracién de problemas y se
evidencia con el apoyo de la gerencia y la asignacion de presupuesto para personal y
capacitacion. Se estandarizan los procesos de escalamiento y resoluciéon de
problemas. El registro y rastreo de problemas y de sus soluciones se dividen dentro
del equipo de respuesta, utilizando las herramientas disponibles sin centralizar. Es
poco probable detectar las desviaciones de los estandares y de las normas
establecidas. La informacién se comparte entre el personal de manera formal y
proactiva. La revision de incidentes y los andlisis de identificacion y resolucion de
problemas son limitados e informales.

X<

5 Optimizado cuando

El proceso de administracion de problemas ha evolucionado a un proceso proactivo y
preventivo, que contribuye con los objetivos de TIl. Los problemas se anticipan y
previenen. El conocimiento respecto a patrones de problemas pasados y futuros se
mantiene a través de contactos regulares con proveedores y expertos. El registro,
reporte y andlisis de problemas y soluciones esta integrado por completo con la
administracion de datos de configuracion. Los KPIs y KGIs son medidos de manera
consistente. La mayoria de los sistemas estan equipados con mecanismos
automaticos de advertencia y deteccion, los cuales son rastreados y evaluados de
manera continua. El proceso de administracion de problemas se analiza para buscar
la mejora continua con base en los KPIs y KGIs y se reporta a los interesados.

X<

Tabla 33: MODELOS DE MADUREZ DS10

Fuente: Realizado por el autor

DOMINIO: ENTREGAR Y DAR SOPORTE

DS11: Administraciéon de datos

Niveles Cumple Observaciones
Sl NO GRADO DE
0 No existente cuando MADUREZ.
Los datos no son reconocidos como parte de los recursos y los activos de la empresa. El proceso de
No estd asignada la propiedad sobre los datos o sobre la rendicion de cuentas X administracion de
individual sobre la administracion de los datos. La calidad y la seguridad de los datos datos se
son deficientes o inexistentes. encuentra en el
nivel 2.
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1 Inicial/Ad Hoc cuando

La organizacién reconoce la necesidad de una correcta administracion de los datos.
Hay un método adecuado para especificar requerimientos de seguridad en la
administracion de datos, pero no hay procedimientos implementados de comunicacién
formal. No se lleva a cabo capacitacién especifica sobre administraciéon de los datos.
La responsabilidad sobre la administracién de los datos no es clara. Los
procedimientos de respaldo y recuperacién y los acuerdos sobre desechos estan en
orden.

2 Repetible pero intuitiva cuando

A lo largo de toda la organizaciéon existe conciencia sobre la necesidad de una
adecuada administracion de los datos. A un alto nivel empieza a observarse la
propiedad o responsabilidad sobre los datos. Los requerimientos de seguridad para la
administracion de datos son documentados por individuos clave. Se lleva a cabo
algin tipo de monitoreo dentro de Tl sobre algunas actividades clave de la
administracién de datos (respaldos, recuperacién y desecho). Las responsabilidades
para la administracién de datos son asignadas de manera informal a personal clave
de TI.

X<

3 Proceso definido cuando

Se entiende y acepta la necesidad de la administracion de datos, tanto dentro de TI
como a lo largo de toda la organizacién. Se establece la responsabilidad sobre la
administracién de los datos. Se asigna la propiedad sobre los datos a la parte
responsable que controla la integridad y la seguridad. Los procedimientos de
administracion de datos se formalizan dentro de Tl y se utilizan algunas herramientas
para respaldos / recuperacion y desecho de equipo. Se lleva a cabo algun tipo de
monitoreo sobre la administracion de datos. Se definen métricas béasicas de
desempefio. Comienza a aparecer el entrenamiento sobre administracion de
informacién.

X<

4 Administrado y medible cuando

Se entiende la necesidad de la administracion de los datos y las acciones requeridas
son aceptadas a lo largo de toda la organizacion. La responsabilidad de la propiedad
y la administracion de los datos estan definidas, asignada y comunicada de forma
clara en la organizacién. Los procedimientos se formalizan y son ampliamente
conocidos, el conocimiento se comparte. Comienza a aparecer el uso de
herramientas. Se acuerdan con los clientes los indicadores de desempefio y meta y
se monitorean por medio de un proceso bien definido. Se lleva a cabo entrenamiento
formal para el personal de administracion de los datos.

X<

5 Optimizado cuando

Se entiende y acepta dentro de la organizacion la necesidad de realizar todas las
actividades requeridas para la administracion de datos. Las necesidades y los
requerimientos futuros son explorados de manera proactiva. Las responsabilidades
sobre la propiedad de los datos y la administracion de los mismos estan establecidas
de forma clara, se conocen ampliamente a lo largo de la organizacion y se actualizan
periédicamente. Los procedimientos se formalizan y se conocen ampliamente, la
comparticion del conocimiento es una practica estandar. Se utilizan herramientas
sofisticadas con un méximo de automatizacion de la administracion de los datos. Se
acuerdan con los clientes los indicadores de desempefio y meta, se ligan con los
objetivos del negocio y se monitorean de manera regular utilizando un proceso bien
definido. Se exploran constantemente oportunidades de mejora. El entrenamiento
para el personal de administracion de datos se institucionaliza.

X<

Tabla 34: MODELOS DE MADUREZ DS11

Fuente: Realizado por el autor
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS12: Administracién del ambiente fisico

Niveles Cumple Observaciones
Sl NO GRADO DE

0 No existente cuando MADUREZ.
No hay conciencia sobre la necesidad de proteger las instalaciones o la inversién en X El proceso de
recursos de computo. Los factores ambientales tales como proteccion contra fuego, administracion
polvo, tierra y exceso de calor y humedad no se controlan ni se monitorean. del ambiente
1 Inicial/Ad Hoc cuando fisico se
La organizacion reconoce la necesidad de contar con un ambiente fisico que proteja encuentra en el
los recursos y el personal contra peligros naturales y causados por el hombre. La nivel 3.

administracion de instalaciones y de equipo depende de las habilidades de individuos X
clave. El personal se puede mover dentro de las instalaciones sin restriccién. La
gerencia no monitorea los controles ambientales de las instalaciones o el movimiento
del personal.

2 Repetible pero intuitiva cuando

Los controles ambientales se implementan y monitorean por parte del personal de
operaciones. La seguridad fisica es un proceso informal, realizado por un pequefio
grupo de empleados con alto nivel de preocupacion por asegurar las instalaciones X
fisicas. Los procedimientos de mantenimiento de instalaciones no estan bien
documentados y dependen de las buenas practicas de unos cuantos individuos. Las
metas de seguridad fisica no se basan en estandares formales y la gerencia no se
asegura de gue se cumplan los objetivos de seguridad.

3 Proceso definido cuando

Se entiende y acepta a lo largo de toda la organizacion la necesidad de mantener un
ambiente de cémputo controlado. Los controles ambientales, el mantenimiento
preventivo y la seguridad fisica cuentan con presupuesto autorizado y rastreado por la
gerencia. Se aplican restricciones de acceso, permitiendo el ingreso a las
instalaciones de cémputo sélo al personal aprobado. Los visitantes se registran y
acompafan dependiendo del individuo.

Las instalaciones fisicas mantienen un perfil bajo y no son reconocibles de manera
facil. Las autoridades civiles monitorean al cumplimiento con los reglamentos de salud
y seguridad. Los riesgos se aseguran con el minimo esfuerzo para optimizar los
costos del seguro.

X<

4 Administrado y medible cuando

Se entiende y acepta a lo largo de toda la organizacion la necesidad de mantener un
ambiente de cémputo controlado. Los controles ambientales, el mantenimiento
preventivo y la seguridad fisica cuentan con presupuesto autorizado y rastreado por la
gerencia. Se aplican restricciones de acceso, permitiendo el ingreso a las
instalaciones de coémputo sélo al personal aprobado. Los visitantes se registran y
acompafian dependiendo del individuo.

Las instalaciones fisicas mantienen un perfil bajo y no son reconocibles de manera
facil. Las autoridades civiles monitorean al cumplimiento con los reglamentos de salud
y seguridad. Los riesgos se aseguran con el minimo esfuerzo para optimizar los
costos del seguro.

X<

5 Optimizado cuando

Se entiende por completo la necesidad de mantener un ambiente de computo
controlado y se evidencia en la estructura organizacional y en la distribucion del
presupuesto. Los requerimientos de seguridad fisicos y ambientales estan
documentados y el acceso se monitorea y controla estrictamente. Se establecen y
comunican las responsabilidades. El personal de las instalaciones ha sido entrenado
por completo respecto a situaciones de emergencia, asi como en practicas de salud y
seguridad. Estan implementados mecanismos de control estandarizados para la
restriccion de accesos a instalaciones y para contrarrestar los factores ambientales y
de seguridad. La gerencia monitorea la efectividad de los controles y el cumplimiento
de los estandares establecidos. La gerencia ha establecido KPIs y KGIs para medir la
administracion del ambiente de cémputo. La capacidad de recuperacién de los
recursos de cémputo se incorpora en un proceso organizacional de administracién de
riesgos. La informacién integrada se usa para optimizar la cobertura de los seguros y
de los costos asociados.

X<

Tabla 35: MODELOS DE MADUREZ DS12

Fuente: Realizado por el autor
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DOMINIO: ENTREGAR Y DAR SOPORTE

DS13: Administracion de operaciones

Niveles

0 No existente cuando
La organizaciéon no dedica tiempo y recursos al establecimiento de soporte basico de
Tl y a actividades operativas.

1 Inicial/Ad Hoc cuando

La organizacion reconoce la necesidad de estructurar las funciones de soporte de TI.
Se establecen algunos procedimientos estandar y las actividades de operaciones son
de naturaleza reactiva. La mayoria de los procesos de operacion son programados de
manera informal y el procesamiento de peticiones se acepta sin validacion previa. Las
computadoras, sistemas y aplicaciones que soportan los procesos del negocio con
frecuencia no estan disponibles, se interrumpen o retrasan. Se pierde tiempo mientras
los empleados esperan recursos. Los medios de salida aparecen ocasionalmente en
lugares inesperados o0 no aparecen.

2 Repetible pero intuitiva cuando

La organizacién esta consiente del rol clave que las actividades de operaciones de Tl
juegan en brindar funciones de soporte de TI. Se asignan presupuestos para
herramientas con un criterio de caso por caso. Las operaciones de soporte de Tl son
informales e intuitivas. Hay una alta dependencia sobre las habilidades de los
individuos. Las instrucciones de qué hacer, cuando y en qué orden no estan
documentadas. Existe algo de capacitacion para el operador y hay algunos
estandares de operacion formales.

3 Proceso definido cuando

Se entiende y acepta dentro de la organizaciéon la necesidad de administrar las
operaciones de cémputo. Se han asignado recursos y se lleva a cabo alguna
capacitacion durante el ftrabajo. Las funciones repetitivas estan definidas,
estandarizadas, documentadas y comunicadas de manera formal.

Los resultados de las tareas completadas y de los eventos se registran, con reportes
limitados hacia la gerencia. Se introduce el uso de herramientas de programacion
automatizadas y de otras herramientas para limitar la intervencion del operador. Se
introducen controles para colocar nuevos trabajos en operacion. Se desarrolla una
politica formal para reducir el nimero de eventos no programados. Los acuerdos de
servicio y mantenimiento con proveedores siguen siendo de naturaleza informal.

4 Administrado y medible cuando

Se entiende y acepta dentro de la organizaciéon la necesidad de administrar las
operaciones de cémputo. Se han asignado recursos y se lleva a cabo alguna
capacitacion durante el ftrabajo. Las funciones repetitivas estan definidas,
estandarizadas, documentadas y comunicadas de manera formal.

Los resultados de las tareas completadas y de los eventos se registran, con reportes
limitados hacia la gerencia. Se introduce el uso de herramientas de programacion
automatizadas y de otras herramientas para limitar la intervencion del operador. Se
introducen controles para colocar nuevos trabajos en operacion. Se desarrolla una
politica formal para reducir el nimero de eventos no programados. Los acuerdos de
servicio y mantenimiento con proveedores siguen siendo de naturaleza informal.

5 Optimizado cuando

Las operaciones de soporte de Tl son efectivas, eficientes y suficientemente flexibles
para cumplir con las necesidades de niveles de servicio con una pérdida de
productividad minima. Los procesos de administracion de operaciones de Tl estan
estandarizados y documentados en una base de conocimiento, y estan sujetos a una
mejora continua. Los procesos automatizados que soportan los sistemas contribuyen
a un ambiente estable.

Todos los problemas vy fallas se analizan para identificar la causa que los origin6. Las
reuniones periddicas con los responsables de administracion del cambio garantizan la
inclusion oportuna de cambios en las programaciones de produccién. En colaboracion
con los proveedores, el equipo se analiza respecto a posibles sintomas de
obsolescencia y fallas, y el mantenimiento es principalmente de naturaleza preventiva.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
X El proceso de
administracion de
operaciones se
encuentra
en el nivel 2.
X
X
X
X
X

Tabla 36: MODELOS DE MADUREZ DS13
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DOMINIO: MONITOREAR Y
EVALUAR

MEZ1: Monitorear y evaluar el desempefio de Tl

Niveles

0 No existente cuando

La organizacion no cuenta con un proceso implantado de monitoreo. Tl no lleva a
cabo monitoreo de proyectos o procesos de forma independiente.

No se cuenta con reportes Utiles, oportunos y precisos. La necesidad de entender de
forma clara los objetivos de los procesos no se reconoce.

1 Inicial/Ad Hoc cuando

La gerencia reconoce una necesidad de recolectar y evaluar informacién sobre los
procesos de monitoreo. No se han identificado procesos estandar de recoleccion y
evaluacion. El monitoreo se implanta y las métricas se seleccionan de acuerdo a cada
caso, de acuerdo a las necesidades de proyectos y procesos de Tl especificos. El
monitoreo por lo general se implanta de forma reactiva a algun incidente que ha
ocasionado alguna perdida o vergiienza a la organizacién. La funcién de contabilidad
monitorea mediciones financieras basicas para TI.

2 Repetible pero intuitiva cuando

Se han identificado algunas mediciones basicas a ser monitoreadas. Los métodos y
las técnicas de recolecciéon y evaluacién existen, pero los procesos no se han
adoptado en toda la organizacién. La interpretacién de los resultados del monitoreo se
basa en la experiencia de individuos clave. Herramientas limitadas son seleccionadas
y se implantan para recolectar informacién, pero esta recoleccién no se basa en un
enfoque planeado.

3 Proceso definido cuando

La gerencia ha comunicado e institucionalizado un procesos estandar de monitoreo.
Se han implantado programas educacionales y de entrenamiento para el monitoreo.
Se ha desarrollado una base de conocimiento formalizada del desempefio historico.
Las evaluaciones todavia se realizan al nivel de procesos y proyectos individuales de
Tl y no estan integradas a través de todos los procesos. Se han definido herramientas
para monitorear los procesos y los niveles de servicio de Tl. Las mediciones de la
contribucion de la funcion de servicios de informacién al desempefio de la
organizacion se han definido, usando criterios financieros y operativos tradicionales.
Las mediciones del desempefio especificas de TI, las mediciones no financieras, las
estratégicas, las de satisfaccion del cliente y los niveles de servicio estan definidas.
Se ha definido un marco de trabajo para medir el desempefio.

4 Administrado y medible cuando

La gerencia ha definido las tolerancias bajo las cuales los procesos deben operar. Los
reportes de los resultados del monitoreo estan en proceso de estandarizarse y
normalizarse. Hay una integracién de métricas a lo largo de todos los proyectos y
procesos de TI. Los sistemas de reporte de la administracion de Tl estan
formalizados. Las herramientas automatizadas estan integradas y se aprovechan en
toda la organizacion para recolectar y monitorear la informacion operativa de las
aplicaciones, sistemas y procesos. La gerencia puede evaluar el desempefio con
base en criterios acordados y aprobados por las terceras partes interesadas. Las
mediciones de la funcion de Tl estan alienadas con las metas de toda la organizacion.

5 Optimizado cuando

Un proceso de mejora continua de la calidad se ha desarrollado para actualizar los
estandares y las politicas de monitoreo a nivel organizacional incorporando mejores
practicas de la industria. Todos los procesos de monitoreo estan optimizados y dan
soporte a los objetivos de toda la organizacién. Las métricas impulsadas por el
negocio se usan de forma rutinaria para medir el desempefio, y estan integradas en
los marcos de trabajo estratégicos, tales como el Balanced Scorecard. EI monitoreo
de los procesos y el redisefio continuo son consistentes con los planes de mejora de
los procesos de negocio en toda la organizacion. Benchmarks contra la industria y los
competidores clave se han formalizado, con criterios de comparacion bien entendidos.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X Monitorear y
evaluar el
desempefio de
Tl se encuentra
en el nivel
3.
X
X
X
X
X

Tabla 37

: MODELOS DE MADUREZ ME1
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DOMINIO: MONITOREAR Y EVALUAR

ME2: Monitorear y evaluar el control interno

Niveles

0 No existente cuando

La organizacién carece de procedimientos para monitorear la efectividad de los
controles internos. Los métodos de reporte de control interno gerenciales no existen.
Existe una falta generalizada de conciencia sobre la seguridad operativa y el
aseguramiento del control interno de TIl. La gerencia y los empleados no tienen
conciencia general sobre el control interno.

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad de administrar y asegurar el control de Tl de forma
regular. La experiencia individual para evaluar la suficiencia del control interno se
aplica de forma ad hoc. La gerencia de Tl no ha asignado de manera formal las
responsabilidades para monitorear la efectividad de los controles internos. Las
evaluaciones de control interno de Tl se realizan como parte de las auditorias
financieras tradicionales, con metodologias y habilidades que no reflejan las
necesidades de la funcién de los servicios de informacién.

2 Repetible pero intuitiva cuando

La organizacion utiliza reportes de control informales para comenzar iniciativas de
accion correctiva. La evaluacion del control interno depende de las habilidades de
individuos clave. La organizacién tiene una mayor conciencia sobre el monitoreo de
los controles internos. La gerencia de servicios de informacion realiza monitoreo
periédico sobre la efectividad de lo que considera controles internos criticos. Se estan
empezando a usar metodologias y herramientas para monitorear los controles
internos, aunque no se basan en un plan. Los factores de riesgo especificos del
ambiente de Tl se identifican con base en las habilidades de individuos.

3 Proceso definido cuando

La gerencia apoya y ha institucionalizado el monitoreo del control interno. Se han
desarrollado politicas y procedimientos para evaluar y reportar las actividades de
monitoreo del control interno. Se ha definido un programa de educacion y
entrenamiento para el monitoreo del control interno. Se ha definido también un
proceso para auto-evaluaciones y revisiones de aseguramiento del control interno,
con roles definidos para los responsables de la administracion del negocio y de TI. Se
usan herramientas, aunque no necesariamente estan integradas en todos los
procesos. Las politicas de evaluacion de riesgos de los procesos de Tl se utilizan
dentro de los marcos de trabajo desarrollados de manera especifica para la funcion
de TI. Se han definido politicas para el manejo y mitigacion de riesgos especificos de
procesos.

4 Administrado y medible cuando

La gerencia tiene implantado un marco de trabajo para el monitoreo del control interno
de TI. La organizacién ha establecido niveles de tolerancia para el proceso de
monitoreo del control interno. Se han implantado herramientas para estandarizar
evaluaciones y para detectar de forma automatica las excepciones de control. Se ha
establecido una funcién formal para el control interno de TI, con profesionales
especializados y certificados que utilizan un marco de trabajo de control formal
avalado por la alta direccion. Un equipo calificado de Tl participa de forma rutinaria en
las evaluaciones de control interno. Se ha establecido una base de datos de métricas
para informacion histérica sobre el monitoreo del control interno. Se realizan
revisiones entre pares para verificar el monitoreo del control interno.

5 Optimizado cuando

La gerencia ha implantado un programa de mejora continua en toda la organizacion
que toma en cuenta las lecciones aprendidas y las mejores practicas de la industria
para monitorear el control interno. La organizacion utiliza herramientas integradas y
actualizadas, donde es apropiado, que permiten una evaluacion efectiva de los
controles criticos de Tl y una deteccion rapida de incidentes de control de TI. La
comparticion del conocimiento, especifico de la funcién de servicios de informacion,
se encuentra implantada de manera formal. El benchmarking con los estandares de la
industria y las mejores practicas esta formalizado.

Cumple Observaciones
Sl NO GRADO DE
MADUREZ.
El proceso de
X monitorear y
evaluar el control
interno se
encuentra en el
nivel 2.
X
X
X
X
X

Tabla 38: MODELOS DE MADUREZ ME2

Fuente: Realizado por el autor



83

APLICACION DE NORMAS 150 17799 Y COBIT

DOMINIO: MONITOREAR Y EVALUAR
MES3: Garantizar el cumplimiento regulatorio

Niveles Cumple

Observaciones

Sl NO

0 No existente cuando

Existe poca conciencia respecto a los requerimientos externos que afectan a TI, sin
procesos referentes al cumplimiento de requisitos regulatorios, legales vy X X
contractuales. -

1 Inicial/Ad Hoc cuando

Existe conciencia de los requisitos de cumplimiento regulatorio, contractual y legal
gue tienen impacto en la organizacién. Se siguen procesos informales para mantener
el cumplimiento, pero solo si la necesidad surge en nuevos proyectos o como
respuesta a auditorias o revisiones.

X<

2 Repetible pero intuitiva cuando

Existe el entendimiento de la necesidad de cumplir con los requerimientos externos y
la necesidad se comunica. En los casos en que el cumplimiento se ha convertido en
un requerimiento recurrente., como en los reglamentos regulatorios o en la legislacion
de privacidad, se han desarrollado procedimientos individuales de cumplimiento y se
siguen afio con afio. No existe, sin embargo, un enfoque estandar. Hay mucha
confianza en el conocimiento y responsabilidad de los individuos, y los errores son
posibles. Se brinda entrenamiento informal respecto a los requerimientos externos

y a los temas de cumplimiento.

X<

3 Proceso definido cuando

Se han desarrollado, documentado y comunicado politicas, procedimientos y
procesos, .para garantizar el cumplimiento de los reglamentos y de las obligaciones
contractuales y legales, pero algunas quiza no se sigan y algunas quiza estén
desactualizadas o sean poco practicas de implantar. Se realiza poco monitoreo y
existen requisitos de cumplimiento que no han sido resueltos. Se brinda
entrenamiento sobre requisitos legales y regulatorios externos que afectan a la
organizacion y se instruye respecto a los procesos de cumplimiento definidos. Existen
contratos pro forma y procesos legales estandar para minimizar los riesgos asociados
con las obligaciones contractuales

X<

4 Administrado y medible cuando

Existe un entendimiento completo de los eventos y de la exposicion a requerimientos
externos, y la necesidad de asegurar el cumplimiento a todos los niveles. Existe un
esquema formal de entrenamiento que asegura que todo el equipo esté consciente de
sus obligaciones de cumplimiento. Las responsabilidades son claras y el
empoderamiento de los procesos es entendido. El proceso incluye una revision del
entorno para identificar requerimientos externos y cambios recurrentes. Existe un
mecanismo implantado para monitorear el no cumplimiento de los requisitos externos,
reforzar las practicas internas e implantar acciones correctivas. Los eventos de no
cumplimiento se analizan de forma estandar en busca de las causas raiz, con el
objetivo de identificar soluciones sostenibles. Buenas préacticas internas
estandarizadas se usan para necesidades especificas tales como reglamentos
vigentes y contratos recurrentes de servicio.

X<

5 Optimizado cuando

Existe un proceso bien organizado, eficiente e implantado para cumplir con los
requerimientos externos, basado en una sola funcion central que brinda orientacion y
coordinacion a toda la organizaciébn. Hay un amplio conocimiento de los
requerimientos externos aplicables, incluyendo sus tendencias futuras y cambios
anticipados, asi como la necesidad de nuevas soluciones. La organizacion participa
en discusiones externas con grupos regulatorios y de la industria para entender e

X<

GRADO DE
MADUREZ.
El proceso de
garantizar el
Cumplimiento
regulatorio se
encuentra en el
nivel 3.
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influenciar los requerimientos externos que la puedan afectar. Se han desarrollado
mejores practicas que aseguran el cumplimiento de los requisitos externos, y esto
ocasiona que haya muy pocos casos de excepciones de cumplimiento.

Existe un sistema central de rastreo para toda la organizacién, que permite a la
gerencia documentar el flujo de trabajo, medir y mejorar la calidad y efectividad del
proceso de monitoreo del cumplimiento. Un proceso externo de auto-evaluacion de
requerimientos existe y se ha refinado hasta alcanzar el nivel de buena préactica. El
estilo y la cultura administrativa de la organizacion referente al cumplimiento es
suficientemente fuerte, y se elaboran los procesos suficientemente bien para que el
entrenamiento se limite al nuevo personal y siempre que ocurra un cambio
significativo.

Tabla 39

: MODELOS DE MADUREZ ME3

Fuente: Realizado por el autor

3.3. Reporte general de modelos de madurez

La siguiente tabla (Tabla 40) muestra el reporte del grado de

madurez de cada proceso evaluado, se puede observar que hay procesos con grado de

madurez 1 o inicial que deben ser motivo de especial atencién por parte del

departamento, como plan a corto plazo.

DOMINIO PROCESO GRADO DE
MADUREZ
PO1 | Definir un plan estratégico de Tl 3
© PO2 | Definir la Arquitectura de la Informacion 2
E PO3 | Definir la direccion tecnoldgica 3
% PO4 | Definir los Procesos, Organizacion y Relaciones de 3
5 Tl
C>>~ PO5 | Administrar la Inversion en Tl 1
§ PO6 | Comunicar las metas y la direccion de la gerencia 3
S PO7 | Administrar los Recursos Humanos de Tl 3
o PQO9 | Evaluar y Administrar los Riesgos de Tl 2
PO10 | Administrar los proyectos 2
All | Identificar las Soluciones Automatizadas 3
O = Al2 | Adquirir y Mantener Software Aplicativo 3
= g Al3 | Adquirir y Mantener la Infraestructura Tecnolégica 3
g C_QU_ Al4 | Facilitar la operacion y el uso 3
T £ Al5 | Procurar Recursos de Tl 1
s Al6 | Administrar los Cambios 1
Al7 | Instalar y Acreditar soluciones y cambios 3
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DS2 | Administrar los Servicios de Terceros
DS3 | Administrar el Desempefio y la Capacidad
DS4 | Asegurar el Servicio Continuo

DS5 | Garantizar la Seguridad de los Sistemas
DS7 | Educar y Entrenar a los Usuarios

DS8 | Administrar la mesa de Servicio y los Incidentes
DS9 | Administrar la Configuracion

DS10 | Administrar los Problemas

DS11 | Administrar los Datos

DS12 | Administrar el Ambiente Fisico

DS13 | Administrar las Operaciones

Entregar y Dar Soporte

ME1 | Monitorear y evaluar el desempefio de Tl
ME2 | Monitorear y evaluar el Control Interno
ME3 | Garantizar el cumplimiento Regulatorio 3

NIWINWINIWININININININW

Monitor
eary
Evaluar

Tabla 40: Reporte general de modelos de madurez

Fuente: Creado por el autor

3.4. Resultados finales del impacto sobre los criterios de informacion

Los resultados presentados en la siguiente tabla (Tabla 41)
resultan de la multiplicacion entre el valor propuesto por COSO (Tabla 9) para cada
criterio y el valor obtenido del grado de madurez (Tabla 40) en que se encuentra cada
proceso relacionado con la situacion actual. Se obtiene el total real haciendo una
sumatoria por cada columna de criterios; el cual se lo compara con el total ideal que
resulta de la suma por columna si se considera que el grado de madurez de cada
criterio es 6ptimo 5.Posteriormente se realiza el calculo del porcentaje dividiendo el total
real para el total ideal y multiplicando por 100. Finalmente se obtiene el promedio de los

porcentajes de los criterios de informacion.
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DOMINIO

PROCESO

EFECTIVIDAD

EFICIENCIA

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

CUMPLIMIENTO

CONFIABILIDAD

Planear y Organizar

PO1

Definir un plan
estratégico de

2,58

1,89

0

o
o

0,00

0

o
o

0,00

0,00

PO2

Definir la
Arquitectura de
la Informacion

1,89

1,72

0,40

0,74

0,00

0,00

0,00

PO3

Definir la
direccion
tecnoldgica

2,58

2,58

0,00

0,00

0,00

0,00

0,00

PO4

Definir los
Procesos,
Organizacion y
Relaciones de
TI

2,58

2,58

0,00

0,00

0,00

0,00

0,00

PO5

Administrar la
Inversion en Tl

2,58

0,86

0,00

0,00

0,00

0,00

0,00

POG6

Comunicar las
metas y la
direccion de la
gerencia

2,58

0,00

0,00

0,00

0,00

0,00

0,00

PO7

Administrar los
Recursos
Humanos de TI

2,58

2,58

0,00

0,00

0,00

0,00

0,00

PO9

Evaluar y
Administrar los
Riesgos de TI

1,89

1,26

0,54

0,54

0,74

0,54

0,54

PO10

Administrar los
proyectos

2,58

1,72

0,00

0,00

0,00

0,00

0,00

Adquirir e
Implantar

All

Identificar las
Soluciones
Automatizadas

2,58

1,89

0,00

0,00

0,00

0,00

0,00

Al2

Adquirir y
Mantener
Software
Aplicativo

2,58

2,58

0,00

0,54

0,00

0,00

0,00
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AlI3

Adquirir y
Mantener la
Infraestructura
Tecnologica

1,89

2,58

0,00

0,54

0,00

0,00

0,00

Al4

Facilitar la
operacion y el
uso

2,58

2,58

0,00

0,54

0,00

0,40

0,40

AlS

Procurar
Recursos de TI

1,89

0,89

0,00

0,00

0,00

0,00

0,00

Al6

Administrar los
Cambios

2,58

0,86

0,00

0,74

0,00

0,00

0,54

Al7

Instalar y
Acreditar
soluciones y
cambios

2,58

1,89

0,00

0,40

0,00

0,00

0,00

Entregar y dar Soporte

DS2

Administrar los
Servicios de
Terceros

2,58

2,58

0,54

0,54

0,40

0,40

0,40

DS3

Administrar el
Desempefio y
la Capacidad

2,58

1,72

0,00

0,00

0,00

0,00

0,00

DS4

Asegurar el
Servicio
Continuo

2,58

1,26

0,00

0,00

0,00

0,00

0,00

DS5

Garantizar la
Seguridad de
los Sistemas

0,00

0,00

0,00

0,00

0,54

0,54

0,40

DS7

Educary
Entrenar a los
Usuarios

2,58

1,26

0,00

0,00

0,00

0,00

0,00

DS8

Administrar la
mesa de
Servicio y los
Incidentes

2,58

1,72

0,00

0,00

0,00

0,00

0,00

DS9

Administrar la
Configuracion

2,58

1,26

0,00

0,00

0,00

0,00

0,00

DS10

Administrar los
Problemas

2,58

2,58

0,00

0,00

0,00

0,00

0,00

DS11

Administrar los
Datos

0,00

0,00

0,00

0,00

0,00

0,00

0,00

DS12

Administrar el
Ambiente
Fisico

0,00

0,00

0,00

0,00

0,00

0,00

0,00
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DS13 | Administrar las

: 2,58 |1,72|0,00 | 0,54 | 0,00 | 0,00 | 0,00
Operaciones

Monitorear y
evaluar el

ME1 ~ 2,58 (2,58 |0,54|0,54|0,40 | 0,40 | 0,40
desemperio de
Tl
Monitorear y

ME2 | evaluar el 2,58 (1,72]0,54|0,54|0,40 | 0,40 | 0,40

Control Interno
Garantizar el

ME3 | cumplimiento 0,00 | 0,00 0,00 |0,00|0,00]0,00]O0,00
Regulatorio
TOTAL REAL 64,32 | 46,83 | 2,56 6,21 | 2,47 | 2,67 | 3,47
TOTAL IDEAL 107,20 | 99,45 | 21,20 | 51,00 | 51,85 | 29,50 | 38,95
PORCENTAJE 60.00% | 47.09% | 12.09% | 12.18% | 4.77% | 9.05% | 8.90%

Monitorear y
Evaluar

PROMEDIO DE CRITERIOS DE

0,
INFORMACION 22.01%

Tabla 41: Resumen de procesos y criterios de informacion por impacto.

FUENTE: Realizado por el autor

3.5. Grafica representativa del impacto de los criterios de informacion

En la siguiente grafica (Figura 4) se observa el resultado de
los porcentajes obtenidos en la Tabla 41, que da una idea de cémo en el Departamento

los procesos impactan a cada uno de los criterios de informacion.
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B CONFIABILIDAD

Figura 4: Criterios de Informacion

4.- Presentacion de resultados

4.1. Elaboracion del informe final

establecidos por COBIT (Tabla 42 a Tabla 71) aplicados al departamento, presentando

FUENTE: Realizado por el autor

A continuacion se presenta el Informe de los procesos

para cada uno el factor de riesgo y las recomendaciones respectivas.
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PO1: Definir el plan estratégico de Tl Grado de;Madurez

FACTOR DE RIESGO:

No hay una politica que defina como y cuando realizar la planeacion estratégica
de TI. La planeacién estratégica de Tl no sigue un enfoque estructurado, en el
gue se documente y de a conocer a todo el equipo. El proceso de planeacion de
Tl no es solido y no garantiza que es factible realizar una planeacion adecuada.
La estrategia general de Tl no incluye una definicién consistente de los riesgos
que la organizacién esta dispuesta a tomar como innovador o como seguidor®.
Las estrategias de recursos humanos, técnicos y financieros de Tl no influencian
la adquisicion de nuevos productos y tecnologias.

RECOMENDACIONES COBIT:

» Elaborar el Plan Estratégico de Tl con la intervencion de las gerencias y
teniendo en cuenta las necesidades actuales y futuras.

» Analizar y entender las capacidades actuales del Departamento de TI.

» Aplicar un esquema de prioridades para los objetivos del negocio que
cuantifique los requerimientos del Departamento.

Tabla 42: Resumen de resultados PO1

Fuente: Creado por el autor

° Seguidor: Que se fomente seguir el Plan Estratégico para mejorar la situacion de la empresa.
Fuente: Los autores.
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PO2: Definir la arquitectura de la
informacion

Grado de Madurez
2

FACTOR DE RIESGO:

No hay un proceso de arquitectura de informacion ni procedimientos similares, ni
intuitivos o informales. Las personas obtienen sus habilidades al construir la
arquitectura de informacién por medio de experiencia practica y la aplicacion

repetida de técnicas.

RECOMENDACIONES COBIT:

» Elaborar la arquitectura de la informacién y datos asignhando la propiedad
de los mismos para garantizar el correcto uso y seguridad de la

informacion.

» Usar un esquema de clasificacion de la informacion acordado.

Tabla 43: Resumen de resultados PO2

Fuente: Creado por el autor
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PO3: Determinar la direccion Grado de Madurez
tecnolégica 3

FACTOR DE RIESGO:

La gerencia no esta totalmente consciente de la importancia del plan de
infraestructura tecnolégica. No hay un plan de infraestructura tecnolégica definido,
documentado y difundido. Los proveedores clave no se seleccionan con base en
su entendimiento de la tecnologia a largo plazo y de los planes de desarrollo de
productos.

RECOMENDACIONES COBIT:

» Establecer la arquitectura de la informacion estableciendo un foro para
dirigir la arquitectura y verificar el cumplimiento

» Establecer un Plan de Infraestructura tecnoldgica equilibrando costos,
riesgos y requerimientos y basandose en las necesidades de la
arquitectura de la informacion.

Tabla 44: Resumen de resultados PO3

Fuente: Creado por el autor
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PO4: Definir procesos, organizacion Grado de Madurez
y relaciones de TI 3

FACTOR DE RIESGO:

Existen roles y responsabilidades definidos para la organizacion de TI. La
organizacion de Tl no desarrolla, documenta, comunica y se alinea con la
estrategia de Tl. No se formulan las relaciones con terceros, incluyendo los
comités de direccion, auditoria interna y administracion de proveedores. La
organizacién de Tl no esta funcionalmente completa. Existen definiciones de las
funciones a ser realizadas por parte del personal de Tl y las que deben realizar
los usuarios pero no estan bien definidos ya que en ciertas ocasiones todos
realizan las mismas funciones por la falta de personal para cubrir las necesidades
del momento. No hay una definicion formal de las relaciones con los usuarios y
con terceros. La division de roles y responsabilidades no esta bien definida e
implantada.

RECOMENDACIONES COBIT:

» Establecer los procesos de Tl y de la empresa en general y establecer
roles y responsabilidades de las personas que intervienen o intervendran
en la ejecucién de dichos propésitos.

» Establecer una estructura organizacional apropiada colocando al
Departamento de Tl en el nivel que le corresponde por las actividades que
realiza, que es nivel asesor para que el mismo tenga poder de decision
dentro de Agua de los Andes S.A.

Tabla 45: Resumen de resultados PO4

Fuente: Creado por el autor
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PO5: Administrar la inversion en Tl Grado de Madurez
1

FACTOR DE RIESGO:

La organizacion no reconoce en su totalidad la necesidad de administrar la
inversion en TI, y lo poco que reconoce se comunica de manera inconsistente.

La asignacion de responsabilidades de seleccion de inversiones en Tl y de
desarrollo de presupuestos se hace de una forma inicial. Existen implantaciones
aisladas de seleccion y presupuesto de inversiones en TI, con documentacion
informal. Las inversiones en Tl se justifican de manera informal. Se toman
decisiones presupuestales enfocadas de modo reactivo y operativo.

RECOMENDACIONES COBIT:

» Tomar conciencia de que la informacion o datos del Departamento son un
activo mas, para la adecuada asignacion de presupuesto.

» Definir criterios formales de inversion.
» Medir y evaluar constantemente el valor del negocio con respecto al

prondstico para verificar que el presupuesto ha sido correctamente
utilizado.

Tabla 46: Resumen de resultados PO5

Fuente: Creado por el autor
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POG6: Comunicar las aspiraciones y Grado de Madurez
la direccion de la gerencia 3

FACTOR DE RIESGO:

La gerencia no ha elaborado, documentado y comunicado un ambiente completo
de administracion de calidad y control de la informacion. El proceso de
elaboracion de politicas no es estructurado, mantenido y conocido por el
personal, y las politicas, procedimientos y estandares existentes no son sélidos.
La gerencia no ha reconocido totalmente la importancia de la conciencia de
seguridad de Tl y no ha iniciado programas de concienciacion formales. El
entrenamiento formal no esta disponible para apoyar al ambiente de control de
informacion, y no se aplica de forma rigurosa. Aungue existe un marco general de
desarrollo para las politicas y estandares de control, el monitoreo del
cumplimiento de estas politicas y estdndares es inconsistente.

Las técnicas para fomentar la conciencia de la seguridad no estan estandarizadas
y formalizadas.

RECOMENDACIONES COBIT:

» Elaborar e implantar Politicas para Tl, difundiendo a todo el personal de la
empresa, para que tengan en cuenta que deben hacer para apoyar a los
mismos y sepan a donde quieren llegar.

» Monitorear el cumplimiento de las mismas para que no queden solo en
papeles.

Tabla 47: Resumen de resultados PO6

Fuente: Creado por el autor
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PO7: Administrar recursos humanos Grado de Madurez
de TI 3

FACTOR DE RIESGO:

No hay un proceso definido y documentado para administrar los recursos
humanos de TI. No hay un plan de administracién de recursos humanos. No hay
un enfoque estratégico para la contratacion y la administracion del personal de TI.
No esta establecido un programa de rotacion, diseflado para expandir las
habilidades gerenciales y de negocio.

RECOMENDACIONES COBIT:

» Administrar los recursos humanos de Tl y elaborar planes de contratacion y
entrenamiento adecuados.

» Evitar la sobre-dependencia de recursos clave para evitar problemas en
caso de que los mismos no estén en algin momento

» Verificar con roles y responsabilidades si el personal es necesario y
suficiente para las tareas del Departamento.

Tabla 48: Resumen de resultados PO7

Fuente: Creado por el autor
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PO9: Evaluar y administrar riesgos
de TI

Grado de Madurez
2

FACTOR DE RIESGO:

Existe un enfoque de evaluacién de riesgos inmaduro y en evolucion. La
administracion de riesgos se da por lo general a altos niveles y se aplica de
manera tipica solo a proyectos grandes o como respuesta a problemas. Los
procesos de mitigacion de riesgos estan en implementacion.

RECOMENDACIONES COBIT:

> Elaborar de forma especifica un Plan de Seguridad teniendo en cuenta
todas las areas de la empresa tanto interna como externamente.

» Aplicar los planes de seguridad de forma consciente
» Realizar permanentes evaluaciones de riesgo

» Recomendar y comunicar planes de accion para mitigar riesgos a todo el

personal de la empresa.

Tabla 49: Resumen de resultados PO9

Fuente: Creado por el autor
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PO10: Administrar proyectos Grado de Madurez
2

FACTOR DE RIESGO:

Los proyectos de TI definen objetivos técnicos y de negocio de manera informal.
Hay participacion limitada de los interesados en la administracion de los
proyectos de TI. Las directrices iniciales se elaboran para muchos aspectos de la
administracion de proyectos pero no para todos. La aplicacion a proyectos de las
directrices administrativas se deja a discrecion del gerente de proyecto.

RECOMENDACIONES COBIT:
» Definir e implantar marcos y enfoques de programas y de proyectos
» Emitir directrices administrativas para proyectos

» Hacer la planeacion para todos los proyectos incluidos en el portafolio de
proyectos.

Tabla 50: Resumen de resultados PO10

Fuente: Creado por el autor
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All: Identificar soluciones Grado de Madurez
automatizadas 3

FACTOR DE RIESGO:

No hay enfoques claros y estructurados para determinar las soluciones de TI.

El enfoque para la determinacion de las soluciones de TI requiere la
consideracion de alternativas evaluadas contra los requerimientos del negocio o
del usuario, las oportunidades tecnoldgicas, la factibilidad econdmica, las
evaluaciones de riesgo y otros factores. El proceso para determinar las
soluciones de TI se aplica para algunos proyectos con base en factores tales
como las decisiones tomadas por el personal involucrado, la cantidad de tiempo
administrativo dedicado, y el tamafio y prioridad del requerimiento de negocio
original. No se usan enfoques estructurados para definir requerimientos e
identificar soluciones de TI.

RECOMENDACIONES COBIT:
» Definir requerimientos técnicos y de negocio

» Realizar estudios de factibilidad econémica, oportunidades tecnoldgicas
para escoger la mejor solucion.

» Aprobar (o rechazar) los requerimientos y los resultados de los estudios de
factibilidad.

Tabla 51: Resumen de resultados All

Fuente: Creado por el autor



100

APLICACION DE NORMAS 150 17799 Y COBIT

Al2: Adquirir y mantener el software Grado de Madurez
aplicativo 3

FACTOR DE RIESGO:

No hay un proceso claro, definido y de comprensién general para la adquisicion y
mantenimiento de software aplicativo. Se intenta aplicar los procesos de manera
consistente a través de diferentes aplicaciones y proyectos. Las metodologias son
por lo general, inflexibles y dificiles de aplicar en todos los casos, por lo que es
muy probable que se salten pasos.

RECOMENDACIONES COBIT:

» Elaborar un plan de adquisicion y mantenimiento de Software que
garantice tomar la mejor decision.

» Definir estandares de desarrollo para todas las modificaciones

» Separar actividades de desarrollo, de pruebas y operativas

Tabla 52: Resumen de resultados Al2

Fuente: Creado por el autor
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Al3: Adquirir y mantener la
infraestructura tecnoldgica

Grado de Madurez
3

FACTOR DE RIESGO:

No hay un claro, definido y entendido proceso para adquirir y dar mantenimiento a
la infraestructura TI. El proceso existente no respalda las necesidades de las
aplicaciones criticas del negocio y no concuerda con la estrategia de negocio de
TI. No se planea, programa y coordina el mantenimiento.

RECOMENDACIONES COBIT:

» Establecer un plan de adquisicion de tecnologia que se alinee con el plan
de infraestructura tecnologica

» Implantar medidas de control interno, seguridad y auditabilidad.

Tabla 53: Resumen de resultados AI3

Fuente: Creado por el autor
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Al4: Facilitar la operacion y el uso Grado de Madurez
3

FACTOR DE RIESGO:

No hay un esquema bien definido, aceptado y comprendido para documentacion
del usuario, manuales de operacion y materiales de entrenamiento. No se guarda
y mantiene los procedimientos en una biblioteca formal y cualquiera que necesite
saber no tiene acceso a ella. Las correcciones a la documentacion y a los
procedimientos se realizan por reaccién. No hay un proceso que especifica las
actualizaciones de procedimientos y los materiales de entrenamiento para que
sea un entregable explicito de un proyecto de cambio. A pesar de la existencia de
enfoques definidos, el contenido actual varia debido a que no hay un control para
reforzar el cumplimiento de estandares. Los usuarios se involucran en los
procesos informalmente. No se planea y programa tanto el entrenamiento del
negocio como de los usuarios.

RECOMENDACIONES COBIT:

» Implantar una politica de documentacion de tareas a todos los empleados
del departamento para transferir el conocimiento y de esta manera apoyar
al control y evaluacion.

» Comunicar y entrenar a usuarios, a la gerencia del negocio, personal de
apoyo y personal de operacion

Tabla 54: Resumen de resultados Al4

Fuente: Creado por el autor
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Al5: Adquirir recursos de TI

Grado de Madurez
1

FACTOR DE RIESGO:
La organizacibn no ha reconocido

procedimientos documentados que enlacen la adquisicion de Tl con el proceso
general de adquisiciones de la organizacion. Los contratos para la adquisicién de
recursos de Tl son elaborados y administrados por gerentes de proyecto u otras
personas que ejercen su juicio profesional mas que seguir resultados de
procedimientos y politicas formales. Sélo existe una relacion ad hoc entre los
procesos de administracion de adquisiciones y contratos corporativos de TI.

la necesidad de tener politicas y

RECOMENDACIONES COBIT:

» Asesorarse profesional, legal y contractualmente para adquirir algun

recurso de TI.

» Definir procedimientos y estandares de adquisicion

» Adquirir software y servicios requeridos de acuerdo con los procedimientos

definidos

Tabla 55: Resumen de resultados Al5

Fuente: Creado por el autor
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Al6: Administrar cambios Grado de Madurez
1

FACTOR DE RIESGO:

No se reconoce que los cambios se deben administrar y controlar. Las préacticas
varian y es muy probable que se puedan dar cambios sin autorizacion. Hay
documentacion de cambio pobre o no existente y la documentacion de
configuracion es incompleta y no confiable. Es posible que ocurran errores junto
con interrupciones al ambiente de produccién, provocados por una pobre
administracion de cambios.

RECOMENDACIONES COBIT:

» Evaluacién, asignar prioridad y autorizar cambios
» Seguir el procedimiento y reporte de cambios

Tabla 56: Resumen de resultados Al6

Fuente: Creado por el autor

Al7: Instalar y acreditar soluciones y Grado de Madurez
cambios 3

FACTOR DE RIESGO:

No se cuenta con una metodologia formal en relacion con la instalacion,
migracion, conversion y aceptacion. Los procesos de Tl para instalacion y
acreditacion no estan integrados dentro del ciclo de vida del sistema y no estan
automatizados. El entrenamiento, pruebas, transicién y acreditacion a produccion
tienen variaciones respecto al proceso definido, con base en las decisiones
individuales.

RECOMENDACIONES COBIT:

» Establecer una metodologia de prueba a los cambios realizados.

» Evaluar y aprobar los resultados de las pruebas por parte de la gerencia
del negocio

» Ejecutar revisiones posteriores a la implantacion

Tabla 57: Resumen de resultados Al7

Fuente: Creado por el autor
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DS2: Administrar los servicios de Grado de Madurez
terceros 3

FACTOR DE RIESGO:

No hay procedimientos bien documentados para controlar los servicios de
terceros con procesos claros para tratar y negociar con los proveedores.

Cuando se hace un acuerdo de prestacion de servicios, la relacion con el tercero
no es meramente contractual. La naturaleza de los servicios a prestar no se
detalla en el contrato y no incluye requerimientos legales, operacionales y de
control. No se asigna la responsabilidad a algun miembro del departamento de
supervisar los servicios de terceros. Los términos contractuales no se basan en
formatos estandarizados. El riesgo del negocio asociado con los servicios del
tercero no esté valorado y esta reportado.

RECOMENDACIONES COBIT:

» Establecer un procedimiento de contratacion de servicios por terceros que
garantice que estos cumplan a cabalidad con su trabajo y para tener un
mejor control del uso de recursos.

Tabla 58: Resumen de resultados DS2

Fuente: Creado por el autor
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DS3: Administrar el desempefio y la Grado de Madurez
capacidad 2

FACTOR DE RIESGO:

Los responsables del negocio y la gerencia de Tl no estan conscientes del
impacto de no administrar el desempefio y la capacidad. Las necesidades de
desempeiio se logran por lo general con base en evaluaciones de sistemas
individuales, el conocimiento y soporte de equipos de proyecto. Algunas
herramientas individuales pueden utilizarse para diagnosticar problemas de
desemperio y de capacidad, pero la consistencia de los resultados depende de la
experiencia de individuos clave. No hay una evaluacion general de la capacidad
de desempefio de TI. Los problemas de disponibilidad son susceptibles de ocurrir
de manera inesperada y aleatoria y toma mucho tiempo diagnosticarlos y
corregirlos. Cualquier medicién de desempefio se basa primordialmente en las
necesidades de Tl y no en las necesidades del cliente.

RECOMENDACIONES COBIT:

» Administrar el desempefio capacidad y disponibilidad de los sistemas de la
empresa.

Tabla 59: Resumen de resultados DS3

Fuente: Creado por el autor
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DS4: Garantizar la continuidad del
servicio

Grado de Madurez
2

FACTOR DE RIESGO:

No se asigna la responsabilidad a alguno de los miembros del departamento para
mantener la continuidad del servicio. Los enfoques para asegurar la continuidad
estan fragmentados. Los reportes sobre la disponibilidad son esporadicos,
pueden estar incompletos y no toman en cuenta el impacto en el negocio. No hay
un plan de continuidad de TI documentado, aunque hay compromiso para
mantener disponible la continuidad del servicio y sus principios mas importantes
se conocen. Existe un inventario de sistemas y componentes criticos, pero puede

no ser confiable.

RECOMENDACIONES COBIT:

» Desarrollar y mantener planes de contingencia de Tl

» Difundir los planes de contingencia con entrenamiento y pruebas de los

Mmismaos.

» Guardar copias de los planes de contingencia y de los datos fuera de las

instalaciones.

Tabla 60: Resumen de resultados DS4

Fuente: Creado por el autor
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DS5: Garantizar la seguridad de los Grado de Madurez
sistemas 2

FACTOR DE RIESGO:

Las responsabilidades y la rendicion de cuentas sobre la seguridad, no estan
asignadas a un coordinador de seguridad de TI. La conciencia sobre la necesidad
de la seguridad esta fraccionada y limitada. Aunque los sistemas producen
informacion relevante respecto a la seguridad, ésta no se analiza.

Los servicios de terceros no cumplen con los requerimientos especificos de
seguridad. Las politicas de seguridad se estan desarrollando, pero las
herramientas y las habilidades son inadecuadas. Los reportes de la seguridad de
Tl son incompletos. La capacitacibn sobre seguridad estd disponible pero
depende principalmente de la iniciativa del individuo. La seguridad de Tl es vista
primordialmente como responsabilidad y disciplina de TI, y el negocio no ve la
seguridad de Tl como parte de su propia disciplina.

RECOMENDACIONES COBIT:
» Entender los requerimientos, vulnerabilidades y amenazas de seguridad.
» Administrar autorizaciones a los usuarios de forma estandarizada.

» Probar la seguridad de forma regular.

Tabla 61: Resumen de resultados DS5

Fuente: Creado por el autor
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DS7: Educar y entrenar a los
usuarios

Grado de Madurez
2

FACTOR DE RIESGO:

El programa de entrenamiento y educacion, y los procesos asociados a lo largo
de toda la organizacién estd comenzando a identificarse en los planes de
desempeiio individuales de los empleados. Los procesos se desarrollan hasta la
fase en la cual se imparte entrenamiento informal por parte de diferentes
instructores. Sin embargo, hay comunicacion consistente sobre los problemas
globales y sobre la necesidad de atenderlos.

RECOMENDACIONES COBIT:

» Establecer un plan de entrenamiento a usuarios

» Monitorear y reportar la efectividad del entrenamiento.

Tabla 62: Resumen de resultados DS7

Fuente: Creado por el autor
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DS8: Administrar la mesa de servicio Grado de Madurez
y los incidentes 2

FACTOR DE RIESGO:

No hay conciencia organizacional de la necesidad de una funcién de mesa de
servicio y de un proceso de administracion de incidentes. Existe ayuda disponible
de manera informal a través de una red de individuos expertos.

Estos individuos tienen a su disposicién algunas herramientas comunes para
ayudar en la resoluciébn de incidentes. No hay entrenamiento formal y la
comunicacién sobre procedimientos estandar y la responsabilidad es delegada al

usuario.

RECOMENDACIONES COBIT:
> Crear el servicio de una mesa de servicios

» Monitorear y reportar tendencias

Tabla 63: Resumen de resultados DS8

Fuente: Creado por el autor
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DS9: Administrar la configuracion Grado de Madurez
2

FACTOR DE RIESGO:

La gerencia no esta consciente de la necesidad de controlar la configuracion de
Tl y no entiende los beneficios de mantener informacion completa y precisa sobre
las configuraciones. Las herramientas para la administracién de configuraciones
se utilizan hasta cierto grado, pero difieren entre plataformas.

Ademas no se definen practicas estandarizadas de trabajo. El contenido de la
informacion de la configuracion es limitado y no utilizan procesos
interrelacionados, tales como administracion de cambios y administracion de
problemas.

RECOMENDACIONES COBIT:

» Establecer un repositorio central de todos los elementos de la
configuracion

» ldentificar los elementos de configuracion y su mantenimiento

» Reuvisar la integridad de los datos de configuracion.

Tabla 64: Resumen de resultados DS9

Fuente: Creado por el autor
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DS10: Administracion de problemas Grado de Madurez
3

FACTOR DE RIESGO:

No se acepta la necesidad de un sistema integrado de administracion de
problemas y no se evidencia con el apoyo de la gerencia y la asignacién de
presupuesto para personal y capacitacion. El registro y rastreo de problemas y
soluciones se dividen dentro del equipo de respuesta, utilizando las herramientas
disponibles. Es poco probable detectar las desviaciones de los estandares y de
las normas establecidas. La informacion no se comparte entre el personal de
manera formal y proactiva. La revision de incidentes y los andlisis de
identificacion y resolucion de problemas son limitados e informales.

RECOMENDACIONES COBIT:
» Administrar y analizar causas raiz de los problemas reportados

» Tomar propiedad de los problemas y una resolucion de problemas
progresiva.

Tabla 65: Resumen de resultados DS10

Fuente: Creado por el autor
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DS11: Administracion de datos Grado de Madurez
2

FACTOR DE RIESGO:

No hay conciencia sobre la necesidad de una adecuada administracién de los
datos. No se observa la propiedad y responsabilidad sobre los datos. Los
requerimientos de seguridad para la administracion de datos no son
documentados por individuos clave. No se lleva a cabo algun tipo de monitoreo
dentro de Tl sobre algunas actividades clave de la administracion de datos
(respaldos, recuperacion y desecho). Las responsabilidades para la
administracion de datos son asignadas de manera informal a personal clave de
TI.

RECOMENDACIONES COBIT:

» Realizar un plan de Respaldos méas especifico que el que ya se tiene,
administrando el almacenamiento de datos en sitio y fuera de sitio

» Probar la restauraciéon de la informacioén

» Desechar de manera segura los datos y el equipo para que no puedan
tener acceso personas que pueden hacer mal uso de la informacion.

Tabla 66: Resumen de resultados DS11

Fuente: Creado por el autor
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DS12: Administracion del ambiente Grado de Madurez
fisico 3

FACTOR DE RIESGO:

Los controles ambientales, el mantenimiento preventivo y la seguridad fisica no
cuentan con presupuesto autorizado y rastreado por la gerencia. No se aplican
restricciones de acceso, permitiendo el ingreso a las instalaciones de computo
s6lo al personal aprobado. Los visitantes se registran a la entrada de la
organizacion. Las instalaciones fisicas mantienen un perfil bajo y son
reconocibles de manera facil. Las autoridades civiles no monitorean al
cumplimiento con los reglamentos de salud y seguridad. Los riesgos se aseguran
con el minimo esfuerzo para optimizar los costos del seguro.

RECOMENDACIONES COBIT:
» Implementar medidas de seguridad fisica.

» Administrar las instalaciones fisicas de manera que se garantice la
seguridad de los activos.

Tabla 67: Resumen de resultados DS12

Fuente: Creado por el autor
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DS13: Administracion de
operaciones

Grado de Madurez
2

FACTOR DE RIESGO:

La organizacibn no esta consciente del rol clave que las actividades de
operaciones de Tl juegan en brindar funciones de soporte de TI. No se asignan
presupuestos para herramientas con un criterio de caso por caso. Las
operaciones de soporte de TI son informales e intuitivas. Hay una alta
dependencia sobre las habilidades de los individuos. Las instrucciones de qué
hacer, cuando y en qué orden no estan documentadas.

RECOMENDACIONES COBIT:

» Administrar las operaciones del ambiente de Tl en linea con los niveles de
servicio acordados y con las instrucciones definidas.

Tabla 68: Resumen de resultados DS13

Fuente: Creado por el autor
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ME1: Monitorear y evaluar el Grado de Madurez
desempefio de TI 3

FACTOR DE RIESGO:

La gerencia no ha comunicado e institucionalizado un proceso estandar de
monitoreo. No se implantan programas educacionales y de entrenamiento para el
monitoreo. Las evaluaciones todavia se realizan al nivel de procesos y proyectos
individuales de Tl y no estan integradas a través de todos los procesos. No se
definen herramientas para monitorear los procesos Yy los niveles de servicio de TI.
Las mediciones de la contribucion de la funcién de servicios de informacion al
desempefio de la organizacibn se definen, usando criterios financieros y
operativos tradicionales. Las mediciones del desempefio especificas de TI, las
mediciones no financieras, las estratégicas, las de satisfaccién del cliente y los
niveles de servicio no estan definidas. No se ha definido un marco de trabajo para
medir el desempeiio.

RECOMENDACIONES COBIT:

» Establecer programas de reportes de desempefio de proceso a reportes
gerenciales

» Comparar el desempefio contra las metas acordadas e iniciar las medidas
correctivas necesarias

Tabla 69: Resumen de resultados ME1

Fuente: Creado por el autor
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ME2: Monitorear y evaluar el control Grado de Madurez
interno 2

FACTOR DE RIESGO:

La organizacion no utiliza reportes de control para comenzar iniciativas de accién
correctiva. La evaluaciéon del control interno depende de las habilidades de
individuos clave. La organizacion no tiene mayor conciencia sobre el monitoreo
de los controles internos. Se estdn empezando a usar metodologias y
herramientas para monitorear los controles internos, aunque no se basan en un
plan. Los factores de riesgo especificos del ambiente de Tl se identifican con
base en las habilidades de individuos.

RECOMENDACIONES COBIT:

» Definir un sistema de controles interno integrado en el marco de trabajo de
los procesos de TI

» Monitorear y reportar la efectividad de los controles internos sobre Tl

» Reportar las excepciones de control a la gerencia para tomar acciones

Tabla 70: Resumen de resultados ME2

Fuente: Creado por el autor
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MES3: Garantizar el cumplimiento
regulatorio

Grado de Madurez
3

FACTOR DE RIESGO:

No se desarrollan, documentado y comunicado politicas, procedimientos y
procesos, para garantizar el cumplimiento de los reglamentos y de las
obligaciones contractuales legales. Se realiza poco monitoreo y existen requisitos
de cumplimiento que no estan resueltos. No se brinda entrenamiento sobre
requisitos legales y regulatorios externos que afectan a la organizacion y no se
instruye respecto a los procesos de cumplimiento definidos.

RECOMENDACIONES COBIT:

» Establecer politicas y procedimientos para cumplir con requisitos legales y
regulatorios relacionados con la Tl

Tabla 71: Resumen de resultados ME3

Fuente: Creado por el autor



119

APLICACION DE NORMAS 150 17799 Y COBIT

4.2. Impacto de los criterios de informacion en el Departamento de Informatica de Agua
de los Andes S.A.

A continuacion se presenta el informe del impacto de los

criterios de informacion en AGUA DE LOS ANDES S.A. (Tabla 72 a Tabla 78).

CRITERIO DE INFORMACION Porcentaje
Efectividad 60%

RECOMENDACION COBIT:

Para que exista una alta efectividad y llegue al 100% se recomienda que la
informacion importante y referente a los procesos del negocio sea oportuna,
correcta, consistente y utilizable.

Tabla 72: Resumen de resultados criterio: Efectividad

Fuente: Creado por el autor

CRITERIO DE INFORMACION Porcentaje
Eficiencia 47,09%

RECOMENDACION COBIT:
Para que exista una alta eficiencia y llegue al 100% se recomienda que la
informacion que se obtenga sea optimizando los recursos de TI.

Tabla 73: Resumen de resultados criterio: Eficiencia

Fuente: Creado por el autor

CRITERIO DE INFORMACION Porcentaje
Confidencialidad 12.09%

RECOMENDACION COBIT:

Para que exista una alta confidencialidad y llegue al 100% se recomienda que la
informacion sensible contra divulgacion no autorizada se le otorgue una debida
proteccion contra intrusos o extrafios al departamento.

Tabla 74: Resumen de resultados criterio: Confidencialidad

Fuente: Creado por el autor
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CRITERIO DE INFORMACION Porcentaje
Integridad 12,08%

RECOMENDACION COBIT:

Para que exista una alta integridad y llegue al 100% se recomienda que la
informacion entregada al mismo mantenga su validez de acuerdo con los valores
y expectativas del negocio, asi como también exista precision y suficiencia de la
informacion.

Tabla 75: Resumen de resultados criterio: Integridad

Fuente: Creado por el autor

CRITERIO DE INFORMACION Porcentaje
Disponibilidad 4,77%

RECOMENDACION COBIT:

Para que exista una alta disponibilidad y llegue al 100% se recomienda que la
informacién cuando es requerida por el proceso del negocio ahora y en el futuro
se encuentre disponible, asi como también se debe tomar en cuenta la proteccion
de los recursos de Tl y las capacidades asociadas.

Tabla 76: Resumen de resultados criterio: Disponibilidad

Fuente: Creado por el autor

CRITERIO DE INFORMACION Porcentaje
Cumplimiento 9,05%

RECOMENDACION COBIT:

Para que exista un alto cumplimiento y llegue al 100% se recomienda que se lleve
un adecuado cumplimiento de las leyes, regulaciones, y acuerdos contractuales a
los que el proceso del negocio esta sujeto.

Tabla 77: Resumen de resultados criterio: Cumplimiento

Fuente: Creado por el autor
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CRITERIO DE INFORMACION Porcentaje
Confiabilidad 8,90%

RECOMENDACION COBIT:

Para que exista una alta confiabilidad y llegue al 100% se recomienda que se
entregue una informacion adecuada para que la gerencia administre la entidad y
ejerza sus responsabilidades de reportes financieros y de cumplimiento.

Tabla 78: Resumen de resultados criterio: Confiabilidad

Fuente: Creado por el autor

Como promedio total del impacto de los criterios de
informacion se obtuvo el valor de 22,01%, lo que en comparacion con el 100% es bajo

en su impacto.

5.- Presentacion del Informe Final

5.1. Informe Ejecutivo

El presente informe muestra los resultados de la evaluacion
de los procesos que establece COBIT, practicada al Departamento de Informatica, en
base a los grados de madurez.

A continuacion (Tabla 79) se presentan un resumen de los

resultados obtenidos, con los cuales la empresa y la direccion de Tl pueden darse
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cuenta en el nivel que estdn ubicados para analizar y poner en practica las

recomendaciones enunciadas en la anterior seccion.

PO1: Definir el plan estratégico de Tl Grado de Madurez
PO2: Definir la arquitectura de la informacion Grado de3Madurez
PO3: Determinar la direccion tecnologica Grado dezMadurez
PO4: Definir procesos, organizacion y relaciones de Tl Grado de3Madurez
PO5: Administrar la inversién en Tl Grado desMadurez
PO6: Comunicar las aspiraciones y la direcciéon de la gerencia Grado delMadurez
PO7: Administrar recursos humanos de Tl Grado desMadurez
PO9: Evaluar y administrar riesgos de Tl Grado desMadurez
PO10: Administrar proyectos Grado deZMadurez
Al1: Identificar soluciones automatizadas Grado deZMadurez
Al2: Adquirir y mantener el software aplicativo Grado degMadurez
Al3: Adquirir y mantener la infraestructura tecnologica Grado degMadurez
Al4: Facilitar la operacion y el uso Grado degMadurez
Al5: Adquirir recursos de TI Grado degMadurez
Al6: Administrar cambios Grado delMadurez
Al7: Instalar y acreditar soluciones y cambios Grado delMadurez
DS2: Administrar los servicios de terceros Grado degMadurez
DS3: Administrar el desempefio y la capacidad Grado degMadurez
DS4: Garantizar la continuidad del servicio Grado deZMadurez
DS5: Garantizar la seguridad de los sistemas Grado deZMadurez
DS7: Educar y entrenar a los usuarios Grado deZMadurez
DS8: Administrar la mesa de servicio y los incidentes Grado dezMadurez
DS9: Administrar la configuracion Grado dezMadurez
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DS10: Administracion de problemas Grado de Madurez
DS11: Administracion de datos Grado de3Madurez
DS12: Administracion del ambiente fisico Grado dezMadurez
DS13: Administracion de operaciones Grado de3Madurez
MEZL: Monitorear y evaluar el desempefio de TI Grado dezMadurez
ME2: Monitorear y evaluar el control interno Grado de3Madurez
ME3: Garantizar el cumplimiento regulatorio Grado deiMadurez

Tabla 79: Grados de madurez en los que se encuentra el Departamento de Informatica
Fuente: Creado por el autor

A continuacién (Tabla 80) se presenta los grados de madurez

tomados como referencia:

0 | No existe No se aplican procesos administrativos en lo absoluto.
1 | Inicial Los procesos son iniciales y desorganizados.

2 | Repetible Los procesos siguen un patron regular.

3 | Definido Los procesos se documentan y se comunican.

4 | Administrado | Los procesos se monitorean y se miden.

5 | Optimizado | Las buenas practicas se siguen y se automatizan.

Tabla 80: Referencia del valor del modelo de madurez

Fuente: Creado por el autor
El calculo de porcentaje de los criterios de informacion se
presenta a continuacion

(Tabla 81):
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Efectividad 60,00 %
Eficiencia 47.09 %
Confidencialidad 12.09 %
Integridad 12.08 %
Disponibilidad 4.77 %
Cumplimiento 9.05 %
Confiabilidad 8.90 %
Promedio de los criterios de informacion 22.01 %

Tabla 81: Resumen de Resultados

Fuente: Creado por el autor

A continuacién se presenta graficamente (Figura 5) el

porcentaje obtenido por cada uno de los criterios de la informacién, para tener una

visibn mas clara del estado que se encuentra el departamento:
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Figura 5: Impacto de los criterios de informacién en el Departamento de Informatica

Fuente: Realizado por el autor
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El Promedio general obtenido de los criterios de la

informacion es del 21,01%.

6.- Conclusiones y Recomendaciones

6.1. Conclusiones

» Los objetivos de control planteados por COBIT se relacionan de manera directa
con el ambiente de manejo y evaluacion de riesgos, los mismos que pueden ser

entendidos tanto por la Gerencia como por el Departamento de Informéatica.

» El Jefe del Departamento de Informatica de Agua de los Andes S.A. puede
asegurar que proporciona un sistema de control de riesgos adecuado para el
ambiente de TI si administra adecuadamente los Objetivos de Control de alto

nivel que se encuentran distribuidos en los Dominios de COBIT.

» Los Modelos de Madurez de COBIT para el control sobre los procesos de Tl dan
un punto claro de donde la organizacion estd actualmente y son un punto de

partida para fijar una meta futura de ascenso hasta llegar al nivel 6ptimo.

» La utilizacion de una norma internacional como lo es la ISO 17799 para el

manejo de la seguridad dentro de un area de Tl ayud6 a conocer la situacion
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actual de la organizacion para luego seleccionar los objetivos de control de

COBIT indicados para evaluarlos.

» Se encontro procesos con grado de madurez 1, lo que quiere decir que estos son

iniciales y desorganizados.

» Se determind el impacto de los procesos de Tl sobre la efectividad (60%),
eficiencia  (47,09%), confidencialidad (12,09%), integridad (12,08%),
disponibilidad (4,77%), cumplimiento (9,05%) y confiabilidad (8,90%), dando un
promedio de 22,01%; lo que nos indica que la organizacion se encuentra en un

nivel bajo en cuanto a gestién de riesgos de TI.

6.2. Recomendaciones

» Se recomienda documentar todos los procesos de Tl en forma gréafica y escrita,
para establecer controles de seguridad de la informacion y de esta manera evitar
que la misma sea vulnerable ante errores y fallas.

Ademas, Agua de los Andes S.A., debe tener un Plan Estratégico actualizado
que sirva como guia y ayuda, y este pueda elaborar su propio Plan Estratégico

conjuntamente ligado al general.
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Tomar en cuenta los factores de riesgos y recomendaciones dadas, ya que va a
ser de gran aporte para mejorar el desempefio y asi orientar su trabajo y

esfuerzo al desarrollo de toda la organizacion.

Se recomienda que inicie un proceso de implementacion de un modelo de control
que puede ser COBIT, ya que esta metodologia es fruto de un compendio de

experiencias y recomendaciones de profesionales a nivel mundial.

La Gerencia de Tl del departamento debe tomar en consideracién los procesos
que se encuentran en un grado de madurez 1; ya que los mismos estdn en un

estado critico y requieren atencion inmediata.

Tomar en consideracién los porcentajes obtenidos acerca de los criterios de
informacion que tiene que ver con efectividad, eficiencia, confiabilidad,
integridad, disponibilidad, confidencialidad y cumplimiento, para que de esta

manera poder cubrir las debilidades que tenga y lograr asi un mejor desempefio.
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Anexo 1

Relevamiento

HARDWARE EXISTE EN LA EMPRESA

Caracteristicas de los servidores

Existen dos servidores con las siguientes caracteristicas:

Servidor 1 HP

e Marca: HP Proliant SL 170z G6

e Software: Windows Server 2008.

e Memoria: 6 GB (3 X 2 GB) de memoria estandar.

e Disco: Seis discos duros de 250 Gb.

e Procesador: Intel

Servidor 2 AS/400

e Marca: IBM System | 520 Modelo 9406-520

e Software: Windows Server 2008.

e Memoria: 32 Gb.
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e Disco: 39 Th.

e Procesador: Performance 600-7100 CPW

Caracteristicas de las PC’'S

La empresa en su totalidad posee alrededor de 200 PC’s, de

las cuales 100 estan en la casa central.

El 60% de estas PC’s es de marca Hewlett Packard y el

resto clones.

En sus principios no contaban con aplicaciones gréficas, sino
con el sistema AS/400. Al ir migrando a aplicaciones y sistemas operativos graficos,
fueron adquiriendo clones con mayor capacidad, actualizando el motherboard, el
procesador, el gabinete y la cantidad de memoria RAM, y conservando el resto del

hardware.

La empresa ha tomado la decision de asegurar su red,
debido al gran costo que implicaba contratar un mantenimiento tercerizado

permanentemente.
PLAN ESTRATEGICO

El Departamento de Informética no tiene un Plan estratégico

especifico'®, en cuanto al Plan Informatico, este plan existe pero se lo tiene en borrador,

% |nformado por el Jefe del Departamento de Informatica
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se lo utiliza mas como una agenda de actividades que se propone realizar a corto y

largo plazo.

En cuanto a programas de capacitacion, no se tiene un Plan
de Capacitacion establecido, se lo realiza cuando se requiera y en forma informal. Si se
trata de una capacitacion interna, ésta es impartida por el propio personal dependiendo
del area de conocimiento. Para el caso en que se presentan proyectos que requieran de
conocimientos con los que no cuenta el personal de la Unidad Informatica, se realiza

una capacitacion externa bajo pedido de los usuarios.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

CONTROL DE ACCESO A EQUIPOS

Todas las maquinas de la empresa disponen de disqueteras,
puertos USB y grabadoras de DVD, aunque el 90% de los usuarios no las necesita.
Solo algunas maquinas de administracibn que reciben archivos de otras entidades
deben utilizarlas como medios de entrada de datos, a pesar de que se esta empezando

a utilizar Internet para el intercambio de informacion.

Estos dispositivos estan habilitados y no hay ningan control
sobre ellos, no se hacen controles automaticos de virus ni se prohibe el booteo desde
estos dispositivos. Nunca hubo robo de datos usando medios externos, solo fue
necesario hacer bloqueos de las impresoras para restringir los datos de salida del

sistema, previniendo posibles fraudes.
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Los gabinetes donde se ubican los switches de cada una de

las sucursales, estan cerrados con llave, para evitar que el personal de limpieza o
cualquier persona desconecten las entradas, y como medida de precaucion, debido a
que hay bocas libres en estos dispositivos. Las llaves de todos los gabinetes estan en el
Departamento de Informética de casa central, en poder del administrador del sistema.
Todos ellos estan ubicados fuera del alcance del personal (a la altura del techo, o en

espacios donde hay poca circulacion de personal).

No se realizan controles periddicos sobre los dispositivos de
hardware instalados en las PC’s, de manera que alguien podria sacar o poner alguno.
Una vez que se ha completado la instalacién de algun equipo, el administrador del
sistema no realiza chequeos rutinarios o periddicos, solo revisa los equipos ante fallas

en los por un problema reportado por el usuario.

Los servidores no se apagan en horarios no laborales,

permanecen en funcionamiento las 24 horas del dia.

POLITICA DE SEGURIDAD

Politica de seguridad de la informacion

El departamento Informatica no cuenta con un plan de accion
para afrontar riesgos de seguridad, ni con reglas para el mantenimiento de cierto nivel

de seguridad.™

" Informado por el Jefe del Departamento de Informatica



134

APLICACION DE NORMAS 150 17799 Y COBIT

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Organizacion interna

No existe compromiso por parte de la gerencia para apoyar
activamente la seguridad dentro de la organizacion. La gerencia no invierte en

seguridad informética y no lo ve como un aspecto importante.

No se asignan responsabilidades. Cuando la seguridad es
atacada, generalmente las personas dentro de la organizaciéon tratan de buscar un

culpable y quedar libres de todo cargo. La asignacion de responsabilidades es verbal.

Grupos o personas externas

En el momento de la instalacion no se efectué un andalisis de

costo-beneficio para determinar que controles serian necesarios implementar.

Existe un circuito cerrado de camaras de video. Este sistema
no es exclusivo del departamento, ya que las camaras estan en toda el area
administrativa de la empresa, ubicadas en puntos estratégicos, como en la puerta de
ingreso, pero ninguna de éstas camaras apuntan al departamento o a su puerta de

ingreso.

La empresa cuenta con una Empresa tercerizada de
seguridad, en horarios laborales se ubican en el interior y exterior de la misma, y
cuando se cierra la empresa solo quedan en el exterior, porque queda activado el

sistema de alarma.
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El personal de la empresa que tiene el acceso permitido al

departamento es el de cOmputos y gerentes.

Ademas del personal antes mencionado, tienen autorizacion

personal de empresas tercerizadas como el de limpieza y seguridad.

GESTION DE ACTIVOS

Responsabilidades sobre los activos

Se tiene asignado responsabilidades por cada uno de los
activos de la organizacién, poseen un inventario de todos los activos que se tienen, a
quien /quienes les pertenecen, el uso que se les debe dar, y la clasificacion de todos los
activos pero no esta realizado con ningun tipo de formato especificado por normas de

manejo de seguridad.

No se tiene documentado ni implementadas reglas para el
uso aceptable de la informacién y los activos asociados con los medios del

procesamiento de la informacion.

Clasificacion de la informacidn

La informacibn de la empresa no es clasificada. La
informacion debe ser clasificada para indicar la necesidad, prioridades y grado de

proteccion esperado cuando se maneja la informacion.
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SEGURIDAD DE RECURSOS HUMANOS

Antes del empleo

Si es necesario y si la gerencia aprueba, el jefe del
Departamento Informatica solicita personal a Recursos Humanos detallando las
caracteristicas que debe reunir. De acuerdo a entrevista al Jefe cada vez que se

contrato una nueva persona no reunia las caracteristicas solicitadas.

Durante el desempeio de funciones

Si bien se definen claramente los roles y responsabilidades
de cada empleado, todo es acuerdo verbal. En la practica todos realizan distintas

actividades de acuerdo a las necesidades y conocimientos.

También se deben especificar las responsabilidades cuando
se da el cese del empleo o cambio de puesto de trabajo, para que la persona no se
vaya simplemente y deje a la organizacion afectada de alguna manera en materia de

seguridad.

SEGURIDAD FISICA Y AMBIENTAL

Estructura del edificio

Cuando se construy6 el edificio de la empresa, no se tuvo en
cuenta el disefio del Departamento de Informatica y sus condiciones de seguridad. Por

este motivo se construyo posteriormente en el fondo del edificio, para restringir el
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acceso. Estd ubicado en el primer piso, mientras que en la planta baja se ubica la

atencion al publico y el resto de los Departamentos.

Las paredes externas son elevadas y las ventanas tienen
rejas soldadas y vidrios espejados que impiden la visibilidad desde el exterior del

mismo.

El equipamiento informético fue provisto por una empresa
gue se encarg0 del asesoramiento técnico. A estos proveedores les consultaron cuéles
eran los requisitos minimos necesarios para que las garantias cubriesen los
equipamientos (la instalacidén eléctrica necesaria, la refrigeracién correcta del area, los
métodos de aislamiento magnético, entre otros.) Para determinar qué medidas tomar en
la instalacion se realizé un andlisis costo — beneficio. El nuevo sector se disefio
pensando en su futuro crecimiento y actualmente sus instalaciones se encuentran

convenientemente ubicadas, con la posibilidad de expandirse sin inconvenientes.

Equipos de sequridad

Dispone de los siguientes dispositivos de Seguridad:

Aire acondicionado y calefaccion: la temperatura se mantiene en 19°C. Cuentan con
dos equipos de refrigeracién central, y en el departamento de Informatica hay dos
equipos adicionales de aire acondicionado, solo para esta area, con el fin de mantener
esta temperatura en verano. Estas especificaciones las sugirié el personal que provee

los equipamientos.
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Matafuegos: Son equipos quimicos, manuales y estan instalados y mantenidos por el

Departamento de Seguridad e Higiene, quienes deciden el lugar de ubicacién, el
departamento de Informatica cuenta con dos propios, uno ubicado dentro del

Departamento y el otro ubicado en la habitacion de los servidores.

Alarmas contra intrusos: existe una alarma en la empresa que se activa en los

horarios no comerciales, generalmente de noche cuando se cierra la empresa.

Generador de energia: En la empresa cuentan con un generador de energia Marca
Deutz de 30Kva, 24 Kw que alimenta exclusivamente al departamento informatica.
Existe una central automatica (Tablero de Transferencia) ubicada en un pasillo interno
fuera del departamento de informatica que funciona tanto en modo manual o
automatica; esta central detecta un fallo en la red de suministro eléctrico, obligando el
arranque inmediato del Grupo Electrogeno. El departamento cuenta con conexion
trifdsica propia, dicha conexion ingresa al Tablero de transferencia, de alli salen dos
cables, uno que va al generador ubicado en el techo y el otro que alimenta al

departamento.

UPS: (Uninterruptible Power Supply) Posee dos UPS en serie que pueden mantener los

servidores y las maquinas de desarrollo funcionando.

Caracteristicas de los UPS:

Marca: UPS TRV Pro 500 VA net.

Afo de instalaciéon: 2010.
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Estabilizador incorporado.

Cuatro salidas 220 V.

Potencia 500 / 700 VA.

Bateria interna.

Autonomia: 15 minutos.

Proteccion contra descarga total de bateria.

Proteccion contra sobrecarga y cortocircuito.

Filtro de linea.

Estos UPS estan instalados de forma tal que trabajan en conjunto con el generador de

energia.

Estabilizador de tension: La Empresa cuenta con tres lineas de corriente eléctrica,

una linea es exclusiva para los servidores.
Descarga a tierra: Existe una jabalina que funciona como descarga a tierra para el
edificio.

Luz de emergencia: Existe una luz de emergencia que permanece en carga las 24
horas del dia y en el caso de un corte de luz se activa automaticamente. Se verifico con

personal del departamento de Seguridad e Higiene que su funcionamiento es correcto.
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Archivo General: Existe un archivo general de la empresa ubicado en otro edificio. El

edificio cuenta con un sector especifico para el area informética donde se almacenan
todo lo enviado por ese sector en estantes dentro de cajas metélicas etiquetadas con

fecha. No se lleva un control de lo archivado.

GESTION DE LAS COMUNICACIONES Y OPERACIONES, CONTROL DE ACCESO Y
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION

USUARIOS DEL SISTEMA

ALTA DE USUARIO: Cuando la empresa contrata a una nueva persona el Jefe del
Departamento al que va a pertenecer solicita por nota al Jefe del departamento el alta
de un nuevo usuario de acceso a red y usuario del sistema. Si bien se solicita por nota,

no existe un formato de nota ni se documenta en ningan lugar las solicitudes recibidas.

En el Departamento informatica se crea un nuevo usuario

con los permisos basicos de ese departamento.

Caracteristicas usuario de sistema:

ID: Consta de seis digitos, los tres primeros digitos corresponden al Departamento
donde trabaja y los tres dltimos el proximo numero disponible (ej.: CAT014,

Departamento Catastro usuario N° 14).

Clave: Inicialmente sera el mismo que el usuario y se solicita al usuario para que la

modifique.
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Grupo al que pertenece: Departamento Catastro y Medicion.

Fecha de expiracion: La clave expira a los 30 dias, el sistema autométicamente a los
25 dias envia un mensaje cada vez que se ingresa al sistema informando que la clave

esta por expirar. Pasados los 30 dias sin modificar la clave el usuario se bloquea.

Contador de intentos fallidos: Si el usuario ha ingresado mal la contrasefia tres veces
seguidas se bloquea, en este caso el jefe de departamento debe solicitar por nota al

jefe de informética la reactivacion de la cuenta.

CARACTERISTICAS USUARIO DE ACCESO A RED:

ID: Consta de ocho digitos, los dos primeros digitos corresponden al nombre de la
empresa, los proximos tres digitos corresponden al Departamento donde trabaja y los
tres ultimos el préximo namero disponible (ej.: AACAT014, Empresa Agua de los andes,

Departamento Catastro usuario N° 14).

Clave: Es el mismo que el usuario, el sistema no solicita modificaciéon ni es posible

hacerlo ya que no existe un botdn para realizar tal modificacion.

Fecha de expiracion: La clave nunca expira.

Contador de intentos fallidos: No existe un contador de intentos fallidos, si el usuario
ha ingresado mal la contrasefia automaticamente se borra el campo donde se ingresa
la clave. No muestra ninguna ventana indicando que se ingreso mal la clave y se puede
ingresar todas las veces que uno desee claves incorrectas sin que el usuario se

bloquee.
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Baja de usuario

Cuando un usuario deja de pertenecer al departamento no
hay ningun procedimiento para dar de baja a ese usuario, por lo general al pasar los 30
dias sin uso se bloquea automaticamente. Se detecto en muchos casos que personal

gue pasa a otro sector cuenta con dos usuarios de sistema.

Control de modificaciones

No se lleva a cabo ninguna revision ni control sobre los

permisos gue tienen asignados.

Inactividad con el sistema

Si el usuario permanece un periodo de 5 minutos sin

actividad, el sistema se cierra automaticamente.

Cuentas de usuario

Los usuarios del sistema pueden tener abiertos, al mismo
tiempo, todos los menus a los que estan autorizados, y varias sesiones del mismo
menu. No se hacen restricciones en cuanto a la cantidad de sesiones que los usuarios

pueden utilizar simultaneamente.

El administrador puede logearse desde cualquier terminal de
la empresa lo que resulta riesgoso ya que podria, por error, abandonar ese puesto de

trabajo dejando esa terminal logeada con su usuario administrador.
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Autenticacion

En la pantalla de login de los sistemas se muestran los siguientes datos:

Nombre de usuario (a completar por el usuario).

Clave (a completar por el usuario)

Opcidén para cambiar el password.

Salir

Una vez que algun usuario ha logrado logearse en el

sistema, aparece en pantalla arriba a la izquierda el nombre del usuario logeado.

Los datos de autenticacion de los usuarios del sistema de la
empresa se almacenan en el servidor de aplicaciones, en un archivo de texto plano, sin

ningun control de acceso.

Dentro de la empresa no se usa ningun tipo de firma digital,
ni para mensajes internos ni para los externos ya que las directivas de importancia no

son enviadas via mail.

En cuanto a la configuracién de las estaciones de trabajo, no
hay ningtin control de acceso a sus sistemas BIOS'?, de manera que al momento del
encendido de la maquina cualquier persona podria modificar sus opciones de

configuracion.

? Basic Input / Output System
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Permisos

Los nuevos usuarios cuentan con una serie de permisos
bésicos. La asignacion o denegacion de nuevos permisos a los usuarios los solicita el

jefe de Departamento a través de un requerimiento.

El sistema informatico esta desglosado en una gran cantidad
de modulos diferentes, donde cada uno de ellos es un programa en si mismo. De esta
manera cada usuario del sistema, dispone de los accesos directos a los programas que
corresponden a su area. Asi, los usuarios solo pueden interactuar con los datos a los

que dichos médulos les permiten acceder.

Generacion de Passwords

Los Passwords que existen en la empresa son generados en
forma manual, sin procedimientos automaticos de generacion. Como restriccién, deben

tener una longitud maxima de 10 caracteres, numéricos o alfanuméricos.

Cuando se da de alta un empleado en el sistema, su
password se inicializa con el mismo nombre de la cuenta, advirtiéndole al usuario que lo

cambie, pero sin realizar ningun control sobre la modificacion del mismo.

Cambios de passwords

Los cambios en los passwords los hacen los usuarios a
través de la pantalla del login, alli hay un botdbn que muestra la opcién para su

modificacion.
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Si un wusuario olvida su password, debe advertirle al

administrador del sistema mediante requerimiento, aprobado el requerimiento el
administrador modifica la clave dejando el mismo nombre de usuario y contrasefia (EJ.:

USUARIO: CAT004 CONTRASENA: CAT004).

Al informar de esta modificacion, no se requiere que el
usuario modifique la contrasefia, no se controla esta situacién. Ocurre lo mismo cuando
un usuario ingresa mal su contrasefia tres veces seguidas: el sistema lo bloqueara y el

usuario no podréa ingresar, por lo que debera recurrir al administrador.
SEGURIDAD DE REDES Y ACCESO A INTERNET

Topologia de red

La topologia de red utilizada en la empresa consiste en
nodos colocados en forma de arbol. Dicha conexion en arbol es parecida a una serie de

redes en estrella interconectadas.

Es una variacion de la red en bus, la falla de un nodo no
implica interrupcion en las comunicaciones. Se comparte el mismo canal de

comunicaciones.

Componentes de red

La red informética de la empresa se compone del siguiente

equipamiento:
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e Doscientas PC’s distribuidas en toda la empresa, con

aproximadamente cien de ellas en la Casa Central.

e Dos Servidores, Hewlett Packard e IBM AS/400.

¢ Un enlace de fibra oOptica.

e Cableado interno UTP categoria 5.

e Conexion de internet ADSL de 1 KBPS.

e Tres Patcheras Marca AMP de 24 Bocas.

e Siete Switch 10/100 de 24 puertos, Marca: 3Com, Modelo: Baseline Switch 2024.

e Un RAS, Marca: 3Com, Modelo: SuperStack Il 1500 Base Unit

CONEXION INTERNA Y EXTERNA

Conexion interna: La totalidad del tendido de cables en el interior de la Casa Central se

realizd6 con UTP categoria 5.

Conexién externa: E xiste una conexién a través de fibra dptica que conecta la Casa

Central con el resto de las sucursales, dicha conexion y mantenimiento se encuentra

tercerizada por la Empresa NoaNet (http://www.noanet.com.ar).



http://www.noanet.com.ar/
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RESPALDO O BACK-UP

Cuenta con una politica de respaldos.

Backup de datos en el servidor

Cuando se realiza un cambio en la configuracion del servidor,
se guardan copias de las configuraciones anterior y posterior al cambio, pero no se

documentan los cambios que se realizan ni la fecha de estas modificaciones.

No hay ningun procedimiento formal para la realizacion ni la
recuperacion de los backups. Ademas no se realizan chequeos para comprobar que el

funcionamiento sea el correcto.

Los backups se deberian hacer los martes y jueves a las 15
hs. y los sdbados a primera hora de la mafiana segun indicaciones del Jefe pero no se
cumplen. Es un proceso que no esta automatizado, cada desarrollador copia los
archivos que ha modificado durante el dia a una carpeta del servidor de aplicaciones
(\Srvalvear\Sistemas\Imputacion Preventiva). Luego se agregan los archivos de la
empresa modificados por los usuarios. Una vez generada esta carpeta, el administrador
del sistema la zipea y copia este archivo a DVD regrabables que se almacenan en el

mismo departamento.

Estos backups son incrementales, es decir que se agregan a
la carpeta los archivos modificados, debido a esto es imposible recuperar versiones

antiguas de aplicaciones desarrolladas y luego modificadas, ya que se sobrescriben con
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las versiones nuevas. No se hacen backups de cada una de las versiones del sistema

por separado, se resguardan los datos a medida que van siendo modificados.

Backup de datos en las pc’s

Los usuarios deben realizar sus propios backups de los datos
almacenados en sus maquinas, ya que estos datos son propiedad de los empleados.
Generalmente no se realizan, debido a que los archivos que almacenen son de soporte

0 de poca importancia para la empresa.

Los usuarios han sido instruidos a almacenar en la carpeta
Mis Documentos todos los datos que ellos generen. Si hacen un backup deberian

hacerlo en sus propias maquinas o en el servidor

Backup de la pagina web

El encargado de la pagina Web un backup de la pagina web

completa en una PC del departamento, pero sin una frecuencia preestablecida.

Proteccién de los backups

Los empleados no dieron mucha informacién al respecto

solamente que estan protegidos con contrasefas.

Documentacion del backup

No existe documentacion escrita sobre los datos del backup

donde se hace esta copia ni datos histéricos referidos a la restauracion de los mismos.
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SEGURIDAD DE RED

Configuracion de servicios del firewall

El Firewall de Windows Server 2008 es un firewall con estado
basado en host que permite o bloquea el trafico de red segun su configuracion y las
aplicaciones que se encuentran en ejecucion, para proteger la red de usuarios y

programas malintencionados.

El Firewall permitir interceptar tanto el tréfico entrante como
el saliente. El administrador de red puede, por ejemplo, configurar el nuevo Firewall de
Windows con un conjunto de excepciones para bloquear todo el trafico que se envia a
puertos especificos, como puertos conocidos usados por software de virus o especificar
direcciones que contengan contenido confidencial o no deseable. Esto protege al
equipo de virus que podrian propagarse a través de la red y protegen a la red de virus

gue pueden intentar propagarse desde un sistema en riesgo.

Se pudo observar que el administrador realiza verificaciones

pero no se documentan.

Proteccion de acceso a redes

La proteccion de acceso a redes (NAP) evita que equipos
qgue no se encuentran en buen estado tengan acceso a la red de la organizacion y la

pongan en peligro. NAP se usa para configurar y aplicar requisitos de estado de cliente,



150

APLICACION DE NORMAS 150 17799 Y COBIT

y para actualizar, o corregir, equipos cliente con incumplimiento antes que se puedan

conectar a la red corporativa.

Con NAP el administrador puede configura directivas de
estado que definen por ejemplo requisitos de software, requisitos de actualizacion de
seguridad y opciones de configuracion necesarias en equipos que se conectan a la red

de la organizacion.

Se pudo observar que el administrador realiza verificaciones

pero no se documentan.

Servicio de Internet

Para la conexion a Internet se utiliza un servidor de una
Empresa tercerizada E.J.E.S.A. La conexién se configurd utilizando WINDOW S
SERVER 2008 y el programa LogMeln de forma que solo tienen conexién al

exterior un rango de direcciones IP definido por la Gerencia.

Dentro de los IP con servicio existe una restriccion en el
acceso de acuerdo a la jerarquia y necesidades en la empresa, en la mayoria de los

casos se encuentran bloqueadas:

e Servicios de chat entre los mas conocidos MSN, Skype y Messenger Yahoo.

e Redes sociales como Faceboock y Twitter.

e Paginas pornograficas, de musica, de videos y de juegos.
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e PA4ginas de descarga como RapidShare, Mediafire, entre otras.

e PA4ginas de correo electrénico como Hotmail, Gmail y Yahoo Mail.

e Buscadores como Google y Yahoo.

Otros Sitios Webs no seguros para la empresa no

especificados por el administrador.

Servicio de mail

El sistema de mail esta alojado en el servidor de Internet de

la empresa tercerizada E.J.E.S.A. El mail tiene como dominio @adlandes.com.ar.

El correo se lee con Outlook Express en las PC’s de la

empresa.

No todos los empleados tienen una cuenta de mail ya que

hay muchos que no necesitan este servicio.

Si un empleado necesita una direccién de mail, porque su
puesto de trabajo lo amerita, el Jefe del area al que pertenece realiza un

requerimiento al administrador de Informatica, y éste le asigna una casilla de correo.

Los empleados no usan el mail solamente para funciones
laborales, sino también con fines personales. No se realizan controles, de manera que
pueden usarlo para cualquier fin. No se hace ningun control para comprobar si los

usuarios se suscriben a listas de correo, no hay prohibiciones en este sentido.


mailto:@mail.com
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Incidente en la Seguridad de la Informacién

El Departamento no tiene una politica de reporte de
debilidades, sino que segun sea el caso de emergencia se soluciona dichas
eventualidades pero no con un procedimiento determinado, no se ha informado a los
usuarios que se tome nota y se reporte cualquier debilidad de seguridad observada o

sospechada en el sistema o los servicios.

No se tiene un registro de eventualidades que han sido

solucionadas, para su monitoreo y procurar que no vuelvan a suceder.

Gestion de la Continuidad del Negocio

No existe un plan de contingencia donde se tome en cuenta

aspectos de la seguridad de la informacion de la gestion de la continuidad del negocio.

Unicamente para salvaguardar la informacion se realizan

respaldos.

Cumplimiento de los requerimientos legales

No todo el software cuenta con las licencias de uso

respectivas y en regla.

No se cuenta con una politica apropiada con respecto al uso
de licencias y que garantice los derechos de propiedad intelectual de los sistemas que

se han implementado asi como con una politica de proteccién y privacidad de los datos.



153

APLICACION DE NORMAS 150 17799 Y COBIT

CUMPLIMIENTO DE LAS POLITICAS Y ESTANDARES DE SEGURIDAD, Y

CUMPLIMIENTO TECNICO

La seguridad de los sistemas de informacién se revisa cada
vez que es requerido, es decir, cuando se detecta algun error debido a la falta de

seguridad.

El Jefe de Departamento verifica el cumplimiento de los
procedimientos de seguridad dentro del area y en caso de un incumplimiento se pide

rendicion de cuentas.

La deteccién de vulnerabilidades en los sistemas lo hacen las

personas del departamento y también los usuarios finales.

AUDITORIA DE LOS SISTEMAS DE INFORMACION

No se ha realizado auditoria de los sistemas de informacion,

ni internamente ni externamente.
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Anexo 2

Estandar Internacional ISO/IEC

ISO es el acronimo de International Organization for
Standardization. Aunque si se observan las iniciales para el acrénimo, el nombre
deberia ser 10S, los fundadores decidieron que fuera ISO, derivado del griego “isos”,
que significa “igual”. Por lo tanto, en cualquier pais o en cualquier idioma, el nombre de
la institucion es ISO, y no cambia de acuerdo a la traduccién de “International
Organization for Standardization” que corresponda a cada idioma. Se trata de la
organizacion desarrolladora y publicadora de Estandares Internacionales mas grande
en el mundo. ISO es una red de instituciones de estandares nacionales de 157 paises,
donde hay un miembro por pais, con una Secretaria Central en Geneva, Suiza, que es
la que coordina el sistema.

ISO es una organizacién no gubernamental que forma un
puente entre los sectores publicos y privados.

Respecto al origen de la organizacion ISO, oficialmente
comenzoO sus operaciones el 23 de febrero de 1947 en Geneva, Suiza. Nacié con el
objetivo de “facilitar la coordinacion internacional y la unificacion de los estandares

industriales.”
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IEC es el acronimo de International Electrotechnical

Commission. Esta es una organizacion sin fines de lucro y también no gubernamental.
Se ocupa de preparar y publicar estandares internacionales para todas las tecnologias
eléctricas o relacionadas a la electronica.

IEC nace en 1906 en London, Reino Unido, y desde
entonces ha estado proporcionando estandares globales a las industrias electrotécnicas
mundiales. Aunque como se acaba de decir, IEC naci6 en el Reino Unido, en el afio de
1948 movieron su sede a Geneva, Suiza, ciudad en la que también se encuentra la
sede de ISO.

ISO e IEC han establecido un comité técnico conjunto
denominado ISO/IEC JTC1 (ISO/IEC Joint Technical Committee). Este comité trata con
todos los asuntos de tecnologia de la informacién. La mayoria del trabajo de ISO/IEC
JTC1 es hecho por subcomités que tratan con un campo o area en particular.
Especificamente el subcomité SC 27 es el que se encarga de las técnicas de seguridad
de las tecnologias de informacién. Dicho subcomité ha venido desarrollando una familia
de Estandares Internacionales para el Sistema Gestion y Seguridad de la Informacion.
La familia incluye Estandares Internacionales sobre requerimientos, gestion de riesgos,
métrica y medicion, y el lineamiento de implementacion del sistema de gestion de
seguridad de la informacion

La informacion puede existir en muchas formas, por ejemplo

puede estar impresa o escrita en papel, almacenada electronicamente, transmitida por
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correo o utilizando medios electrénicos o hablada en una conversacion. Sea cual sea la

forma en la que se tenga la informacién, debe estar en todo caso protegida.

La seguridad de la informacion se logra implementando un
conjunto adecuado de controles, politicas, procesos, procedimientos, estructuras
organizacionales, y otras acciones que hagan que la informacion pueda ser accedida
sélo por aquellas personas que estan debidamente autorizadas para hacerlo.

Es importante y necesario para las empresas realizar una
evaluacion de riesgos para identificar amenazas para los activos, asi como también
para conocer y analizar la vulnerabilidad y la probabilidad de ocurrencia de accesos,
robo o alteracion de la informacion, y el impacto potencial que esto llegaria a tener. Una
vez se hayan identificado los riesgos, se procede a seleccionar controles apropiados a

implementar para asegurar que los riesgos se reduzcan a un nivel aceptable.

Vulnerabilidad

Es una debilidad o agujero en la seguridad de la informacion,

gue se puede dar por causas como las siguientes, entre muchas otras:

e Falta de mantenimiento
e Personal sin los conocimientos adecuados 0 necesarios

e Desactualizacion de los sistemas criticos
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Amenaza

Es una declaracion intencionada de hacer un dafio, como por
ejemplo mediante un virus, un acceso no autorizado o robo. Pero no se debe pensar
que Unicamente personas pueden ser los causantes de estos dafios, pues existen otros
factores como los eventos naturales, que son capaces de desencadenar dafios
materiales o pérdidas inmateriales en los activos, y son también consideradas como

amenazas.

Atague

Es una accién intencional e injustificada (desde el punto de
vista del atacado). Consiste en un intento por romper la seguridad de un sistema o de

un componente del sistema.

Riesgo

Es una potencial explotacion de una vulnerabilidad de un
activo de informacién por una amenaza. Se valora como una funcién del impacto,

amenaza, vulnerabilidad y de la probabilidad de un ataque exitoso.
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Atacante

Es alguien que deliberadamente intenta hacer que un
sistema de seguridad falle, encontrando y explotando una vulnerabilidad.

Los atacantes pueden ser internos (que pertenecen a la
organizacién) o externos (que no pertenecen a la organizacion). Respecto a los
atacantes internos, son dificiles de detener porque la organizacion esta en muchas
maneras forzada a confiar en ellos. Estos conocen como trabaja el sistema y cuéles son
sus debilidades. Quizas el error mds comun de seguridad es gastar considerables

recursos combatiendo a los atacantes externos, ignorando las amenazas internas.

Estandar Internacional ISO/IEC 17799

Luego de haber definido algunos conceptos y conocimientos
preliminares y de hablar de manera general sobre la organizacion ISO y el comité IEC,
es momento de entrar en detalle y profundizar especificamente en el tema concerniente
a esta investigacion: el Estandar Internacional ISO/IEC 17799.

El documento del Estandar Internacional ISO/IEC 17799,
después de la introduccion, se divide en quince capitulos. En este documento se
presentara un resumen y analisis de cada uno de los quince capitulos, de manera

breve.
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Alcance

Este Estandar Internacional va orientado a la seguridad de la
informacion en las empresas u organizaciones, de modo que las probabilidades de ser

afectados por robo, dafio o pérdida de informacion se minimicen al maximo.

Estructura de este Estandar

Este Estandar contiene un numero de categorias de

seguridad principales, entre las cuales se tienen once clausulas:

a) Politica de seguridad.

b) Aspectos organizativos de la seguridad de la informacion.
c) Gestion de activos.

d) Seguridad ligada a los recursos humanos.

e) Seguridad fisica y ambiental.
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f) Gestion de comunicaciones y operaciones.

g) Control de acceso.

h) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
i) Gestion de incidentes en la seguridad de la informacion.

j) Gestidn de la continuidad del negocio.

k) Cumplimiento.

Evaluaciéon de los riesgos de sequridad

Se deben identificar, cuantificar y priorizar los riesgos de
seguridad. Posterior a ello se debe dar un tratamiento a cada uno de los riesgos,
aplicando medidas adecuadas de control para reducir la probabilidad de que ocurran
consecuencias negativas al no tener una buena seguridad.

La reduccién de riesgos no puede ser un proceso arbitrario y
regido por la voluntad de los duefios o administradores de la empresa, sino que ademas
de seguir medidas adecuadas y eficientes, se deben tener en cuenta los requerimientos
y restricciones de la legislacion y las regulaciones nacionales e internacionales,
objetivos organizacionales, bienestar de clientes y trabajadores, costos de
implementacion y operacion (pues existen medidas de seguridad de gran calidad pero
excesivamente caras, tanto que es mas cara la seguridad que la propia ganancia de

una empresa, afectando la rentabilidad).
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Se debe saber que ningun conjunto de controles puede

lograr la seguridad completa, pero que si es posible reducir al maximo los riesgos que

amenacen con afectar la seguridad en una organizacion.

Politica de sequridad

Su objetivo es proporcionar a la gerencia la direccion y
soporte para la seguridad de la informacion, en concordancia con los requerimientos
comerciales y las leyes y regulaciones relevantes. Esto por supuesto debe ser creado
de forma particular por cada organizacion. Se debe redactar un “Documento de la
politica de seguridad de la informacion.” Este documento debe ser primeramente
aprobado por la gerencia y luego publicado y comunicado a todos los empleados y las
partes externas relevantes.

El Documento de la Politica de Seguridad de la Informacion
debe contar con un claro lineamiento de implementacién, y debe contener partes tales
como una definicién de seguridad de la informacion, sus objetivos y alcances generales,
importancia, intencion de la gerencia en cuanto al tema de seguridad de la informacion,
estructuras de evaluacion y gestion de riesgos, explicacion de las politicas o principios
de la organizacion, definicion de las responsabilidades individuales en cuanto a la
seguridad. Se debe tener especial cuidado respecto a la confidencialidad de este
documento, pues si se distribuye fuera de la organizacion, no deberia divulgar

informacion confidencial que afecte de alguna manera a la organizacion o a personas
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especificas (por ejemplo que afecte la intimidad de alguien al divulgar sus datos

personales)

Las politicas de seguridad de la informaciébn no pueden
quedar estaticas para siempre, sino que por el contrario, tienen que ser continuamente
revisadas y actualizadas para que se mantengan en condiciones favorables y en
concordancia con los cambios tecnologicos o cualquier tipo de cambio que se dé. Por
ejemplo, si aparece un nuevo virus 0 nuevas tecnologias que representen riesgos, las
politicas de seguridad podrian cambiar o ser mejoradas de acuerdo a las necesidades
actuales. Un caso préctico seria el aparecimiento de las memorias USB. Antiguamente
esa tecnologia no existia, entonces no se esperaba que existieran robos de informacion
a través de puertos USB. Ahora las memorias USB son de uso global y por lo tanto, las
politicas de seguridad deberian considerar bloquear puertos USB o algo por el estilo,
para no permitir que se extraiga informacién de esa manera de forma ilicita o por
personas no autorizadas.

Otro problema seria tener excelentes politicas de seguridad,
pero que no sean implementadas correctamente o que simplemente se queden a nivel
tedrico y que no se apliquen. En la vida real se suelen dar casos donde las leyes estan
muy bien redactadas, pero que no se cumplen. Sucede en muchos paises, que la
legislacion puede estar estructurada muy bien, pero que no se respeta. lgualmente
podria darse que se tengan excelentes politicas, pero que no se cumplan o que no se
sepan implementar correctamente. Por lo tanto, se requieren lineamientos de

implementacion adecuados.
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Aspectos organizativos de la sequridad de la informacién

La organizacion de la seguridad de la informacién se puede
dar de dos formas: organizacién interna y organizacion con respecto a terceros.

En cuanto a la organizacion interna, se tiene como objetivo
manejar la seguridad de la informacion dentro de la organizacion.

Se requiere un compromiso por parte de la gerencia para
apoyar activamente la seguridad dentro de la organizacién. La gerencia debe invertir en
seguridad, y no verlo como un aspecto que no tiene relevancia. Algunas veces la
seguridad requiere inversién econdmica, y parte del compromiso de la gerencia implica
tener un presupuesto especial para seguridad, por supuesto de una forma razonable
que no afecte la rentabilidad de la empresa. Por ejemplo, implementar un método
carisimo de seguridad podria ser de gran beneficio, pero representar un costo
demasiado elevado.

Es fundamental también asignar responsabilidades. Es tipica
una tendencia humana el echarle la culpa a otros. Entonces cuando la seguridad es
atacada, casi siempre las personas dentro de la organizacion tratan de buscar un
culpable y quedar libres de todo cargo. Por esa razén se deben asignar claramente
responsabilidades para que cuando se den los problemas, cada quien responda por sus

actos y por lo que estaba bajo su cargo. La asignacion de responsabilidades no
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solamente tiene que ser verbal, sino que escrita y en muchas ocasiones, incluso bajo

un contrato legal.

Deben también existir acuerdos de confidencialidad. También
se debe tener en cuenta mantener los contactos apropiados con las autoridades
relevantes, por ejemplo con la policia o con el departamento de bomberos. También se
debe saber en qué casos se debe contactar a estas instituciones. También se deben
mantener contactos apropiados con grupos de interés especial u otros foros de
seguridad especializados y asociaciones profesionales, asi como contar con
capacitaciones en materia de seguridad.

La organizacion en materia de seguridad de la informacién
debe también considerarse respecto a terceros. El objetivo de esto es mantener la
seguridad de la informacién y los medios de procesamiento de informacién de la
organizacibn que son ingresados, procesados, comunicados a, o manejados por,
grupos externos. Para ello se debe comenzar por la identificacibn de los riesgos
relacionados con los grupos externos. Se debe estudiar como a raiz de procesos
comerciales que involucran a grupos externos se les puede estar otorgando acceso que
afecte la seguridad. Esto se puede dar tanto con clientes o con proveedores. Se debe
tener especial cuidado respecto a los contratos que se hagan con terceros, para no

afectar la seguridad de la informacion.
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Gestion de activos

Se deben asignar responsabilidades por cada uno de los
activos de la organizacién, asi como poseer un inventario actualizado de todos los
activos que se tienen, a quien/quienes les pertenecen, el uso que se les debe dar, y la
clasificacion de todos los activos. Para esto el departamento de contabilidad tendra que
hacer un buen trabajo en cuanto a esta clasificacion y desglose de activos, y el
departamento de leyes de la empresa también tendrd que ser muy metédico en estos
procesos, ya que los activos son todos los bienes y recursos que posee una empresa,
incluyendo bienes muebles e inmuebles, dinero, entre otras. Por lo tanto este es un

asunto delicado y de gran importancia.

Seqguridad ligada a los recursos humanos

El objetivo de esto es asegurar que los empleados,
contratistas y terceros entiendan sus responsabilidades, y sean idoneos para los roles
para los cuales son considerados, reduciendo el riesgo de robo, fraude y mal uso de los
medios. Es necesario definir claramente los roles y responsabilidades de cada
empleado. Todo esto no debe ser simplemente mediante acuerdos verbales, sino que
se debe plasmar en el contrato de trabajo. También deben existir capacitaciones
periodicas para concientizar y proporcionar formacion y procesos disciplinarios

relacionados a la seguridad y responsabilidad de los recursos humanos en este ambito.
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También se deben especificar las responsabilidades cuando

se da el cese del empleo o cambio de puesto de trabajo, para que la persona no se
vaya simplemente y deje a la organizacién afectada de alguna manera en materia de

seguridad.

Sequridad fisica y ambiental

La seguridad fisica y ambiental se divide en areas seguras y
seguridad de los equipos. Respecto a las areas seguras, se refiere a un perimetro de
seguridad fisica que cuente con barreras o limites tales como paredes, rejas de entrada
controladas por tarjetas o recepcionistas, y medidas de esa naturaleza para proteger las
areas que contienen informacién y medios de procesamiento de informacion.

Se debe también contar con controles fisicos de entrada,
tales como puertas con llave. Ademas de eso, es necesario considerar la seguridad
fisica con respecto a amenazas externas y de origen ambiental, como incendios (para
los cuales deben haber extintores adecuados y en los lugares convenientes),
terremotos, huracanes, inundaciones y atentados terroristas. Deben también haber
areas de acceso publico de carga y descarga, parqueos, areas de visita, entre otros. Si
hay gradas, deben ser seguras y con las medidas respectivas como antideslizantes y
barras de apoyo sobre la pared para sujetarse.

En cuanto a la seguridad ambiental, se debe controlar la

temperatura adecuada para los equipos, seguridad del cableado, mantenimiento de
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equipos. Para todo esto se requerira de los servicios de técnicos o ingenieros

especializados en el cuidado y mantenimiento de cada uno de los equipos, asi como en
la inmediata reparacion de los mismos cuando sea necesario. La ubicacion de los
equipos también debe ser adecuada y de tal manera que evite riesgos. Por ejemplo si
algun equipo se debe estar trasladando con frecuencia, quiza sea mejor dejarlo en la
primera planta, en vez de dejarlo en la ultima planta de un edificio, pues el traslado
podria aumentar los riesgos de que se caiga y dafie, especialmente si no se cuenta con
un ascensor. Se debe igualmente verificar y controlar el tiempo de vida util de los

equipos para que trabajen en condiciones optimas.

Gestion de comunicaciones y operaciones

El objetivo de esto es asegurar la operacién correcta y
segura de los medios de procesamiento de la informacion.

En primer lugar, es necesario que los procedimientos de
operacion estén bien documentados, pues no basta con tener las ideas en la mente de
los administradores, sino que se deben plasmar en documentos que por supuesto estén
autorizados por la gerencia.

Otro aspecto fundamental es la gestion de cambios. Un
cambio relevante no se debe hacer jamas sin documentarlo, ademas de la necesidad
de hacerlo bajo la autorizacion pertinente y luego de un estudio y analisis de los

beneficios que traera dicho cambio.
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Se debe tener cuidado que nadie pueda tener acceso,

modificar o utilizar los activos sin autorizacion o deteccion. Para ello debe haber una
bitacora de accesos, con las respectivas horas y tiempos de acceso.

Es completamente necesario tener un nivel de separacion
entre los ambientes de desarrollo, de prueba y de operacion, para evitar problemas
operacionales.

Si la organizacién se dedica a vender servicios, debe
implementar y mantener el nivel apropiado de seguridad de la informacién y la entrega
del servicio en linea con los acuerdos de entrega de servicios de terceros.

A la hora de aceptar un nuevo sistema, se debe tener
especial cuidado, verificando primeramente las capacidades y contando con
evaluadores capacitados para determinar la calidad o falta de calidad de un sistema
nuevo a implementar. Se tienen que establecer criterios de aceptacion de los sistemas
de informacion, actualizaciones o versiones nuevas, y se deben realizar pruebas
adecuadas a los sistemas durante su desarrollo y antes de su aceptacion.

La proteccion contra el codigo malicioso y descargable debe
servir para proteger la integridad del software y la integracion con los sistemas y
tecnologias con que ya se cuenta. Se deben también tener controles de deteccion,
prevencion y recuperacion para proteger contra cédigos maliciosos, por ejemplo
antivirus actualizados y respaldos de informacion. De hecho, los respaldos de
informacion son vitales y deben realizarse con una frecuencia razonable, pues de lo

contrario, pueden existir pérdidas de informacién de gran impacto negativo.
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En cuanto a las redes, es necesario asegurar la proteccion

de la informacion que se transmite y la proteccion de la infraestructura de soporte. Los
servicios de red tienen que ser igualmente seguros, especialmente considerando como
la tendencia de los ultimos afios se encamina cada vez mas a basar todas las
tecnologias de la informacion a ambientes en red para transmitir y compartir la
informacion efectivamente. Los sistemas tienen que estar muy bien documentados,
detalle a detalle, incluyendo por supuesto la arquitectura de red con la que se cuenta.

Se tienen que establecer politicas, procedimientos y
controles de intercambio formales para proteger el intercambio de informacion a través
del uso de todos los tipos de medios de comunicacion. Ademas de las medidas directas
para proteger el adecuado intercambio de informacion, se le debe recordar al personal
el tomar las precauciones adecuadas, como no revelar informacion confidencial al
realizar una llamada telefénica para evitar ser escuchado o interceptado por personas
alrededor suyo, intervencién de teléfonos, personas en el otro lado de la linea (en el
lado del receptor). Igualmente para los mensajes electronicos se deben tomar medidas
adecuadas, para evitar asi cualquier tipo de problema que afecte la seguridad de la
informacion.

Cuando se haga uso del comercio electronico, debe haber
una eficiente proteccion cuando se pasa a través de redes publicas, para protegerse de

la actividad fraudulenta, divulgacion no autorizada, modificacion, entro otros.
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Debe haber un continuo monitoreo para detectar actividades

de procesamiento de informacion no autorizadas. Las auditorias son también
necesarias.

Las fallas deben ser inmediatamente corregidas, pero
también registradas y analizadas para que sirvan en la toma de decisiones y para
realizar acciones necesarias.

Los relojes de todos los sistemas de procesamiento de
informacion relevantes dentro de una organizaciéon o dominio de seguridad deben estar
sincronizados con una fuente que proporcione la hora exacta acordada. Asimismo, todo

acceso a la informaciéon debe ser controlado.

Control de acceso

En primer lugar, se debe contar con una politica de control de
acceso. Todo acceso no autorizado debe ser evitado y se deben minimizar al maximo
las probabilidades de que eso suceda. Todo esto se controla mediante registro de
usuarios, gestion de privilegios, autenticacion mediante usuarios y contrasefas.

Aparte de la autenticacion correspondiente, los usuarios
deben asegurar que el equipo desatendido tenga la proteccion apropiada, como por
ejemplo la activacion automatica de un protector de pantalla después de cierto tiempo
de inactividad, el cual permanezca impidiendo el acceso hasta que se introduzca una

contrasefia conocida por quien estaba autorizado para utilizar la maquina desatendida.
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Son necesarios controles de acceso a la red, al sistema

operativo, a las aplicaciones y a la informacién. Para todo esto deben existir registros y
bithcoras de acceso.

Deben también existir politcas que contemplen
adecuadamente aspectos de comunicacion movil, redes inalambricas, control de
acceso a ordenadores portatiles, y teletrabajo, en caso que los empleados de la

empresa ejecuten su trabajo fuera de las instalaciones de la organizacion.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

Contemplar aspectos de seguridad es requerido al adquirir
equipos y sistemas, o al desarrollarlos. No solamente se debe considerar la calidad y el
precio, sino que la seguridad que ofrecen.

Debe existir una validacion adecuada de los datos de entrada
y de salida, controlando el procesamiento interno en las aplicaciones, y la integridad de
los mensajes.

La gestion de claves debe ser tal que ofrezca soporte al uso
de técnicas criptograficas en la organizacion, utilizando técnicas seguras.

Garantizar la seguridad de los archivos del sistema es
fundamental, por lo que se debe controlar el acceso a los archivos del sistema y el
codigo fuente del programa, y los proyectos de tecnologias de informacién y las

actividades de soporte se deben realizar de manera segura.
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Deben establecerse procedimientos para el control de la

instalacidn del software en los sistemas operacionales. Con esto por ejemplo se evita el
riesgo de realizar instalaciones ilegales o sin las respectivas licencias.

Se debe restringir el acceso al codigo fuente para evitar
robos, alteraciones, o la aplicacion de ingenieria inversa por parte de personas no
autorizadas, o para evitar en general cualquier tipo de dafio a la propiedad de cédigo
fuente con que se cuente.

La seguridad en los procesos de desarrollo y soporte debe
considerar procedimientos de control de cambios, revisiones técnicas de aplicaciones
tras efectuar cambios en el sistema operativo y también restricciones a los cambios en
los paquetes de software. No se tiene que permitir la fuga ni la filtracion de informacion
no requerida.

Contar con un control de las vulnerabilidades técnicas

ayudard a tratar los riesgos de una mejor manera.

Gestion de incidentes en la sequridad de la informacién

La comunicacion es fundamental en todo proceso. Por lo
tanto, se debe trabajar con reportes de los eventos y debilidades de la seguridad de la
informacion, asegurando una comunicacion tal que permita que se realice una accion
correctiva oportuna, llevando la informacion a través de los canales gerenciales

apropiados lo mas rapidamente posible. De la misma manera se debe contar con
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reportes de las debilidades en la seguridad, requiriendo que todos los empleados,

contratistas y terceros de los sistemas y servicios de informacion tomen nota de y
reporten cualquier debilidad de seguridad observada o sospechada en el sistema o los
servicios.

Asegurar que se aplique un enfoque consistente y efectivo a
la gestidon de los incidentes en la seguridad de la informacion es elemental.

Aprender de los errores es sabio. Por ello, se deben
establecer mecanismos para permitir cuantificar y monitorear los tipos, volimenes vy
costos de los incidentes en la seguridad de la informacién, siempre con la idea de no
volver a cometer los errores que ya se cometieron, y mejor aun, aprender de los errores
gue ya otros cometieron.

A la hora de recolectar evidencia, cuando una accion de
seguimiento contra una persona u organizacion después de un incidente en la
seguridad de la informacion involucra una accion legal (ya sea civil o criminal); se debe
recolectar, mantener y presentar evidencia para cumplir con las reglas de evidencia

establecidas en la(s) jurisdiccidon(es) relevante(s).

Gestion de la continuidad del negocio

Las consecuencias de los desastres, fallas en la seguridad,
pérdida del servicio y la disponibilidad del servicio debieran estar sujetas a un analisis

del impacto comercial. Se deben desarrollar e implementar planes para la continuidad
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del negocio para asegurar la reanudacion oportuna de las operaciones esenciales. La

seguridad de la informacion debiera ser una parte integral del proceso general de
continuidad del negocio, y otros procesos gerenciales dentro de la organizacion.

Se debe contar con planes de continuidad del negocio que
incluyan la seguridad de la informacion. Estos planes no deben ser estaticos, sino que
deben ser actualizados y ser sometidos a pruebas, mantenimiento y reevaluacion.

Junto a la gestion de riesgos, debe aparecer la identificacién
de eventos que pueden causar interrupciones a los procesos, junto con la probabilidad
y el impacto de dichas interrupciones y sus consecuencias para la seguridad de la
informacion. Por supuesto se requieren planes alternativos y de accion ante tales
eventos, asegurando siempre la proteccion e integridad de la informacién y tratando de

poner el negocio en su estado de operacion normal a la mayor brevedad posible.

Cumplimiento

Es una prioridad el buen cumplimiento de los requisitos
legales para evitar las violaciones a cualquier ley; regulacion estatutaria, reguladora o
contractual; y cualquier requerimiento de seguridad. La identificacion de la legislacion
aplicable debe estar bien definida.

Se deben definir explicitamente, documentar y actualizar
todos los requerimientos legales para cada sistema de informacion y para la

organizacion en general.
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Es necesario implementar los procedimientos apropiados

para asegurar el cumplimiento de los requerimientos legislativos, reguladores y
contractuales sobre el uso del material con respecto a los cuales puedan existir
derechos de propiedad intelectual y sobre el uso de productos de software patentado.

El cumplimiento de los requisitos legales se aplica también a
la proteccion de los documentos de la organizacion, proteccion de datos y privacidad de
la informacion personal, prevencion del uso indebido de los recursos de tratamiento de
la informacidn, y a regulaciones de los controles criptograficos.

Los sistemas de informacién deben estar bajo monitoreo y
deben chequearse regularmente para ver y garantizar el cumplimiento de los
estandares de implementacién de la seguridad.

En cuanto a las auditorias de los sistemas de informacion, se
tiene que maximizar la efectividad de y minimizar la interferencia desde/hacia el
proceso de auditoria del sistema de informacion. Durante las auditorias de los sistemas
de informacién deben existir controles para salvaguardar los sistemas operacionales y
herramientas de auditoria. También se requiere protecciébn para salvaguardar la
integridad y evitar el mal uso de las herramientas de auditoria.

Las actividades y requerimientos de auditoria que involucran
chequeos de los sistemas operacionales deben ser planeados y acordados

cuidadosamente para minimizar el riesgo de interrupciones en los procesos.



176

APLICACION DE NORMAS 150 17799 Y COBIT

Glosario

Activo: cualquier cosa que tenga valor para la organizacion.

Amenaza: una causa potencial de un incidente no deseado, el cual puede resultar en
dafio a un sistema u organizacion.

Andlisis de riesgo: uso sistemético de la informacién para identificar las fuentes y
calcular el riesgo.

Control: medios para manejar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal. El control también se utiliza
como sinénimo de salvaguarda o contramedida.

Criptografia: es el arte o ciencia de cifrar y descifrar informacion utilizando técnicas
que hagan posible el intercambio de mensajes de manera segura que sélo puedan ser
leidos por las personas a quienes van dirigidos.

Electrotecnia: es la ciencia que estudia las aplicaciones técnicas de la electricidad.
Evaluacion del riesgo: proceso de comparar el riesgo estimado con un criterio de
riesgo dado para determinar la importancia del riesgo.

Evento de seguridad de la informacidn: cualquier evento de seguridad de la
informacion es una ocurrencia identificada del estado de un sistema, servicio o red,
indicando una posible falla en la politica de seguridad de la informacion o falla en las
salvaguardas, o una situacién previamente desconocida que puede ser relevante para

la seguridad.



177

APLICACION DE NORMAS 150 17799 Y COBIT

Gestion del riesgo: actividades coordinadas para dirigir y controlar una organizacion

con relacion al riesgo.

Incidente de seguridad de la informacion: un incidente de seguridad de la
informacion es indicado por un solo evento o una serie de eventos inesperados de
seguridad de la informacion que tienen una probabilidad significativa de comprometer
las operaciones comerciales y amenazar la seguridad de la informacion.

Lineamiento: descripcidbn que aclara qué se debiera hacer y como, para lograr los
objetivos establecidos en las politicas.

Medios de procesamiento de la informacion: cualquier sistema, servicio o
infraestructura de procesamiento de la informacion, o los locales fisicos que los alojan.
Métrica: es una metodologia de planificacién, desarrollo y mantenimiento de sistemas
de informacién.

Politica: intencion y direcciéon general expresada formalmente por la gerencia.

Riesgo: combinacion de la probabilidad de un evento y su ocurrencia.

Seguridad de la informacién: preservacion de confidencialidad, integracion y
disponibilidad de la informacién; ademas, también puede involucrar otras propiedades
como autenticidad, responsabilidad, no-reputacion y confiabilidad.

Tercera persona: persona u organismo que es reconocido como independiente de las
partes involucradas, con relacion al item en cuestion.

Tratamiento del riesgo: proceso de seleccidon e implementacion de medidas para

modificar el riesgo.
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Vulnerabilidad: la debilidad de un activo o grupo de activos que puede ser explotada

por una o mAas amenazas.
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Anexo 3

Cuestionarios

Para el desarrollo del trabajo fue necesario entrevistar a
distintos usuarios del sistema y demas personas que interactian con él. En el presente

anexo se adjuntan los cuestionarios utilizados para la realizacion de éstas entrevistas.

TEMA: HARDWARE DE LA EMPRESA

Encuestados: Reparador de Pc y Encargado de Redes

Caracteristicas del Servidor

e Tipo y marca de servidor.

Capacidad de procesamiento.

Cantidad de memoria.

Capacidad de disco.

Dispositivos varios.

UPS o sistemas de alimentacion alternativa del servidor.

Caracteristicas de las PC’s.

Cantidad.

Caracteristicas particulares.

Caracteristicas generales.

Backup

Dispositivos de back up utilizados.
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TEMA: SOFTWARE DE LA EMPRESA

Encuestados: Desarrolladores de Software y Jefe de Departamento.

Software

e Software del servidor.

e Software de las PC’s.

e Aplicaciones bases en cada sector de la empresa.

e Gestiodn de virus.

e Detalle de aplicaciones.

e Licencias.

Usuarios

e Responsabilidades en el Departamento de informatica

o Responsables de Bases de datos

o Responsables de Aplicaciones

o Responsables de Servicio Técnico

e Tipo de perfiles de usuarios segun sectores

o Clasificacion del perfil

o Accesos del perfil a aplicaciones o datos.

TEMA: POLITICAS DE SEGURIDAD

Encuestados: Desarrolladores de Software y Jefe de Departamento.

Politicas de Seguridad

e (Existe algun plan estratégico con respecto a la Seguridad Légica de la

Empresa?

e ¢(La Gerencia esta al tanto de la Seguridad Informéatica?
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¢ Existen politicas de seguridad? ¢ Estan Documentadas?

¢La Empresa realiza inversiones para mejorar la Seguridad?

¢ Existen controles internos?

¢ Existe un plan de contingencia en caso de Problemas?

TEMA: ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Encuestados: Jefe de Departamento

IDENTIFICACION - ID’S

Altas

¢, Qué datos hay en el perfil del usuario cuando se hace un alta? ¢Se

guardan los siguientes datos?

o |ID de usuario,

o Nombre y apellido completo,

o Puesto de trabajo y departamento de la empresa,

o Jefe inmediato,

o Descripcion de tareas

Consentimiento a que auditen sus actividades en el sistema, y de que

conoce las normas de buen uso del sistema.

o Explicaciones breves y claras de como elegir su clave.

o Tipo de cuenta al que pertenece cada empleado.

o Fecha de expiracion de la cuenta.

o Datos de los permisos de acceso y excepciones.

o Restricciones horarias para el uso de recursos.

¢,Que otros datos del usuario son necesarios en el ID? ¢Que datos

guardan en la planilla de personal?
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¢El'ID de usuario puede repetirse?

¢, Si una cuenta de usuario fue borrada o eliminada, puede utilizarse para

un usuario nuevo?

Bajas

¢, Como se relacionan con los de R.R.H.H.? ¢ El departamento de R.R.H.H.
se encarga de comunicar las modificaciones en el personal? ¢ Qué se hace

al respecto? ¢ Coémo se actualiza la lista?

¢Como se administran los despidos (o desvinculacion del personal)? ¢Se
tiene en cuenta una politica de despidos para evitar actos de vandalismo
por posibles disgustos de los empleados desvinculados de la empresa?

¢ Hay algun histérico de las cuentas que se dan de baja?

¢, Se guardan los archivos y datos de las cuentas eliminadas? ¢ Por cuanto

tiempo? ¢ Qué datos se guardan? ¢ Con qué motivo?

Mantenimiento

¢ Hay procedimientos para asignar los usuarios a un grupo de acuerdo al

sector donde realiza su trabajo?

¢Hay procedimientos para dar de alta, baja, modificar, suspender. Una

cuenta de usuario?

.Se hacen revisiones de las cuentas de usuarios? ¢Se revisan sus

permisos?

¢Hay procedimientos para determinar los nuevos requerimientos
relacionados con cambios en funciones del empleado? ¢Como se

mantienen actualizadas las cuentas cuando esto pasa?

¢Se documentan las modificaciones que se hacen en las cuentas? ¢Se

lleva un histérico de los cambios?




Permisos

¢ Tienen una clasificacion de los recursos (datos) en base a la sensibilidad?
¢,O en base a los tipos (base de datos, archivos de configuracion, datos

personales, segun el departamento de la organizacién.?

¢ Tienen distincion de los tipos de accesos que tiene cada usuario a cada

recurso?

¢, Quién les asigna los permisos a los usuarios?

ID Inactivas

¢Después de qué periodo de inactividad en que el usuario no realiza
acciones en el sistema, se limpia la pantalla asociada al usuario, se

desconecta el usuario inactivo o pide la clave nuevamente?

Antes de terminar con la sesion, ¢se avisa al usuario que se lo

desconectara?

Si en un determinado tiempo el usuario no responde, ¢entonces se termina

la sesiéon?

¢Después de qué periodo de inactividad (de cuantos dias) se pone una
cuenta de usuario como inactiva, porque el usuario no se ha logeado?
¢Este proceso es automatico (del sistema operativo) o lo realiza el

administrador?

Acciones correlativas a usuarios

¢ Los usuarios se identifican en forma Unica o existen usuarios genéricos
gue todas las personas usan? ¢Todos los usuarios tienen un perfil o

pertenecen a algin grupo?

¢ Tienen forma de asignar responsabilidades individualmente a cada

usuario, identificAndolo a través de su ID?

¢ Existen grupos de usuarios?
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¢El acceso puede controlarse con el tipo de trabajo o la funcién (rol) del

gue pide acceso?

¢cLos ID hacen referencia a una persona, o son andénimos? ¢Hacen

referencia a un grupo?

Varios

¢Utilizan el ID de usuario como un control de acceso a los recursos, o solo

para ingreso al sistema?

¢Un usuario puede tener solo una sesion abierta, de alguna aplicacién, de

acuerdo a sus tareas o puede tener varias? ¢Depende de la cantidad de

grupos a los que pertenezca?

¢, Qué tipos de perfil de administrador hay?

¢, Cuantas personas y quiénes son administradores?

¢,Desde qué terminal puede logearse un administrador?

Ademéas de la cuenta de administrador, ¢tienen otra cuenta para las

funciones comunes?

¢, Qué datos se muestran cuando alguien intenta logearse? ¢Se muestran

los siguientes datos?

o

Nombre de usuario

o

Password

o

Estacion de trabajo

o

Fechay hora

¢, Qué datos se muestran cuando alguien logra logearse? ¢Se muestran los

siguientes datos?

o

Fecha y hora de la Gltima conexién.

o Localizacion de la dltima conexion (Ej. IP de terminal)

o

Intentos fallidos de conexidon de ese ID de usuario desde la Ultima

conexion lograda.
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Datos de autenticacion

¢,Como se protegen los datos de autenticacion cuando estan siendo
ingresados por el usuario? ¢Qué se muestra en pantalla cuando se tipea el

password (Espacios, asteriscos, no se mueve el cursor).

¢,Como se guardan los datos de autenticacion en disco? ¢ cifrado de
datos? ¢ Bajo password? ¢,De qué forma se los asegura?

¢, Como se restringe el acceso a estos datos? ¢Hay un control de acceso

mas severo con estos datos? ¢ Se los clasifica como confidenciales?

¢, Quién tiene acceso a estos datos?

¢, Como se transfieren los datos de autenticacion desde la terminal que se
logea hasta el servidor encargado de autenticar? ¢, Cifrado de datos, o solo

en texto plano?

Alcance de la autenticacion

¢, Qué alcances tienen las autenticaciones? ¢ Es una autenticacién para una

aplicacion en particular o para toda la red?

Limites de los intentos de logeo

¢, Se lockea el usuario después de varios intentos fallidos de autenticacion

o se inhabilita la cuenta o la terminal?

¢Después de cuantos intentos?

¢, Qué se hace después de la inhabilitacion: se espera un tiempo y muestra
nuevamente la pantalla de logeo o el administrador debe aprobar la
operacion de re-logeo?

Varias

Separacion de tareas: ¢Se manejan los controles de acceso de manera
gue una sola persona no tenga acceso a todo, en relacibn a una sola

transaccion?

¢ Existe separacién de tareas a través del control de acceso?

Rotacion de tareas: si existe rotacion de tareas, ¢como es el mecanismo
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en el control de acceso para posibilitar esto? ¢ Se modifican los permisos?

¢ O tienen todos los permisos necesarios permanentemente?

¢,Como se manejan con las passwords durante los periodos de
vacaciones? ¢Qué ocurre con la cuenta del administrador en el periodo de
vacaciones? ¢Puede ser modificada? ¢Como controlan que no sea

modificada durante su ausencia?

Generaciéon de Claves de Acceso

¢Las passwords son generadas con procesos automaticos (programas de
generacion de passwords) o son creadas por los usuarios? ¢ Se usan estos

programas en alguna maquina, por ejemplo en los servidores?

¢ Qué caracteristicas deben tener estas passwords?

o ¢Cual es el conjunto de caracteres permitidos.

o ¢Cudl es el largo minimo y maximo del password?

o ¢La password se inicializa como expirada para obligar al cambio?

o ¢De qué forma se hace cumplir este requerimiento?

o ¢ Se pone una fecha de expiracion?

o ¢No se al usuario logearse ya que su password ha expirado?

. Se permite que contengan el nombre de la empresa, o el nombre del

usuario?

¢,Dos cuentas pueden tener las mismas passwords?

Si existe mas de una cuenta de administrador, ¢algunas de estas (o todas)

tienen las mismas passwords?

¢ El password puede ser igual al ID del usuario?

Cambio de Claves

¢, Qué procedimiento existe para el cambio de las passwords de los

usuarios?

¢ Se puede cambiar en cualquier momento?

¢, Quién puede hacer los cambios?
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e ¢ Tienen que avisar a alguien cuando cambian la contrasefia?

e ¢Tiene que pedir autorizacion?

e ¢ Cual es el procedimiento para manejo de password perdidas o reveladas?
¢,Como se cambian? ¢ Solo se cambia la password o se cambia también la

cuenta y el nombre del usuario?

e ;Con qué frecuencia es necesario cambiar la password antes que se

vuelva obsoleta?

e Al modificar la password de una cuenta, ¢se puede repetir la misma

password?

e ¢(Se guarda una base de datos con las ultimas password de los usuarios?

e ¢ Cuantas passwords de cada usuario se guardan?

TEMA: SEGURIDAD DE LAS APLICACIONES
Encuestados: Encargado de Redes y Jefe de Departamento

Eleccion del Sistema a Usar

e ¢ Se hicieron cuestionarios al elegir los sistemas operativos y programas

usados en la empresa?

e Paratodo tipo de sistemas se tuvo en cuenta los siguientes requisitos:

o Requerimientos funcionales

o Entorno necesario.

o Requerimientos de compatibilidad

o Requerimientos de performance

o Fiabilidad.

o Precio y precio adicional de mantenimiento

o Documentacion y manuales propios del software

e Se tuvo en cuenta los siguientes requisitos de seguridad

o Identificacion y autenticacion,
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o Control de acceso.

o Login.

o Incorruptibilidad.

o Fiabilidad.

o Back up de datos.

o Cifrado de datos.

o Funciones para preservar la integridad de datos.

o Requerimientos sobre privacidad de datos.

CONTROL DE DATOS DE APLICACIONES

¢Existe un control de cambios para los archivos del sistema o para las
bases de datos de la empresa, como por ejemplo una base de datos, que
se modifigue cada vez que alguien haga una modificaciébn sobre un

archivo?

¢ Existen restricciones de datos de salida, por ejemplo al portapapeles o a

la impresora, y otros?

¢, Como es el acceso a las librerias de programa (o a la carpeta “Archivos

de programa”)?

¢, Se generan historicos de auditoria indicando qué procesos se corrigieron,
quién los corrigido y qué cambios hizo (control de cambios — gestion de

configuracién)?

¢Los archivos de programa y los de trabajo se almacenen en directorios

separados?

CONTROL DE APLICACIONES

¢, Todas las maquinas de la empresa tienen los mismos programas con las

mismas versiones?
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¢ Existe un estandar de configuracion de PC’s a seguir?

¢Usan alguna herramienta para copiar la configuracién de las PC’s?

¢ Existe un procedimiento para instalar las aplicaciones en las maquinas de

los usuarios?

¢, Quién los instala y administra?

¢ Existen controles para realizar la instalacion o la actualizacion de parches

de las aplicaciones?

¢,Como se documenta la instalacion o actualizacion del software que se

instala en las maquinas?

¢Existe algun procedimiento para encontrar programas que no deberian
estar en las maquinas de los usuarios, ya sea por problemas de licencias o

virus?

¢Existe un método a seguir? ¢Se usa algun producto para detectar estos

programas? ¢ Se hacen auditorias periddicas para verificar?

¢, Como se controla a los usuarios y las aplicaciones que bajan de la web?

¢,Como controlan que éstas tengan las licencias correspondientes (esto

puede terminar en un problema para la empresa)?

¢ Se borran las versiones de prueba (trial versibn) o demos cuando

expiran?

¢ Se permiten los registros on line de las aplicaciones?

¢ Existen métodos para autorizar y registrar software?

¢, Coémo manejan las actualizaciones del software?

¢ Existe alguna forma de configurar las PC’s de manera que no se pueda

instalar software nuevo sin autorizacion del administrador?

¢Puede pasar que un usuario no esté autorizado para modificar las
carpetas c:\Windows o c:\Archivos de programa, pero otro (el administrador
de sistemas) si? ¢(Como se configura esto en el sistema de control de

acceso de la empresa? ¢Se usa?
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CONTROL DE DATOS EN EL DESARROLLO

e (Se asegura la integridad, exactitud y validez de los datos de entrada y
salida de las aplicaciones?

e ¢lLas variables, parametros y / o férmulas de calculo se incluyen en tablas

o archivos separados de los programas, para facilitar su modificacién?

e ¢ Existe un proceso de control de cambios para el desarrollo? ¢Coémo se

documentan estos cambios?

e ¢(Controlan el contenido de los archivos de entrada? ¢Controlan que

existan los archivos antes de ejecutar el programa?

e (Se hacen controles sobre la validez de los datos ingresados

manualmente? (Controles de integridad de datos)

e ¢ Se controla la consistencia de los datos de salida de las aplicaciones?

e ¢Las aplicaciones se operan a través de menuds obligatorios o es a través
de comandos del sistema? ¢ Los operadores de estas aplicaciones pueden

editar los datos reales del mismo (o sea las bases de datos)?

CICLO DE VIDA

e ¢Qué aplicaciones se desarrollaron en la empresa? ¢Una para cada area

de la empresa?

e ¢ Qué metodologia estandar usan para el desarrollo de sistemas? ¢De qué
fases consta? ¢Qué mecanismos de seguridad manejan durante estas

fases?

Iniciacion

e (¢ CoOmo se expresan las necesidades del sistema?

Desarrollo

e ¢ Se hace un andlisis de riesgos antes de empezar con el desarrollo?

e (En caso de que haya participacion de terceros en el desarrollo (como en
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la web, o en LINUX) el codigo fuente queda en la empresa? ¢Dejan
documentacion? ¢Tienen alguna reglamentacion para trabajar con

terceros?

e ¢Usan métricas durante el desarrollo? ¢ Les sirven? ¢Qué miden? ¢En qué

las utilizan?

e (Se mantienen registros historicos de las modificaciones llevadas a cabo
en los sistemas durante el desarrollo y el mantenimiento? ¢Qué se

guarda?

(@)

sistema que afecta,

o fecha de la modificacion,

o persona que realizo el cambio,

o descripcion global de la modificacion,

o ¢Qué mas?

e ¢En qué momento se definen los requisitos de seguridad de un sistema?

¢ Es durante el desarrollo?

Implementacion

e ¢En qué lenguajes se implementan los sistemas? ¢ Reusan software?

e ¢Qué medidas de seguridad toman durante la implementacion?

Prueba

e ¢;CbOmo se hace la prueba de los sistemas?

e (;Se generan planes de prueba?

e ¢ Qué tipos de prueba se llevan a cabo? ¢De unidad? ¢De integracion?

¢ Por médulos? ¢ Por sistema?

e ¢ Se generan escenarios de prueba para el testeo?

e ¢(Se documentan las pruebas y sus resultados? ¢Qué datos se guardan?

e ;Como se realiza el control de cambios del sistema?

Instalacion y mantenimiento

e (Qué metodologia usan para el mantenimiento?




Documentacion

e ¢ Qué documentacion generan de los desarrollos que hacen? ¢ Se incluyen

las siguientes cosas?

O

Generalidades del sistema, incluyendo fecha de implementacion y

analista / programador responsable.

Documentacion del sistema, incluyendo sus objetivos, diagramas

general y de funciones y disefios de registros.

Documentacion de los programas, incluyendo objetivos, diagrama

de flujo y archivos de entrada y salida que utiliza.

Manual de operacion, que contenga el diagrama de flujo general de
procesamiento donde se identifiquen los procesos que deben haber
finalizado y las interfaces de entrada que se deben haber cubierto
como paso previo a la ejecucion de cada proceso, los
procedimientos de supervision, seguridad y control sobre los

procesos y los pasos a seguir ante la ocurrencia de errores.

Manual de usuario.

Manual de caracteristicas de seguridad.

Descripciéon del hardware y software, politicas, estandares,
procedimientos, backup, plan de contingencia, descripcion del

usuario y del operador del sistema.

TEMA: SEGURIDAD FiSICA

Encuestados: Encargado de Redes y Jefe de Departamento

Control de acceso al Departamento de Informéatica

e ¢Se hizo un analisis costo beneficio a la hora de implementar los

controles?

e COmo se asesoraron?

e ¢ Se restringe el acceso al centro de cOmputos a la gente que no pertenece
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a esa area?

¢ Existen algunos de los siguientes métodos? ¢ Donde?

o tarjetas de entradas,

o guardias de Seguridad,

o circuito cerrado de television.

¢,Cual es la funcion de la doble puerta en la entrada?

¢ Queé tipos de autenticacion se utilizan en la empresa? Hay cuatro formas:

o con algo que el individuo sabe (password, PIN),

o algo que el individuo procesa (un token, una smart card.),

o algo que el individuo es (controles biomeétricos),

o algo que sabe hacer (como los patrones de escritura).

¢Por gué no usan las otras? ¢ Por el costo? ¢ No vale la pena?

¢ Solo dejan entrar a aquellos que lo necesiten? ¢ Les hacen algan control

de seguridad?

CONTROL DE ACCESO A EQUIPOS

¢, Como se controlan los siguientes accesos?

¢La BIOS tiene habilitada una contrasefa?

¢Las PC’s tienen habilitados los dispositivos externos, como la disquetera

o la lectora de CD? ¢, Como se controlan estos dispositivos?

¢,Colmo se controlan los virus en las disqueteras o CD’s? ;Qué otros

peligros pueden tener?

¢.Son dispositivos booteables (se permite desde el setup de la maquina el

booteo con estos dispositivos)?

¢,Ha habido robo de datos usando estos dispositivos?

¢ Existen copiadoras de CD’s en la empresa? ;,Quién tiene acceso a ellas?

¢En qué maquinas estan?

¢Usan llave de bloqueo en las CPU’s?
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¢Las CPU’s y dispositivos externos extraibles estan guardados con llave?

¢ Existe algun control sobre los terceros que realizan el mantenimiento?

¢ Existen entradas no autorizadas en las PC’s, como puertos no usados y

no deshabilitados?

¢, Puede alguien enchufar e instalar una impresora u otro dispositivo (un zip

o un disco removible) en alguna maquina?

¢, Como se realiza el control sobre los dispositivos que se instalan en las
PC’s?

¢.Se hace una revision periddica de los mismos? ¢ Quién las hace? ¢Cada

cuanto? ¢ Qué buscan?

¢, Se apagan los servidores en algun momento? ¢ Es necesario que queden

en funcionamiento las 24 horas?

UTILIDADES DE SOPORTE

¢ Existen, se mantienen y revisan todos estos aparatos periddicamente en

busca de fallas?

Aire acondicionado

Calefaccion

Humidificador en la biblioteca de cintas y centro de computos

Luz de emergencia en el centro de cOmputos

Detectores de humo, agua y calor

Instalacion de alarmas:

o contra fuego,

o humo,

o calor,

o intrusos,

o agua,

o ¢Qué otras hay?




Servidor de repuesto o redundante

UPS (Uninterruptible power supply) ¢ para mantener los servidores de red

funcionando por cuantas horas? ¢ Cuantos UPS? ¢ En qué maquinas?

Estabilizador de tension: ¢ cuantos? ¢ En qué maquinas?

Extinguidores de incendio:

o ¢Son los adecuados?

o ¢Son manuales o automaticos (rociadores)?

o ¢ Se corta la energia eléctrica cuando se activan estos rociadores?

o ¢Estan en el lugar correcto? ¢En qué lugares? ¢Como eligieron el

lugar?

o ¢Se revisan las posibles fallas eléctricas o posibles causas de

incendio?

o ¢Qué pasa con las maquinas cuando cae la lluvia artificial? ¢ Existen

cubiertas plasticas para proteccion de agua?

o ¢Qué pasa con los extinguidores de incendio en el centro de

computos?

¢Hay una sola red eléctrica?

¢, Hay un dispositivo que evite la sobrecarga de la red eléctrica?

¢Hay hardware especial de aislamiento y proteccién de dispositivos

magnéticos?

ESTRUCTURA DEL EDIFICIO

¢ Se tuvo en cuenta la seguridad de los datos y equipos en el momento de
hacer la estructura de los edificios? ¢O se hizo primero la red y luego el

edificio?

Centro de cOmputos:

o ¢Esta ubicado en pisos elevados (para prevenir inundaciones)?

o ¢Existe un piso o techo falso para pasar el cableado por debajo de
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él?

o (El area debajo del piso o del techo falso es facilmente accesible?

o ¢Es lo suficientemente grande, anticipandose al crecimiento de la

red y predispuesto a reinstalaciones?

o ¢La localizacion del centro de coOmputos, tiene paredes externas o

ventanas?

o ¢Esta cera del backbone (cafio central de la red)?

o ¢Esta permitido comer, fumar y beber dentro del centro de

computos?

o ¢En el resto de los escritorios se puede?

e ¢:Los muebles son de madera? ¢,Son inflamables?

CLASIFICACION DE DATOS Y HARDWARE

e ¢ Existen procesos para rotular, manipular y dar de baja la computadora,

sus periféricos y medios de almacenamiento removibles y no removibles?

e ¢ CbOmo son estos procesos? ¢,Con qué se rotulan los dispositivos?

e ¢(Tienen un inventario de recursos de hardware y software? ¢Existe
documentacion sobre los dispositivos instalados en cada maquina, su

configuracion, modificacion, forma de mantenimiento, version?

o ¢Como se guarda? ¢ Es una planilla?

o ¢Dobnde se almacena?

o ¢Quién lo actualiza?

o ¢Cada cuanto?

BACKUP

e ¢ Con qué frecuencia hacen los backups?

e (;Qué datos se almacenan? (datos y programas de aplicacion y de
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sistemas, equipamiento, requerimientos de comunicaciones,

documentacion)

o ¢Se hacen discos de inicio de Windows?

o Software aplicativo,

o Parametros de sistema,

o Logs e informes de auditorias,

o Datos,

o Backups del Hardware.

¢Hay backup especiales (con datos distintos, o particulares)? ¢Cada qué
periodo de tiempo se hacen? ¢ Qué datos guardan?

¢, Qué tipo de back up hacen? (backups normales, backups incrementales,
backups diferenciales) ¢En qué &reas o datos usan incrementales, en

cuales usan normales?

¢En qué medio se almacena? ¢ Con qué dispositivo se hace?

¢,Como es la rotacién de los medios de backup? ¢En una semana, un

mes?

¢, Con qué aplicacion se hacen? ¢ Con algun tipo especial de aplicacién de
manejo de backup? ¢Es una del sistema operativo, del administrador de
archivos u otra? ¢ Utilizan archivos de tipo especificos o archivos .zip, por

ejemplo?

¢Hay herramientas de back up automaticas, o sea que a través de una

agenda hacen las copias?

¢, Quién es el encargado o el responsable? ¢Los hace el administrador de

sistemas?

¢ Tienen formalizados los procedimientos de back up? ¢Existe un

procedimiento escrito? ¢ Si falta el responsable del backup, quién los hace?

¢ Existen procedimientos escritos para recuperar archivos backupeados, o

un Plan de backup?
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e ¢Hacen pruebas periddicas de recuperacion de backups?

e ¢Quién puede levantar los archivos de los usuarios, los backups de Mis

Documentos, cualquier otro usuario?

e ;Qué PC’'s o maquina es la que tiene mayor prioridad? ;Como son las
prioridades? ¢, Segun qué se determind la prioridad de las maquinas: segun

un analisis de impacto, segun la confidencialidad de la informacion?

e ¢Los backups se almacenan dentro y fuera del edificio? ¢Estos lugares

son seguros?

e ;CoOmo se rotulan e identifican?

e ¢Hay documentacidon escrita sobre los backups hechos, sus

modificaciones, fechas u otro tema?

e ¢(Se necesita algun dispositivo (llaves, tarjeta) para entrar al almacén de

cintas?

e ¢ Se crean discos de inicio de Windows?

e ¢ Hay informacion afuera de la red interna de la empresa que sea valiosa?
¢El web host tiene datos importantes de usuarios? ¢ Se hacen backups de

estos datos? ¢ Dentro de la empresa o por el web host?

e ¢ Hay backups de las paginas web y de sus actualizaciones?

e ¢ Existen procedimientos autométicos para que, en caso que un usuario
cometa un error en la base de datos, ésta pueda volverse a su estado

anterior?

e ;CbOmo se hace?

TEMA: ADMINISTRACION DEL CENTRO DE COMPUTOS

Encuestados: Jefe de Departamento

Organizacion del Departamento de Informatica

e ¢ Realizan un seguimiento de todos los archivos logisticos a fin de detectar
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cambios en las estadisticas obtenidas (realizados en comparacion con los
archivos del mes anterior, por ejemplo)?

¢Existe un programa que haga estas comparaciones? ¢Se usa? ¢Da

buenos resultados?

¢Existen procedimientos para dar publicidad a las nuevas normas de
seguridad?

¢, Como harian el aviso de las politicas de seguridad?

¢,Con charlas o reuniones?

¢EXposicion en transparencias?

¢ Por una notificacién expresa a cada empleado?

¢, Como funciona el boletin mensual que les entregan a los usuarios? ¢Qué

temas trata?

¢ Se entrena a los usuarios y administradores? ¢ Quién es el encargado?

¢ Por qué?

. Se tienen en cuenta los delitos no tecnolégicos? (Ej.: discutir temas
privados de la organizacién en lugares no aptos, ingenieria social, entre

otros)

¢ Existe algun tipo de mesa de reportes donde los usuarios con incidentes

de seguridad pueden recibir ayuda o realizar un reporte?

¢Existe un Plan de Sistemas formal? (plan a corto plazo de actividades del

Departamento)

¢, Quién los hace?

¢En base a qué estudios definen las cosas por hacer?

¢ Existe un Plan Estratégico de Sistemas? (plan a largo plazo de proyectos)

¢ Existen politicas, normas, estandares y procedimientos que sirvan como
base para la planificacion, el control y la evaluacién de las actividades del

area de sistemas de informacion?

¢Existe una planificacion y documentacion escrita y actualizada de las
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actividades que se desarrollan normalmente en el centro de procesamiento

de informacién?

¢ Existe documentacion detallada sobre el equipamiento informético?

¢ Se tienen en cuenta tanto al centro de procesamiento de datos principal
como de los secundarios, redes departamentales, sucursales y al centro

alternativo para contingencias?

¢, Se actualiza la lista de activos?

¢ Existe algun manual de seguridad, para el personal de seguridad o para

los usuarios?

¢Es automatico el método de actualizacion de los antivirus para que los
mensajes internos en el interior y el exterior de la organizacion no
propaguen virus? ¢Se programan los escaneos automaticos de virus?
¢Cada cuanto tiempo? ¢Por qué no se actualiza la aplicaciéon

automaticamente con un schedule?

¢Como se etiquetan y almacenen los instaladores de los programas o los

drivers? ¢ Se almacenan en disco duro, en DVD, en cinta?

¢, Se borran los archivos de las carpetas temporales, para que no se llenan

los discos de basuras y provoquen la caida del sistema?

Todas estas tareas ¢ Son realmente Utiles? ¢ Se dan en la practica?

RESPONSABILIDAD DEL EQUIPO DE SEGURIDAD

¢,Coémo se administran las emergencias? ¢Si se hacen cambios de

emergencia, cOmo se documenta?

¢, Quién es el encargado de la seguridad? ¢ Y de una politica de seguridad y

su administracion?

¢ Quién se encarga de administrar la estructura de seguridad una vez

implementada?
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¢ Existe un solo responsable del centro de computos?

¢, Qué privilegios (0 accesos) se le dan a las personas recién contratadas

en el centro de cOmputos?

¢Cuél es la diferencia de permisos entre los desarrolladores y los

administradores?

¢, Quién asigna los permisos a los distintos roles o grupos?

¢, Quién es el encargado de informar a los ejecutivos de la empresa sobre
la administracion de seguridad, actividad de seguridad de la informacion, y
riesgos? ¢ Se realizan informes perioddicos? ¢ Son a pedido de alguien o a

modo de auto evaluacion?

¢Quién es el encargado de recomendar la separacion de tareas y
responsabilidades para las funciones de IT?

¢, Quién es responsable de asegurar que los sistemas de seguridad fisica

estan en su lugar?

¢Existe en los empleados y altos ejecutivos una conciencia sobre su

importancia de la seguridad?

Todas estas tareas ¢ Son realmente Utiles? ¢ Se dan en la préactica?

AUDITORIAS Y REVISIONES

Auditorias Generales

¢,Se hacen auditorias en la empresa?

¢, Qué objetos se auditan? Para cada clase de objetos, ¢qué accesos se

auditaran?

o Archivos y directorios

o Claves del registro

o Servicios

o Impresoras

¢, Qué actividades se monitorizan?
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Monitorizacion del sistema general

Monitorizacién de reinicio de los sistemas

= Monitorizaciéon de fallas de hardware

» Monitorizacion de procesos

» Monitorizacion de aplicaciones

¢, Qué otra clase de eventos se auditaran?

¢.Se hacen chequeos aleatorios para verificar el cumplimiento de los

requerimientos y procedimientos de seguridad? ¢ Seria Gtil?

¢Cuanto se monitoriza? (Monitorizar tiene un impacto directo en la

performance del sistema) ¢ Cémo hacen para que los recursos alcancen?

¢, Qué pasa con la informacion que se obtiene de las auditorias?

¢Las auditorias permiten rastrear las acciones de cada usuario?

¢, Que se audita?

¢, Se audita segun las acciones, las maquinas o los usuarios?

¢ Cada uno de estos activos en particular o depende de los sectores y/o

maquinas y/o sensibilidad de la informacion?

¢Las auditorias soportan investigaciones luego de los hechos, con datos

sobre cémo, cuando y por qué cesaron las operaciones normales?

¢Se reune informacion de las auditorias para formar perfiles de los
usuarios del sistema? ¢Observan, por ejemplo, patrones en los usuarios,
como las terminales que utilizan, horas de acceso, y permisos que
solicitan, para determinar qué acciones son inusuales y deben ser

investigadas?

¢.Se usan herramientas automaticas para revisar los registros de auditorias

en tiempo real?

¢,Se generan histéricos de auditoria indicando qué procesos se corrigieron,
quién los corrigié y qué cambios hizo (control de cambios — gestion de

configuracion)?
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e ¢(Se investiga la actividad sospechosa? ¢ Se toman acciones?

e ¢Se documentan la ejecucion y los resultados de estas pruebas?

RESPONSABILIDADES DE LOS ENCARGADOS DE SEGURIDAD

e (Quién administra, desarrolla e implementa los procedimientos de

auditoria y revision? ¢ Quién conduce la auditoria?

e ¢ Quién selecciona los eventos de seguridad a ser auditados?

e ¢ Quién administra la documentacion sobre los resultados?

e ¢Quién se encarga de monitorizar y reaccionar a los avisos (warnings) y

reportes?

e (Quién hace chequeos aleatorios para verificar el cumplimiento de los

requerimientos y procedimientos de seguridad?

e ¢ Quién se encarga de reunir datos de las auditorias para formar perfiles de

los usuarios del sistema?

e ¢ Quién revisa los reportes de auditorias buscando anomalias?

e ¢ Hay separacion de tareas entre los que administran el control de acceso y

los que hacen las auditorias, 0 son las mismas personas?

e ;Quién se encarga de buscar nuevas herramientas que faciliten la

auditoria?

TEMA: AUDITORIA

Encuestados: Jefe de Departamento

AUDITORIAS DE CONTROL DE ACCESO

e ¢(Se generan logs de auditoria del control de acceso?

e ¢ Cuando se almacenan, ante qué eventos? ¢ Se almacenen cuando ocurre

alguno de estos eventos?

o Login exitoso
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o Login fallido

o Procedimientos de cambios de passwords satisfactorio

o Procedimientos de cambios de passwords fallido

o Lockeo de un usuario

o Modificacién en bases de datos

o Utilizacion de herramientas del sistema

o Modificacién de ciertos datos (como datos de configuracion, datos

criticos, datos de otros usuarios)

o Acceso a Internet

o Alertas de virus

¢;Donde se almacenan?

¢, Quién tiene acceso a los logs?

¢ Por cuanto tiempo permanecen guardados?

.Se borran cuando expira ese tiempo 0 se genera una estadistica

comprimida de los mismos y de guarda un analisis de ellos solamente?

¢, Qué datos se almacenan en los logs? ¢Se almacenan los siguientes

datos?

Para todos los eventos:

Fecha y hora del evento

Tipo de evento (Ej. Login, modificacion de datos)

ID de usuario

Origen del evento (Ej. Terminal N° 9)

o Acceso a Internet:

Paginas visitadas

Cookies guardadas

Archivos descargados

Servicios utilizados

Aplicaciones utilizadas
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o Modificacién de ciertos datos

e Datos modificados

e Valor anterior

e ¢ Por cuanto tiempo se guarda el valor anterior de los datos?

e ¢ Se hace alguna comprobacion antes de efectuar el cambio definitivo?

e ¢ Qué se hace si se maodifica algun valor de la configuracion del sistema?

e ¢Las estadisticas que genera son buenas? ¢Faltan datos por analizar que

son importantes para la administracion del control de acceso?

SEGURIDAD DE REDES Y ACCESO A INTERNET

e (CbOmo es la topologia de la red?

e ¢ Qué dispositivos tienen en la red:

e switch,
e routers,
e hub’s,
e PC’s,

o fibra dptica.

» ¢ Cuantos dispositivos de esta lista hay y en qué forma estan

ubicados y utilizados?

= /COmo esta conectada la red?

e ¢ Se hace algun chequeo periédico de la red y sus permisos?

e (;Qué se controla?

e ¢ Se documentan la ejecucion y los resultados de estas pruebas?

e (Cbmo se utiliza internet en la empresa?

e ;CoOmo se administra el correo en el servidor y como se hace?

o (El servidor de mail es el mismo que el servidor de Internet?
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